Polizeiliche Gefahrenabwehr mit heimlichen Uberwachungsmafinahmen
Anm. zu BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09 — zum BKAG

von Dr. Kurt Graulich.”

I. Abwehr von Gefahren des internationalen Terroris-
mus durch das BKA

Der Bund verfiigt infolge des foderalen Staatsaufbaus nur
tiber eingeschrankte Kompetenzen bei der Gesetzgebung
im Polizeirecht und der Einrichtung von Polizeibehérden.
Was auch immer an Normierungen im Bereich von Bun-
despolizei und Bundeskriminalamt zusammengekommen
ist, bewegt sich dennoch im Regel-Ausnahme-Verhiltnis
zum Polizeirecht der Lander. Den Gesetzen iiber die Poli-
zeien des Bundes fehlen deshalb die von den entsprechen-
den Landergesetzen vertrauten Generalerméachtigungen so-
wie die umfangreich gewordenen Kataloge von Standard-
befugnissen. Die Rechtsprechung des BVerfG zu den Nor-
mierungen des modernen Polizeirechts ist aus diesem
Grund weitgehend anhand landesrechtlicher Einzelfalle
entstanden. Diese Beurteilung gilt mit einer bestimmten
Einschriankung, die zum Urteil des BVerfG vom 20.4.2016
gefiihrt hat. Zur Abwehr von Gefahren des internationalen
Terrorismus hat das Bundeskriminalamt ndmlich eine nor-
mative Ausstattung erhalten, die typologisch derjenigen in
den Lénderpolizeigesetzen zumindest ebenbiirtig, aller-
dings bereichsspezifisch beschrinkt ist. Und diese Normen
haben nun Gelegenheit zur verfassungsgerichtlichen Uber-
priifung gegeben, deren Auswirkung das BKAG deutlich
tibersteigt, weil die Ausfiihrungen in dem Urteil in vielen
Fillen die Lander zu einer Schwachstellenanalyse ihrer
entsprechenden Regelungen zwingen.

1. Schaffung der Gesetzgebungskompetenz des Bundes

Die Gesetzgebungs- und Behdrdenkompetenz des Bundes
zum Erlass des BKAG ergibt sich urspriinglich aus Art. 73
Nr. 10 GG i.V.m. Art. 87 Abs. 1 S. 2 GG. Diese ausschlief3-
liche Gesetzgebungskompetenz ist mit der ,,Foderalismus-
reform I! verbreitert worden. Durch Einfiihrung von Att.
73 Abs. 1 Nr. 9a GG ist dem Bund némlich die ausschlie$3-
liche Gesetzgebung fiir die Abwehr von Gefahren des in-
ternationalen Terrorismus durch das BKA in Féllen {iber-
tragen worden, in denen eine lédnderiibergreifende Gefahr
vorliegt, die Zustdndigkeit einer Landespolizeibehorde
nicht erkennbar ist oder die oberste Landesbehdrde um eine
Ubernahme ersucht. Die damit verlichene Gesetzgebungs-
kompetenz bezieht sich ausweislich des Zusatzes ,,durch
das Bundeskriminalpolizeiamt™ nur auf die Aufgaben-
wahrnehmung durch das BKA. Die Beschrdankung auf den
internationalen Terrorismus nimmt auf Deutschland be-
grenzte terroristische Phanomene aus.’

Der Verfasser ist Richter am BVerwG a.D.
' BGBI. 12006, S. 2034.

2. Das Gesetz zur Abwehr von Gefahren des internatio-
nalen Terrorismus durch das BKA

Die Einzelheiten des Zusammenwirkens von BKA und
Landespolizeibehorden sowie die Befugnisse des BKA
waren nach der Vorstellung des Verfassungsgesetzgebers
einfachgesetzlich zu regeln.’ Und dies ist durch das Ge-
setz zur Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalamt vom 25.12.2008*
geschehen. Eine Reihe von Regelungen erméchtigt das
BKA danach zu Einzelmanahmen im Rahmen der Ge-
fahrenabwehr und Straftatenverhiitung. Die einschlagige
Aufgabeniibertragung auf das BKA unternimmt § 4a
BKAG:; danach kann das BKA die Gefahren des interna-
tionalen Terrorismus in den von Abs. 1 Nr. 1 bis 3 be-
stimmten Fillen abwehren. Die ihm bei der Wahrneh-
mung der Aufgabe zukommenden Befugnisse sind im
Wesentlichen in den §§ 20a bis 20x BKAG geregelt.
Diese bereichsspezifischen Standardbefugnisse enthalten
erstmals fiir eine der Polizeien des Bundes das gesamte
Arsenal an polizeilichen Handlungsermichtigungen, die
— ausgehend von der Entwicklung der Lénderpolizeige-
setze — in den letzten vier Jahrzehnten entstanden sind.

II. Das Urteil des BVerfG zu den heimlichen Uberwa-
chungsmafinahmen

1. Entscheidungsgegenstand und Ergebnis

Das Gesetz vom 25.12.2008 ist in einigen wesentlichen
Teilen mit Verfassungsbeschwerden angegriffen worden.
Diese wendeten sich gegen die Einrdumung verschiede-
ner Ermittlungsbefugnisse, aber auch gegen Regelungen
zur Datennutzung sowie gegen Vorschriften zur Daten-
tibermittlung, nicht zuletzt an ausldndische Stellen. Der
inhaltliche Schwerpunkt des nachgesuchten Rechtsschut-
zes lag auf den Befugnissen zur Wohnraumiiberwachung
—sog. groBer Lauschangriff—, der Online-Durchsuchung
— sog. Trojaner —, der Telekommunikationsiiberwa-
chung, der Erhebung von Telekommunikationsverkehrs-
daten sowie der Uberwachung auBerhalb von Wohnun-
gen mit besonderen Mitteln der Datenerhebung — sog.
kleiner Lauschangriff. Das BVerfG hilt die Vorschriften
teilweise fiir zu unbestimmt und zu weit. Auch fehle es
zum Teil an flankierenden rechtsstaatlichen Absicherun-
gen, insbesondere zum Schutz des Kernbereichs privater
Lebensgestaltung oder zur Gewihrleistung von Transpa-
renz, individuellem Rechtsschutz und aufsichtlicher
Kontrolle. Die Vorschriften zu Ubermittlung von Daten
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seien an etlichen Stellen nicht hinreichend begrenzt. Die
Vorschriften gelten dennoch bis zum Ablauf des
30.6.2018 fort, weil nach den Erwdgungen des BVerfG
die Griinde fiir die Verfassungswidrigkeit nicht den Kern
der eingerdumten Befugnisse betreffen.’

2. Priifungsmafistab

Die angegriffenen Normen erméichtigen das BKA zu Ein-
griffen in die Grundrechte aus Art. 13 Abs. 1, Art. 10
Abs. 1 und Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG. Das
Grundrecht aus Art. 1 Abs. 1 GG ist sowohl in seiner
Auspragung als Recht auf Gewéhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme
als auch als Recht auf informationelle Selbstbestimmung
betroffen.’ Die Befugnisse sind in Abhingigkeit von dem
jeweils betroffenen Grundrecht und dem verschiedenen
Eingriffsgewicht je einzeln an den Grundsétzen der Ver-
héltnismiBigkeit, der Normenklarheit und der Bestimmt-
heit zu messen.’

Die Einrdumung der Befugnisse muss in allen Fillen ei-
nem legitimen Ziel dienen und zu dessen Erreichung ge-
eignet, erforderlich und verhéltnismiBig im engeren
Sinne sein.® Mit dem Zweck der Abwehr von Gefahren
des internationalen Terrorismus wird nach dem Urteil ein
legitimes Ziel verfolgt.” Die Einrdumung der fraglichen
Uberwachungs- und Ermittlungsbefugnisse ist zur Errei-
chung dieses Ziels geeignet. Die verschiedenen Befug-
nisse sind hierfiir jedenfalls im Grundsatz auch erforder-
lich. Mildere Mittel, die gleichermaBen effektiv ebenso
weitgehende Aufklarungsmoglichkeiten zur Abwehr des
internationalen Terrorismus ermdglichten, sind nicht er-
sichtlich. Dies l4sst aber unberiihrt, dass auch die Anwen-
dung der Befugnisse im Einzelfall dem Grundsatz der
Geeignetheit und Erforderlichkeit zu folgen hat.'’

3. Kompositionsmerkmale des Urteils

Das Urteil iiber die Anti-Terrorregelungen im BKAG er-
innert an den Beschluss zur Bestandsdatenauskunft, in
dem es um die VerfassungsmiBigkeit der sicherheitsbe-
hordlichen Praxis zu §§ 111 bis 113 TKG ging. In beiden
Entscheidungen werden die Grundrechte als Stimmga-
beln an den einfachgesetzlichen Normen zum Schwingen
gebracht und auf ihre Stimmigkeit abgehort. Es werden
nicht mit grobem Werkzeug legislative Bauwerke abge-
rissen, sondern dem Gesetzgeber die erkannten Bedenk-
lichkeiten in allen Details auseinandergesetzt, damit er
selbst nach MaBgabe der rechtlichen Analyse tatig werde.
Die VerfassungsmaBigkeit seines Ansatzes wird aus-
driicklich bescheinigt: Die Erméachtigung des BKA zum
Einsatz von heimlichen UberwachungsmaBnahmen
(Wohnraumiiberwachungen, Online-Durchsuchungen,
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Telekommunikationsiiberwachungen, Telekommunika-
tionsverkehrsdatenerhebungen und Uberwachungen au-
Berhalb von Wohnungen mit besonderen Mitteln der Da-
tenerhebung) ist zur Abwehr von Gefahren des internati-
onalen Terrorismus im Grundsatz mit den Grundrechten
des Grundgesetzes vereinbar.'' Das verfassungsrechtli-
che Verdikt betrifft in geringer Zahl Regelungen, die fiir
verfassungswidrig und nichtig erklédrt werden und in gro-
Berer Zahl solche, die lediglich fiir mit der Verfassung
unvereinbar erklirt werden.'> Das BVerfG hat aber auch
eigene Hausaufgaben erledigt: Die Entscheidung fiihrt
die bisherige Rechtsprechung zu den fiir den Ausgleich —
zwischen der Sicherheit des Staates als verfasster Frie-
dens- und Ordnungsmacht und der Achtung von Wiirde
und Eigenwert des Einzelnen — mafigeblichen verfas-
sungsrechtlichen Anforderungen in grundsétzlicher
Weise zusammen.'” Ebenso wie bei der Entscheidung zur
Bestandsdatenauskunft wird dem Gesetzgeber hinsicht-
lich der lediglich mit der Verfassung unvereinbaren Re-
gelungen eine Frist gesetzt, bis zu deren Ablauf die ge-
priiften Vorschriften weitergelten. Vorliegend lauft diese
Frist bis zum bis zum 30.6.2018."* Der Bundesetzgeber
hat es damit sogar in der Hand, noch in der laufenden 18.
Wahlperiode zu handeln oder es dem nachfolgenden Par-
lament zu iiberlassen, die Neuregelungen zu gestalten.

3. Zu den einzelnen Priifungskomplexen

Die mit den Verfassungsbeschwerden im Einzelnen an-
gegriffenen Rechtsnormen des BKAG werden in zwei
groBen Abschnitten iiberpriift (I. und IL.).

1. Uberpriifung von Ermittlungs- und Uberwachungsbe-
fugnissen

a) Verfassungswidrigkeit von Regelungen zur Datener-
hebung nach der bisherigen Rechtsprechung

In einem ersten Abschnitt priift das Urteil die mit den
Verfassungsbeschwerden angegriffenen polizeirechtli-
chen Uberwachungsbefugnisse und stellt fest, dass diese
den verfassungsrechtlichen Anforderungen hinsichtlich
ihrer jeweiligen Eingriffsvoraussetzungen in verschiede-
ner Hinsicht nicht geniigen."

aa) Besondere Mittel der Datenerhebung (§ 20g BKAG)
Das trifft auf Teile des § 20g BKAG zu, der bei Verfas-
sungsmiBigkeit im Ubrigen an drei Stellen fiir verfas-
sungswidrig gehalten wird. Zum ersten erlaubt § 20g
Abs. 1 BKAG die Uberwachung auBerhalb von Wohnun-
gen unter dem Einsatz besonderer, in § 20g Abs. 2 BKAG
niher bestimmter Mittel der Datenerhebung'® und er-
méchtigt das BKA damit zu Eingriffen in das Recht auf
informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m.

" Pressemitteilung Nr. 19/2016 vom 20.4.2016 zum BVerfG, Utt. v.
20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09.

In der Entscheidung zur Bestandsdatenauskunft war es der
30.6.2013 (BVerfG, Beschl. v. 24.1.2012 — 1 BvR 1299/05,
BVerfGE 130, 151-212, Rn. 188).
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Art. 1 Abs. 1 GG)."” § 20g Abs. 1 S. 1 Nr. 2 BKAG er-
streckt die Befugnis zur Datenerhebung auf Personen, bei
denen Tatsachen die Annahme rechtfertigen, dass sie ei-
ner Straftat nach § 4a S. 1, S. 2 BKAG verdichtig sind,;
damit wird die Befugnis — dhnlich wie in § 28 Abs. 1
S. 1 Nr. 2 BPolG auf den umstrittenen Vorfeldbereich
ausgedehnt.18 Die Eingriffsvoraussetzungen geniigen
weder dem Grundsatz der Bestimmtheit noch dem
Grundsatz der VerhiltnismaBigkeit im engeren Sinne."’

Zum zweiten ist eine unabhdngige Kontrolle verfas-
sungsrechtlich unverzichtbar, wenn Observationen i.S.d.
§ 20g Abs. 2 Nr. 1 BKAG langerfristig, zumal unter An-
fertigung von Bildaufzeichnungen oder unter Nutzung
besonderer technischer Mittel wie Peilsender, durchge-
filhrt werden, wenn nichtéffentliche Gespréiche erfasst
oder Vertrauenspersonen eingesetzt werden. Diese MaB-
nahmen dringen unter Umstdnden so tief in die Pri-
vatsphére ein, dass deren Anordnung einer unabhéngigen
Instanz, etwa einem Gericht, vorbehalten bleiben muss.*’
Soweit fiir diese Malnahmen eine erstmalige Anordnung
ohne richterliche Entscheidung vorgesehen ist, geniigt
§ 20g BKAG einer verhiltnisméafBigen verfahrensrechtli-
chen Ausgestaltung nicht.”!

Zum dritten weist § 20g BKAG hinsichtlich mancher Be-
fugnisse eine Kernbereichsnéhe auf, die eine ausdriickli-
che gesetzliche Regelung zum Schutz des Kernbereichs
privater Lebensgestaltung erforderlich macht.”> Der Ge-
setzgeber hat hierzu in normenklarer Weise Schutzvor-
schriften sowohl auf der Ebene der Datenerhebung als
auch auf der Ebene der Datenauswertung und Datenver-
wertung vorzusehen. An solchen Vorschriften fehlt es, so
dass § 20g Abs. 1, 2 BKAG auch insoweit mit der Ver-
fassung nicht zu vereinbaren sind.*’ Die Beanstandungen
und Nachbesserungsverlangen des BVerfG hinsichtlich
§ 20g BKAG treffen in gleicher Weise auf § 9 BVerf-
SchG zu und miissten auch dort eine Novellierung auslo-
sen.

bb) Besondere Bestimmungen iiber den Einsatz techni-
scher Mittel in oder aus Wohnungen (§ 20h BKAG)

§ 20h BKAG erlaubt die akustische und optische Uber-
wachung in Wohnungen und greift damit in Art. 13 Abs.
1 GG ein.** Die Regelung wird im Urteil {iberwiegend fiir
verfassungsmifig gehalten bis auf zwei Erméchtigun-
gen. Zum einen wird fiir teilweise unverhéltnismafBig und
nicht mit Art. 13 Abs. 1, 4 GG vereinbar die Bestimmung
der moglichen Adressaten von Wohnraumiiberwachun-
gen gehalten,” niamlich, soweit sie zur Wohnraumiiber-
wachungen auch gegeniiber Kontakt- und Begleitperso-
nen (§ 20h Abs. 1 Nr. 1 lit. ¢ BKAG) befugt; sie ist inso-
fern unverhiltnismiBig.*® Dem kann aus Griinden der
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Rechtsklarheit sicher gefolgt werden; in der Literatur
wurde eine verhdltnismédfige Anwendung durch Ausle-
gung der Vorschrift noch fiir moglich gehalten.”” Zum
anderen ist nach dem Urteil die Regelung zum Schutz des
Kernbereichs privater Lebensgestaltung in § 20h Abs. 5
BKAG verfassungsrechtlich unzureichend. Sie geniigt
den Anforderungen des Art. 13 Abs. 1 i.V.m. Art. 1 Abs.
1 GG nicht.”® Das BVerfG folgt damit in der Literatur be-
reits gedufBerten Vorstellungen, den Grundrechtsschutz
insofern nicht auf der Erhebungs-, sondern auf der Ver-
wertungsebene anzusiedeln.”” Nach Durchfithrung einer
MaBnahme gem. § 20h miissen — aufler bei Gefahr im
Verzug — zunichst alle Daten von einer unabhéngigen
Stelle darauf gesichtet werden, ob sie hochst private In-
formationen enthalten, bevor sie vom BKA verwertet
werden diirfen.*® Die Regelung muss der Gesetzgeber
schaffen.

cc) Rasterfahndung (§ 20j BKAG)

Fiir verfassungsrechtlich unbedenklich halt das Urteil die
Regelung der Eingriffsvoraussetzungen der Rasterfahn-
dung gemaB § 20j BKAG. Insbesondere ist die in der Ent-
scheidung vom 6.4.2006°' verlangte Voraussetzung der
konkreten Gefahr beriicksichtigt. Und dariiber hinaus
stellt das Gesetz die Anordnung der MaBnahme unter
Richtervorbehalt.’”

dd) Verdeckter Eingriff in informationstechnische Sys-
teme (§ 20k BKAG)

§ 20k Abs. 1 BKAG erméchtigt zu einem Zugriff auf in-
formationstechnische Systeme — sog. Trojaner — und er-
laubt die geheime Durchfithrung von Online-Durchsu-
chungen, mit denen private, von den Betroffenen auf ei-
genen oder vernetzten fremden Computern (wie etwa der
sogenannten Cloud) abgelegte oder hinterlassene Daten
erhoben und deren Verhalten im Netz nachvollzogen
werden kann. Die Vorschrift begriindet damit einen Ein-
griff in das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme
(Art. 2 Abs. 11.V.m. Art. 1 Abs. I GG).”® Das Urteil hilt
die Regelung fiir verfassungsgemaf bis auf zwei Rege-
lungen. Dazu zdhlt zunéchst diejenige zum Schutz des
Kernbereichs des privaten Lebens. Demnach fehlt es an
verfassungsrechtlich hinreichenden Vorkehrungen auf
der Ebene des nachgelagerten Kernbereichsschutzes.
§ 20k Abs. 7 S. 3, 4 BKAG sieht ferner keine hinreichend
unabhingige Kontrolle vor.** Verfassungswidrig ist au-
Berdem die iibermidBig kurze Dauer fiir die Aufbewah-
rung der Loschungsprotokolle gem. § 20k Abs. 7 S. 8
BKAG.”
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ee) Uberwachung der Telekommunikation (§ 20! BKAG)
§ 201 BKAG regelt die Telekommunikationsiiberwa-
chung und begriindet damit Eingriffe in Art. 10 Abs. 1
GG. An Art. 10 Abs. 1 GG ist dabei nicht nur § 201 Abs.
1 BKAG zu messen, der die herkdmmliche Telekommu-
nikationsiiberwachung regelt, sondern auch § 201 Abs. 2
BKAG, der die Quellen-Telekommunikationsiiberwa-
chung erlaubt, sofern durch technische MaBnahmen si-
chergestellt ist, dass ausschlieSlich laufende Telekom-
munikation erfasst wird.’® Nach dem Urteil ist die Rege-
lung des § 201 BKAG nur teilweise mit der Verfassung
zu vereinbaren.”” Im Wesentlichen leidet die Vorschrift
an drei zu reparierenden verfassungsrechtlichen Main-
geln. Zum ersten nicht mit der Verfassung zu vereinbaren
ist die nicht ndher eingeschrénkte Erstreckung der Tele-
kommunikationsiiberwachung nach § 201 Abs. 1 Nr. 2
BKAG auf Personen, bei denen bestimmte Tatsachen die
Annahme rechtfertigen, dass sie terroristische Straftaten
vorbereiten; der Sache nach handelt es sich nicht um eine
MaBnahme der Gefahrenabwehr, sondern um eine Vor-
feldbefugnis.*® Die Vorschrift, die iiber die Abwehr einer
konkreten Gefahr hinaus die Eingriffsmoglichkeiten mit
dem Ziel der Straftatenverhiitung vorverlagert, verstoft
in ihrer konturenarmen offenen Fassung gegen den Be-
stimmtheitsgrundsatz und ist unverhiltnismiBig weit.*’
Weitere verfassungsrechtliche Einwénde heften sich an
§ 201 Abs. 3 BKAG, wo zwar in Einklang mit den ver-
fassungsrechtlichen Anforderungen verfahrensrechtlich
ein Richtervorbehalt normiert ist.** Es fehlt indes eine ge-
setzliche Regelung, die wie verfassungsrechtlich geboten
fir die Anordnung der Telekommunikationsiiberwa-
chung eine Mitteilung der Griinde verlangt. Dieser Man-
gel lasst sich aber auch nicht im Wege der verfassungs-
konformen Auslegung iiberwinden.” Und schlieBlich
hélt das Urteil die zu knappe Aufbewahrungsfrist der Lo-
schungsprotokolle gemafl § 201 Abs. 6 S. 10 BKAG fiir
verfassungswidrig.** Auch insoweit muss der Gesetzge-
ber aktiv werden.

[P Erhebung von Telekommunikationsverkehrsdaten und
Nutzungsdaten sowie Funkzellenabfrage (§ 20m BKAG)
§ 20m Abs. 1 BKAG erlaubt die Erhebung von Telekom-
munikationsverkehrsdaten und Abs. 3 die sog. Funkzel-
lenabfrage.*’ Die Vorschrift begriindet somit einen Ein-
griff in das Telekommunikationsgeheimnis gem. Art. 10
Abs. 1 GG, denn dieses schiitzt nicht nur die Inhalte der
Kommunikation, sondern auch die Vertraulichkeit der
niheren Umstiinde des Kommunikationsvorgangs.** Da-
bei handelt es sich um bereits gefestigte Rechtsprechung
des BVerfG.* Im Ubrigen stellt das BVerfG zu § 20m
Abs. 1, 3 BKAG fest, dieser teile, soweit er sich mit § 201
BKAG decke, dessen verfassungsrechtliche Méngel und
sei insoweit auch seinerseits verfassungswidrig. Dariiber
hinaus sei die Vorschrift mit der Verfassung vereinbar.*®

% A.a.0., Rn. 228.
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b) Verfassungswidrigkeit von Regelungen zur Datenver-
wendung nach Mafigabe neu entwickelter Differenzie-
rungen

In einem weiteren Abschnitt priift das Urteil die mit den
Verfassungsbeschwerden angegriffenen Ermittlungs-
und Uberwachungsbefugnisse und stellt fest, dass diese
in verschiedener Hinsicht auch hinsichtlich der weiteren,
gleichartig an sie zu stellenden Anforderungen nicht mit
der Verfassung vereinbar seien. Es fehle an flankierenden
Regelungen, ohne die die VerhéltnismaBigkeit dieser
Eingriffe nicht gewahrt sei.*’

aa) Zum Verbot der Rundumiiberwachung

Ein wichtiges Problem der heimlichen Uberwachungs-
mafBnahmen verweist das Urteil auf die Plitze. Keinen
Bedenken unterliege es ndmlich, dass das Gesetz keine
ausdriickliche Regelung enthalte, die mit Blick auf das
Zusammenwirken der verschiedenen Befugnisse das
Verbot der Rundumiiberwachung niher ausforme. Das
Verbot der Rundumiiberwachung gelte als Ausprigung
des VerhéltnisméBigkeitsgrundsatzes zur Wahrung eines
in der Menschenwiirde wurzelnden unverfiigbaren Kerns
der Person unmittelbar von Verfassungs wegen und sei
von den Sicherheitsbehoérden im Rahmen ihrer Befug-
nisse von sich aus zu beachten. Weiterer gesetzlicher
Konkretisierung bediirfe es insoweit nicht.**

bb) Schutz von zeugnisverweigerungsberechtigten Be-
rufs- und Personengruppen (§ 20u BKAG)

Der Gesetzgeber hat in § 20u BKAG eine Regelung zur
Ausgestaltung des Schutzes von Berufs- und anderen
Personengruppen geschaffen, deren Tétigkeit von Ver-
fassungs wegen eine besondere Vertraulichkeit ihrer
Kommunikation voraussetzt, und die den verfassungs-
rechtlichen Anforderungen nach Ansicht des BVerfG
weithin entspricht.*’ Als verfassungsrechtlich nicht trag-
fahig hat es allerdings die Ausgestaltung des Schutzes der
Vertrauensverhéltnisse von Rechtsanwélten zu ihren
Mandanten angesehen. Bei der Novellierung wird der
Gesetzgeber darauf verzichten miissen, auf die Gruppe
der Strafverteidiger als besonders schiitzenswert abzu-
stellen, weil die in der Gefahrenabwehr nicht typischer-
weise eine Rolle auftreten.’® Er hat aber Spielraum, nach
welcher Seite er die Regelung abrundet. Der Diskretions-
schutz bleibt allerdings auch fiir die nicht gelisteten Be-
rufsgruppen materiell erhalten. Denn in die fiir die ande-
ren Berufsgeheimnistrdger gebotene Abwégung hat —
auch unter Beriicksichtigung des Art. 12 Abs. 1 GG —die
Vertrauensbediirftigkeit der jeweiligen Kommunikati-
onsbeziehungen im jeweiligen Einzelfall maBgeblich
einzuflieBen, und dariiber hinaus kann eine Uberwa-
chung — etwa fiir psychotherapeutische Gespriche — auch
unter dem Gesichtspunkt des Kernbereichs privater Le-
bensgestaltung ausgeschlossen sein.”’

*“  BVerfG, Urt.v.20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 248.
* vgl. BVerfGE 67, 157 (172); 130, 151 (179); st. Rspr.
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cc) Benachrichtigung (§ 20w BKAG)

Die Regelung in § 20w BKAG iiber die Benachrichti-
gung von stattgefundenen polizeilichen MaBnahmen
wird zwar fiir sich genommen verfassungsrechtlich nicht
beanstandet. Sie wird jedoch unter VerhéltnismaBigkeits-
gesichtspunkten nicht fiir ausreichend gehalten. Je weni-
ger - wegen Heimlichkeit der MaBnahmen - die Gewihr-
leistung subjektiven Rechtsschutzes moglich ist, desto
groflere Bedeutung erhalten nidmlich Anforderungen an
eine wirksame aufsichtliche Kontrolle und an die Trans-
parenz des Behdrdenhandelns gegeniiber der Offentlich-
keit.”* Aus diesem Grund wird die Benachrichtigungsre-
gelung in § 20w BKAG fiir unzureichend gehalten. Es
fehle an einer hinreichenden gesetzlichen Vorgabe zu
turnusméBigen Pflichtkontrollen, deren Abstand ein ge-
wisses Hochstmal}, etwa zwei Jahre, nicht iiberschreiten
diirfe. Auch fehle es an einer umfassenden Protokollie-
rungspflicht, die es ermdgliche, die jeweiligen Uberwa-
chungsmafBnahmen sachhaltig zu priifen.”> Und schlieB-
lich fehle es fiir eine verhaltnismaBige Ausgestaltung der
angegriffenen Uberwachungsbefugnisse auch an regel-
maéBig zu erfiillenden Berichtspflichten gegeniiber Parla-
ment und Offentlichkeit, um eine 6ffentliche Diskussion
und demokratische Kontrolle zu ermoglichen.**

dd) Loschung von Daten (§ 20v BKAG)

Die Regelung in § 20v Abs. 6 BKAG, wonach die Daten
nach Erfiillung des der Datenerhebung zugrundeliegen-
den Zwecks zu 10schen sind, ist Ausdruck der verfas-
sungsrechtlichen Grundsitze zur Zweckbindung.”” Bean-
standet werden aber die Regelungen iiber die zu kurze
Aufbewahrungsfrist fiir Protokolldaten in § 20v Abs. 6
S. 3 BKAG und das Absehen von einer Loschung nach
Zweckerfillung in § 20 Abs. 6 S. 5 BKAG. Die Lo-
schungsfrist muss demnach so bemessen sein, dass die
Protokolle bei typisierender Betrachtung nach der Be-
nachrichtigung der Betroffenen — zur Wahrnehmung sei-
nes Rechtsschutzes — und im Rahmen der néchsten peri-
odisch anstehenden Kontrolle durch die Datenschutzbe-
auftragte noch vorliegen.*®

2. Uberpriifung von Befugnissen zur Nutzung und Uber-
mittlung von Daten

Das Urteil fasst in einem zweiten Abschnitt solche Nor-
men des BKAG zur verfassungsrechtlichen Uberpriifung
zusammen, die Befugnisse zur weiteren Nutzung der Da-
ten durch das BKA selbst sowie zu ihrer Ubermittlung an
andere inldndische und ausldndische Behoérden betref-
fen.”” Angelpunkt der Erwigungen ist dabei die mit der
anderweitigen Nutzung und Ubermittlung von Daten ver-
bundene Zweckinderung. Die Erméchtigung zu einer
Nutzung von Daten zu neuen Zwecken begriindet einen

2 A.a.0., Rn. 135.
% A.a.0., Rn. 267.
*  A.a.0., Rn. 268.
% A.a.0., Rn. 270.
% A.a.0., Rn.272.
7 A.a.0., Rn. 275.
% A.a.0., Rn. 285.
¥ A.a.0., Rn.277.
% A.a.0., Rn. 286.

neuen Eingriff in das Grundrecht, in das durch die Daten-
erhebung eingegriffen wurde.’® Erlaubt der Gesetzgeber
die Nutzung von Daten iiber den konkreten Anlass und
rechtfertigenden Grund einer Datenerhebung hinaus,
muss er hierfiir eine eigene Rechtsgrundlage schaffen.”
Die Erméchtigung zu einer Zweckénderung ist dabei am
VerhiltnisméBigkeitsgrundsatz zu messen.”” Als Krite-
rium fiir die VerhiltnisméaBigkeit des in der Zweckéande-
rung liegenden zusétzlichen Eingriffs dient dabei die hy-
pothetische Datenneuerhebung. Fiir Daten aus eingriffs-
intensiven Uberwachungs- und ErmittlungsmaBnahmen
kommt es danach darauf an, ob die entsprechenden Daten
nach verfassungsrechtlichen Maf3staben neu auch fiir den
gednderten Zweck mit vergleichbar schwerwiegenden
Mitteln erhoben werden diirften.®' Die Einzelpriifungen
werden zur konkretisierenden Konsolidierung einer lan-
gen Rechtsprechung der beiden Senate des BVerfG ge-
nutzt.** Neben einer Reihe von VerstdBen gegen den Ver-
héltnismiBigkeitsgrundsatz wird als iibergreifendes
Manko hinsichtlich aller Ubermittlungsbefugnisse das
Fehlen von gesetzlichen Regelungen beanstandet, die
eine hinreichende aufsichtliche Kontrolle sicherstellten.
Die fiir die Datenerhebung geltenden Anforderungen an
eine sachhaltige Protokollierung und eine effektive Kon-
trolle durch die Bundesdatenschutzbeauftragte gelten
auch hier.”

a) Verwendung der vom Bundeskriminalamt erhobenen
Daten durch dieses selbst (§ 20v Abs. 4 S. 2 BKAG)

§ 20v Abs. 4 Satz 2 BKAG regelt die Verwendung der
vom BKA erhobenen Daten durch dieses selbst. Die Vor-
schrift ist nach dem Urteil aus zwei Griinden verfas-
sungswidrig.®* Es fehlt in § 20v Abs. 4 S. 2 Nr. | BKAG
an einer hinreichenden Begrenzung fiir Daten aus Wohn-
raumiiberwachung und Online-Durchsuchungen.®® Als
unvereinbar mit den verfassungsrechtlichen Anforderun-
gen wird auch § 20v Abs. 4 S. 2 Nr. 2 BKAG zur Ver-
wendung der Daten zum Zeugen- und Personenschutz
angesehen. Denn der einschrinkungslose allgemeine
Verweis auf die Aufgaben des BKA nach §§ 5 und 6
BKAG sei schon zu unbestimmt.®® Eine dhnlich gefasste
Regelung ist § 10 Abs. 1 BVerfSchG, die in entsprechen-
der Weise gesetzlich iiberarbeitet werden miisste, um ge-
niigend verhéltnisméfBig und bestimmt zu sein.

b) Ubermittlung der vom Bundeskriminalamt erhobenen
Daten an andere nationale Behorden (§ 20v Abs. 5
BKAG)

§ 20v Abs. 5 BKAG normiert die Ubermittlung vom
BKA erhobener Daten an andere Behdrden. Nach dem
Urteilt geniigen verschiedene darin enthaltene Regelun-
gen nicht den verfassungsrechtlichen Anforderungen.

' A.a.0., Rn. 287; in der Entscheidung wird darauf hingewiesen, dass

der Sache nach diese Konkretisierung nicht neu sei, vgl. bereits
BVerfGE 100, 313 (389 f.) und findet sich unter der Bezeichnung
"hypothetischer Ersatzeingriff" auch in BVerfGE 130, 1 (34).
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® Aa.0.,Rn. 322
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MafBgeblicher Ausgangspunkt ist die aus dem Beschluss
iiber die Bestandsdatenauskunft bekannte Metapher,®’
wonach das BKA damit die Datennutzung durch andere
Behorden ermogliche, die — nach dem Bild einer Doppel-
tiir — dabei auch ihrerseits zur Abfrage und Verwendung
dieser Daten berechtigt sein miissen.”® Die Ubermitt-
lungsbefugnisse sind insoweit verfassungswidrig, als
ihre Voraussetzungen den Anforderungen in Bezug auf
das Kriterium der hypothetischen Datenneuerhebung
nicht geniigen.®” Danach ist unverhiltnismaBig weit und
damit verfassungswidrig § 20v Abs. 5 S. 1 Nr. 2 BKAG
insoweit er eine Ubermittlung auch allgemein zur Verhii-
tung der in § 129a Abs. 1, 2 StGB genannten Straftaten
erlaubt.”’ Ebenso nicht mit der Verfassung vereinbar ist
§ 20v Abs. 5 S. 1 Nr. 3 BKAG, der die Ubermittlung von
Daten zur Strafverfolgung regelt.”’

Nicht mit den verfassungsrechtlichen Anforderungen
vereinbar ist auch § 20v Abs. 5 S. 3 Nr. 1 BKAG, der die
Ubermittlung von Daten an die Verfassungsschutzbehor-
den und den Militérischen Abschirmdienst erlaubt. Die
Vorschrift, die fiir alle Daten auBler solche aus Wohn-
raumiiberwachungsmafinahmen gilt (vgl. § 20v Abs. 5 S.
5 BKAG), erlaubt eine Ubermittlung an die vorgenannten
Behorden, wenn tatsédchliche Anhaltspunkte dafiir beste-
hen, dass die Daten zur Sammlung und Auswertung von
Informationen erforderlich sind iiber Bestrebungen, die
in den Aufgabenbereich der Verfassungsschutzbehorden
oder des Militdrischen Abschirmdienstes fallen. Damit
geniigt sie dem fiir eine zweckdndernde Dateniibermitt-
lung mafgeblichen Kriterium der hypothetischen Neuer-
hebung nicht.”* Entsprechendes gilt fiir § 20v Abs. 5 S. 4
BKAG; die Vorschrift erlaubt eine Ubermittlung von Da-
ten an den Bundesnachrichtendienst unter den Maf3gaben
wie § 20v Abs. 5 S. 3 Nr. | BKAG.”

¢) Ubermittlung von Daten an dffentliche Stellen anderer
Staaten (§ 14 Abs. 1 S. I Nr. 1 und 3, S. 2 BKAG)

Und schlieBlich geniigt § 14 Abs. 1 S. 1 Nr. 1 und 3, S. 2
BKAG, der — sofern nicht fiir Mitgliedstaaten der Euro-
paischen Union die von den Verfassungsbeschwerden
nicht angegriffene Regelung des § 14a BKAG einschlé-
gig ist — die Ubermittlung von Daten an 6ffentliche Stel-
len anderer Staaten regelt, den verfassungsrechtlichen
Anforderungen teilweise gleichfalls nicht.”* Die Uber-
mittlung von Daten an staatliche Stellen im Ausland un-
terliegt ndmlich den allgemeinen verfassungsrechtlichen
Grundsdtzen von Zweckinderung und Zweckbindung.
Bei der Beurteilung der neuen Verwendung ist die Eigen-
standigkeit der anderen Rechtsordnung zu achten. Eine
Ubermittlung von Daten ins Ausland verlangt eine Ver-
gewisserung dariiber, dass ein hinreichend rechtsstaatli-

7 BVerfGE 130, 151 (184).

% BVerfG, Urt.v.20.4.2016 — 1 BVR 966/09, 1 BVR 1140/09, Rn. 305.
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cher Umgang mit den Daten im Empféngerstaat zu er-
warten ist.”” § 14 Abs. 1 S. 1 Nr. 1 BKAG geniigt, soweit
er als eigene Erméchtigungsgrundlage zu verstehen ist,
den verfassungsrechtlichen Anforderungen an eine
Zweckidnderung nicht. Indem er dem BKA eine Daten-
tibermittlung allgemein zur Erfiillung der ihm obliegen-
den Aufgaben erlaubt, fehlt es an Mal3gaben, die sicher-
stellen, dass Daten aus eingriffsintensiven Uberwa-
chungsmafinahmen nur fiir Zwecke iibermittelt werden
diirfen, die dem Kriterium der hypothetischen Datenneu-
erhebung entsprechen. Die Befugnis ist damit nicht hin-
reichend eingegrenzt und unverhiltnismaBig.”®

IV. Zusammenfassende Bewertung: Verhiltnismi-
Bigkeit und Offentlichkeit

1. Die Reichweite des verfassungsrechtlichen Verhdltnis-
mdfligkeitsgrundsatzes

Die Entscheidungsgriinde des Urteils sind teils auf {iber-
wolbende Weise grundsitzlich und teils in minutidser
Weise kleinteilig. Ein grofer Teil der Ausfiihrungen gilt
nach der Art eines groBformatigen Obersatzes dem ver-
fassungsrechtlichen VerhéltnismaBigkeitsprinzip’’ mit
seinen Auswirkungen nicht nur auf die Anforderungen an
Normenklarheit und Bestimmtheit,”® sondern auch an
den Kernbereich privater Lebensgestaltung”® sowie die
Transparenz;* der zuletzt genannte Grundsatz verlangt
gesetzlich angeordnete Benachrichtigungspflichten und
Auskunftsrechte zur Ermoglichung von Individualrechts-
schutz.®' Die mit den Verfassungsbeschwerden angegrif-
fenen Normen werden nicht ,,am Stiick* gepriift und fiir
gut oder schlecht befunden, sondern in ihren unterschied-
lichen Verwendungszusammenhéngen analysiert. Dies
ist nicht der Detailliebe des Gerichts geschuldet, sondern
der Komplexitit der gesetzlichen Konstruktionen. Allein
die Unterscheidung von Erhebung und Verwendung, ins-
besondere der weiteren Nutzung und Ubermittlung von
Daten fiihrt im Falle der Uberpriifung am Verhiltnismé-
Bigkeitsgrundsatz zum Erfordernis verschiedener Ein-
griffsvoraussetzungen, weil damit jeweils Zweckéande-
rungen verbunden sind. Als Kriterium fiir das Gewicht
der Zweckénderung wird nunmehr — in Fortentwicklung
fritherer Rechtsprechung des BVerfG — das Kriterium der
Datenneuerhebung eingefiihrt.** Die Detailliertheit der
Priifung ist auch der Grund dafiir, dass der ganz liberwie-
gende Teil der untersuchten Normen dem Verdikt der
Verfassungswidrigkeit entgangen ist. Unter quantitativen
Gesichtspunkten liest sich das Urteil eher wie eine Be-
kréiftigung des legislativen Anliegens und legitimen
Ziels, dem BKA Aufklarungsmittel an die Hand zu ge-
ben, mit denen dieses seine neue Aufgabe der Abwehr
von Gefahren des internationalen Terrorismus wahrneh-
men soll.¥
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2. Auswirkungen auf die Dateniibermittlung durch die
Nachrichtendienste

Die Entscheidung kommt zum richtigen Zeitpunkt. Die
Nachrichtendienste des Bundes wurden und werden ak-
tuell mit weiteren Befugnissen zur Datenverwendung
und -iibermittlung ausgestattet. Das Gesetz zur Verbes-
serung der Zusammenarbeit im Bereich des Verfassungs-
schutzes vom 17.11.2015 (BGBI. 1 2015, S. 1938) hat
insbesondere die informationelle Zusammenarbeit im
Verbund des Bundesamts fiir Verfassungsschutz neu ge-
fasst. Seine Regelungen wiren heute an denselben Ver-
fassungsgrundsédtzen zu messen wie diejenigen des
BKAG, und die Priifung wiirde &hnliche Defizite zeigen.
Zur Verdeutlichung des Gemeinten soll ein Hinweis auf
die vom BVerfG festgestellte Verfassungswidrigkeit von
§ 20v Abs. 5 S. 4 BKAG dienen. Dabei geht es um die
Ubermittlung von Daten durch das BKA an den BND;
die gegenldufigen Félle in § 9 BNDG und §§ 19 ff.
BVerfSchG wiren im verfassungsgerichtlichen Streitfall
an denselben Grundsétzen zu messen. Eine weitere Neu-
regelung der Ubermittlung personenbezogener Daten
siecht der Entwurf der Bundesregierung vom 30.5.2016
fiir ein Gesetz zum besseren Informationsaustausch bei
der Bekdmpfung des internationalen Terrorismus vor.
Als zu l6sendes Problem beschreibt er, bei der Aufkla-
rung des transnational operierenden und vernetzten Ter-
rorismus seien eine Vielzahl von Behdrden — national
und insbesondere auch international — tétig, deren Er-
kenntnisse zusammengefiihrt und iibergreifend analysiert
werden miissten. Es geht also um die transnationale Da-
teniibermittlung sowie die Einrichtung transnationaler
Datenbanken, und nach dem Gesetzesentwurf sollen von
den Regelungen die Nachrichtendienste und die Poli-
zeien des Bundes sein. Sémtliche Probleme der Verhalt-
nisméafBigkeit bei Zweckénderungen treten in diesem Fall
verstarkt auf, ebenso die Validitédtspriifung von Men-
schenrechtsstandards bei der Ubermittlung und dem
Empfang von Daten in das oder aus dem Ausland.® Noch
ohne Beschlussdatum des Kabinetts, dafiir aber nicht we-
niger dringend — in der laufenden Legislaturperiode — er-
wartet ist der Entwurf zur Neuregelung der Kontrolle der
Nachrichtendienste im Bund. Der Bundesgesetzgeber
sollte die Chance ergreifen und die Dienstgesetze dem
Stand des BKAG-Urteils anpassen, bevor — mit absehba-
rem Erfolg — das BVerfG dazu angerufen wird.

3. Der verfassungspolitisch notwendige dffentliche Dis-
kurs iiber die Praxis heimlicher Informationsbeschaffung

Das Urteil erzwingt auBerdem eine Verdnderung der
Kontrolllandschaft. Dies diirfte verfassungspolitisch sein
grofter Ertrag sein. Allerdings verbliifft dogmatisch die
Herleitung aus dem VerhéltnismaBigkeitsgrundsatz. Die-
ser ist im Ausgangspunkt eine individualrechtliche Kate-
gorie. So moderiert er die Tiefe bei gerechtfertigten Ein-
griffen in den Schutzbereich von Individualrechten, nicht
zuletzt in Grundrechte. Mit der vorliegenden Entschei-

“  AaO.,Rn. 32l
% A.a.0. Rn. 323 ff.
8 7B.§ 8a ff. BVerfSchG.

dung gewinnt ihm das BVerfG eine politisch-gesell-
schaftliche Dimension ab. Die gegenwirtige Kontrolle
heimlicher SicherheitsmaBnahmen wird in der Offent-
lichkeit nicht mit Befriedigung wahrgenommen. Dies
liegt zum einen daran, dass Heimliches eben auch im
Falle der Uberpriifung meistens nicht vollig offengelegt
wird. Zum anderen liegt dies daran, dass ein Bedrohungs-
empfinden entstehen kann, wenn das tatséchliche Aus-
mall heimlicher Sicherheitseingriffe durch staatliche
Stellen nur unzuldnglich bekannt ist. Diese Unzuldng-
lichkeit liegt sowohl am Fehlen ausreichender Zahlenan-
gaben als auch an ihrer nicht sinnvollen Aufbereitung in
der Offentlichkeit. Die politische Okonomie des Medien-
wettbewerbs begiinstigt die Skandalisierung und behin-
dert die sachkritische Analyse. An dieser Stelle muss die
parlamentarische Auseinandersetzung erklarend und for-
dernd aushelfen. So fehlt es bislang an zumindest statis-
tischen Ubersichten der zahlreich gewordenen ,,Besonde-
ren Auskunftsverlangen‘‘86 und ,,.Besonderen Formen der
Datenerhebung™®’ in den Sicherheitsgesetzen von Bund
und Landern. Es gibt regelméfige Berichte des Bundes-
amtes fiir Justiz tiber die Anzahl der nach §§ 100a, 100b
StPO angeordneten Telekommunikationsiiberwachungs-
malinahmen. Aulerdem kann den Jahresiibersichten ent-
nommen werden, aufgrund welcher einzelnen Katalogtat
des § 100a StPO die Uberwachungen angeordnet wurden
sowie liber die Erhebung von Telekommunikationsver-
kehrsdaten nach § 100g StPO. Aber es fehlt eine proble-
matisierende Aufbereitung der Zahlenfiille. AuBerdem
erstattet das Parlamentarische Kontrollgremium nach
§ 14 Abs. 1 S. 2 G 10 dem Deutschen Bundestag jahrlich
einen Bericht iiber die Durchfithrung sowie die Art und
den Umfang der MaBlnahmen nach den §§ 3, 5, 7a und 8
G 10. Diese Zahlen werden allerdings auf unterschiedlich
intelligible Weise der Offentlichkeit vorgestellt und fiih-
ren kaum zu einer bewussten Debatte liber das Ge-
samtthema von Rechtsgiiterschutz und Freiheitseingrif-
fen aufgrund staatlicher MaBinahmen. Diese Diskussion
muss aber dauernd gefiihrt werden, damit nicht nur ein
verfassungsgerichtliches Urteil den Legalitdtsrahmen
festgestellt hat, sondern auch ein gesellschaftlicher Kon-
sens liber die VerhiltnismaBigkeit gesetzlicher Befug-
nisse fiir heimliche Eingriffe hergestellt werden kann. In
der Diktion des BKAG-Urteils: ,,Da sich die Durchfiih-
rung von heimlichen UberwachungsmaBnahmen der
Wahrnehmung der Betroffenen und der Offentlichkeit
entzieht und dem auch Benachrichtigungspflichten oder
Auskunftsrechte mit der Moglichkeit anschlieBenden
subjektiven Rechtsschutzes nur begrenzt entgegenwirken
konnen, sind hinsichtlich der Wahrnehmung dieser Be-
fugnisse regelméfige Berichte des BKA gegeniiber Par-
lament und Offentlichkeit gesetzlich sicherzustellen. Sie
sind erforderlich und miissen hinreichend gehaltvoll sein,
um eine 6ffentliche Diskussion liber Art und Ausmal der
auf diese Befugnisse gestiitzten Datenerhebung, ein-
schlieBlich der Handhabung der Benachrichtigungs-
pflichten und Loschungspflichten, zu ermdglichen und
diese einer demokratischen Kontrolle und Uberpriifung
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zu unterwerfen®.

% 7.B.§ 9 BVerfSchG, §§ 20g ff. BKAG, § 28 BPolG.
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