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Abstract

Dieser Beitrag befasst sich mit der strafprozessrechtli-
chen Regelung zur Vorratsdatenspeicherung in § 100g
StPO sowie der korrespondierenden Regelung zur Daten-
speicherung in § 113b TKG. Insbesondere der Umfang
der durch die Telekommunikationsunternehmen zu spei-
chernden Daten sowie die konkrete Ausgestaltung der
., Erhebung“, also des Abrufs, durch die Strafverfolgungs-
behorden sind von Interesse. Einzelne kritische Punkte
werden hierbei herausgegriffen und bewertet. Der Beitrag
versucht jedoch keine abschlieffende Priifung der Verfas-
sungsmdfigkeit dieser besonders umfangreichen Rege-
lung, sondern beurteilt nur besondere Problemfelder auf
deren verfassungsgemdfie Umsetzung.

This Essay deals with the provisions on criminal proceed-
ings with regard to data retention under Sec. 100g StPO
and the corresponding provision in Sec. 113b TKG. Espe-
cially the extent of data that has to be stored by the rele-
vant telecommunication companies as well as the specific
structuring of the data ,, collection” — the retrieval of data
— by the law enforcement authorities are of interest. The
essay focuses on some of the crucial issues within the
aforementioned sections. A final assessment of the partic-
ularly complex provision regarding data retention there-
fore is not given but the assessment of the specific prob-
lems (extent & retrieval) and their constitutional solution.

I. Einfithrung

Die Vorratsdatenspeicherung ist mittlerweile vermutlich
das Steckenpferd vieler Autoren geworden. Vorerst ist die
Diskussion im luftleeren Raum jetzt beendet. Der Gesetz-
geber hat Fakten geschaffen. Man mochte sagen: Endlich!
Zu priifen ist jedoch, ob nicht ein fragender Unterton an-
gebracht ist. Zumindest hat der Gesetzgeber sich im Ne-
benbei der Fliichtlingskrise dieser Regelungsthematik an-
genommen und es so geschafft, das wohl ,,hei3este Eisen*
der jiingeren strafverfolgungsrechtlichen Grundsatzdis-
kussion lautlos zu schmieden. Dieser Beitrag erldutert die
Systematik der Regelung und bewertet die Konzeption der
§§ 113b TKG und § 100g Abs. 2 StPO.' Der Fokus liegt
auf dem Anwendungsbereich der Norm (Datenumfang)
und den Verwendungs- und Abrufbestimmungen fiir die
Strafverfolgungsbehdrden.

*  Der Verfasser ist Legal Counsel (Legal and External Affairs), Brit-
ish American Tobacco GmbH, Hamburg.

Fragen zur Datensicherheit etc., wie sie das BVerfG verindert sehen
wollte im Vergleich zum § 100g a.F. sind nicht Gegenstand des Bei-
trags.

> BGBI. 12015, S. 2218, in Kraft seit dem 18.12.2015.

*  BVerfG, NJW 2010, 833 und EuGH, NJW 2014, 2169.

II. Der rechtliche Rahmen

Den rechtlichen Rahmen der neuen Vorratsdatenspeiche-
rung bilden Art. 1 und Art. 2 des Gesetzes zur Einfiihrung
einer Speicherpflicht und einer Hochstspeicherpflicht fiir
Verkehrsdaten vom 10.12.2015.* Hiermit fiihrte der deut-
sche Gesetzgeber die §§ 113a - g TKG neu ein und énderte
den § 100g StPO. Dies ist die gesetzgeberische Antwort
auf die Frage ,,wieviel“ Vorratsdatenspeicherung einge-
denk der verfassungs- und europarechtlichen Rechtspre-
chung noch méglich ist.* Die Regelungen sollen die Vor-
ratsdatenspeicherung grundrechtskonform im Hinblick
auf das Telekommunikationsgeheimnis aus Art. 10 GG
sowie die datenbezogenen Grundrechte aus Art. 7 und Art.
8 der Grundrechtecharta ausgestalten.”

II1. Systematik: Doppeltiirmodell

Die Systematik der Vorratsdatenspeicherung mit der Be-
griindung der Speicherpflicht und der Bestimmung der
Verantwortlichen und sonstiger Parameter (Art und
Dauer) im TKG und der korrespondierenden Zugriffs-
norm fiir den Abruf durch die Strafverfolgungsbehdrden
in der StPO, folgt dem bekannten Schema des Auskunfts-
verfahrens iiber Bestandsdaten (vgl. §§ 113 TKG i.V.m.
§ 1005 StPO).’ Diese Auseinanderziehung der konkreten
Verantwortlichkeiten und Voraussetzungen in zwei ver-
schiedene Gesetze in einem Zweischritt, nennt sich ,,Dop-
peltirmodell®. Hierdurch werden die Vorschriften, die
zum Umgang mit personenbezogenen Daten erméchtigen,
in verschiedene, aufeinander aufbauende Eingriffe ver-
schachtelt: Erhebung, Speicherung und Ubermittlung (1.
Tiir) sowie Datenabruf und -iibermittlung (2.Tiir). Dies ist
eine mafigebliche Anforderung an die Verfassungsmafig-
keit der MaBnahme.® Die Speicherpflicht und Ubermitt-
lungsberechtigung des TKG wird durch die Zugriffsrege-
lung (Erhebungsermichtigung) in der StPO zu einer Uber-
mittlungspflicht konkretisiert.

1. Die erste Tiir: Speicherverpflichtung im TKG

a) Verpflichtete, Umfang der Speicherpflicht und Uber-
mittlungsberechtigung

Die Verpflichtungen zur Speicherung von Verkehrsdaten
und die sonstigen Regelungsgegenstinde (u.a. Datensi-
cherheit) der §§ 113b bis 113g TKG beziehen sich auf Er-
bringer oOffentlich zugénglicher Telekommunikations-
dienste fiir Endnutzer gem. § 113a Abs. 1 S. 1 TKG. Dies

¢ BT-Drs. 18/5088, S. 21-23.

* S. zur manuellen Bestandsdatenauskunft Dalby, CR 2013, 361.
Jeder dieser Eingriffe bedarf jeweils einer eigenen Rechtsgrund-
lage, wobei eine Zusammenfassung mehrerer Rechtsgrundlagen in
einer Norm nicht ausgeschlossen ist“, BVerfG, Beschl. v. 24.1.2012
— 1 BvR 1299/05, Rn. 123.



sind Telekommunikationsdiensteunternehmen i.S. von § 3
Nr. 6 lit. a) TKG, also nicht bloB bei der Ubermittlung von
Daten mitwirkende Unternehmen.’ Anbieter, die ihren
Kunden nur eine kurzzeitige Nutzung des Telekommuni-
kationsanschlusses ermdglichen (Hot Spots in Hotels,
Restaurants und Cafés) sind nicht erfasst." Der Umfang
der zu speichernden Daten ergibt sich aus  § 113b TKG
als fachgesetzliche Kernregelung der Vorratsdatenspei-
cherung im Sinne der ersten Tiir. Sie bestimmt die Adres-
saten sowie die Grundvoraussetzungen der Speicher-
pflichten und legt die zu speichernden Datenkategorien
fest und macht Vorgaben, wie die Speicherung der Daten
und deren Loschung zu erfolgen haben.’

§ 113b Abs. 1 TKG enthilt die Verpflichtung zur Daten-
speicherung, differenziert nach Verbindungsdaten (klassi-
sche Verkehrsdaten wie Rufnummer, Datum, Uhrzeit, dy-
namische [P-Adresse, vgl. § 113b Abs. 2 und Abs. 3 TKG)
und nach Standortdaten. Die Verbindungsdaten diirfen
hochstens zehn Wochen gespeichert werden; Standortda-
ten (§ 113b Abs. 4 TKG) diirfen hingegen nur fiir vier Wo-
chen gespeichert werden.

§ 113b Abs. 2 S. 1 TKG regelt die einzelnen Speicher-
pflichten fiir Erbringer 6ffentlich zugénglicher Telefon-
dienste und umfasst Auspridgungen wie Festnetz, Mobil-
funk und Internettelefonie. Bei der Ubermittlung von
SMS, MMS und dhnlichen Nachrichten beziehen sich die
Zeitpunkte der Telekommunikation auf Versendung und
Empfang der Nachricht (§ 113b Abs. 2 S. 2 Nr. 1 TKG).
§ 113b Abs. 2 S. 2 Nr. 2 TKG erstreckt die Speicherpflicht
auf nicht entgegengenommene oder erfolglose Anrufe.
Dies war bereits im Rahmen des § 113a Abs. 5 TKG a. F.
mit einem anderen Wortlaut der Fall. § 113b Abs. 2 Nr. 4
TKG regelt die Speicherung von IMSI (lit. a) und IMEI
(lit. b) als die internationalen Kennungen von Anschluss
und Endgerit. Lit. c¢ erfasst Prepaidkarten und ordnet die
Speicherung des Zeitpunkts der ersten Aktivierung des
Dienstes an.'’ § 113 Abs. 2 Nr. 5 TKG erfasst IP-Adressen

7 Erbringer zeichnen sich dadurch aus, dass den Kunden regelmiBig

ein eigener, in der Regel auf unbestimmte Dauer angelegter, Tele-

kommunikationsanschluss zur selbststindigen Verwendung iiber-

lassen wird, vgl. BT-Drs. 18/5088, S. 37.

Interessant ist insofern, dass die Erhebungs-, Verwendungs- und

Speicherberechtigung der §§ 96 ff. TKG enger ist, als die Zugriffs-

regelung des § 100g StPO (implizit auch nicht 6ffentliche Telekom-

munikationsdienste und nicht geschiftsmaBig erbrachte). Dies er-
klart sich damit, dass die Strafverfolgungsbehdrden selbst auch Ver-
kehrsdaten in Echtzeit erheben diirfen (vgl. § 100g Abs. 1 S. 3 StPO)
und hierzu nicht mehr nur auf die (berechtigt) gespeicherten Daten
des Telekommunikationsdiensteanbieters angewiesen sind; dies be-
zieht sich auf Standortdaten, aber auch dariiber hinaus kénnen Echt-
zeit-Abfragen erfolgen, vgl. Hegmann, Beck OK-StPO, § 100g Rn.

7 mit Verweis auf die Umsetzung des Art. 20 der Cybercrime Con-

vention). Dies ergibt sich aber auch bereits aus einem Umkehr-

schluss aus § 100g Abs. 5 StPO, wonach sich eine Verkehrsdaten-
abfrage, die nicht beim Anbieter stattfindet, erst nach Abschluss des

Telekommunikationsvorgangs nach den allgemeinen Regeln richtet

(§§ 94 ff. StPO). D.h. der Gesetzgeber geht davon aus, dass eine

Erhebung — und zwar nicht nur von Standortdaten in Echtzeit ohne

Einbindung des Telekommunikationsdiensteanbieters — moglich

sein, diese mithin auch Bibliotheken, Unis, Hotspots etc. betreffen

kann.

°  Anders als nach § 113a TKG a. F. sind die Daten ausschlieBlich im
Inland zu speichern; eine Verlagerung durch Speicherung in einem
anderen Mitgliedstaat der EU ist nicht moglich. Dies sollte die in §§
113c ff. TKG enthaltenen Anforderungen an die Verwendung und
die Sicherheit der Daten gewahrleisten.

bei der Internettelefonie.!!

Als wichtigste Regelung muss der folgende § 113b Abs. 3
Nr. 1 TKG bezeichnet werden. Er regelt insbesondere die
Pflicht zur Speicherung der dynamischen IP-Adresse fiir
Erbringer 6ffentlich zugénglicher Internetzugénge. Ferner
ist neben der dynamischen IP-Adresse auch die ,,eindeu-
tige Kennung des Anschlusses® sowie die ,,zugewiesene
Benutzerkennung* zu speichern, um die ,,Riickverfolgung
und Identifizierung der Quelle des Kommunikationsvor-
gangs besser zu ermoglichen” (§ 113b Abs. 3 Nr. 2
TKG)."? Die Gesetzesbegriindung schweigt sich dazu aus,
was diese Begrifflichkeiten meinen. In Betracht kommen
verschiedene Kennungen, wie etwa NAT'" oder die
MAC-Adresse'®. Diesen ist gemein, dass hierdurch nicht
konkret ein Nutzer mit Klarnamen identifizierbar ist, son-
dern es sich um eine zuordnenbare Kennung (etwa eine
Nummernfolge) handelt. Kategorisch kann es sich sowohl
um Bestandsdaten, wie auch Verkehrsdaten handeln. We-
der die Begrifflichkeit ,,eindeutig®, noch ,,zugewiesen®,
sagt etwas dariiber aus, ob es sich um eine permanente Zu-
ordnung handelt, wie es etwa bei der statischen IP-Ad-
resse der Fall ist, oder um eine pro Sitzung vergebene
Kennung. Jedenfalls bleibt unklar, welche Daten der Ge-
setzgeber hiervon erfasst sieht. Gem. § 113 Abs. 4 TKG
sind die Standortdaten des anrufenden und des angerufe-
nen Anschlusses bei Beginn der Verbindung, also die kon-
kreten Bezeichnungen der Funkzellen, fiir vier Wochen zu
speichern.

§ 113c TKG konkretisiert nun die Ubermittlungsberechti-
gung im Falle der Anfrage von Strafverfolgungsbehdrden

Nicht alle Prepaid-Anschliisse werden hiervon erfasst. So ist auch
eine Aktivierung ohne das Erzeugen von Verkehrsdaten moglich,
soweit die Aktivierung des Dienstes auf eine Weise erfolgt, bei der
Verkehrsdaten weder erzeugt noch verarbeitet werden, wie dies
etwa der Fall sein kann, wenn die Freischaltung durch eine sofortige
Onlineanmeldung bei Vertragsschluss erfolgt. Dieser Fall wird auch
nicht von § 113 TKG erfasst.

Dies ist notwendig, da die Speicherung einer dynamischen IP-Ad-
resse noch keinen Aufschluss iiber den Adressaten des Internettele-
fonats gibt.

"> BT-Drs. 18/5088, S. 39.

Netzwerkadressiibersetzung (englisch Network Address Transla-
tion, kurz NAT) ist in Rechnernetzen der Sammelbegriff fiir Ver-
fahren, die automatisiert Adressinformationen in Datenpaketen
durch andere ersetzen, um verschiedene Netze zu verbinden, vgl.
https://netzpolitik.org/2015/vorratsdatenspeicherung-kann-noch-
mehr-jetzt-auch-mit-vollprotokollierung-von-portnummern/  (zu-
letzt abgerufen am 28.7.2016).

Die Media Access Control ist die Hardware-Adresse des einzelnen
Netzwerkadapters und somit ein eindeutiger Identifikator des Ge-
réts, vglb. der Gerdtenummer eines Smartphones (IMEI). Sie ist ma-
nuell dnderbar, sodass hier wohl kaum die MAC gemeint sein kann.
http://www.itwissen.info/definition/lexikon/MAC-Adresse-MAC-
address.html (zuletzt abgerufen am 28.7.2016)
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nach § 100g Abs. 2 StPO zweckbezogen zu einer Uber-
mittlungsverpflichtung. '

b) Bewertung

Die zentrale Forderung des EuGH in puncto Speicher-
pflicht ist die Beschrankung der Datenspeicherung ,auf
das absolut Notwendige*.' Demnach ist eine ausnahms-
lose Speicherung sdmtlicher Verkehrsdaten aller Kommu-
nikationsmittel in Bezug auf alle Personen, die zugleich
anlasslos, d.h. ohne (auch nur) mittelbare Veranlassung
durch die Betroffenen erfolgt und nicht im mittelbaren
oder entfernten Bezug zwischen Datenspeicherung und
Bekampfung schwerer Straftaten steht, nicht mit den eu-
ropdischen und mithin mit den verfassungsmiBigen
Grundrechten vereinbar.'’

aa) Anlasslose Speicherung ist verfassungsgemdfs

Gleichwohl werden im Rahmen der Vorratsdatenspeiche-
rung Daten anlasslos gespeichert. In diesem Punkt driftet
die Einschitzung des deutschen Gesetzgebers mit einer
kritischen Lesweise des FuGH-Urteils auseinander. Der
deutsche Gesetzgeber erkennt in der obigen Zusammen-
fassung der EuGH-Rechtsprechung nur eine Aufzidhlung
der Griinde, die die Richtlinie zur Vorratsdatenspeiche-
rung und eine entsprechende nationalstaatliche Umset-
zung grundrechtswidrig machen wiirden — und zwar ,,in
Summe*."® Diese Auffassung fufit darauf, dass der EuGH
nicht explizit Stellung zur Frage bezieht, ob die eine oder
andere Spielart der Vorratsdatenspeicherung schlechthin
unzulissig ist."” Folglich hélt der deutsche Gesetzgeber
weiterhin an der Anlasslosigkeit der Speicherung fest, wo-
bei er gleichzeitig verschiedenste Forderungen umsetzt.

Natiirlich sind die gespeicherten Daten auch praventiv fiir die Poli-
zeien nutzbar gem. § 113c Abs. 1 Nr. 2 TKG Eine solche Ubermitt-
lung ist zulédssig, wenn eine Gefahrenabwehrbehérde unter Beru-
fung auf eine gesetzliche Befugnis die Ubermittlung verlangt zum
Zwecke der Abwehr einer konkreten Gefahr fiir Leib, Leben oder
Freiheit einer Person oder den Bestand des Bundes oder eines Lan-
des. Die Auskunft zur Verfolgung oder Verhinderung von Ord-
nungswidrigkeiten ist nicht von der Zweckverwendung erfasst.
' EuGH,NJW 2014, 2169 (2172).
" EuGH, NJW 2014, 2169. UnverhiltnismaBiger Eingriff in Art. 7
(Recht auf Privatheit) und Art. 8 (Schutz personenbezogener Daten)
der EU-Grundrechtecharta, ferner auch ein Eingriff in Art. 10 GG
respektive das informationelle Selbstbestimmungsrecht aus Art. 2
Abs. 1 1i.V.m. Art. 1 Abs. 1 GG.
Der Gesetzgeber spricht insoweit von einer ,,Vielzahl von Kritik-
punkten, die in ihrer Gesamtbetrachtung die UnverhaltnismaBigkeit
bedeuteten* und einer ,, Kombination“ von langer Speicherdauer
ohne Differenzierung nach Datenart, vgl. BT-Drs. 18/5088, S. 23.
" Vel. EuGH, Urt. v. 8.4.2014 — C 293/12, C 594/12, Rn. 69: ,,Aus der
Gesamtheit der vorstehenden Erwagungen ist zu schlieen, dass der
Unionsgesetzgeber beim Erlass der RL 2006/24 die Grenzen iiber-
schritten hat, die er zur Wahrung des Grundsatzes der Verhaltnis-
mafigkeit im Hinblick auf die Art. 7, 8 und 52 I der Charta einhalten
musste.*
* Nachbaur, ZRP 2015, 215 (216). Zur Frage wie sich die europaische
Rechtsprechung auf den nationalen Umsetzungsspielraum einer
Vorratsdatenspeicherung ausgewirkt, s. Wollenschliger/Kronke,
NIJW 2016, 906; Boehm/Andrees, CR 2016, 146.
Einzeltiter ohne institutionalisierte Gruppenzugehorigkeit, die ter-
roristische Anschlége veriiben.
So kommt das Max-Planck-Institut fiir ausldndisches und internati-
onales Strafrecht in einem Gutachten 2011 zu dem Ergebnis, dass
keine Schutzliicken entstehen, wenn auf die Vorratsdatenspeiche-
rung verzichtet wiirde, vgl.
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So werden nicht alle verfiigbaren Daten gespeichert (etwa
URL nicht). Zudem darf eine Zweckverwendung nach
§ 113¢c TKG nur bei Verdacht besonders schwerer Straf-
taten erfolgen.

In der Tat ist dies jedoch nur ein ,,marginales Nachgeben*
gegeniiber der europiischen Rechtsprechung.®® Diese ist
aber nicht frei von Tadel — ganz unabhingig davon, wie
man die Grundsitze der Entscheidung lesen mochte. Ein
Verzicht auf die anlasslose Speicherung von Verkehrsda-
ten wiirde die Vorratsdatenspeicherung namlich ihres We-
senskerns berauben. SchlieSlich zeichnet sich eine sinn-
volle Speicherung dadurch aus, dass sie auch bisher nicht
auffillige Personen einbezieht. Etwa Phianomene wie die
,,Lonely Wolves“?! verdeutlichen dieses Dilemma. Diese
Téter achten eben gerade peinlich genau darauf, keine Da-
tenspuren zu hinterlassen, die eine mittelbare oder auch
nur entfernte Verbindung zu bestimmten Verdachtsperso-
nen schaffen. Thnen nachzuspiiren, auch wenn es nur zur
Rekonstruktion des Téterverhaltens vor der Tat ist, wire
schwierig, wenn Datensitze vollstindig fehlen.

Freilich gehen die Einschétzung des Nutzens der Vorrats-
datenspeicherung bei Befiirwortern und Gegnern kom-
plett auseinander.”> Um diesem Problem gerecht zu wer-
den, wurde jedoch die Evaluationsklausel eingefiihrt —
wenngleich auch erst auf Nachruf des Ausschusses fiir
Recht und Verbraucherschutz — sodass der Nutzen sich
noch in einer Endbewertung zeigen muss.> Dies stellt ei-
nen weiteren notwendigen Schritt dar, um die Geeignet-
heit der Vorratsdatenspeicherung und mithin die Erforder-
lichkeit zu beurteilen. Die Evaluationsklausel soll dem
Ziel der Beschriankung der Datenspeicherung auf das ab-
solut Notwendigste auf lange Sicht garantieren.**

http://vds.brauchts.net/MP1_VDS_Studie.pdf (zuletzt abgerufen am
28.7.2016); Richter am BGH Nikolaus Berger hingegen begriindet
den Nutzen der Vorratsdatenspeicherung in seiner Stellungnahme
zum Regierungsentwurf 2015 mit praktischen Beispielen, vgl.
http://www.bundes-
tag.de/blob/387808/d6991ea70ad90bf15cceaec565¢c36b3b/berger-
data.pdf (zuletzt abgerufen am 28.7.2016);

Miinch fihrt die Anschldge in Paris als Beispiel fiir eine effektive
Riickverkniipfung von Verkehrsdaten zur Rekonstruktion von Per-
sonenverbindungen an, Miinch, ZRP 2015, 130 (131, 132); a.A.
Nachbaur, ZRP 2015, 215 (216).

Nach der Beschlussempfehlung des Ausschusses wurde in Art. 7 des
Gesetzes eine Evaluierungsklausel eingefiigt, BT-Drs. 18/6391, S.3.
Da es keine empirischen Studien im Vergleich zur vorhergehenden
gesetzlichen Regelung zur Speicherung von Verkehrsdaten gibt und
auch okonomisch die Kosten, die die Einfithrung einer Speicher-
pflicht fiir die Telekommunikationsunternechmen birgt, in das Er-
gebnis einzustellen sind, ist die Evaluation zielfiihrendes Mittel. Be-
riicksichtigt soll auch die Einhaltung der datenschutzrechtlichen Re-
gelungen werden. Den Vorgaben der ,,Konzeption zur Evaluierung
neuer Regelungsvorhaben® des Ausschusses der Staatssekretirinnen
und Staatssekretdre flir Biirokratieabbau in der am 23.1.2013 be-
schlossenen Fassung wird Rechnung getragen; vgl. BT-Drs.
18/6391, S. 9. Faktenbasis bilden die statistischen Erhebungen unter
dem neuen § 101b StPO, wonach iiber die Malnahmen nach § 100g
StPO eine Ubersicht zu erstellen ist. Sinnvoll wire es, in diese Uber-
sicht sogleich mit aufzunehmen, ob der erfolgreiche Abschluss des
Verfahrens gerade aufgrund der Verkehrsdatenabfrage gelungen ist.
Dies wire miihelos zu integrieren gewesen und wiirde eine Erleich-
terung der Evaluationsarbeit ermoglichen. Im besten Fall wird das
Evaluationsergebnis die Hypothese zur Einfiihrung der Vorratsda-
tenspeicherung — namlich diejenigen Liicken zu schlieen, die eine
rein reaktive und zukunftsgerichtete Abfrage von Verkehrsdaten
hinterldsst — tatsidchlich praktisch bestatigen.
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Die Versteifung der Kritiker der Vorratsdatenspeicherung
auf die Anlasslosigkeit beriicksichtigt im Ubrigen Wirk-
und Zweckmechanismus des Doppeltiirmodells nicht aus-
reichend. Die Intensitét der anlasslosen Speicherung einer
Vielzahl von Daten wird ndmlich abgefedert durch sehr
strenge Abrufmechanismen.”” Die VerfassungsmaBigkeit
der anlasslosen Speicherung rechtfertigt sich iiber die
enge Zweckbegrenzung des § 113c TKG. Dem Gesetzge-
ber ist in diesem Punkt beizupflichten. Diese Zweckbin-
dung darf nun aber nicht im Nachhinein aufgeweicht wer-
den, wenngleich eine gewisse Lockerung der Abrufvo-
raussetzungen noch keine Verfassungswidrigkeit bedeu-
ten wiirde (hierzu sogleich in der Bewertung des § 100g
Abs. 2 StPO).

bb) Speicherpflicht fiir dynamische IP-Adresse begrii-
fenswert

Als liangst tiberféllig darf die Aufnahme einer expliziten
Speicherpflicht fiir das wichtigste Verkehrsdatum, die dy-
namische IP-Adressen, bezeichnet werden.”® Diese kor-
respondiert mit der Ergénzung in § 100j Abs. 2 StPO, wo-
nach fiir Bestandsdatenauskiinfte zu dynamischen IP-Ad-
ressen auf nach § 113b TKG gespeicherte Verkehrsdaten
zuriickgegriffen werden darf. Man kann zwar davon aus-
gehen, dass bereits vorher ein Pool dynamischer IP-Ad-
ressen abfrag- und zuordnenbar war, doch die Speiche-
rung dieser dynamischen IP-Adressen auf Grundlage der
§§ 96 ff. TKG war hochstreitig. Grund hierfiir: Das Diens-
teunternehmen bendtigt diese nicht fiir Abrechnungszwe-
cke bei der heutigen Verbreitung von Flatrate-Tarifen.”’
Kompliziert wurde die Speicherberechtigung iiber § 100
TKG konstruiert.” Teilweise wehrten sich die Diensteun-
ternehmen auch explizit gegen die Abfrage der dynami-
schen IP-Adressen unter Verweis auf die ungeklérte
Rechtsgrundlage.”

Der Gesetzgeber korrigiert mit der Aufnahme nunmehr
auch seine eigene Gesetzgebung, fiihrte er doch mit
§ 113 Abs. 1 S. 2 TKG im Juli 2013 eine Regelung ein,
die die Zuordnung dynamischer IP-Adressen voraus-
setzte, obwohl diese eben nicht hétten gespeichert werden
diirfen.*

cc) Speicherung der ,, eindeutigen Anschlusskennung*
und ,,zugewiesene Benutzerkennung* fragwiirdig

Bereits liber das manuelle Auskunftsverfahren, das expli-
zit den Zweck der Personenidentifizierung verfolgt, ist
tiber die Verkniipfung von dynamischer IP-Adresse mit

»  A.A. Rofnagel, NJW 2016, 533 (538).

% In der Praxis sind dynamische IP-Adressen von der groBten Wich-
tigkeit in Zusammenhang mit Cybercrime (90,2 % der Auskunftser-
suchen waren Abfragen anhand einer dynamischen IP-Adresse im
Jahr 2011, vgl. den Abschlussbericht BKA 2011 — Stand der statis-
tischen Datenerhebung im BKA zu den Auswirkungen des Urteils
des BVerfG zu ,Mindestspeicherfristen®, S. 5,
https://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Si-
cherheit/Mindestspeicherfrist/studie.pdf?__blob=publicationFile
(zuletzt abgerufen am 28.7.2016).

7 Im Erg. auch BGH, NJW 2011, 1509 (1510) in Bezug auf Flatrate-
Tarife; vgl. auch Dittscheid/Rudloff, in: Beck’scher TKG Kommen-
tar, § 451 TKG Rn. 9 f.

Bestandsdaten die Identifizierung einer bestimmten Per-
son als Anschlussinhaber moglich. In § 113c Abs. 1 Nr. 3
TKG ist im Rahmen der Zweckverwendung die Moglich-
keit der Auskunftserteilung iiber die dynamische IP-Ad-
resse geregelt fiir ein anschlieBendes manuelles Aus-
kunftsverfahren nach § 113 Abs. 1 S. 3 TKG. Dieser Ver-
weis ist vollkommen korrekt, da liber die Zuordnung der
dynamischen IP-Adresse die dahinterstehende Auskunft
tiber die Bestandsdaten des Anschlussinhaber als Mittel
der Personenidentifikation erlangt werden kdnnen.

Fraglich ist jedoch, wozu diese Zuordnung iiberhaupt
noch zu erfolgen hat und wie sich die Qualitit dieser Aus-
kunft tiber die hinter einer zu einem bestimmten Zeitpunkt
vergebenen dynamischen IP-Adress stehenden Bestands-
daten von der ,,eindeutigen Anschlusskennung™ und der
>zugewiesenen Benutzerkennung“i.S.d. § 113 Abs. 3 Nr.
2 TKG unterscheiden. Dies legt die Vermutung nahe, es
handelt sich um eine informationstechnische Tautologie.

Soweit die Regelung nun aber den genauen Benutzer iden-
tifizieren mochte, unterscheidet sich die Regelung vom
manuellen Auskunftsverfahren i.V.m. § 100j StPO, wel-
ches nur iiber den Inhaber des ,,Internetvertrags aufklért.
Obwohl die Benutzerkennung nicht die Speicherung eines
Klarnamens bedeutet, sondern nur etwa einer Nummern-
folge, die erst iiber eine anschlieBende Bestandsdatenab-
frage nach §§ 112, 113 TKG die Zuordnung zu einer Per-
son bzw. einem Geréteinhaber ermdglicht, vermag die In-
tensitit dieser Auskunft h6her sein, als die Auskunft {iber
die Geritekennung eines Smartphones (IMEI) oder be-
sagte Zuordnung dynamischer IP-Adressen. Eine Benut-
zerkennung eines internetfahigen Gerdtes hat schon nach
dem Wortlaut einen hoheren Aussagewert iiber die dahin-
terstehende Person. Ihr liegt eine konkrete Identifizierbar-
keit zugrunde, sodass letztendlich personengenau eine
Geridte-Zuordnung zu der Person erfolgen kénnte, die Ini-
tiator der Internetnutzung ist. Dies birgt eine erhohte Ein-
griffsintensitét, da ohne grofleren Aufwand eine Profiler-
stellung der Internetaktivititen unter dieser Nutzerken-
nung mdglich erscheint. Dies gilt jedenfalls dann, wenn
der Gesetzgeber hiermit systemfremd ein Bestandsdatum
in den § 113b TKG aufgenommen hat. Anders als bei der
geteilten Nutzung von Internetanschliissen ist ndmlich zu
unterstellen, dass mittlerweile die meisten Nutzer iiber ein
eigenes personalisiertes Endgerdt das Internet nutzen,
dass sich permanent durch eine Benutzerkennung im In-
ternet identifizierbar machen wiirde. Ahnliche Probleme

¥ V.. vom BGH vertreten BGH, NJW 2011, 1509; dagegen
Gercke/Brunst, Praxishandbuch Internetstrafrecht (2010), Rn. 767
ff. zur Entgeltabrechnung; sehr ausfiihrlich vor allem zur Stérungs-
beseitigung Breyer, MMR 2011, 57; zum fiir und wider nach der
alten Rechtslage ausfiihrlich Dalby, Grundlagen der Strafverfolgung
im Internet und der Cloud — Mdglichkeiten, Herausforderungen und
Chancen (2016), S.86 ff.

So etwa Vodafone mit dem Hinweis, dass eine Speicherung dyna-
mischer IP-Adressen iiber die Verbindung hinaus nicht notwendig
sei; vgl. http://www.loschelder.de/de/rechtsanwaelte/aktuelles-
rechtsfragen/details/artikel/vodafone-wehrt-mit-loschelder-unbe-
rechtigte-auskunftsersuchen-von-abmahnern-ab-datenschutz-im-
inte.html (zuletzt abgerufen am 28.7.2016).

Die Behorde kann iiber das Abfangen von Telekommunikation und
die Uberwachung einer Website zwar auch selbst an die dynami-
schen IP-Adressen kommen, jedoch werden diese zumeist aus den
Log-Files des Anbieters stammen, sodass er deren Mitwirkung be-
darf.
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diirften mit der IPv6 anstehen. Jedenfalls verdient der
§ 113b Abs. 3 TKG weiter beobachtet zu werden. Eine
abschlieBende Beurteilung kann derzeit nicht erfolgen.

2. Die zweite Tiir: Zugriffsregelung in den Fachgesetzen
zur Verwendung und Abruf der Daten

a) Voraussetzungen des Abrufs

Die Grobstruktur des § 100g StPO erkldrt sich ebenfalls
bestens anhand des Doppeltiirmodells. Dies wird insbe-
sondere deutlich an der Zweiteilung der Vorschrift nach
Art der Daten und zugehdrigen Abrufvoraussetzungen. So
erfasst § 100g Abs. 1 StPO die Daten, die Telekommuni-
kationsunternehmen ganz unabhéngig von der Einfiihrung
der Vorratsdatenspeicherung bereits geschifts- und somit
nach §§ 96 ff. TKG rechtmiBig speichern.’’ Ein Abruf
dieser Daten durch Strafverfolgungsbehorden ist einfa-
cher moglich als derjenige nach § 100g Abs. 2 StPO. Die-
ser regelt ndmlich die Zugriffsvoraussetzungen auf Daten,
deren Speicherverpflichtung durch § 113b TKG neu um-
rissen wurde.

Der Gesetzgeber nutzt die Heranziehung eines Straftaten-
katalogs zur Beschrankung der Zugriffsvoraussetzungen
auf ,Vorratsdaten“. Die Einordnung der ,,Schwere” der
Straftat in das abgestufte Intensitdtskonzept der StPO
(mittlere, schwere, besonders schwere Kriminalitét), die
im Einzelfall auch schwer wiegen muss, hat sich be-
wihrt.*> § 100g Abs. 2 StPO fordert — vergleichbar § 100¢
StPO — eine besonders schwere Straftat. Dieser Bereich
der Kriminalitdt ist dann betroffen, wenn die Folgen der
Tat fiir betroffene Rechtsgiiter besonders schwer sind. Bei
bestimmten Straftaten ist die hinreichende Schwere auch
im Einzelfall schon durch das verletzte Rechtsgut indiziert
(Rechtsgutindikation etwa bei Mord und Totschlag), bei
anderen bedarf sie der eigenstindigen Feststellung, etwa
durch einen Straftatenkatalog.’® Der Gesetzgeber hat diese
auf den § 100c StPO gemiinzte Rechtsprechung des
BVerfG aufgegriffen. Im Kern sind ,,besonders schwere
Straftaten* damit solche, die im Hochstmalf} mit Freiheits-
strafe von mehr als flinf Jahren Dauer bedroht sind und

' Das BVerfG hatte diesen Teil der Vorschrift des § 100g StPO in sei-
nem Urteil nicht beanstandet, insbesondere auch nicht die Erhebung
von Verkehrsdaten, welche die Telekommunikationsunternehmen
nach Maligabe der §§ 96 ff. TKG zu geschiftlichen Zwecken spei-
chern. Herauszuheben in Bezug auf den nicht vorratsdatenbezoge-
nen § 100g Abs. 1 StPO ist, dass die Erhebung von Standortdaten
nur fiir kiinftig anfallende Verkehrsdaten oder in Echtzeit zulédssig
(§100g Abs. 1 S. 1 Nr. 1) ist. Hierdurch differenziert der Gesetzge-
ber diese sensiblen Daten, die zur Erstellung von Bewegungsprofi-
len dienen, nach Verwendung fiir die Zukunft und Vorratsdaten.
Konsequenz ist, dass nicht gespeicherte Standortdaten den Behor-
den nach wie vor im gleichen Umfang wie vor der Neufassung zur
Verfiigung stehen; auf gespeicherte Standortdaten ist der Zugriff nur
noch unter den Bedingungen des Absatzes 2 moglich.

2 Vgl. §§ 100a Abs. 2, 100c Abs. 2, 112 Abs. 3 StPO.

*  Die Qualifizierung einer Straftat als schwer muss aber in der Straf-
norm — insbesondere etwa durch deren Strafrahmen — einen objek-
tivierten Ausdruck finden (vgl. BVerfGE 109, 279): ,,Die besondere
Schwere der Tat im Einzelfall kann insbesondere durch die faktische
Verzahnung mit anderen Katalogstraftaten oder durch das Zusam-
menwirken mit anderen Straftitern begriindet werden; vor allem
organisierte Kriminalitdt fallt hierunter; vgl. BVerfG, Urt. v.
3.3.2004 - 1 BVR 2378/97, 1 BvR 1084/99, Rn. 335.

solche, bei denen der Qualifikationstatbestand mit einer
héheren Strafe als fiinf Jahre Freiheitsstrafe droht.*

§ 100g Abs. 2 StPO kniipft die Erhebung der Daten, die
nach § 113b TKG verpflichtend zu speichern sind,”” an
verschiedene Erfordernisse: (1.) Sie sind nur bei Verdacht
einer bestimmten, besonders schweren, im Einzelnen auf-
gezihlten Straftat (Straftatenkatalog) zulissig;® (2.) die
nach § 113b TKG gespeicherten Verkehrsdaten diirfen
nur erhoben werden, wenn bestimmte Tatsachen den Ver-
dacht begriinden, dass jemand als Téter oder Teilnehmer
einer Katalogtat ist; (3.) eine Erhebung darf nur erfolgen,
soweit dies fiir die Erforschung des Sachverhalts erforder-
lich ist und die Erhebung der Daten in einem angemesse-
nen Verhiltnis zur Bedeutung der Sache steht (Subsidari-
titsklausel).

Der Straftatenkatalog weist eine Schnittmenge mit den in
§ 100a Abs. 2 StPO enthaltenen Straftaten auf, ist diesem
gegeniiber jedoch noch reduziert. Es handelt sich um
Straftaten, die der Bekdmpfung des Terrorismus oder dem
Schutz hdochstpersonlicher Rechtsgiiter, insbesondere
Leib, Leben, Freiheit und sexuelle Selbstbestimmung,
dienen und solcher, bei denen Verkehrsdaten nach krimi-
nalistischer Erfahrung besonders wertvoll sind (etwa Ver-
breitung kinderpornographischer Schriften).

Herauszuheben ist, dass § 100g Abs. 3 StPO eine Sonder-
regelung zu Funkzellenabfragen enthilt. Durch die Le-
galdefinition der Funkzellenabfrage wird eine normen-
klare Erméchtigungsgrundlage geschaffen. Funkzellenab-
fragen, bei denen auf die nach § 96 Abs. 1 TKG gespei-
cherten Daten zugegriffen werden soll, erfolgen auf der
Grundlage von Absatz 3 Satz 1. Hiermit reagiert der Ge-
setzgeber auf die Intensitdt der Abfrage und verengt die
Zuldssigkeit, um die unverhdltnisméfBige Beeintrachti-
gung einer Vielzahl von Betroffenen zu vermindern.’’

In Ergénzung der in § 99 Abs. 2 S. 2 TKG genannten Aus-
nahme von der Speicherpflicht des § 113b Abs. 2 TKG
verbietet § 100g Abs. 4 TKG die Erhebung von Verkehrs-
daten in Bezug aufalle in § 53 Abs. 1 S. 1 StPO genannten

* BVerfG, Urt. v.3.3.2004 - 1 BvR 2378/97, 1 BVR 1084/99, Rn. 238,
241.

3 Daten* ist hier die korrekte Bezeichnung, da der § 113b TKG, wie
erldutert, neben Verkehrsdaten auch Bestandsdaten umfasst bzw. im
Rahmen der eindeutigen Benutzerkennung umfassen konnte.

¢ BVerfG und EuGH hatten den Anwendungsbereich der Vorratsda-

tenspeicherung auf schwere Kriminalitit beschrénkt, vgl. BVerfGE

125, 260 sowie EuGH, Urt. v. 8.4.2014, (Digital Rights) C-294/13

und C-594/12, Rn. 60. Eine Generalklausel oder lediglich die Ver-

weisung auf Straftaten von erheblicher Bedeutung reichen hingegen
nicht aus. Auch der Gerichtshof der Europdischen Union hat objek-
tive Kriterien gefordert, die den Eingriff in Artikel 7 und 8 der

Charta der Grundrechte auf Straftaten beschrianken, die im Hinblick

auf die betroffenen Grundrechte als hinreichend schwer angesehen

werden konnen, um den Eingriff zu rechtfertigen EuGH, (Digital

Rights) C-294/13 und C-594/12, Rn. 60.

Lesenswert die Begriindung als Beispiel dafiir, dass der Gesetzgeber

explizit versucht, auf Bedenken einzugehen und Missstinde pro-ak-

tiv zu korrigieren: ,,Bei den anordnenden Stellen soll das Bewusst-
sein dafiir gescharft werden, dass es im Rahmen der Verhéltnismé-

Bigkeitspriifung stets einer besonderen Abwagung insbesondere im

Hinblick darauf bedarf, dass durch die Funkzellenabfrage in regel-

méBig unvermeidbarer Weise Verkehrsdaten Dritter erhoben wer-

den.”, BT-Drs.18/5088, S. 32.
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Berufsgruppen. Ein grundsétzliches Speicherverbot ist
laut Gesetzgeber nicht moglich, da die Liste der Berufs-
geheimnistriger permanent aktualisiert werden miisste
und dies zudem nicht moglich wire, weil dynamische IP-
Adressen schlieBlich stindig neu vergeben wiirden.’®

Bekannt und bewihrt hat sich die Abfederung des Grund-
rechtseingriffs durch Benachrichtigungspflicht und Rich-
tervorbehalt. Diese finden sich in § 101a StPO.

b) Bewertung

Um es vorabzuschicken: Die Abrufregelung des § 100g
Abs. 2 StPO ist verfassungsgemédB. Man konnte fast schon
sagen, der Gesetzgeber ist ,,zu streng™ mit sich selbst. Es
ist jedoch ein Fingerzeig fiir die mittlerweile bestehende
Sensibilitdt des Gesetzgebers bei grundrechtsinvasiven
MaBnahmen.

aa) Beschrdnkung auf Verfolgung besonders schwerer
Straftaten (defintiv) ausreichend

Praktisch sinnvoll,’® rechtlich zulissig und gleichsam er-
freulich ist, dass der Gesetzgeber die Zugriffsvorausset-
zungen heraufsetzt und an den §§ 100a und 100c StPO
orientiert. Hiermit wird den Anforderungen des BVerfG
an die Kniipfung der schweren Kriminalitit ausreichend
Rechnung getragen; die Regelung ist zweifelsohne verfas-
sungsgemiB.”’. Es bestehen zudem weitgehende Uber-
einstimmungen mit § 100c StPO — wie die fast identische
Abbildung der § 100c Abs. 2 Nr. 1 lit. a-1 und Nrn. 2-7
stPO.*!

Im Kern besteht nun zwischen Vorratsdatenspeicherung
und einem Eingriff in Art. 10 GG durch die Telekommu-
nikationsiiberwachung oder ein sonstiges Abhoren von In-
halten kein Wertungsunterschied mehr. Dies ist insofern
verwunderlich, als dass § 100g Abs. 2 StPO in seiner In-
tensitdt nicht iiber § 100a StPO hinausgeht. Die Moglich-
keit zur Erstellung von Bewegungsprofilen ist zwar wei-
terhin gegeben, doch miisste hierzu iliber einen viel ldnge-
ren Zeitraum auf Verkehrsdaten zuriickgegriffen werden.
10 Wochen sind wohl kaum ausreichend.*” Dies kann nun
nur noch iiber eine sukzessive Verkniipfung der nach 10
Wochen zu l6schenden Daten erfolgen. Der Aufwand
diirfte immens sein. Etwa miissten iiber verschiedene
Richtervorbehalte auch im Rahmen der §§ 113 TKG, 100j
StPO immer wieder erneute Anfragen gestellt werden.
Eine Zweckentfremdung des Instruments Vorratsdaten-

¥ Vgl. BT-Drs. 18/5088, S. 33.

* A.A. Nachbaur, ZRP 2016, 215 (216) zum Beispiel des § 89a StGB.

“" Die VerfassungsméBigkeit des Straftatenkatalogs des § 100a Abs. 2
StPO wurde bestitigt (BVerfG, Beschl.v. 12.10.2011, 2 BvR 236/08
= BVerfGE 129, 208). Wobei Bdr zurecht darauf hinweist, dass der
Katalog eher an § 100c StPO angelehnt ist; vgl. Beck-OK StPO, Ed.
24, § 100g StPO, Rn. 31. Dies ist aber unschéadlich, da der § 100c
StPO noch strengere Voraussetzungen aufweist, als der § 100 StPO.
Erst Recht ist § 100g Abs. 2 StPO unter diesen Voraussetzungen
verfassungsgemal.

*' Eingehend hierzu Bdr, in: Beck OK-StPO, Ed. 24, § 100g StPO, Rn.

32.

Der Gesetzgeber erachtet diese Speicherungsdauer als ausreichend,

um in der weitaus iiberwiegenden Anzahl von Ersuchen eine Ver-

fiigbarkeit der maBgeblichen Daten sicherzustellen, BT-Drs.

18/5088, S. 37.
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speicherung in einem ungehorigen und mithin verfas-
sungswidrigen Ausmal} durch eine geschickte Abfrage
steht nicht zu befiirchten.*

Umso mehr verwundert vor diesem Hintergrund die
Zwecksetzung der Erhebung zur Bekdmpfung der ,,beson-
ders schweren Kriminalitdt“. Hiermit wird neben dem
Straftatenkatalog eine Néhe zu § 100c StPO hergestellt,
die die praktische Intensitdt der Vorratsdatenspeicherung
nicht herzustellen vermag. Die Beschrinkung der Erhe-
bung nach § 100g Abs. 2 StPO auf schwere Straftaten ver-
gleichbar der Regelung des § 100a StPO wire ebenso ver-
fassungsgemifB. Dies wiirde auch einen Gleichklang mit
den sonstigen (tele)kommunikationsbezogenen Uberwa-
chungsmaBnahmen der StPO bedeuten, da die Néhe zu ei-
ner Inhaltsiiberwachung seinen Widerhall im Wortlaut
finden wiirde. Der Eingriff in Art. 10 GG durch den Zu-
griff auf Verkehrsdaten wire als ,.kleine Schwester” des §
100a StPO richtig verortet.**

Im Ergebnis wird nun eine Verkehrsdatenabfrage in den
Intensititskontext einer Inhaltsiiberwachung gestellt (Ka-
taloge der §§ 100a und 100c StPO.) und semantisch sogar
in den Intensitdtskontext des Lauschangriffs (§100c
StPO).

bb) Zweifel an der Begriindung der ,, Nichtumsetzbarkeit
eines Speicherverbots fiir Daten von Berufsgeheimnistrd-
gern

Der Aufwand einer Listenerstellung fiir ca. 1000 Tele-
kommunikationsanbieter diirfte sich in Grenzen halten,
sodass die Begriindung des Gesetzgebers mit einem nicht
zu vertretenen Aufwand nicht trigt.* Richtig ist jedoch,
dass eine solche Liste nur bei einer dauerhaften Zuord-
nung von IP-Adressen sinnvoll ist. Dynamischen IP-Ad-
ressen erschweren die Listenerstellung somit immens. Er-
neut darf man jedoch fragen, ob dieses Argument vor dem
Hintergrund der ,.eindeutigen Benutzerkennung® gem.
§ 113b Abs. 3 Nr. 2 TKG noch trégt, da hieriiber schlieB3-
lich eine Identifikation erfolgen konnte.

IV. Fazit

Man merkt dem Gesetzgeber das Bemiihen an, eine ge-
richtsfeste Regelung zu schaffen. Dies diirfte mit der straf-
prozessualen Vorratsdatenspeicherung gelungen sein.*®
Ein fragender Unterton ist im Hinblick auf die Verfas-
sungsmaBigkeit nicht mehr nétig. Endlich!

Der Gesetzgeber versucht sich an der Umsetzung folgen-
der Pramisse: Der Speicherumfang ist unkritisch, soweit

# Gleichzeitig diirfte die Aufdeckung organisierter Kriminalitits-

strukturen oder serieller Tatbegehung hierdurch schwieriger, wenn
auch nicht unmoglich werden, durch eine sukzessive Verkniipfung
von Erhebungsergebnissen nach § 100g Abs. 2 StPO.
So ja auch das BVerfG, das ausfiihrte, dass der Eingriff ,,grundsitz-
lich nicht geringer wiegt als die inhaltsbezogene Telekommunikati-
onsiiberwachung*, NJW 2010, 833 (841).
Rofnagel verweist zu Recht darauf, dass es der BNetzA gem. § 99
I TKG moglich ist eine aktualisierte Liste von Beratungsstellen zu
fiihren und es daher nicht einzusehen ist, warum es bei den anderen
Berufsgeheimnistragern unmdglich sein soll. Bei der Erstellung der
Listen konnten die jeweiligen Kammern, Parlamente oder Berufs-
vereinigungen unterstiitzen; NJW 2016, 533 (538).
4 S. Beschl. des BVerfG zum einstweiligen Rechtschutz, BVerfG
1 BvQ 42/15 und BVerfG 1 BvR 229/16, ersterer abgedruckt in die-
sem Heft ab S. 140 ff.
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die Abrufvoraussetzungen den Grundrechtsschutz abbil-
den. Er schief3t hierbei jedoch mit dem Willen, eine ge-
richtsfeste Regelung zu schaffen, iiber das Ziel hinaus,
denn er kniipft die Vorratsdatenspeicherung an Vorausset-
zungen, die das intensitidtsbezogenen Regelungskonzept
der StPO in Frage stellen. Der Versuch, ein Ermittlungs-
instrument in den Mallnahmenkatalog des 8. Abschnitts
der StPO einzufiihren, der entsprechend seiner Intensitét
zwischen der Bestandsdatenauskunft (§ 100j StPO) und
der ,Inhaltsdateniiberwachung® (§100a StPO) liegt, ge-
lingt systematisch nicht. Nun wird die Vorratsdatenspei-
cherung konzeptionell bereits auf dem Papier als schwer-
wiegender Eingriff statuiert, als ein expliziter Zugriff auf
Inhalte der Telekommunikation. Der Gesetzgeber beraubt
sich hiermit des Gestaltungsspielraums kiinftiger und
dann tatséchlich gravierender Maflnahmen. Die Luft zwi-
schen den jeweiligen Normen in der StPO wird diinner.

Doch selbst dies scheint die Kritiker dieses Instruments
nicht zu befriedigen, die sich weiterhin an der Anlasslo-
sigkeit der Speicherung abarbeiten. Getragen wird die
Kritik von einer iiberbordenden Angst und Skepsis gegen-

tiber dem Gesetzgeber. Sie steht unter der Hypothese, dass
die Wegmarke zu einem Uberwachungsstaat allméhlich
passiert wird.

Wenngleich die Bastion der Speicherverpflichtung gefal-
len ist, steht der Schutzwall — die Verankerung einer ver-
fassungsgemidflen Abruferméchtigung — nun robuster
denn je mochte man ihnen zurufen.

Dies ist der Ansatzpunkt fiir eine versdhnliche Erkldrung
gegeniiber den Bedenkentragern: Die Abruferméchtigung
wird nicht gelockert werden. Dies wére eine schier unlos-
bare Aufgabe fiir den Gesetzgeber im Kontext der verfas-
sungsrechtlichen Rahmenbedingungen, die von den Ent-
scheidungen zum Lauschangriff liber die Online-Durch-
suchung und Vorratsdatenspeicherung ihren Niederschlag
in der StPO gefunden haben. Die Eingriffsschwellen iiber
das nun gesetzte Mal} abzusenken, wére der gesetzgeberi-
sche DolchstoB fiir die Rechtsprechung des BVerfG. Die
Befiirchtungen der Kritiker haben sich insofern einen un-
moglichen Entwicklungsschritt von der Realitét entfernt.



