1

Vorratsdatenspeicherung ohne Anlass unzulassig

EuGH, Urt. v. 21.12.2016
in den verbundenen Rechtssachen C-203/15 und C-698/15"

1. Art. 15 Abs. 1 der Richtlinie 2002/58/EG in der
durch die Richtlinie 2009/136 gefinderten Fassung
steht einer nationalen Regelung entgegen, die fiir
Zwecke der Bekimpfung von Straftaten eine all-
gemeine und unterschiedslose Vorratsspeiche-
rung simtlicher Verkehrs- und Standortdaten al-
ler Teilnehmer und registrierten Nutzer in Bezug
auf alle elektronischen Kommunikationsmittel
vorsieht. Nationale Regelungen, die den Schutz
und die Sicherheit der Verkehrs- und Standortda-
ten sowie insbesondere auch den Zugang der zu-
stiindigen nationalen Behorden zu diesen Daten
zum Gegenstand haben, sind darauf zu beschriin-
ken, dass Zugang ausschliefilich zur Bekimpfung
schwerer Straftaten erfolgt, dieser einer vorheri-
gen Kontrolle durch ein Gericht oder eine unab-
héingige Verwaltungsbehorde unterliegt und die
betreffenden Daten im Gebiet der Union auf Vor-
rat zu speichern sind.

2. Bei der Begrenzung der Eingriffsmafinahme im
Hinblick auf die potenziell betroffenen Personen-
kreise und Situationen muss sich die nationale Re-
gelung auf objektive Ankniipfungspunkte stiitzen,
die es ermoglichen, Personenkreise zu erfassen,
deren Daten geeignet sind, einen zumindest mit-
telbaren Zusammenhang mit schweren Straftaten
sichtbar zu machen, auf irgendeine Weise zur Be-
kimpfung schwerer Kriminalitit beizutragen
oder eine schwerwiegende Gefahr fiir die 6ffentli-
che Sicherheit zu verhindern. Eine solche Begren-
zung liisst sich durch ein geografisches Kriterium
gewihrleisten, wenn die zustindigen nationalen
Behorden aufgrund objektiver Anhaltspunkte an-
nehmen, dass in einem oder mehreren geografi-
schen Gebieten ein erhohtes Risiko besteht, dass
solche Taten vorbereitet oder begangen werden.
(Leitséitze der Schriftleitung)

Die Vorabentscheidungsersuchen betreffen die Ausle-
gung von Art. 15 Abs. 1 der Richtlinie 2002/58/EG des
Europdischen Parlaments und des Rates vom 12.7.2002
iber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kommuni-

Das Urteil ist vollstdndig abrufbar unter:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=1
86492&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&
part=1&cid=601733 (zuletzt abgerufen am 16.1.2017).
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kation (Datenschutzrichtlinie fiir elektronische Kommu-
nikation) (ABI. 2002, L 201, S. 37) in der durch die Richt-
linie 2009/136/EG des Europédischen Parlaments und des
Rates vom 25.12.2009 (ABI. 2009, L 337, S. 11) gednder-
ten Fassung (im Folgenden: Richtlinie 2002/58) im Licht
der Art. 7 und 8 sowie des Art. 52 Abs. 1 der Charta der
Grundrechte der Europdischen Union (im Folgenden:
Charta).

Diese Ersuchen ergehen im Rahmen von zwei Rechtsstreitigkeiten; in
der ersten streiten die Tele2 Sverige AB mit Post- och telestyrelsen
(schwedische Uberwachungsbehérde fiir Post und Telekommunikation,
im Folgenden: PTS) iiber eine Anordnung der PTS gegeniiber Tele2 Sve-
rige zur Vorratsspeicherung von Verkehrsdaten und von Standortdaten
ihrer Teilnehmer und registrierten Nutzer (Rechtssache C-203/15), in der
zweiten W., B. und L. mit dem Secretary of State for the Home Depart-
ment (Innenminister, Vereinigtes Konigreich GroBbritannien und Nord-
irland) iiber die Vereinbarkeit des Data Retention and Investigatory Po-
wers Act 2014 (Gesetz von 2014 zur Vorratsdatenspeicherung und zu
den Ermittlungsbefugnissen, im Folgenden: DRIPA) mit dem Unions-
recht (Rechtssache C-698/15).

Rechtlicher Rahmen

(wird ausgefiihrt...)
Ausgangsverfahren und Vorlagefragen
Rechtssache C-203/15

Am 9.4.2014 teilte Tele2 Sverige, ein in Schweden ansis-
siger Betreiber elektronischer Kommunikationsdienste,
der PTS mit, dass sie infolge der Ungiiltigerklarung der
Richtlinie 2006/24 durch das Urteil vom 8.4.2014, Digital
Rights Ireland u. a. (C-293/12 und C-594/12, im Folgen-
den: Urteil Digital Rights, EU:C:2014:238) ab dem
14.4. 2014 die vom LEK erfassten elektronischen Kom-
munikationsdaten nicht mehr auf Vorrat speichern und die
bis dahin gespeicherten Daten 16schen werde.

Am 1542014 beschwerte sich die Rikspolisstyrels
(Reichspolizeidirektion, Schweden) bei der PTS dariiber,
dass Tele2 Sverige ihr die betreffenden Daten nicht mehr
mitteile.
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Am 29.4.2014 beauftragte der Justitieminister (Minister
der Justiz, Schweden) einen Sondergutachter damit, die
einschldgige schwedische Regelung im Hinblick auf das
Urteil Digital Rights zu priifen. In einem Bericht
Ds 2014:23 vom 13.6.2014 (,,Datalagring, EU-rétten och
svensk ratt” [Vorratsdatenspeicherung, Unionsrecht und
schwedisches Recht], im Folgenden: Bericht von 2014)
gelangte der Sondergutachter zu dem Schluss, dass die na-
tionale Regelung iiber die Vorratsdatenspeicherung in den
§§ 16 bis 16f des LEK weder gegen das Unionsrecht noch
gegen die am 4.12.1950 in Rom unterzeichnete Europai-
sche Konvention zum Schutz der Menschenrechte und
Grundfreiheiten (EMRK) verstoBe (wird ausgefiihrt).

Aufgrund dessen teilte die PTS am 19.6.2014 Tele2 Sve-
rige mit, dass sie gegen ihre Pflichten aus der nationalen
Regelung verstoB3e, indem sie die unter das LEK fallenden
Daten nicht fiir Zwecke der Kriminalitdtsbekampfung fiir
sechs Monate auf Vorrat speichere. Mit Verfiigung vom
27.6.2014 gab die PTS ihr auf, diese Daten spédtestens ab
dem 25.7.2014 auf Vorrat zu speichern.

Da Tele2 Sverige der Ansicht war, dass dem Bericht von
2014 eine unzutreffende Lesart des Urteils Digital Rights
zugrunde liege und die Pflicht zur Vorratsspeicherung der
Daten gegen die durch die Charta gewéhrleisteten Grund-
rechte verstole, erhob sie gegen die Verfiigung vom
27.6.2014 Klage beim Forvaltningsrdtt i Stockholm (Ver-
waltungsgericht Stockholm, Schweden). Nachdem die
Klage mit Urteil vom 13.10.2014 abgewiesen worden
war, legte Tele2 Sverige Berufung beim vorlegenden Ge-
richt ein.

Nach Ansicht des vorlegenden Gerichts ist die Vereinbar-
keit der schwedischen Regelung mit dem Unionsrecht an-
hand von Art. 15 Abs. 1 der Richtlinie 2002/58 zu beur-
teilen. Denn diese Richtlinie stelle zwar den Grundsatz
auf, dass Verkehrs- und Standortdaten zu l6schen oder zu
anonymisieren seien, sobald sie fiir die Ubertragung einer
Nachricht nicht mehr benétigt wiirden. Thr Art. 15 Abs. 1
schaffe aber eine Ausnahme von diesem Grundsatz, da er
die Mitgliedstaaten ermédchtige, die Pflicht zur Loschung
oder Anonymisierung zu beschrinken oder sogar eine
Vorratsdatenspeicherung vorzusehen, wenn dies aus den
in dieser Bestimmung genannten Griinden gerechtfertigt
sei. Nach dem Unionsrecht sei somit in bestimmten Fillen
die Vorratsspeicherung elektronischer Kommunikations-
daten zuléssig.

Dem vorlegenden Gericht stellt sich jedoch die Frage, ob
eine allgemeine und unterschiedslose Pflicht zur Vorrats-
speicherung elektronischer Kommunikationsdaten, wie
sie im Ausgangsverfahren in Rede steht, mit Riicksicht
auf das Urteil Digital Rights mit Art. 15 Abs. 1 der Richt-
linie 2002/58, im Licht der Art. 7 und 8 sowie des Art. 52
Abs. 1 der Charta betrachtet, vereinbar ist. Im Hinblick
auf die insoweit divergierenden Ansichten der Parteien
wire es angebracht, dass der Gerichtshof in eindeutiger
Weise dariiber befinde, ob — wie Tele2 Sverige meine —
die allgemeine und unterschiedslose Vorratsspeicherung
elektronischer Kommunikationsdaten als solche mit den
Art. 7 und 8 sowie Art. 52 Abs. 1 der Charta unvereinbar
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sei oder aber ob, wie sich aus dem Bericht von 2014 er-
gebe, die Vereinbarkeit einer solchen Vorratsdatenspei-
cherung nach den Bestimmungen iiber den Zugang zu den
Daten, iiber ihren Schutz, iiber ihre Sicherheit sowie liber
die Dauer ihrer Speicherung beurteilt werden miisse.

Unter diesen Umstédnden hat das vorlegende Gericht be-
schlossen, das Verfahren auszusetzen und dem Gerichts-
hof folgende Fragen zur Vorabentscheidung vorzulegen:

1. Ist eine generelle Verpflichtung zur Vorratsspeicherung
von Verkehrsdaten, die sich auf alle Personen und alle
elektronischen Kommunikationsmittel sowie auf samtli-
che Verkehrsdaten erstreckt, ohne irgendeine Differenzie-
rung, Einschrinkung oder Ausnahme anhand des Ziels der
Bekdmpfung von Straftaten vorzusehen, mit Art. 15
Abs. 1 der Richtlinie 2002/58 unter Beriicksichtigung der
Art. 7, 8 und 52 Abs. 1 der Charta vereinbar?

2. Falls die erste Frage zu verneinen ist, kann die Vorrats-
speicherung dennoch zuldssig sein, wenn

a) der Zugang der nationalen Behérden zu den gespeicher-
ten Daten wie in den Nrn. 19 bis 36 der Vorlageentschei-
dung beschrieben festgelegt ist und

b) die Sicherheitsanforderungen wie in den Nrn. 38 bis 43
der Vorlageentscheidung beschrieben geregelt sind und

c¢) samtliche relevanten Daten wie in Nr. 37 der Vorlage-
entscheidung beschrieben fiir einen Zeitraum von sechs
Monaten ab dem Tag, an dem die Kommunikation been-
det wird, gespeichert und anschlieBend geloscht werden
miissen?

Rechtssache C-698/15

W., B. und L. erhoben beim High Court of Justice (Eng-
land & Wales), Queens’ Bench Division (Divisional
Court) (Hoher Gerichtshof [England und Wales], Abtei-
lung Queen’s Bench, Vereinigtes Konigreich) jeweils
Klage auf Uberpriifung der RechtmiBigkeit von Section 1
des DRIPA und machten insbesondere geltend, dass diese
Section mit den Art. 7 und 8 der Charta sowie mit Art. 8
EMRK unvereinbar sei.

Mit Urteil vom 17.7.2015 stellte der High Court of Justice
(England & Wales), Queens’ Bench Division (Divisional
Court) (Hoher Gerichtshof [England und Wales], Abtei-
lung Queen’s Bench) fest, dass das Urteil Digital Rights
,.verbindliche unionsrechtliche Voraussetzungen® fiir die
Regelungen der Mitgliedstaaten iiber die Vorratsspeiche-
rung von Kommunikationsdaten und den Zugang zu sol-
chen Daten festlege. Da der Gerichtshof in diesem Urteil
angenommen habe, dass die Richtlinie 2006/24 mit dem
Grundsatz der VerhéltnismaBigkeit unvereinbar sei, lasse
sich eine nationale Regelung gleichen Inhalts wie diese
Richtlinie ebenfalls nicht mit dem VerhéltnisméBigkeits-
grundsatz vereinbaren. Aus der dem Urteil Digital Rights
zugrunde liegenden Logik ergebe sich, dass Rechtsvor-
schriften, mit denen eine allgemeine Regelung fiir die
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Vorratsspeicherung von Kommunikationsdaten geschaf-
fen werde, gegen die in den Art. 7 und 8 der Charta ge-
wihrleisteten Rechte verstoBe, sofern diese Rechtsvor-
schriften nicht durch eine im nationalen Recht festgelegte
Regelung iiber den Zugang zu den Daten ergénzt werde,
die ausreichende Garantien fiir die Wahrung dieser Rechte
vorsehe. Section 1 des DRIPA sei folglich nicht mit den
Art. 7 und 8 der Charta vereinbar, da sie keine klaren und
prézisen Regeln fiir den Zugang zu den auf Vorrat gespei-
cherten Daten und iiber deren Nutzung aufstelle und den
Zugang zu diesen Daten nicht von einer vorherigen Kon-
trolle durch ein Gericht oder eine unabhidngige Verwal-
tungsstelle abhdngig mache.

Der Minister des Innern legte gegen dieses Urteil Rechts-
mittel beim Court of Appeal (England & Wales) (Civil Di-
vision) (Berufungsgericht [England und Wales] [Abtei-
lung fiir Zivilsachen], Vereinigtes Konigreich) ein.

Dieses Gericht weist darauf hin, dass Section 1(1) des
DRIPA den Minister des Innern ermichtige, ohne jede
vorherige Genehmigung durch ein Gericht oder eine un-
abhéngige Verwaltungsstelle eine allgemeine Regelung
zu erlassen, die den Betreibern 6ffentlicher Kommunika-
tionsdienste vorschreibe, alle Daten in Bezug auf samtli-
che Post- oder Telekommunikationsdienste fiir langstens
zwOlf Monate auf Vorrat zu speichern, sofern er dies zur
Verfolgung der in der Regelung des Vereinigten Konig-
reichs genannten Ziele fiir erforderlich und verhéltnisma-
Big halte. Auch wenn diese Daten nicht den Inhalt einer
Kommunikation einschléssen, kénnten sie doch einen er-
heblichen Eingriff in die Privatsphire der Nutzer von
Kommunikationsdienstleistungen darstellen.

Das vorlegende Gericht ging in der Vorlageentscheidung
und in seinem im Rahmen des Rechtsmittelverfahrens er-
lassenen Urteil vom 20.11.2015, mit dem es beschlossen
hat, das vorliegende Vorabentscheidungsersuchen an den
Gerichtshof zu richten, davon aus, dass die nationalen
Vorschriften iiber die Vorratsdatenspeicherung zwangs-
laufig unter Art. 15 Abs. 1 der Richtlinie 2002/58 fielen
und daher die sich aus der Charta ergebenden Erforder-
nisse beachten miissten. Allerdings habe nach Art. 1
Abs. 3 der Richtlinie der Unionsgesetzgeber die Regeln
fiir den Zugang zu den auf Vorrat gespeicherten Daten
nicht harmonisiert.

Hinsichtlich der Auswirkungen des Urteils Digital Rights
auf die im Ausgangsverfahren aufgeworfenen Fragen
weist das vorlegende Gericht darauf hin, dass der Ge-
richtshof in der Rechtssache, die zu diesem Urteil gefiihrt
habe, mit der Giiltigkeit der Richtlinie 2006/24 und nicht
mit der Giiltigkeit einer nationalen Regelung befasst ge-
wesen sei. In Anbetracht u. a. des engen Zusammenhangs
zwischen der Vorratsspeicherung von Daten und dem Zu-
gang zu diesen Daten wire es unbedingt erforderlich ge-
wesen, dass die Richtlinie mit einer Reihe von Garantien
einhergegangen wire und das Urteil Digital Rights bei der
Priifung der RechtméBigkeit der mit der Richtlinie ge-
schaffenen Regelung zur Vorratsdatenspeicherung auf die
Regeln fiir den Zugang zu diesen Daten eingegangen
wire. Der Gerichtshof habe daher nicht beabsichtigt, in
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diesem Urteil zwingende Erfordernisse fiir nationale Re-
gelungen iiber den Zugang zu Daten aufzustellen, mit de-
nen nicht Unionsrecht umgesetzt werde. Auflerdem hétten
die Erwédgungen des Gerichtshofs in engem Zusammen-
hang mit dem Ziel gestanden, das mit der Richtlinie selbst
verfolgt worden sei. Eine nationale Regelung miisse je-
doch im Hinblick auf die mit ihr verfolgten Ziele und
ihren Kontext beurteilt werden.

Hinsichtlich der Erforderlichkeit eines Vorabentschei-
dungsersuchens an den Gerichtshof hebt das vorlegende
Gericht hervor, dass zum Zeitpunkt des Erlasses der Vor-
lageentscheidung sechs Gerichte anderer Mitgliedstaaten,
darunter fiinf letztinstanzliche Gerichte, nationale Rechts-
vorschriften gestiitzt auf das Urteil Digital Rights fiir nich-
tig erklért hatten. Die Antwort auf die aufgeworfenen Fra-
gen sei daher nicht offensichtlich, wihrend sie fiir die Ent-
scheidung der bei diesem Gericht anhdngigen Rechtssa-
chen erforderlich sei.

Dabher hat der Court of Appeal (England & Wales) (Civil
Division) (Berufungsgericht [England und Wales] [Abtei-
lung fiir Zivilsachen], Vereinigtes Konigreich) beschlos-
sen, das Verfahren auszusetzen und dem Gerichtshof fol-
gende Fragen zur Vorabentscheidung vorzulegen:

1. Legt das Urteil Digital Rights (einschlielich insbeson-
dere seiner Rn. 60 bis 62) verbindliche, fiir die nationale
Regelung eines Mitgliedstaats {iber den Zugang zu gemif
den nationalen Rechtsvorschriften auf Vorrat gespeicher-
ten Daten geltende Voraussetzungen fiir die Vereinbarkeit
mit den Art. 7 und 8 der Charta fest?

2. Erweitert das Urteil Digital Rights die Reichweite von
Art. 7 und/oder Art. 8 der Charta iiber die von Art. 8
EMRK, wie sie in der Rechtsprechung des Européischen
Gerichtshofs fiir Menschenrechte festgestellt ist, hinaus?

Zum Verfahren vor dem Gerichtshof

Mit Beschluss vom 1.2.2016, D. u. a. (C-698/15, nicht
ver6ffentlicht, EU:C:2016:70), hat der Prisident des Ge-
richtshofs dem Antrag des Court of Appeal (England &
Wales) (Civil Division) (Berufungsgericht [England und
Wales] [Abteilung fiir Zivilsachen]) stattgegeben, die
Rechtssache C-698/15 dem beschleunigten Verfahren des
Art. 105 Abs. 1 der Verfahrensordnung des Gerichtshofs
zu unterwerfen.

Mit Beschluss des Présidenten des Gerichtshofs vom
10. 3.2016 sind die Rechtssachen C-203/15 und C-698/15
zu gemeinsamem miindlichen Verfahren und zu gemein-
samer Entscheidung verbunden worden.

Zu den Vorlagefragen
Zur ersten Frage in der Rechtssache C-203/15
Mit der ersten Frage in der Rechtssache C-203/15 mochte

der Kammarrdtt i Stockholm (Oberverwaltungsgericht
Stockholm) wissen, ob Art. 15 Abs. 1 der Richtlinie
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2002/58 im Licht der Art. 7 und 8 sowie des Art. 52 Abs. 1
der Charta dahin auszulegen ist, dass er einer nationalen
Regelung wie der im Ausgangsverfahren streitigen entge-
gensteht, die fiir Zwecke der Bekdmpfung von Straftaten
eine allgemeine und unterschiedslose Vorratsspeicherung
samtlicher Verkehrs- und Standortdaten aller Teilnehmer
und registrierten Nutzer in Bezug auf alle elektronischen
Kommunikationsmittel vorsieht.

Diese Frage geht u. a. darauf zuriick, dass die Richtlinie
2006/24, die mit der im Ausgangsverfahren in Rede ste-
henden nationalen Regelung umgesetzt werden sollte, mit
dem Urteil Digital Rights fiir ungiiltig erklirt wurde, die
Parteien aber uneins sind iiber die Tragweite dieses Urteils
und seine Auswirkungen auf die nationale Regelung, die
fiir die Vorratsspeicherung von Verkehrs- und Standort-
daten sowie fiir den Zugang der nationalen Behorden zu
diesen Daten gilt.

Zunichst ist zu priifen, ob eine nationale Regelung wie die
im Ausgangsverfahren in Rede stehende in den Anwen-
dungsbereich des Unionsrechts fallt.

Zum Geltungsbereich der Richtlinie 2002/58

Die Mitgliedstaaten, die beim Gerichtshof schriftliche Er-
kldrungen eingereicht haben, vertreten unterschiedliche
Standpunkte zu der Frage, ob und inwieweit nationale Re-
gelungen iiber die Vorratsspeicherung von Verkehrs- und
Standortdaten sowie den Zugang der nationalen Behdrden
zu diesen Daten fiir Zwecke der Kriminalitdtsbekdmpfung
in den Geltungsbereich der Richtlinie 2002/58 fallen.
Wihrend namentlich die belgische, die ddnische, die deut-
sche und die estnische Regierung, Irland und die nieder-
landische Regierung sich dafiir ausgesprochen haben,
diese Frage zu bejahen, hat die tschechische Regierung
vorgeschlagen, sie zu verneinen, weil alleiniger Zweck
dieser Regelungen die Kriminalititsbekdmpfung sei. Die
Regierung des Vereinigten Konigreichs macht geltend,
dass in den Geltungsbereich dieser Richtlinie nur Rege-
lungen iiber die Vorratsdatenspeicherung fielen, nicht
aber Regelungen iiber den Zugang zu den gespeicherten
Daten durch die nationalen Strafverfolgungsbehorden.

Die Kommission schlieflich hat zwar in ihren schriftli-
chen Erklarungen, die sie beim Gerichtshof in der Rechts-
sache C-203/15 eingereicht hat, die Ansicht vertreten,
dass die im Ausgangsverfahren streitige nationale Rege-
lung in den Geltungsbereich der Richtlinie 2002/58 falle.
In ihren schriftlichen Erkldrungen in der Rechtssache
C-698/15 hingegen hat sie vorgetragen, dass nur nationale
Vorschriften iiber die Vorratsspeicherung von Daten,
nicht aber solche liber den Zugang der nationalen Behor-
den zu diesen Daten in den Geltungsbereich der Richtlinie
fielen. Diese letztgenannten Vorschriften miissten gleich-
wohl beriicksichtigt werden, um zu beurteilen, ob eine na-
tionale Regelung tiber die Vorratsdatenspeicherung durch
Betreiber elektronischer Kommunikationsdienste einen
unverhéltnisméBigen Eingriff in die durch die Art. 7 und
8 der Charta gewéhrleisteten Grundrechte darstelle.
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Insoweit ist darauf hinzuweisen, dass fiir die Bestimmung
der Reichweite des Geltungsbereichs der Richtlinie
2002/58 insbesondere deren Systematik zu beriicksichti-
gen ist.

Die Richtlinie 2002/58 sieht nach ihrem Art. 1 Abs. 1 u. a.
die Harmonisierung der Vorschriften der Mitgliedstaaten
vor, die erforderlich sind, um einen gleichwertigen Schutz
der Grundrechte und Grundfreiheiten, insbesondere des
Rechts auf Privatsphire und Vertraulichkeit, in Bezug auf
die Verarbeitung personenbezogener Daten im Bereich
der elektronischen Kommunikation zu gewahrleisten.

Art. 1 Abs. 3 dieser Richtlinie schlieft von ihrem Gel-
tungsbereich die ,, Tétigkeiten des Staates* in den dort ge-
nannten Bereichen aus, d. h. namentlich die Tétigkeiten
des Staates im strafrechtlichen Bereich sowie Tatigkeiten
betreffend die 6ffentliche Sicherheit, die Landesverteidi-
gung und die Sicherheit des Staates, einschlielich seines
wirtschaftlichen Wohls, wenn die Tatigkeit die Sicherheit
des Staates beriihrt (vgl. entsprechend, zu Art. 3 Abs. 2
erster Gedankenstrich der Richtlinie 95/46, Urteile vom
6.11.2003, Lindqvist, C-101/01, EU:C:2003:596, Rn. 43,
sowie vom 16.12.2008, Satakunnan Markkinapdrssi und
Satamedia, C-73/07, EU:C:2008:727, Rn. 41).

Nach Art. 3 der Richtlinie 2002/58 gilt diese fiir die Ver-
arbeitung personenbezogener Daten in Verbindung mit
der Bereitstellung 6ffentlich zugénglicher elektronischer
Kommunikationsdienste in offentlichen Kommunikati-
onsnetzen in der Union, einschlieBlich 6ffentlicher Kom-
munikationsnetze, die Datenerfassungs- und Identifizie-
rungsgerite unterstiitzen (im Folgenden: elektronische
Kommunikationsdienste). Folglich ist davon auszugehen,
dass diese Richtlinie die Tatigkeiten der Betreiber solcher
Dienste regelt.

Nach Art. 15 Abs. 1 der Richtlinie 2002/58 konnen die
Mitgliedstaaten unter den angegebenen Voraussetzungen
,,Rechtsvorschriften erlassen, die die Rechte und Pflichten
gemidl Art. 5, Art. 6, Art. 8 Abs. 1, 2, 3 und 4 sowie
Art. 9 dieser Richtlinie beschranken®. Art. 15 Abs. 1 S. 2
der Richtlinie nennt als Beispiel flir Vorschriften, die so
von den Mitgliedstaaten erlassen werden konnen, Vor-
schriften, die ,,vorsehen, dass Daten ... aufbewahrt wer-
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den®.

Zwar beziehen sich die Rechtsvorschriften, um die es in
Art. 15 Abs. 1 der Richtlinie 2002/58 geht, auf spezifische
Tatigkeiten der Staaten oder der staatlichen Stellen, die
mit den Tatigkeitsbereichen von Einzelpersonen nichts zu
tun haben (vgl. in diesem Sinne Urteil vom 29.1.2008,
Promusicae, C-275/06, EU:C:2008:54, Rn. 51). Zudem
decken sich die Zweckbestimmungen, denen die Rechts-
vorschriften nach dieser Bestimmung entsprechen miissen
— Schutz der nationalen Sicherheit, der Landesverteidi-
gung und der o6ffentlichen Sicherheit sowie Verhiitung,
Ermittlung, Feststellung und Verfolgung von Straftaten
oder des unzuldssigen Gebrauchs von elektronischen
Kommunikationssystemen —, im Wesentlichen mit den



Entscheidungen — Vorratsdatenspeicherung ohne Anlass unzuldssig

73

74

75

76

71

78

Zielen, die mit den in Art. 1 Abs. 3 der Richtlinie genann-
ten Tétigkeiten verfolgt werden.

In Anbetracht der Systematik der Richtlinie 2002/58 er-
lauben jedoch die in der vorstehenden Randnummer die-
ses Urteils genannten Gesichtspunkte nicht den Schluss,
dass die Rechtsvorschriften i.S.d. Art. 15 Abs. 1 dieser
Richtlinie von deren Geltungsbereich ausgeschlossen
sind, da dieser Bestimmung damit jede praktische Wirk-
samkeit genommen wiirde. Art. 15 Abs. 1 der Richtlinie
2002/58 setzt ndmlich zwangsldufig voraus, dass die dort
genannten nationalen Vorschriften, wie Vorschriften {iber
die Aufbewahrung von Daten fiir Zwecke der Kriminali-
tiatsbekdmpfung, in den Geltungsbereich der Richtlinie
fallen, da diese Richtlinie die Mitgliedstaaten zum Erlass
solcher Vorschriften ausdriicklich nur dann erméchtigt,
wenn die darin vorgesehenen Voraussetzungen eingehal-
ten werden.

AuBerdem regeln die in Art. 15 Abs. 1 der Richtlinie
2002/58 genannten Rechtsvorschriften — zu den in dieser
Bestimmung genannten Zwecken — die Tatigkeit der Be-
treiber elektronischer Kommunikationsdienste. Demnach
ist Art. 15 Abs. 1 i.V.m. Art. 3 der Richtlinie 2002/58 da-
hin auszulegen, dass diese Rechtsvorschriften in den Gel-
tungsbereich dieser Richtlinie fallen.

In ihren Geltungsbereich fillt insbesondere eine Rechts-
vorschrift wie die im Ausgangsverfahren in Rede ste-
hende, die den Betreibern elektronischer Kommunikati-
onsdienste vorschreibt, die Verkehrs- und Standortdaten
auf Vorrat zu speichern, da damit zwangsldufig eine Ver-
arbeitung personenbezogener Daten durch die Betreiber
verbunden ist.

Ebenfalls in ihren Geltungsbereich fillt eine Rechtsvor-
schrift, die, wie im Ausgangsverfahren, den Zugang der
nationalen Behérden zu den von den Betreibern elektroni-
scher Kommunikationsdienste auf Vorrat gespeicherten
Daten betrifft.

Der in Art. 5 Abs. 1 der Richtlinie 2002/58 garantierte
Schutz der Vertraulichkeit elektronischer Kommunikatio-
nen und der damit verbundenen Verkehrsdaten gilt nim-
lich fiir MaBinahmen sé@mtlicher anderer Personen als der
Nutzer, unabhingig davon, ob es sich um private Personen
oder Einrichtungen oder um staatliche Einrichtungen han-
delt. Wie ihr 21. Erwigungsgrund bestitigt, soll die Richt-
linie 2002/58 jeden unerlaubten Zugang zu Nachrichten
einschlieBlich zu ,,mit ihnen verbundenen Daten* verhin-
dern, um die Vertraulichkeit elektronischer Kommunika-
tionen zu schiitzen.

Dabher betrifft eine Rechtsvorschrift, mit der ein Mitglied-
staat den Betreibern elektronischer Kommunikations-
dienste auf der Grundlage von Art. 15 Abs. 1 der Richtli-
nie 2002/58 zu den in dieser Bestimmung genannten Zwe-
cken vorschreibt, den nationalen Behorden unter in der
betreffenden Rechtsvorschrift vorgesehenen Vorausset-
zungen den Zugang zu den von ihnen gespeicherten Daten
zu gewihren, die Verarbeitung personenbezogener Daten
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durch die Betreiber, und eine solche Verarbeitung fillt in
den Geltungsbereich dieser Richtlinie.

Grundsitzlich setzt eine nationale Regelung iiber die Vor-
ratsdatenspeicherung, da diese allein zu dem Zweck er-
folgt, die Daten gegebenenfalls den zustdndigen nationa-
len Behorden zuginglich zu machen, zwangslaufig vo-
raus, dass es Bestimmungen iiber den Zugang dieser Be-
horden zu den von den Betreibern elektronischer Kommu-
nikationsdienste auf Vorrat gespeicherten Daten gibt.

Diese Auslegung wird durch Art. 15 Abs. 1b der Richtli-
nie 2002/58 gestiitzt, wonach die Betreiber nach den ge-
méal Art. 15 Abs. 1 der Richtlinie eingefiihrten nationalen
Vorschriften interne Verfahren zur Beantwortung von An-
fragen iiber den Zugang zu den personenbezogenen Daten
der Nutzer einrichten.

Nach alledem fillt eine nationale Regelung, wie sie in den
Ausgangsverfahren der Rechtssachen C-203/15 und
C-698/15 in Rede steht, in den Geltungsbereich der Richt-
linie 2002/58.

Zur Auslegung von Art. 15 Abs. 1 der Richtlinie 2002/58
im Hinblick auf die Art. 7, 8 und 11 sowie Art. 52 Abs. 1
der Charta

Nach Art. 1 Abs. 2 der Richtlinie 2002/58 stellen ihre
Bestimmungen eine ,,Detaillierung und Ergénzung®“ der
Richtlinie 95/46 dar. Wie in ihrem zweiten Erwagungs-
grund zum Ausdruck gebracht wird, soll mit der Richtlinie
2002/58 gewiahrleistet werden, dass die in den Art. 7 und
8 der Charta niedergelegten Rechte uneingeschrénkt ge-
achtet werden. Insoweit ergibt sich aus der Begriindung
des Vorschlags fiir eine Richtlinie des Europédischen Par-
laments und des Rates iiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphdre in der
elektronischen Kommunikation (KOM[2000] 385 end-
giiltig), aus dem die Richtlinie 2002/58 hervorgegangen
ist, dass der Unionsgesetzgeber beabsichtigte, ,,si-
cher[zu]stellen, dass fiir alle elektronischen Kommunika-
tionsdienste unabhdngig von der zugrunde liegenden
Technologie weiterhin ein hochgradiger Schutz personen-
bezogener Daten und der Privatsphdre gewdhrleistet
bleibt*.

Zu diesem Zweck enthélt die Richtlinie 2002/58 spezielle
Vorschriften, die — wie sich u. a. aus ihren Erwagungs-
griinden 6 und 7 ergibt — die Nutzer elektronischer Kom-
munikationsdienste vor den sich aus den neuen Technolo-
gien und den zunehmenden Fihigkeiten zur automati-
schen Speicherung und Verarbeitung von Daten ergeben-
den Risiken fiir personenbezogene Daten und die Pri-
vatsphére schiitzen sollen.

Insbesondere sieht Art. 5 Abs. 1 der Richtlinie 2002/58
vor, dass die Mitgliedstaaten die Vertraulichkeit der mit
offentlichen Kommunikationsnetzen und Offentlich zu-
ganglichen Kommunikationsdiensten iibertragenen Nach-
richten und der damit verbundenen Verkehrsdaten durch
ihre innerstaatlichen Vorschriften sicherzustellen haben.
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Der mit der Richtlinie 2002/58 eingefiihrte Grundsatz der
Vertraulichkeit von Kommunikationen bedeutet u. a., dass
—wie aus Art. 5 Abs. 1 S. 2 der Richtlinie hervorgeht — es
jeder anderen Person als dem Nutzer grundsétzlich unter-
sagt ist, ohne dessen Einwilligung mit elektronischen
Kommunikationen verbundene Verkehrsdaten zu spei-
chern. Ausgenommen sind lediglich die gem. Art. 15
Abs. 1 dieser Richtlinie gesetzlich dazu erméchtigten Per-
sonen sowie die flir die Weiterleitung einer Nachricht er-
forderliche technische Speicherung (vgl. in diesem Sinne
Urt. vom  29.1.2008, Promusicae, C-275/06,
EU:C:2008:54, Rn. 47).

Wie die Erwédgungsgriinde 22 und 26 der Richtlinie
2002/58 bestdtigen, diirfen Verkehrsdaten nach Art. 6 der
Richtlinie nur zur Gebiihrenabrechnung fiir die Dienste,
zu deren Vermarktung und zur Bereitstellung von Diens-
ten mit Zusatznutzen im dazu erforderlichen Mal3 und in-
nerhalb des dazu erforderlichen Zeitraums verarbeitet und
gespeichert werden (vgl. in diesem Sinne Urt. v.
29.1.2008, Promusicae, C-275/06, EU:C:2008:54, Rn. 47
und 48). Was speziell die Gebiihrenabrechnung fiir die
Dienste betrifft, ist diese Verarbeitung nur bis zum Ende
des Zeitraums zuléssig, in dem die Rechnung rechtlich an-
gefochten oder der Anspruch auf Zahlung geltend ge-
macht werden kann. Danach sind die verarbeiteten und
gespeicherten Daten zu 16schen oder zu anonymisieren.
Andere Standortdaten als Verkehrsdaten diirfen nach
Art. 9 Abs. 1 der Richtlinie 2002/58 nur unter bestimmten
Voraussetzungen und nur dann verarbeitet werden, wenn
sie anonymisiert wurden oder wenn die Nutzer oder Teil-
nehmer ihre Einwilligung gegeben haben.

Die Tragweite der Bestimmungen der Art. 5, 6 und 9
Abs. 1 der Richtlinie 2002/58, die die Vertraulichkeit von
Kommunikationen und der damit verbundenen Daten ge-
wihrleisten und Missbrauchsrisiken verringern sollen, be-
urteilt sich aulerdem unter Beriicksichtigung des 30. Er-
wigungsgrundes der Richtlinie, wonach ,,[d]ie Systeme
fir die Bereitstellung elektronischer Kommunikations-
netze und -dienste ... so konzipiert werden [sollten], dass
so wenig personenbezogene Daten wie moglich benétigt
werden”.

Zwar erlaubt Art. 15 Abs. 1 der Richtlinie 2002/58 den
Mitgliedstaaten, Ausnahmen von der in Art. 5 Abs. 1 der
Richtlinie aufgestellten grundsitzlichen Pflicht zur Si-
cherstellung der Vertraulichkeit personenbezogener Da-
ten und den entsprechenden, u. a. in den Art. 6 und 9 der
Richtlinie genannten Pflichten vorzusehen (vgl. in diesem
Sinne Urt. v. 29.1.2008, Promusicae, C-275/06,
EU:C:2008:54, Rn. 50).

Gleichwohl ist Art. 15 Abs. 1 der Richtlinie 2002/58, da
er den Mitgliedstaaten erlaubt, die Tragweite der grund-
sitzlichen Verpflichtung, die Vertraulichkeit elektroni-
scher Kommunikationen und der damit verbundenen Ver-
kehrsdaten zu gewihrleisten, einzuschrianken, nach der
standigen Rechtsprechung des Gerichtshofs eng auszule-
gen (vgl. entsprechend Urt. v. 22.11.2012, Probst,
C-119/12, EU:C:2012:748, Rn. 23). Eine solche Bestim-
mung vermag es daher nicht zu rechtfertigen, dass die
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Ausnahme von dieser grundsitzlichen Verpflichtung und
insbesondere von dem in Art. 5 der Richtlinie 2002/58
vorgesehenen Verbot, diese Daten zu speichern, zur Regel
wird, soll die letztgenannte Vorschrift nicht weitgehend
ausgehdohlt werden.

Insoweit ist darauf hinzuweisen, dass Art. 15 Abs. 1 S. 1
der Richtlinie 2002/58 vorsieht, dass die in dieser Bestim-
mung genannten Rechtsvorschriften, die vom Grundsatz
der Vertraulichkeit von Kommunikationen und der damit
verbundenen Verkehrsdaten abweichen, ,,die nationale Si-
cherheit (d. h. die Sicherheit des Staates), die Landesver-
teidigung, die 6ffentliche Sicherheit sowie die Verhiitung,
Ermittlung, Feststellung und Verfolgung von Straftaten
oder des unzuldssigen Gebrauchs von elektronischen
Kommunikationssystemen* zum Ziel haben miissen oder
einen der anderen Zwecke verfolgen miissen, die in
Art. 13 Abs. 1 der Richtlinie 95/46, auf den Art. 15 Abs. 1
S. 1 der Richtlinie 2002/58 verweist, genannt sind (vgl. in
diesem Sinne Urt. v. 29.1.2008, Promusicae, C-275/06,
EU:C:2008:54, Rn. 53). Hierbei handelt es sich um eine
abschlieBende Aufzdhlung der Zwecke, wie aus Art. 15
Abs. 1 S. 2 der Richtlinie 2002/58 hervorgeht, wonach die
Rechtsvorschriften aus den in Art. 15 Abs. 1 S. 1 dieser
Richtlinie ,aufgefithrten Griinden” gerechtfertigt sein
miissen. Die Mitgliedstaaten diirfen demnach solche Vor-
schriften nicht zu anderen als den in Art. 15 Abs. 1 S. 1
der Richtlinie 2002/58 aufgezahlten Zwecken erlassen.

AuBlerdem miissen nach Art. 15 Abs. 1 S. 3 der Richtlinie
2002/58 ,,[a]lle in [Art. 15 Abs. 1 dieser Richtlinie] ge-
nannten Mafnahmen ... den allgemeinen Grundsétzen des
[Unions]rechts einschlieBlich den in Art. 6 Abs. 1 und 2
[EU] niedergelegten Grundsitzen entsprechen®, zu denen
die allgemeinen Grundsétze und die Grundrechte gehoren,
die nunmehr durch die Charta gewihrleistet werden.
Art. 15 Abs. 1 der Richtlinie 2002/58 muss somit im Licht
der von der Charta garantierten Grundrechte ausgelegt
werden (vgl. entsprechend, zur Richtlinie 95/46, Urt. v.
20.5.2003, Osterreichischer Rundfunk u. a., C-465/00,
C-138/01 und C-139/01, EU:C:2003:294, Rn. 68, v.
13.5.2014, Google Spain und Google, C-131/12,
EU:C:2014:317, Rn. 68, sowie v. 6.10.2015, Schrems,
C-362/14, EU:C:2015:650, Rn. 38).

In diesem Zusammenhang ist hervorzuheben, dass die den
Betreibern elektronischer Kommunikationsdienste durch
eine nationale Regelung, wie sie im Ausgangsverfahren in
Rede steht, auferlegte Pflicht, Verkehrsdaten auf Vorrat
zu speichern, um diese gegebenenfalls den zustdndigen
nationalen Behorden zugénglich zu machen, Fragen auf-
wirft, die nicht nur die Einhaltung der in den Vorlagefra-
gen ausdriicklich erwéhnten Art. 7 und 8 der Charta, son-
dern auch die Einhaltung der in Art. 11 der Charta gewahr-
leisteten Freiheit der Meinungsduflerung betreffen (vgl.
entsprechend, zur Richtlinie 2006/24, Urteil Digital
Rights, Rn. 25 und 70).

Folglich muss die Bedeutung sowohl des in Art. 7 der
Charta gewihrleisteten Grundrechts auf Achtung des Pri-
vatlebens als auch des in Art. 8 der Charta gewahrleisteten
Grundrechts auf Schutz personenbezogener Daten, wie sie
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sich aus der Rechtsprechung des Gerichtshofs ergibt (vgl.
in diesem Sinne Urt. v. 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, Rn. 39 und die dort angefiihrte Recht-
sprechung), bei der Auslegung von Art. 15 Abs. 1 der
Richtlinie 2002/58 beriicksichtigt werden. Das Gleiche
gilt in Anbetracht der besonderen Bedeutung, die der Frei-
heit der MeinungsduBerung in jeder demokratischen Ge-
sellschaft zukommt, fiir das Recht auf freie Meinungséu-
Berung. Dieses in Art. 11 der Charta gewdhrleistete
Grundrecht stellt eine der wesentlichen Grundlagen einer
demokratischen und pluralistischen Gesellschaft dar, die
zu den Werten gehort, auf die sich die Union nach Art. 2
EUV griindet (vgl. in diesem Sinne Urt. v. 12.6.2003,
Schmidberger, C-112/00, EU:C:2003:333, Rn. 79, und
vom 6.9.2011, Patriciello, C-163/10, EU:C:2011:543,
Rn. 31).

Insoweit ist darauf hinzuweisen, dass nach Art. 52 Abs. 1
der Charta jede Einschriankung der Ausiibung der in der
Charta anerkannten Rechte und Freiheiten gesetzlich vor-
gesehen sein und Wesensgehalt dieser Rechte und Frei-
heiten achten muss. Unter Wahrung des Grundsatzes der
VerhéltnismaBigkeit diirfen Einschrinkungen der Aus-
tibung dieser Rechte und Freiheiten nur vorgenommen
werden, wenn sie erforderlich sind und den von der Union
anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Frei-
heiten anderer tatséchlich entsprechen (Urt. v. 15.2.2016,
N., C-601/15 PPU, EU:C:2016:84, Rn. 50).

Was den letztgenannten Gesichtspunkt betrifft, sieht
Art. 15 Abs. 1 S. 1 der Richtlinie 2002/58 vor, dass die
Mitgliedstaaten eine Vorschrift erlassen kdnnen, die von
dem Grundsatz der Vertraulichkeit von Kommunikatio-
nen und der damit verbundenen Verkehrsdaten abweicht,
sofern dies in Anbetracht der dort genannten Zwecke ,,in
einer demokratischen Gesellschaft notwendig, angemes-
sen und verhéltnismaBig™ ist. Im elften Erwagungsgrund
dieser Richtlinie wird klargestellt, dass eine derartige
MaBnahme in einem ,strikt” angemessenen Verhéltnis
zum intendierten Zweck stehen muss. Was speziell die
Vorratsspeicherung von Daten betrifft, verlangt Art. 15
Abs. 1 S. 2 der Richtlinie 2002/58, dass diese nur ,,wih-
rend einer begrenzten Zeit” und ,aus den“ in Art. 15
Abs. 1 S. 1 der Richtlinie aufgefiihrten Griinden erfolgen
darf.

Dass der Grundsatz der VerhéltnisméBigkeit zu beachten
ist, ergibt sich ebenfalls aus der stdndigen Rechtsprechung
des Gerichtshofs, wonach der Schutz des Grundrechts auf
Achtung des Privatlebens auf Unionsebene verlangt, dass
sich die Ausnahmen vom Schutz personenbezogener Da-
ten und dessen Einschrankungen auf das absolut Notwen-
dige beschrinken (Urt. v. 16.12.2008, Satakunnan Mark-
kinaporssi und Satamedia, C-73/07, EU:C:2008:727,
Rn. 56,v.9.11.2010, Volker und Markus Schecke und Ei-
fert, C-92/09 und C-93/09, EU:C:2010:662, Rn. 77, Digi-
tal Rights, Rn. 52, sowie vom 6.10.2015, Schrems,
C-362/14, EU:C:2015:650, Rn. 92).

Hinsichtlich der Frage, ob eine nationale Regelung wie
die in der Rechtssache C-203/15 in Rede stehende diesen
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Voraussetzungen geniigt, ist festzustellen, dass sie eine
allgemeine und unterschiedslose Vorratsspeicherung
samtlicher Verkehrs- und Standortdaten aller Teilnehmer
und registrierten Nutzer in Bezug auf alle elektronischen
Kommunikationsmittel vorsieht und die Betreiber elekt-
ronischer Kommunikationsdienste verpflichtet, diese Da-
ten systematisch und kontinuierlich auf Vorrat zu spei-
chern, und zwar ausnahmslos. Wie aus der Vorlageent-
scheidung hervorgeht, entsprechen die von dieser Rege-
lung erfassten Datenkategorien im Wesentlichen denen,
deren Vorratsspeicherung nach der Richtlinie 2006/24
vorgesehen war.

Die Daten, die somit von den Betreibern elektronischer
Kommunikationsdienste auf Vorrat zu speichern sind, er-
moglichen die Riickverfolgung und Identifizierung der
Quelle und des Adressaten einer Nachricht sowie die Be-
stimmung von Datum, Uhrzeit, Dauer und Art einer Nach-
richteniibermittlung, der Endeinrichtung von Benutzern
und des Standorts mobiler Gerite. Zu diesen Daten geho-
ren Name und Anschrift des Teilnehmers oder registrier-
ten Benutzers, die Rufnummer des anrufenden und des an-
gerufenen Anschlusses sowie bei Internetdiensten eine IP-
Adresse. Aus diesen Daten geht insbesondere hervor, mit
welcher Person ein Teilnehmer oder registrierter Benutzer
auf welchem Weg kommuniziert hat, wie lange die Kom-
munikation gedauert hat und von welchem Ort aus sie
stattfand. Ferner ist ihnen zu entnehmen, wie haufig der
Teilnehmer oder registrierte Benutzer in einem bestimm-
ten Zeitraum mit bestimmten Personen kommuniziert hat
(vgl. entsprechend, in Bezug auf die Richtlinie 2006/24,
Urteil Digital Rights, Rn. 26).

Aus der Gesamtheit dieser Daten konnen sehr genaue
Schliisse auf das Privatleben der Personen, deren Daten
auf Vorrat gespeichert wurden, gezogen werden, etwa auf
Gewohnheiten des tdglichen Lebens, stindige oder vo-
riibergehende Aufenthaltsorte, tigliche oder in anderem
Rhythmus erfolgende Ortsverdanderungen, ausgeiibte Té-
tigkeiten, soziale Beziehungen dieser Personen und das
soziale Umfeld, in dem sie verkehren (vgl. entsprechend,
zur Richtlinie 2006/24, Urteil Digital Rights, Rn. 27).
Diese Daten ermdglichen insbesondere — wie der General-
anwalt in den Nrn. 253, 254 und 257 bis 259 seiner
Schlussantrage ausgefiihrt hat — die Erstellung des Profils
der betroffenen Personen, das im Hinblick auf das Recht
auf Achtung der Privatsphére eine genauso sensible Infor-
mation darstellt wie der Inhalt der Kommunikationen
selbst.

100 Der mit einer solchen Regelung verbundene Eingriff in

die in den Art. 7 und 8 der Charta verankerten Grund-
rechte ist von grolem Ausmaf und als besonders schwer-
wiegend anzusehen. Der Umstand, dass die Vorratsspei-
cherung der Daten vorgenommen wird, ohne dass die Nut-
zer der elektronischen Kommunikationsdienste dariiber
informiert werden, ist geeignet, bei den Betroffenen das
Gefiihl zu erzeugen, dass ihr Privatleben Gegenstand einer
stindigen Uberwachung ist (vgl. entsprechend, zur Richt-
linie 2006/24, Urteil Digital Rights, Rn. 37).



101 Auch wenn eine solche Regelung nicht die Vorratsspei-

cherung des Inhalts einer Kommunikation erlaubt und
folglich nicht den Wesensgehalt der vorgenannten Grund-
rechte antastet (vgl. entsprechend, zur Richtlinie 2006/24,
Urteil Digital Rights, Rn. 39), konnte die Vorratsspeiche-
rung der Verkehrs- und Standortdaten jedoch Auswirkun-
gen auf die Nutzung der elektronischen Kommunikations-
mittel und infolgedessen auf die Ausiibung der in Art. 11
der Charta gewihrleisteten Freiheit der Meinungséduf3e-
rung durch die Nutzer dieser Mittel haben (vgl. entspre-
chend, zur Richtlinie 2006/24, Urteil Digital Rights,
Rn. 28).

102 In Anbetracht der Schwere des Eingriffs in die betreffen-

den Grundrechte durch eine nationale Regelung, die fiir
Zwecke der Kriminalititsbekdmpfung die Vorratsspei-
cherung von Verkehrs- und Standortdaten vorsieht, ver-
mag allein die Bekdmpfung der schweren Kriminalitét
eine solche Maflnahme zu rechtfertigen (vgl. entspre-
chend, zur Richtlinie 2006/24, Urteil Digital Rights,
Rn. 60).

103 Zudem kann zwar die Wirksamkeit der Bekdmpfung

schwerer Kriminalitdt, insbesondere der organisierten
Kriminalitdt und des Terrorismus, in hohem Mal3 von der
Nutzung moderner Ermittlungstechniken abhéngen; eine
solche dem Gemeinwohl dienende Zielsetzung kann je-
doch, so grundlegend sie auch sein mag, fiir sich genom-
men die Erforderlichkeit einer nationalen Regelung, die
die allgemeine und unterschiedslose Vorratsspeicherung
sdmtlicher Verkehrs- und Standortdaten vorsieht, fiir die
Kriminalititsbekdmpfung nicht rechtfertigen (vgl. ent-
sprechend, zur Richtlinie 2006/24, Urteil Digital Rights,
Rn. 51).

104 Eine solche Regelung hat zum einen in Anbetracht ihrer

in Rn. 97 des vorliegenden Urteils beschriebenen charak-
teristischen Merkmale zur Folge, dass die Vorratsspeiche-
rung der Verkehrs- und Standortdaten die Regel ist, ob-
wohl nach dem mit der Richtlinie 2002/58 geschaffenen
System die Vorratsspeicherung von Daten die Ausnahme
zu sein hat.

105 Zum anderen sieht eine nationale Regelung wie die im

Ausgangsverfahren, die sich allgemein auf alle Teilneh-
mer und registrierten Nutzer erstreckt und alle elektroni-
schen Kommunikationsmittel sowie samtliche Verkehrs-
daten erfasst, keine Differenzierung, Einschrankung oder
Ausnahme in Abhéngigkeit von dem verfolgten Ziel vor.
Sie betrifft pauschal samtliche Personen, die elektronische
Kommunikationsdienste nutzen, ohne dass sich diese Per-
sonen auch nur mittelbar in einer Lage befinden, die An-
lass zur Strafverfolgung geben konnte. Sie gilt also auch
fiir Personen, bei denen keinerlei Anhaltspunkt dafiir be-
steht, dass ihr Verhalten in einem auch nur mittelbaren
oder entfernten Zusammenhang mit schweren Straftaten
stehen konnte. Zudem sieht sie keine Ausnahme vor, so
dass sie auch fiir Personen gilt, deren Kommunikations-
vorgdnge nach den nationalen Rechtsvorschriften dem
Berufsgeheimnis unterliegen (vgl. entsprechend, zur
Richtlinie 2006/24, Urteil Digital Rights, Rn. 57 und 58).

106 Eine solche Regelung verlangt keinen Zusammenhang

zwischen den Daten, deren Vorratsspeicherung vorgese-
hen ist, und einer Bedrohung der 6ffentlichen Sicherheit.
Insbesondere beschrinkt sie die Vorratsspeicherung we-
der auf die Daten eines Zeitraums und/oder eines geogra-
fischen Gebiets und/oder eines Personenkreises, der in ir-
gendeiner Weise in eine schwere Straftat verwickelt sein
konnte, noch auf Personen, deren auf Vorrat gespeicherte
Daten aus anderen Griinden zur Bekdmpfung von Strafta-
ten beitragen konnten (vgl. entsprechend, zur Richtlinie
2006/24, Urteil Digital Rights, Rn. 59).

107 Eine nationale Regelung wie die im Ausgangsverfahren in

Rede stehende iiberschreitet somit die Grenzen des abso-
lut Notwendigen und kann nicht als in einer demokrati-
schen Gesellschaft gerechtfertigt angesehen werden, wie
es Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der
Art. 7, 8 und 11 sowie des Art. 52 Abs. 1 der Charta ver-
langt.

108 Hingegen untersagt Art. 15 Abs. 1 der Richtlinie 2002/58

im Licht der Art. 7, 8 und 11 sowie des Art. 52 Abs. 1 der
Charta einem Mitgliedstaat nicht, eine Regelung zu erlas-
sen, die zur Bekdmpfung schwerer Straftaten vorbeugend
die gezielte Vorratsspeicherung von Verkehrs- und
Standortdaten ermdglicht, sofern die Vorratsdatenspei-
cherung hinsichtlich Kategorien der zu speichernden Da-
ten, der erfassten elektronischen Kommunikationsmittel,
der betroffenen Personen und der vorgesehenen Dauer der
Vorratsspeicherung auf das absolut Notwendige be-
schrankt ist.

109 Um den in der vorstehenden Randnummer des vorliegen-

den Urteils genannten Erfordernissen zu geniigen, muss
die betreffende nationale Regelung erstens klare und pra-
zise Regeln liber die Tragweite und die Anwendung einer
solchen Maflnahme der Vorratsdatenspeicherung vorse-
hen und Mindesterfordernisse aufstellen, so dass die Per-
sonen, deren Daten auf Vorrat gespeichert wurden, iiber
ausreichende Garantien verfiigen, die einen wirksamen
Schutz ihrer personenbezogenen Daten vor Miss-
brauchsrisiken ermdglichen. Sie muss insbesondere ange-
ben, unter welchen Umstidnden und unter welchen Vo-
raussetzungen eine Maflnahme der Vorratsdatenspeiche-
rung vorbeugend getroffen werden darf, um so zu gewéhr-
leisten, dass eine derartige MaBnahme auf das absolut
Notwendige beschriankt wird (vgl. entsprechend, zur
Richtlinie 2006/24, Urteil Digital Rights, Rn. 54 und die
dort angefiihrte Rechtsprechung).

110 Zweitens konnen sich die materiellen Voraussetzungen,

die eine nationale Regelung, die im Rahmen der Bekdamp-
fung von Straftaten vorbeugend die Vorratsspeicherung
von Verkehrs- und Standortdaten ermdglicht, erfiillen
muss, um zu gewéhrleisten, dass sie auf das absolut Not-
wendige beschrankt wird, zwar je nach den zur Verhi-
tung, Ermittlung, Feststellung und Verfolgung schwerer
Straftaten getroffenen Malnahmen unterscheiden, doch
muss die Vorratsspeicherung der Daten stets objektiven
Kriterien geniigen, die einen Zusammenhang zwischen
den zu speichernden Daten und dem verfolgten Ziel her-
stellen. Diese Voraussetzungen miissen insbesondere in
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der Praxis geeignet sein, den Umfang der MaBBnahme und
infolgedessen die betroffenen Personenkreise wirksam zu
begrenzen.

111 Bei der Begrenzung einer solchen Mafinahme im Hinblick

auf die potenziell betroffenen Personenkreise und Situati-
onen muss sich die nationale Regelung auf objektive An-
kniipfungspunkte stiitzen, die es ermdglichen, Personen-
kreise zu erfassen, deren Daten geeignet sind, einen zu-
mindest mittelbaren Zusammenhang mit schweren Straf-
taten sichtbar zu machen, auf irgendeine Weise zur Be-
kdmpfung schwerer Kriminalitdt beizutragen oder eine
schwerwiegende Gefahr fiir die 6ffentliche Sicherheit zu
verhindern. Eine solche Begrenzung ldsst sich durch ein
geografisches Kriterium gewéhrleisten, wenn die zustén-
digen nationalen Behorden aufgrund objektiver Anhalts-
punkte annehmen, dass in einem oder mehreren geografi-
schen Gebieten ein erh6htes Risiko besteht, dass solche
Taten vorbereitet oder begangen werden.

112 In Anbetracht all dessen ist auf die erste Frage in der

Rechtssache C-203/15 zu antworten, dass Art. 15 Abs. 1
der Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie
des Art. 52 Abs. 1 der Charta dahin auszulegen ist, dass er
einer nationalen Regelung entgegensteht, die fiir Zwecke
der Bekdmpfung von Straftaten eine allgemeine und un-
terschiedslose Vorratsspeicherung sédmtlicher Verkehrs-
und Standortdaten aller Teilnehmer und registrierten Nut-
zer in Bezug auf alle elektronischen Kommunikationsmit-
tel vorsieht.

Zur zweiten Frage in der Rechtssache C-203/15 und zur
ersten Frage in der Rechtssache C-698/15

113 Vorab ist darauf hinzuweisen, dass der Kammarrdtt

i Stockholm (Oberverwaltungsgericht Stockholm) die
zweite Frage in der Rechtssache C-203/15 nur fiir den Fall
gestellt hat, dass die erste Frage in dieser Rechtssache ver-
neint wird. Diese zweite Frage ist jedoch unabhéngig da-
von, ob eine Vorratsspeicherung von Daten in dem in den
Rn. 108 bis 111 des vorliegenden Urteils in Betracht ge-
zogenen Sinne allgemein oder gezielt erfolgt. Daher sind
die zweite Frage in der Rechtssache C-203/15 und die
erste Frage in der Rechtssache C-698/15, die unabhéngig
vom Umfang der den Betreibern elektronischer Kommu-
nikationsdienste auferlegten Pflicht zur Vorratsspeiche-
rung von Daten gestellt ist, gemeinsam zu beantworten.

114 Mit der zweiten Frage in der Rechtssache C-203/15 und

der ersten Frage in der Rechtssache C-698/15 mochten die
vorlegenden Gerichte wissen, ob Art. 15 Abs. 1 der Richt-
linie 2002/58 im Licht der Art. 7 und 8 sowie des Art. 52
Abs. 1 der Charta dahin auszulegen ist, dass er einer nati-
onalen Regelung entgegensteht, die den Schutz und die
Sicherheit der Verkehrs- und Standortdaten, insbesondere
den Zugang der zustdndigen nationalen Behorden zu den
auf Vorrat gespeicherten Daten, zum Gegenstand hat,
ohne diesen Zugang ausschlieBlich auf die Zwecke einer
Bekdmpfung schwerer Straftaten zu beschrinken, ohne
ihn einer vorherigen Kontrolle durch ein Gericht oder eine
unabhdngige Verwaltungsbehorde zu unterwerfen und

ohne das Erfordernis vorzusehen, dass die betreffenden
Daten im Gebiet der Union auf Vorrat zu speichern sind.

115 Hinsichtlich der Zwecke, die eine vom Grundsatz der Ver-

traulichkeit elektronischer Kommunikationen abwei-
chende nationale Regelung rechtfertigen konnen, ist da-
rauf hinzuweisen, dass, da die Aufzéhlung der in Art. 15
Abs. 1 S. 1 der Richtlinie 2002/58 genannten Zwecke —
wie in den Rn. 90 und 102 des vorliegenden Urteils fest-
gestellt — abschliefend ist, der Zugang zu den auf Vorrat
gespeicherten Daten tatsdchlich strikt einem dieser Zwe-
cke dienen muss. Da auBerdem der mit der Regelung ver-
folgte Zweck im Verhiltnis zur Schwere des mit dem Zu-
gang einhergehenden Eingriffs in die Grundrechte stehen
muss, vermag folglich im Bereich der Verhiitung, Ermitt-
lung, Feststellung und Verfolgung von Straftaten nur die
Bekampfung schwerer Straftaten einen solchen Zugang zu
den auf Vorrat gespeicherten Daten zu rechtfertigen.

116 Was die Einhaltung des Grundsatzes der Verhéltnisméa-

Bigkeit anbelangt, muss eine nationale Regelung iiber die
Voraussetzungen, unter denen die Betreiber elektroni-
scher Kommunikationsdienste den zustindigen nationa-
len Behorden Zugang zu den auf Vorrat gespeicherten Da-
ten zu gewéhren haben, nach den in den Rn. 95 und 96 des
vorliegenden Urteils getroffenen Feststellungen sicher-
stellen, dass ein solcher Zugang nur innerhalb der Schran-
ken des absolut Notwendigen stattfindet.

117 Da zudem die in Art. 15 Abs. 1 der Richtlinie 2002/58 ge-

nannten Rechtsvorschriften nach dem elften Erwédgungs-
grund der Richtlinie ,,angemessenen Garantien ... ent-
sprechen” miissen, muss eine solche Rechtsvorschrift —
wie sich aus der in Rn. 109 des vorliegenden Urteils an-
gefiihrten Rechtsprechung ergibt — klare und prézise Re-
geln aufstellen, in denen angegeben ist, unter welchen
Umstidnden und unter welchen Voraussetzungen die Be-
treiber elektronischer Kommunikationsdienste den zu-
standigen nationalen Behorden Zugang zu den Daten zu
gewidhren haben. AuBlerdem muss eine derartige Vor-
schrift im innerstaatlichen Recht verbindlich sein.

118 Es ist zwar Sache des nationalen Rechts, die Vorausset-

zungen festzulegen, unter denen die Betreiber elektroni-
scher Kommunikationsdienste den zustindigen nationa-
len Behorden den Zugang zu den auf Vorrat gespeicherten
Daten gewéhren miissen, damit gewéhrleistet ist, dass die-
ser Zugang auf das absolut Notwendige beschriankt ist.
Die betreffende nationale Regelung darf sich jedoch nicht
darauf beschrénken, dass der Zugang einem der in Art. 15
Abs. 1 der Richtlinie 2002/58 genannten Zwecke zu ent-
sprechen hat, auch wenn es sich dabei um die Bekdmp-
fung schwerer Straftaten handelt. Denn eine solche natio-
nale Regelung muss auch die materiell- und verfahrens-
rechtlichen Voraussetzungen fiir den Zugang der zustén-
digen nationalen Behorden zu den auf Vorrat gespeicher-
ten Daten festlegen (vgl. entsprechend, zur Richtlinie
2006/24, Urteil Digital Rights, Rn. 61).



119 Infolgedessen, und weil ein allgemeiner Zugang zu allen

auf Vorrat gespeicherten Daten unabhingig davon, ob ir-
gendein — zumindest mittelbarer — Zusammenhang mit
dem verfolgten Ziel besteht, nicht als auf das absolut Not-
wendige beschriankt angesehen werden kann, muss sich
die betreffende nationale Regelung bei der Festlegung der
Umsténde und Voraussetzungen, unter denen den zustén-
digen nationalen Behdrden Zugang zu den Daten von
Teilnehmern oder registrierten Nutzern zu gewéhren ist,
auf objektive Kriterien stiitzen. Insoweit darf im Zusam-
menhang mit dem Zweck der Bekdmpfung von Straftaten
Zugang grundsétzlich nur zu den Daten von Personen ge-
wihrt werden, die im Verdacht stehen, eine schwere Straf-
tat zu planen, zu begehen oder begangen zu haben oder
aufirgendeine Weise in eine solche Straftat verwickelt zu
sein (vgl. entsprechend Urteil des EGMR v. 4.12.2015,
Zakharov/Russland,
CE:ECHR:2015:1204JUD004714306, Rn. 260). Aller-
dings konnte in besonderen Situationen wie etwa solchen,
in denen vitale Interessen der nationalen Sicherheit, der
Landesverteidigung oder der offentlichen Sicherheit
durch terroristische Aktivititen bedroht sind, der Zugang
zu Daten anderer Personen ebenfalls gewéhrt werden,
wenn es objektive Anhaltspunkte dafiir gibt, dass diese
Daten in einem konkreten Fall einen wirksamen Beitrag
zur Bekdmpfung solcher Aktivitdten leisten konnten.

120 Damit in der Praxis die vollstindige Einhaltung dieser Vo-

raussetzungen gewihrleistet ist, ist es unabdingbar, dass
der Zugang der zustdndigen nationalen Behdrden zu den
auf Vorrat gespeicherten Daten grundsétzlich — auBer in
hinreichend begriindeten Eilfdllen — einer vorherigen
Kontrolle entweder durch ein Gericht oder eine unabhén-
gige Verwaltungsstelle unterworfen wird und deren Ent-
scheidung auf einen mit Griinden versehenen Antrag
ergeht, der von den zustdndigen nationalen Behorden u. a.
im Rahmen von Verfahren zur Verhiitung, Feststellung
oder Verfolgung von Straftaten gestellt wird (vgl. entspre-
chend, zur Richtlinie 2006/24, Urteil Digital Rights,
Rn. 62; vgl. auch entsprechend, zu Art. 8 EMRK, Urteil
des EGMR v. 12.1.2016, Szabé und Vissy/Ungarn
CE:ECHR:2016:0112JUD003713814, Rn. 77 und 80).

121 Auflerdem ist es wichtig, dass die zustéindigen nationalen

Behorden, denen Zugang zu den auf Vorrat gespeicherten
Daten gewdhrt worden ist, die betroffenen Personen im
Rahmen der einschldgigen nationalen Verfahren davon in
Kenntnis setzen, sobald die Mitteilung die behordlichen
Ermittlungen nicht mehr beeintrachtigen kann. Diese In-
formation ist ndmlich der Sache nach erforderlich, damit
die betroffenen Personen u. a. das Recht auf Einlegung ei-
nes Rechtsbehelfs ausiiben konnen, das in Art. 15 Abs. 2
der Richtlinie 2002/58 i.V.m. Art. 22 der Richtlinie 95/46
fiir den Fall einer Verletzung ihrer Rechte ausdriicklich
vorgesehen ist (vgl. entsprechend Urteile v. 7.5.2009,
Rijkeboer, C-553/07, EU:C:2009:293, Rn. 52, sowie v.
6.10.2015, Schrems, C-362/14, EU:C:2015:650, Rn. 95).

122 Beziiglich der Vorschriften zur Sicherheit und zum Schutz

der von den Betreibern elektronischer Kommunikations-
dienste auf Vorrat gespeicherten Daten ist festzustellen,

dass Art. 15 Abs. 1 der Richtlinie 2002/58 den Mitglied-
staaten nicht erlaubt, von Art. 4 Abs. 1 und Art. 4 Abs. la
der Richtlinie abzuweichen. Nach diesen Bestimmungen
haben die Betreiber geeignete technische und organisato-
rische MaBnahmen zu ergreifen, um zu gewdhrleisten,
dass die auf Vorrat gespeicherten Daten wirksam vor
Missbrauchsrisiken sowie vor jedem unberechtigten Zu-
gang geschiitzt sind. Unter Berlicksichtigung der Menge
an gespeicherten Daten, ihres sensiblen Charakters und
der Gefahr eines unberechtigten Zugangs zu ihnen miissen
die Betreiber elektronischer Kommunikationsdienste, um
die Unversehrtheit und Vertraulichkeit der Daten in vol-
lem Umfang zu sichern, durch geeignete technische und
organisatorische Mafnahmen ein besonders hohes
Schutz- und Sicherheitsniveau gewihrleisten. Die natio-
nale Regelung muss insbesondere vorsehen, dass die Da-
ten im Unionsgebiet zu speichern und nach Ablauf ihrer
Speicherungsfrist unwiderruflich zu vernichten sind (vgl.
entsprechend, zur Richtlinie 2006/24, Urteil Digital
Rights, Rn. 66 bis 68).

123 Jedenfalls miissen die Mitgliedstaaten gewahrleisten, dass

die Einhaltung des Schutzniveaus, das das Unionsrecht im
Rahmen des Schutzes natiirlicher Personen bei der Verar-
beitung personenbezogener Daten garantiert, durch eine
unabhingige Stelle iiberwacht wird, da eine solche Uber-
wachung in Art. 8 Abs. 3 der Charta ausdriicklich gefor-
dert wird und nach stidndiger Rechtsprechung des Ge-
richtshofs ein wesentlicher Bestandteil der Wahrung des
Schutzes der Betroffenen bei der Verarbeitung personen-
bezogener Daten ist. Anderenfalls wiirde den Personen,
deren personenbezogene Daten gespeichert wurden, das
durch Art. 8 Abs. 1 und 3 der Charta garantierte Recht
vorenthalten, sich zum Schutz ihrer Daten mit einer Ein-
gabe an die nationalen Kontrollstellen zu wenden (vgl. in
diesem Sinne Urteile Digital Rights, Rn. 68, und v.
6.10.2015, Schrems, C-362/14, EU:C:2015:650, Rn. 41
und 58).

124 Es ist Sache der vorlegenden Gerichte, zu priifen, ob und

inwieweit die in den Ausgangsverfahren in Rede stehen-
den nationalen Regelungen die sich aus Art. 15 Abs. 1 der
Richtlinie 2002/58 im Licht der Art. 7, 8 und 11 sowie des
Art. 52 Abs. 1 der Charta ergebenden Erfordernisse be-
achten, wie sie in den Rn. 115 bis 123 des vorliegenden
Urteils ausdriicklich benannt sind, sowohl was den Zu-
gang der zustdndigen nationalen Behdrden zu den auf
Vorrat gespeicherten Daten als auch was den Schutz die-
ser Daten und das Sicherheitsniveau betrifft.

125 Aufgrund all dessen ist auf die zweite Frage in der Rechts-

sache C-203/15 und die erste Frage in der Rechtssache
C-698/15 zu antworten, dass Art. 15 Abs. 1 der Richtlinie
2002/58 im Licht der Art. 7, 8 und 11 sowie des Art. 52
Abs. 1 der Charta dahin auszulegen ist, dass er einer nati-
onalen Regelung entgegensteht, die den Schutz und die
Sicherheit der Verkehrs- und Standortdaten, insbesondere
den Zugang der zustdndigen nationalen Behorden zu den
auf Vorrat gespeicherten Daten zum Gegenstand hat, ohne
im Rahmen der Bekdmpfung von Straftaten diesen Zu-
gang ausschlieBlich auf die Zwecke einer Bekdmpfung
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schwerer Straftaten zu beschranken, ohne den Zugang ei-
ner vorherigen Kontrolle durch ein Gericht oder eine un-
abhéngige Verwaltungsbehorde zu unterwerfen und ohne
vorzusehen, dass die betreffenden Daten im Gebiet der
Union auf Vorrat zu speichern sind.

Zur zweiten Frage in der Rechtssache C-698/15

126 Mit der zweiten Frage in der Rechtssache C-698/15

mochte der Court of Appeal (England & Wales) (Civil Di-
vision) (Berufungsgericht [England und Wales] [Abtei-
lung fiir Zivilsachen]) wissen, ob der Gerichtshof im Ur-
teil Digital Rights die Art. 7 und 8 der Charta in einem
Sinne ausgelegt hat, der {iber den hinausgeht, der Art. 8
EMRK vom EGMR gegeben wurde.

127 Zunéchst ist darauf hinzuweisen, dass die in der EMRK

anerkannten Grundrechte zwar, wie Art. 6 Abs. 3 EUV
bestitigt, als allgemeine Grundsdtze Teil des Unions-
rechts sind, die EMRK jedoch, solange die Union ihr nicht
beigetreten ist, kein Rechtsinstrument darstellt, das form-
lich in die Unionsrechtsordnung {ibernommen wurde (vgl.
in diesem Sinne Urt. v. 15.2.2016, N., C-601/15 PPU,
EU:C:2016:84, Rn. 45 und die dort angefiihrte Rechtspre-
chung).

128 Daher ist die Richtlinie 2002/58, um die es vorliegend

geht, einzig und allein anhand der durch die Charta garan-
tierten Grundrechte auszulegen (vgl. in diesem Sinne Urt.
v. 15.2.2016, N., C-601/15 PPU, EU:C:2016:84, Rn. 46
und die dort angefiihrte Rechtsprechung).

129 AuBlerdem heifit es in den Erlduterungen zu Art. 52 der

Charta, dass mit ihrem Art. 52 Abs. 3 die notwendige Ko-
hérenz zwischen der Charta und der EMRK geschaffen
werden soll, ,,ohne dass dadurch die Eigenstidndigkeit des
Unionsrechts und des Gerichtshofs der Europdischen
Union berithrt wird“ (vgl. in diesem Sinne Urt. v.
15.2.2016, N., C-601/15 PPU, EU:C:2016:84, Rn. 47).
Insbesondere steht, wie aus Art. 52 Abs. 3 S. 2 der Charta
hervorgeht, Art. 52 Abs. 3 S. 1 der Charta dem nicht ent-
gegen, dass das Recht der Union einen weiter gehenden
Schutz gewéhrt als die EMRK. Zudem betrifft Art. 8 der
Charta ein anderes als das in ihrem Art. 7 verankerte
Grundrecht, fiir das es in der EMRK keine Entsprechung
gibt.

130 Nach stindiger Rechtsprechung des Gerichtshofs liegt die

Rechtfertigung fiir ein Vorabentscheidungsersuchen je-
doch nicht in der Abgabe von Gutachten zu allgemeinen
oder hypothetischen Fragen, sondern darin, dass das Ersu-
chen fiir die tatsdchliche Entscheidung eines Rechtsstreits
tiber das Unionsrecht erforderlich ist (vgl. in diesem Sinne
Urteile V. 24.4.2012, Kamberaj, C-571/10,
EU:C:2012:233,Rn. 41, v. 26.2.2013, Akerberg Fransson,
C-617/10, EU:C:2013:105, Rn. 42, sowie v. 27.2. 2014,
Pohotovost, C-470/12, EU:C:2014:101, Rn. 29).

131 Im vorliegenden Fall ist in Anbetracht der insbesondere in

den Rn. 128 und 129 des vorliegenden Urteils enthaltenen
Erwidgungen die Frage, ob der in den Art. 7 und 8 der

Charta verliehene Schutz iiber den in Art. 8 EMRK garan-
tierten hinausgeht, nicht geeignet, die Auslegung der
Richtlinie 2002/58 im Licht der Charta, um die es in der
Rechtssache C-698/15 im Ausgangsverfahren geht, zu be-
einflussen.

132 Es ist somit nicht ersichtlich, dass die Antwort auf die

zweite Frage in der Rechtssache C-698/15 Hinweise zur
Auslegung des Unionsrechts liefern konnte, die fiir die
Entscheidung des betreffenden Rechtsstreits im Hinblick
auf das Unionsrecht erforderlich sind.

133 Folglich ist die zweite Frage in der Rechtssache C-698/15

unzuléssig.

Kosten (wird ausgefiihrt). ...

134 Aus diesen Griinden hat der Gerichtshof (GroB3e Kammer)

fiir Recht erkannt:

Art. 15 Abs. 1 der Richtlinie 2002/58/EG des Europii-
schen Parlaments und des Rates vom 12.7.2002 iiber
die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphéire in der elektronischen Kom-
munikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) in der durch die Richtlinie
2009/136/EG des Europiischen Parlaments und des
Rates vom 25.11.2009 geiinderten Fassung ist im Licht
der Art. 7,8 und 11 sowie des Art. 52 Abs. 1 der Charta
der Grundrechte der Européischen Union dahin aus-
zulegen, dass er einer nationalen Regelung entgegen-
steht, die fiir Zwecke der Bekimpfung von Straftaten
eine allgemeine und unterschiedslose Vorratsspeiche-
rung simtlicher Verkehrs- und Standortdaten aller
Teilnehmer und registrierten Nutzer in Bezug auf alle
elektronischen = Kommunikationsmittel  vorsieht.
Art. 15 Abs. 1 der Richtlinie 2002/58 in der durch die
Richtlinie 2009/136 geiinderten Fassung ist im Licht
der Art. 7,8 und 11 sowie des Art. 52 Abs. 1 der Charta
der Grundrechte dahin auszulegen, dass er einer nati-
onalen Regelung entgegensteht, die den Schutz und die
Sicherheit der Verkehrs- und Standortdaten, insbe-
sondere den Zugang der zustindigen nationalen Be-
horden zu den auf Vorrat gespeicherten Daten zum
Gegenstand hat, ohne im Rahmen der Bekimpfung
von Straftaten diesen Zugang ausschlieBSlich auf die
Zwecke einer Bekimpfung schwerer Straftaten zu be-
schrinken, ohne den Zugang einer vorherigen Kon-
trolle durch ein Gericht oder eine unabhiingige Ver-
waltungsbehérde zu unterwerfen und ohne vorzuse-
hen, dass die betreffenden Daten im Gebiet der Union
auf Vorrat zu speichern sind. Die zweite Vorlagefrage
des Court of Appeal (England & Wales) (Civil Divi-
sion) (Berufungsgericht [England und Wales] [Abtei-
lung fiir Zivilsachen], Vereinigtes Konigreich) ist un-
zulissig.



