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Abstract

Das BNDG ist im Jahr 2016 grundlegend reformiert wor-
den. Thematische Schwerpunkte lagen auf der Normierung
der sog. Ausland-Ausland-Fernmeldeiiberwachung sowie
der internationalen Kooperation mit dem Ziel des Infor-
mations- und Datenaustauschs. Die Arbeit des deutschen
Auslandsnachrichtendienstes wird sich dadurch im We-
sentlichen nicht verdndern. Der Gesetzgeber ist vielmehr
der Erwartung gerecht geworden, der fiir notwendig er-
achteten Tdtigkeit tragfihige gesetzliche Grundlagen zu
verschaffen. Damit sind Defizite ausgerdumt worden, die
der deutschen Nachkriegssituation noch iiber die Vereini-
gung hinaus geschuldet waren.

Die Ausland-Ausland-Fernmeldeaufkldrung wird scharf
abgegrenzt von den Mafinahmen nach dem G 10. Dadurch
wird die verfassungsrechtlich vorgegebene Privilegierung
deutscher Rechtstrdger bei Aufkldrungsmafinahmen sicht-
barer. Der Gesetzgeber driickt damit seine Haltung dazu
aus, was er an Eingriffen in die Telekommunikationsfrei-
heit fiir moglich hdlt. Nicht kldren konnte er den in den
letzten Jahren intensiv gefiihrten Streit iiber die sog. Aus-
landsgeltung von Art. 10 GG. Er ist selbst an die Verfas-
sung gebunden, und welchen Umfang diese Bindung hat,
wird am Ende das Bundesverfassungsgericht entscheiden.
Die Regelungen iiber den Austausch von Informationen
und Daten mit Partnerdiensten weisen nunmehr auch ge-
setzlich den dafiir gebrauchten Rahmen aus. Nachgezeich-
net wird eine bestehende Praxis transnationaler Verwal-
tungsabkommen. Allerdings wird auch der Boden bereitet
fiir notwendige Kooperationen in Zeiten von globalem
Terrorismus, auf den mit den nationalen Mitteln selbst ei-
nes Auslandsnachrichtendienstes nicht mehr ausreichend
reagiert werden kann.

I. Verfassungspolitische Einordnung der Reformge-
setze

Die Nachrichtendienste in Deutschland haben nach Perso-
nalausstattung und Sachaufwand einen geringen Anteil an
der Sicherheitsarchitektur.' Diese Tatsache steht in einem
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umgekehrten Verhéltnis zu ihrer 6ffentlichen Wahrneh-
mung. Das ist keine giinstige Position, denn auf dem als
méchtig Angesehenen werden gerne Lasten abgeladen, die
von anderen zu tragen wiren. So wurde jahrzehntelang der
Bundesnachrichtendienst gesetzlich in signifikanter Weise
schlecht ausgestattet: Einer breiten Aufgabenbeschrei-
bung® standen kaum benennbare Befugnisnormen gegen-
iiber, und die auf einer solchen Folie unternommenen
Handlungen waren stindigen Legitimititszweifeln ausge-
setzt. Es bestand nicht nur ein Dienst mit geringen gesetz-
lichen Bindungen, sondern auch eine politische Ebene, die
sich oft genug nicht in einer Verantwortungsbeziehung zu
den von ihr beauftragten Behorde sah. Gesetzesbindung
besteht nicht einseitig, sondern muss im gewaltengeteilten
Staat als ein rechtspolitisches Geschéft auf Gegenseitigkeit
praktiziert werden. Nach Jahrzenten der defizitiren Norm-
ausstattung hat der Deutsche Bundestag mit der parlamen-
tarischen Mehrheit der groflen Koalition am Jahresende
2016 die gesetzliche Grundlage des Bundesnachrichten-
dienstes erstmals grundlegend gestaltet und die Arbeits-
ebene der parlamentarischen Kontrolle verbessert. Gesetz-
gebungstechnisch wird damit der Anschluss an die jahr-
zehntelange Entwicklung im Polizeirecht gefunden, hinter
der das Gesetz bislang zuriickgeblieben war.” Regelung-
sorte sind das Gesetz zur Ausland-Ausland-Aufklarung
des Bundesnachrichtendienstes vom 23.12.2016" und das
Gesetz zur weiteren Fortentwicklung der parlamentari-
schen Kontrolle der Nachrichtendienste des Bundes vom
30.11.2016.° Was in der Vergangenheit zu Legitimititsfra-
gen gefiihrt hat, wird in Zukunft — wie bei jeder anderen
Sicherheitsbehorde — als Legalitdtsfragen zu traktieren
sein, und diese werden fallweise an den Nachrichtendienst,
die Aufsichtsbehorden oder den Gesetzgeber gerichtet
werden.

I1. Auslandsaufklirung und Grundrechtsschutz

Nachrichtendienstliche Aufkldrung mit Personenbezug ist
fast unvermeidlich grundrechtsintensiv. Die Neuregelung
des BNDG stellt sich diesem Umstand durch die Schaf-
fung einer Reihe von Befugnisnormen. Die Vorgaben des
grundgesetzlichen Eingriffsvorbehaltes gelten zweifelsfrei
fiir die inldndische Tétigkeit des BND. Insoweit diente
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schon bislang die Regelung des § 1 Abs. 2’ S. 2 BND® allein
der Klarstellung.” Weniger klar ist die Grundrechtsgeltung
fiir ausldndische MaBinahmen des BND. Dies betriff nicht
die Rechtslage nach dem einfachen Recht, sondern Un-
klarheiten auf der Ebene des Verfassungsrechts. Das Bun-
desverfassungsgericht hat sich mit der territorialen Reich-
weite von Art. 10 GG befasst, aber den geheimdienstlichen
Bereich auBlerhalb des G 10 ausdriicklich von seinem Dik-
tum ausgespart. Ansatzpunkt fiir die Beantwortung der
Frage nach der raumlichen Geltung von Art. 10 GG ist da-
nach Art. 1 Abs. 3 GG, der den Geltungsumfang der
Grundrechte im Allgemeinen bestimmt.® Es hat in der auf
das Ausland gerichteten Fernmeldeaufklarung durch den
BND viele Anhaltspunkte fiir eine Grundrechtsbindung
gefunden, sich aber — in der G 10-Entscheidung aus dem
Jahr 1999 - letztlich einer Bewertung enthalten. Uber ge-
heimdienstliche Tétigkeiten, die nicht dem G 10 unterld-
gen, sei hier ebenso wenig zu entscheiden wie iiber die
Frage, was fiir ausldndische Kommunikationsteilnehmer
im Ausland gelte. Auf auslidndische juristische Personen
finde Art. 10 GG gemél Art. 19 Abs. 3 GG ohnehin keine
Anwendung.9 Die seinerzeit offen gebliebene Frage ist
vom Gesetzgeber nicht zu beantworten, da er an die Ver-
fassung gebunden ist und sie betreffende Streitfragen nicht
eigenmaéchtig entscheiden kann.

Die Neuregelung des BNDG folgt bei der Beachtung von
Grundrechten der schon seither gelibten Praxis in der Fern-
meldeaufklarung, wonach maBgeblich zwischen dem um-
fassenden Schutz deutscher Rechtstriger (sog. ,,G 10-
Schutz®) und dem eingeschriankten Schutz ausléndischer
Rechtstriager bei der Ausland-Ausland-Fernmeldeaufkld-
rung zu unterscheiden ist.'” Im Sinne dieser bereits in der
Vergangenheit vom BND gepflegten Rechtspraxis bezieht
die Neuregelung in dieser Frage in der Weise — in der Ge-
setzesbegriindung zu § 6 Abs. 4 BNDG — Stellung, als dort
eine Erhebung von Daten aus Telekommunikationsver-
kehren von deutschen Staatsangehorigen, von inlédndi-
schen juristischen Personen oder von sich im Bundesge-
biet aufhaltenden Personen fiir unzuléssig erklért wird. So-
mit wird die Ausland-Ausland-Fernmeldeaufklarung — wie
schon bislang — explizit abgegrenzt vom sonst gem.
Art. 10 GG zu gewihrenden Schutz nach dem G 10. Dar-
aus ist wohl im Riickschluss zu folgern, dass der Schutz
des Fernmeldegeheimnisses im Fall der Ausland-Ausland-
Aufkldrung nicht aus Art. 10 GG kommt, sondern einfach-
gesetzlich durch das neugefasste BNDG gewihrleistet

® § 1 Abs. 2 BNDG: ,,Der Bundesnachrichtendienst sammelt zur Ge-
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den dafiir im Geltungsbereich dieses Gesetzes Informationen ein-
schlieBlich personenbezogener Daten erhoben, so richtet sich ihre
Erhebung, Verarbeitung und Nutzung nach den §§ 2 bis 6 und 8 bis
1.«
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wird. In § 6 Abs. 4 BNDG wird ndmlich an der bereits bis-
lang vom BND praktizierten Differenzierung festgehalten:
,»Eine Erhebung von Daten aus Telekommunikationsver-
kehren von deutschen Staatsangehorigen, von inldndi-
schen juristischen Personen oder von sich im Bundesge-
biet aufhaltenden Personen ist unzulissig.“'' Demnach
wird der Schutz des Fernmeldegeheimnisses bei der Aus-
land-Ausland-Fernmeldeaufklarung sdmtlichen deutschen
Staatsangehdrigen garantiert, und zwar ungeachtet ihres
Aufenthaltes im In- oder Ausland; hinzu kommt der stand-
ortunabhingige Schutz von deutschen juristischen Perso-
nen. Oder umgekehrt ausgedriickt: Die Erhebung von In-
halts- und Verkehrsdaten von deutschen Staatsangehori-
gen, inldndischen juristischen Personen oder sich im Bun-
desgebiet authaltenden Personen richtet sich demgegen-
{iber nach dem G 10."

Die Begriindung zum Gesetzesentwurf enthélt sich zwar
einer ausdriicklichen Positionierung zu der Zweifelsfrage,
ob iiberhaupt und ggfs. in welches Grundrecht der BND
mit den neuen Normierungen der Ausland-Ausland-Fern-
meldeaufklirung eingreift."” Dass es sich um einen Grund-
rechtseingriff handelt, wird sachlogisch aber vorausge-
setzt, weil es sonst keiner Befugnisnorm bediirfte.'* Die
Beantwortung der Frage ist allerdings mit den Aussagen
des Entwurfs im Ubrigen recht einfach: Ein Eingriff in den
Schutzbereich von Art. 10 GG kommt nicht in Betracht,
weil dieser ausschlieSlich dem Verfahren nach dem G 10
unterliegt. Das informationelle Selbstbestimmungsrecht
(Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) wird — und auch
das ist unstreitig — spétestens betroffen, wenn die im Aus-
land erhobenen personenbezogenen Daten in Deutschland
verarbeitet werden, und das wiederum ist Ziel der gesam-
ten Aufklarungsoperation. Und fiir einen gerechtfertigten
Eingriff in Art. 2 Abs. 1 GG reichen die neu geschaffenen
Regelungen aus."” Selbst wenn man der Auffassung sein
sollte, dass der Einsatz nachrichtendienstlicher Uberwa-
chung im Ausland gegeniiber Auslidndern an Art. 10 GG
zu messen sei und daher iiber eine Aufgabenzuweisung
(§ 1 Abs. 2 BNDG) hinaus auch eine Befugnis voraussetze,
schafft der vorliegende Gesetzentwurf jedenfalls eine trag-
fahige Erméchtigungsgrundlage. Insoweit wird der juristi-
sche Bewertungsstreit, der mafigeblich durch sachverstin-
dige Stellungnahmen im NSA-Untersuchungsausschuss
angestoBen wurde'®, elegant auf die demokratisch vor-
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zugswiirdige Weise erledigt: durch politische Entschei-
dung des parlamentarischen Gesetzgebers, welche Befug-
nisse dem BND im Ausland zustehen sollen.'’

ITI. Wesentliche Neuregelungen von Auslandsaufkli-
rung des BND und dem Recht zur internationalen Ko-
operation

Die Novellierung des BNDG betrifft zwei Grof3bereiche,
die seither ungeregelt waren oder nach allgemeinen
Grundsétzen behandelt wurden. Namensgebend fiir den
ganzen Gesetzgebungsakt ist die Ausland-Ausland-Auf-
klarung, deren erstmalige Normierung den neu eingefiig-
ten Abschnitt 2. (§§ 6 bis 18 BNDG) ausfiillt (1.). Der
ebenfalls neu eingefiigte ,,Abschnitt 4 Ubermittlungen und
gemeinsame Dateien (§§ 23 bis 31 BNDG) enthélt Rege-
lungen fiir die Einrichtung und den Betrieb gemeinsamer
internationaler nachrichtendienstlicher Dateien (2.).

1. Ausland-Ausland-Fernmeldeiiberwachung (§§ 6 bis 18
BNDG)

Die Regelungen iiber die Ausland-Ausland-Fernmeldeauf-
klarung in ,,Abschnitt 2* des BNDG sind sehr verschieden-
artig und konnen vorliegend nur ausgewéhlt angesprochen
werden. Der Schwerpunkt liegt zweifellos in der umfang-
reichen Vorschrift des § 6 BNDG iiber Datenerhebung
vom Inland aus (a)) sowie des § 7 BNDG iiber die Daten-
erhebung vom Ausland aus (b)).

a) Datenerhebung vom Inland aus (§ 6 BNDG)

Die Ausland-Ausland-Aufklérung gehort zum Kernge-
schift der Fernmeldeaufklarung eines Auslandsnachrich-
tendienstes. Eine gesetzliche Fassung dieser Aktivitdten ist
einem demokratischen Rechtsstaat nicht nur angemessen,
sondern macht diesen wichtigen Teil nationaler Sicher-
heitspolitik iiberhaupt erst greifbar und somit auch parla-
mentarisch und allgemein &ffentlich behandelbar. Die
Fundamentalnormen fiir die Ausland-Ausland-Aufklarung
finden sich in den sieben Absétzen des § 6 BNDG mit sei-
nen sehr verschiedenen Themen (aa) bis (gg)).

aa) Erhebung von Daten aus Telekommunikationsnetzen
(s 6 Abs. 1 BNDG)

Nach § 6 Abs. 1 Satz 1 BNDG darf der Bundesnachrich-
tendienst zur Erfiillung seiner Aufgaben vom Inland aus
mit technischen Mitteln Informationen einschlieBlich per-
sonenbezogener Daten aus Telekommunikationsnetzen,
iber die Telekommunikation von Ausldndern im Ausland
erfolgt (Telekommunikationsnetze), erheben und verarbei-
ten; dies versteht das Gesetz als Legaldefinition unter Aus-
land-Ausland-Fernmeldeaufklarung. Zu unterscheiden ist
die nunmehr ausdriicklich in § 6 Abs. 1 BNDG geregelte
Ausland-Ausland-Fernmeldeaufklarung, die reine Aus-
land-Ausland-Kontakte betrifft, von der nach § 5 Abs. 1
G 10 moglichen Uberwachung internationaler Telekom-
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munikationsbeziehungen, die nach herkdmmlichen Ver-
standnis nur solche Verbindungen erfasst, bei denen ein
Endpunkt im Bundesgebiet liegt.'®

Als Medien fiir die Ubertragung von Signalen — auf die
sich die UberwachungsmaBnahmen richten — kommen Ka-
bel, Funk, optische und andere elektromagnetische Ein-
richtungen in Betracht. SchlieSlich zéhlen zu den Tele-
kommunikationsnetzen aber auch Satellitennetze, feste
und mobile terrestrische Netze sowie Netze fiir Hor- und
Fernsehfunk, auch das Internet und Stromleitungssysteme,
sofern sie zur Signaliibertragung genutzt werden.'” Ande-
rerseits grenzt § 6 Abs. 1 BNDG selbst mit der MaBgabe
,2uber die Telekommunikation von Ausldndern im Ausland
erfolgt” die Reichweite des Netz-Begriffs ein. Fiir die An-
ordnung einer MaBinahme im Rahmen der Ausland-Aus-
land-Fernmeldeaufklarung kommen daher nur solche Te-
lekommunikationsnetze in Betracht, die auch ausldndische
Telekommunikation — also Telekommunikation von Aus-
landern im Ausland — fithren, unabhingig davon, ob sie
iiber deutsches Territorium geleitet werden.*

Voraussetzungen dafiir sind (Nr. 1) die Erkennung von Ge-
fahren fiir die innere oder duflere Sicherheit der Bundesre-
publik Deutschland, (Nr. 2.) die Wahrung der Handlungs-
fahigkeit der Bundesrepublik Deutschland oder (Nr. 3.) die
Gewinnung sonstiger Erkenntnisse {iber Vorgédnge von au-
Ben- und sicherheitspolitischer Bedeutung. Die Regelun-
gen des G 10, die ebenfalls den BND zur strategischen
Fernmeldeiiberwachung erméchtigen, bleiben hierbei un-
beriihrt.*' Im Unterschied zum G 10 ist keine Darlegung
der Subsidiaritdt erforderlich. Dies scheint angesichts der
unterschiedlichen Grundschutzintensitdten sachlich nahe-
liegend.*

bb) Datenerhebung anhand von Suchbegriffen (§ 6 Abs. 2
BNDG)

Der Bundesnachrichtendienst darf nach § 6 Abs. 2 BNDG
die Erhebung von Inhaltsdaten im Rahmen der Ausland-
Ausland-Fernmeldeaufkldrung nur anhand von Suchbe-
griffen durchfithren. Die damit verbundenen Rechtsein-
griffe sind einerseits von Gewicht, weil es um eine fla-
chendeckende und - bezogen auf den einzelnen Betroffe-
nen - anlasslose Uberwachung von Auslandsverbindungen
innerhalb eines TK-Netzes geht. Andererseits wird die In-
tensitdt dadurch relativiert, dass sich die Eingriffe auf eine
strategische Aufkldrung beschrdnken, die sich nicht gegen
Individuen richtet.”

cc) Aufklirungsziele in der Europdischen Union (§ 6 Abs.
3 BNDG)

In § 6 Abs. 3 BNDG wird in besonderer Weise das Verdikt
der Kanzlerin positiviert — ,,Ausforschen unter Freunden
geht gar nicht.“ —, indem Suchbegriffe, die zur gezielten
Erfassung von Einrichtungen der Europiischen Union,
von Offentlichen Stellen ihrer Mitgliedstaaten oder von
Unionsbiirgerinnen oder Unionsbiirgern fithren, nur unter
besonders eingeschrankten Voraussetzungen verwendet
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werden diirfen. Damit erhélt der Bundesnachrichtendienst
klare — politische — und auch fiir auslédndische 6ffentliche
Stellen transparente Vorgaben. Dies kann sich fiir zukiinf-
tige europdische Kooperationen im Sinne eines Vertrau-
ensvorschusses als forderlich erweisen.**

dd) Rechtstrdger mit G 10-Schutz (§ 6 Abs. 4 BNDG)
Eine Erhebung von Daten aus Telekommunikationsver-
kehren von deutschen Staatsangehorigen, von inldndi-
schen juristischen Personen oder von sich im Bundesge-
biet authaltenden Personen ist nach § 6 Abs. 4 BNDG un-
zulédssig. Aullerdem wird sowohl die interne Kontrolle -
durch das Bundeskanzleramt als anordnende Stelle und die
externe Kontrolle — durch das neu einzufithrende Unab-
héngige Gremium als zusdtzliche Kontrollinstanz — ver-
stiarkt.”> Denn nach § 6 Abs. 4 BNDG ist eine Erhebung
von Daten aus Telekommunikationsverkehren von deut-
schen Staatsangehorigen, von inldndischen juristischen
Personen oder von sich im Bundesgebiet authaltenden Per-
sonen unzuldssig. Das Zusammenspiel von § 6 Abs. 1 und
Abs. 4 BNDG fiihrt zu einer klaren Trennung der Fernmel-
deaufklarung nach dem BNDG von der Fernmeldeaufkla-
rung nach dem G 10. Dem systematischen Zusammenspiel
von BNDG und G 10 zufolge richtet sich die Erhebung von
Inhalts- und Verkehrsdaten von deutschen Staatsangehori-
gen, inldndischen juristischen Personen oder sich im Bun-
desgebiet aufhaltenden Personen stattdessen nach dem
G 10.°® Zur Trennung des entsprechenden Datenaufkom-
mens setzt der BND ein mehrstufiges automatisiertes Fil-
tersystem ein.”’ Die Funktionsweise dieses Filterungssys-
tems ist im Wesentlichen 6ffentlich bekannt.*®

ee) Verbot der Wirtschaftsspionage (§ 6 Abs. 5 BNDG)
Eine Ausland-Ausland-Fernmeldeaufklarung zum Zwecke
der Erzielung von Wettbewerbsvorteilen (Wirtschaftsspi-
onage) ist nach § 6 Abs. 5 BNDG unzuléssig. Diese Rege-
lung wird man als nicht besonders gelungen bezeichnen
miissen. Der Begriff ,,Wirtschaftsspionage* ist im Wesent-
lichen unklar. Es ist nicht einmal eindeutig, ob er etwa aus
der Sicht eines deutschen oder eines ausldndischen Geset-
zes verstanden werden soll, denn die Tétigkeit des BND
wiirde sich ja vorrangig gegen ein anderes Land richten.
Die deutsche Rechtslage hilft hier nicht viel weiter. Es
fehlt an einer einschldgigen Definition im BNDG, aber
auch in anderen Gesetzen.*’ Mit einer einseitigen gesetzli-
chen Normierung nimmt man sich dariiber hinaus die
Maoglichkeit, im Wege von bilateralen Verhandlungen mit
auslandischen 6ffentlichen Stellen das Prinzip der Gegen-
seitigkeit in diesen Punkten zu vereinbaren.”’

1) Speicherungshochstdauer von Verkehrsdaten (§ 6 Abs.
6 BNDG)

Nach § 6 Abs. 6 S. 1 BNDG werden Verkehrsdaten hochs-
tens sechs Monate gespeichert. Diese Regelung hat zum
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Teil reflexartige Ablehnung von Kritikern der Vorratsda-
tenspeicherung hervorgerufen. Dies ist sachlich nicht ge-
rechtfertigt, weil unterschiedliche Sachverhalte miteinan-
der verglichen werden. Die Speicherung von Verkehrsda-
ten aus der Ausland-Ausland-Aufkldrung betrifft einen
wesentlich schmaleren Ansatz als die anlasslose zeitlich
befristete Totalspeicherung des Verkehrsdatenaufkom-
mens in Deutschland nach § 113b TKG. Der gesetzliche
Anlass fiir die Speicherung in § 6 Abs. 6 BNDG findet sich
namlich in § 6 Abs. 1 S. 1 BNDG und die zugrundelie-
gende Datenerhebung darfnach § 6 Abs. 1 S. 2 BNDG nur
aus denjenigen Telekommunikationsnetzen erfolgen, die
das Bundeskanzleramt zuvor durch Anordnung bestimmt
hat. Vielmehr ist umgekehrt zu fragen, warum die Spei-
cherfrist bei Verkehrsdaten nur 6 Monate betragt, wéhrend
sie bei den eingriffsintensiveren Inhaltsdaten nach den all-
gemeinen Vorschriften des § 5 Abs. 1 BNDG (§ 20 Abs. 1
BNDGE) i.V.m. § 12 BVerfSchG 10 Jahre errnéglicht.31

gg) Formelle Genehmigungsanforderungen (§ 6 Abs. 7
BNDG)

Und schlieBlich legt § 6 Abs. 7 S. 1 BNDG die Ausland-
Ausland-Fernmeldeaufkldrung an eine verfahrenstechni-
sche Kette. Die technische und organisatorische Umset-
zung von MafBinahmen nach § 6 Abs. 1 BNDG sowie die
Kontrollzustindigkeiten innerhalb des BND sind danach
in einer Dienstvorschrift festzulegen, die auch das Néhere
zu dem Anordnungsverfahren regelt, und diese bedarf der
Zustimmung des Bundeskanzleramts (Satz 2), das wiede-
rum das Parlamentarische Kontrollgremium davon unter-
richtet (Satz 3).

b) Datenerhebung vom Ausland aus (§ 7 BNDG)

Es kann auflen- oder sicherheitspolitisch notwendig sein,
dass der BND als Auslandsnachrichtendienst zur Informa-
tionsbeschaffung auch im Ausland titig wird, also etwa
Telekommunikationsknoten auf fremden Territorium an-
zapft. Da es auch kardinal sicherheitsrelevante Informati-
onen von strategischer Bedeutung gibt, die nicht {iber deut-
sche Telekommunikationsnetze zu erlangen sind, bleibt
die Zulassung einer reinen Auslandsaufklarung — auch im
Vergleich mit den Aktionsrdumen auslédndischer Nach-
richtendienste — unverzichtbar.”” Fiir die Ausland-Aus-
land-Fernmeldeiiberwachung vom Ausland aus greift neu-
erdings die Regelung des § 7 BNDG. § 7 Abs. 1| BNDG
erklart insoweit die Bestimmung des § 6 BNDG im We-
sentlichen fiir entsprechend anwendbar, iibertrégt also die
dortigen Restriktionen auch auf Einsdtze im Ausland.
Zwar bezieht sich § 7 BNDG nur auf die Verarbeitung und
die Nutzung der Daten, nicht explizit auf die Erhebung.
Aus der Systematik ergibt sich aber — ungeachtet der un-
deutlichen Terminologie —, dass Nutzung die inlédndische
Verwertung betrifft. Die Verarbeitung schliet dann — soll
ein selbststindiger Anwendungsbereich verbleiben — alle

¥ Graulich, Ausschussdrucksache 18(4)653 B, S. 13.

0 Schindler, Ausschussdrucksache 18(4)653 D, S. 4.

Im Ergebnis ebenso weist Loffelmann darauf hin, da mit MaB-
nahmen der Ausland-Ausland-Fernmeldeaufkldrung kein Ein-
griff in Art. 10 GG verbunden sei, gehe die § 6 Abs. 6 BNDG
zugrundeliegende Analogie zu § 113b TKG (vgl. BVerfGE 125,
260 ff.) fehl (RuP 2016, 5).

*  Garditz, Ausschussdrucksache 18(4)653 A, S. 9.
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vorgelagerten Vorginge einschlieBlich der Erhebung im-
plizit ein, weil eine Erhebung, die nicht zur Gewinnung
von Daten fiihren soll, die danach wenigstens verarbeitet
(ausgewertet) werden, von vornherein nicht erforderlich
und damit unverhdltnisméfBig wire. Daher ist § 7 Abs. 1
BNDG richtigerweise so zu lesen, dass auch eine Datener-
hebung im Ausland nur zuldssig ist, wenn die Vorausset-
zungen des § 6 Abs. 1 S. 1, Abs. 3 bis 6 BNDG hinsichtlich
der spiteren Verwertung von Anfang an vorliegen.”

¢) Zur Abgrenzung: Individuelle Fernmeldeiiberwachung
im Ausland

Die reine Auslandaufkldrung des BND, das heif3t die indi-
viduelle — gezielte — Fernmeldeiiberwachung im Ausland,
die auch nicht der begrenzenden Suchbegriffbindung von
§ 6 Abs. 2 S. 1 BNDG unterliegt, also das Tétigwerden in
diesem Fall und mit diesem Mittel gegen Auslédnder auf
auslindischem Boden bleibt im Ubrigen — was in der 6f-
fentlichen Diskussion meistens iibersehen wird — weiterhin
gesetzlich ungeregelt.** § 1 Abs. 1 Nr. 1, § 3 G 10 kommt
nicht zur Anwendung, weil sich aus § 3 Abs. 1a G 10 im
Umbkehrschluss ergibt, dass sich die Fernmeldeliberwa-
chung durch den BND demnach auf inldndische Malinah-
men beschréinkt. Erachtet man heimliche Auslandsiiberwa-
chungen mangels grundrechtlicher Abwehrlage nicht als
Eingriff in Art. 10 GG, bleibt es dabei, dass solche Mal-
nahmen weiterhin auf der Grundlage der Aufgabennorm
des § 1 Abs. 2 BNDG zulissig bleiben.”

d) Kernbereichsschutz (§ 11 BNDG)

In § 11 BNDG wird fiir die Erhebung und Verwertung von
Daten aus der Fernmeldeaufkldrung nach § 6 BNDG ein
Kernbereichsschutz eingefiihrt. Liegen tatsdchliche An-
haltspunkte fiir die Annahme vor, dass durch eine MaB-
nahme nach § 6 BNDG allein Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung erlangt wiirden, ist die
MaBnahme unzuldssig. Sofern durch eine Malnahme nach
§ 6 BNDG Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt wurden, diirfen diese nicht verwer-
tet werden. Die Regelung iiberrascht, denn sie ist typisch
fiir Eingriffsbefugnisse in Art. 10 Abs. 1 GG, und setzt so-
mit eine Positionierung in der Frage von Grundrechtsein-
griffen bei der Auslandsaufkldrung voraus, die dem Gesetz
so nicht zu entnehmen ist. In der Gesetzesbegriindung wird
dazu ausgefiihrt,*® die Vorschrift sehe ebenso wie andere
Regelungen zum Kernbereichsschutz im Bereich der Tele-
kommunikationsiiberwachung®’ ein zweistufiges Schutz-

*  So Gdrditz, Ausschussdrucksache 18(4)653 A, S. 9. Wohl im Ergeb-
nis ebenso Loffelmann: Die Regelung macht deutlich, dass die Aus-
land-Ausland-Fernmeldeaufkldrung, sofern sie nicht mit auf deut-
schem Staatsgebiet installierter Uberwachungstechnologie erfolgt,
nach Auffassung der Bundesregierung keiner besonderen Erméchti-
gungsgrundlage bedarf, sondern nur der anschlieBende Umgang mit
den so erhobenen Daten (RuP 2016, 4).

** Darauf weist zu Recht Wolff, Ausschussdrucksache 18(4)653 F, S. 4
hin; ebenso Gdrditz, Ausschussdrucksache 18(4)653 A, S. 9.

* Hierfiir Gérditz, Die Verwaltung 48 (2015), 463 (472 ff., 486 ff.).

** BT-Drs. 18/9041, S. 46.

7 Vgl. etwa § 100a Abs. 4 StPO sowie § 5a G 10.

% Graulich, Ausschussdrucksache 18(4)653 B, S. 20 ff.

konzept vor, um den Betroffenen vor Eingriffen in den ab-
solut geschiitzten Kernbereich privater Lebensgestaltung
zu bewahren. Auf Ebene der Datenerhebung bestimmt
§ 11 S. 1 BNDG, dass eine zielgerichtete Erhebung kern-
bereichsrelevanter Daten zu unterbleiben hat. Kommt es
dennoch zur Erhebung kernbereichsrelevanter Daten,
schreibt § 11 S. 2 BNDG ein umfassendes Verwertungs-
verbot, ein unverziigliches Ldschungsgebot sowie eine
entsprechende Pflicht zur Protokollierung der Loschung
vor. Man wird also davon auszugehen haben, dass der Ge-
setzgeber sich mit dem vorliegenden Gesetzesentwurf
kraft eigener Entscheidung — nach Art einer selbstgewdhl-
ten Bindung — fiir eine bestimmte Anzahl von Fallgruppen
— namlich bei Aufkldrung gegeniiber Einrichtungen der
Europaischen Union oder 6ffentlicher Stellen ihrer Mit-
gliedstaaten — so verhalten will, wie wenn Eingriffe in das
Grundrecht aus Art. 2 Abs. 1 GG unternommen wiirden.®

e) Kooperation im Rahmen der Ausland-Ausland-Fern-
meldeaufkldrung (§§ 13 bis 15 BNDG)

Die §§ 13 bis 15 BNDG enthalten erstmals spezialgesetz-
liche Regelungen fiir internationale nachrichtendienstliche
Kooperationen, die seither von deutscher Seite auf allge-
meine Grundsdtze des Verwaltungsverfahrensrechts ge-
stiitzt worden waren. Solche Kooperationen sind politisch
sinnvoll und technisch sowie 6konomisch notwendig an-
gesichts der geringen GroBe des deutschen Auslandsnach-
richtendienstes.*

aa) Die ,,Absichtserkldirung“ als rechtliche Form der in-
ternationalen Fernmelde-Kooperation (§ 13 BNDG)

Bislang folgten die Kooperationen allgemeinen Regeln des
offentlichen und internationalen Vertragsrechts.*” Bei-
spiele dafiir finden sich in MoA und MoU*' wie sie Ge-
genstand Offentlicher Erorterungen im NSA-Untersu-
chungsausschuss des Bundestages gewesen sind. Die feh-
lende Bereichsspezifik der Rechtsgrundlagen hat in der
Vergangenheit weder die Praxis beim Abschluss der Ver-
einbarungen noch der eingegangenen Kooperationen
selbst gestort, weil eine Judizierung im Falle von Auffas-
sungsunterschieden typischerweise nicht angestrebt
wurde. Es hat allerdings im parlamentarischen Raum in der
Bundesrepublik eine eindringliche Auseinandersetzung
tiber Voraussetzungen und Inhalt solcher Kooperationen
gegeben. Daher dient es auf alle Fille der rechtsstaatlichen
Selbstvergewisserung, die dazu fiir ndtig gehaltenen Re-
geln in eine spezielle Gesetzesform zu fassen. Die gefun-
denen gesetzlichen Regelungen beruhen auf der seither
schon geiibten Praxis der Fernmeldeaufklédrung durch den

Zu den verschiedenen Aspekten multilateraler nachrichtendienstli-
cher Zusammenarbeit in der Fernmeldeaufklarung vgl. Graulich,
Nachrichtendienstliche Fernmeldeaufklarung mit Selektoren in einer
transnationalen Kooperation. Priifung und Bewertung von NSA-Se-
lektoren nach Maf3gabe des Beweisbeschlusses, BND-26, S. 200 ff.

Vgl. am Beispiel einer deutsch-amerikanischen Kooperation Grau-
lich, Nachrichtendienstliche Fernmeldeaufklarung mit Selektoren in
einer transnationalen Kooperation. Priifung und Bewertung von
NSA-Selektoren nach Mafigabe des Beweisbeschlusses, BND-26,
S. 67 ff.

MoA ist die Abkiirzung fiir Memorandum of Agreement und MoU
diejenige fiir Memorandum of Understanding; die Verwendung der
Bezeichnungen ist wechselnd und gleichgewichtig. In § 13 Abs. 3
S. 1 BNDG wird dafiir der Begriff ,,Absichtserkldrung™ gebraucht.
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BND. Sie sind ein Beitrag zur Normbindung beim Ab-
schluss solcher Vereinbarungen.*

§ 13 BNDG schafft die normative Grundlage fiir die Ko-
operation im Rahmen der Ausland-Ausland-Fernmelde-
aufklarung. Die durch ,,Absichtserklarungen® (sprich: ver-
bindliche Verwaltungsvereinbarung) zu fixierenden An-
forderungen des § 13 Abs. 3 BNDG versuchen erstmals —
und insoweit auch mit rechtsvergleichender Leitbildfunk-
tion fiir Reformoptionen in anderen Staaten — eine gesetz-
liche Konturierung dauerhafter Kooperationsbeziehungen
zu erreichen.” In den Begriindungserwigungen bekennt
sich der Gesetzgeber zur internationalen nachrichten-
dienstlichen Kooperation: ,,Der BND ist zur Erfiillung sei-
nes Auftrags nach § 1 Absatz 2 S. 1 BNDG auf die Koope-
ration mit auslédndischen Nachrichtendiensten angewiesen.
Insbesondere auch infolge der deutschen Mitgliedschaft in
der EU und der NATO hat die Bundesrepublik Deutsch-
land eine Verantwortung, sicherheitspolitisch relevante In-
formationen insbesondere mit anderen EU-Partnern oder
NATO-Mitgliedsstaaten zeitnah zu teilen. Nicht zuletzt
aufgrund von beschriankten personellen und finanziellen
Ressourcen ist ein Datenaustausch zur gemeinsamen Er-
kennung von Gefahren fiir die Bundesrepublik Deutsch-
land von grofler Bedeutung. Dies gilt insbesondere auch
im Bereich der Ausland-Ausland-Fernmeldeaufkld-
rung.“* Diese Kooperationen sind nur unter den normier-
ten Voraussetzungen statthaft. Eine Umgehung dieser
Vorschriften — sowie der entsprechenden nationalen Ge-
setze (Er Partnerdienste — durch sog. Ringtausch ist unzu-
lassig.

Die geregelte Form der Kooperation bezieht sich nach § 13
Abs. 1 BNDG nicht auf beliebige ausldndische Stellen,
sondern auf ausldndische 6ffentliche Stellen, die nachrich-
tendienstliche Aufgaben wahrnehmen; das dem deutschen
Nachrichtendienstrecht vertraute Trennungsgebot wird
also internationalisiert. Dem Inhalt nach bindet § 13
Abs. 2 Nr. 1 BNDG die Kooperation an die Voraussetzun-
gen des § 6 Abs. 1 Nr. 1 bis 3 BNDG sowie an die Subsi-
diaritdtsklausel der andernfalls nicht méglichen Aufgaben-
erfilllung (Nr. 2). Die Einzelheiten der Kooperation sind
vor deren Beginn nach § 13 Abs. 3 BNDG in einer Ab-
sichtserkldrung niederzulegen, deren Mindestanforderun-
gen — insbesondere® —in 6 Punkten aufgezéhlt sind; damit
wird dem Bestimmtheitsgrundsatz bei Rechtseingriffen
Rechnung getragen.

Der Funktion nach stellt § 13 Abs. 4 BNDG — iiber Abs. 2
hinaus — sieben weitere Voraussetzungen fiir den Ab-
schluss einer internationalen Kooperation auf, indem dort
verlangt wird, dass die Kooperationsziele und -inhalte auf
die Inhalt der dort genannten Auflistung gerichtet sein
miissen. SchlieBlich stellt § 13 Abs. 5 BNDG - in dersel-
ben Weise wie weiter unten § 26 Abs. 3 BNDG bei trans-

2 Graulich, Ausschussdrucksache 18(4)653 B, S. 14.

® Gdrditz, Ausschussdrucksache 18(4)653 A, S. 15.

*  BT-Drs. 18/9041, S. 49.

¥ Aao.

* Vgl. Gdrditz, Ausschussdrucksache 18(4)653 A, S. 16 Fn. 68 unter
Hinweis auf Gniichtel, NVwZ 2016, 1113 (1114).

47 Girditz, Ausschussdrucksache 18(4)653 A, S. 16.

nationalen Datenbanken - noch eine hohe formale Ab-
schlusshiirde auf. Die Absichtserkldarung bedarf ndmlich
der Zustimmung des Bundeskanzleramtes, wenn die Ko-
operation mit ausldndischen 6ffentlichen Stellen von Mit-
gliedstaaten der Europdischen Union, des Europdischen
Wirtschaftsraumes oder des Nordatlantikvertrages erfolgt;
im Ubrigen bedarf sie der Zustimmung der Chefin oder des
Chefs des Bundeskanzleramtes (Satz 1). Auflerdem ist das
Parlamentarische Kontrollgremium iiber die Absichtser-
klarung zu unterrichten (Satz 2). Die Einschaltung des
Kanzleramts (nach Partnerdienst und Verantwortlichkeit
gestuft) als Abschlusshiirde ist Ausdruck eines prozedura-
len Schutzes*® und die vertragsartige Absichtserklirung
eine geeignete rechtliche Form, die dem Umstand Rech-
nung trigt, dass die Modalititen der Zusammenarbeit fle-
xibel gehalten, primér durch die beteiligten Dienste ausge-
handelt und geheim gehalten werden miissen, sich also for-
mal publizierte Verwaltungsabkommen zwischen Regie-
rungen (vgl. auch Art. 59 Abs. 2 S. 2 GG) hierfiir nicht
eignen.?’

bb) Voraussetzungen der Datenerhebung in internationa-
len Fernmelde-Kooperationen (§ 14 BNDG)

Wihrend § 13 BNDG die Voraussetzungen der Koopera-
tionen im Rahmen der Ausland-Ausland-Fernmeldeauf-
klarung als solche regelt, werden in § 14 BNDG die Vo-
raussetzungen der Erhebung von Informationen im Rah-
men einer Kooperation festgelegt.”® Die Informationen
sind zur Erreichung der schriftlich niedergelegten Koope-
rationsziele zu erheben. Weiterhin diirfen bei der Erhe-
bung von Inhaltsdaten nur solche Suchbegriffe verwendet
werden, die zur Erreichung der schriftlich niedergelegten
Kooperationsziele und -inhalte geeignet sind. Zudem muss
die Erhebung der jeweiligen Information in Einklang mit
den auflen- und sicherheitspolitischen Interessen der Bun-
desrepublik Deutschland stehen. Hierbei ist zu beriicksich-
tigen, dass die Geeignetheit eines Suchbegriffs im Rahmen
der Kooperation auch dann gegeben sein kann, wenn nur
einer der Kooperationspartner den Suchbegriff benennt.*’

Mit der Regelung in § 14 Abs. 1 BNDG wird eine Kern-
frage beriihrt, die im NSA-Untersuchungsausschuss bei
den sog. NSA-Selektoren in der Kooperation in Bad Aib-
ling eine Rolle spielte; dort waren aufgrund eines MoA in
einer Anlage des BND zur Fernmeldeaufkldrung Se-
lektoren der NSA gesteuert worden. Eine solche Koopera-
tion wiére auch nach § 14 Abs. 1 BNDG moglich, denn Ge-
genstand der Kooperation diirfen auch Suchbegriffe sein,
die nur von einem der Partner benannt werden. Genauso
wie in dem dort einschldgig gewesenen MoA geregelt, diir-
fen auch nach § 14 Abs. 1 BNDG bei der Erhebung von
Inhaltsdaten in einer Kooperation nur solche Suchbegriffe
verwendet werden, die zur Erreichung der schriftlich nie-
dergelegten Kooperationsziele und -inhalte geeignet
sind.”” Dies verlangt zugleich, dass der BND auch in der
Lage ist, die ihm angetragenen ausldndischen Suchbegriffe

“  BT-Drs. 18/9041, S. 51.

¥ AaO.

" Graulich, Nachrichtendienstliche Fernmeldeaufklirung mit Se-
lektoren in einer transnationalen Kooperation. Priifung und Bewer-
tung von NSA-Selektoren nach Maflgabe des Beweisbeschlusses,
BND-26, S. 32 ff.
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jederzeit verstehen und auf Einhaltung der vertraglich ver-
einbarten Regeln priifen zu kénnen.”' Das Gesetz normiert
also auch in diesem Punkt die seither geilibte nachrichten-
dienstliche Praxis.

§ 14 Abs. 2 BNDG verweist auf die entsprechend gelten-
den Vorschriften in § 6 Abs. 1 S. 2, Abs. 3 bis 7 sowie die
§§ 8 bis 12 BNDG. Die fiir die Kooperation zu nutzenden
Telekommunikationsnetze miissen demnach durch das
Bundeskanzleramt angeordnet werden. Die Vorgaben fiir
das Anordnungsverfahren gelten entsprechend. Dariiber
hinaus gilt auch der besondere Schutz von Einrichtungen
der Europdischen Union, 6ffentliche Stellen ihrer Mit-
gliedsstaaten und Unionsbiirgerinnen und Unionsbiirger.
Deutsche Staatsangehdrige, inlédndische juristische Perso-
nen oder sich im Bundesgebiet authaltende Personen wer-
den umfassend geschiitzt. U.a. miissen technische Vorkeh-
rungen getroffen werden, dass es bei Kooperationen zu
keinen Eingriffen in Artikel 10 GG kommt. Wirtschafts-
spi(?zlage ist auch im Rahmen von Kooperationen unzulis-

sig.

§ 14 Abs. 3 BNDG stellt klar, dass die Datenerfassung nur
durch den BND und nicht durch den jeweiligen Koopera-
tionspartner erfolgt. Damit wird ausgeschlossen, dass der
Kooperationspartner vom deutschen Territorium aus Fern-
meldeaufklirung durchfiihrt.”> Dem BND wird somit in
Bezug auf die Suchbegriffe ausldndischer Kooperations-
partner — wenn namlich i.S. von § 14 Abs. 1 BNDG die
Geeignetheit eines Suchbegriffs aufgrund der Benennung
von nur einem Kooperationspartner gegeben ist — aus-
schlieBlich die Rolle des Datentransporteurs zugewiesen
und nicht die Verantwortlichkeit fiir die mit den Suchbe-
griffen verbundenen Inhalte; er hat lediglich die Einhal-
tung der in der Kooperationsvereinbarung getroffenen
Grundsétze zu gewihrleisten. Diese Regelung schichtet
auch die rechtlichen Kontrollkompetenzen im internatio-
nalen Rechtsregime ab. Fiir die Steuerung der Suchbe-
griffe ausldndischer Kooperationspartner ist der BND
zwar technisch zustindig; fiir deren Inhalte besitzt er aber
keine eigene Kompetenz. Dies folgt aus der Rechtsnatur
derartiger Kooperationen: Es handelt sich nach Art eines
Durchleitungsvertrages um die Differenzierung von
Transportdiensten im Bereich elektronischer Kommunika-
tionsleistungen einerseits und dem transportierten Inhalt,
nimlich SIGINT-Informationen andererseits.>*

Von dieser Unterscheidung ist auch das BVerfG in seinem
Beschluss iiber die Ablehnung eines parlamentarischen
Vorlagebegehrens von NSA-Selektoren ausgegangen. Es
hat ausgefiihrt, im Rahmen der Abwéagung der konfligie-
renden Interessen sei zu beriicksichtigen, dass das Vorla-

Diese Uberpriifungsmoglichkeit bestand in der JSA-Kooperation in
Bad Aibling nicht im erforderlichen MaBe (vgl. Graulich, Nachrich-
tendienstliche Fernmeldeaufklarung mit Selektoren in einer transna-
tionalen Kooperation. Priifung und Bewertung von NSA-Selektoren
nach MafBigabe des Beweisbeschlusses, BND-26, S. 206 ff.).
 BT-Drs. 18/9041, S. 52.

¥ Aao.

geersuchen beziiglich der NSA-Selektorenlisten ein mehr-
poliges Rechtsverhéltnis betreffe. Denn das Verlangen des
Untersuchungsausschusses beriithre auch origindre Be-
lange und Geheimhaltungsinteressen der Vereinigten Staa-
ten von Amerika. Das Grundgesetz, das durch den Grund-
satz der Volkerrechtsfreundlichkeit™ und internationalen
Offenheit™ geprigt sei, begniige sich nicht damit, die in-
nere Ordnung des deutschen Staates festzulegen, sondern
bestimme auch in Grundziigen sein Verhiltnis zur Staaten-
gemeinschaft. Insofern gehe es von der Notwendigkeit ei-
ner Abgrenzung und Abstimmung mit anderen Staaten und
Rechtsordnungen aus.”’ Die Beurteilungs- und Handlungs-
freiheit der Bundesregierung sei angesichts der zwischen-
staatlichen Beziehungen eingeschrénkt; eine ausschlieBli-
che Verfiigungsbefugnis iiber die NSA-Selektorenlisten
fehle ihr aufgrund der vélkerrechtlichen Vereinbarungen
und Absprachen. Insoweit unterscheide sich das Handeln
der auswirtigen Gewalt von rein innerstaatlichen Sachver-
halten (BVerfG, Beschl. v. 13.10.2016 — 2 BvE 2/15,
Rn. 177, juris). Die beriicksichtigten ,,origindren Belange
und Geheimhaltungsinteressen der Vereinigten Staaten
von Amerika“ sind Inhalt und technische Beschaffenheit
der NSA-Selektoren, deren Rechtsverantwortlichkeit in
keiner Richtung dem BND obliegt.

Deshalb ist auch nicht — weil zu weitgehend — dem kriti-
schen Einwand der BfDI gegen die einschldgige Regelung
im BNDG zu folgen. Die dafiir gegebene Begriindung,
nach den Vorgaben des BVerfG sei als unabdingbare Folge
des Rechtsstaats- und VerhdltnisméBigkeitsprinzips im
Einzelfall zu gewdhrleisten, dass alle vom BND verwen-
deten Suchbegriffe fiir dessen Aufgabenerfiillung nicht nur
geeignet, sondern auch erforderlich und angemessen seien,
geht nach Inhalt und Rechtsprechungszitat am Sachverhalt
vorbei.”® Deutsches Verfassungsrecht ist nach dem voran-
stehend Ausgefiihrten nicht auf einen auslédndischen Such-
begriff anzuwenden, solange der BND nur die Aufgabe der
technischen Steuerung unternimmt. Die Rechtsprechung
des BVerfG zum Prinzip der sog. Doppeltiir — die von der
BfDI hier in Anspruch genommen wird — ist am Fall der
ausschliefSlich nationalrechtlichen Situation der Bestands-
datenauskunft entwickelt worden und daher auf die nach
technischer Beforderung und inhaltlicher Rechtsverant-
wortlichkeit differenzierte Situation in der transnationalen
Fernmeldeaufkldrung nicht anwendbar. Dort gilt rechtli-
che Differenzierung und nicht Akkumulierung wie bei der
notwendigen Offnung von zwei Tiiren im Falle der Be-
standsdatenauskuntt.

f) Unabhdngiges Gremium nach §16 BND

Nach § 16 BNDG soll ein ,,Unabhéngiges Gremium® aus
richterlichem Personal des BGH und bundesanwaltlichem

Graulich, Nachrichtendienstliche Fernmeldeaufklarung mit Se-
lektoren in einer transnationalen Kooperation. Priiffung und Bewer-
tung von NSA-Selektoren nach Maf3gabe des Beweisbeschlusses,
BND-26, S. 79.

*  BVerfGE 111,307 (317 £.); 112, 1 (26); 123, 267 (344, 347).

¢ BVerfGE 92, 26 (48).

7 BVerfGE 100, 313 (362).

% BfDI, Ausschussdrucksache 18(4)660, S. 8 unter Hinweis auf die
sog. Doppeltiir-Theorie des BVerfG, vgl. BVerfG, Beschl. v.
24.1.2012 — 1 BVR 1299/05, Rn. 123.



des GBA geschaffen werden. Das Unabhéngige Gremium
besteht nach § 16 Abs. 1 BNDG aus (Nr. 1.) einer Vorsit-
zenden oder einem Vorsitzenden, (Nr. 2.) zwei Beisitze-
rinnen oder Beisitzern sowie (Nr. 3.) drei stellvertretenden
Mitgliedern. Die Mitglieder des Unabhéngigen Gremiums
sowie die stellvertretenden Mitglieder des Unabhéingigen
Gremiums sind in ihrer Amtsfithrung unabhéngig und
Weisungen nicht unterworfen. Vorsitzende oder Vorsit-
zender und eine Beisitzerin oder ein Beisitzer sind Richte-
rinnen am BGH oder Richter am BGH, die weitere Beisit-
zerin oder der weitere Beisitzer ist eine Bundesanwiltin
beim BGH oder ein Bundesanwalt beim BGH. Zwei stell-
vertretende Mitglieder sind Richterinnen am BGH oder
Richter am BGH, ein stellvertretendes Mitglied ist eine
Bundesanwiltin beim BGH oder ein Bundesanwalt beim
BGH.

Fiir die Notwendigkeit eines solchen Gremiums sprechen
gewichtige verfassungsrechtliche Griinde.”” Die Einrich-
tung einer unabhéngigen Kontrolle von wichtigen Aspek-
ten der Ausland-Ausland-Fernmeldeliberwachung fiigt
sich in die jiingere Rechtsprechung des BVerfG zum Aus-
bau des Schutzregimes bei heimlichen Rechtseingriffen®
ein und sollte daher ungeachtet rechtlicher Zweifel im kon-
struktiven Detail als interessanter Beitrag zur Einhaltung
des VerhéltnismaBigkeitsgrundsatzes bei heimlichen Da-
teneingriffen betrachtet werden.®’ Dem Gremium oblie-
gende Aufgaben finden sich verstreut iiber das gesamte
BNDG. Dazu gehoren die Mitwirkung an der Anordnung
von Telekommunikationsnetzen durch das Bundeskanzler-
amt (§ 6 Abs. 1 BNDQG), die eingeschrinkte Mitwirkung
an der Anordnung von Suchbegriffen durch den BND-Pré-
sidenten (§ 6 Abs. 2 BNDG), die Kontrolle der Vorgaben
des § 6 Abs. 3 BNDG, die Unterrichtung iiber die Lo-
schung nach § 10 Abs. 3 S. 2 BNDG sowie die Unterrich-
tung iiber automatisierte Ubermittlung (§ 15 Abs. 3 S. 7
BNDG). Das Stindige Gremium ist mit bestimmten Vor-
behaltsbefugnissen gegeniiber der Ausland-Ausland-Fern-
meldeaufkliarung des BND ausgestattet. Sie betreffen nur
einen Ausschnitt der gesamten Tétigkeit des Dienstes auf
diesem Feld. Insbesondere erstreckt der Vorbehalt sich
nicht etwa auf die Bestimmung sdmtlicher Suchbegriffe
nach § 6 Abs. 2 BNDG. Feuilletonistisch lieBe sich das
Thema des beschrinkten Mitwirkungsvorbehalts mit Be-
zug auf ein Diktum der Bundeskanzlerin als das ,,Ausfor-
schen unter Freunden* charakterisieren.®®

Die Begriindung des Gesetzesentwurfs duflert sich nicht
ausdriicklich zu der Frage, ob es sich bei diesem Gremium
um ein judikatives, exekutives oder gar parlamentarisches
Organ handeln soll. Je nach dem ergeben sich verfassungs-

% Graulich, Ausschussdrucksache 18(4)653 B, S. 15 und 19 ff.

% BVerfG, Urt. v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09 — zum
BKAG.

Zweifel werden u.a. wegen der sich dadurch vergroernden Zahl von
Gremien mit Kontrollbefugnissen gegeniiber dem BND begriindet
(z.B. Schindler, Ausschussdrucksache 18(4)653 D, S. 5; Gdrditz,
Ausschussdrucksache 18(4)653 A, S. 19).

2 Graulich, Ausschussdrucksache 18(4)653 B, S. 15 ff.

Einzelheiten bei Graulich, Ausschussdrucksache 18(4)653 B,
S. 25 ff.

% BVerfGE 30, 1 (28).

rechtlich oder einfachgesetzlich unterschiedliche An-
schlussfragen. Es muss wohl davon ausgegangen werden,
dass es sich — trotz des richterlichen und staatsanwalt-
schaftlichen Personals — um ein administratives Organ
handelt.”’ Darin gleicht sie der G 10-Kommission, die
nach der Beurteilung des BVerfG — ebenfalls — im Funkti-
onsbereich der Exekutive,”* mithin im "operativen" Be-
reich titig wird, indem sie iiber die Zuldssigkeit und Not-
wendigkeit von konkreten Beschrinkungsmafinahmen ent-
scheidet.” Ein weiteres Problem ergibt sich aus dem Rich-
terdienstrecht. Eine Ungereimtheit produziert die Kon-
struktion des Stdndigen Gremiums im Richterdienstrecht.
Nach § 4 Abs. 1 DRiG darf ein Richter Aufgaben der recht-
sprechenden Gewalt und Aufgaben der gesetzgebenden
oder der vollziehenden Gewalt nicht zugleich wahrneh-
men. Ausnahmen von dieser Unvereinbarkeitsregelung
sind in § 4 Abs. 2 DRiG aufgefiihrt, unter denen sich das
Unabhéngige Gremium nicht befindet. Insgesamt er-
scheint das differenzierte und zuriickhaltende, gleichwohl
aber prozedurale rechtsstaatliche Sicherung gewéhrleis-
tende Regelungsmodell des Unabhdngigen Gremiums im
Kontext der §§ 6 bis 18 BNDG sachgerecht.®®

g) Entschdidigung (§ 18 BNDG)

Zu begriilen ist die Regelung § 18 BNDG iiber die Ent-
schiadigung von TK-Dienstleistern. Der BND vereinbart
demzufolge mit den nach § 8 Abs. 1 S. 1 oder § 12 Abs. 2
S. 4 BNDG verpflichteten Unternehmen fiir die dort ge-
nannten Leistungen eine Entschiddigung, deren Hohe sich
an den nachgewiesenen tatsdchlichen Kosten orientiert.
Dabei werden die Kosten nicht pauschal erstattet, sondern
die tatsdchlich entstandenen Kosten miissen durch die Ver-
pflichteten nachgewiesen werden und werden sodann er-
setzt”’. Eine vergleichbare Regelung in § 110 Abs. 1 Nr. 1
TKG geht von einer Kostentragung durch die Verpflichte-
ten selbst aus. Diese Bestimmung ist aus verfassungsrecht-
lichen Griinden in der Literatur und Rechtsprechung um-
stritten®®. Das BVerfG hat eine einschligige Richtervorlage
zur Uberpriifung nicht angenommen®. Fachgerichtlich ist
der Streit nicht iiber die Berufungsinstanz hinausgekom-
men’’. Die Streitfrage muss somit in Betreff § 110 Abs. 1
Nr. 1 TKG weiterhin als unentschieden gelten’'. Umso er-
freulicher ist die sachgerechte Regelung in § 18 TKG, die
das Streitpotential aus dem TKG gar nicht erst aufkommen
lasst.

% BVerfG, Beschl. v. 20.9.2016 — 2 BVE 5/15, juris Rn. 54 — feh-
lende Organstreitbefugnis der G 10-Kommission.

% Girditz, Ausschussdrucksache 18(4)653 A, S. 21.

" BT-Drs. 18/9041, S. 55.

Nachweise bei Graulich, in: Arndt/Fetzer/Scherer/Graulich,

TKG, § 110 Rn. 9.

% BVerfG, Beschl. v. 13.5.2009 — 1 BvL 7/08 , juris.

" OVG Berlin-Brandenburg, Beschl. v. 2.12.2009 — OVG 11 S
9.09, Rn. 1, juris.

" Graulich, Ausschussdrucksache 18(4)653 B, S. 36.
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2. Gemeinsame Dateien mit ausldindischen dffentlichen
Stellen (§§ 26 bis 30 BNDG)

Der BND ist fiir die Erfiillung seiner Aufgaben nach
§ 1 Abs. 2 BNDG in besonderem MalBie auf die Zusam-
menarbeit mit ausldndischen Nachrichtendiensten und 6f-
fentlichen Stellen, die nachrichtendienstliche Aufgaben
wahrnehmen, angewiesen.’* Nicht nur mit Partnerdiensten
in EU und NATO, sondern auch mit regional weiter ent-
fernten Partnern besteht angesichts zunehmend iiberregio-
naler Bedrohungen und des globalen Auftrags des BND
ein besonderes Bediirfnis fiir eine Zusammenarbeit und
hieraus folgend die Notwendigkeit, Fahigkeiten zu biin-
deln und relevante Informationen zeitnah mit einzelnen
oder einer Gruppe ausgewihlter Nachrichtendienste zu tei-
len.” Zu diesem Zweck schafft das BNDG die Grundlagen
fiir transnationale Kooperationen bei der Datenerhebung,
insbesondere durch Fernmeldeaufkldrung in §§ 13 bis 15
BNDG, aber auch nach den §§ 26 ff. BNDG ganz allge-
mein fiir die falliibergreifende — institutionelle — internati-
onale Kooperation durch den BND beim Austausch von
Daten und Informationen mit ausléndischen Nachrichten-
diensten.”* Mit den Regelungen schlieft das BNDG eine
im Vergleich zum BVerfG bislang bestehende Liicke. Das
Gesetz zum besseren Informationsaustausch bei der Be-
kimpfung des internationalen Terrorismus vom
26.7.2016" hatte ndmlich mit den §§ 22b, 22¢ BVerfSchG
eine institutionelle Kooperation mit ausldndischen Nach-
richtendiensten bislang allein dem BfV vorbehalten.”

Der BND kann gem. § 26 Abs. 1 S. 1 BNDG zum Zwecke
des Austausches und der gemeinsamen Auswertung von
nachrichtendienstlichen Informationen und Erkenntnissen
mit ausldndischen offentlichen Stellen gemeinsame Da-
teien fithren (§ 27 BNDG) oder sich an diesen beteiligen
(§ 30 BNDG). Gemeinsame Datenhaltung umfasst zum ei-
nen die Errichtung einer gemeinsamen Datei unter Feder-
filhrung des BND. Zum anderen ist aber auch eine Beteili-
gung des BND an gemeinsamen Dateien einer oder meh-
rerer auslandischer Gffentlicher Stellen zulissig.”’

a) Gemeinsame Dateien unter Federfiihrung des BND
(s 26, 27 BNDG)

Die gemeinsamen Dateien, die der BND federfiihrend er-
richtet oder an denen er sich beteiligt, miissen sich nach
§ 26 Abs. 1 S. 2 BNDG auf bestimmte Gefahrenlagen
(zum Beispiel Proliferationszusammenhdnge, bestimmte
Bedrohungslagen) oder bestimmte Personenkreise (zum
Beispiel Mitglieder einzelner Terrororganisationen, terro-
ristischer Gefihrder) beziehen.”®

Zum politischen Konzept transnationaler nachrichtendienstlicher

Kooperation vgl. Graulich, Nachrichtendienstliche Fernmeldeauf-

klarung mit Selektoren in einer transnationalen Kooperation. Prii-

fung und Bewertung von NSA-Selektoren nach Mafigabe des Be-

weisbeschlusses, BND-26, S. 200 ff.

7 BT-Drs. 18/9041, S. 57.

™ Girditz, Ausschussdrucksache 18(4)653 A, S. 14.

7 BGBL 12016, S. 1818.

7 Dies zu Recht kritisierend Gniichtel, NVwZ 2016, 1113 (1114) und
Girditz, Ausschussdrucksache 18(4)653 A, S. 16.

7" BT-Drs. 18/9041, S. 58.

% AaO.

Voraussetzung einer Zusammenarbeit nach § 26 Abs. 1
BNDG ist — aufier dem Vorliegen erheblichem auflen- und
sicherheitspolitischem Interesse fiir die Bundesrepublik
Deutschland (Nr. 1) und der Einhaltung der Gegenseitig-
keit (Nr. 3) — gem. § 26 Abs. 2 Nr. 2 BNDG — dass in den
teilnehmenden Staaten die Einhaltung grundlegender
rechtsstaatlicher Prinzipien gewihrleistet ist. Dies deckt
sich mit den vergleichbaren Anforderungen aus dem Urteil
des BVerfG zu den heimlichen Uberwachungsvorschriften
im BKAG.” Denn die Ubermittlung von personenbezoge-
nen Daten an Offentliche Stellen anderer Staaten ist, wie
die Ubermittlung an innerstaatliche Stellen auch, eine
Zweckédnderung. Sie ist insoweit nach den allgemeinen
Grundsétzen jeweils an den Grundrechten zu messen, in
die bei der Datenerhebung eingegriffen wurde. Fiir die
Ubermittlung ins Ausland gelten aber auch mit Blick auf
die Achtung fremder Rechtsordnungen und -anschauun-
gen eigene verfassungsrechtliche Bedingungen.*® Das
Problem des territorialen Geltungsumfangs deutscher
Grundrechte wird in diesem Fall abgelost durch die Frage
nach einem vergleichbaren Schutz in der jeweiligen aus-
lindischen Rechtsordnung. Eine Ubermittlung von Daten
ins Ausland fiihrt ndmlich dazu, dass die Gewahrleistun-
gen des Grundgesetzes nach der Ubermittlung nicht mehr
als solche zur Anwendung gebracht werden konnen und
stattdessen die im Ausland geltenden Standards Anwen-
dung finden.*'

Grenzen einer Ubermittlung ergeben sich zum einen mit
Blick auf die Wahrung datenschutzrechtlicher Garantien.
Die Grenzen der inldndischen Datenerhebung und -verar-
beitung durch das Grundgesetz diirfen durch einen Aus-
tausch zwischen den Sicherheitsbehdrden nicht in ihrer
Substanz unterlaufen werden. Der Gesetzgeber hat daher
dafiir Sorge zu tragen, dass dieser Grundrechtsschutz
durch eine Ubermittlung der von deutschen Behorden er-
hobenen Daten ins Ausland und an internationale Organi-
sationen ebenso wenig ausgehohlt wird, wie durch eine
Entgegennahme und Verwertung von durch auslédndische
Behorden menschenrechtswidrig erlangten Daten.*” Zum
anderen ergeben sich Grenzen in Blick auf die Nutzung der
Daten durch den Empféngerstaat, wenn dort Menschen-
rechtsverletzungen zu besorgen sind.** Zwingend auszu-
schlieBen ist danach jedenfalls die Dateniibermittlung an
Staaten, wenn zu befiirchten ist, dass elementare rechts-
staatliche Grundsitze verletzt werden.* Keinesfalls darf
der Staat seine Hand zu Verletzungen der Menschen-
wiirde® reichen.*® Die somit etablierte hohe Kooperations-
schwelle ist schon deshalb plausibel, weil es nicht um ei-
nen — schon bislang moglichen (§ 9 Abs. 2 BNDG i.V.m.

" Graulich, Ausschussdrucksache 18(4)653 B, S. 37.

% BVerfG, Urt.v.20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 324,
juris.

8 Graulich, Ausschussdrucksache 18(4)653 B, S. 37.

8 BVerfG, Urt.v.20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 327,
juris.

8 Graulich, Ausschussdrucksache 18(4)653 B, S. 38.

% BVerfGE 108, 129 (136 f.).

% BVerfG, Urt.v.20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, Rn. 328,
juris.

86 BVerfG, Beschl. des Zweiten Senats v. 15.12.2015 - 2 BvR 2735/14,
Rn. 62 m.w.N.



§ 19 Abs. 3 BVerfSchG)* — einzelfallbezogenen Aus-
tausch, sondern um eine institutionelle Kooperation geht,
bei der ausldndische Nachrichtendienste flieBend und dau-
erhaft in Informationsaustausch eingebunden werden.**

Die Begriindung der Zusammenarbeit bedarf zudem qua-
lifizierter Zustimmungen durch das Bundeskanzleramt
oder sogar dessen Chef (§ 26 Abs. 3 S. 1) sowie der Un-
terrichtung  des Parlamentarischen Kontrollgremiums
(§ 26 Abs. 3 S. 2 BNDGQG). Die Ziele der Zusammenarbeit
sowie die Einzelheiten der gemeinsamen Datennutzung
sind vor Beginn der Zusammenarbeit zwischen dem Bun-
desnachrichtendienst und den teilnehmenden ausléndi-
schen oOffentlichen Stellen in einer Absichtserkldrung
schriftlich niederzulegen (§ 26 Abs. 4 S. 1 BNDG).

b) Gemeinsame Dateien unter Beteiligung des BND
(s 26, 30 BNDG)

In § 30 BNDG werden die Voraussetzungen fiir die Betei-
ligung des BND an gemeinsamen Dateien auslédndischer
offentlicher Stellen geregelt, die mit nachrichtendienstli-
chen Aufgaben betraut sind. Nach der Gesetzesbegriin-
dung erscheint es angemessen, die allgemeinen Vorausset-
zungen fiir die gemeinsame Datenhaltung in § 26 BNDG
auch anzuwenden, wenn der BND sich im Ausland an ei-
ner gemeinsamen Datenhaltung beteiligt, selbst wenn es
nicht darum geht, dass der BND anderen Stellen die Mog-
lichkeit eines automatisierten Abrufs aus einer durch ihn
gefiihrten Datei einrdumt.*

¥ Garditz (Ausschussdrucksache 18(4)653 A, S. 15 Fn. 65) weist noch
erginzend auf die daneben bestehende truppenstatutrechtliche Er-
ginzungsklausel nach § 19 Abs. 2 BVerfSchG hin, die auch einen
Austausch mit auslandischen Nachrichtendiensten erfasst, jedenfalls
soweit diese zum Schutz stationierter Truppen eingesetzt werden
(vgl. auch Wolf, JZ 2013, 1039 [1045]).

% Garditz, Ausschussdrucksache 18(4)653 A, S. 15.

IV. Ausblick

Uber die zukiinftige Entwicklung der gesetzlichen Grund-
lagen des BND sei vage spekuliert. Es bleibt bei zwei be-
stehenden legislatorischen Abhédngigkeiten des BNDG:
zum einen vom G 10 und zum anderen vom BVerfSchG.
Dabei ist allerdings einzurdumen, dass die Regelungen des
G 10 nicht wirklich befriedigend in das BNDG zu integ-
rieren wéren, weil sie auch andere Dienste betreffen. Und
die inhaltlichen Bezugnahmen des BNDG auf die Befug-
nisse fiir besondere Auskunftsverlangen,” weitere Aus-
kunftsverlangen’' sowie besondere Formen der Datenerhe-
bung’ im BVerfSchG indizieren auch zukiinftige Parallel-
entwicklungen von nachrichtendienstrechtlichen Instituti-
onen wie sie vergleichsweise auch im Polizeirecht vorhan-
den sind und dort typischerweise durch koordinierte Ge-
setzgebungsakte bewiltigt werden.” Es wire gesondert zu
untersuchen, inwiefern Unterschiede in der Aufgabenstel-
lung der Dienste dennoch jeweils spezielle gesetzliche Re-
gelungen nahelegen. Der zeitliche Ablauf des Gesetzge-
bungsverfahrens zur BNDG-Novelle vom 23.12.2016 hat
verhindert, die notwendigen Konsequenzen aus dem Urteil
des BVerfG zu den heimlichen UberwachungsmaBnahmen
im BKAG™ zu ziehen. Im Falle einer verfassungsgericht-
lichen Uberpriifung werden die Regelungen in §§ 8 Abs.
2, 8a ff., 8d, 9a und 9b BVerfSchG den dort aufgestellten
Anforderungen nach dem VerhiltnismaBigkeitsgrundsatz
nur eingeschriankt standhalten, und dies wird dann — ver-
mittelt durch §§ 2a, 2b und 3 BNDG - auch die Rechts-
grundlagen des Bundesnachrichtendienstes betreffen. Da-
mit sind wir dann aber schon in der Normalitit des demo-
kratischen Rechtsstaats angekommen.

% BT-Drs. 18/9041, S. 63.

% §2aBNDG i.V.m. § 8a ff. BVerfSchG.

' §2b BNDG i.V.m. § 8d BVerfSchG.

%2 § 3BNDG i.V.m. §§ 8 Abs. 2, 9, 9a und 9b BVerfSchG.

% Graulich, Gutachtliche Stellungnahme (a.a.0.), S. 3.

% BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09.



