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Rechtsfragen rund um das Thema Cloud Computing be-
schiftigen schon seit einigen Jahren die juristische Fach-
welt. Die vorliegende Dissertation zu strafrechtlichen und
strafprozessualen Aspekten stammt von keiner Unbe-
kannten. Vielmehr hat Wicker schon viele Fachaufsdtze
verfasst und u.a. zu der — meines Erachtens vorschnellen
und falschen — Einschétzung in der Kommentierung von
Meyer-Gofsner/Schmitt beigetragen, der Zugriff auf ein
externes Speichermedium auBerhalb Deutschlands vom
Computer des betroffenen Cloud-Nutzers iiber dessen Ac-
count sei von § 110 Abs. 3 StPO als rechtméfige Ermitt-
lungshandlung im Inland gedeckt (StPO, 59. Aufl. [2016],
§ 110 Rn. 7b). Von daher durfte man mit Spannung erwar-
ten, wie sich Wicker den unterschiedlichen materiell-
rechtlichen und prozessualen Themen mit Bezug auf das
Cloud Computing néhert und positioniert. Die Arbeit ist
sehr umfangreich und gliedert sich in sechs Kapitel. Hilf-
reich wire es angesichts des Umfangs von 500 Seiten ge-
wesen, wenn die jeweiligen Erkenntnisse am Ende eines
Kapitels zusammengefasst worden wéren. Eine solche
Zusammenfassung findet sich jedoch weder in den Kapi-
teln noch als Ergebniszusammenfassung am Ende der
Monografie. Erschwert wird die Orientierung durch un-
prézise Inhaltsangaben, wie bei Kapitel 3, in dem zwar die
Unterabschnitte benannt, diese jedoch jeweils als ,,Kapitel
0 bezeichnet werden (S. 63). Hier hitte mehr Wert auf
eine redaktionelle Endbearbeitung gelegt werden sollen.

Nach einer Einleitung widmet sich Wicker im zweiten Ka-
pitel den technischen und wirtschaftlichen Grundlagen
des Cloud Computings sowie den Chancen und Risiken
fiir mittelstdndische Unternehmen und fiir den 6ffentli-
chen Sektor (S. 35 ff.). Des Weiteren wird der Untersu-
chungsgegenstand der Arbeit abgesteckt und das ,,iibliche
Speichern in der Cloud zugrunde gelegt” (S. 60). Auler-
dem wird davon ausgegangen, dass die Cloud sich auf
Servern im In- oder Ausland befinden kann und weder
Cloud-Nutzer noch Cloud-Anbieter zu einem bestimmten
Zeitpunkt Kenntnis vom aktuellen Speicherort haben. Al-
lerdings sei es dem Cloud-Anbieter moglich, den jeweili-
gen Speicherort nachtriglich herauszufinden. Einschrén-
kend wird zudem festgelegt, dass ausschlie8lich deutsches
Recht beriicksichtigt wird.

Das dritte Kapitel nimmt eine rechtliche Einordnung des

Cloud Computings vor (S. 63 ff.). Im Rahmen einer knap-
pen zivilrechtlichen Auseinandersetzung wird von einem
mietrechtlichen Vertragsverhiltnis ausgegangen und die-
ses kurz skizziert. Es folgt eine medienrechtliche Einord-
nung nach dem TKG und TMG. SchlieBlich bezeichnet
Wicker ihren rechtlichen Untersuchungsgegenstand des
Cloud Computings als ,,Datenspeichermiete” (S. 96).

Nach diesen grundsétzlichen Ausfithrungen folgt ein mit
180 Seiten sehr umfangreiches Kapitel zu den strafrecht-
lichen Risiken beim Cloud Computing (S. 99 ff.). Unter-
sucht werden die potentiell einschldgigen Vorschriften im
Strafgesetzbuch sowie dem Nebenstrafrecht. Unterteilt
wird jeweils pro Delikt nach moglicher Strafbarkeit des
Cloud-Anbieters, des Cloud-Nutzers sowie moglicher
Angreifer. Es geht der Verfasserin um die Identifizierung
von Strafbarkeitsrisiken der Cloud-Akteure, wobei die
Tatbestandsmerkmale extensiv ausgelegt werden, um alle
potentielle Strafbarkeitsrisiken zu erfassen (S. 103).

Eine Strafbarkeit wegen Verletzung des Briefgeheimnis-
ses nach § 202 StGB lehnt Wicker mangels Verkorperung
der Inhaltsdaten beim Cloud Computing ab. Eine Strafbar-
keit wegen des Ausspdhens von Daten gem. § 202a StGB
kdme allerdings fiir den Cloud-Anbieter oder Dritten in
Betracht. Eine extensive Auslegung des Tatbestands stelle
auf den Missbrauch der tatsdchlichen Zugriffsmoglichkei-
ten des Cloud Anbieters als Administrator ab. Sofern der
Cloud-Anbieter technisch notwendig handele, bestehe da-
gegen kein Strafbarkeitsrisiko. Hinsichtlich der Strafbar-
keit wegen des Abfangens von Daten gem. § 202b StGB
differenziert die Verfasserin zwischen Datenup- und
Download sowie Cloud Sharing. Wéhrend ersteres bei Er-
filllung der weiteren Voraussetzungen vom Straftatbe-
stand erfasst sein konne, wiirden Félle des Cloud Sharings
nicht unter den Tatbestand fallen. Den Straftatbestand des
Vorbereitens des Ausspahens und Abfangens von Daten
gem. § 202¢ StGB konne der Cloud-Anbieter bei entspre-
chendem objektiven und subjektiven Verhalten begehen.
Allerdings stelle allein der Aufbau eines Cloud-Angebots
einschlieBlich der spateren Moglichkeit, auf Daten zugrei-
fen zu konnen, keine vorwerfbare Handlung dar. Ledig-
lich dann, wenn der Cloud-Anbieter in der Absicht, Daten
von Cloud-Nutzern ,,abgreifen” zu kénnen, seine Cloud
einrichtet und aufbaut, konne er den Straftatbestand des
§ 202¢ StGB verwirklichen.

Die grofiten Strafbarkeitsprobleme sieht Wicker in der
Verletzung von Privatgeheimnissen gem. § 203 StGB. Die
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Nutzung einer Cloud ohne starke technische Sicherungs-
malinahmen stelle fiir die im Straftatbestand genannten
Berufsgruppen eine Geheimnisoffenbarung dar. Fiir die
allermeisten Félle diirfe die Einwilligung der Patienten
oder Mandanten zur Geheimnisoffenbarung im Rahmen
des Cloud Computings nicht mutmaflich angenommen
werden (S. 143). Im Anschluss daran priift die Verfasserin
eine Strafbarkeit wegen Verwertung fremder Geheim-
nisse nach § 204 StGB und verneint eine Strafbarkeit in
allen aufgezeigten Konstellationen. Entweder fehle es an
einer Schadigungsabsicht des Berufsgeheimnistrigers
oder an der Sonderstellung des Cloud-Anbieters. Ausfiihr-
lich priift Wicker dann die Strafbarkeit der Verletzung des
Post- oder Fernmeldegeheimnisses gem. § 206 StGB. Fiir
den Cloud-Anbieter verneint sie eine Strafbarkeit, da die-
ser weder Inhaber noch Beschiftigter eines Unternehmens
sei, das geschiftsmédBig Telekommunikationsdienste er-
bringe. Nur Inhaber, Vertreter oder Beschéftigte von ori-
gindren Telekommunikationsunternehmen konnten sich
bei der Cloud-Nutzung nach § 206 StGB strafbar machen,
sofern eine Datenverarbeitung oder eine unverschliisselte
Speicherung von Daten, die dem Fernmeldegeheimnis un-
terliegen, in der Cloud durchgefiihrt wird (S. 174).

Wegen Datenverdnderung nach § 303a StGB konnen sich
lediglich der Cloud-Anbieter oder Dritte strafbar machen.
Der Cloud-Anbieter habe ebenso wie der Dritte keine Ver-
fiigungsberechtigung {iber die Daten seiner Cloud-Nutzer,
so dass diese fremd und somit taugliches Tatobjekt seien.
Der Cloud-Anbieter konne sich demzufolge stratbar ma-
chen, wenn er Daten des Cloud-Nutzers in der Cloud
16scht oder den Zugang sperrt. Eine Strafbarkeit entfalle
nur dann, wenn technische Gegebenheiten oder vertragli-
che Vereinbarungen dies rechtfertigen. Laut Wicker kon-
nen sich sowohl der Cloud-Anbieter, als auch der Cloud-
Nutzer und Dritte der Computersabotage gem. § 303b
StGB strafbar machen. Die Tatvariante des § 303b Abs. 1
Nr. 1 StGB scheide fiir den Nutzer allerdings aus, weil es
dort auf die Fremdheit in Form der fremden Datenverfii-
gungsbefugnis ankomme.

Wihrend ein nennenswertes Strafbarkeitsrisiko im An-
wendungsbereich des Cloud Computings hinsichtlich der
Zerstorung wichtiger Arbeitsmittel gem. § 305a StGB
nicht bestehe, berge Cloud Computing ein Risiko hin-
sichtlich der Strafbarkeit gem. § 353b StGB. Die Verlet-
zung von Dienstgeheimnissen und einer besonderen Ge-
heimhaltungspflicht kdnne zahlreiche Personen der 6f-
fentlichen Verwaltung treffen. Dagegen komme eine
Strafbarkeit des Cloud-Nutzers wegen verbotener Mittei-
lungen iiber Gerichtsverhandlungen gem. § 353d Nr. 1
und Nr. 3 StGB nicht in Betracht, da das Merkmal der 6f-
fentlichen Mitteilung aufgrund eines publizierenden As-
pekts nicht durch die schlichte Cloud-Nutzung erfiillt wer-
den konne. Dagegen konne eine unbefugte Offenbarung
gem. § 353d Nr. 2 StGB gegeben sein, wenn im Falle ei-
nes Gerichtsbeschlusses gem. § 174 Abs. 3 GVG der
Schweigepflicht unterliegende Tatsachen einer Gerichts-
verhandlung oder Inhalte eines die Sache betreffenden
amtlichen Schriftstiicks in die Cloud eingebracht werden.
Als Téter komme dabei allerdings nur derjenige in Be-
tracht, dem personlich eine Schweigepflicht auferlegt

worden ist. Fiir besonders Verpflichtete i.S. des § 355
StGB bestehe zudem ein Strafbarkeitsrisiko der Verlet-
zung des Steuergeheimnisses bei der Cloud-Nutzung. Da-
gegen schaffe die Nutzung von inldndischen Cloud-Ange-
boten kein Strafbarkeitsrisiko gem. §§ 94, 95 StGB, da es
nicht nur auf die Moglichkeit der Kenntnisnahme durch
Dritte ankomme. Jedoch bestehe bei Nutzung US-ameri-
kanischer Cloud-Angebote im Zusammenhang mit Staats-
geheimnissen ein Strafbarkeitsrisiko nach §§ 94, 95 StGB.
Danach priift Wicker relevante Strafnormen auB3erhalb des
StGB, und zwar im BDSG und § 17 UWG (S. 230 ff.).

Im Anschluss daran findet sich an versteckter Stelle und
nicht abschlieBend fiir das Kapitel eine Zusammenfassung
der Strafbarkeitsrisiken der Cloud-Akteure (S. 252 ff.),
die wiederum nach Cloud-Nutzer, Cloud Anbieter und
Drittem differenziert. In einem weiteren Unterabschnitt
»Speichern in der Cloud — ohne strafrechtliche Risiken*
(S. 259 ff.), gibt die Autorin eine Risikobewertung ab und
zeigt Moglichkeiten einer Vermeidung der Strafbarkeit
auf. Dieser Unterabschnitt ist leider recht knapp gehalten,
die Erkenntnisse kniipfen zwangsldufig an der vorigen
ausfiihrlichen Strafbarkeitspriifung an. Ubersichtlicher
wire es sicher gewesen, schon im Unterabschnitt der
Strafbarkeitspriifung mehr zu clustern, um so einen syste-
matischen Uberblick zu geben. Dieser hiitte dann, eventu-
ell in Tabellenform, auch bei den Empfehlungen der Au-
torin die Strukturen deutlicher gemacht und die Rechts-
probleme klarer.

Im fiinften Kapitel widmet sich Wicker den strafprozessu-
alen Ermittlungen beim Cloud Computing (S. 281 ff.).
Nach einer Darstellung allgemeiner Grundsdtze der Be-
weisfiihrung im Strafprozess in Bezug auf Daten, geht es
sodann detailliert um die Moglichkeiten der Strafprozess-
ordnung im Zusammenhang mit der Cloud-Nutzung. In
diesem Kapitel bekriftigt die Autorin z.B. ihre Auffas-
sung zur Durchsicht externer Speichermedien nach § 110
Abs. 3 StPO, eine Beschrinkung auf inldndische Festplat-
ten ergibe sich weder aus dem Wortlaut noch aus anderen
Gesichtspunkten. Schuldig bleibt Wicker insofern — zu-
néchst — die Antwort auf die Frage, warum sich dann in
der Cybercrime Convention iiberhaupt solche Miihe ge-
macht wird, grenziibergreifende Zugriffe zu regeln bzw.
wie volkerrechtliche Gesichtspunkte hier rechtlich rele-
vant werden oder etwa nicht. Wer hier eine Vertiefung ih-
res in Aufsédtzen vertretenen Standpunkts erwartet, wird
leider enttduscht. Im Hinblick auf die Beschlagnahme
sieht die Autorin weniger rechtliche als vielmehr prakti-
sche Probleme, da der Zugriff beim Cloud-Nutzer primér
am Zugang scheitern werde. Allerdings konne der Zugriff
beim Cloud-Anbieter in einem groferen Umfang erfol-
gen, als vom Beschlagnahmebeschluss vorgesehen. Wiin-
schenswert wire es daher, dass der Cloud-Anbieter die
Grenzen der Beschlagnahmeanordnung wahrt und nicht
die Einrichtung eines Gastzugangs fiir die Ermittlungsbe-
horden ermdglicht, sondern die Daten nur im Umfang der
Beschlagnahmeanordnung herausgibt.

Telekommunikationsiiberwachung gem. §100a StPO
bzgl. der Ubermittlung von Daten zwischen dem Cloud-



Anbieter und Cloud-Nutzer hélt Wicker zwar fiir tech-
nisch denkbar, jedoch als heimliche Mafinahme fiir recht-
lich nicht moglich. Auch die Bestandsdatenauskunft nach
§ 100j StPO und die Verkehrsdatenauskunft gem. § 100g
StPO seien keine geeigneten Maflnahmen bei Ermittlun-
gen in der Cloud. Die Ermittlungsgeneralklausel scheide
fiir einen Zugriff auf Daten in der Cloud ebenfalls aus. La-
gen Zugangsdaten vor, so konnten allerdings gem. § 102
StPO im Wege einer Durchsuchung innerhalb der Daten
des Cloud-Nutzers die Ermittlungen fortgesetzt werden.

Im Anschluss an diese Ergebnisse benennt Wicker noch
einmal die strafprozessualen Zugriffsmoglichkeiten bei
den Cloud-Akteuren und differenziert nach Cloud-Nutzer,
Cloud-Anbieter, Ermittlungen im Internet und Ermittlun-
gen im Ausland. Einige Ausfithrungen sind redundant zu
den vorherigen, andere werden niher ausgefiihrt, so dass
sich der Leser fragt, warum nicht schon zuvor mehr in die
Tiefe gegangen wurde. So folgen z.B. beim Unterpunkt
-Ermittlungen beim Cloud-Nutzer vor Ort — Daten der rei-
nen Cloud* wiederum Ausfithrungen zu § 110 StPO und
ausldndischen Speichermedien. Hier wird jetzt explizit
auch auf die Cybercrime-Convention Bezug genommen,
deren Relevanz sich auch schon im Unterkapitel zuvor er-
geben hitte. Zudem wird spéter noch einmal unter dem
Punkt ,,Ermittlungen im Ausland* auf die gleiche Proble-
matik eingegangen. Diese Zersplitterung der jeweils glei-
chen Rechtsmaterie ist nicht nur redundant, sondern durch
Auslassungen an der einen und Vertiefungen an der ande-
ren Stelle fiir den Leser auch nicht in Génze nachvollzieh-
bar. Hier zeigt sich — wieder einmal, — dass der Aufbau
nur bedingt gegliickt ist.

Im sechsten Kapitel widmet sich Wicker dem straf-(pro-
zess-)rechtsvertraglichem Cloud Computing (S. 445 ff.).

Dazu werden die gefundenen Ergebnisse zunéchst fiir eine
rechtsvertragliche Gestaltung von Cloud Computing auf-
bereitet und Empfehlungen fiir kleinere und mittlere Un-

ternehmen sowie den 6ffentlichen Sektor gegeben. Dabei
ist die Empfehlung fiir Cloud-Nutzer und Cloud-Anbieter,
Strafbarkeitsrisiken zu vermeiden, recht trivial. Aller-
dings zeigt sich hier der Nutzen der Ausfithrungen zum
materiellen Recht, die hier noch einmal kurz zusammen-
getragen werden und zum Hinweis von Risikovermei-
dungsstrategien fiihren. Dies ist sicher wertvoll, gleitet
aber leider teilweise in banale Feststellungen ab. So wird
fiir Cloud-Nutzer, die das Datenschutzrecht beachten
miissen, der Tipp gegeben, ,,die datenschutzrechtlichen
Vorgaben zur Cloud-Nutzung einzuhalten (S. 453).

Handlungsbedarf in Sachen Cloud Computing sieht Wi-
cker nur im Bereich der besonders Geheimnisverpflichte-
ten, weist insoweit aber auf gesetzgeberische Aktivititen
des BMJV hin. Mittlerweile liegt ein Regierungsentwurf
des Gesetzes zur Neureglung des Schutzes von Geheim-
nissen bei der Mitwirkung Dritter an der Berufsausiibung
schweigepflichtiger Personen vor (BT-Drs. 18/11936).
Ansonsten hilt die Autorin Anderungsbedarf de lege
ferenda fiir nicht erforderlich, sondern zieht resiimierend
das Fazit, sowohl das Strafgesetzbuch als auch die Straf-
prozessordnung konnten der Ara ,,Cloud“ standhalten
(S. 472).

Ob dieses Fazit iberzeugt, mag jeder, der die Dissertation
oder die einschlidgigen Kommentierungen zu den entspre-
chenden Strafnormen oder strafprozessualen Erméchti-
gungsgrundlagen liest, selbst beurteilen. Fest steht jeden-
falls, dass die zunehmende Digitalisierung bestenfalls zu
Auslegungsschwierigkeiten, schlimmstenfalls zu dem Di-
lemma fiihrt, neue Sachverhalte in veraltete Vorschriften
pressen zu wollen. Ermittlungen in der Cloud stellen die
Strafverfolgungsbehdrden vor immer gréflere Anforde-
rungen — dies nicht nur in rechtlicher, sondern auch in er-
mittlungstaktischer Hinsicht. Einen guten Uberblick iiber
strafrechtliche und strafprozessuale Implikationen gibt
hier die Dissertation von Wicker.



