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Abstract

Das Gesetz iiber das Bundeskriminalamt ist im Jahr
2017 umfassend neugestaltet worden. Es gibt wenige
Bereiche von Gefahrenabwehr oder Strafverfolgung,
in denen es nicht um die Erhebung oder Verarbeitung
personenbezogener Daten geht. Ihr Milieu ist der di-
gitale Raum, der als Rechtsraum begriffen werden
muss. Inhaltlich finden sich die Auswirkungen der Di-
gitalisierung des gesellschaftlichen Lebens, die daran
kniipfenden polizeilichen MafSnahmen und — ihnen auf
dem Fuf} folgend — eine grundlegende Verdnderung
des Datenschutzes en gros und en detail in der Novel-
lierung des BKAG. Die Neufassung verhilft dem Ge-
setz zu einer Ausstattung mit sdimtlichen derzeit be-
kannten polizeirechtlichen Typen von Aufgabenzuwei-
sungen und Befugnisnormen. Durch die Rechtspre-
chung des Bundesverfassungsgerichts ist die ,, hypo-
thetische Datenneuerhebung ““ zum Kriterium des sub-
jektiven Datenschutzes im Sicherheitsrecht geworden
und hat im novellierten BKAG seinen vielfiltigen Aus-
druck gefunden. Der objektive Datenschutz hat sich in
zahlreichen neuen institutionellen Konstruktionen nie-
dergeschlagen, deren nutzbringende Auswirkungen
auf den einzelnen Rechtsbetroffenen sich allerdings
noch erweisen miissen. Samtliche seither mit Buchsta-
benzusdtzen versehen gewesene Normen sind nun-
mehr in die Nummerierung des Paragraphenwerks
einbezogen worden und verhelfen dem Gesetz dadurch
zu einem geschlossenen Aussehen. Die Novellierung
macht rechtspolitisch die Forderungen nach einem
neuen ,, Musterentwurf fiir ein einheitliches Polizeige-
setz iiberfliissig, denn das vorliegende BKAG ist die-
ses Muster.

I. Anlass und Ziel der Novellierung des BKAG

Zum Ende der 18. Wahlperiode ist das Bundeskrimi-
nalamt (BKA) von einer umfassenden gesetzlichen
Neuregelung betroffen worden. Das Gesetz zur Neu-
gestaltung des Bundeskriminalamtsgesetzes (BKAG)
vom 8.6.2017" wurde notwendig durch das Urteil des

Bundesverfassungsgerichts (BVerfG) vom 20.4.2016”
sowie angestoBen durch die Ergebnisse des NSU-Un-
tersuchungsausschusses im deutschen Bundestag® und
hat mit seinem Art. 1 bereits duBerlich dem bislang
von nachtriglichen Einfiigungen geprigten Flicken-
teppich von Regelungen zu einem geschlossenen Aus-
sehen verholfen: trotz der nur eingeschriankten Gesetz-
gebungskompetenz liegt damit erstmals ein vollstindi-
ges Polizeigesetz des Bundes mit praktisch simtlichen
modernen polizeirechtlichen Befugnistypen vor.* Es
dient auBerdem der Umsetzung der Richtlinie (EU)
2016/680 des Europdischen Parlaments und des Rates
vom 27.4.2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die
zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Da-
tenverkehr und zur Authebung des Rahmenbeschlus-
ses 2008/977/J1 des Rates.’

Mit der Neufassung des BKAG hat der Gesetzgeber
nach eigenem Bekunden drei Ziele verfolgt, ndmlich
erstens die Starkung des Datenschutzes, zweitens die
Harmonisierung zur Verbesserung des Informations-
flusses zwischen den Polizeibehdrden in Europa und
drittens die Modernisierung des BKA als Zentralstelle,
u.a. nach dem Vorbild Europols.® Das novellierte
BKAG tritt im Wesentlichen am 25.5.2018 in Kraft.”
Dabei waren zwei rechtliche Maflgaben und eine sach-
liche Grenze zu beachten: Rechtlich war der Umset-
zungsspielraum zum einen beschrankt, weil das
BVerfG in seinem Urteil vom 20.4.2016 hinsichtlich
der mit dem Grundgesetz fiir unvereinbar erklérten
Vorschriften® eine Fortgeltung bis zu einer Neurege-
lung, ldngstens jedoch bis zum 30.6.2018 angeordnet
hatte. > Zum anderen ist bis Mai 2018 die Richtlinie
(EU) 2016/680 vom 27.4.2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Da-
ten durch die zustindigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
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von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr umzusetzen.

Sachlich wire eine kiirzere Frist angesichts des erheb-
lichen Erfiillungsaufwandes von einigen hundert Mil-
lionen Euro und der notwendigen personellen Verstar-
kungen kaum realistisch gewesen. Die Umsetzung der
Vorgaben aus dem Urteil des BVerfG zieht eine grund-
legende Neustrukturierung der bestehenden IT-Archi-
tektur des BKA, insbesondere des polizeilichen Infor-
mationssystems INPOL, nach sich. Demzufolge muss
der Grundsatz der hypothetischen Datenneuerhebung
als zentrales Element des Urteils des BVerfG effektiv
und effizient in der IT-Architektur umsetzbar sein. Die
Bundesregierung geht dafiir von einer insgesamt fiinf-
jahrigen Aufbauphase aus.'” Mit der verfassungsge-
richtlichen Zeitvorgabe wiederum koinzidiert die
Moglichkeit der vollstindigen Umsetzung der Emp-
fehlung Nr. 7 des NSU-Untersuchungsausschusses fiir
den Bereich der Polizei innerhalb des Informations-
systems des BKA und des polizeilichen Informations-
verbundes zwischen den Polizeien des Bundes und der
Lander. Als Lehre aus der Aufdeckung der NSU-
Mordserie im November 2011 hat der Deutsche Bun-
destag ndmlich u.a. gefordert, dass die informations-
technischen Grundlagen fiir die notwendige Vernet-
zung aller an einer Ermittlung beteiligten Dienststellen
jederzeit sofort verfiigbar sein miissten. Die Interope-
rabilliltéit der Datensysteme miisse ziigig erreicht wer-
den.

I1. Inhalte der Novelle
1. Zu den Aufgaben

Die Aufgabenbeschreibung fiir das BKA ist vor al-
lem'? in den §§ 2 bis 8 BKAG enthalten.'® Aus verfas-
sungsrechtlichen Griinden kann dies nicht — wie in den
Polizeigesetzen der Lander iiblich — durch eine Gene-
ralklausel geschehen, denn die Zusténdigkeit des Bun-
des im Polizeirecht ist auf die vom Grundgesetz zuge-
standenen Materien begrenzt. Dies fithrt zum charak-
teristischen Aufbau des BKAG, wonach jeder Aufga-
benbeschreibung auch ein besonderer Abschnitt mit
Befugnissen zugeordnet ist.'* Als legislativen Antrieb
fiir die vorliegende Reform benennt der Bundesgesetz-
geber nicht nur seine mit der Ausfiillung des Zentral-
stellenbegriffs verbundene Gesetzgebungs- und Ein-
richtungskompetenz, sondern mindestens gleichge-
wichtig den grundrechtlichen Gestaltungsauftrag
durch das Urteil des BVerfG. Die Novelle hat also eine
organisationsrechtliche und grundrechtliche Seite.
Nachfolgend sollen die Anderungen betrachtet werden
und nicht die bereits vorhanden Regelungen.

' BT-Drs. 18/11163, S. 3.
""" BT-Drs. 17/14600, S. 862.

"> Das Fluggastdatengesetz vom 6.6.2018, BGBL. 12016, S. 1484, be-
griindet in § 1 eine weitere Aufgabe als Fluggastdaten-Zentralstelle.
§ 2 Zentralstelle, § 3 Internationale Zusammenarbeit, § 4 Strafver-
folgung, § 5 Abwehr von Gefahren des internationalen Terrorismus,
§ 6 Schutz von Mitgliedern der Verfassungsorgane und der Leitung
des Bundeskriminalamtes, § 7 Zeugenschutz, § 8 Sicherung des

Bundeskriminalamtes, behordlicher Eigenschutz.

Die Zentralstellenfunktion des BKA ist verfassungs-
rechtlich vorgegeben' und wird als polizeiliche Auf-
gabe einfachgesetzlich in § 2 BKAG aufgenommen.
Die Hauptziele der Gesetzesnovelle schlagen sich dort
in mehreren Anderungen nieder. Die bestehende IT-
Architektur des BKA, insbesondere das polizeiliche
Informationssystem INPOL, ist nach Ansicht des Ge-
setzgebers fiir die Umsetzung der Vorgaben aus dem
Urteil des BVerfG vom 20.4.2016 nicht ausgelegt und
daher grundlegend neu zu strukturieren.'® Dieser Re-
formbedarf setzt sich aus normativen, administrativen
und operativen Teilen zusammen, die deshalb vom
Gesetzgeber nur teilweise gestaltet werden konnen.
Einen wesentlichen Aspekt der Modernisierungsbe-
strebung stellt die Bereitstellung eines einheitlichen
Verbundsystems mit zentraler Datenhaltung im BKA
dar, um die verfassungsrechtlichen Vorgaben auch fiir
die anderen Polizeien des Bundes und die der Lénder
effektiv erfiillen zu konnen; dafiir steht in § 2 Abs. 3
BKAG nunmehr, dass das BKA einen ,.einheitlichen
polizeilichen Datenverbund* erhélt.

Die einzelnen normativen Anteile der Zentralstellen-
reform beschrianken sich nicht auf § 2 BKAG, sondern
sind im novellierten BKAG verteilt. Dies gilt insbe-
sondere fiir die Kennzeichnungsregelung in § 14
BKAG, die elementare Voraussetzung fiir das vom
BVerfG geforderte Kriterium der ,,hypothetischen Da-
tenneuerhebung® bei der Weiterverwendung von Da-
ten nach § 12 BKAG ist. Der Datenbesitz und damit
die Verantwortung fiir die Daten verbleibt weiterhin
bei den entsprechenden Polizeien des Bundes und der
Lander (§ 29 Abs. 5 S. 1 BKAG). Die Harmonisierung
und Standardisierung der Informationsverarbeitung
verlangt zukiinftig eine Zentralstelle, die eine einheit-
liche Informationstechnik zur Verfiigung stellt, Pro-
zesse koordiniert und Diskussionsprozesse moderiert.
Hierzu soll das BKA mit seiner bereits originér defi-
nierten Position als Zentralstelle ertiichtigt werden
(§ 29 Abs. 1 S. 2 BKAG). Das Verbundsystem muss
nach § 29 Abs. 2 S. 1 BKAG die Anforderungen von
§ 13 Abs. 2 BKAG erfiillen.

Durch eine textliche Erweiterung von § 3 Abs. 1
BKAG wird klargestellt, dass das BKA die nationale
Stelle fiir Europol ist. Dies ist bislang lediglich in § 1
des Gesetzes zur Umsetzung des Beschlusses des Ra-
tes 2009/371/J1 vom 6.4.2009 zur Errichtung des Eu-
ropdischen Polizeiamtsgeregelt gewesen.

Bei der Kompetenz des BKA zur Strafverfolgung un-
ternimmt der Gesetzgeber durch Anderungen von § 4
BKAG eine sinnvolle Angleichung an die bereits be-
stehende Kompetenz des GBA und biindelt somit die

~ lichen Eigenschutz.
'S Art. 73 Abs. 1 Nr. 10 lit. a und Art. 87 Abs. 1 S. 2 GG.
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fugnisse zur Sicherung des Bundeskriminalamtes und zum behord-



Fahigkeiten des Bundes in einem bestimmten Bereich
der Strafverfolgung. Durch die Einfligung der neuen
Regelung in § 4 Abs. 1 Nr. 6 BKAG wird fiir das BKA
eine origindre Ermittlungskompetenz im Bereich der
Spionagebekdmpfung und damit eng zusammenhén-
gender Delikte geschaffen. Die Strafverfolgungszu-
standigkeit fiir die im zweiten Abschnitt des Strafge-
setzbuchs geregelten Straftaten Landesverrat und Ge-
fahrdung der &uBeren Sicherheit (§§ 94 bis 100a
StGB) liegt nicht bei den Staatsanwaltschaften der
Lénder, sondern geméll § 142a Abs. 1 S. 1 i.V.m.
§ 120 Abs. 1 Nr. 3 GVG beim Generalbundesanwalt."”
Durch eine leichte Umformulierung von § 5 Abs. 1
S. 2 BKAG" wird der Begriff ,,Gefahren des interna-
tionalen Terrorismus“ als Gefahren der Verwirkli-
chung von Straftaten definiert. Darin liegt nicht nur
eine Prizisierung, sondern auch eine signifikante Ver-
schriankung der Schutzbereiche von Strafrecht und Ge-
fahrenabwehrrecht.

Die Aufgabe des Schutzes der Bundesorgane bzw.
Verfassungsorgane des Bundes teilen sich Bundespo-
lizei (§ 5 BPolG) und BKA (§ 6 BKAG). Dabei ist die
Aufgabe der Bundespolizei eher rdumlich und dieje-
nige des BKA eher personlich ausgerichtet; Details
werden im Einzelfall durch Absprachen geregelt."”
Durch eine marginale Anderung in § 6 BKAG wird die
Aufgabe des BKA fiir den Personenschutz auf den
Schutz von Hilfsorganen des Deutschen Bundestages
erweitert, sofern der Prasident des Deutschen Bundes-
tages darum ersucht.

Wihrend die Moglichkeiten strafprozessualen Zeu-
genschutzes durch das ZSHG bundeseinheitlich gere-
gelt sind,20 stiitzen sich die MaBnahmen des polizeili-
chen Zeugenschutzes grundsétzlich auf das Gefahren-
abwehrrecht der Linder, insbesondere die Generaler-
méchtigungen der Polizeigesetze. Nur das BKAG ent-
hielt bis zum Erlass des ZSHG in § 6 BKAG a.F. eine
besondere Aufgabenzuweisung fiir den Zeugenschutz
zzgl. der Befugnisnorm in § 29 BKAG a.F.*' Diese
Kompetenz ist nunmehr leicht ausgebaut worden.
Nach § 7 Abs. 1 BKAG wird die Zustdndigkeit des
BKA fiir ZeugenschutzmaBinahmen auf alle Bereiche
erstreckt, in denen es nach § 4 Abs. 1 BKAG originér
fiir die Strafverfolgung zusténdig ist. Und nach dem
neuen § 7 Abs. 3 S. 1 BKAG nimmt das BKA seine
Aufgabe als Zentralstelle fiir die internationale Zu-
sammenarbeit auch auf dem Gebiet des Zeugenschut-
zes wahr. In der Praxis hdufen sich insbesondere auf-
grund der vertieften europdischen Zusammenarbeit
ausldndische Ersuchen an das BKA, dort geschiitzte
Personen aus Gefahrdungsgriinden nach Deutschland
umzusiedeln, um den Schutz dieser Personen sicher-
zustellen.*

7 BT-Drs. 18/11163, S. 88.
'8 Vormals § 4a Abs. 1 S. 2 BKAG.
' Graulich, in: Schenke/Graulich/Ruthig, BPolG (2014), § 5 Rn. 1.

2. Zur Verarbeitung personenbezogener Daten im po-
lizeilichen Verfahren

Das novellierte BKAG enthilt in ,,Abschnitt 2 ,, Allge-
meine Befugnisse zur Datenverarbeitung® iibergrei-
fende Regelungen betreffend Datenerhebung, Weiter-
verarbeitung von Daten sowie die Dateniibermittlung.
Darin beriicksichtigt es die Quintessenz der Mallgaben
aus dem Urteil des BVerfG vom 20.4.2016. Das Herz-
stiick sind die Vorschriften iiber die Zweckbindung so-
wie den Grundsatz der hypothetischen Datenneuerhe-
bung fiir besonders eingriffsintensive Malinahmen
(§ 12 BKAG), das Informationssystem des BKA zur
Erfiillung der in den §§ 2 bis 8 BKAG genannten Auf-
gaben (§ 13 BKAG) und die Kennzeichnung von per-
sonenbezogenen Daten mit den notwendigen Zusatz-
informationen fiir den Fall der Ubermittlung (§ 14
BKAG).

a) Der Grundsatz der hypothetischen Datenneuerhe-
bung und die Datenkennzeichnung

Vor den datenschutzrechtlichen Neuregelungen im
BKAG steht die verfassungsrechtliche Grundan-
nahme, dass Anforderungen an die Nutzung und Uber-
mittlung staatlich erhobener personenbezogener Daten
sich nach den Grundsdtzen der Zweckbindung und
Zweckinderung richten.”> Das Zusammenwirken des
Zweckbindungsgrundsatzes mit dem Kriterium der
hypothetischen Datenneuerhebung im Falle der
Zweckinderung wird im neuen § 12 BKAG als allge-
meines Modell beschrieben, das bei jeder Verarbei-
tung personenbezogener Daten durch das BKA — un-
abhéngig von der jeweiligen Eingriffsintensitét der ur-
spriinglichen Erhebungsmafinahme — zu beachten
ist.”* Den zugrundeliegenden Erwigungen des BVerfG
folgen die Regelungen im neuen BKAG eng wie sich
an vier Normierungen zeigen ldsst:

(1) Zunéchst sind Inhalt und Wirkung der Zweckbin-
dung zu ermessen. Die Reichweite der Zweckbindung
richtet sich nach der jeweiligen Erméchtigung fiir die
Datenerhebung; die Datenerhebung bezieht ihren
Zweck zunidchst aus dem jeweiligen Ermittlungsver-
fahren. Der Gesetzgeber kann eine Datennutzung iiber
das fiir die Datenerhebung mafigebende Verfahren
hinaus im Rahmen der urspriinglichen Zwecke dieser
Daten erlauben (weitere Nutzung). Dies setzt voraus,
dass es sich um eine Verwendung der Daten durch die-
selbe Behorde zur Wahrnehmung derselben Aufgabe
und zum Schutz derselben Rechtsgiiter handelt. Nor-
miert wird der so verstandene Grundsatz der Zweck-
bindung in § 12 Abs. 1 S. 1 BKAG. Damit wird klar-
gestellt, dass die Verarbeitung von personenbezoge-
nen Daten zur Erfiillung derselben Aufgabe und zum
Schutz derselben Rechtsgiiter oder zur Verfolgung

2 Graulich, in: Schenke/Graulich/Ruthig, BPolG, § 6 Rn. 4.
*  BT-Drs. 18/11163, S. 89.
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oder Verhiitung derselben Straftaten durch das Bun-
deskriminalamt nicht den verfassungsrechtlichen An-
forderungen an eine Zweckinderung unterliegt.”

(2) Allerdings kann der Gesetzgeber nach der Recht-
sprechung des BVerfG dariiber hinaus eine Nutzung
der Daten auch zu anderen Zwecken als denen der ur-
spriinglichen Datenerhebung erlauben (Zweckéande-
rung).”® Die VerhiltnismaBigkeitsanforderungen fiir
eine solche Zweckdnderung orientieren sich am
Grundsatz der hypothetischen Datenneuerhebung. Da-
nach muss die neue Nutzung der Daten dem Schutz
von Rechtsgiitern oder der Aufdeckung von Straftaten
eines solchen Gewichts dienen, die verfassungsrecht-
lich ihre Neuerhebung mit vergleichbar schwerwie-
genden Mitteln rechtfertigen konnten. Diesen Zusam-
menhang normiert § 12 Abs. 2 BKAG.

(3) Mit dem Kriterium der hypothetischen Datenneu-
erhebung hat das BVerfG dem Gesetzgeber auch ein
Mittel gegeben, an dem Problem der unterschiedlichen
Eingriffsschwellen im Sicherheitsrecht vorbeizukom-
men. Als neu zu rechtfertigender Eingriff bedarf da-
nach auch die Erméchtigung zu einer Nutzung fiir an-
dere Zwecke eines eigenen, hinreichend spezifischen
Anlasses. Verfassungsrechtlich geboten, aber regel-
méfig auch ausreichend, ist insoweit, dass sich aus
den Daten — sei es aus ihnen selbst, sei es in Verbin-
dung mit weiteren Kenntnissen der Behorde — ein kon-
kreter Ermittlungsansatz ergibt.”” Damit hatte das
BVerfG das Problem der unterschiedlichen Eingriffs-
schwellen bei Nachrichtendiensten, Gefahrenabwehr
und Strafverfolgung und ihre Auswirkungen im Falle
der Weitergabe von Daten ausgeklammert: Nicht in je-
dem Fall identisch sind die Voraussetzungen einer
Zweckédnderung mit denen einer Datenerhebung hin-
gegen hinsichtlich des erforderlichen Konkretisie-
rungsgrades der Gefahrenlage oder des Tatverdachts.
Die diesbeziiglichen Anforderungen bestimmen unter
VerhiltnismaBigkeitsgesichtspunkten primér den An-
lass nur unmittelbar fiir die Datenerhebung selbst,
nicht aber auch fiir die weitere Nutzung der erhobenen
Daten.”®

Die Abstrahierung von der Eingriffsschwellen-The-
matik hat allerdings das BVerfG selbst in seinem Urteil
bei besonders schweren Grundrechtseingriffen einge-
schrinkt. Fiir Daten aus Wohnraumiiberwachungen
oder einem Zugriff auf informationstechnische Sys-
teme reicht der Blickwinkel der hypothetischen Daten-
neuerhebung nicht aus, vielmehr miissen zusétzlich fiir
jede weitere Nutzung auch die fiir die Datenerhebung
maligeblichen Anforderungen an die Gefahrenlage er-
fiillt sein.” Diese gesteigerten gesetzlichen Vorausset-
zungen beim Dateneingriff regelt § 12 Abs. 3 S. 1
BKAG. Danach muss fiir die Weiterverarbeitung von
personenbezogenen Daten, die durch einen verdeckten

»  Aa.0.,8S.92.
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Einsatz technischer Mittel in oder aus Wohnungen
oder technischer Mittel in informationstechnischen
Systemen erlangt wurden, gilt § 12 Abs. 2 S. 1 Nr. 2
lit. b BKAG mit der MaB3gabe entsprechend, dass im
Einzelfall eine dringende Gefahr oder eine Gefahren-
lage im Sinne des § 49 Abs. 1 S. 2 BKAG vorliegen.

(4) Verfassungsrechtlich beanstandet hatte das BVerfG
aulerdem, dass Daten aus optischen Wohnraumiiber-
wachungen von einer Ubermittlung an die Strafverfol-
gungsbehorden nicht ausgeschlossen wurden. Art. 13
Abs. 3 GG erlaubt fiir die Strafverfolgung nur den Ein-
satz der akustischen Wohnraumiiberwachung. Dies
diirfe durch eine Ubermittlung von Daten aus einer
praventiv angeordneten optischen Wohnraumiiberwa-
chung nicht unterlaufen werden.”® Dem trigt § 12 Abs.
2 S. 2 BKAG nun durch eine entsprechende Ein-
schrankung Rechnung.

Notwendig Voraussetzung fiir die praktische Umset-
zung des Schutzkonzepts aus § 12 BKAG ist die Kenn-
zeichnung der personenbezogenen Daten bei ihrer Er-
hebung (§ 14 BKAG). Die Grundregel dazu bestand
zwar schon in der Vergangenheit jedenfalls verfas-
sungsrechtlich, war aber nur rudimentidr in § 9a
Abs. 2, § 10 Abs. 4 S. 2, § 20v und § 33 BKAG nor-
miert.*' Nun hat das Urteil des BVerfG detaillierte Re-
geln fiir die Kennzeichnung unabweisbar gemacht,
weil es sonst an der elementaren Voraussetzung fiir die
Bestimmung des Erhebungszwecks und somit auch
der Beurteilung der Zweckédnderung bei der hypothe-
tischen Datenneuerhebung fehlen wiirde.’” § 14
Abs. 1 S. 1 BKAG sieht dementsprechend vor, dass
personenbezogene Daten durch Angabe des Mittels
der Erhebung der Daten einschliellich der Angabe, ob
die Daten offen oder verdeckt erhoben wurden (Nr. 1),
bei Personen, zu denen Grunddaten angelegt wurden,
durch die Angabe der Kategorie nach §§ 18, 19
(Nr. 2), durch die Angabe der Rechtsgiiter, deren
Schutz die Erhebung dient oder Straftaten, deren Ver-
folgung oder Verhiitung die Erhebung dient (Nr. 3),
und durch die Angabe der Stelle, die sie erhoben hat,
sofern nicht das BKA die Daten erhoben hat (Nr. 4),
zu kennzeichnen sind. Diese umfassende Kennzeich-
nung, die nach § 29 BKAG auch fiir den Informations-
verbund gilt, schafft die Voraussetzung fiir eine kon-
sistente Anwendung des Grundsatzes der hypotheti-
schen Datenneuerhebung.”

b) Das System von Datenverarbeitung und Daten-
schutz

Nach § 13 Abs. 1 BKAG betreibt das BKA ein Infor-
mationssystem zur Erfiillung der in den §§ 2 bis 8
BKAG genannten Aufgaben. Nach § 28 Abs. 1| BKAG
stellt das BKA als Zentralstelle fiir den polizeilichen

% A.a.0. Rn. 317.

' Graulich, in: Schenke/Graulich/Ruthig, BKAG (2014), § 7 Rn. 4

m.w.N.

2 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, BVerfGE 141, 220,

Rn. 285.
3 BT-Drs. 18/11163, S. 96.



Informationsverbund ein einheitliches Informations-
system zur Verfiigung. Das BKA ist nach § 28 Abs. 3
BKAG selbst Teilnehmer am Informationsverbund.
Nach § 13 Abs. 3 BKAG erfolgt die Teilnahme am po-
lizeilichen Informationsverbund technisch mit dem In-
formationssystem. § 15 BKAG regelt ausgekliigelt die
Zugriffsberechtigungen auf personenbezogene Daten
und schiitzt sie dadurch verfahrenstechnisch.

Mit § 16 BKAG werden die bislang an verschiedenen
Stellen im BKAG geregelten Befugnisse zur Daten-
weiterverarbeitung in einer zentralen Norm neu syste-
matisiert. Danach ist das BKA berechtigt, Daten, die
im Zusammenhang mit der Erfiillung einer bestimm-
ten gesetzlichen Aufgabe anfallen, auch fiir die Erfiil-
lung einer anderen Aufgabe zu nutzen. Nach § 13
Abs. 4 BKAG i.V.m. Abs. 1 BKAG ist das BKA ver-
pflichtet, die im Rahmen seiner Aufgaben nach den
§§ 3 bis 6 BKAG gewonnenen Informationen der
Zentralstelle zu iibermitteln. Als wichtigste Aussage
zum Datenschutz wird man § 16 Abs. 1 S. 1 BKAG zu
verstehen haben, wonach das BKA ,personenbezo-
gene Daten nach Maligabe des § 12 BKAG im Infor-
mationssystem weiterverarbeiten kann*, d.h. unter Be-
achtung des Kriteriums der hypothetischen Datenneu-
erhebung. Die Vorschrift stellt klar, dass bei der Ver-
arbeitung personenbezogener Daten stets der in § 12
BKAG geregelte Grundsatz der hypothetischen Daten-
neuerhebung beachtet werden muss. Durch Ergénzung
des letzten Halbsatzes wird verdeutlicht, dass speziel-
lere 3\47Veiterverarbeitungsbefugnisse der Norm vorge-
hen.

Der neue § 17 BKAG entspricht weitestgehend dem
bisherigen § 9a BKAG und regelt die gemeinsamen
projektbezogenen Dateien; punktuelle Erweiterungen
auszuwertender Deliktsbereiche sollen vor allem die
Erkenntnisse aus dem nachrichtendienstlichen Bereich
bei der Polizeiarbeit®® besser nutzbar machen.*

¢) Dateniibermittlung

Die Anforderungen an die weitere Nutzung und Uber-
mittlung staatlich erhobener Daten richten sich nach
den Grundsitzen der Zweckbindung und Zweckande-
rung. Erlaubt der Gesetzgeber die Nutzung von Daten
tiber den konkreten Anlass und rechtfertigenden
Grund einer Datenerhebung hinaus, muss er hierfiir
eine eigene Rechtsgrundlage schaffen.’” Dies ist bei
Dateniibermittlungen der Fall. Dabei ist der Grundsatz
der VerhéltnisméBigkeit zu beachten. Die Verhéltnis-
maBigkeitsanforderungen fiir eine darin liegende
Zweckidnderung orientieren sich — wie auch in anderen
Fillen — am Grundsatz der hypothetischen Datenneu-
erhebung.*®

* Aa0.,8.97.
% Graulich, in: Schenke/Graulich/Ruthig, BKAG, § 9a Rn. 3.
% BT-Drs. 18/11163, S. 96 ff.

7 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, BVerfGE 141, 220,

Rn. 277.
¥ A.a.0., Rn.287.
¥ BT-Drs. 18/11163, S. 104.

Dementsprechend begriindet — anstelle des seitherigen
§ 10 BKAG — nunmehr § 25 BKAG die Befugnis des
BKA zur Dateniibermittlung im innerstaatlichen Be-
reich, kniipft sie aber durch Verweis auf § 12 Abs. 2
bis 4 BKAG an das Kriterium der hypothetischen Da-
tenneuerhebung. Entscheidend fiir eine Dateniiber-
mittlung an sonstige 6ffentliche Stellen ist demnach,
dass neben konkreten Ermittlungsansétzen fiir die
Aufdeckung von Straftaten oder Gefahren fiir Rechts-
giiter zugleich auch Erkenntnisse zu einer Gefahrdung
von mindestens gleichwertigen Rechtsgiitern vorlie-
gen, die zur Erfiillung der Aufgabe der jeweiligen Be-
hérde bedeutsam sein konnen.” Fiir die Dateniiber-
mittlung an die Verfassungsschutzbehdrden des Bun-
des und der Lander, an den Bundesnachrichtendienst
sowie an den Militdrischen Abschirmdienst ist es not-
wendig, dass in Anwendung des Grundsatzes der hy-
pothetischen Datenneuerhebung neben konkreten Er-
mittlungsansétzen fiir die Aufdeckung von Straftaten
oder Gefahren fiir hochrangige Rechtsgiiter zugleich
auch konkrete Erkenntnisse zu einer Geféhrdung
hochrangiger Rechtsgiiter erkennbar sind, die fiir die
Lagebeurteilung nach Mallgabe der Aufgaben der je-
weiligen Behorde bedeutsam sein konnen.*’

Der neue § 26 BKAG regelt die Dateniibermittlung an
Mitgliedstaaten der Europdischen Union, die im bishe-
rigen § 14a BKAG geregelt war und stellt sie mit den
Dateniibermittlungen im Inland gleich. Durch den
Verweis auf die Regelungen des § 25 BKAG gilt der
in § 12 BKAG verankerte Grundsatz der hypotheti-
schen Datenneuerhebung auch fiir die innereuropéi-
sche Dateniibermittlung’'. Der Regelfall von Uber-
mittlungen nach § 26 Abs. 1 S. 1 Nr. 1 BKAG stellen
Ubermittlungen an Polizeibehorden oder sonstige fiir
die Verhiitung und Verfolgung von Straftaten zustén-
dige offentliche Stelle eines Mitgliedstaates der Euro-
paischen Union dar. Als solche konnen insbesondere
jene Stellen gelten, die von diesem Staat gemil3 Art. 2
Buchst. a des Rahmenbeschlusses 2006/960/J1 des Ra-
tes vom 18.12.2006** iiber die Vereinfachung des Aus-
tauschs von Informationen und Erkenntnissen zwi-
schen den Strafverfolgungsbehdrden der Mitgliedstaa-
ten der Europaischen Union® benannt wurden.

Die Ubermittlung von personenbezogenen Daten an
offentliche Stellen anderer Staaten stellt eine Zweck-
dnderung dar. Sie ist insoweit nach den allgemeinen
Grundsétzen jeweils an den Grundrechten zu messen,
in die bei der Datenerhebung eingegriffen wurde.**
Die Grenzen der inldndischen Datenerhebung und
-verarbeitung des GG diirfen durch einen Austausch
zwischen den Sicherheitsbehdrden nicht in ihrer Sub-
stanz unterlaufen werden. Der Gesetzgeber hat daher
dafiir Sorge zu tragen, dass dieser Grundrechtsschutz

" A.a.0., unter Hinw. auf B VerfG, Urt. v. 20.4.2016 — 1 BvR 966/09,

BVerfGE 141, 220, Rn. 320.
4 BT-Drs. 18/11163, S. 105.
2 Graulich, in: Schenke/Graulich/Ruthig, BKAG, § 14a Rn. 10.
“ ABL L386 v. 29.12.2006, S.89, L75 v. 15.3.2007, S.26.

“  BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, BVerfGE 141, 220,

Rn. 324.
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nicht ausgehdhlt wird.*> Zwingend auszuschlieBen ist
zudem jedenfalls die Dateniibermittlung an Staaten,
wenn zu befiirchten ist, dass elementare rechtsstaatli-
che Grundsitze verletzt werden.*® Demnach muss ein
hinreichend rechtsstaatlicher Umgang mit den Daten
im Empféngerstaat zu erwarten sein. Zwar miissen im
Zielstaat insbesondere nicht die formellen und institu-
tionellen Sicherungen vorhanden sein. Geboten ist je-
doch die Gewihrleistung eines angemessenen materi-
ellen datenschutzrechtlichen Niveaus fiir den Umgang
mit den iibermittelten Daten im Empfangerstaat.*’

Diese Anforderungen werden von den §§ 27 und 28
BKAG umgesetzt, die an die Stelle der seitherigen
§§ 14 und 27 BKAG getreten sind. Grundsétzlich ist
die Einflihrung des Kriteriums der hypothetischen Da-
tenneuerhebung in § 27 Abs. 1 BKAG. Durch die in
§ 27 Abs. 6 BKAG vorgesehene entsprechende Gel-
tung des § 75 Abs. 2 BDSG unterbleibt die Ubermitt-
lung, wenn im Einzelfall ein datenschutzrechtlich an-
gemessener und die elementaren Menschenrechte
wahrender Umgang mit den personenbezogenen Da-
ten bei den Dienststellen der Stationierungsstreitkréfte
nicht hinreichend gesichert ist. Der neue § 27 Abs. 8
BKAG enthilt eine Befugnis zur Dateniibermittlung
an zwischen- und {iberstaatliche Stellen, die nicht mit
Aufgaben der Verhiitung oder Verfolgung von Straf-
taten befasst sind. Diese Regelung vervollstandigt die
auf die Verarbeitung beim BKA anwendbare Befugnis
aus § 81 BDSG, in eng umgrenzten Fillen fiir die Auf-
gabenerfiillung Daten an nicht fiir die Strafverfolgung
zustindige Stellen in Drittstaaten zu {ibermitteln.*®

Der neue § 28 Abs. 3 BKAG verpflichtet das BKA, fiir
den polizeilichen Informationsaustausch und Rechts-
hilfeverkehr eine Aufstellung tiber die Einhaltung der
elementaren rechtsstaatlichen Grundsdtze und Men-
schenrechtsstandards sowie das Datenschutzniveau in
den jeweiligen Drittstaaten zu erstellen.” Hierbei hat
das BKA insbesondere die jeweiligen Erkenntnisse
der Bundesregierung und die Angemessenheitsbe-
schliisse der Europdischen Kommission gemaf3 Art. 36
der oben genannten Richtlinie zu beriicksichtigen.
Diese Aufstellung ist regelmiBig zu aktualisieren.™

3. Befugnisse zur Abwehr von Gefahren des internati-
onalen Terrorismus

Die Abwehr von Gefahren des internationalen Terro-
rismus als Aufgabe ist spit in das Pflichtenheft des
BKA gelangt und dennoch kann der fiir die zugehori-
gen Befugnisse einschldgige Abschnitt 5 typologisch
als der reichhaltigste Teil dieses Polizeigesetzes ange-
sehen werden, der samtliche derzeit bekannten Stan-
dardbefugnisse enthélt. Davon seien einige in den
Blick genommen.

¥ A.a.0.,Rn. 327.

“ A.a.0., Rn. 328 unter Hinweis auf BVerfG, Urt. v. 24.6.2003 —
2 BVR 685/03, BVerfGE 108, 129 (136 f.); siche auch BVerfG, Urt.

v. 15.12.2015 — 2 BvR 2735/14, Rn. 62 m.w.N.

4 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, BVerfGE 141, 220,
Rn. 333 und 335 unter Hinweis auf FuGH, Urt. v. 6.10.2015 —

C-362/14.

a) Besondere Mittel der Datenerhebung

Nicht neu, aber infolge des Urteils des BVerfG vom
20.4.2016 vollstdndig iiberarbeitet worden ist die —
vormals in § 20g BKAG®' — enthaltene Vorschrift des
§ 45 BKAG iiber die besonderen Mittel der Datener-
hebung. Eingriffsrechtlich handelt es sich um einen
der Kernbereiche heimlicher polizeilicher Mittel, die
das BVerfG zu seiner umfassenden Konzeption des
VerhiltnismaBigkeitsgrundsatzes gefithrt hat. Die
Neuregelung ist nicht nur vom Textumfang her, d.h.
nach Absiétzen und Zeichen fast zweimal so grof3 wie
die Vorgéngervorschrift. Sie hat auch die materiellen
und formellen Eingriffsschwellen im Falle ihrer An-
wendung deutlich erhoht.

Langfristige Observation (§ 45 Abs. 2 Nr. 1), das Ab-
horen oder Aufzeichnen des auflerhalb von Wohnun-
gen nicht Offentlich gesprochenen Wortes (§ 45
Abs. 2 Nr. 2 lit. b), der langfristige Einsatz technischer
Mittel fiir Observationszwecke (§ 45 Abs. 2 Nr. 3), der
Einsatz von Vertrauensperson (§ 45 Abs. 2 Nr. 4) und
der Einsatz von verdeckten Ermittlern (§ 45 Abs. 2
Nr. 5) bediirfen zukiinftig der richterlichen Anord-
nung. Der Gesetzentwurf bezieht wegen der mit der
langfristigen Observation vergleichbaren Eingriffs-
schwere auch die Anfertigung von Bildaufnahmen
oder -aufzeichnungen von Personen, die sich aufler-
halb von Wohnungen befinden (§ 45 Abs. 2 Nr. 2
lit. a), ein, insoweit durchgehend lénger als 24 Stunden
oder an mehr als zwei Tagen Bildaufzeichnungen be-
stimmter Personen angefertigt werden sollen.>

b) Wohnraumiiberwachung

Die besonderen Bestimmungen iiber den Einsatz tech-
nischer Mittel in oder aus Wohnungen ist von § 20h zu
§ 46 BKAG geworden und unter dem Einfluss des Ur-
teils des BVerfG auf der Eingriffs- und Kontrollseite
vollig neugestaltet worden. Die Beobachtung von
Kontakt- und Begleitpersonen ist infolge des Verdikts
des BVerfG bei Wohnraumiiberwachungen als unver-
héltnismédBig erkannt worden, und die Angemessen-
heit solcher UberwachungsmaBnahmen wird nur dann
als gewahrt angesehen, wenn sie sich von vornherein
ausschliefSlich auf Gespréche der Gefahrenverantwort-
lichen beziehen (§ 46 Abs. 1 und 2 BKAG). Der neue
§ 46 Abs. 7 BKAG entspricht dem bisherigen § 20h
Abs. 5°S. 6 bis 9 BKAG.” Durch die Einfiigung von
S. 1 wird bestimmt, dass die Aufzeichnungen aus
Wohnraumiiberwachungen unverziiglich dem anord-
nenden Gericht vorzulegen sind. Die Neufassung des
S. 6 und die Einfligung der S. 7 und 8 dienen der Um-
setzung des Urteils des BVerfG vom 20.4.2016 zur
Aufbewahrungsfrist der Loschungsprotokolle zwecks
effektiver Ausiibung der Betroffenenrechte und einer

“  BT-Drs. 18/11163, S. 107.
4’,9 Ruthig, in: Schenke/Graulich/Ruthig, BKAG, § 27 Rn. 16.
0 BT-Drs. 18/11163, S. 108.

' Vgl. Schenke, in: Schenke/Graulich/Ruthig, BKAG, § 20g Rn. 1 ff.

> BT-Drs. 18/11163, S. 114.

3 Vgl. Schenke, in: Schenke/Graulich/Ruthig, BKAG, § 20h Rn. 36 ff.



wirksamen Kontrolle durch die Bundesbeauftragte
oder den Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit.>*

¢) Verdeckter Eingriff in informationstechnische Sys-
teme

Eines der invasivsten Aufklarungsmittel ist der ,,Ver-
deckte Eingriff in informationstechnische Systeme®,
frither in § 20k BKAG®® und nunmehr in § 49 BKAG
geregelt. Damit ist gesetzgebungsgeschichtlich die po-
lizeirechtliche Regelung im BKAG der strafverfah-
rensrechtlichen in der StPO vorausgeeilt; daflir wird
die neu eingefithrte entsprechende Regelung des
§ 100b StPO aber auch gleich mit dem richtigen Na-
men bezeichnet, nidmlich ,,Online-Durchsuchung“.56
Als Online-Durchsuchung wird der verdeckte staatli-
che Zugriff auf fremde informationstechnische Sys-
teme iiber Kommunikationsnetze mittels einer Uber-
wachungssoftware bezeichnet. Das BVerfG hatte das
Rechtsinstitut selbst unbeanstandet gelassen, aber an
den Voraussetzungen und Verfahrensregeln Fehler
festgestellt. Daraus wird u.a. in § 49 Abs. 1 BKAG die
Konsequenz gezogen und die Gefahrenlage ausdriick-
lich umschrieben, die im Vorfeld einer konkreten Ge-
fahr einen Eingriff in informationstechnische Systeme
rechtfertigt. § 49 Abs. 7 BKAG setzt die vom BVerfG
geforderte Voraussetzung® um, dass fiir die Sichtung
von Informationen aus verdeckten Eingriffen in infor-
mationstechnischen Systemen eine unabhéngige Stelle
vorzusehen ist und eine Beschrinkung auf Zweifels-
félle verfassungsrechtlich nicht moéglich ist. Durch die
Neuregelung wird sichergestellt, dass die Informatio-
nen aus verdeckten Eingriffen in informationstechni-
sche Systeme unverziiglich dem anordnenden Gericht
vorzulegen sind. Die Neufassung des letzten Satzes
und die Einfiigung eines weiteren Satzes dienen der
Umsetzung des Urteils des BVerfG vom 20.4.2016 zur
Aufbewahrungsfrist der Loschungsprotokolle zwecks
effektiver Ausiibung der Betroffenenrechte und einer
wirksamen Kontrolle durch die Bundesbeauftragte
oder den Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit.”®

d) Telekommunikationsiiberwachung — auch an der
Quelle

Die nunmehr in § 51 BKAG geregelte praventive Te-
lekommunikationsiiberwachung tritt an die Stelle von
§ 201 BKAG.” In § 51 Abs. 1 BKAG wird nun prizi-
ser umrissen, wann eine Gefahrenlage im Vorfeld ei-

*  BT-Drs. 18/11163, S. 117.

ner konkreten Gefahr einen Eingriff in informations-
technische Systeme rechtfertigt. Die Befugnis umfasst
auch weiterhin die sog. Quellen-TKU.% Bei der Quel-
len-Telekommunikationsiiberwachung wird — wie bei
der Online-Durchsuchung — ein fremdes informations-
technisches System infiltriert, um mit einer eigens fiir
diesen Zweck entwickelten Uberwachungssoftware
die Kommunikation zwischen den Beteiligten iiberwa-
chen und aufzeichnen zu konnen. Dies geschieht aus
technischen Griinden, weil die Kommunikation nach
dem geltenden Recht zwar im 6ffentlichen Telekom-
munikationsnetz ausgeleitet werden konnte, den Er-
mittlungsbehdrden dann aber nur in verschliisselter
Form vorliegen wiirde. Die Entschliisselung ist entwe-
der extrem zeitaufwindig oder sogar ginzlich ausge-
schlossen. Die MaBnahme ist nach der Rechtspre-
chung des BVerfG grundsitzlich zulissig.®' Das Straf-
verfahrensrecht hat mit dem neu eingefiihrten § 100a
StPO inzwischen mit dem Polizeirecht gleichgezogen.

e) Aufenthaltsverbot und Kontaktverbot

Durch die neu aufgenommene Vorschrift in § 56
BKAG erhilt das BKA die Befugnis, zur Abwehr von
Gefahren sowie zur Verhiitung von Straftaten nach
§ 5 Abs. 1 S. 2 Personen zu untersagen, sich an be-
stimmten Orten aufzuhalten, bestimmte Orte zu ver-
lassen (Aufenthaltsverbot) oder Kontakt mit bestimm-
ten Personen zu haben (Kontaktverbot). Diese Verbote
erginzen den in § 54 BKAG geregelten ,.klassischen®
Platzverweis, der nur eine voriibergehende Entfernung
einer Person von einem bestimmten Ort zum Ziel hat.
Vergleichbare Regelungen finden sich in nahezu allen
Landespolizeigesetzen sowie auch in § 68b Abs. 1
S. 1 Nr. 1 und 2 StGB.** Die Aufnahme der Vorschrift
in den Instrumentenkasten des BKAG tiberrascht inso-
fern etwas, als das BKA im Unterschied zu den Poli-
zeien der Lander und der Bundespolizei nicht ausge-
sprochen in der Flache prisent ist, wo ggfs. die Befol-
gung solcher Mallnahmen allein zu kontrollieren ist.

) Elektronische Aufenthaltsiiberwachung

Die freiheitlichen Rechtsordnungen tragen schwer am
Umgang mit terroristischen Gefédhrdern. Selbst nach
einem veriibten Anschlag gelingt es nicht ohne weite-
res, den dufleren und inneren Weg eines Attentéters
zum Ursprung seines Verhaltens zuriickzuverfolgen
und wenigstens zuriickblickend rechtlich zu analysie-
ren. Umso schwerer tun sich — im Vorhinein — die drei
groB3en Sicherheitsbereiche mit dem Einsatz ihrer In-

7 BVerfG, Urt. v. 20.4.2016 — 1 BVR 966/09, Rn. 224.

» Vgl. Schenke, in: Schenke/Graulich/Ruthig, BKAG, § 20k Rn. 1 ff.

56

Die Regelungen der § 100a StPO iiber die Quellen-TKU und § 100b
StPO iiber die Online-Durchsuchung wurden am 15.5.2017 in einer
Spitphase des Gesetzgebungsverfahrens durch eine ,,Formulie-
rungshilfe* der Bundesregierung fiir einen Anderungsantrag der
Fraktionen CDU/CSU und SPD zu dem Gesetzentwurf der Bundes-
regierung zum Entwurf eines Gesetzes zur Anderung des Strafge-
setzbuchs, des Jugendgerichtsgesetzes, der Strafprozessordnung
und weiterer Gesetze — Drucksache 18/11272 — eingefiigt (Aus-
schussdrucksache 18(6)334). Diese Vorgehensweise hat berechtigte
Kritik erfahren.

% BT-Drs. 18/11163, S. 118.
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Vgl. Schenke, in: Schenke/Graulich/Ruthig, BKAG, § 201 Rn. 1 ff.
Schenke, in: Schenke/Graulich/Ruthig, BKAG, § 201 Rn. 26.
BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, Rn. 1 ff.

BT-Drs. 18/11163, S. 121.
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strumente: Wann liegen fiir eine terroristische Gesin-
nung bei einem Menschen tatsdchliche Anhaltspunkte
vor (Nachrichtendienste), wann besteht eine konkrete
Gefahr (Gefahrenabwehr), und wann besteht ein An-
fangsverdacht (Strafverfolgung)? Durch den neu ein-
gefligten § 56 BKAG zur elektronischen Aufenthalts-
tiberwachung erhélt das BKA im Rahmen seiner Auf-
gabe zur Abwehr von Gefahren des internationalen
Terrorismus die Befugnis, den Aufenthaltsort von Per-
sonen, von denen die Gefahr der Begehung einer ter-
roristischen Straftat i.S.v. § 5 Abs. 1 S. 2 BKAG aus-
geht, elektronisch zu {iberwachen. Dazu kann das
BKA auf entsprechende richterliche Anordnung eine
Person dazu verpflichten, stindig ein fiir die elektroni-
sche Uberwachung des Aufenthaltsortes geeignetes
technisches Mitteln (,,elektronische Fulifessel*) in be-
triebsbereitem Zustand am Korper bei sich zu fithren.*
Es handelt sich um einen weiteren Versuch, mit pré-
ventiv-polizeilichen Mitteln den Einsatz des Straf-
rechts hinauszuschieben. Denn im Falle des Misser-
folgs des neuen Instruments werden die Bemiihungen
sich auf eine Ausweitung des praventiven Strafrechts
richten. Dann wird der Richter voraussichtlich nicht
mehr um seine Zustimmung zur FuBfessel, sondern
zur Vorbeugehaft ersucht werden.

g) Schutz der Trdger von Berufsgeheimnissen

Den Triagern von Berufsgeheimnissen kommt aus gu-
tem Grund ein besonderer Schutz zu, weil an ihnen die
Achtung der Rechtsgiiter ihrer Patienten und Klienten
héngt, sie aber auch selbst bei ihrer Tétigkeit nicht un-
verhdltnisméBig von staatlichen Eingriffen betroffen
werden diirfen. Das BVerfG hatte die Unterscheidung
zwischen Strafverteidigern und den in anderen Man-
datsverhdltnissen tdtigen Rechtsanwilten als Abgren-
zungskriterium fiir einen unterschiedlichen Schutz als
verfassungsrechtlich nicht tragfihig erachtet.”* Der
neue § 62 Abs. 1 S. 7 BKAG trigt diesem Umstand
Rechnung und bezieht simtliche Rechtsanwilte und
Kammerrechtsbeistidnde in den Schutzbereich ein.

4. Datenschutzaufsicht

Das Datenschutzrecht befindet sich, ausgelost durch
Richtlinien der Europdischen Union, im Umbruch.
Abschnitt 9 des novellierten BKAG enthilt Regelun-
gen zum Datenschutz und zur Datensicherheit, welche
die entsprechenden auf die Datenverarbeitung beim
BKA anwendbaren Regelungen, die im zukiinftigen
BDSG enthalten sind, ergidnzen, etwa um Besonder-
heiten der Struktur der Datenverarbeitung beim BKA
und die verteilte datenschutzrechtliche Verantwortung
im polizeilichen Informationsverbund abbilden zu
konnen. Zentraler Standort der Umsetzung der Richt-
linie (EU) 2016/680 ist aber das BDSG.*® Auswirkun-
gen ergeben sich allerdings auch aus dem Urteil des
BVerfG vom 20.4.2016. Zu den umfangreichen Neu-
regelungen, die hier nur ansatzweise behandelt werden

8 Aa0.,8S.122.
% BVerfG, Urt. v. 20.42016 — 1 BVR 966/09, Rn. 257.
% BT-Drs. 18/11163, S. 129.

konnen, gehort § 69 Abs. 1 BKAG, der die Anforde-
rungen aus dem vorgenannten Urteil des BVerfG*® im
Hinblick auf die aufsichtliche Kontrolle der Wahrneh-
mung der Verarbeitungsbefugnisse des BKA unter-
nimmt. Es handelt sich insbesondere um die Uber-
nahme von Anforderungen, die das Urteil an die Wirk-
samkeit der aufsichtlichen Kontrolle stellt. Die Rege-
lung sieht dementsprechend vor, dass die oder der
Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit Kontrollen im Hinblick auf die Verar-
beitung bei MaBnahmen nach Abschnitt 5 BKAG, das
sind Befugnisse zur Abwehr von Gefahren des inter-
nationalen Terrorismus, nach § 34 BKAG (Einsatz
technischer Mittel zur Eigensicherung), nach § 64
BKAG (besondere Mittel der Datenerhebung bei Nut-
zung der Befugnisse zum Schutz von Mitgliedern der
Verfassungsorgane) und zu Dateniibermittlungen an
Drittstaaten auf der Grundlage des § 27 BKAG durch-
fithrt. Damit wird — organisationssoziologisch — eine
Institutionenkonkurrenz um den Datenschutz bestérkt,
deren Auswirkungen vor allem die 6ffentliche Diskus-
sion befeuern wird. Abzuwarten bleibt, inwieweit
auch der Individualrechtsschutz von den Ergebnissen
profitieren wird, denn die Malnahmen nach § 69
Abs. 2 BKAG schlieen nicht die Lschung personen-
bezogener Daten ein und setzen auBerdem voraus,
dass ein erheblicher Versto3 in Rede stehen muss.

5. Berichtspflicht gegeniiber dem Deutschen Bundes-
tag

In § 88 BKAG werden in Umsetzung der im Urteil des
BVerfG vom 20.4.2016 enthaltenen Anforderungen
turnusméBige Berichtspflichten des BKA iiber die
Wahrnehmung der in Abschnitt 5 (Befugnisse zur Ab-
wehr von Gefahren des internationalen Terrorismus)
sowie in den §§ 34 und 64 BKAG enthaltenen Befug-
nisse eingefiihrt. Berichte des BKA gegeniiber Parla-
ment und Offentlichkeit sind nach dem BVerfG erfor-
derlich und miissen hinreichend gehaltvoll sein, um
eine offentliche Diskussion iiber Art und Ausmal} der
auf diese Befugnisse gestiitzten Datenerhebung, ein-
schlieBlich der Handhabung der Benachrichtigungs-
pflichten und Léschungspflichten, zu ermdglichen und
diese einer demokratischen Kontrolle und Uberprii-
fung zu unterwerfen.’’

II1. Annex: Ein Wechsel vom vertikalen zum hori-
zontalen Datenschutzkonzept?

Wie bereits erwédhnt handelt es sich bei der Novellie-
rung des BKAG und seiner Implementierung um nor-
mative, administrative und operative Teile; dies driickt
sich in dem immensen Kostenrahmen aus, den die Be-
grindung des Entwurfs Regierungskoalitionen be-
schreibt, aber auch in der nur annihernd ersichtlichen
Kombination von séchlichen und personellen Umsteu-
erungen in der Verarbeitung von Daten des BKA

% BVerfG, Utt. v. 20.4.2016 — 1 BVR 966/09, Rn. 140f., 266, 340 und

354,
" A.a.0., Rn. 143.



selbst sowie solcher der von ihm verkdrperten Zentral-
stelle. In diesem Zusammenhang hat der Text des Ko-
alitionsentwurfs ein Verstdndnisproblem ausgeldst,
von dem nicht klar ist, inwieweit es sich auf die Norm-
ebene auswirkt. An mehreren Stellen seiner Begriin-
dung ist von einem Wechsel des bisherigen ,,vertikalen
Datenschutzkonzepts® zu einem ,horizontalen* die
Rede.®® Diese Kategorien finden sich weder im Norm-
text selbst noch wird deutlich gemacht, in welchen
Normen sich die Umsteuerung manifestiere. Erldu-
ternd wird ausgefiihrt, bislang werde der Datenschutz
in der IT-Architektur des BKA vertikal durch die Spei-
cherung der Daten in vielen Dateien, welche den Auf-
gabenzuschnitt der jeweiligen Organisationseinheiten
abbilden, umgesetzt. Dies fiihre dazu, dass die glei-
chen personenbezogenen Daten in vielen verschiede-
nen Dateien mehrfach gespeichert seien, wenn sie fiir
das jeweilige Aufgabengebiet des betreffenden Fach-
referats des BKA erforderlich seien.®” Zur rechtlichen
Begriindung fiir den insinuierten Systemwechsel wer-
den zwei gesonderte Anstdfle miteinander verkniipft,
deren Dynamik in Bezug auf den Datenschutz aber ge-
genldufig ist.

Zum ersten wird ausgefiihrt, das bisherige System zum
Schutz der personenbezogenen Daten habe das
BVerfG in seinem Urteil vom 20.4.2016" fiir verfas-
sungsrechtlich nicht ausreichend erachtet und es durch
ein horizontal wirkendes Datenschutzkonzept, wel-
ches durch den Grundsatz der hypothetischen Daten-
neuerhebung bestimmt und gepréigt sei, ersetzt. Es
habe ausgefiihrt,”' dass der Grundsatz der hypotheti-
schen Datenneuerhebung dem Umstand Rechnung
trage, ,,dass sich die Generierung von Wissen — nicht
zuletzt auch, wenn es um das Verstehen terroristischer
Strukturen gehe — nicht vollstdndig auf die Addition
von je getrennten, nach Rechtskriterien formell ein-
oder ausblendbaren Einzeldaten reduzieren lasse. In
den dargelegten Grenzen erkenne das die Rechtsord-
nung an.’” Diese Erwigungen zeigen in die Richtung
einer Verminderung des Datengebrauchs.

Allerdings befasst sich” die zitierte Stelle des Urteils
des BVerfG allein mit der Verwendung von Spurenan-
sdtzen durch die Daten erhebende Behorde und nicht
mit Zweckédnderungen und der hypothetischen Daten-
neuerhebung.”* Die Ausfiihrungen dazu beginnen im
Urteil erst im spéteren Text der Entscheidungs-
griinde.” Die vom Koalitionsentwurf bezogenen Aus-
fiihrungen des BVerfG'® kénnen damit nicht — wie be-
absichtigt — zur Fundierung des vorgeblich neuen Sys-
tems herangezogen werden.

% 2B.BT-Drs. 18/11163, S. 75 u. 98.

“  A.a.0.,S.75.

" BVerfG, Urt. v. 20.4.2016 — 1 BVR 966/09, BVerfGE 141, 220.
" A.a.o., Rn. 281.

?  BT-Drs. 18/11163, S. 75.
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wurf zutreffend hinweist (BT-Drs. 18/11658, S. 1).

™ BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, Rn. 281 sowie auch

Rn. 280.

Worauf der Bundesrat in seiner Stellungnahme zum Gesetzesent-

Zum zweiten wird ausgefiihrt, ein horizontales Daten-
schutzkonzept, welches fiir den Zugriff auf Daten
nicht auf die Zugehdrigkeit zu einer Organisationsein-
heit abstelle, sondern sich auf die Bindung an die fiir
die Datenerhebung mafigebliche Aufgabe und die An-
forderungen des Rechtsgiiterschutzes konzentriere,”’
biete schlielich die Moglichkeit der vollstdndigen
Umsetzung der Empfehlung Nr. 7 fiir den Bereich der
Polizei des NSU-Untersuchungsausschusses’® inner-
halb des Informationssystems des BKA und des poli-
zeilichen Informationsverbundes zwischen den Poli-
zeien des Bundes und der Lénder.” Als Lehre aus der
Aufdeckung der NSU-Mordserie im November 2011
habe der Deutsche Bundestag als Empfehlung in der
0.g. Nr. 7 gefordert, die informationstechnischen
Grundlagen fiir die notwendige Vernetzung aller an ei-
ner Ermittlung beteiligten Dienststellen miissten jeder-
zeit sofort verfiigbar sein. Der Koalitionsentwurf fol-
gert daraus, in einem sich strikt an dem Grundsatz der
hypothetischen Datenneuerhebung orientierenden zu-
kiinftigen Informations- und Verbundsystem kdnnten
insbesondere phianomeniibergreifende Abfrage- und
Recherchemoglichkeiten auf der Grundlage eines ein-
heitlichen technischen Austauschstandards (XPolizei)
geschaffen werden, um die Aussagekraft der Auswer-
teergebnisse der polizeilichen Ermittlungsarbeit zu op-
timieren. Durch den Austausch von Personen-, Fall-
und Sachdaten werde eine effektive Kriminalitétsbe-
kdmpfung durch die Polizeien des Bundes und der
Lénder sichergestellt (z.B. zur Aufkldrung nicht nur
lander-, sondern auch phanomeniibergreifender Tat-
/Titer- bzw. Tat-/Tat-Zusammenhinge).*" Diese Er-
wagungen zeigen eher in die Richtung eines umfang-
reicheren Datengebrauchs.

Es fallt nicht leicht, sich ein Datenschutzkonzept vor-
zustellen, welches gleichzeitig den beiden gegenlaufi-
gen Zielen entweder einer Einschrankung oder einer
Ausweitung des Gebrauchs personenbezogener Daten
dienen konnte. Woraus besteht also das sog. horizon-
tale Datenschutzkonzept und was ist sein normativer
Kern im novellierten BKAG?

Der Bundesrat hat in seiner Stellungnahme zum Koa-
litionsentwurf genau diesen Punkt aufgegriffen und
zur Priifungsbitte zugespitzt, ob das ,,horizontal wir-
kende Datenschutzkonzept “die Vorgaben des BVerfG
in ausreichender Weise umsetzt und die Neustruktu-
rierung des Datenverbunds beziehungsweise der IT-
Architektur den verfassungsrechtlichen Anforderun-
gen hinreichend gerecht werde. Die Priifungsbitte be-
zog sich auch auf die Neustrukturierung der IT-Archi-
tektur einschlieBlich der Schaffung eines Datenver-

 A.a.0., ab Rn. 284 bzw. Rn. 287.
" A.a.0., Rn.281.
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hypothetischen Datenneuerhebung gemeint.

™ 2. Untersuchungsausschusses nach Art. 4 GG — BT-Drs. 17/14600,

S. 862.
" BT-Drs. 18/11163, S. 76.
8 A.a.0.,8S.76.

Aus dem Zusammenhang heraus ist damit wohl der Grundsatz der
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bundsystems, in welchem die Dateien in einer Zentral- und ,,horizontales Datenschutzkonzept® aber auch nur
stelle zusammengefiihrt werden sollen.®' Die Bundes- etwas zu weit exponiert und reduziert sich Angelegen-
regierung hat zugesagt, der Priifbitte im weiteren Ge- heit schlicht auf die Einstellung des zentralen Kriteri-
setzgebungsverfahren zu entsprechen.*” Diese Spur ums der hypothetischen Datenneuerhebung in den Ge-
verliert sich. Moglicherweise hat sich der Begriin- setzestext. Es wire hilfreich gewesen, wenn die aufge-
dungsteil des Entwurfs mit dem wiederholten Ge- worfenen Zweifel im Gesetzgebungsverfahren tat-
brauch der Begriffe ,,vertikales Datenschutzkonzept™ séchlich ausgerdumt worden wéren.

8 Aa.0.,S. 1. 2 A.a.0. 8. 10.



