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Abstract

Beim Einsatz von Markierungssystemen kann es sich um
eine nach § 100h StPO zulissige Mafinahme im Zusam-
menhang mit der Observation von Straftatverddchtigen
handeln. Jedoch erlangt der Verhdltnismdfigkeitsgrund-
satz besondere Bedeutung, wenn die Mafinahme nicht nur
punktuell und auf Einzelpersonen bezogen durchgefiihrt
werden soll. Uberdies begriindet er konkrete Kautelen fiir
die Durchfiihrung im Einzelfall und verbietet bestimmte,
insbesondere massenhafte Einsdtze (,, kDNA-Duschen )
vollstindig. Unzuliissig ist der Einsatz eines kDNA-Mar-
kierungssystems, wenn bzw. solange keine kurzfristige
Moglichkeit zur Entfernung der Markierung nach dem
Ende einer Observationsmafsnahme besteht.

I. Einleitung

Im Nachklang zu den schweren Ausschreitungen am
Rande des G20-Gipfeltreffens in Hamburg im Jahr 2017
wurde polizeilicherseits erwogen, dass man ,,liber eine Art
Markierung mit kiinstlicher DNA (im Folgenden: kDNA)
nachdenken" konne. Gewalttiter konnten mit farbloser
Fliissigkeit bespritht werden, um sie spéter in anderer
Kleidung, an anderer Stelle fiir die Polizei identifizierbar
zu machen.' Tatsichlich handelt es sich bei einem solchen
Einsatz nur um eine der denkbaren Verwendungsmoglich-
keiten von kDNA-basierten Markierungssystemen. In der
Vergangenheit machte die Methode vor allem im Zusam-
menhang mit der Priparierung von Gegenstdnden zum
Zwecke der Diebstahlsprivention von sich Reden.” Die
hiermit im Zusammenhang stehenden Rechtsfragen sollen
im Folgenden ausgeblendet werden.

Bei der kDNA handelt es sich um synthetisch hergestellte
Oligonukleotide, aus denen im Labor ein Code aufgebaut
wird. Diese Bausteine sind identisch mit einer biologi-
schen DNA und damit statistisch betrachtet einzigartig.
Diese kDNA wird einem Tréigerstoff zusammen mit win-
zigen Kunststoffpléttchen (,,Mikrodots*) beigemengt. Zu-
satzstoffe lassen die Substanz mittels UV-Licht
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(,,Schwarzlicht®) sichtbar werden.’ Dieser Markierungs-
stoff ldsst sich dann beispielsweise als Gel auf Gegen-
stinde oder als Spray auf Haut oder Kleidung von Men-
schen auftragen. Im letzteren Fall soll die Substanz bis zu
sechs Wochen an dem Betroffenen bzw. seiner Beklei-
dung haften.* Im Zusammenhang mit den eingangs er-
wihnten Konstellationen wiren einzelnen Personen oder
auch Personengruppen deren Aufenthalt am ortlichen Be-
reich der Markierung (allerdings nur unter bestimmten
Bedingungen, dazu unten unter I1.5.) zuzuordnen.

Es bedarf keiner ndheren Begriindung, dass es sich bei ei-
ner solchen — auch heimlichen — Markierung von Perso-
nen zum Zwecke nachfolgender Lokalisierung um einen
Eingriff in deren Grundrecht auf informationelle Selbst-
bestimmung handelt, woraus sich das Erfordernis einer
bereichsspezifischen und normenklaren Erméchtigungs-
grundlage ohne weiteres ergibt.’

I1. Zur Rechtsgrundlage und ihren Voraussetzungen

Erorterungen zur in Betracht kommenden Rechtsgrund-
lage fiir einen solchen Einsatz finden sich bislang allen-
falls rudimentér. Die einschldgigen Kommentierungen
unterscheiden sich — zumeist ohne néhere Begriindung —
im Falle eines Einsatzes von Markierungssystemen, wenn
sie mit technischem Gerdt lokalisiert werden konnen,
dadurch, dass entweder die Ermittlungsgeneralklauseln
der §§ 161, 163 StPO° oder aber § 100h Abs. 1 S. 1 Nr. 2
StPO’ fiir einschligig gehalten werden. Dabei bleibt je-
weils unklar, bei welcher Gelegenheit und sonstigen, né-
heren Umstidnden eine Markierung erfolgen darf. Mitunter
wird in diesem Zusammenhang ausschlielich die Mar-
kierung von Gegenstinden thematisiert.® Das iibrige
Schrifttum verhélt sich zur Zuléssigkeit dieser Mafinahme
gegeniiber Menschen — soweit ersichtlich — bislang tiber-
haupt nicht. Allererste Voraussetzung ist selbstverstind-
lich, dass in einem Einsatzszenario wie dem eingangs ge-
schilderten {iberhaupt eine strafprozessuale Befugnis an-
wendbar ist.

¢ Brums, in: KK-StPO, 7. Aufl. (2013), § 100h Rn. 7; Meyer-GoB-
ner/Schmitt, StPO, 60. Aufl. (2017), § 100h Rn. 2; Gercke, in: HK-
StPO, 5. Aufl. (2012), § 100h Rn. 4; Hegmann, in: BeckOK-StPO,
27. Edition (2017), § 100h Rn. 7.

" Eschelbach, in: SSW-StPO, 2. Aufl. (2016), § 100h Rn. 7; Eisen-
berg, Beweisrecht der StPO, 9. Aufl. (2015), Rn. 2514; Wol-
ter/Greco, in: SK-StPO, 5. Aufl. (2016), § 100h Rn. 12; vgl. auch
unten 5.a).
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1. Zum strafprozessualen Charakter der kDNA-Markie-
rung

Im Ansatz kommen fiir die rechtliche Bewéltigung der ge-
nannten Konstellationen sowohl eine polizeirechtliche
(vgl. etwa § 10 Abs. 1 S. 2 HambPoIDVG) wie auch eine
strafprozessuale Erméchtigungsgrundlage in Betracht.
Fiir einen préaventiv-polizeilichen Charakter der kDNA-
Markierung der eingangs erwahnten Gewalttiter konnte
im Falle eines erkennbaren Einsatzes von entsprechenden
Spriihpistolen oder -gewehren eine abschreckende Wir-
kung sprechen: Durch das Wissen um die Markierung
durch die Polizei kdnnten sich Gewalttéiter von weiteren
Taten wegen eines erhohten Entdeckungsrisikos abhalten
lassen. RegelmdfBig wird in solchen Fillen aber zugleich
auch eine Straftat zumindest versucht worden sein, so dass
ebenso regelméfig von einem doppelfunktionalen Cha-
rakter der Maflnahme auszugehen sein wird.

In solchen Konstellationen, in denen ein strafprozessualer
Anfangsverdacht besteht und die Gefahrenabwehr nicht
unzweifelhaft im Vordergrund steht, ist nach hier vertre-
tener Ansicht auf das repressive Eingriffsinstrumentarium
zuriickzugreifen. Lediglich situationsbedingt kann im
Einzelfall die Gefahrenabwehr (wieder) in den Vorder-
grund treten. Das kommt namentlich dann in Betracht,
wenn der Schutz von hochrangigen Rechtsgiitern vor ge-
genwirtigen Gefahren zu besorgen ist. Andersherum
schlieBt also ein strafprozessualer Anfangsverdacht einen
praventiven Schwerpunkt keineswegs grundsitzlich aus.
Vielmehr kann der VerhiltnisméBigkeitsgrundsatz im
Einzelfall durchaus verlangen, dass der gewichtige Be-
lang einer wirksamen Strafrechtspflege (voriibergehend
oder gar endgiiltig) zuriickzustehen hat. In allen anderen
Zweifelskonstellationen ist das strafprozessuale Rege-
lungsregime einschligig.’ Damit gerit in den eingangs an-
gefiihrten Situationen zuvorderst § 100h Abs. 1 S. 1 Nr. 2
StPO in den Blick.

2. Beschrdnkung auf Straftaten von erheblicher Bedeu-
tung

§ 100h Abs. 1 S. 2 StPO gestattet den Einsatz von techni-
schen Observationsmitteln lediglich in Féllen von Strafta-
ten von erheblicher Bedeutung. Was diesen Begriff an-
geht, so ist auf das géngige, auch vom BVerfG akzep-
tierte'’ — wenngleich nicht unumstrittene — Verstindnis''
zurlickzugreifen, wonach es sich um solche Taten handeln
muss, die mindestens dem Bereich der mittleren Krimina-
litdt zuzurechnen sind, den Rechtsfrieden empfindlich st6-
ren und geeignet sind, das Gefiihl der Rechtssicherheit der
Bevolkerung empfindlich zu beeintrdchtigen. Trotz der
Leerformelhaftigkeit dieser Begrifflichkeit darf als gesi-
chert gelten, dass jedenfalls Bagatelldelikte nicht als sol-
che in Betracht kommen. Andererseits konnen auch Ver-
gehen eine Straftat von erheblicher Bedeutung darstellen,

Vgl. ausf. dazu — auch zu Gegenpositionen — Roggan, Die Polizei
2008, 112 (113 ff.).

' BVerfGE 112, 304 (316) — GPS-Einsatz.

""" Vgl. Eschelbach, in: SSW-StPO, § 100h Rn. 14; Giinther, in:
MiiKo-StPO, § 100g Rn. 24; Wolter/Greco, in: SK-StPO, § 100g
Rn. 21, jew. m.w.N.

wenngleich diesbeziiglich einschrinkend und richtiger-
weise eine Strafrahmenobergrenze von drei Jahren gefor-
dert wird."”? Dahinter steht der Gedanke, dass jedenfalls
die schweren und schwersten denkbaren Félle solcher
Straftatbestande mittelschweren Charakter besitzen.

Soweit die hier interessierenden Mafinahmen bei den ein-
gangs geschilderten Ausschreitungen (auch am Rande ei-
nes Versammlungsgeschehens) in Erwdgung gezogen
werden, so lieBen sich diese Voraussetzung ohne weiteres
bei — insbesondere schweren — Landfriedensbriichen
(§§ 125, 125a StGB), Korperverletzungsdelikten
(§§ 223 ff. StGB) etc. bejahen. Nicht in Betracht kdnnen
diese dagegen bei versammlungsrechtlichen Straftatbe-
standen der §§ 22 ff. VersG kommen, wozu beispiels-
weise Verstofe gegen das Verbot des Tragens von Waffen
oder das Vermummungsverbot (§ 27 VersG) zéhlen.

3. Insbesondere: kDNA als technisches (Observati-
ons)Mittel

Der Einsatz von , technischen Mitteln“ wird in der Straf-
prozessordnung in zahlreichen Ermittlungsbefugnissen
als Datenerhebungsmethode genannt und reicht von der
Verwendung eines Richtmikrofons oder der ,,Wanze® in
§ 100c Abs. 1 StPO iiber Drohnen zur Herstellung von
Bildaufnahmen oder im Zusammenhang mit bildgeben-
den Messverfahren im Rahmen der Verkehrsiiberwa-
chung nach § 100h Abs. 1 S. 1 Nr. 1 StPO (auch insoweit
werden technische Mittel eingesetzt'’) bis hin — neuer-
dings — zur Infiltration von IT-Systemen mittels Uberwa-
chungssoftware (,,Staatstrojaner®) in den §§ 100a Abs. 1
S.2und 100b Abs. 1 StPO. Dies zeigt, dass es sich hierbei
um einen weitestgehend offenen Begriff handelt, der iiber-
dies auch noch kriminaltechnischen Neuerungen zuging-
lich ist."* Gleichwohl verdient die Frage Aufmerksamkeit,
ob es sich auch beim Aufbringen einer bestimmten Sub-
stanz — erstens — um den Einsatz eines solchen Mittels
handelt, das als technisch anzusehen ist und — zweitens —
es sich iiberhaupt um ein Observationsmittel handelt, das
zum namlichen Zweck eingesetzt wird.

a) Zum technischen Charakter des Mittels

Es mag im Ansatz bezweifelt werden, ob es sich bei einer
mit kDNA versetzten Substanz iiberhaupt um ein Mittel
handelt, das eine technische Eigenschaft besitzt. Das ist
deswegen nicht abwegig, weil sie isoliert betrachtet nicht
mehr ,kann“, als unter Verwendung bestimmter UV-
Licht-Quellen (,,UV-Taschenlampen“'®) erfasst und bei
einem anschlieBenden Abgleich mit einem Vergleichs-
muster identifiziert werden zu kdnnen. Damit unterschei-
det sich die Substanz beispielsweise von einem Peilsender
oder anderer Ortungstechnologie (GPS-Systeme 0.4.).

2 Giinther, in: MiiKo-StPO, § 100g Rn. 25; a.A. Meyer-GoBner/Sch-
mitt, § 98a Rn. 5.

13 Vgl. nur Eschelbach, in: SSW-StPO, § 100h Rn. 2.

' BVerfGE 112, 304 (316); vgl. auch Bode, Verdeckte strafprozessu-
ale Ermittlungsmafinahmen, 2012, S. 406.

" Oldag, Der Kriminalist 4/2015, 24 (26).



Indessen ist dieser Verneinung einer Technikeigenschaft
schon deswegen entgegenzutreten, weil das hier interes-
sierende Attribut keine ,aktiven” Eigenschaften eines
Mittels verlangt, sondern vielmehr von seiner Wortbedeu-
tung lediglich darauf hindeutet, dass ein Bezug zu ,,Mal-
nahmen, Einrichtungen und Verfahren (bestehen muss),
die dazu dienen, die Erkenntnisse der Naturwissenschaf-
ten fiir den Menschen praktisch nutzbar zu machen*.'
Deshalb lasst sich generell keine Eingrenzung von einzu-
setzenden Mitteln auf solche vornehmen, die beispiels-
weise aktiv Signale aussenden, wenngleich dies auf die
meisten Fille der MaBBnahmen nach § 100h Abs. 1 S. 1
Nr. 2 StPO zutreffen rnag.17

Dass hier tatsdchlich der Einsatz von technischen Mitteln
in Rede steht, wird durch die Betrachtung der ,,Gesamt-
malinahme* bestitigt: Wird die kDNA-versetzte Substanz
namlich mittels Spriihpistolen etc. in Kontakt mit Perso-
nen gebracht, so wird damit eine ,,Mehrteiligkeit” des
Mittels deutlich. Deshalb erscheint auch die Qualifizie-
rung als Markierungssystem, das aus mehreren Kompo-
nenten besteht, sachgerecht. Dessen Einsetzbarkeit liee
sich an § 100h Abs. 1 S. 1 Nr. 2 StPO messen, wenn auch
eine Bestimmung zu Observationszwecken zu bejahen
wire.

b) Zum Einsatz als Observationsmittel

Auch was den Einsatz der auf eine Zielperson aufgebrach-
ten kKDNA-Substanz als Observationsmittel angeht, konn-
ten im Ansatz Zweifel bestehen, weil dem eingangs ge-
schilderten Szenario nach der MaBinahmezweck lediglich
darin bestiinde, dieses Individuum zu einem spéteren Zeit-
punkt an einem anderen als dem Ort der Markierung wie-
der erkennen zu konnen und demnach polizeilicherseits
tiberhaupt kein Interesse an einem zumindest nicht ganz
kurzzeitigen, aber kontinuierlichen Verfolgen (,,Beschat-
ten'®) vorlige bzw. vorliegen miisste. Dann fehlte es an
einem im Ubrigen eine Observation charakterisierenden,
planmédBigen und grundsdtzlich verdeckten Beobachten
im Sinne eines ,,Im-Auge-Behaltens* der Zielperson.19

Demgegeniiber handelt es sich auch in der eingangs be-
schriebenen Konstellation um eine observierende Maf3-
nahme der Strafverfolgung. In Betracht zu nehmen ist zu-
néchst die generelle Einsetzbarkeit des Mittels: Eine ent-
sprechend markierte Person kann durchaus erleichtert
(auch verdeckt) verfolgt und von anderen Personen unter-
schieden werden. Namentlich bei Dunkelheit wird etwa
ermdglicht, dass eine verddchtige Person selbst iiber eine
grofere Distanz und unter Einsatz entsprechend starker
UV-Licht-Quellen visuell erkannt und gezielt (auch unbe-
merkt) beobachtet werden kann. Das in Rede stehende
Mittel ist also als Observationsmittel, durchaus auch im

' Vgl. nur Duden, Deutsches Universalwérterbuch, 8. Aufl. (2015),
Stichwort ,, Technik*.

""" Hauck, in: LR-StPO, § 100h Rn. 7.

" BGHSt 44, 13 (15).

' Niaher Lensch, in: Méllers, Worterbuch der Polizei, 2. Aufl. (2010),
Stichwort ,,Observation®.

* Wolter/Greco, in: SK-StPO, § 100h Rn. 4; Hauck: in: LR-StPO,
§ 100h Rn. 2; Eschelbach, in: SSW-StPO, § 100h Rn. 1; Meyer-
GoBner/Schmitt, § 100h Rn. 1.

Zusammenhang mit einer ldngerfristigen Observation
(§ 163f StPO) einsetzbar. Lediglich auf eine solche Ein-
setzbarkeit kommt es fiir die Einschldgigkeit von § 100h
Abs. 1 S. 1 Nr. 2 StPO an, denn der Wortlaut der Regelung
verlangt zwar nicht ausdriicklich, dass das technische Mit-
tel ausschlieBlich im Zuge einer Observation eingesetzt
werden darf. Vielmehr nennt sie als Malnahmezweck nur
die Erforschung des Sachverhalts oder — hier besonders
interessierend — die Ermittlung des Aufenthaltsorts eines
Beschuldigten. Aus dem Umstand des Einsatzes techni-
scher Observationsmittel kann jedoch offenbar auf einen
Observationszweck geschlossen werden.*® Das ist deswe-
gen nicht zu beanstanden, weil der Begriff der Observa-
tion weder eine zeitliche Mindestdauer noch eine Durch-
gangigkeit im Sinne einer Ununterbrochenheit kennt (vgl.
§ 163f Abs. 1 S. 1 Nr. 2 StPO fiir langerfristige Mafinah-
men) und ihm insoweit eine gewisse Beliebigkeit eigen
ist. Dies bedeutet u.a., dass beispielsweise auch Verkehrs-
teilnehmer im Rahmen der von der inzwischen herrschen-
den — den Verf. nach wie vor nicht iiberzeugenden®' —
Meinung akzeptierten Zuldssigkeit von massenhaften
VerkehrsiiberwachungsmafBnahmen auf der Basis der hier
interessierenden Vorschrift polizeilicherseits (etwa durch
ein ,,Blitzerfoto®) observiert werden (sollen).”

Zusammengefasst: Weil die Strafprozessordnung den Be-
griff der Observation nicht iiber die Wendung der ,,plan-
méBig angelegte(n) Beobachtung™ (§ 163f Abs. 1 S. 1
StPO) hinaus definiert und damit praktisch jedes nicht un-
absichtliche Erfassen von Beschuldigten in der Offent-
lichkeit durch polizeiliche Ermittler erfasst, kann auch der
Begriff des Observationsmittels in technisch-methodi-
scher Hinsicht nicht stirker konkretisiert werden. Als
technisches Observationsmittel im Sinne des § 100h
Abs. 1 S. 1 Nr. 2 StPO lisst sich — nach herrschender Mei-
nung (s.0.) — ein am StraBenrand postiertes Gerét zur Do-
kumentation von Verkehrsordnungswidrigkeiten ebenso
einordnen wie ein Markierungssystem, das alleine zum
Zwecke der spateren Wiedererkennung eines Beschuldig-
ten an anderem Ort eingesetzt wird.

4. Betroffene der Mafinahme

Ein technisches Observationsmittel darf grundsétzlich nur
bei Beschuldigten und unter einfachen, freilich weitge-
hend leerlaufenden Subsidiarititsbedingungen™ einge-
setzt werden (§ 100h Abs. 1 S.11.V.m. Abs. 2 S. 1 StPO).
Nur ausnahmsweise konnen entsprechende Mafinahmen
unter qualifizierten Subsidiaritdtsbedingungen auch ge-
gen Kontaktpersonen des Beschuldigten gerichtet werden
(§ 100h Abs. 2 S. 2 Nr. 2 StPO). Dariiber hinaus besteht
die Moglichkeit einer unvermeidbaren Mitbetroffenheit
von Dritten (§ 100h Abs. 3 StPO), wie sie auch von ande-
ren verdeckten ErmittlungsmaBnahmen her bekannt ist

> Roggan, NJW 2010, 1042 ff.

?  BVerfG,NJW 2010, 2717 f.; niher auch Eschelbach, in: SSW-StPO,
§ 100h Rn. 8; Meyer-GoBner/Schmitt, § 100h Rn. 1, jew. m.w.N.;
Bruns, in: KK-StPO, § 100h Rn. 4; a.A. Wolter/Greco, in: SK-StPO,
§ 100h Rn. 6a.

*  Hauck, in: LR-StPO, § 100h Rn. 15; Eschelbach, in: SSW-StPO,
§ 100h Rn. 16; Meyer-GoBner/Schmitt, § 100h Rn. 4; dhnl. Giinther,
in: MiiKo-StPO, § 100h Rn. 19 (,,wenn [...] zweckmafig*).
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(etwa §§ 100b Abs. 3 S. 3, 100¢ Abs. 3 S. 3, 100f Abs. 3
StPO).

a) Einsatz von Markierungssystemen gegen Beschuldigte

Keiner ndheren Betrachtung bedarf der Umstand, dass
eine MaBinahme gegen einen Beschuldigten die Bestim-
mung einer Zielperson als solchen voraussetzt. Nach den
allgemeinen Grundsitzen ist dafiir eine ausdriickliche Be-
zichtigung nicht ndtig, doch muss ein Strafverfolgungsor-
gan eine Maflnahme getroffen haben, die erkennbar darauf
abzielt, wegen einer moglichen Straftat gegen diese Per-
son vorzugehen.** Die Observation einer Person (und sei
diese auch nur von kurzer Dauer) stellt eine solche MaB-
nahme dar und erfdhrt eine Manifestation, wenn auch
noch ein technisches Mittel wie das hier interessierende
Markierungssystem zu entsprechenden Zwecken einge-
setzt wird.

Unproblematisch erlangt eine Einzelperson den Beschul-
digtenstatus, wenn ausschlieBlich diese markiert wird. Je-
denfalls im Ansatz ebenso unzweifelhaft kann auch die
zeitgleiche Markierung einer Personengruppe eine ent-
sprechende Wirkung haben, was freilich nur dann gelten
kann, wenn ein strafverfolgerisches Vorgehen gegen
samtliche Einzelpersonen intendiert ist. Problematisch da-
gegen ist der Einsatz des Observationsmittels, wenn sich
— selbst unter Beriicksichtigung eines Beurteilungsspiel-
raums” — ein Tatverdacht nur gegen eine Teilmenge der
in Betracht kommenden Personengruppe begriinden ladsst
und Unverdéchtige mehr oder weniger zwangslaufig (mit-
)markiert wiirden. Nicht etwa kann die Maflnahme dann
einen (fiktiven) Beschuldigtenstatus von sdmtlichen Be-
troffenen mitsamt den daraus resultierenden Folgen be-
griinden. Vielmehr kann eine solche nur dann gerechtfer-
tigt werden, wenn der Einsatz des Markierungssystems
auch gegeniiber Nichtbeschuldigten zuldssig wire.

b) Einsatz von Markierungssystemen gegen Nichtbeschul-
digte

Bei der (Mit-)Markierung von Nichtbeschuldigten kann es
sich um eine absichtsvolle wie auch eine unvermeidbare
Inanspruchnahme Dritter handeln. Wéhrend letztere ohne
ndhere Begriindung ein Fall des § 100h Abs. 3 StPO wire,
wonach der Einsatz von technischen Observationsmitteln
auch zuldssig ist, wenn Dritte unvermeidbar mitbetroffen
werden, handelte es sich im ersteren um eine gesondert
begriindungsbediirftige Malnahme, die — wenn iber-
haupt, dazu im Folgenden — ausschlielich unter qualifi-
zierten Subsidiaritdtsbedingungen (s.o.), ndmlich (wenn
auch nur unwesentlich®®) engeren Bedingungen zulissig
wire. Wird ein solches Vorgehen durch Strafverfolgungs-
organe in Erwédgung gezogen, so kann die Entscheidung,
auf welcher Rechtsgrundlage die Markierung von Unver-
déachtigen erfolgen soll, selbstverstiandlich nicht willkiir-
lich, sondern nur mit Blick auf den Einzelfall und vor dem

24 Vgl. nur Roxin/Schiinemann, Strafverfahrensrecht, 29. Aufl. (2017),
§ 25Rn. 11.

3 Roxin/Schiinemann, § 25 Rn. 11.

% Eschelbach, in: SSW-StPO, § 100h Rn. 16; krit. dazu Hegmann, in:
BeckOK-StPO, § 100h Rn. 15.

Ergreifen der Mafinahme getroffen werden.

Es ist jedenfalls im Ansatz nicht abwegig, die gezielte
Markierung auch von Nichtbeschuldigten als ermittlungs-
technisch sinnvolle Maflnahme zu betrachten, etwa, um
sie zu einem spéteren Zeitpunkt als Zeugen eines Gesche-
hens am Ort der Markierung befragen zu konnen. Diese
Option scheidet jedoch aus, weil sie damit noch nicht, wie
von § 100h Abs. 2 S. 2 Nr. 2 StPO verlangt, ,,in Verbin-
dung® mit Beschuldigten stehen oder eine solche Verbin-
dung herstellen werden und damit als deren Kontaktper-
sonen anzusehen wiren. Nicht von vornherein unzuléssig
(praktisch wenig wahrscheinlich) wire die Mafinahme ge-
geniiber Nichtbeschuldigten jedoch, wenn sich neben ei-
ner Kontaktpersonen-Eigenschaft auch die anderweitigen
Voraussetzungen dieser Vorschrift begriinden lassen.”’

In Betracht kommt die Markierung von Nichtbeschuldig-
ten aber vor allem wohl als ,,unbeabsichtigter Beifang™ bei
einem Einsatz gegen Beschuldigte nach § 100h Abs. 3
StPO. Indessen miissen insoweit Zweifel an der Verhalt-
nisméaBigkeit der MaBnahme aufkommen und das selbst
dann, wenn man den Einsatz von Markierungssystemen
als ,,unterschwellige MaBnahmen**® betrachtete: Ein sol-
cher Technikeinsatz ldsst sich in ihrer Eingriffsintensitdt
offensichtlich nicht gleichsetzen mit der zufilligen Mitbe-
obachtung eines Unbeteiligten bei der Nutzung eines
Nachtsichtgerits. In Rechnung zu stellen ist vielmehr,
dass in den hier interessierenden Konstellationen zumin-
dest eine Komponente des technischen Observationsmit-
tels in Kontakt mit den Nichtverdédchtigen gebracht wird
und bei diesen ggf. iliber einen liangeren Zeitraum ver-
bleibt. Das macht diese zu (ggf. unbewussten) Trigern ei-
nes Ortungsmittels und ist eher vergleichbar mit dem Ein-
satz von Peilsendern oder vergleichbaren Observations-
mitteln, bei denen es gleichfalls zum physischen Kontakt
einer Observationstechnik-Komponente mit einer Person
kommt bzw. kommen kann. Deshalb besteht u.a. die Ge-
fahr, dass die Nichtverdachtigen bei der spateren Nutzung
von entsprechenden Sichtungsgerédten durch Strafverfol-
gungsorgane selber in Verdacht geraten konnen und dies
alleine deshalb, weil sie sich zum Zeitpunkt des Markie-
rens am selben Ort aufhielten wie Beschuldigte.”” Ein mit
den genannten Konsequenzen fiir Nichtbeschuldigte ver-
bundener Einsatz von technischen Mitteln wire schlecht-
hin unverhéltnisméaBig.

Daraus ergibt sich, dass das Markieren von Personengrup-
pen nur dann zuldssig sein kann, wenn die in ihnen vor-
handenen Nichtbeschuldigten sdamtlich den Status von
Kontaktpersonen zu den Beschuldigten besitzen bzw. dies
belastbar begriindbar ist. Dann kann deren Betroffenheit
nach § 100h Abs. 3 StPO (oder — eher theoretisch — nach
§ 100h Abs. 2 S. 2 Nr. 2 StPO) gerechtfertigt werden. An-
dernfalls ist der Einsatz von Markierungssystemen gegen
Personengruppen aus VerhiltnisméaBigkeitsgriinden unzu-
lassig.

2 Niher Hauck, in: LR-StPO, § 100h Rn. 17; Wolter/Greco, in:
SK-StPO, § 100h Rn. 15; Giinther, in: MiiKo-StPO, § 100h Rn. 12;
Meyer-GoBner/Schmitt, § 100h Rn. 7.

% Eschelbach, in: SSW-StPO, § 100h Rn. 7.

¥ Vgl. dazu Wiese, ZRP 2012, 18 (19), die allerdings den Einsatz von
Sprithanlagen im Rahmen des Einbruchsschutzes betrachtet.



5. (Weitere) Verhdltnismdfigkeitsfragen

Es bedarf keiner ndheren Begriindung, dass der Einsatz
von Markierungssystemen gegeniiber Personen nur unter
der Bedingung seiner VerhéltnismaBigkeit zuldssig sein
kann. Je nach Durchfiihrung der Mainahme kann er eine
unterschiedlich belastende Wirkung fiir die Betroffenen
haben, so dass es differenzierter Betrachtungen zur Recht-
fertigungsfahigkeit bedarf.

a) Eingriffsintensitdt

Jedenfalls dann, wenn eine Markierung von Personen auf
eine Weise erfolgt, dass lediglich an deren Korper befind-
liche Sachen, also Kleidungsstiicke, Taschen etc. mit einer
kDNA-Substanz gekennzeichnet werden, ist von einer
MaBnahme geringerer Eingriffsintensitit zu sprechen.
Das gilt insbesondere dann, wenn sich Markierung und
spatere Lokalisierung als punktuelle Beweiserhebungen
darstellen. Fiir die Betroffenen besteht die Mdoglichkeit,
nach entsprechender Kenntniserlangung sich der markier-
ten Gegenstande zu entledigen und einer abermaligen Er-
kennung mittels UV-Taschenlampe damit zu entziehen. In
solchen Fillen reicht die MaBBnahme in ihrer Relevanz fiir
die informationelle Selbstbestimmung nicht an den Ein-
satz anderer technischer Ortungsmittel (wie etwa das
GPS-System) heran. Das gilt auch deswegen, weil die Lo-
kalisierung nicht mittels elektronischer Komponenten
(Satelliten etc.) erfolgt und ein weitgehend liickenloses
Bewegungsbi1d30 im Malnahmezeitraum nicht erstellt
wird. Eine solche MaBnahme ist damit von einer ver-
gleichsweise geringen ,,Beobachtungsintensitdt™: Wéh-
rend menschliche Sinnesorgane — beispielsweise auch un-
ter Zuhilfenahme der genannten UV-Licht-Quellen — in
ihrer Leistungsfahigkeit begrenzt sind, ist die Wahrneh-
mungskompetenz (Zuverldssigkeit, Detailgenauigkeit,
Prézision), Merk-, Auswertungs- und Analyseféhigkeit im
Allgemeinen sowie ihre weit reichende Unabhéngigkeit
von Umweltfaktoren im Besonderen bei elektronischer
Ortungstechnik ungleich grofer.’’ Deshalb weisen solche
Datenerhebungsmethoden auch eine hohere (Intimsphé-
ren-)Verletzungsneigung auf.”

Dies darf den Blick allerdings nicht darauf verstellen, dass
auch der Einsatz der hier interessierenden technischen
Mittel mit einer erheblichen Eingriffsintensitdt verbunden
sein kann. Dazu gibt namentlich das eingangs geschilderte
Einsatz-Szenario Anlass. Denn wenn der MafBnahme-
zweck darin besteht, Straftiter auch dann zu einem spite-
ren Zeitpunkt lokalisieren zu konnen, wenn diese ihre
Kleidungsstiicke etc. zuvor, mdglicherweise mehrfach,
wechselten und zu dem spéteren Zeitraum iiberhaupt nicht
mehr in deren Besitz sind, spricht alles dafiir, nicht (nur)
diese Gegenstdnde zu markieren, sondern die Personen als
solche. Es sind dann solche Korperpartien mit der kDNA-
versetzten Substanz in Kontakt zu bringen, die typischer-
weise unbedeckt und damit gleichsam sicht- und markier-

* BVerfGE 112, 304 (317).

' Ausf. Schwabenbauer, S. 137.

*  Zum fehlenden expliziten Kernbereichsschutz bei § 100h naher
Wolter/Greco, in: SK-StPO, § 100h Rn. 20.

bar sind. Sollte es zutreffen, dass die Substanz an entspre-
chenden Korperpartien bis zu sechs Wochen haftet, von
dort moglicherweise auch nicht ohne weiteres entfernt
werden kann und die Markierung damit im Einzelfall
lange tiber den anlassgebenden Sachverhalt hinausreicht,
so gewonne die Malinahme nicht nur eine atypische, son-
dern auch besonders gesteigerte Grundrechtsrelevanz.
Letztere kann Wirkungen bis hin zu erforderlichen Ver-
haltensanpassungen besitzen, etwa wenn eine markierte
Person &ffentlich zugédngliche Orte mit UV-Licht (Disko-
theken etc.) zu meiden hétte, um dort nicht als ,,polizeilich
gekennzeichnete Person® aufzufallen. Aber auch bei auf
den anlassgebenden Sachverhalt folgenden Personenkon-
trollen unter Verwendung der genannten UV-Taschen-
lampen durch die Polizei liee sich der frithere Einsatz des
Markierungssystems nicht verbergen. Auf die Bedeutung
solcher , mafnahme-iiberschieBenden” Eingriffswirkun-
gen wird unter dem Gesichtspunkt der Eignung zuriickzu-
kommen sein. Bereits an dieser Stelle ldsst sich aber sa-
gen, dass die belastende Wirkung fiir die Betroffenen we-
sentlich iiber ein diffus bedrohliches Gefiihl des Beobach-
tetseins, wie dies angesichts der Existenz anderer Daten-
erhebungsbefugnisse konstatiert wird,” hinausgehen
kann.

Vorldufig zusammenfassend ist festzustellen, dass der
Einsatz der hier interessierenden technischen Observati-
onsmittel mit einer durchaus neuartigen und erheblichen
Eingriffsintensitdt verbunden sein kann. Auf diesen Um-
stand wird jeder angedachte Einsatz von (KDNA-)Markie-
rungssystemen Riicksicht zu nehmen haben. Zugleich ist
aus eben diesen Griinden einer Anwendbarkeit der §§ 161,
163 StPO — jedenfalls in den hier besprochenen Konstel-
lationen — eine Absage zu erteilen.

b) Eignungsfragen

Eine Mallnahme kann nur dann rechtméfig sein, wenn sie
geeignet zur Erreichung ihres Zwecks, vorliegend also der
Erhebung strafverfahrensrelevanter Daten bzw. Informa-
tionen ist. Das ist dann gegeben, wenn die Wahrschein-
lichkeit erhoht wird, dass der angestrebte (Ermittlungs)Er-
folg eintritt, derselbe also gefordert werden kann.”* Eig-
nungsfragen stellen sich im hiesigen Zusammenhang un-
ter dem Gesichtspunkt des Beweiswerts der (Wieder-)Lo-
kalisierbarkeit eines Beschuldigten unter spezifischen
Modalitidten der MaBnahmendurchfiihrung sowie der be-
reits genannten iiberschieBenden Eingriffswirkungen.

aa) Spezifische Anforderungen an die Durchfiihrung des
Technikeinsatzes

Soll der Einsatz eines Markierungssystems die Anwesen-
heit einer bestimmten Person zu einem bestimmten Zeit-
punkt an einem bestimmten Ort, ggf. mit bestimmten an-
deren Personen zusammen, beweiskriftig belegen (MaB-
nahmezweck), so sind an die Durchfiihrung der Markie-
rung spezifische Anforderungen zu stellen. Die genannte

*  BVerfGE 125, 260 (320).
34 Vgl. nur Sachs, in: Sachs, GG, 7. Aufl. (2014), Art. 20 Rn. 150 so-
wie Schwabenbauer, S. 207 ff.
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Information kann nur dann hinreichend verlésslich gene-
riert werden, wenn ein bestimmter KkDNA-Code nur in ei-
nem moglichst kleinen Zeitfenster, an einem mdglichst
konkret abgrenzbaren Ort sowie ggf. gegeniiber einem ab-
grenzbaren Personenkreis in einer unverdnderlichen
Weise in (Korper-)Kontakt gebracht und dies alles prézise
dokumentiert wird. Sodann besteht zu einem spiteren
Zeitpunkt die Moglichkeit zur Zuordnung hinsichtlich der
eingangs genannten Tatsachen. Demzufolge ist beispiels-
weise darauf zu achten, dass es nicht zu einer Vermi-
schung unterschiedlicher kDNA-Muster im Rahmen des
Einsatzes kommt und damit ggf. eine wiederholte Ver-
wendung einer bestimmten Spriihpistole zu vermeiden ist.
Auch wire die Verwendung eines bestimmten kDNA-
Musters an verschiedenen Orten auszuschlieBen. Diese
und andere Kautelen fiihren im Falle ihrer Nicht-Beach-
tung zu einer Reduzierung des Beweiswerts des Ergebnis-
ses des Abgleichs der kDNA-Muster am Ort der Markie-
rung einerseits und dem der spdteren Lokalisierung ande-
rerseits. Beispielsweise das Abgleichergebnis, dass sich
eine Person zu einem beliebigen Zeitpunkt irgendwo in
einer Stadt in einem unbestimmbaren personellen Umfeld
aufgehalten hat, ist indiziell anndhernd bedeutungslos.
Entsprechend fraglich wire insgesamt die Eignung der
Markierung von Personen zur Erlangung strafverfahrens-
relevanter Informationen.

Daraus ergibt sich, dass nicht zuletzt verfassungsrechtli-
che Uberlegungen konkrete Anforderungen an die Durch-
fithrung der hier interessierenden Mafinahmen stellen.

bb) Uberschiefiende Eingriffswirkungen

Typischerweise erstreckt sich die unmittelbar belastende
(Eingriffs-)Wirkung von heimlichen strafprozessualen
ErmittlungsmafBnahmen, auch dem Einsatz technischer
Observationsmittel nach § 100h StPO, auf den Zeitraum
der Beweiserhebung. Nach deren Ende ist ein noch in der
Sphére des Beschuldigten oder eines unvermeidbar Mit-
betroffenen befindliches technisches Mittel unverziiglich
zu entfernen. Das folgt schon daraus, dass ein weiterer
(moglicherweise sogar erkannter) Verbleib den Zweck der
Erlangung strafverfahrensrelevanter Informationen nicht
(mehr) zu fordern vermag. Keine in diesem Sinne iiber-
schiefende Eingriffswirkung wird entfaltet, wenn eine
UberwachungsmaBnahme lediglich unterbrochen wird
und das Mittel wihrend dieses Zeitraums nicht aus der
Sphére des Betroffenen entfernt wird. Gleiches gilt, wenn
das Wissen um das Vorhandensein von Observationsmit-
teln wihrend der Beweiserhebung erlangt wird, denn
strafprozessuale Observationsmafinahmen sind unabhén-
gig von der Wahrnehmung der Betroffenen zulédssig
(,,auch ohne Wissen®),” und dies selbst dann, wenn ein
entsprechendes Wissen die Eingriffsintensitit moglicher-
weise steigert.

* Vgl bspw. Eschelbach, in: SSW-StPO, § 100h Rn. 13; Meyer-GoB-
ner/Schmitt, § 100f Rn. 1; Hegmann, in: BeckOK-StPO, § 100h
Rn. 3.

Allg. zu Griinden der Zuriickstellung einer Benachrichtigung wg.
Gefahrdung des Untersuchungszwecks Wolter/Jéiger, in: SK-StPO,
§ 101 Rn. 29; Hauck, in: LR-StPO, § 101 Rn. 39; Giinther, in:
MiiKo-StPO, § 101 Rn. 56; Meyer-GoBner/Schmitt, § 101 Rn. 19.
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Ein Verbleiben eines Observationsmittels beim ehemals
beobachteten Individuum nach dem Ende der entspre-
chenden Beweiserhebung ist wegen fehlender Eignung
unverhéltnismaBig und hat damit zu unterbleiben. Mit
Blick auf den hier interessierenden Einsatz von Markie-
rungssystemen ist daher zu differenzieren: Auf die Mar-
kierung eines mitgefiihrten Gegenstands ist der Beschul-
digte hinzuweisen, etwa im Rahmen einer zeitnahen Be-
schuldigtenvernehmung durch die Polizei. Auch unver-
meidbar betroffene Nicht-Beschuldigte (Kontaktperso-
nen) sind entsprechend zu informieren. Rechtstechnisch
handelt es sich hierbei um eine Benachrichtigung im
Sinne des § 101 Abs. 4 S. 1 Nr. 7 StPO, die allenfalls unter
den Bedingungen des § 101 Abs. 5 S. 1 StPO hinausgezo-
gert werden konnte. Eine Gefahrdung des Untersuchungs-
zwecks wird sich bei einem offenen Auftreten der Straf-
verfolgungsorgane gegeniiber dem Beschuldigten aber
nicht begriinden lassen, denn mit Hilfe der kDNA-Mar-
kierung werden sich im Falle der Observationsbeendigung
keine weiteren verfahrensrelevanten Informationen ge-
winnen lassen.”® Deshalb wird die Staatsanwaltschaft ihre
Ermittlungspersonen generell (auch im Hinblick auf
Nicht-Beschuldigte) entsprechend anzuweisen haben.”’
Durch die Mitteilung wird dieser in die Lage zur Un-
brauchbarmachung des markierten Gegenstands als Ob-
servationsmittel versetzt.

Anders verhilt es sich bei der Markierung des Korpers des
Betroffenen: In solchen Fillen ist der Betroffene nicht nur
zu benachrichtigen, sondern ihm auch die Entfernung der
Markierung, ggf. mittels spezieller Reinigungsmittel, zu
ermdglichen. Sollte dies aus hier nicht bekannten Griinden
unmoglich sein, etwa weil sich die KDNA-Substanz selbst
in kleinsten Hautfalten festsetzt,*® so stellte sich die MaB-
nahme aufgrund zwingend zu vermeidender, iiberschie-
Bender Eingriffswirkungen als unverhiltnismaBig und da-
mit a priori unzuldssig dar.

¢) Anforderungen an den Einsatz aus Zumutbarkeitsgriin-
den

Niherer Betrachtung bedarf im Rahmen der Verhiltnis-
maBigkeitsiiberlegungen schliellich die Zumutbarkeit,
mithin die Frage, ob die Markierung von Personen bei ei-
ner Gesamtabwégung nicht aufler Verhéltnis zum mit ihr
verfolgten Zweck der Erlangung verfahrensrelevanter In-
formationen steht.*

Dabei ergibt eine Gesamtschau im Allgemeinen, dass es
auf die Erlangung von Erkenntnissen mit moglichst ho-
hem Beweiswert ankommen muss. Damit ist regelméfig
die Verwendung identischer kKDNA-Muster an verschie-
denen Orten, unterschiedlichen Zeiten etc. (s.0.) unverein-
bar. Ebenso allgemeingiiltig ist die Inanspruchnahme
nichtverdédchtiger Kontaktpersonen durch einen moglichst
prazisen Einsatz der Markierungstechnik weitestgehend

7 Zur originir staatsanwaltschaftlichen Zustindigkeit niher Hauck,

in: LR-StPO, § 101 Rn. 43.
Vgl. die Herstellerangeben, www.selectadna.de/dna-dusche.html.
3 Vgl. nur Sachs, Art. 20 Rn. 154 sowie Schwabenbauer, S. 215 ff.
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auszuschliefen. Droht die Markierung auch Unbeteiligte
zu treffen (kDNA-,,Dusche“40), ist sie aufgrund ihrer Un-
zumutbarkeit verfassungsrechtlich nicht zu rechtfertigen.
Auch wird im Einzelfall auf die Eingriffsintensitit der
konkret durchzufithrenden Maflnahme zu achten sein, so
dass einer Beschrankung auf die Markierung von mitge-
fithrten Gegensténden grundsédtzlich der Vorrang einzu-
rdumen ist.

II1. Fazit

Nach dem Gesagten kommt der Einsatz eines KDNA-Mar-
kierungssystems im Zusammenhang mit gewalttitigen
Auseinandersetzungen, wie sie im einleitend skizzierten
Einsatz-Szenario erwogen wurden, auf der Grundlage des
§ 100h Abs. 1 S. 1 Nr. 2 StPO durchaus in Betracht und
dies auch parallel zu anderen Beweiserhebungen (etwa
Bildaufnahmen nach § 100h Abs. 1 S. 1 Nr. 1 StPO etc.).
Die Maflnahme vermag dann im Einzelfall eine sinnvolle
Ergénzung zu letzteren darzustellen. Problematisch diirfte
dagegen regelmifig die mit den genannten verfassungs-
rechtlichen Malstiben vereinbare Durchfithrung der

40

www.selectadna.de/dna-dusche.html; vgl. auch Wiese, ZRP 2012,
18 (20).

MabBnahme sein: Immer dann, wenn eine KDNA-Markie-
rung nicht nur Beschuldigte und deren Kontaktpersonen
betrifft, sondern auch Unbeteiligte (sich straffrei verhal-
tende Versammlungsteilnehmer, zufdllige Passanten,
Schaulustige etc.) zu betreffen droht, lasst sie sich nicht
rechtfertigen. Dasselbe gilt, wenn nicht sicher gewéhrleis-
tet ist, dass die Markierung nach dem Ende der Observa-
tion kurzfristig und vollstdndig von Korperteilen entfernt
werden kann. Der entsprechende Nachweis ist von etwai-
gen Befiirwortern der Malnahme zu erbringen.

Bereits im Ansatz unzuléssig ist der Einsatz des Markie-
rungssystems bei blofen Verstoflen gegen das Vermum-
mungsverbot bei Versammlungen. Insoweit handelt es
sich schon nicht um erhebliche Straftaten. Uberdies lige
hierin neben der Beeintrichtigung der informationellen
Selbstbestimmung auch ein unzuldssiger Eingriff in die
Versammlungsfreiheit aus Art. 8 Abs. 1 GG, weil deren
Schutzwirkung nach zutreffender Ansicht durch solche
Straftaten, nimmt die Versammlung insgesamt nicht zu-
gleich auch einen gewalttitigen und damit unfriedlichen
Verlauf, nicht etwa entfallt.*!

' Vel. nur Héfling, in: Sachs, GG, 7. Aufl. (2014), Art. 8 Rn. 35 mwN.



