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Abstract

Am 24. August 2017 sind eine Reihe von Anderungen im
Straf- und -verfahrensrecht in Kraft getreten, darunter be-
sonders auch die Quellen-TKU in § 100a Abs. 1 StPO n.F.
und die Onlinedurchsuchung in § 100b StPO n.F.

Der Beitrag beschreibt zundchst die ziigige Verabschie-
dung im parlamentarischen Verfahren (I, 1.1) und gibt ei-
nen Uberblick iiber die mafigeblichen Anderungen (1.2)
sowie tiber das jetzt geltende System der technischen Ein-
griffsmafsnahmen in den §§ 100a bis 101b StPO (1.3).

Unter Teil Il werden die abschliefsenden Straftatenkata-
loge in den §§ 100a, 100b und 100g StPO im Hinblick auf
die iiblichen Erscheinungsformen des Cybercrime mit
dem Ergebnis betrachtet, dass dem IuK-Strafrecht im We-
sentlichen die Instrumente der Uberwachung der Tele-
kommunikation und der Quellen-TKU zur Verfiigung ste-
hen. Dabei ergibt sich auch, dass die Straftatenkataloge
im Detail Wertungswiderspriiche enthalten und besonders
der des § 100g Abs. 2 StPO fiir wichtige Kriminalitdtsfel-
der keine ,, Tiir “ offnet, die dennoch der Besonders schwe-
ren Kriminalitdt angehoren.

Der Autor ist der Auffassung, dass jedenfalls die Online-
durchsuchung fiir die Strafverfolgung keine nachhaltige
Bedeutung haben wird. Deshalb ist es nétig, die Frage
nach der wirksamen Verwertung polizeirechtlich erlang-
ter Erkenntnisse im Strafverfahren zu stellen. Dem widmet
sich der Teil II1.

Teil III behandelt die strafverfahrensrechtlichen Verwer-
tungsschranken und den hypothetischen Ersatzeingriff.

*  Der Verfasser ist Oberstaatsanwalt bei der Staatsanwaltschaft Han-
nover. Der Beitrag beruht auf dem Vortrag, den der Verfasser am
1.12.2017 anlésslich der KriPoZ-Tagung an der Deutschen Hoch-
schule der Polizei in Miinster hielt.

' BT-Drs.v.22.2.2017 — 18/11272.

2 BT-Drs.v.22.2.2017 - 18/11277.

Die Anordnung der Entnahme einer — oder mehrerer (Nachtrunkein-

rede) — Blutprobe nach altem Recht ist zeitkritisch und vergleichbar

der stillen Post: Der Streifenpolizist ruft (zu welcher Tageszeit auch
immer und gerne auch néchtens) den eildiensthabenden Staatsan-
walt an, trigt einen Sachverhalt vor, der Staatsanwalt stellt noch ein
paar schlaue Fragen und ruft dann den Ermittlungsrichter an, der
vielleicht noch erreichbar ist. Die von ihm gefilterten Informationen
tibermittelt er dem diensthabenden Ermittlungsrichter und der ord-
net dann die Blutprobe an, weil ihm gar nichts anderes iibrig bleibt.

Die einzige sachliche Kontrolle obliegt dem diensthabenden Staats-

anwalt und dessen Entscheidungsspielraum bei Straenverkehrssa-

chen griindelt auf tiefem Niveau. Das muss die Polizei jetzt selber
verantworten.

Ausgehend von dem Doppeltiirmodell des BVerfG werden
die gesetzlich geregelten Verwertungsschranken und ihre
Offnungen dargestellt. Eine besondere Betrachtung ver-
dienen die §§ 100e Abs. 6 und 101a Abs. 5 StPO, die ver-
bindliche Verwertungsverbote einrichten und auch den
von der Rechtsprechung entwickelten Spurenansatz aus-
schliefien. Sie fiihren dazu, dass der Spurenansatz greift,
solange personenbezogene Daten unter den Vorausset-
zungen des Straftatenkatalogs des § 100a Abs. 2 StPO er-
hoben wurden. Wegen der Onlinedurchsuchung und dem
Zugriff auf Vorratsdaten ist hingegen der Spurenansatz
von der Rechtsprechung des BVerfG ausgeschlossen wor-
den.

I. Umfassende Reform der StPO, des StGB und ande-
rer Gesetze

Am 22.2.2017 startete die Bundesregierung zwei straf-
rechtliche Reformvorhaben, einerseits mit dem Entwurf
eines Gesetzes zur Anderung des Strafgesetzbuchs, des Ju-
gendgerichtsgesetzes, der Strafprozessordnung und wei-
terer Gesetze' und andererseits mit dem Entwurf eines Ge-
setzes zur effektiveren und praxistauglicheren Ausgestal-
tung des Strafverfahrens.? Darin vorgesehen sind etliche
verniinftige Neuregelungen gewesen. Das gilt etwa fiir die
Anordnung der Blutprobe in Stralenverkehrssachen ohne
Richtervorbehalt (§ 81a StPO),* die Verwertbarkeit von
Beinahetreffern* (§§ 81e, 81h StPO) und ganz besonders
die mit Ordnungsgeld bewehrte Erscheinenspflicht von
Zeugen bei der Polizei (§ 163 StPO),> wenn ihre Verneh-
mung von der Staatsanwaltschaft angeordnet worden ist.
Daneben werden die Erleichterung des Verfahrens bei der

Die Beinahetreffer wurden bislang von der Rechtsprechung akzep-
tiert: BVerfG, Beschl. v. 13.5.2015 - 2 BvR 616/13; BGH, Urt. v.
20.12.2012 — 3 StR 117/12; jetzt § 81h Abs. 1 nach Nr. 3 StPO.
Die Erscheinens- und Aussagepflicht von Zeugen bei der Polizei
wird seit gefiihlten Ewigkeiten von der Ermittlungspraxis und ver-
schiedenen Regierungsverantwortlichen gefordert, kam aber vorher
nicht zustande. Auch schriftliche Auskunftsersuchen der Polizei
sind jetzt ordnungsgeldbewehrt, wenn die Staatsanwaltschaft diese
Auskunftserhebung angeordnet.
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Richterablehnung (§§ 26 ff. StPO), wegen der Fristset-
zung und der inhaltlichen Gestalt von Beweisantrdgen
(§ 244 StPO) sowie wegen der Videovernehmung des Be-
schuldigten erstrebt (§ 136 StPO). Uber den Sinn anderer
Reformprojekte ldsst sich streiten. Das gilt fiir die sowieso
schon gingige Abstimmung iiber die Verhandlungster-
mine mit der Verteidigung und der Staatsanwaltschaft in
Umfangsverfahren (§ 213 StPO) und ganz besonders fiir
die Eroffnungsrede der Verteidigung nach § 243 StPO,
gegen die der Staatsanwaltschaft keine Erwiderung zu-
steht. Welche Bedeutung das Fahrverbot bei Nicht-Ver-
kehrsstraftaten erlangen wird (§ 44 StGB), muss sich zei-
gen. Sinnvoll ist jedenfalls die Ausgestaltung der Noti-
gung als Privatklagedelikt (§ 374 StPO) und sinnlos sind
die weiteren Tatbestinde zum besonders schweren Fall
des Vorenthaltens von Sozialversicherungsbeitrdgen
(§ 266a StGB), die zwar auf die Verwendung von Ab-
deckrechnungen® ansprechen, aber die Erstellung solcher
Scheinrechnungen keiner eigenen Strafdrohung unterwer-
fen.” Soweit der Uberblick iiber die urspriinglichen Re-
formbemiihungen.

1. Parlamentarische Beratungen

Am 9.3.2017 verhandelte der Bundestag in erster Bera-
tung iiber beide Gesetzesentwiirfe und verwies sie in die
Ausschiisse.®

MafBgeblich ist der Rechtsausschuss (Ausschuss fiir Recht
und Verbraucherschutz), der am 15.5.2017 tagte. Genau
unter diesem Datum erschien auch die Formulierungshilfe
der Bundesregierung fiir einen Anderungsantrag der
Fraktionen CDU/CSU und SPD ...° und die hat es in sich:
Einfiigung der Quellen-TKU in den § 100a Abs. 1 S.2
StPO nebst ergéinzenden Regeln fiir diese Eingriffsmal3-
nahme (§ 100a Abs. 4 bis 6 StPO), Einfithrung der On-
linedurchsuchung durch einen vollig neu gestalteten
§ 100b StPO einschlieBlich eines Straftatenkatalogs
(Abs. 2), der nahtlos aus dem § 100c¢ StPO iiberfiihrt wird
(Akustische Wohnraumiiberwachung; grofler Lauschan-
griff), und eine nachhaltige Umgestaltung des Rechts der
EingriffsmaBnahmen in den §§ 100a bis 101b StPO.

Der Rechtsausschuss hat beide Gesetzesentwiirfe und die
Formulierungshilfe zusammengefasst.!® In zweiter Bera-
tung vom 22.6.2017'! und nach Gegenreden der beiden
Abgeordneten Wunderlich und Strobele hat der Bundestag
einen Gegenantrag der Fraktion BUNDNIS 90/DIE GRU-
NEN!? abgelehnt und dem Entwurf des Rechtsausschus-
ses mehrheitlich zugestimmt.!3 Nach einer Gegenrede der
niedersichsischen Justizministerin Niewisch-Lennartz'*
hat der Bundesrat am 7.7.2017 seine Zustimmung erteilt.'>

¢ Scheinrechnungen von angeblichen Subunternehmern, die in die

Buchhaltung eingestellt werden, um Schwarzléhne und verdeckte
Gewinnausschiittungen zu verschleiern.

7 Der Ersteller der Abdeckrechnungen bleibt somit Gehilfe beim
Grunddelikt, so dass ihm nicht nur die Tatsache nachgewiesen wer-
den muss, Abdeckrechnungen erstellt zu haben, sondern auch, dass
diese kriminell genutzt wurden (Akzessorietét).

8 BT-Protokoll v.9.3.2017,S.22 142 und S. 22 183.

®  Ausschuss-Drs.18(6)334 v. 15.5.2017.

10 BT-Drs. 18/12785 v. 20.6.2017.

' BT-Protokoll v. 22.6.2017, S. 24 585 ff.

2 BT-Drs. 18/12834 v. 21.6.2017.

Das Gesetz wurde am 23.8.2017 im Bundesgesetzblatt
verdffentlicht!® und trat mit geringfligigen Ausnahmen am
24.8.2017 in Kraft.

Das ganze Gesetzgebungsverfahren hat 4 > Monate ge-
dauert und am Ende befinden sich die Quellen-TKU und
die Onlinedurchsuchung in der Strafprozessordnung,
ohne dass die beiden EingriffsmaBnahmen in der Offent-
lichkeit diskutiert wurden. Das Verfahren scheint formell
ordnungsgeméil gewesen zu sein und es bleibt nur der
fahle Nachgeschmack, dass im Rechtsausschuss versteckt
hinter wichtigen, im Ergebnis aber unscheinbaren Geset-
zesdnderungen zwei mafigebliche Eingriffsmafinahmen
zu Gesetz wurden, die in den urspriinglichen Gesetzesent-
wiirfen nicht enthalten waren.!’

2. Die Rechtslage seit dem 24.8.2017

Die wesentlichen Neuerungen sind:

§ 44 StGB Fahrverbot bei Nicht-Verkehrsdelik-
ten

§ 266a StGB Vorenthalten von Sozialversiche-
rungsbeitrigen

§ 81a StPO Blutprobe ohne Richtervorbehalt

§§ 8le, Verwertung von Beinahetreffern

81h StPO

§ 100a StPO Quellen-TKU

§ 100b StPO Onlinedurchsuchung

§ 136 StPO Belehrung des Beschuldigten, Video-
aufzeichnung

§ 163 StPO Erscheinens- und Aussagepflicht des
Zeugen bei der Polizei

§ 374 StPO Notigung als Privatklagedelikt

Im Folgenden interessiert mich die neue Gestalt des
Rechts der Eingriffsmanahmen in den §§ 100a ff. StPO.

3. Anderungen im Recht der technischen Eingriffsmafs-
nahmen

§ 100a StPO betrifft jetzt nicht nur die Uberwachung der
Telekommunikation (TKU) — urspriinglich: Telefoniiber-
wachung, sondern auch die Quellen-TKU einschlieBlich
der Messengerdienste. Die traditionelle TKU folgt dem
Bild vom heimlichen Horcher an der Leitung. Dem wie-
derum folgend begreift das BVerfG den Eingriff in den
technischen Vorgang der Telekommunikation — also auf
die Leitung; besser: auf ihre Schnittstellen im technischen
TK-Prozess — als einen Eingriff im Sinne von
Art. 10 GG.'® Der kommunikative Zugriff auf Inhalte und
Verkehrsdaten als Kommunikationspartner (,,Endgerat*

'3 BT-Protokoll v. 22.6.2017, S. 24 595.

4" BR-Protokoll v. 7.7.2017, S. 355.

'S BR-Protokoll v. 7.7.2017, S. 356.

6 BGBI. 1v.23.8.2017, S.3202.

Auf die Formulierungshilfe wurde ich erst durch eine Meldung bei

Heise online aufmerksam und dann neugierig: Stefan Krempl,

Schwarz-Rot will Einsatz von Staatstrojanern massiv ausweiten,

Heise online 17.5.2017.

8 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 595/07, Rn. 182, 183,
184; BVerfG, Beschl. v. 13.11.2010 — 2 BvR 1124/10, Rn. 13 (ver-
langerter Schutz fiir Verkehrsdaten nach ihrer Speicherung beim Zu-
gangsprovider).



oder ,,Anschluss* im Sinne des TKG) folgt hingegen nur
den Grundsitzen, die zur informationellen Selbstbestim-
mung entwickelt wurden,'® und nicht auch denen zur tech-
nischen Integritit.?’ Eine Entschliisselung auf dem Uber-
mittlungsweg ist denklogisch nicht unméglich,?! faktisch
aber wegen der erforderlichen Rechnerleistung ausge-
schlossen. Ein ,,Horcher ist aber auch eine Malware, die
dem Zielgerdt untergeschoben wird, um die Kommunika-
tion abzugreifen, bevor sie verschliisselt (Versand) oder
nachdem sie entschliisselt wurde (Empfang). Aus techni-
scher Sicht unterscheidet sich die forensische Malware
nicht (Remote Forensic Software), wenn es darum geht,
nur die Telekommunikation (Quellen-TKU; § 100a
StPO*2) oder auch alle weiteren gespeicherten Daten und
Datenverarbeitungsprozesse abzugreifen (Onlinedurchsu-
chung; § 100b StPO). Sie nistet sich in den Datenverar-
beitungsprozessen im Prozessor (CPU) und im Arbeits-
speicher (Hauptspeicher) ein und kann je nach dem, wel-
che Instrumente zur Detektion sie mitfiihrt, alle Datenver-
arbeitungsprozesse und die in den angeschlossenen Mas-
senspeichern  (Festplatten, andere Speichermedien,
Cloud) abgelegten Daten durchsuchen.

Die systematische Struktur der technischen Eingriffsmal-
nahmen in der Strafprozessordnung hat durch die Ande-
rungen eine neue und im Ergebnis klarere Gestalt bekom-
men. Das zeigt sich besonders daran, dass die Vorschrif-
ten iiber das Verfahren und die Férmlichkeiten der TKU
(§ 100b StPO a.F.) und des Groflen Lauschangriffs
(§ 100c StPO a.F.) jetzt in den neuen Fassungen der
§§ 100d (Kernbereichsschutz) und 100e StPO (Verfah-
rensregeln) zusammengefasst wurden. Der § 100b StPO
a.F. wurde dabei vollig aufgeldst und widmet sich jetzt der
Onlinedurchsuchung. Beide MaBnahmen, die Online-
durchsuchung und der Grofle Lauschangriff, behandelt
das BVerfG als schwerste Eingriffsmainahmen, die mitei-
nander vergleichbar sind.?> Dem folgt die jetzige Geset-
zesfassung und sie hat dadurch folgende Struktur bekom-
men:

§ 100a StPO

Abs. 1 Voraussetzungen der Uberwachung der
Telekommunikation.

Abs. 1 Quellen-TKU sowie Inhalts- und Ver-

S.2,S.3  kehrsdaten gespeicherter, vormals ver-
schliisselt tibermittelter Nachrichten

Abs. 2 Straftatenkatalog in Bezug auf die
»Schwere Kriminalit4t®.

Abs. 3 Ausweitung beider Eingriffsmafinahmen
auf die Nachrichtenmittler

Abs. 4 Mitwirkungspflicht der Zugangsprovider.

Abs. 5 Beschrinkung der Quellen-TKU auf die

¥ BVerfG, Urt.v. 15.12.1983 — 1 BvR 209, 269, 362, 420, 440, 484/83
(Volkszéhlungsurteil).

20 BVerfG, Urt. v.27.2.2008 — 1 BvR 370/07, 595/07 (Onlinedurchsu-

chung).

Auch die Enigma wurde von genialen britischen Mathematikern ge-

knackt.

22§ 100a Abs. 1 S. 3 StPO lisst auch die Durchsicht und Speicherung
schon gespeicherter Kommunikationsdaten zu, wenn sie auf dem
Ubertragungsweg verschliisselt waren und entschliisselt gespeichert
werden (Messenger ua).
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Inhalts- und Verkehrsdaten der Telekom-
munikation.

Abs. 6 Protokollierung der Quellen-TKU ein-
schlieBlich der Angaben zum angegriffe-
nen itS,** der Entscheidungsgrundlage fiir
die Anordnung und der Eingriffsbehorde.

§ 100b StPO

Abs. 1 Voraussetzungen der Onlinedurchsu-
chung.

Abs. 2 Straftatenkatalog in Bezug auf die ,,Be-

sonders schwere Kriminalitdt™; vormals
§ 100c Abs. 2 StPO (GroBer Lauschan-
griff, jetzt weggefallen).

Abs. 3 Ausweitung der Eingriffsmafinahme auf
die Nachrichtenmittler.

Abs. 4 Verweise auf § 100a Abs. 5 und Abs. 6
mit Ausnahme auf die Beschrinkung der
Quellen-TKU auf reine Kommunikations-
daten.

§ 100c StPO
Abs. 1 Voraussetzungen der Akustischen Wohn-
raumiiberwachung unter Verweis auf die
Besonders schweren Straftaten aus dem
Katalog des § 100b Abs. 2 StPO.
Abs. 2 Ausweitung der MaBnahme auf Drittbe-
troffene und Nachrichtenmittler.

§ 100d StPO

Abs. 1 Kernbereichsschutz fiir alle Mafinahmen
nach den §§ 100a bis 100c StPO.

Abs. 2 Verwertungsverbot und Loschpflicht.

Abs. 3 Technische Anforderungen an die Online-
durchsuchung, um kembereichsbezogene
Erkenntnisse zu verhindern; verbindliche
gerichtliche Entscheidung in Zweifelsfal-

len.®
Abs. 4 Verbot der Onlinedurchsuchung und des
S.1 GroBlen Lauschangriffs bei allen Berufs-
helfern im Sinne von § 53 StPO.
Abs. 4 Grundsétzliches Verwertungsverbot fiir
S.2 Zufallsfunde, die von Angehorigen (§ 52

StPO) oder Berufshelfern herriihren (§ 53
StPO), nach Maligabe des § 160a StPO.

§ 100e StPO
Abs. 1 Anordnungskompetenz des Ermittlungs-
gerichts in den Fillen des § 100a StPO;
Gefahr im Verzug: Anordnung der StA
mit gerichtlicher Bestétigung.

2 BVerfG, Urt. v.20.4.2016 — 1 BVR 966/09, Rn. 115, 210.

2% itS: informationstechnisches System im Anschluss an BVerfG,
Urt. v. 27.2.2008 — 1 BvR 370/07, 595/07 (Onlinedurchsuchung).
Die Kommunikation iiber stattgefundene oder geplante Straftaten
unterliegen keinem Kernbereichsschutz, auch wenn sie mit Elemen-
ten des Kernbereichs verkniipft sind: BVerfG, Urt. v. 27.2.2008 —
1 BvR 370, 595/07, Rn. 281; BVerfG, Beschl. v.26.6.2008 — 2 BVR
219/08, Rn. 19 (Tagebuch). Das sind im Wesentlichen die Anwen-
dungsfille, in denen eine gerichtliche Entscheidung in Betracht
kommt.

25
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Abs. 2 Anordnungskompetenz der Staatsschutz-
kammer in den Féllen der §§ 100b und
100c StPO; Gefahr im Verzug: Anord-
nung des Vorsitzenden der Staatsschutz-
kammer; Verldngerung der MafBnahme
nach 6 Monaten: Entscheidung des OLG.

Abs. 3 Formelle Anforderungen an dem Ein-
griffsbeschluss.

Abs. 4 Formelle Anforderungen an dem Fortset-
zungsbeschluss.

Abs. 5 Beendigungsgebot und Anordnungsbe-
fugnisse.

Abs. 6 Verwertungsbeschrankungen fiir und aus

schwellengleichen Eingriffsmafinahmen
in anderen Verfahren und Verfahrensord-
nungen (hypothetischer Ersatzeingriff).

Waihrend der § 100g StPO (Verkehrsdaten, Vorratsdaten)
und ihm folgend § 101a StPO (Verfahrensregeln) zuletzt
2015 nachhaltig gedndert wurden,®® sind durch die Re-
form von 2017 die §§ 100fbis 101b StPO nur redaktionell
angepasst worden.

4. Bedeutung der neuen Eingriffsinstrumente

Nach den Unterrichtungen der Bundesregierung iiber die
EingriffsmaBnahmen mit strenger Katalogbindung?’ stie-
gen die Anordnungen nach § 100g StPO von 9.901 (2012)
iiber 13.979 (2014) auf 16.363 (2016), wobei nach dem
Ablauf der Ubergangsregelung am 29.7.2017 (§ 12 Abs. 1
EGStPO) mit einem jahen Absinken der Zugriffszahlen zu
rechnen ist. Die Anordnungen nach § 100a StPO
schwankten zwischen 2012 und 2016 zwischen 5.625
(2014) und 5.945 (2015). Dagegen wurden von der Straf-
verfolgung zwischen 2012 und 2015 jahrlich zwischen 6
(2014) und 8 (2012) Akustische Wohnraumiiberwachun-
gen geméiB § 100c StPO durchgefiihrt.

Sowohl die Quellen-TKU als auch die Onlinedurchsu-
chung sind technisch aufwendige EingriffsmaBnahmen,
die einer soliden Vorbereitung und Erkundung der techni-
schen Umgebung des Zielsystems bediirfen. Wegen dieser
Schwierigkeiten und der hohen Eingriffsschwellen, die
§ 100b StPO setzt, vermute ich, dass kiinftig sehr wenige
— also vergleichbar dem Groflen Lauschangriff — Online-
durchsuchungen in strafrechtlichen Ermittlungsverfahren
durchgefiihrt werden. Mit den Eingriffsschwellen anhand
der einschlagigen Straftatenkataloge befasst sich unten
Nr. 2.

Eher erwarte ich die Fille, in denen eine Quellen-TKU
oder eine Onlinedurchsuchung in anderen Verfahrensord-
nungen — zum Beispiel nach dem Polizeirecht — durchge-
filhrt werden und sich die Frage stellt, unter welchen Vo-
raussetzungen und mit welcher Beweisqualitdt die dort

Zuletzt gedndert durch das Gesetz zur Einfiihrung einer Speicher-
pflicht und einer Hochstspeicherfrist fiir Verkehrsdaten vom
18.12.2015 auf der Grundlage der BT-Drs. v. 9.6.2015 — 18/5080.
Im Internet ver6ffentlicht vom Bundesamt fiir Justiz unter Justizsta-
tistiken — Telekommunikationsiiberwachung.

Gesetz ist in meinen Worten jede Rechtsnorm, die aus einem Tatbe-
stand eine Rechtsfolge ableitet (in Anlehnung an § 7 EGStPO).

27

28

gewonnenen Erkenntnisse in das Strafverfahren als Voll-
beweis oder als Spur iibernommen werden diirfen. Dem-
entsprechend widmet sich unten die Nr. 3 den gesetzli-
chen Verwertungsregeln, dem hypothetischen Ersatzein-
griff und schlieBlich dem von der Rechtsprechung entwi-
ckelten Spurenansatz. Besondere Verwertungsregeln und
-verbote in Bezug auf die Angehorigen (§ 52 StPO) und
besonders die Berufshelfer (§ 53 StPO) werden hier nicht
vertieft betrachtet.

I1. Straftatenkataloge betreffend die Schwere und Be-
sonders schwere Kriminalitit

Nach der Definition des BVerfG betrifft ein Gesetz*® die
besonders schwere Kriminalitdt, wenn es mit einer
Hochstfreiheitsstrafe von mehr als 5 Jahren droht.?” Der
Straftatenkatalog des § 100a Abs. 2 StPO befasst sich aus-
driicklich mit der Schweren Kriminalitdt und ist fiir seine
Anwendungsfille abschlie8end, auch wenn etliche Kata-
logstraftaten mit einer Hochstfreiheitsstrafe von nur 5 Jah-
ren drohen und viele Gesetze nicht in ihm enthalten sind
(zum Beispiel der besonders schwere Fall der schweren
Computersabotage; § 303b Abs. 4 StGB). Die Akustische
Wohnraumiiberwachung und die Onlinedurchsuchung be-
ziehen sich jetzt einheitlich auf den deutlich engeren
Straftatenkatalog in § 100b Abs. 2 StPO, der deckungs-
gleich aus dem § 100c Abs. 2 StPO a.F. iibernommen
wurde und sich der Besonders schweren Kriminalitdt wid-
met. § 100g StPO kniipft die laufende Protokollierung von
Verkehrs- und Standortdaten an den Katalog in § 100a
Abs. 2 StPO an und unterwirft den Zugriff auf zu diesem
Anlass gespeicherten Vorrats- und Funkzellendaten
(retrograde Verkehrsdaten; § 113b TKG; Einschrénkung
in § 100g Abs. 3 S.2 StPO) seinem eigenen, strecken-
weise noch strengeren Straftatenkatalog in § 100g Abs. 2
StPO. Damit reagiert dieses Gesetz auf den streubreiten
Eingriff, der mit der anlasslosen Vorratsdatenspeicherung
verbunden ist. Die Straftatenkataloge sind in sich nicht
stimmig und wirken wie Flickwerk. Besonders deutlich
wird das daran, dass der Wohnungseinbruchsdiebstahl in
eine dauerhaft genutzte Privatwohnung (§ 244 Abs. 4
StGB n.F.) zwar die Erhebung von Vorratsdaten erlaubt
(§ 100g Abs. 2 S. 2 Nr. 1 lit. b StPO), nicht aber die deut-
lich niederschwelligere TKU.

Zunichst referiere ich die Eingriffsmafnahmen im Hin-
blick auf ihre Katalogbindung (Nr. 1) und betrachte an-
schlieend verschiedene Kriminalitdtsfelder, ob sie von
den drei einschldgigen Katalogen erfasst werden (Nr. 2).
Das Ergebnis ist erniichternd: Dem IuK-Strafrecht im en-
geren Sinne, dem mein besonderes Interesse gilt,*® stehen
allenfalls die MaBnahmen aus § 100a StPO zur Verfiigung
und nicht auch die Onlinedurchsuchung und der Zugriff
auf Vorratsdaten. In Einzelfillen, in denen sich das TuK-
mit dem klassischen Strafrecht verschrinkt, kann das an-
ders sein (BtM-Handel, sexuelle Ausbeutung u.a.).

2 BVerfG, Urt. v. 03.03.2004 — 1 BvR 2378/97, 1084/99, Rn. 235,
238, 241; das Gericht unterscheidet nicht danach, ob die Strafdro-
hung aus dem Grunddelikt oder einem besonders schweren Fall ent-
stammt.

3% Kochheim, Cybercrime und IuK-Strafrecht, 2015.



1. Katalogbindungen bei den technischen Eingriffsmay3-
nahmen

Die materiellen Voraussetzungen fiir die technischen Ein-
griffsmaflnahmen orientieren sich an der grundrechtsbe-
eintrdchtigenden Schwere der MaBinahme und zeigen eine
stringente Schliissigkeit.

§ 100j Abs. 1 Auskunft iiber Bestandsdaten unter

StPO Zugriff auf die Auskunftsdaten
(§§ 95, 111 TKG); keine Katalogbin-
dung.

§ 100j Abs. 2 Auskunft iiber Bestandsdaten unter

StPO zusétzlichem Zugriff auf die Vorrats-

daten (dynamische IP-Adressen;
§§ 96, 113 TKG); keine Katalogbin-
dung, aber Mitteilungspflichten.’!

§ 100g Abs. 1  Protokollierung von Verkehrsdaten

S.1Nr.1 wegen Straftaten, die nicht die Tele-

StPO kommunikation betreffen; Bindung
an den Katalog in § 100a StPO.

§ 100g Abs. 1  Riickgriff auf Vorratsdaten und Pro-

S.1Nr.2 tokollierung von Verkehrsdaten we-

StPO gen Straftaten im Zusammenhang
mit der Telekommunikation; keine
Katalogbindung, aber Ausschluss
von Funkzellendaten (§ 100g Abs. 3
S. 2 StPO; sonst Bindung an den Ka-
talog in § 100g Abs. 2 StPO).

§ 100g Abs. 1 Riickgriff auf Vorrats- und Funkzel-

S.1Nr.1,S.2 lendaten wegen Straftaten, die nicht

StPO die Telekommunikation betreffen;
Bindung an den Katalog in § 100g
Abs. 2 StPO.

§ 100i StPO IMSI-Catcher; nicht zwingende Bin-

dung an den Katalog in § 100a Abs. 2
StPO.
§ 100a Abs.1  Uberwachung der Telekommunika-

S. 1 StPO tion einschlieBlich der Standortda-
ten;3? Bindung an den Katalog in
§ 100a Abs. 2 StPO.

§ 100b StPO  Onlinedurchsuchung;** Bindung an
den Katalog in § 100b Abs. 2 StPO.

§ 100c StPO Akustische Wohnraumiiberwachung;

Bindung an den Katalog in § 100b
Abs. 2 StPO.

2. Einzelne Kriminalitdtsfelder im Spiegel der Straftaten-
kataloge

a) Betrugs- und Fdlschungsdelikte

Seit der Reform aus 20073 sind die besonders schweren
Formen der Betrugs- (§§ 263, 263a StGB; § 100a Abs. 2
Nr. In StPO) und der Félschungsdelikte (§§ 267 bis 269
StGB; § 100a Abs. 2 Nr. 1q StPO) im Katalog des § 100a
Abs. 2 StPO enthalten. Aus dem Cybercrime betrifft das

31§ 100j Abs. 4 StPO.

32 Die Standortdaten sind die Geodaten, die anlésslich einer laufenden
Telekommunikation im Einzelfall entstehen. Dagegen sind die
Funkzellendaten alle stationdren Geodaten, die in einer Funkzelle
wihrend eines bestimmten Zeitrahmens entstanden sind.

besonders die Erscheinungsformen des Cardings, des Ein-
gehungsbetruges in Bezug auf Handelsplattformen und
des Phishings (Onlinebanking); in Randbereichen auch
die Zahlungskartenkriminalitit (Skimming).*® Diese De-
liktsformen tauchen weder in § 100b Abs. 2 noch in
§ 100g Abs. 2 StPO auf. Das Skimming im engeren Sinne,
also das Ausspéhen von Kontozugangsdaten, das noch im
(strafbaren; § 149 StGB) Vorbereitungsstadium angesie-
delt ist, wird vom Riickgriff auf Vorratsdaten ausge-
schlossen und das schliefit eine Strafverfolgung weitge-
hend aus. Geschidigt im strafrechtlichen Sinne werden
aber nicht die Kontoinhaber, sondern die kontofiihrenden
Banken, weil sie unautorisierte Zahlungen aus den Zah-
lungsdiensterahmenvertrdgen mit ihren Kunden aus eige-
nem Vermdgen leisten, die nur zu einredebehafteten Er-
stattungsanspriichen wegen der Zahlungen und den damit
verbundenen Gebiihren fiithren (entgeltliche Geschéftsbe-
sorgung; §§ 675f BGB ft.).

b) Erpressung

Die Drohungen mit DDoS-Angriffen und der Einsatz von
Ransomware sind grundsétzlich Formen der Computersa-
botage im Sinne von § 303b StGB, die in Tateinheit mit
Erpressung begangen werden. Das Grunddelikt nach
§ 253 Abs. 1 StGB ist im Katalog des § 100a Abs. 2 StPO
enthalten (Nr. 1.k), nicht aber in den anderen Katalogen,
was angesichts der vorgesehenen Hochstfreiheitsstrafe
von 5 Jahren nicht iiberrascht. Die qualifizierten Formen
der Erpressung im besonders schweren Fall und der réu-
berischen Erpressung werden hingegen in allen drei Kata-
logen genannt. Wenn es sich um keine Einzelfille des Cy-
bercrime handelt ist die Schwelle zum gewerbsméfBigen
Handeln schnell erreicht (§ 253 Abs. 4 StGB), so dass bei
diesen beiden Formen des Cybercrime grundsétzlich auch
eine Onlinedurchsuchung und ein Zugriff auf Vorratsda-
ten in Betracht kommen.

¢) Absatzkriminalitdt

Als Formen der Absatzkriminalitét begreife ich besonders
die Handelsplattformen in geschlossenen Boards und im
Darknet, die sich dem Handel mit Betdubungsmitteln,
Falschgeld, gefélschten Zahlungskarten (Carding, Skim-
ming) und pornografischen Abbildungen widmen. Inso-
weit ergibt sich bei der Betrachtung der Straftatenkataloge
ein uneinheitliches Bild.

Die qualifizierten Formen des BtM-Handels (§§ 29 Abs. 3
S. 2 Nr. 1, 29a, 30, 30a BtMG) drohen mit einer Hochst-
freiheitsstrafe von 15 Jahren und werden in allen drei
Straftatenkatalogen genannt. Der besonders schwere Fall
eines Vergehens nach dem Grundstoffiiberwachungsge-
setz (§ 19 Abs. 3 GUG) droht mit derselben Hochststrafe,
ist aber nur im Katalog des § 100a Abs. 2 StPO enthalten,
obwohl es mit den BtMG-Verbrechen kriminalistisch ver-
gleichbar ist.

3 Die Onlinedurchsuchung light anlisslich einer offenen Durchsu-

chung (§ 110 Abs. 3 StPO) kennt keine Katalogbindung.

**  FuBend auf BT-Drs. 16/5846 v. 27.6.2007.

3 Wegen der Einzelheiten: Kochheim, Cybercrime und IuK-Straf-
recht, 2015.
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Der Falschgeldhandel (§ 146 Abs. 1, Abs. 2 StGB), der
Handel mit Zahlungskarten im besonders schweren Fall
(§ 152a Abs. 3 StGB) und der Umgang®® mit Zahlungs-
karten mit Garantiefunktion (§ 152b Abs. 1, Abs. 2 StGB)
werden in den Katalogen von § 100a Abs. 2 und § 100b
Abs. 2 StGB genannt, nicht aber in dem des § 100g StPO.
Der Umgang mit kinderpornografischen Schriften (§ 184b
Abs. 1 StGB) droht im Grunddelikt mit einer Hochstfrei-
heitsstrafe von 5 Jahren und wird deshalb nur in § 100a
Abs. 2 StPO genannt. Der besonders schwere Fall (§ 184b
Abs. 2 StGB) ist in allen drei Katalogen enthalten. Unge-
wohnlich ist die Behandlung des Umgangs mit jugendpor-
nografischen Schriften, dessen besonders schwerer Fall
mit einer Hochstfreiheitsstrafe von 5 Jahren droht. Dieses
qualifizierte Delikt ist im Katalog des § 100a Abs. 2 StPO
enthalten und richtigerweise nicht in dem des § 100b
StPO. Dessen ungeachtet wird es im Katalog des § 100g
Abs. 2 StPO genannt.

d) Hehlerei und Geldwdsche

Die gewerbsmiBige und die Bandenhehlerei (§ 260
Abs. 1 Nr. 1, Nr. 2 StGB) drohen mit einer Hochstfrei-
heitsstrafe von 10 Jahren und sind nicht nur im Katalog
des § 100a Abs. 2 StPO erfasst, sondern auch in dem des
§ 100b Abs. 2 StPO, nicht aber in dem des § 100g StPO.
Das Verbrechen der gewerbsméfligen Bandenhehlerei
(§ 260a Abs. 1 StGB) ist in allen drei Katalogen vorgese-
hen. Das Grunddelikt der Geldwésche (§ 261 Abs. 1,
Abs. 2 StGB) droht im Hochstmal} mit 5 Jahren Freiheits-
strafe und wird — zutreffend — nur von § 100a Abs. 2 StPO
genannt. Dagegen ist die Geldwidsche im besonders
schweren Fall in allen drei Katalogen enthalten (§ 261
Abs. 1, Abs. 2, Abs. 4 StGB).

Die Hehlerei betrifft im Zusammenhang mit dem Cyber-
crime besonders die Carding-Foren, in denen betriigerisch
erlangte Waren verbreitet werden und auch das Auftrags-
Carding angeboten wird. Dabei handelt es sich um eine
besondere Spielart des Betruges, bei dem der Carder (der
,etwas mit Karten macht®) eine Bestellung von Waren,
Eintrittskarten, Fahrkarten und anderen online angebote-
nen Diensten entgegennimmt, sie mit ausgespahten Kar-
tendaten ausfiihrt und sich dafiir vom Besteller bezahlen
lasst, nachdem er die Ware in einer Packstation, einem
Hausdrop®” oder einem anderen Ubermittlungsweg emp-
fangen hat. Die Geldwésche hat im Cybercrime einen fes-
ten Platz. Thre Zwischenstationen reichen von Online-
Casinos iiber Verrechnungssysteme wie E-Gold, Webmo-
ney und Wechselstuben (Currencies) sowie Kryptowéh-
rungen wie Bitcoin bis hin zu Bankdrops,*® zu denen nicht
nur unter falschen oder ausgespihten Personalien einge-
richtete Bankkonten und der Bargeldtransfer, sondern

36

Ich spreche im Anschluss an § 1 Abs. 3 WaffG vom Umgang, wenn
das Gesetz mehrere Begehensformen wie Besitz, Verschaffen usw.
kennt und es auf die einzelne Begehensform bei der Diskussion
nicht ankommt.

Der Hausdrop ist eine Zustelladresse fiir Post- und Paketsendungen
eines Warenagenten, der sich dazu zur Verfiigung stellt, oder ein
ungenutzter Briefkasten in einem Mehrfamilienhaus (der sich fiir
Warensendungen nur eingeschrinkt nutzen ldsst). Besser geeignet
sind Paketstationen — auch fremde, die gehackt wurden — oder vo-
riibergehend angemietete Wohnungen.

37

auch die ohne Identitétspriifung gewdhrten Kreditkarten
auf Guthabenbasis gehoren.

Die unterschiedliche Behandlung der besonders schweren
Kriminalititsformen in den einschligigen Straftatenkata-
logen zeigt sich am Beispiel der Hehlerei besonders deut-
lich. Die Onlinedurchsuchung als eine der beiden tiefsten
Grundrechtseingriffe des Strafverfahrensrechts ist zuge-
lassen, der Zugriff auf Vorratsdaten als dagegen geringe-
rer personlicher Eingriff hingegen nicht. Das passt nicht
zusammen.

e) Kriminelle Vereinigung und Volksverhetzung

Die Griindung einer kriminellen Vereinigung und die Mit-
gliedschaft in ihr gehoren zur schweren Kriminalitit und
sind bei einer Hochstfreiheitsstrafe von 5 Jahren (§ 129
Abs. 1 S. 1 StGB) im Katalog des § 100a StPO enthalten.
Dagegen ist die Unterstiitzung einer kriminellen Vereini-
gung, fiir die das Gesetz mit 3 Jahren Hochstfreiheitsstrafe
droht (§ 129 Abs. 1 S. 2 StGB), allenfalls der erheblichen
Kriminalitit zuzurechnen und dennoch im Straftatenkata-
log des § 100a Abs. 2 StPO enthalten. Der Widerspruch
setzt sich fort: Die kriminelle Vereinigung in Bezug auf
eine Katalogtat des § 100b Abs. 2 StPO mit einer Hochst-
freiheitsstrafe von 5 Jahren befindet sich in allen drei Ka-
talogen. Dasselbe gilt fiir die Volksverhetzung (§ 130
StGB*°), die mit einer Hochstfreiheitsstrafe von 5 Jahren
droht und nur in dem Katalog des § 100a Abs. 2 StPO auf-
gefuihrt wird.

) Kritische Infrastrukturen

Ganz kritisch wird es bei dem Thema Kritische Infrastruk-
turen. Dazu gehoren durchweg Verbrechen mit einer Min-
destfreiheitsstrafe von 1 Jahr und zweistelligen Hochst-
strafen, beginnend bei der Brandstiftung (§ 306 StGB)
und der Herbeifiihrung einer Kernenergieexplosion (§ 307
StGB) iiber den Missbrauch ionisierender Strahlen (§ 309
StGB) und der vorsitzlichen Herbeiflihrung einer Spreng-
stoffexplosion (§ 308 StGB) bis hin zur Vorbereitung ei-
nes Explosions- oder Strahlungsverbrechens (§ 310
Abs. 1 StGB) und der Herbeifithrung einer gemeingeféhr-
lichen Vergiftung (§ 314 StGB). Alle sechs Beispiele las-
sen eine TKU und den Zugriff auf Vorratsdaten zu, aber
keine Onlinedurchsuchung.

Dabei sind alle sechs Deliktsformen typische Beispiele fiir
ein besonders gefihrliches Hacking gegen industrielle
Anlagensteuerungen, das im Profitinteresse, aus kriegeri-
schen Motivationen oder schlicht aus Wettbewerbsgriin-
den ausgefiihrt wird. Das hat der Gesetzgeber iibersehen

3% Die frithe Form davon war der Mule Account, also das ,,Eselskonto®

eines Finanzagenten, der im Endeffekt auf dem Schaden sitzenblieb
und bestraft wurde. Bankdrops werden hingegen von Tétern mit fal-
schen oder ausgespéhten Personalien eingerichtet und dann genutzt
oder verkauft. Geldufig ist auch die Methode, dass arbeitssuchende
Auslander mehrere Bankkonten einrichten und dem Vermittler in
der Erwartung einer baldigen Arbeitsstelle zur Nutzung iiberlassen,
der sie seinerseits verkaufen kann. Vor einigen Jahren brachte das
bis zu 1.500 € pro Bankdrop.
3 Zuletzt maBgeblich geindert durch das 49. StrAndG v. 21.1.2015.



und einen vielleicht drohenden Cyberwar unbeachtet ge-
lassen.

3. Fazit

Die Betrachtung der Straftatenkataloge unter dem Ge-
sichtspunkt des Cybercrime zeigt bereits Liicken im weit-
reichenden Katalog des § 100a StPO, mit denen die Straf-
verfolgung leben kann. Dass der Grofle Lauschangriff und
die Onlinedurchsuchung gleichbehandelt werden und ihr
Katalog in § 100b StPO nicht immer stringent ist, sei da-
hingestellt. Argerlich sind hingegen die klaffenden Lii-
cken im Katalog des § 100g Abs. 2 StPO. Die anlasslose
Speicherung von Verkehrsdaten ist ein streubreiter Ein-
griff in Grundrechte, daran besteht kein Zweifel. Der Zu-
griff auf Vorratsdaten ist jedoch unterhalb der Schwelle
zum Groflen Lauschangriff und der Onlinedurchsuchung
angesiedelt, weil die Vorratsdaten keine Inhaltsdaten sind
(die schon im Wege der TKU abgegriffen werden diirfen)
und auch die Geodaten (Funkzellendaten) nur einen be-
grenzten Eingriff gegen die personliche Lebensfithrung
darstellen, weil sie Bewegungsprofile ermoglichen, ohne
jedoch die Tiefe von Inhaltsdaten zu erreichen. Dadurch
entsteht eine Unwucht, die wegen der Vorratsdaten wie
eine rechtsstaatswidrige Einschriankung der verfassungs-
rechtlich gebotenen Strafverfolgung wirken kann.*0

Welchen Bestand die Vorratsdatenspeicherung haben
wird, ist unklar. Am 1.7.2017 hitten die Zugangsprovider
in den Echtbetrieb tibergehen miissen (§ 150 Abs. 13 S. 1
TKG). Die zur Uberwachung der Umsetzung zustéindige
Bundesnetzagentur hat aber Ende Juni 2017 alle MaBnah-
men zur Durchsetzung der Speicherpflicht ausgesetzt*!
und damit auf die Entscheidung des OVG Miinster vom
22.6.2017 reagiert,*> wonach die gesetzliche Verpflich-
tung unionsrechtswidrig sei. Das OV G folgt damit einer
Entscheidung des EuGH,* wonach die europarechtliche
Datenschutzrichtlinie einer anlasslosen Vorratsdatenspei-
cherung entgegen stehe. Der EuGH und ihm folgend das
OVG Miinster verlangen von der Speicherpflicht beson-
ders auch, dass sie von vornherein auf bestimmte Perso-
nengruppen oder Regionen beschrinkt wird und jedenfalls
nicht flichendeckend sein darf. Die Forderungen des
EuGH sind unter verfassungsrechtlicher Betrachtung
nicht unproblematisch. Bereits die Speicherpflicht stellt
einen dulerst streubreiten Grundrechtseingriff dar, der nur
durch strenge Zugriffsregeln gerechtfertigt werden
kann.** Mit der inhaltlichen Bewertung der Vorratsdaten
bei ihrer Auswahl wiirde ein weiterer, vergleichbarer
streubreiter Eingriff eingerichtet, der nach der Spruchlinie
des BVerfG nicht zuldssig wire. Das BVerfG hat sich un-
langst zu der Frage geduBlert, ob die Speicherpflichten ge-
gen die Berufsfreiheit nach Art. 12 GG verstof3en und die

40 BVerfG, Urt. v. 2.3.2006 — 2 BvR 2099/04, Rn. 98; BVerfG, Beschl.

v. 18.3.2009 — 2 BvR 2025/07, Rn. 16.

Bundesnetzagentur, Verkehrsdatenspeicherung, Stand 28.6.2017.

42 OVG Miinster, Beschl. v. 22.6.2017 — 13 B 238/17.

4 EuGH, Urt. v. 21.12.2016 — C-203/15 und C-698/15 — ,,Tele2 Sve-
rige AB und Watson®.

4 BVerfG, Urt.v.2.3.2010 — 1 BvR 256/08, 263/08, 586/08, Leitsitze
2 ff.

4 BVerfG, Beschl. v.28.9.2017 — 1 BvR 847/16, 1 BvR 1560/16.
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entsprechenden Verfassungsbeschwerden nicht zur Ent-
scheidung angenommen,* weil die Speicherpflichten
nicht dem Zugang zum Beruf, sondern der Berufsaus-
iibung dienen. Das signalisiert, dass das nationale Verfas-
sungsrecht der aktuellen Gesetzesfassung nicht entgegen-
steht. Die europarechtliche Betrachtung bleibt offen und
ich kann mir gut vorstellen, dass an dieser Stelle noch ein
interessanter Konflikt ansteht.

ITI. Verwertungsbeschrinkungen und -verbote

Erhebungsverbote und Verwertungsbeschrinkungen fol-
gen aus den einschlédgigen Gesetzen oder nach iibergeord-
neten verfassungsrechtlichen Maf3gaben. Nr. 1 befasst
sich deshalb mit den verfassungsrechtlichen Verwer-
tungsverboten, die zunichst von der Staatsanwaltschaft*®
und abschlieBend vom Gericht zu beachten sind. Nr. 2 be-
trachtet sodann die Erhebungs- und Verwertungsverbote
in der Strafprozessordnung. Jedenfalls wegen der ,,Zweit-
verwertung™ in anderen strafrechtlichen Verfahren oder
anderen Verfahrensordnungen gelten die Grundsétze des
hypothetischen Ersatzeingriffs (Nr. 3), der seine besonde-
ren Ausformungen an verschiedenen Stellen der Strafpro-
zessordnung gefunden hat. Unter Nr. 4 wird schlieBlich
der von der Rechtsprechung entwickelte Spurenansatz be-
handelt, der jedenfalls dem Freibeweis im Zusammen-
hang mit Daten aus Ermittlungsmafnahmen unter den
Schranken des § 100a Abs. 2 StPO zugénglich ist.

1. Verwertungsverbote mit tibergeordneter Bedeutung

Die Frage nach den Beweisverwertungsverboten folgt im
Wesentlichen der Generalklausel in § 261 StPO fiir die
richterliche Uberzeugungsbildung nach Abschluss der
Beweisaufnahme im Urteil.*” Durchgreifende Verwer-
tungsverbote folgen aus der Missachtung des Richtervor-
behalts,*® aus nachhaltig willkiirlichen Verfahrenshand-
lungen*® oder solchen, die schwerwiegend gegen das Ge-
bot der Fairness verstoBen.’® Schlichte Fehler in der
Rechtsanwendung oder eine unzureichend begriindete
Eingriffsentscheidung reichen dazu nicht aus.’! Somit gilt
laut BGH:>? , Ein Verwertungsverbot kann ... nur verfas-
sungsrechtlicher Natur sein und kommt nur bei ausdriick-
licher gesetzlicher Anordnung oder aus iibergeordneten
wichtigen Griinden im Einzelfall in Betracht.*

Dem folgt auch das BVerfG:> ,Die Annahme eines Ver-
wertungsverbots schrinkt ... eines der wesentlichen Prin-
zipien des Strafverfahrensrechts ein, ndmlich den Grund-
satz, dass das Gericht die Wahrheit zu erforschen und
dazu die Beweisaufnahme von Amts wegen auf alle hier-
fiir bedeutsamen Tatsachen und Beweismittel zu erstre-
cken hat. Daran gemessen bedeutet ein Beweisverwer-
tungsverbot eine Ausnahme, die nur nach ausdriicklicher

4 BGH, Beschl. v. 23.8.2011 — 1 StR 153/11, Rn. 18; BVerfG, Urt. v.
19.3.2013 — 2 BVR 2628, 2883/10, 2155/11, Rn. 93.

Der Angeklagte hat keinen Anspruch auf einen Zwischenbescheid:
BVerfG, Beschl. v. 18.3.2009 — 2 BvR 2025/07, Rn. 13 ff.

“ BGH, Beschl. v.30.8.2011 - 3 StR 210/11, Rn. 8.

4 BVerfG, Beschl. v.9.11.2010 — 2 BvR 2101/09, Rn. 50.

30 BVerfG, Beschl. v. 15.10.2009 — 2 BvR 2438/08, Rn. 7.

S BGH, Beschl. v. 18.1.2011 — 1 StR 663/10, Rn. 22, 25.

2 BGH,Urt.v.20.12.2012 — 3 StR 117/12, Rn. 33 m.w.N.

53 BVerfG, Beschl. v.24.2.2011 - 2 BvR 1596, 2346/10, Rn. 10.
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gesetzlicher Vorschrift oder aus iibergeordneten wichti-
gen Griinden im Einzelfall anzuerkennen ist...“ In einer
etwas jiingeren Entscheidung heiBt es dann:>* ,,Grund-
rechtsverletzungen, zu denen es auflerhalb der Hauptver-
handlung gekommen ist, fithren daher nicht zwingend
dazu, dass auch das auf dem Inbegriff der Hauptverhand-
lung beruhende Strafurteil gegen Verfassungsrecht ver-
stoBt. Aus verfassungsrechtlicher Sicht ist ein Beweisver-
wertungsverbot geboten, wenn die Auswirkungen des
Rechtsverstoles dazu fiihren, dass dem Angeklagten
keine hinreichenden Mdglichkeiten zur Einflussnahme
auf Gang und Ergebnis des Verfahrens verbleiben, die
Mindestanforderungen an eine zuverldssige Wahrheitser-
forschung nicht mehr gewahrt sind oder die Informations-
verwertung zu einem unverhdltnisméfigen Eingriff in das
allgemeine Personlichkeitsrecht fithren wiirde. Zudem
darf eine Verwertbarkeit von Informationen, die unter
VerstoB3 gegen Rechtsvorschriften gewonnen wiirden,
nicht bejaht werden, wo dies zu einer Begiinstigung
rechtswidriger Beweiserhebungen fithren wiirde. Ein Be-
weisverwertungsverbot kann daher insbesondere nach
schwerwiegenden, bewussten oder objektiv willkiirlichen
Rechtsverstoflen, bei denen grundrechtliche Sicherungen
planméBig oder systematisch aufler Acht gelassen worden
sind, geboten sein.*

Demzufolge stellen sich drei Fragen:

1. Welche gesetzlichen Erhebungs- und Verwertungsver-
bote kennt die StPO? Sie schlielen die aktuelle Verwer-
tung der gewonnenen Erkenntnisse aus, die dann denklo-
gisch auch nicht zu anderen Zwecken verwendet werden
diirfen.>

2. Greift das Institut des hypothetischen Ersatzeingriftes
zugunsten des Folgeverfahrens? Insoweit muss das Dop-
peltiirmodell des BVerfG — jedenfalls fiir den Vollbeweis
— sowohl den Export als auch den Import bei gleichzeiti-
ger Schwellengleichheit zulassen.

3. Gibt es Anwendungsfille, in denen auch eine nicht
schwellengleiche Verwertung mdoglich ist?

3a. Nach der Anderung des rechtlichen Gesichtspunktes
bleibt die gewonnene Erkenntnis weiterhin verwertbar.
Das gilt etwa fiir die TKU, die zum Beispiel wegen des
Verdachts eines besonders schweren Falles des Betruges
zundchst zulédssig war, der sich nach den weiteren Ermitt-
lungen als ,,normaler* Betrug darstellt, der keine TKU ge-
rechtfertigt hitte.® Das gilt auch fiir weitergehende Er-
mittlungen in demselben Verfahrenskomplex, der demsel-
ben Lebenssachverhalten zugehort.

% BVerfG, Beschl. v. 7.12.2011 — 2 BvR 2500/09, 1857/10, Rn. 117.

% Ein Sonderfall kann darin bestehen, dass die Verwertung im Aus-
gangsverfahren zwar unzuldssig ist, im Folgeverfahren hingegen
nicht. Nach der Spruchlinie des BVerfG ist die Verwertung im —
sozusagen hoherwertigem — Folgeverfahren zuldssig: BVerfG, Be-
schl. v.7.12.2011 -2 BvR 2500/09, 1857/10. Soweit Loschpflichten
bestehen ist noch offen, ob die Loschpflicht Vorrang vor der Wei-
tergabe an das hoherwertige Verfahren hat. In der Tradition der Ver-
fassungsrechtsprechung werden im Einzelfall die verschiedenen
Verfassungsziele gegeneinander abgewogen werden miissen.

3b. Der Spurenansatz ldsst zudem die Verwertung von Er-
kenntnissen auch in niedrigerschwelligen Folgeverfahren
zu, solange sie nur im Freibeweis verwendet werden

(lit. d).
2. Erhebungs- und Verwertungsgrenzen in der StPO

Dem Institut des hypothetischen Ersatzeingriffes folgend
(unten lit. ¢) wurden 2007 mit dem § 161 Abs. 2 StPO
(Import von personenbezogenen Daten nach MaB3gabe der
Schwellengleichheit) und dem § 477 Abs.2 S.2, S.3
StPO (Export in andere Strafverfahren und andere Verfah-
rensordnungen) die beiden grundlegenden Verwertungs-
grenzen in das Strafverfahren eingefiihrt. Fiir sie gilt —
vereinfacht — der Grundsatz, dass Erkenntnisse aus dem
einen Verfahrensrecht nur dann in dem anderen Verfah-
rensrecht verwertet werden diirfen, wenn ihre Erhebung
dort ebenfalls zuldssig gewesen wiére (Schwellengleich-
heit). Ausschlaggebend ist der Zeitpunkt des Eingriffs.
Die Verwertung von Zufallsfunden stellt einen erneuten
Eingriff dar, so dass wegen der Geltung des Verfahrens-
rechts auf den Zeitpunkt der ,,Zweitverwertung abzustel-
len ist.>’

Das klassische Verwertungsverbot in der Strafprozessord-
nung bestimmt § 136a StPO: Die Aussage eines Beschul-
digten — und das ist nicht schon jeder Verdichtige® — ist
unter keinen Umstdnden verwertbar, wenn sie unter dem
Einsatz verbotener Vernechmungsmethoden zustande ge-
kommen ist. An die Zeugnisverweigerungsrechte (§§ 52
bis 53a StPO) der Angehorigen und der Berufshelfer
kniipfen die Beschlagnahmeverbote in § 97 Abs. 1 StPO
und das Verwertungsverbot in § 108 Abs. 2 StPO an (drzt-
liche Aufzeichnungen tiber einen Schwangerschaftsab-
bruch). AuBlerdem verbietet § 160a StPO grundsitzlich
ErmittlungsmaBnahmen gegen Berufsgeheimnistrager,
wenn sie nicht an der Straftat ihres Auftraggebers oder am
Beuteabsatz beteiligt sind. Dariiber hinaus bestimmen die
§§ 100d Abs. 5 und 100g Abs. 4 StPO Erhebungsverbote
in Bezug auf eine Onlinedurchsuchung, eine Akustischen
Wohnraumiiberwachung oder beim Zugriff auf Vorrats-
daten, wenn die Erkenntnisse von einem Berufshelfer er-
langt wurden (Loschpflicht), allerdings mit einer Off-
nungsklausel in § 100d Abs. 5 S. 2 StPO nach einer ein-
gegrenzten VerhaltnismaBigkeitspriifung.

§ 100e Abs. 6 StPO nimmt die §§ 100b und 100c StPO
auf'und lédsst die Verwertung von personenbezogenen Da-
ten in anderen Strafverfahren nur zu, wenn sie ebenfalls
Straftaten aus dem Katalog des § 100b Abs. 2 StPO be-
treffen (Nr. 1). Dasselbe gilt fiir personenbezogene Daten,
die aufgrund einer polizeirechtlichen Onlinedurchsu-
chung oder einer Akustischen Wohnraumiiberwachung

% BGH, Urt. v. 30.8.1978 — 3 StR 255/78, Leitsitze. Die gesetzliche
Grundlage dafiir liefert § 265 Abs. 2 StPO, wonach das Gericht bei
gednderter Sachlage zwar einer Hinweispflicht unterliegt, nicht aber
in der Beweisverwertung beschrénkt wird.

57 BGH, Urt.v. 27.11.2008 — 3 StR 342/08, Rn. 13.

8 Die Strafverfolgungsbehdrden haben einen Zeugen erst dann als
Beschuldigten zu behandeln, wenn sich der Verdacht gegen ihn so
verdichtet hat, dass der Zeuge ernstlich als Téter der untersuchten
Straftat in Betracht kommt*; BGH, Beschl. v. 7.9.2017 — 1 StR
186/17, S. 3.



erlangt wurden, fiir die Verwertung in einem Strafverfah-
ren (Nr. 3). Sowohl § 161 Abs. 3 als auch § 100e Abs. 6
Nr. 2 StPO erlauben umgekehrt die polizeiliche Nutzung
von im Strafverfahren erhobenen Daten, wenn die Gefah-
renabwehr besonders hochrangige Schutzgiiter betrifft.
Das Gesetz folgt somit den Anforderungen des BVerfG,
das im Hinblick auf die Verkehrsdaten verlangt hat, dass
sie nicht schon fiir die Gefahrenvorsorge, sondern erst fiir
die konkretisierte Gefahrenabwehr erhoben und einge-
setzt werden diirfen.>’

3. Hypothetischer Ersatzeingriff

Diese besonderen Regelungen entsprechen dem vom
BVerfG entwickelten Doppeltiirmodell:*° ,,Der Gesetzge-
ber muss, bildlich gesprochen, nicht nur die Tiir zur Uber-
mittlung von Daten 6ffnen, sondern auch die Tiir zu deren
Abfrage. Erst beide Rechtsgrundlagen gemeinsam, die
wie eine Doppeltiir zusammenwirken miissen, berechti-
gen zu einem Austausch personenbezogener Daten.*

Gedanklich fuflt es im hypothetischen Ersatzeingriff, der
aber nur nach der Schwellengleichheit der hypothetischen
Eingriffsmafnahme fragt, und nicht auch danach, ob der
Export aus dem Verfahren (zum Beispiel § 477 Abs. 2
StPO) und der Import aus einem anderen Verfahren er-
laubt sind (zum Beispiel § 161 Abs. 2 StPO). Damit greift
das Doppeltiirmodell die Zweckénderung der Datenerhe-
bung auf, wenn es darum geht, ob Erkenntnisse vollbe-
weislich zur gerichtlichen Uberzeugungsbildung oder in
anderen Verfahren oder Verfahrensordnungen genutzt
werden diirfen. Seine grundlegende Gestalt hat das
BVerfG schon 2009 beschrieben: ,,Ist eine MaBnahme
nach [der StPO] nur bei Verdacht bestimmter Straftaten
zulédssig, so diirfen die auf Grund einer solchen MaB-
nahme erlangten personenbezogenen Daten ohne Einwil-
ligung der von der Maflnahme betroffenen Personen zu
Beweiszwecken in anderen Strafverfahren nur zur Aufkla-
rung solcher Straftaten verwendet werden, zu deren Auf-
klarung eine solche MaBinahme nach diesem Gesetz hitte
angeordnet werden diirfen.*®!

Folgender Gedanke ist tragend: ,,Entscheidend ist, dass
ein Ermittlungsrichter bei hypothetischer Betrachtung ei-
nen entsprechenden richterlichen Durchsuchungsbe-
schluss auf strafprozessualer Grundlage zweifelsfrei er-
lassen hiitte.*62

Bemerkenswert ist die Einschrinkung, die das BVerfG
vornimmt, wenn es von ,,zu Beweiszwecken® spricht. Im
Strafverfahrensrecht erfolgt die Beweisauthahme grund-
sdtzlich in der Hauptverhandlung vor dem erkennenden
Tatsachengericht (§ 244 Abs. 1 StPO). Hier gilt der
Strengbeweis nach Maligabe der Vorschriften iiber die
Beweisaufnahme. Nach ihrem Abschluss entscheidet das

5% BVerfG, Beschl. v.24.1.2012 — 1 BvR 1299/05, Rn. 157.

8 BVerfG, Beschl. v.24.1.2012 — 1 BvR 1299/05, Rn. 123.

' BVerfG, Beschl. v. 18.3.2009 — 2 BvR 2025/07, Rn. 18.

2 BGH, Urt.v. 26.4.2017 — 2 StR 247/16, Rn. 40.

% BVerfG, Beschl. v. 18.3.2009 — 2 BvR 2025/07, Rn. 13 ff.

% BGH, Beschl. v. 18.3.1998 — 5 StR 693/97, Rn. 9.

% BVerfG, Beschl. v. 29.6.2005 — 2 BvR 866/05, Rn. 4.

% BVerfG, Urt. v.20.4.2016 — 1 BVR 966/09, 1140/09, Rn. 281, 283.

Gericht abschlieBend nach dem Grundsatz der freien rich-
terlichen Beweiswiirdigung (§ 261 StPO). Verfahrenslei-
tende Entscheidungen unterliegen hingegen dem Freibe-
weis, der keine strengen Formlichkeiten kennt und nicht
mit der Beschwerde angegriffen werden kann (§ 305
StPO). Darauf spricht auch das BVerfG an, wenn es dem
Angeklagten das Recht auf einen Zwischenbescheid iiber
ein Verwertungsverbot abspricht;®* um sich eine Uberzeu-
gung bilden zu kdnnen, muss sich das Gericht alle erreich-
baren, zuldssigen und sinnvollen Beweise (Erkenntnisse)
verschaffen, um schlieBlich in einer Gesamtschau die Be-
weise einzeln und in ihrem Zusammenwirken zu bewer-
ten.

4. Spurenansatz

Verwertungsbeschrinkte Beweise und Spuren konnen als
Zufallsfunde (§ 108 Abs. 1 StPO) grundsitzlich bei der
Freibeweisfithrung dazu herangezogen werden, um an-
dere (zuldssige) Beweiserhebungen zu begriinden. Das hat
der BGH wegen der TKU-Erkenntnisse zunéichst mit einer
Einschrankung ausgefiihrt: Die Nichtkatalogstraftat muss
im Sinne derselben prozessualen Tat mit der Anlasstat fiir
die MaBnahme verbunden sein.®* Dem ist das BVerfG im
Hinblick auf die TKU gefolgt.®> MaBgeblich ist jedoch die
— hier polizeirechtliche — Zweckbindung, die der rechtma-
Bigen Datenerhebung zugrunde gelegen hat.® Dem fol-
gend hat der BGH die freibeweisliche Verwertung von
Spuren auch nach der Mafigabe neuerer gesetzlichen Ver-
wertungsschranken als zulidssig angesehen®” und der Ge-
setzgeber legt diesen Mafistab den allgemeinen Verwer-
tungsregeln in den §§ 161 Abs. 2und 477 Abs. 2S. 2,S. 3
StPO zugrunde.®® Das kann allerdings nicht wegen der
personenbezogenen Daten aus einer Akustischen Wohn-
raumiiberwachung oder einer Onlinedurchsuchung gelten,
weil das BVerfG in diesen Fillen die Anwendung des Spu-
renansatzes im Zusammenhang mit Nichtkatalogtaten
ausschlieBt.%

Zu unterscheiden ist danach zwischen den EingriffsmaB-
nahmen, hier im Wesentlichen die TKU nach § 100a
StPO, und den besonders tiefen EingriffsmaBinahmen
nach den §§ 100b und 100c StPO. Nach den verfassungs-
rechtlichen Grenzen, die das BVerfG gezogen hat, sind die
Verwertungsregeln in § 100e Abs. 6 StPO entsprechend
der Eingriffstiefe der ErstmaBnahme wegen des Spuren-
ansatzes streng auszulegen: Der Spurenansatz gilt jeden-
falls nicht, wenn die personenbezogenen Daten entweder
aus einer Onlinedurchsuchung oder einer Akustischen
Wohnraumiiberwachung stammen und die weitere Straf-
verfolgung — im Sinne derselben prozessualen Tat — kei-
nen Bezug zur Erstmafinahme hat.

Die dogmatische Schranke, die das BVerfG 2009 einge-

7 BGH, Urt. v. 14.8.2009 — 3 StR 552/08, Leitsatz 2; so auch OLG
Hamm, Urt. v. 8.8.2013 — 1 RVs 58/13, Rn. 20, 21.

8 BT-Drs. 16/5846 v. 27.6.2007 — 16/5846, S. 64, 66.

8 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1140/09, Rn. 301, 313,
316 (BKA-Gesetz). Diese Position hat das BVerfG auch schon aus-
driicklich wegen der Akustischen Wohnraumiiberwachung vertre-
ten: BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378/98, 1084/99, Rn. 339.



Kochheim — Onlinedurchsuchung und Quellen-TKU in der StPO

fiihrt hat, indem es die Verwertungsgrenzen auf ,,zu Be-
weiszwecken® beschrénkte, folgt den Wortlauten in den
§§ 161 und 477 StPO (seit 2007). Mit der Rechtspre-
chungslinie, die anhand der Erkenntnisse aus einer TKU
entwickelt wurde, kommt der Spurenansatz im Hinblick
auf die personenbezogenen Daten aus einer TKU oder ei-
ner Quellen-TKU weiterhin zum Zuge, wenn es um die
Verfolgung von Nichtkatalogtaten geht.

Eine besondere Rolle spielt die Verwertung von Ver-
kehrsdaten nach § 100g StPO. Auf § 100g StPO geht
§ 101a Abs. 5 StPO néher ein und unterwirft jedenfalls die
Vorratsdaten einer Verwertungsschranke mit Katalogbin-
dung an § 100g Abs. 2 StPO. Wegen der Verkehrsdaten
unterscheidet § 100g jedoch zwischen den technisch ver-
anlassten Verkehrsdaten (§§ 96, 100 TKG), auf die nach
MaBgabe des § 100a Abs. 2 StPO oder wegen Straftaten
zugegriffen werden darf, die die Telekommunikation be-

treffen, und die Vorrats- sowie die Standortdaten (§ 113b
TKG), die der Katalogbindung des § 100g Abs. 2 StPO
unterliegen.

Danach ergibt sich ein fiir den Spurenansatz klares Bild,
das nur von dem unzureichenden Straftatenkatalog des
§ 100g Abs. 2 StPO getriibt wird: Personenbezogene Er-
kenntnisse, die beim Erstzugriff unter den Schranken des
§ 100a Abs. 2 StPO erhoben wurden, konnen im Wege
des Spurenansatzes auch fiir Beweiserhebungen zu Nicht-
katalogtaten (freibeweislich) verwertet werden, wenn
nicht nur ein innerer Tatbezug zum Ausgangsverdacht be-
steht (prozessuale Tat), sondern die Erkenntnisgewinnung
als solche rechtmédBig war. Der Spurenansatz ist hingegen
ausgeschlossen, wenn der Erstzugriff nur unter den stren-
geren Voraussetzungen der Kataloge in § 100b Abs. 2
oder § 100g Abs. 2 StPO zuléssig war.



