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I. Einleitung

Am 27. April 2018 fand an der Deutschen Hochschule
der Polizei (DHPol) in Miinster die Arbeitstagung “Kri-
minaltechnik im Strafverfahren‘ statt.

Die in Kooperation mit der Westfilischen Wilhelms-
Universitdt Minster (Prof- Dr. Deiters) organisierte
Tagung befasste sich mit drei Themenkomplexen aus
dem Bereich der Kriminaltechnik, die regelmifBig von
neuen Forschungsergebnissen gepragt werden: IT-
Forensik, forensische Serologie und die DNA-
Phenotypisierung.

Einleitend begriifite Frau Prof. Dr. Schiemann als Leite-
rin des Fachgebiets fiir Strafrecht, Strafprozessrecht und
Kriminalpolitik an der DHPol die Teilnehmer, die bunt
gemischt aus Polizei, Justiz, Rechtsanwaltschaft und
Vertretern der Naturwissenschaft zusammengesetzt wa-
ren.

II. Themenkomplex IT-Forensik

Den ersten Themenkomplex IT-Forensik leitete Harald
Hertel mit seinem Vortrag ,,IT-Forensik im Unterneh-
men — Umgang mit Massendaten eindrucksvoll ein.
Herr Hertel ist Manager des Bereichs Forensic Techno-
logy bei KPMG Deutschland.

Nach einer kurzen Einfithrung in die technische Kompe-
tenz des KMPG eigenen Datacenters in Frankfurt, das
auch den Fachbereich Forensic Data Analytics beheima-
te, beschrieb Hertel, welchen Arten von Massendaten
man im forensischen Tétigkeitsfeld begegne. Diese Da-
ten stammten heute auch aus immer vielfiltigeren Quel-
len, da Dateien nicht mehr nur physisch auf den Compu-
tern der Angestellten, sondern auch auf Servern, auf
mobilen Endgerdten und in unternehmenseigenen Clouds
dezentral gespeichert wiirden.

Dennoch seien die Dateien auf den Desktops der Mitar-
beiter oftmals die forensisch relevantesten, weil diese
meist uniiberarbeitete Entwurfsfassungen darstellten, die
noch nicht fiir alle Kollegen freigegeben und auf Unter-
nehmensservern gespeichert worden seien, so Hertel.

Im Anschluss beschreib er die vorhandenen Softwarelo-
sungen und das Verfahren zur forensischen Analyse von
Massendaten, fiir das der Abgleich mit einer vorher er-
stellten Suchwortliste meist einen guten Einstieg darstel-
le.

Abschlieend gab der KPMG-Manager noch einen Aus-
blick in die Zukunft der forensischen Datenanalyse, in
der Machine Learning dazu genutzt werden solle, vom
Computer selbststindig eine Auflistung der forensisch
relevantesten Daten zu erhalten. Dies sei ein guter Kom-
promiss zwischen den immer grofler werdenden Daten-
mengen auf der einen und der nicht vorhandenen Mog-
lichkeit fiir die Ermittler, alle Daten personlich zu Sich-
ten oder alle relevanten Schlagworter vorher zu kennen,
auf der anderen Seite.

Nach dieser Einfiihrung in die technische Seite der IT-
Forensik, schloss sich der Vortrag von Dr. Eren Basar
,,Aktuelles zur IT-Durchsuchung aus Sicht der Verteidi-
gung® an.

Der Fachanwalt fiir Strafrecht und zertifizierte Compli-
ance Officer ging zunéchst auf die Bedeutung der Durch-
suchung, als Herzkammer der Beweisgewinnung, fiir das
Strafverfahren ein und erklirte, dass die rechtlichen
Grundlagen fiir die Sicherstellung bzw. Beschlagnahme
von Daten, mangels Regelung in der StPO, erst durch die
Rechtsprechung geschaffen werden mussten.

Dass Daten bei Durchsuchungen von Unternehmen in
der Praxis oftmals mit der ,,Staubsaugermethode®, also in
sehr groBBer Menge und ungefiltert nach Relevanz fiir das
Ermittlungsverfahren, erhoben wiirden, sah Basar als
problematisch fiir die VerhdltnismaBigkeit an. Zur Lo-
sung schlug er einen dialogischen Ansatz vor, der eine
mit der Staatsanwaltschaft abgestimmte Selektion von
relevanten und irrelevanten Daten durch die Kanzlei des
Verteidigers vorsieht. Da es heutzutage moglich sei, die
vom Verteidiger als irrelevant aussortierten Daten zu
kennzeichnen und eventuell sogar bei Gericht zu hinter-
legen, sei die Manipulationsgefahr gering und die Ermitt-
lungsbehorden erhielten einen verkleinerten und besser
durchsuchbaren Datensatz. Zudem, so Basar, sei es fir
die Verteidigung problematisch, dass noch nicht ab-
schlieBend geklirt sei, ob sie einen Anspruch auf Uber-
lassung aller im Rahmen der Ermittlungen erhobenen
Daten habe, denn ohne solch einen Vollzugriff, sei eine
effektive RechtméBigkeitskontrolle durch die Verteidi-
gung nur sehr eingeschrinkt moglich.

Zum Schluss appellierte der Diisseldorfer Anwalt an
seine Kollegen aus der Rechtsanwaltschaft, sich stirker
mit dem Thema IT-Forensik zu befassen, da die Bedeu-
tung von Daten fiir das Strafverfahren immer weiter
ansteigen werde und nur so eine Waffendisparitit zwi-
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schen Ermittlungsbehdrden und Verteidigung verhindert
werden konne. Die effektive Durchsetzung der Beschul-
digtenrechte fordere eine hohe Digitalkompetenz auf
Seiten der Verteidigung.

Diesen = Themenkomplex  abschlieBend  referierte
Dr. Benjamin Krause zum Thema ,,IT-Forensik bei der
Staatsanwaltschaft. Krause ist Staatsanwalt bei der
Staatsanwaltschaft Frankfurt a.M. und zurzeit in der
Zentralstelle zur Bekdmpfung der Internetkriminalitit
(ZIT) titig.

Zu Beginn seines Vortrags warf er die Frage auf, ob IT-
Forensik eigentlich schon ein Teil der Kriminaltechnik
geworden sei und kam zu dem Ergebnis, dass IT-
Forensik jedenfalls kein Neuland fiir Strafverfolgungs-
behorden darstelle, da sie schon jetzt tiglich von Polizei-
behorden praktiziert werde und diese auch Unterstiitzung
von Experten der Landeskriminaldmter erhielten. Damit
sei klar, dass IT-Forensik ldngst ein Teil der Kriminal-
technik geworden sei und somit von den Strafverfol-
gungsbehorden auch beherrscht werden miisse, so Krau-
se. Zudem wiirden die digitalen Fingerabdriicke der
Tater, wie beispielsweise Geodaten des Smartphones
oder Chatverldufe, auch fir Fille der allgemeinen Kri-
minalitdt immer wichtiger, sodass der Fachbereich der
IT-Forensik léngst kein Spezialgebiet fiir Internetstraf-
rechtler mehr darstelle.

Im Anschluss ging Krause auf die Problematik der ge-
sperrten und verschliisselten Mobilgerdte ein. Er wies
darauf hin, dass die freiwillige Herausgabe des Passworts
auf Strafzumessungsebene Beriicksichtigung finden
konne und fithrte auch einen schlagartigen Zugriff der
Staatsanwaltschaft bei Durchsuchungen als Losungs-
moglichkeit an, um Zugriff auf noch gedffnete Accounts
oder entsperrte Mobilgeréte zu erhalten. Noch ungeregelt
sei allerdings die Frage, ob man unmittelbaren Zwang
zur Entsperrung eines mit Fingerabdrucksensor gesicher-
ten Gerits (z. B. Smartphone mit Touch-ID) einsetzen
diirfe.

Eine weitere interessante Thematik, ndmlich die Zu-
griffsmoglichkeit auf Cloud-Daten, die womdoglich auf
auslédndischen Servern gespeichert seien, kommentierte
Krause in seinem Vortrag dahingehend, dass eine ver-
deckte Uberwachung der Cloud durch Einloggen mit
ausgespihten Passwortern laut Ermittlungsrichter am
BGH wohl zuléssig sei.

Abschliefend wies der Staatsanwalt noch darauf hin,
dass viele technische Gutachten von IT-Forensikern fiir
die Gerichte und Staatsanwaltschaften aufgrund der
hohen Komplexitit nicht brauchbar seien und forderte
eine bessere Schulung fiir Gutachter aus dem Informatik-
Bereich, sowie den verstirkten Einsatz von IT-
Forensikern aus den Reihen von Polizei und Staatsan-
waltschaft.

ITI. Themenkomplex Forensische Serologie

Die Uberleitung weg von der Informatik und hin zur

Naturwissenschaft gelang nach der Mittagspause
Dr. Stephan Kuhlmann vom Landeskriminalamt NRW.

In seinem Vortrag ,,Forensische Serologie — von Sher-
lock bis zur Massenspektrometrie® flihrte er die Teil-
nehmer in die wichtigsten Verfahren zur Identifikation
und Analyse von DNA-Spuren ein und gab zudem einen
Ausblick auf den aktuellen Forschungsstand.

Zunéchst widmete er sich dem Auffinden von relevanten
Proben, fiir das es verschieden Moglichkeiten gebe. Zum
Teil konnten Korperfliissigkeiten mit blofem Auge
wahrgenommen werden, dariiber hinaus gebe es aber
noch verschiedene Verfahren, mit deren Hilfe man un-
sichtbares genetisches Material auffindbar machen kon-
ne. Als Beispiel fiihrte Kuhlmann das Enzymisieren an,
bei dem bestimmte Enzyme auf die unterschiedlichen
Korperfliissigkeiten reagierten, was dann in einem zwei-
ten Schritt nachweisbar werde. Auch UV-Licht sei ein
bekanntes Mittel zur Sichtbarmachung von DNA-
Spuren.

Im Anschluss daran erklirte der Forensiker, wie man das
so gewonnene Spurenmaterial identifizieren konne.
Ebenso wie beim Sichtbarmachen, komme auch bei der
Identifikation von DNA-Spuren das Enzymisieren zum
Einsatz. Als Alternative existierten daneben allerdings
noch das Mikroskopieren und das immunologische Ver-
fahren, bei dem die Reaktion von Antikdrpern auf be-
stimmte Korperfliissigkeiten zur Identifikation der Pro-
ben ausgenutzt werde. Alle diese Methoden seien
schnell, einfach und giinstig in der Anwendung, sie stell-
ten allerdings nur indirekte Nachweise dar, was bei Mi-
schungen von Stoffen zum Problem werden konne, so
Kuhlmann. Daher wiirden immer neuere Verfahren zur
Analyse von DNA-Spuren entwickelt, die genauer seien
und auch mit weniger Spurenmaterial verldssliche Er-
gebnisse liefern. Zum einen gebe es molekularbiologi-
sche Ansidtze, die durch Analyse der mRNA oder
miRNA die Identifikation eines Téaters ermoglichten.
Diese hitten den Vorteil, dass sie parallel zur DNA-
Analyse durchgefiihrt werden konnten und auch Multi-
plexe untersuchbar wéren, allerdings seien diese Verfah-
ren relativ aufwendig und kostenintensiv. Ein weiteres
Verfahren sei die DNA-Methylierung, bei dem die DNA
modifiziert werde, was sehr arbeitsintensiv sei und eine
grofle Menge an DNA-Material benétige.

Im Anschluss daran ging der LKA-Forensiker auf die
nicht DNA-basierten Verfahren zur Stoffanalyse ein. Er
erklirte, dass bei der Raman-Spektroskopie das Spuren-
material mit Laserstrahlen beschossen wiirde, was zwar
nicht invasiv sei, aber ein Vergleichsmuster zum Ab-
gleich der Ergebnisse bendtige. Die Mikrobiomanalyse,
welche die Bakterienvielfalt (sog. Biom) auf der Haut
untersuche, konne zwar viele Marker analysieren, sei
aber schwierig zu validieren und von vielen Storfaktoren
beeinflussbar.

Zum Abschluss ging Kuhlmann noch auf die Massen-
spektrometrie ein, die zwar sehr aufwendig und teuer sei,
aber auch mehr Marker liefere und auch fiir Stoffmi-



schungen einsetzbar sei. Bei diesem Verfahren wiirden
die in der Spur vorhanden Proteine in ihre Peptide aufge-
trennt, welche dann nach ihrem Masse-zu-Ladung-
Verhéltnis sortiert und mit einer Datenbank abgeglichen
wiirden. Dies lasse eine eindeutige Identifikation des
untersuchten Stoffs zu.

IV. Themenkomplex DNA-Phenotypisierung

Der letzte Themenkomplex wurde von Prof. Dr. Peter
Schneider eingeleitet, der die DNA-Phenotypisierung aus
molekulargenetischer Sicht beleuchtete.

Der Leiter des Instituts fiir Rechtsmedizin der Uni Kdln
stellte zunéchst an einem Beispielsfall dar, wie Ergebnis-
se einer DNA-Phenotypisierung die Arbeit der Ermitt-
lungsbehorden beeinflussen konnen. Im Gegensatz zur
herkommlichen DNA-Analyse, deren Ziel es sei, ein
Einzelpersonenprofil auszuwerfen, welches dann mit
einer Datenbank abgeglichen werden konne, seien mit
der erweiterten DNA-Analyse ausschlieSlich bestimmte
Gruppenmerkmale (z.B. Augenfarbe, biogeographische
Herkunft, Haarfarbe etc.) als Ergebnisse moglich. Auf
Personen mit diesen Gruppenmerkmalen kdnnten sich
dann die Ermittlungsmafinahmen konzentrieren, so
Schneider.

Daraufhin erlduterte der Genetiker, welche Merkmale
generell mit der erweiterten DNA-Analyse ausgeworfen
werden konnen. Dies seien dulerliche Korpermerkmale,
wie das Geschlecht, die Augenfarbe, Haarfarbe, Hautfar-
be, Sommersprossen, Haarstruktur und theoretisch sogar
die Statur und Gesichtsziige (noch nicht geniigend er-
forscht) des Spurenlegers, aber auch seine biogeographi-
sche Herkunft und das Alter (auf 3 — 5 Jahre genau).
Moglich sei all dies Dank einzelner Abweichungen in
der DNA-Sequenz (sog. SNPs) menschlicher Populatio-
nen, die sich iiber die komplette Menschheitsgeschichte
durch natiirliche Selektion und Mutationen herausgebil-
det hatten. Diese Abweichungen in der DNA des Spuren-
legers lieBen sich mit Referenzdaten vergleichen und
ermdglichten dadurch Riickschliisse, auf die oben ge-
nannten Merkmale. Diese Gruppenmerkmale wiirden
allerdings immer nur in Form von relativen Wahrschein-
lichkeiten ausgegeben, so Schneider weiter, daher lieBen
sich durch diese Methode keine absolut sicheren Vorher-
sagen treffen. Zudem sei die DNA mancher Menschen
nicht eindeutig einer bestimmten Population zuzuordnen,
was dazu fiihre, dass bei einigen Spuren eine Vorhersage
schlicht nicht moglich oder zumindest sehr ungenau sei.

Im Anschluss erklarte der Rechtsmediziner, welche Spu-
ren Uberhaupt fiir eine erweiterte DNA-Analyse geeignet
seien. Zunéchst sollte es sich ausschlieflich um ein-
Personen-Spuren handeln, Mischspuren seien ungeeig-
net. Dann miisse darauf geachtet werden, dass noch eine
ausreichende Menge an Spuren-DNA verfiigbar sei und
dass die Spur einen relevanten Tatbezug aufweise, der
den Aufwand der Analyse rechtfertige.

Zum Abschluss seines Vortrags wies Prof. Schneider
darauf hin, dass die DNA-Phenotypisierung niemals die

Identifikation eines Einzeltiters ermdgliche, sondern
immer nur Hinweise auf wahrscheinliche Merkmale des
Spurenlegers gebe. Sollte aufgrund dieser Merkmale ein
potentieller Téter ermittelt werden konnen, sei immer ein
vollstandiger DNA Abgleich zur zweifelsfreien Identifi-
kation noétig.

Der DNA-Phenotypisierung aus Sicht der Strafverfol-
gungsbehorden widmete sich Ltd. KD Andreas Stenger.

Er begann seinen Vortrag mit einer Einordnung der oft
geduflerten Kritik an der erweiterten DNA-Analyse. Der
Vizeprédsident des LKA Baden-Wiirttemberg fand es
schade, dass die Fakten in der Diskussion oft zuriicktre-
ten wiirden und war der Meinung, dass es viele der pro-
pagierten Risiken in der Praxis nicht gebe. Die forensi-
sche DNA-Untersuchung habe die Strafverfolgung revo-
lutioniert und die erweiterte DNA-Analyse kdnne, ent-
gegen der hdufig geduBerten Kritik, einer Stigmatisie-
rung genauso gut entgegenwirken.

Im Anschluss erklarte Stenger, dass der rechtliche Rah-
men fiir DNA-Untersuchungen in Deutschland seit 2004
unveréndert geblieben sei, obwohl in vielen anderen EU-
Staaten eine Legalisierung der DNA-Phenotypisierung
vorgenommen oder zumindest geplant worden wére. Im
Koalitionsvertrag sei nun allerdings zumindest eine Er-
weiterung auf bestimmte Merkmale vereinbart worden.
Der ehemalige Leiter des Kriminaltechnischen Instituts
beim LKA BW fiihrte weiter an, dass die Methode keine
Identifizierung von Tatverddchtigen ermogliche, sondern
lediglich Ermittlungsansitze biete und verglich das Gan-
ze mit einem Zeugen. Dieser sei auch nur zu einem ge-
wissen Grad verldsslich, was allgemein akzeptiert werde.
Die erweiterte DNA-Analyse, die sogar genaue statisti-
sche Angaben zu ihrer eigenen Verlésslichkeit machen
konne, werde im Gegensatz dazu stark kritisiert. Umso
wichtiger sei es daher, die Befunde der Analyse richtig
zu interpretieren und klare Richtlinien und Standards
zum Umgang mit den gewonnenen Daten zu schaffen.
Weiterhin sei die Methode sicherlich nicht fiir Massen-
kriminalitét geeignet, was Regelungen zum Anwen-
dungsbereich (z.B. nur bestimmte Deliktsarten) und zur
Subsidiaritit erforderlich mache.

Stenger schloss mit dem Fazit, dass man die erweiterte
DNA-Analyse nicht verteufeln oder tabuisieren, aber sie
auch nicht voreilig ohne verniinftige gesetzliche Rege-
lungen einfiihren solle.

Abgeschlossen wurde dieser letzte Themenkomplex mit
einem Vortrag von Prof. Dr. Mark Zéller, der das Ganze
aus rechtswissenschaftlicher Sicht darstellte.

Zunichst berichtete er von Defiziten, die er in der aktuel-
len Debatte um die Erweiterung der gesetzlichen Rege-
lungen zur DNA-Analyse ausgemacht habe. Zum einen
sei der Freiburger Mordfall Maria L. als Diskussionsauf-
hinger ungeeignet, da der Téter in diesem Fall nicht
durch die erweiterte DNA-Analyse iiberfiihrt worden sei,
sondern durch die duflerlich erkennbare Farbe eines am
Tatort gefunden Haares.
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Dann werde oft iibersehen, dass die Methode cher fiir
Einzelfille relevant und eben kein Allheilmittel sei.
Auch sei ein potentieller Missbrauch von DNA-Daten
nicht zu erwarten, da es gerade noch nicht moglich sei,
ein genetisches Phantombild zu erstellen, was oftmals
nicht bekannt sei.

Im Anschluss an diese Ausfithrungen analysierte der
Direktor des Instituts fiir Deutsches und Europdisches
Strafprozessrecht und Polizeirecht der Uni Trier, ob eine
Erweiterung der Regelungen verfassungsgemall wire.
Eine erweiterte DNA-Analyse wiirde zwar einen Eingriff
in das Recht auf informationelle Selbstbestimmung, die
Menschenwiirde und Art. 8 EMRK darstellen, aber auch
einem legitimen Zweck, nidmlich der Aufkldrung von
Straftaten dienen, so Zéller. Fraglich sei in diesem Zu-
sammenhang lediglich, die Bestimmung welcher Merk-
male in den Kernbereich privater Lebensgestaltung ein-

greife und sich damit eines staatlichen Zugriffs entziehe.
Dies sei jedenfalls fiir die Haar- und Hautfarbe nicht der
Fall, da diese Merkmale fiir jedermann &uf3erlich erkenn-
bar seien. Etwas anderes gelte fiir Merkmale wie Krank-
heiten, deren Bestimmung in jedem Fall unverhéltnisma-
Big sei.

Im Allgemeinen forderte Zoller zum Abschluss des Vor-
trags, dass die zuldssig bestimmbaren Merkmale enume-
rativ im Gesetz aufgezdhlt werden und hielt weiter eine
Subsidiaritdtsklausel fiir Félle der Bagatellkriminalitit
fiir unerldsslich. Solange der ermittlungstaktische Nutzen
der biografischen Herkunft nicht zweifelsfrei geklart sei,
solle von der Aufnahme dieses Merkmals in § 81e StPO
abgesehen werden und die Analyse solle auf aufgefun-
denes, sichergestelltes oder beschlagnahmtes Spurenma-
terial beschrénkt werden.



