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Strikte Beweisverwertungsverbote — Ein Gebot des Rechtsstaats

Ein kriminalpolitisches Pladoyer fiir eine grundlegende Reform

von RA Dr. Till Miiller-Heidelberg,
Wiss. Mit. Mara Kunz,
RiLG Dr. Holger Niehaus,
unter Mitarbeit
von Prof. Dr. Fredrik Roggan*

Abstract

Im Koalitionsvertrag der CDU/CSU-SPD-Regierung vom
14. Mdrz 2018 heif3t es unter der Uberschrift ,, Pakt fiir
den Rechtsstaat* im Unterpunkt ,, Verfahrensrecht”, dass
die Koalitiondre ,, die systematische Kodifizierung der Re-
geln zur Zuldssigkeit von Beweiserhebung und -verwer-
tung “ priifen wollen. In der Tat zeigt ein Blick auf den ge-
genwdrtigen Rechtszustand, dass Reformbedarf besteht.
Ob der Gesetzgeber sein anspruchsvolles Vorhaben ange-
hen oder gar umsetzen wird, darf mit Interesse verfolgt
werden.

I. Einleitung

Es ist keine neue Erkenntnis, dass auch die grundsétzlich
rechtsstaatliche Ordnung eines Staates in der Praxis der
Strafverfolgung Rechtsverletzungen durch Organe des
Staates nicht ausschlieBt.! Das Strafprozessrecht hat des-
halb neben der Funktion der Ordnung des Strafverfahrens
vor allem auch die Funktion der Begrenzung der Strafver-
folgung im Interesse der Rechtsstaatlichkeit und des
Grundrechtsschutzes.? Die Erforschung des Sachverhalts
und die Bestrafung des Taters soll im Rechtsstaat eben
nicht um jeden Preis erfolgen,® sondern nur auf dem vor-
geschriebenen bzw. erlaubten Weg. Deshalb ist ein Ange-
klagter nicht nur dann freizusprechen, wenn seine Schuld
(mangels Beweisen) nicht erwiesen ist, sondern auch
dann, wenn der Nachweis seiner Schuld nicht auf prozess-
ordnungsgemélem Weg gefiihrt werden kann, weil keine
in prozessordnungsgemiflem Verfahren zustande gekom-
men Beweise vorliegen.*

* Der Autor Dr. Miiller-Heidelberg ist Rechtsanwalt in Bin-
gen/Rhein; die Autorin Kunz ist Wissenschaftliche Mitarbeiterin des
Instituts fiir Kriminologie der Universitit Heidelberg (Prof. Dr.
Déolling); Dr. Niehaus ist Richter am Landgericht Diisseldorf; der
Beitrag stellt die Ergebnisse einer aus diesen bestehenden Arbeits-
gruppe der Biirgerrechtsvereinigung Humanistische Union dar;
Prof. Dr. Roggan lehrt Strafrecht an der Fachhochschule der Polizei
des Landes Brandenburg. Die Verfasser danken Oksan Karakus, die
ebenfalls in der vorgenannten Arbeitsgruppe mitgewirkt hat.

Das Gesetz enthilt zu dem Konflikt zwischen Strafverfol-
gungsinteresse und den (Grund-)Rechten des Angeklag-
ten und aller Biirger nur ganz rudimentére Regelungen fiir
bestimmte Einzelfille (namentlich § 136a Abs.3 S.2
StPO im Fall der Folter). Auf einem fiir den rechtsstaatli-
chen Strafprozess zentralem Gebiet {iberldsst das Gesetz
mithin die Verantwortung fiir die Frage, wann aus einem
Verstof3 gegen gesetzliche Vorschriften bei der Beweisge-
winnung die Unverwertbarkeit dieses Beweises im Pro-
zess folgt, nahezu vollstindig den Strafgerichten und — bis
einschlieBlich zur Anklageerhebung — den Staatsanwalt-
schaften.

Das Auftreten neuer Ermittlungsmethoden (bedingt durch
neue wissenschaftliche Erkenntnisse, z.B. auf dem Gebiet
der DNA-Analyse) und die bestdndige Fortentwicklung
der technischen Moglichkeiten zur Kommunikation und
deren Uberwachung (man denke an den gesamten Bereich
der Kommunikation {iber das Internet und iiber Mobilte-
lefone) fithren dabei auch zu neuen Rechtsfragen auf dem
Gebiet der Beweisverwertung.’ Unabhiingig von diesen
Entwicklungen scheint der Rechtsprechung in den vergan-
genen Jahrzehnten die Sensibilitét fiir die oben genannten
Fragen nahezu vollstindig abhanden gekommen zu sein
(vgl. unten II. 2.). Eine Gesamtschau der jiingeren Recht-
sprechung ergibt das Bild einer Verabsolutierung des
Strafverfolgungsinteresses.®

Diese fiir den Rechtsstaat allgemein und fiir die (Grund-)
Rechte der Biirger bedenkliche Entwicklung kann nur
durch eine langst iiberfdllige allgemeine gesetzliche Re-
gelung iiber die Beweisverwertungsverbote in einen
rechtsstaatskonformen Zustand iiberfiihrt werden (unten

So schon Griinwald, JZ 1966, 489.

Griinwald, JZ 1966, 489.

BGHSt 14, 358 (365).

Wohlers, StV 2008, 434 (442); vgl. Dencker, DAR 2009, 257 (259,
dort Fn. 40); Niehaus, DAR 2009, 632 (635).

5 Vgl. Griinwald, JZ 1966, 489.

¢ Vgl. bereits Griinwald, JZ 1966, 489, unter Verweis auf Beling, Die
Beweisverbote als Grenzen der Wahrheitserforschung im Strafpro-
zef3, 1903, S. 3.
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V., vgl. dazu auch die einleitend zitierte Absichtserkla-
rung aus dem Koalitionsvertrag vom 14. Mérz 2018).

I1. Gegenwiirtiger Rechtszustand
1. Ausdriickliche gesetzliche Regelungen

Das aktuelle Recht enthélt lediglich punktuell und ver-
streut einige Regelungen zu Einzelfdllen verbotener Be-
weisverwertung.” Hierzu zéhlt zu allererst § 136a Abs. 3
S. 2 StPO, nach dem Beweise, die unter Anwendung ver-
botener Vernehmungsmethoden (insbes. Folter) erlangt
worden sind, unverwertbar sind. Andere Regelungen be-
treffen nicht die Rechtsfolgen der rechtswidrigen Erlan-
gung von Beweismitteln, sondern formulieren Verwer-
tungs- oder Verwendungsverbote fiir bestimmte Zwecke
oder in bestimmten Situationen: Nach § 81c Abs. 3 S. 5
StPO diirfen Beweise aus Untersuchungen an Minderjah-
rigen, die ohne Zustimmung des gesetzlichen Vertreters
erfolgt sind, nur mit dessen Zustimmung verwertet wer-
den. Erkenntnisse aus einem Groflen Lauschangriff, die
den Kernbereich privater Lebensgestaltung betreffen, diir-
fen nach § 100d Abs. 2 S. 1 StPO nicht verwertet werden.
Ist eine Mafinahme nach der StPO nur bei Verdacht be-
stimmter Straftaten zuldssig, so diirfen nach § 477 Abs. 2
S. 2 StPO die gewonnenen personenbezogenen Daten in
anderen Strafverfahren nur zur Aufkldrung solcher Kata-
log-Straftaten verwendet werden. § 393 Abs. 2 AO be-
stimmt, dass Tatsachen, die der Betroffene den Finanzbe-
horden in Erfiillung steuerrechtlicher Pflichten offenbart
hat, nicht zur Verfolgung von Taten verwendet werden
diirfen, die keine Steuerstraftaten sind.

Und schliellich kennt auch das Geheimdienstrecht mit
den §§ 3a S. 8 und 5a S. 2 G10 das Verbot, Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung zu ver-
werten.

Eine allgemeine Aussage dariiber, ob in allen anderen Fal-
len des VerstoBes gegen gesetzliche Vorschriften die Be-
weisverwertung zuldssig ist oder nicht, enthélt das Gesetz
daher nicht. Insbesondere wére es abwegig — und wird
deshalb (soweit ersichtlich) auch nicht vertreten — aus dem
Fehlen einer ausdriicklichen Verwertungsverbotsregelung
in allen anderen Féllen rechtswidriger Beweisgewinnung
aufler in dem geregelten Fall des § 136a StPO zu schlie-
Ben, dass das Gesetz die Verwertung mit Ausnahme der
wenigen ausdriicklich geregelten Félle zulasse. Zum Teil
wird aber — umgekehrt — den jlingeren gesetzlichen Rege-
lungen entnommen, dass der jiingere Gesetzgeber offen-
bar davon ausgeht, dass nach geltendem Recht die Ver-
wertung rechtswidrig erhobener Beweise nicht schlecht-
hin verboten sei (wie die genannten punktuellen Regelun-

7 Vgl. auch die Uberblicke bei Heghmanns, ZIS 2016, 404; Ro-
xin/Schiinemann, Strafverfahrensrecht, 29. Aufl. (2017), § 24 Rn. 23
ff.; Kudlich, in: MiiKo-StPO, 1. Aufl. (2014), Einl. Rn. 452; Schmitt,
in: Meyer-Gofner/Schmitt, StPO, 61. Aufl. (2018), Einl. Rn. 55;
Beulke, in: SSW-StPO, 3. Aufl. (2018), Einl. Rn. 263.

8 So die hM; vgl. etwa Schmitt, in: Meyer-GoBner/Schmitt, Einl.
Rn. 55; Beulke, in: SSW-StPO, Einl. Rn. 264; Fischer, in: KK-StPO,
7. Aufl. (2013), Einl. Rn. 387; Heghmanns, Strafverfahren, 2014,
Rn. 961; ders., ZIS 2016, 404 ff.

gen zeigen). Es gebe also nach geltendem Rechtsverstand-
nis keinen Automatismus zwischen rechtswidriger Be-
weiserhebung und Unverwertbarkeit des Beweises.?

Diese Sichtweise ist allerdings Einwénden ausgesetzt,
weil — wie oben gezeigt — mit Ausnahme des seit jeher
geregelten Falls des § 136a Abs. 3 S. 2 StPO die genann-
ten Regelungen gar nicht den Fall der rechtswidrig erlang-
ten Beweismittel regeln, sondern die Verwendung recht-
méBig erlangter Informationen beschrianken. Gleichwohl
zeigt diese Argumentation, dass es einer ausdriicklichen
und allgemeinen gesetzlichen Regelung der Frage bedarf,
in welchen Féllen aus einer rechtswidrigen Beweisgewin-
nung ein Beweisverwertungsverbot folgt. Denn anderen-
falls wird sich derjenige, der sich auf eine solche rechts-
widrige Beweisgewinnung beruft und ein Verwertungs-
verbot geltend macht, zunehmend dem Argument ausge-
setzt sehen, der jiingere Gesetzgeber habe doch an anderer
Stelle (etwa irgendwo im Rahmen einer ,,.Dunkelnorm®
bei der DNA-Analyse oder im Datenschutzabschnitt der
StPO, vgl. etwa § 477 Abs. 2 StPO) eine Regelung getrof-
fen, hier aber gerade nicht, weshalb trotz rechtswidriger
Beweisgewinnung der Beweis verwertbar sei.

2. Die Rechtsprechung zu den Verwertungsverboten
a) Die Praxis der Strafgerichte

Nach der Rechtsprechung — insbesondere des BGH — ist
die Annahme eines Beweisverwertungsverbots bei rechts-
widriger Beweisgewinnung eine begriindungsbediirftige
Ausnahme.’ Das OLG Hamburg meint gar, der Strafpro-
zessordnung seien ,,.Beweisverwertungsverbote grund-
siitzlich fremd“.!® MaBgebend sei eine Abwigung im Ein-
zelfall, in deren Rahmen einerseits insbesondere das Ge-
wicht des Verfahrensverstof3es zu beriicksichtigen sei, an-
dererseits die Moglichkeit der Beweisgewinnung auf (hy-
pothetisch) rechtmiBigem Weg und die Schwere des Tat-
vorwurfs. !

Die dogmatische Begriindung dieser ,,Abwégungslosung™
ist urspriinglich vor allem Rogall zuzuschreiben.'? In ihrer
Anwendung durch die Justizpraxis ist die Folge dieser
(vermeintlichen) ,,Abwéagung‘ jedoch nahezu ausnahms-
los die Annahme des vermeintlichen Uberwiegens der
Strafverfolgungsinteressen, so dass trotz rechtswidriger
Beweiserhebung der Beweis verwertet wird, wie sich an
einigen — lediglich exemplarisch ausgewahlten — Beispie-
len zeigen lésst: So soll die Zweckentfremdung von ent-
nommenen Korperzellen zum Zweck der DNA-Analyse
in anderen Strafverfahren entgegen § 8la Abs. 3 StPO
nicht zu einem Verwertungsverbot fithren.!* Auch die
Missachtung der Befristung einer Telekommunikations-
iiberwachung (Versto3 gegen § 100e Abs. 1 S. 4 StPO)

9 BGHSt 44, 243 (249); 56, 127 (132 £); vgl. auch BVerfG, NIW
2010, 287 und BVerfG,NJW 2011, 2417 (2419) —,,Steuer-CD*; vgl.
auch Landau, NStZ 2007, 121 (129).

0 OLG Hamburg, NStZ 2017, 726.

1 Vgl. nur BGH, NStZ 2016, 551 (552 mwN).

12 Rogall, ZStW 91 (1979), 1 (21, 29 ff.); vgl. Heghmanns, ZIS 2016,
404 (406), m.w.N.

13 BGH,NJW 2015, 2594 f.
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fiihrt nicht zu einem Beweisverwertungsverbot.!* Die
Verwertung von Erkenntnissen aus praventiv-polizeili-
chen Lauschangriffen soll zulissig sein.!> Sehr deutlich
wird die Problematik auch in einer Entscheidung des OLG
Frankfurt a.M. zur rechtswidrigen Delegation von Ge-
schwindigkeitsiiberwachungen auf Private.'® Das Gericht
findet zum Gesetzesversto3 der Verfolgungsbehdrden
Worte, die deutlicher kaum sein konnten: Die Behorden
hitten die ,,Fiktion einer Arbeitnehmeriiberlassung kon-
struiert”, um ,,den Schein der Rechtsstaatlichkeit* zu wah-
ren (!). Die abschlieende Entscheidung der Behorde sei
nur ,tiuschende Fassade® gewesen. Die Beweismittel
seien ,,nicht auf rechtsstaatliche Weise* erlangt worden.!’
Nach diesen eindeutigen Befunden gelangt das OLG je-
doch sodann — im Gegensatz zum AG als Vorinstanz — zu
dem Ergebnis, dass die genannten Feststellungen die An-
nahme eines Beweisverwertungsverbots nicht triigen.
Welche Behorde soll bei einer solchen Argumentation ge-
setzliche Grenzen fiir das eigene Verhalten bei der Be-
weiserhebung noch ernst nehmen?

Die Missachtung des Richtervorbehalts vor der StPO-Re-
form des Jahres 2017 (vgl. jetzt die Ausnahmen vom
Richtervorbehalt in § 81a Abs. 2 S. 2 StPO) sollte bei der
Blutprobe lediglich in ,.krassen Ausnahmefillen* zu ei-
nem Beweisverwertungsverbot fiihren.!'®

Gleiches gilt bei der Verwertung von Informationen, die
Dritte rechtswidrig erlangt haben: So sollen Steuer-Daten,
die ein (privater) Informant unter Versto3 gegen geltendes
Recht beschafft und den Verfolgungsbehorden (gegen
Entgelt) zur Verfligung gestellt hat, verwertbar sein.!® Ak-
tuell kristallisiert sich hinsichtlich der umstrittenen Frage
der Verwertung von Dashcam-Videoaufzeichnungen eine
herrschende Meinung heraus, welche — nach dem Vorste-
henden wenig iiberraschend — die Verwertung solcher
(unter VerstoB gegen § 4 BDSG gewonnenen) Videoauf-
zeichnungen im Straf-, Zivil- und sogar Ordnungswidrig-
keitenverfahren zuldsst.?

Die Liste lieBe sich fortsetzen.?! Die Instanzgerichte ha-
ben die ,,Botschaft® offenbar verstanden. Beweisverwer-
tungsverbote werden hier als Folge der Missachtung pro-
zessualer Normen praktisch nur noch anerkannt, wenn es
aufgrund ausdriicklicher verfassungsgerichtlicher Anord-
nung vollig unausweichlich ist: Das AG Schweinfurt etwa
hat selbst noch in einem Fall einer Abstandsunterschrei-
tung im Strafenverkehr (also einer banalen Ordnungswid-
rigkeit, bei welcher der Abwiagungsfaktor des ,,Gewichts
des Verfolgungsinteresses™ gewiss nicht allzu hoch zu

4 BGHSt 44, 243 (248 1.).

'S BGH,NStZ 1995, 601 (602) m. krit. Anm. Welp; vgl. auch BVerfGE
130, 1 (25 ftf.).

6 OLG Frankfurt a.M., NStZ 2017, 588 m. Anm. Niehaus, VRR
08/2017, 15.

7" OLG Frankfurt a.M., NStZ 2017, 588 (589 f.).

8 OLG Diisseldorf, NZV 2010, 306.

9" BVerfG,NJW 2011, 2417 (2418).

20 Vgl. zuletzt BGH, Urt. v. 15.5.2018 — VI ZR 233/17 Rn. 29 ft.; Sch-
mitt, in: Meyer-GoBiner/Schmitt, § 100h Rn. la; OLG Stuttgart,
NJW 2016, 2280 mit abl. Anm. Cornelius sowie Niehaus, NZV
2016, 551 (insbes. 555); AG Nienburg, DAR 2015, 280; zum Prob-
lemkreis der Verwertbarkeit von durch Private erlangten Beweis-
mitteln Roxin/Schiinemann, § 24 Rn. 65.

veranschlagen sein diirfte) trotz Rechtswidrigkeit der Ver-
kehrs-Videoiiberwachung kein Verwertungsverbot ange-
nommen.?? Hier zeigt sich im Ubrigen die Funktionsweise
der ,,Abwigungslosung™ in der Praxis: Um wenigstens
den Mindestanforderungen an die postulierte Abwagung
formal gerecht zu werden, wird eine folgenlos gebliebene
Unterschreitung des Sicherheitsabstands im Straenver-
kehr zu einer ,,Ordnungswidrigkeit von erheblicher Be-
deutung* stilisiert.?

b) Die Rechtsprechung des BVerfG

Das BVerfG hat die oben beschriebene Praxis der Strafge-
richte unbeanstandet gelassen und den Abwégungsansatz
als jedenfalls nicht verfassungswidrig gekennzeichnet.?*
Im Jahr 2014 allerdings sah es sich in einem zunéchst eher
unscheinbar daherkommenden obiter dictum zu Ausfiih-
rungen im Zusammenhang mit der Missachtung des Rich-
tervorbehalts veranlasst: Es bestiinden ,,aus rechtsstaatli-
cher (Art. 20 Abs. 3 GG) wie auch grundrechtlicher
(Art. 2 Abs. 2 GQG) Sicht erhebliche Bedenken an einer
Praxis, die den gesetzlichen Richtervorbehalt (...) durch
eine groflziigige Verwertung rechtswidrig erlangter Be-
weismittel flichendeckend aushebelt.“?® Damit erkannte
auch das BVerfG jedenfalls im Grundsatz an, dass die
letztlich schrankenlose Verwertung rechtswidrig erlangter
Beweise dem Rechtsstaatsprinzip widersprechen kann,
Beweisverwertungsverbote also unter dem Gesichtspunkt
des Rechtsstaatsprinzips geboten sein konnen.

II1. Kritik des judikativ geschaffenen Rechtszustandes

Wie oben anhand ausgewahlter Beispiele illustriert, fiihrt
die aktuelle Rechtsprechung dazu, dass rechtswidrige Be-
weiserhebungen in aller Regel folgenlos bleiben. Neben
der Funktionstiichtigkeit der Strafrechtspflege werden di-
verse Parameter in die Abwégung eingestellt, so beispiels-
weise das objektive Gewicht des VerstoBes gegen die Be-
weiserhebungsvorschrift, der Zweck der verletzten Ver-
fahrensvorschrift, die Beeintrichtigung des Beweiswertes
durch die konkrete Erhebung im Einzelfall und die Frage
nach der hypothetisch rechtméfigen Beweiserlangung.
Abgesehen von der Fragwiirdigkeit mancher Abwégungs-
kriterien ist der Abwégungsprozess selten nachvollzieh-
bar belegt.?® Welchem Kriterium welches Gewicht in der
Abwigung zukommen soll, ist eine Frage des Einzel-
falls,”” bei deren Beantwortung stets die Gefahr einer Ori-
entierung am vermeintlich ,richtigen® Ergebnis besteht
(s. 0.). Es hat sich gleichsam eine Einschétzungspraroga-

21 Vgl. dazu etwa die Ubersicht bei Kudlich, in: MiiKo-StPO, Einl. Rn.
460 ff.

22 AG Schweinfurt, Urt. v. 31.8.2009 — 12 OWi 17 Js 7822/09 —, juris.

2 Vgl. dazu Niehaus, DAR 2009, 632 (635).

2% BVerfGE 130, 1 (25 ff.); vgl. auch BVerfG, StV 2008, 1 (4).

= BVerfG, NJW 2015, 1005 (1006) m. Anm. Niehaus, DAR 2015,
384.

26 Schmitt, in: Meyer-GoBner/Schmitt, Einl. Rn. 55a.

27 Uberblick bei Kudlich, in: MiiKo-StPO, Einl. Rn. 456 ff.



tive der Tatgerichte etabliert, die von der StPO nicht vor-
gesehen ist. Die Folge ist eine Unvorhersehbarkeit®® des
Erfolgs der Geltendmachung von Verwertungsverboten in
allen Instanzen des Strafprozesses, die zu Lasten aller
Rechtsanwender, in erster Linie aber zu Lasten des Ange-
klagten geht. Es ist deswegen richtig, im Einzelfall vom
Abwigungsprozess als ,,black box“ zu sprechen.? Darin
liegt eine Beeintrachtigung des Rechtsschutzes des Ange-
klagten ebenso wie ein Versto gegen das Rechtsstaats-
prinzip.

Fiir das von der Rechtsprechung postulierte Abwagungs-
erfordernis zwischen Strafverfolgungsinteresse und Ge-
wicht des Verfahrensverstofies gibt es im Gesetz keinen
Anbhaltspunkt. Es handelt sich damit um eine freie Erfin-
dung (praeter legem). Es soll die Konsequenz eines
Rechtsverstoles — die doch ansonsten jedem Rechtsan-
wender und auch jedem juristischem Laien selbstver-
standlich ist, dass ndmlich zumindest die Ertrdge seiner
Rechtsverletzung nicht behalten und verwertet werden
diirfen — vermieden werden. Die Abwégungslehre ist des-
halb als eine am Gesetz gewissermalBlen ,,vorbei” erfol-
gende Einschrankung des vorgenannten Grundsatzes, des-
sen Grundlage das BVerfG zu Recht im Rechtsstaatsprin-
zip erkennt,*® bereits in ihrem Ausgangspunkt vollstindig
abzulehnen.?!

Aber selbst wenn man sich auf den (nach dem oben Aus-
gefiihrten abzulehnenden) Ansatz der Rechtsprechung
einlieBe, wonach die Frage der Beweisverwertung von ei-
ner Abwigung im Einzelfall abhéngt, zeigt eine Analyse
der geltenden Rechtsprechung ein verheerendes Bild
(s.0.), das sich letztlich darin zusammenfassen lésst, dass
das Strafverfolgungsinteresse (und selbst das Verfol-
gungsinteresse bei Stralenverkehrsordnungswidrigkei-
ten) regelméBig tiberwiegt und RechtsverstoBe der Ermitt-
lungsbehorden daher in aller Regel folgenlos bleiben. Es
bedarf keiner ndheren Erléduterung, welche Folgen ein sol-
ches Signal in die Praxis der Strafverfolgung ausstrahlt.
Normen, deren Verletzung keine Rechtsfolgen nach sich
zieht, werden nicht beachtet. Lediglich exemplarisch sei
auf das vorgenannte Beispiel der Dashcam-Aufzeichnun-
gen Bezug genommen: Was bleibt vom grundsatzlichen
gesetzlichen Verbot der Videoiiberwachung 6ffentlich zu-
génglicher Rdume (§ 4 BDSG), wenn dessen Missachtung
keine Konsequenz fiir die Verwender der Videokameras
nach sich zieht, diese vielmehr ihr Ziel, nimlich die Be-
weisfilhrung im Straenverkehr durch die fortlaufende Vi-
deoaufzeichnung des Geschehens fiir den Fall einer kriti-
schen Verkehrssituation, im Ergebnis vollstidndig errei-
chen? Der Verweis auf die Ordnungswidrigkeit des Vor-

28 Ahnlich Dallmeyer, HRRS 2009, 429 (431).

2 Heghmanns, in: Zehn Jahre ZIS, 2018, 867 (876).

30 BVerfG, NJW 2015, 1005 (1006).

3! Grundlegend Dencker, Verwertungsverbote im StrafprozeB, 1977;
ders., DAR 2009, 257 (259); Wohlers, StV 2008, 434 (442); Beulke,
Strafprozessrecht, 12. Aufl. (2012), Rn. 458; Fezer, Strafprozess-
recht, 2. Aufl. (1995), S. 220; Niehaus, DAR 2009, 632 (635); ders.,
DAR 2015, 384 {.; ders., in: Burhoff, Handbuch fiir das straenver-
kehrsrechtliche OWi-Verfahren, 5. Aufl. (2018), Rn. 606.

32 Vgl. Niehaus, VRR 01/2018, 18 (20).

3 Exemplarisch und mit zahlreichen weiteren Nachweisen BVerfG,
NJW 2018, 1240 ff.

gehens macht den Widerspruch nur noch offensichtli-
cher:3? Einerseits soll der GesetzesverstoB sanktioniert
werden (Ordnungswidrigkeit), andererseits wird im be-
nachbarten Saal desselben Gerichts das Ergebnis der Ord-
nungswidrigkeit durch den Staat selbst verwertet.
Wiederkehrend ist das BVerfG gezwungen, Hausdurchsu-
chungsmafnahmen fiir rechtswidrig zu erkldren, weil die
gesetzlichen Vorgaben (unter Einschluss des Verhéltnis-
méBigkeitsgrundsatzes) nicht eingehalten wurden.’® Der
Richtervorbehalt niitzt nichts, weil auch die Richter die
verfassungsrechtlichen Vorgaben schlicht negieren. Be-
denkt man, wie viel Zeit, Kraft und Geld es kostet, sich
gegen eine unrechtmifige Hausdurchsuchung bis zum
obersten Gericht zu wehren, so wird deutlich, dass es sich
bei seinen Entscheidungen lediglich um die Spitze eines
Eisbergs handelt und in der Praxis eine Vielzahl von
Hausdurchsuchungen rechtswidrig ist.>

Dasselbe gilt fiir Telefoniiberwachungen: Die im Auftrag
der Bundesregierung durchgefiihrte Untersuchung des
Max-Planck-Instituts fiir ausldndisches und internationa-
les Strafrecht in Freiburg®® hat ebenso wie die gleichzei-
tige Untersuchung von Backes/Gusy von der Universitét
Bielefeld*® gezeigt, dass etwa 75% bis 90% der richterli-
chen Telefoniiberwachungsanordnungen nicht den ge-
setzlichen Anforderungen entsprechen.’’

Die von der Rechtsprechung geforderte Abwégung stellt
in der Praxis — wie schon die Diirftigkeit der Begriindun-
gen zeigt — kaum mehr als eine ldstige Formalitét fiir die
Gerichte dar, sofern eine solche iiberhaupt noch erfolgt.
Am Ende steht viel zu héufig dasselbe Ergebnis: Das Ver-
folgungsinteresse liberwiegt — daher kein Verwertungs-
verbot. Damit verschleiert der als solcher positiv konno-
tierte Begriff der Abwigungslehre (ist stetige ,,Abwa-
gung® nicht gerade die Aufgabe der Gerichte?) in ihrer
heutigen Anwendung durch die Praxis letztlich den ei-
gentlichen Bedeutungsgehalt dieser Konstruktion: Ob-
wohl der Gesetzgeber durch die Schaffung einschrinken-
der Voraussetzungen die maf3geblichen Interessen bereits
,abgewogen™ hat, wird der Versto gegen gesetzliche
Vorschriften fiir folgenlos erklért. Vo6llig zu Recht weist
deshalb das BVerfG darauf hin, dass eine Praxis, wie sie
soeben beschrieben wurde, die gesetzlichen Eingriffsvo-
raussetzungen auf dem Umweg {iber die Beweisverwer-
tungsverbotsrechtsprechung flichendeckend aushebelt.*
Eben deshalb ist diese Rechtsprechung, fiir die das Gesetz
keinerlei Grundlage bietet, abzulehnen.

3 Vgl. im Einzelnen die Darstellung bei Miiller-Heidelberg, in: ders.

u.a., Grundrechte-Report 2009, S. 138 ff.; ders., in: Grundrechte-
Report 2016, S. 123 ff.

35 Albrecht/Dorsch/Kriipe, Rechtswirklichkeit und Effizienz der Uber-
wachung der Telekommunikation nach den §§ 100a, 100b StPO und
anderer verdeckter Ermittlungsmafnahmen, 2003.

3¢StV 2003, 249 ff.

37 Zusammenfassung bei Miiller-Heidelberg, in: ders. u.a., Grund-
rechte-Report 2004, S. 101.

¥ BVerfG, NJW 2015, 1005 (1006).
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IV. Rechtslage in anderen Rechtsordnungen

Eine einheitliche Regelung der Beweisverbote findet sich
auch in anderen Rechtsordnungen nicht.

1. Beweisverwertungsverbote im englischen Strafprozess

GroBbritannien verfligt — anders als Deutschland — nicht
iiber eine Verfassung oder ein verfassungsdhnliches Do-
kument, welches dem Einzelnen Rechte einrdumen wiirde
und einen Gesetzesvorbehalt fiir Eingriffe vorsieht. Das
Ermittlungsverfahren ist im Wesentlichen durch den Po-
lice and Criminal Evidence Act 1984 (PACE) geregelt, so
auch die Ermittlungsbefugnisse. Das Strafverfahren ist als
Parteiverfahren ausgestaltet und unterliegt nicht der Pro-
zessleitung durch das Gericht.** Beweismittel sind durch
die Anklage und die Verteidigung vorzubringen. Die Be-
urteilung der Zulassigkeit von Beweismitteln und sonsti-
ger Rechtsfragen obliegt hingegen dem Richter. Unabhén-
gig von der Frage, ob die Beweiserhebung rechtméfig
oder rechtswidrig war, sind grundsitzlich alle Beweise
verwertbar, sofern sie fiir die Entscheidungsfindung des
Gerichts Relevanz besitzen. Da jedoch der Richter den
Ablauf eines fairen Verfahrens zu garantieren hat, sind be-
stimmte Beweise auszuschliefen, so dass allein die Ver-
fahrensfairness und nicht die Art der Beweiserhebung An-
kniipfungspunkt fiir einen Beweisausschluss ist. Gesetz-
lich geregelt ist der zwingende Ausschluss von Gestand-
nissen, die durch Zwang erlangt wurden (Section 76 [2 a]
PACE). Die Tatsache, dass ein Gestdndnis ausgeschlossen
wird, hat allerdings keinen Einfluss auf die mittelbar
durch die Aussage erlangten Beweise. Diese Ermittlungs-
ergebnisse/Beweise sind nach den Absétzen 4-6 der Vor-
schrift in begrenztem Umfang zugelassen. Section 78
PACE sieht hingegen vor, dass die Zulassung/Ausschluss
jedes Beweismittel im Ermessen des entscheidenden
Richters steht, wenn die Zulassung unter Beriicksichti-
gung aller Umsténde, einschlieBlich der Umsténde, unter
denen die Beweismittel erhoben wurden, das faire Verfah-
ren beeintrichtigen wiirde. Hierunter fallen insbesondere
VerstoBe gegen den PACE selbst.

2. Beweisverbote im U.S.-amerikanischen Strafprozess-
recht

Im U.S.-amerikanischen Strafprozessrecht besteht der
Sinn und Zweck der Beweisverbote darin, Strafverfol-
gungsorgane und einzelne Polizisten zu disziplinieren.
Der Ausschluss von rechtswidrigen Beweisen erfolgt
nicht selbstdndig durch das Gericht, sondern muss von
dem Beschuldigten bzw. dem Verteidiger als Partei bean-
tragt werden.

Der Supreme Court hat in seinen wegweisenden Entschei-
dungen die Integritdt der Justiz und den Schutz der Pri-
vatsphiare bei der Herleitung der Verwertungsverbote
zwar erwahnt, gleichwohl ist der Zweck der Sicherung der
Integritét der Justiz im Laufe der Zeit in den Hintergrund
getreten. Und der Schutz der Privatsphére dient lediglich
zur Bestimmung, welches Verhalten der Polizeibeamten

¥ Vgl. dazu und zum Folgenden etwa Kiihne, Strafprozessrecht,

9. Aufl. (2015), S. 736 ff.

bei Ermittlungen zuldssig ist.

Bei den zahlreichen Beweisverboten, die nur schwer zu
systematisieren sind, kann eine grobe Differenzierung
vorgenommen werden zwischen Beweisverboten, deren
primérer Sinn und Zweck es ist, die Jury moglichst bei der
Entscheidungsfindung unbeeinflusst zu lassen, sowie Be-
weisverboten, bei denen eher die Rechtsverletzung bei der
Beweiserhebung im Vordergrund steht. Beweisverbote
der zweiten Gruppe beruhen auf einer Verletzung von
Rechten des Beschuldigten, die sich in der Regel unmit-
telbar aus den Zusatzartikeln der Verfassung der Verei-
nigten Staaten von Amerika ableiten lassen.

Die ,,due process“-Regel in Art. 14 der Verfassung enthélt
das Recht auf ein ordnungs- und rechtméfiges Gerichts-
verfahren. Beweismittel, die von der Polizei in Uber-
schreitung ihrer Ermittlungsbefugnisse beschafft wurden,
diirfen nicht verwertet werden.

Als bedeutendste Ausschlussregel gilt die Verletzung des
4. Zusatzartikels iiber die Einschrinkung von Durchsu-
chungen. 1914 fithrte der Supreme Court die ,,exclusio-
nary rule” ein, wonach unrechtméBig erlangte Beweise
von der weiteren Verwendung in einem Prozess ausge-
schlossen werden. In der Entscheidung ,,Mapp v. Ohio*
entschied der Supreme Court ferner, dass dieser Verfas-
sungszusatz bedeutungslos wire, wenn nicht seiner Ver-
letzung ein Beweisverwertungsverbot folge. In dieser Ent-
scheidung wurde die Regelung auch fiir einzelstaatliche
Verfahren fiir anwendbar erklirt und ist gesicherte Regel
des Strafprozessrechts auf Bundesstaatsebene.

Eine Durchbrechung dieser Regelung, die heute noch
hauptséchlich als Disziplinierungsmittel gegen Polizeibe-
amte dient, die unrechtméBige Durchsuchungen und Be-
schlagnahmen durchfiihren wollen, etablierte der Supreme
Court 1984 in der Entscheidung ,,United States v. Leon”
die sog. ,,good faith rule* als Ausnahme zur ,,exclusionary
rule”. Beweise, die von Polizeibeamten im berechtigten
Vertrauen auf den Bestand eines erlassenen Durchsu-
chungsbefehls, der spiter fiir unwirksam erklédrt wurde,
beschlagnahmt wurden, konnten nunmehr in einem spéte-
ren Prozess zugelassen werden.

Eine der wohl der bekanntesten gewohnheitsrechtlichen
Regeln im amerikanischen Strafprozess fiir Beweisver-
bote ist die unter dem Stichwort ,.fruit of the poisonous
tree doctrine* bekannte Fernwirkung.*® Erstmals aner-
kannt wurde dieser Grundsatz in der Entscheidung ,,Sil-
verthorne Lumber Co v. United States“. Der ,,vergiftete
Baum* ist eine Metapher fiir das unmittelbare Beweismit-
tel, das durch eine rechtswidrige Handlung — sei es eine
unzuldssige Verhaftung, Durchsuchung oder Verneh-
mung durch die Polizei — erlangt wurde. Die ,,Frucht des
vergifteten Baumes* ist das Beweismittel, das spéter auf-
grund der Kenntnis aus der rechtswidrigen Ermittlungsté-
tigkeit erlangt wird, also das mittelbare Beweismittel. Im
Sinne des ,,erst recht Schlusses sind sowohl ,,der vergif-
tete Baum* als auch seine ,,Friichte” von der Verwertung

40 Vgl. dazu auch Beulke, in: SSW-StPO, Einl. Rn. 279.



im Strafprozess ausgeschlossen. Wenn sich bereits die
Anklage auf auszuschlieBende Beweise stiitzt, entféllt die
Anklage, es sei denn, die ,,librig gebliebenen Beweise*
sind ausreichend, und die Anklage kann beweisen, dass
sie ohne den inkriminierten Beweis zu denselben Erkennt-
nissen gekommen wire (,,clean path). Allerdings ist auch
dieser Grundsatz mit zahlreichen Ausnahmen belegt, die
trotz einer formalen Rechtswidrigkeit nicht zu einem Aus-
schluss des betroffenen Beweises fiihren.

3. Beweisverbote im franzosischen Strafprozessrecht

Im franzosischen Strafprozessrecht bestimmen verfas-
sungsrechtliche Schranken, wann eine Beweiserhebung
unzuldssig und der Beweis unverwertbar ist. *! Beweise
sind in der Regel unzuléssig, wenn dadurch die Wiirde des
Gerichts, die Grundwerte der Zivilisation oder das Recht
des Einzelnen verletzt wiirden, so z.B. bei erzwungenen
oder erschlichenen Aussagen des Beschuldigten. Be-
stimmte Beweiserhebungen sind hingegen nichtig, wenn
hierbei Vorgaben des Strafprozessrechts (des Code de
Procédure Pénal) oder anderer Gesetze nicht beachtet
wurden und damit die Interessen der Beteiligten bertihrt
sind. Ahnlich wie die ,.fruit of the poisonous tree doctrine*
gibt es das von der Rechtsprechung entwickeltes Institut
,onullité“,*? d.h. rechtswidrig erlangte Beweise werden fiir
nichtig erkldrt. Auf Antrag des Beschuldigten miissen
dann alle Resultate der Beweiserhebung aus der Akte ent-
fernt werden. Das ,,nullité* — Prinzip gilt aber nicht uni-
versell, sondern lediglich fiir Hausdurchsuchungen und
fiir die korperliche Untersuchung. Es gilt auch nicht, wenn
die Beweise rechtswidrig durch Privatpersonen erlangt
wurden.

V. Rechtsstaatliche Beweiserhebung und -verwertung
— Alternativen zur gegenwiirtigen Rechtsprechung

In den Kapiteln I bis III wurde dargelegt, dass die gegen-
wartige Situation der Rechtslage zu den Beweisverwer-
tungsverboten unbefriedigend und eines Rechtsstaats
nicht wiirdig ist. Das Gesetz verhilt sich zu den Beweis-
verboten lediglich bruchstiickhaft und unsystematisch, die
praktische Handhabung in der Rechtsprechung ist ebenso
unsystematisch, am Einzelfall orientiert und nicht voraus-
sehbar.*® Die unbefriedigende Rechtsprechung gipfelt in
der verfassungsrechtlich unhaltbaren Position, dass nicht
etwa die Verwertung unrechtméfig erlangter Beweise
nach dem rechtsstaatlichen Grundsatz des Vorbehalts des
Gesetzes einer gesetzlichen Grundlage bedarf, sondern
dass umgekehrt ein Verwertungsverbot fiir unrechtméfig
erlangte Beweise einer gesetzlichen Grundlage bediirfe.
Vollig zu recht fithrt dagegen in jlingerer Zeit das
LG Memmingen (bezeichnenderweise in einem Urteil in
einer Zivilsache) aus, dass unter der Geltung des Rechts-
staatsprinzips das Gegenteil richtig ist: ,,Verbotswidrig er-

4 Vgl. den Uberblick bei Kiihne, S. 756 f.

42 Kiihne, S. 757.

4 Vgl. Heghmanns, ZIS 2016, 404 (406).

“ LG Memmingen, Urt. v. 14.1.2016 — 22 O 1983/13, BeckRS 2016,
01288 m. Anm. Niehaus, VRR 05/2016, 9 ff.

4 Vgl. etwa BVerfGE 33, 367 (378).

46 Vgl. Prantl, Deutschland — leicht entflammbar, 1995, S. 164.

langte Beweismittel sind nur ausnahmsweise verwert-
bar*.#

Der Hinweis, dass im Rahmen einer ,,funktionstiichtigen
Rechtspflege” die ,,unabweisbaren Bediirfnisse einer
wirksamen Strafverfolgung anerkannt (und) das offentli-
che Interesse an einer moglichst vollstdndigen Wahrheits-
ermittlung im Strafprozess betont* werden miisse,* ist
eine unzuldssige Verkiirzung der verfassungsrechtlichen
Gebote. Ein Rechtsstaat darf eben nicht Interesse haben
,»an einer moglichst vollstindigen Wahrheitsermittlung®,
sondern an einer moglichst vollstdndigen Wahrheitser-
mittlung nach Mafsgabe der gesetzlichen Vorschriften. Es
wird Burkhard Hirsch die rhetorische Frage zugeschrie-
ben, was denn die gesamte Strafprozessordnung anderes
als eine Ansammlung von Hindernissen und Hemmnissen
fiir die Strafverfolgungsbehorden sei — im Interesse des ja
lediglich Beschuldigten und somit bis zur rechtskréftigen
Verurteilung Unschuldigen?4®

1. Die von der Rechtsprechung geforderte Abwagung zwi-
schen dem offentlichen Interesse an einer moglichst voll-
staindigen Wahrheitsermittlung im Strafprozess und dem
Schutz des Beschuldigten vor Eingriffsmainahmen hat
nicht durch die Strafgerichte zu erfolgen bei der Frage, ob
rechtswidrig erlangte Beweismittel im Strafprozess ver-
wertet werden diirfen. Vielmehr wurde diese Abwigung
bereits durch den Gesetzgeber — fiir die Rechtsprechung
verbindlich — vorgenommen: Indem er gesetzlich festge-
legt hat, unter welchen Voraussetzungen und in welchem
Umfang Beweismittel gewonnen werden diirfen, weil dies
das offentliche Interesse an der Wahrheitserforschung er-
fordert, hat er damit gleichzeitig festgelegt, dass immer
dann, wenn diese Voraussetzungen nicht gegeben sind,
das Interesse des Beschuldigten und/oder das Interesse der
Allgemeinheit, in deren Interesse die verletzte Norm be-
steht, Vorrang haben muss. Eine weitere Abwagung im
Einzelfall im Strafprozess ist damit unvereinbar.

Um sicherzustellen, dass die vom Gesetzgeber beschlos-
senen Voraussetzungen und Einschrankungen der Ermitt-
lungsmafnahmen eingehalten werden, die in der Strafpro-
zessordnung (und in den Polizeigesetzen) ihren Nieder-
schlag gefunden haben, muss verhindert werden, dass un-
gesetzlich erlangte Beweismittel dennoch verwertet wer-
den. Dies gilt auch fiir eine Nutzung von rechtwidrig er-
langten Erkenntnissen als sog. ,,Spurenansatz*:*’ Ver-
stoBBe gegen Beweiserhebungsverbote miissen eine Fern-
wirkung entfalten.*® Namentlich hat dies auch bei Verlet-
zungen des besonderen Schutzes von Kontakten mit Be-
rufsgeheimnistrigern zu gelten.*

Wie im Kapitel IV iiber die Rechtsvergleichung fiir die
USA und Frankreich dargelegt wurde, ist das Verbot der
Verwertung unrechtmifig erlangter Beweismittel erfor-
derlich, um die Strafverfolgungsbehorden zu disziplinie-
ren, damit sie sich an die gesetzlichen Vorgaben halten.°

47 Zu diesem Problemkreis niher Roxin/Schiinemann, § 24 Rn. 59 ff.

4 Zum Diskussionsstand vgl. Heghmanns, in: Zehn Jahre ZIS, 2018,
S. 867 (888 ff.); Beulke, in: SSW-StPO, Einl. Rn. 280; zum Streit-
stand bei der Verwertung von TK-Daten vgl. stellvertretend fiir viele
Gercke, in: HK-StPO, 5. Aufl. (2012), § 100a Rn. 44.

4 In diesem Sinne etwa Zoller, in: HK-StPO, § 160a Rn. 12.

0 Dagegen Beulke, in: SSW-StPO, Einl. Rn. 260 (,,Nebenfunktion®).
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Wie Jahn in seinem Gutachten fiir den 67. Deutschen Ju-
ristentag ausfiihrt, haben , wirkkriftige Beweisverwer-
tungsverbote eine disziplinierende Wirkung, da sie den
Ermittlungsbeamten den Anreiz fiir die Nicht- oder Ge-
ringachtung von Verfahrensvorschriften nehmen kon-
nen“.’! Die gegenwirtige, durch die Rechtsprechung ge-
pragte Rechtslage, die Beweisverwertungsverbote nur in
wenigen Fillen anerkennt, fiihrt dazu, dass in der Praxis
die in der Strafprozessordnung vorgesehenen Vorausset-
zungen und Einschrinkungen von Ermittlungsmafinah-
men nicht nur vereinzelt nicht beachtet werden (Bsp.:
Richtervorbehalt) und dies folgenlos bleibt.

Wenn es zu den aus der Verfassung abgeleiteten Aufga-
ben des Staates gehdren soll, im Strafprozess die vollstén-
dige Wahrheitsfindung zu ermdglichen, so gehdrt es si-
cherlich noch mehr zu den verfassungsrechtlichen Anfor-
derungen an einen Rechtsstaat, dafiir zu sorgen, dass seine
Gesetze eingehalten werden — gerade auch von seinen ei-
genen Ermittlungsorganen. Da dies offensichtlich in der
gegenwadrtigen Praxis nicht hinreichend erfolgt, hilft le-
diglich ein uneingeschrinktes Verbot der Verwertung von
Beweismitteln, die der Staat auf nicht rechtméfBigem
Wege erlangt hat.

2. Dieses Konzept uneingeschrénkter Beweisverwer-
tungsverbote fiir staatliches rechtswidriges Handeln muss
auch gelten, wenn deutsche Strafverfolgungsbehdrden
Beweismittel verwerten wollen, die sie von Drittstaaten
(und deren Geheimdiensten) erhalten haben. Hat der aus-
landische Staat die Beweismittel unrechtméBig nach sei-
nen eigenen Vorschriften erlangt (Gestdndnisse aus den
USA unter VerstoB gegen das auch nach der amerikani-
schen Verfassung geltende Folterverbot), so sind diese
Beweismittel staatlich rechtswidrig erlangt und damit
auch in einem deutschen Strafprozess nicht verwertbar.
Dasselbe muss gelten, wenn der Drittstaat die Beweismit-
tel zwar nach seinem nationalen Recht rechtméfig erlangt
hat, die Art und Weise der Erlangung aber nach deutschen
Rechtsvorschriften rechtswidrig gewesen wére. Es darf
nicht sein, dass der deutsche Staat — moglicherweise sogar
gezielt — ihm verbotene Ermittlungsmethoden Drittstaaten
iiberldsst und dann die Ergebnisse verwertet. Deswegen
ist auch die strafprozessuale Nutzung von Dateien, in die
auch Erkenntnisse von ausldndischen Geheimdiensten
eingespeist werden, abzulehnen.>

Das OLG Hamburg entschied im Jahr 2005 zwar, dass
grundsétzlich bereits nach geltender Rechtslage auf derar-
tige Félle eine analoge Anwendung des § 136a StPO mog-
lich sei, jedoch legte es den MaBstab, der an das Eingrei-
fen eines Beweisverwertungsverbots anzulegen sei, falsch

St Jahn, Beweiserhebungs- und Beweisverwertungsverbote im Span-

nungsfeld zwischen den Garantien des Rechtsstaates und der effek-
tiven Bekdmpfung von Kriminalitdt und Terrorismus, Gutachten C
zum 67. Deutschen Juristentag 2008, S. 55.

52 Ausf. dazu Roggan, in: GS WeBlau, 2016, S. 269 ff.

53 OLG Hamburg, NJW 2005, 2326 (2327, 4. LS).

an: Im beschriebenen Fall ging es um die Frage der Ver-
wertung von Aussagen dreier Zeugen im Fall El Motassa-
deq, bei denen Anhaltspunkte dafiir sprachen, dass sie von
den USA entfiihrt und ihre Aussagen unter Folter durch
U.S.-Beamte gewonnen wurden. Der Senat des OLG
Hamburg befand, dass einer Verwertung der Aussagen
weder Art. 15 VN-Anti-Folter-Ubereinkommen noch
§ 136a StPO in entsprechender Anwendung entgegen-
stiinden, ,,weil eine Anwendung von Folter oder sonstige
besonders gravierende VerstoBe gegen die Menschen-
wiirde nicht bewiesen sind.“>* Und: ,,An dem Erfordernis
des — vollen — Nachweises der das Beweisverbot begriin-
denden Umsténde ist auch bei schwieriger Beweislage
festzuhalten.*>* Zur Begriindung fiir die Erforderlichkeit
des Nachweises der Folter fiihrte der Senat aus, dass ,,auf
der Grundlage der gerichtlichen Verpflichtung zur Wahr-
heitserforschung die Nichtverwertbarkeit gegebener Be-
weismittel die Ausnahme sein muss und nicht zum Regel-
fall erhoben werden darf**>3 und § 136a StPO Verfahrens-
verstofe regele, die, wie grundsitzlich alle Verfahrensvo-
raussetzungen und -hindernisse, zu ihrer Beriicksichti-
gung erwiesen sein miissten. Damit biirdet das Gericht
dem Angeklagten eine Beweislast auf, der nachzukom-
men im Einzelfall unméglich sein kann. Denn wie soll ein
Angeklagter Entfithrungen und Folterungen im Ausland
nachweisen, wenn dies selbst staatlichen Stellen und Or-
ganisationen mit personellen und finanziellen Ressourcen
kaum mdoglich ist?*® Vor dem Hintergrund der verfas-
sungsrechtlichen Garantie eines effektiven Rechtsschut-
zes aus Art. 19 Abs. 4 GG muss daher vielmehr gelten:
Bei tatsdchlichen Anhaltspunkten fiir eine Verletzung des
§ 136a StPO in analoger Anwendung durch Drittstaaten
ist eine Verwertung der betreffenden Beweismittel ausge-
schlossen.”’

Im Fall El Motassadeq kam es letztlich fiir eine Verurtei-
lung nicht auf die Verwertung der genannten Aussagen
an, dennoch sei zur Illustration der Maf3stibe fiir eine Ver-
wertung auf die zeitlich auf den Beschluss des OLG Ham-
burg nachfolgenden Erkenntnisse verwiesen: Ramzi Bin
al-Shibh wurde unter anderem mit Schlaf- und Nahrungs-
entzug und Schldgen maltrétiert, auch nachdem feststand,
dass er keine niitzlichen Informationen besitzt. Im April
2005 wurde durch einen CIA-Psychologen festgestellt,
dass Shibh zu dem Zeitpunkt ,,bis zu zweieinhalb Jahre"
in ,,sozialer Isolation" verbracht habe — mit gravierenden
psychischen Folgen. Khalid Sheikh Mohammed wurde im

%% OLG Hamburg, NJW 2005, 2326 (2327, 5. LS); vgl. zur Problema-
tik der Verwertung von Informationen aus Vernehmungen in Folter-
gefingnissen auch ECCHR (Hrsg.), Folter und die Verwertung von
Informationen bei der Terrorismusbekdmpfung, ECCHR-Studie,
Juli 2011, S. 82 ff., www.ecchr.eu/de/dokumente/publikatio-
nen/ecchr-publikationen/articles/folter-und-die-verwertung-von-in-
formationen-in-der-terrorismusbekaempfung.html (zuletzt abgeru-
fen am 6.7.2018).

53 OLG Hamburg, NJW 2005, 2326 (2329 f.).

¢ Zu diesem Problemkreis vgl. etwa Knierim, StV 2008, 599 (601).

57 Vgl. dazu ausfiihrlich ECCHR (o. Fn. 47); vgl. auch Roggan, in: GS
WeBlau, S. 269 (288 ff.) zur Dateinutzung.



Mairz 2003 allein in der ,,Detention Site Cobalt" in Afgha-
nistan 183-mal dem Waterboarding unterzogen.’® Mo-
hamedou Ould Slahi veréffentlichte das ,,Guantanamo Di-
ary“. Dort beschreibt er regelméaBige korperliche Gewalt,
Zwangserndhrung, Verbot der Gebetspflicht, Drohungen,
der Familie etwas anzutun, sexuelle Beléstigung, Schlaf-
entzug und weitere Foltermethoden, deren Opfer er
wurde.*® Nach der Rechtsprechung des OLG Hamburg
sind die Aussagen dieser drei Personen zum damaligen
Zeitpunkt verwertbar gewesen.

3. Auch die Verwertung privater Beweismittel, die rechts-
widrig erlangt worden sind, muss aus Rechtsstaatsgriin-
den ausgeschlossen sein. Insoweit ist auf die Rechtspre-
chung des BVerfG zum Datenschutz zuriickzugreifen.
Nach dieser Rechtsprechung bedeutet jeder einzelne
Schritt der Datenerfassung, -speicherung, -verarbeitung, -
verwertung, -weitergabe jeweils einen Eingriff in das
Grundrecht auf informationelle Selbststimmung nach
Art. 1 Abs. 1 und 2 Abs. 1 GG.%° Entsprechendes muss
gelten bei der Verwertung privater rechtswidrig erlangter
Beweise im staatlichen Prozess. Denn auch die Verwer-
tung dieser privaten rechtswidrigen Beweise ist ein neuer
eigenstindiger Eingriff in die Grundrechte des Betroffe-
nen durch den Staat,’' so dass auch hier das Beweisver-
wertungsverbot greifen muss.

4. Erforderlich ist also eine Generalklausel in der Straf-
prozessordnung, wonach ohne Ausnahme Beweismittel,
die durch rechtswidrige staatliche Maflnahmen erlangt
worden sind, nicht verwertbar sind. Dieser Grundsatz der
Unverwertbarkeit folgt aus dem verfassungsrechtlichen
Rechtsstaatsprinzip (Art. 20 Abs. 3 GG) und steht folglich
auch nicht zur Disposition des betroffenen Beschuldigten.
Der Beschuldigte — bzw. im spéteren Verfahren der An-
geklagte — kann daher auch nicht auf das Verbot der Be-
weisverwertung verzichten und sich mit der Beweisver-
wertung einverstanden erkldren.®? Daraus folgt weiter,
dass das Verbot der Beweisverwertung im Strafprozess
auch nicht davon abhéngig sein kann, dass der Beschul-
digte/Angeklagte bzw. sein Verteidiger im Ermittlungs-
verfahren oder im Hauptverfahren ausdriicklich der Ver-
wertung der unzuldssig gewonnenen Beweise wider-
spricht®® — vielmehr ist die Unverwertbarkeit unzuléssig
gewonnener Beweise objektives Recht und nicht ein sub-
jektives Recht des Angeklagten. Erst recht vermag es
nicht zu iiberzeugen, dass ein Tatgericht bei fehlendem
Widerspruch verpflichtet sein soll, ein rechtwidrig ge-
wonnenes Beweismittel bei der Urteilfindung zu bertick-
sichtigen.®*

8 Pitzke, Spiegel-Online, www.spiegel.de/politik/ausland/cia-folter-

bericht-so-wurden-vier-maenner-von-der-cia-gefoltert-a-
1007575.html (zuletzt abgerufen am 6.7.2018).

3% Vgl. Hintermeier, FAZ vom 20.1.2015, www.faz.net/aktuell/feuil-
leton/tagebuch-des-guantanamo-gefangenen-mohamedou-ould-sla
hi-13379358.html (zuletzt abgerufen am 12.7.2018).

% BVerfGE 65, 1 (41 ff.).

¢ Ebenso Dallmeyer, HRRS 2009, 429 (430); Niehaus, NZV 2016,
551 (552).

2 Dagegen aber Wohlers, GS WeBlau, S. 427 (440); Roxin/Schiine-
mann, § 24 Rn. 29; Heghmanns, Z1S 2016, 404 (406); vgl. auch die
Nachweise bei Schmitt, in: Meyer-Gofiner/Schmitt, Einl. Rn. 55a.

VI. Konsequenzen/Ergebnis

Nach Auffassung der Verf. folgt dieses Beweisverwer-
tungsverbot rechtswidrig erlangter Beweismittel aus dem
Rechtsstaatsgebot und entspricht somit schon jetzt de lege
lata der aktuellen Rechtslage, wie dies auch das BVerfG
in seiner Entscheidung vom 28. Juni 2014% zumindest an-
gedeutet hat. Da allerdings die Rechtsprechung dies igno-
riert, ist eine klare Gesetzesregelung notig.

In eine solche Generalklausel muss der Vollstindigkeit
halber — auch wenn dies von der Praxis bereits praktiziert
wird — eine ebenso generell giiltige Regelung aufgenom-
men werden, dass dann, wenn bestimmte Ermittlungs-
maBnahmen nur fiir einen bestimmten Straftatenkatalog
zuliissig sind — wie etwa Uberwachung der Telekommu-
nikation nach § 100a Abs. 2 StPO nur fiir dort genannte
besonders schwere Straftaten —, die Ergebnisse dieser Er-
mittlungsmaBnahme auch nur fiir die Verfolgung des ge-
nannten Straftatenkatalogs verwertet werden diirfen und
nicht etwa auch fiir andere dabei bekannt gewordene
Straftaten. Denn wenn der Gesetzgeber in der Strafpro-
zessordnung diese Ermittlungsmafinahme nur bei beson-
ders genannten schweren Straftaten fiir angemessen hélt,
bei anderen — leichteren — Straftaten hingegen nicht, so
bedeutet dies eben, dass mit fiir solche leichteren Strafta-
ten verbotenen Ermittlungsmafinahmen gewonnene Er-
kenntnisse nicht fiir die Verfolgung dieser leichteren
Straftaten verwertet werden diirfen.®

VII. Regelungsvorschlag
$ 244a StPO Beweisverwertungsverbote

(1) Ist eine Beweiserhebung oder die Art ihrer Durchfiih-
rung ohne Beachtung der gesetzlichen Voraussetzungen
oder des gesetzlich zuldssigen Umfangs erfolgt, so diirfen
ihre Ergebnisse in keiner Weise fiir das Strafverfahren
verwandt oder verwertet werden. Dies gilt auch fiir Er-
mittlungsergebnisse, die Straftaten betreffen, die nicht
von einem gesetzlichen Straftatenkatalog erfasst werden,
fiir den eine ErmittlungsmaBinahme zugelassen ist.

(2) Absatz 1 gilt auch dann, wenn der Beschuldigte oder
Angeklagte der Verwertung zustimmt.

8 Beulke, in: SSW-StPO, Einl. Rn. 277 mwN; Heghmanns, ZIS 2016,
404 (414); Cierniak/Niehaus, in: MiiKo-StPO, 1. Aufl. (2016),
§ 257 Rn. 22 £.; dagegen BGHSt 38, 214 (225 £.); BGH, NStZ 1996,
291 (293); BGH, StV 2001, 545; vgl. aber nunmehr BGH, NStZ
2017, 376 (368 f.) — unselbstindige Beweisverwertungsverbote.

% Zutreffend Beulke, in: SSW-StPO, Einl. Rn. 277 mwN.

8 BVerfG, NJW 2015, 1005 f.

66 Krit. allerdings insgesamt zum Potential der vom Gesetzgeber prak-
tizierten Straftatenkatalog-Technik, Grundrechtseingriffe zu legiti-
mieren Niehaus, Katalogtatensysteme als Beschrankungen strafpro-
zessualer Eingriffsbefugnisse, 2001.



Digitale Rechtsgiiter zwischen Grundrechtsschutz und kollektiver Sicherheit

von Wiss. Mit. Mathias Kahler, LL.M. und
Prof. Dr. Klaus Hoffmann-Holland”™

Abstract

Der Bundesratsentwurf fiir einen neuen § 202e StGB, der
prégnant als ,, digitaler Hausfriedensbruch* firmiert, soll
einen liickenlosen Schutz des Grundrechts auf Integritdt
und Vertraulichkeit informationstechnischer Systeme
durch das Strafrecht gewdhrleisten. Tatsdchlich aber
zeigt eine ndihere Analyse des Gesetzgebungsvorhabens
deutliche Fehlvorstellungen iiber die Bedeutung grund-
rechtlicher Schutzpflichten im digitalen Zeitalter sowie
ein unklares Rechtsgutskonzept auf. Eine differenziertere
Analyse digitaler Rechtsgiiter kann eine verldsslichere
Abkldrung des rechtlichen Handlungsbedarfs sowie eine
prdzisere und schonendere Ausgestaltung des Strafrechts-
schutzes erméoglichen.

I. Die Integritit und Vertraulichkeit informations-
technischer Systeme als Schutzauftrag fiir das Straf-
recht

Strafrechtlicher Grundrechtsschutz ist weder auflerge-
wohnlich noch eine Selbstverstéindlichkeit. Die allge-
meine staatliche Pflicht zum Grundrechtsschutz erzwingt
zwar keineswegs stets den Einsatz des Strafrechts.! Das
Strafrecht muss vielmehr als seinerseits hochst grund-
rechtssensibles Eingriffsrecht gerade aus einer grund-
rechtlichen Perspektive ultima ratio bleiben.? Doch dann,
wenn dem Staat ein wirksamer und angemessener Grund-
rechtsschutz anderweitig nicht moglich ist, wird ihm auch
der Griff zum Strafrecht durch das Untermafverbot des
Grundrechtsschutzes abverlangt® Dabei riicken die
grundrechtlichen Schutzpflichten namentlich dort in den
Vordergrund, wo der ungestorte Genuss grundrechtlicher
Freiheiten angesichts neuer, komplexer und dynamischer
Gefahrdungsszenarien nur im Vorfeld konkreter Verlet-
zungen noch effektiv gewihrleistet werden kann.* So ist
es kein Zufall, dass staatliche Grundrechtsschutzpflichten
juingst besonders im Bereich der Fortentwicklung digitaler
Technologien besonders hervorgehoben werden.’

Ganz in diesem Sinne — als Weiterentwicklung des digita-
len Grundrechtsschutzes durch das Strafrecht — will sich

*  Mathias Kahler ist Wissenschaftlicher Mitarbeiter, Klaus Hoff-
mann-Holland Professor im Arbeitsbereich Kriminologie und Straf-
recht an der Freien Universitit Berlin.

' BVerfG, NJW 1975, 573 (576 £.).

2 AaO.

> BVerfG, NJW 1975, 573 (576 f.); zum UntermaBverbot auch NJW
1993, 1751 (1754) mit Verweis auf Isensee, Handbuch des Staats-
rechts, Band V (1992), § 111 Rn. 165 f.

4 Vgl. Herdegen, in: Maunz/Diirig, GG, 82. EL Januar 2018, Art. 1
Abs. 3, Rn. 22.

der vom Bundesrat am 2.3.2018 auf Initiative Hessens (er-
neut)® angenommene Gesetzentwurf zur ,,Strafbarkeit der
unbefugten Benutzung informationstechnischer Systeme*
in einem neuen § 202¢ StGB (im Folgenden: § 202e
E-StGB) verstanden wissen.” Verwirklicht werden soll ein
liickenloser strafrechtlicher Schutz des Grundrechtes auf
Integritdt und Vertraulichkeit informationstechnischer
Systeme.®

Dieses ,,Computergrundrecht® wurde vom BVerfG in sei-
nem Urteil zur Online-Durchsuchung zwecks Ausfiillung
grundrechtlicher Schutzliicken aus dem Allgemeinen Per-
sonlichkeitsrecht des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG entwickelt.!” Abstrahiert vom einzelnen privaten Da-
tum, das bereits durch das Grundrecht auf informationelle
Selbstbestimmung geschiitzt wird, unterliegt das private
IT-System als Ganzes durch diese Grundrechtsauspra-
gung seither einem selbsténdigen verfassungsrechtlichen
Schutz. Dieser Schutz eines Gesamtbereichs an Privatheit
steht dabei in erkennbarer Ndhe zum Grundrecht auf Un-
verletzlichkeit der Wohnung aus Art. 13 GG — nur eben in
einer virtuellen Auspragung. In Anlehnung an diese raum-
lich-gegenstdndliche Analogie des Schutzguts ist zu ver-
stehen, dass der Bundesrat § 202¢ E-StGB als ,,digitalen
Hausfriedensbruch* verstanden wissen will; entsprechend
hat er gar den ,,digitalen Hausfriedensbruch® zum Unter-
titel des Gesetzesentwurfs erhoben.!!

Studiert man die Entwurfsbegriindung des Bundesrats,
traut man sich kaum noch Zweifel daran zu dulern, dass
eine umfassende strafrechtliche Flankierung des jungen
Grundrechts angesichts der grassierenden Cyberkrimina-
litat in Deutschland dringend geboten sei.

Vorrangiges Augenmerk schenkt die Begriindung dabei
der Verbreitung sog. Botnetze.!? Bei Botnetzen handelt es
sich um Verbiinde von mit einer Schadsoftware infizierten
Computern — den einzelnen Bots —, die durch einen zent-
ralen sog. ,,Command & Control-Server* (,,C&C-Server*)

5 Papier, NJW 2017, 3025; Heinemann, Grundrechtlicher Schutz in-
formationstechnischer Systeme, Berlin 2015, S. 209 ff.; zu staatli-
chen Datenschutzpflichten vgl. auch BVerfGE 125, 260 (325 ff.).
Ein erster Anlauf hatte sich durch parlamentarische Diskontinuitét
erledigt. Vgl. BT-Drs. 18/10182.

7 BT-Drs. 19/1716.

8§ Aa0.,8S.3.

Etwa Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht,
2009.

10 BVerfG, NJW 2008, 822 (827).

""" BT-Drs. 19/1716.

2 AaO,S. 1f,14f



kontrolliert, ausspioniert und manipuliert werden kon-
13
nen.

Wie der Bundesrat gleich im ersten Satz des Gesetzesent-
wurfes zutreffend betont,'* werden solche Botnetze insbe-
sondere fiir sog. DDoS-Attacken genutzt, mit denen Ser-
ver durch Missbrauch der im Botnetz gesteuerten IT-Sys-
teme voriibergehend oder gar dauerhaft lahmgelegt wer-
den konnen.!® Die hierdurch verursachten Schéiden blei-
ben keineswegs rein virtuell sondern kénnen ganze Ein-
richtungen, Organisationen und Infrastrukturen paralysie-
ren und der Gesellschaft massive Schiden zufiigen.'®
Weitere Verwendungszwecke der Botnetze sind z.B. der
massenhafte Versand von Spam- und Phishing-Emails
oder weiterer Schadsoftware.!” Beriicksichtigt man die
immens hohen Zahlen solcher Infiltrationen von IT-Sys-
temen alleine im Hellfeld,'® erscheint es zunichst gera-
dezu zwingend, wenn der Gesetzesentwurf konstatiert:
,Es ist daher die Aufgabe auch des Strafrechts, den lii-
ckenlosen Schutz des bedeutsamen Grundrechts auf die
Gewihrleistung der Vertraulichkeit und Integritdt infor-
mationstechnischer Systeme sicherzustellen!’

Doch bei néherer Analyse des Gesetzesentwurfes zeigen
sich zahlreiche Friktionen, Verwerfungen und Unstim-
migkeiten im angestrebten Schutzkonzept.2® Dies gilt ge-
rade dann, wenn man dem Bundesrat in der Schutznot-
wendigkeit des Grundrechts auf Integritit und Vertrau-
lichkeit informationstechnischer Systeme zustimmt. Der
Entwurf geht nicht nur weit liber dieses berechtigte
Schutzanliegen hinaus, sondern wird tatsdchlich zu einem
bedeutsamen Teil von grundrechtsexternen Anliegen be-
stimmt.

II. Das mosaikhafte Rechtsgutskonzept des § 202e
E-StGB

Schon bei der ersten Lektiire des § 202e E-StGB, fillt auf,
dass das gesetzgeberische Anliegen zur Einfiihrung eines
,,Jdigitalen Hausfriedensbruchs® nicht recht zur Normiiber-
schrift ,,unbefugte Benutzung informationstechnischer
Systeme* passen will.?!

Tathandlung eines Hausfriedensbruchs ist keine ,,unbe-
fugte Benutzung™ sondern ein ,,widerrechtliches Eindrin-
gen“. Auch sonst findet sich im gesamten StGB der Be-
griff der ,,Benutzung* bisher nicht. Dieser systemfremde
Begriff resultiert dabei aus einer schon im Ansatz unkla-
ren rechtsdogmatischen Kategorisierung des § 202e
E-StGB. Soll einerseits der Integritétsschutz privater 1T-

3 Vgl. BKA, Cyberkrime Bundeslagebild 2016, S. 13; Stam, ZIS
2017, 547.

4 BT-Drs. 19/1716, S. 1.

'S BKA, Cybercrime Bundeslagebild 2016, S. 14.

16 Vgl. etwa BKA, Cybercrime, Bundeslagebild 2016, S. 14 f.;
https://www.it-finanzmagazin.de/ddos-attacke-malware-bank-fi-
nanzinstitut-darknet-51620/ (zuletzt abgerufen am 13.9.2018).

7 BKA, Cybercrime Bundeslagebild 2016, S. 13; Stam, ZIS 2017,
547.

% Das BSI, Die Lage der IT-Sicherheit in Deutschland, 2017, S. 29
berichtete fiir 2016/17 von téglich bis zu 27.000 Botinfektionen
deutscher Systeme, die den Internet-Providern gemeldet wurden.
Zur Dunkelfeldproblematik BKA, Cybercrime Bundeslagebild
2016, S. 3.

Systeme in Analogie zu § 123 StGB gewéhrleistet wer-
den, soll andererseits die missbrauchliche Nutzung von
IT-Systemen zur Herstellung und Operation von Botnet-
zen als ,virtuelle Gebrauchsanmaflung® dieser Systeme
erfasst werden. Die Entwurfsbegriindung zieht hier dem-
entsprechend eine Parallele zum unbefugten Gebrauch ei-
nes Fahrzeugs in § 248b StGB und meint: ,,Derzeit sind
sogar Fahrrader besser geschiitzt als Computer mit
hochstpersonlichen Daten. Die Gefahr fiir die Allgemein-
heit, die von unbefugt genutzten informationstechnischen
Systemen ausgeht, ist, wie oben dargelegt, hoch. 2

Zunéchst ist es im Ausgangspunkt eher problematisch, die
Ausnahmevorschrift des § 248b StGB bedenkenlos als
Argument fiir eine weitere Strafbarkeit des furtum usus
heranzuziehen, anstatt umgekehrt zu hinterfragen, ob der
strafrechtliche Sonderschutz des Gebrauchsrechts an
Fahrrddern tiberhaupt iiberzeugt. Auch besteht bei der
Storung des Gebrauchsrechts an Fahrzeugen die Beson-
derheit, dass dieses Gebrauchsrecht unteilbar ist, so dass
der Berechtigte wihrend der Gebrauchsanmalung voll-
stindig um seine eigene Nutzungsmoglichkeit gebracht
wird. Dies liegt bei IT-Systemen anders, deren Rechenka-
pazititen durchaus teilbar sind.?*> Vor allem aber wird hier
eine Zwitterstellung des § 202¢ E-StGB erkennbar. Ir-
gendwo zwischen digitalem Hausfriedensbruch und digi-
taler Gebrauchsanmaflung soll die Norm liegen. Sie soll
gleichzeitig digitale Privatheit und digitales Nutzungs-
recht schiitzen und dies auch noch deshalb, weil dessen
Missbrauch eine erhebliche ,,Gefahr flir die Allgemein-
heit* bedeute. Der urspriingliche Grundrechtsschutzauf-
trag aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG wird so
neben ginzlich andere, nur noch teilweise individual-
schiitzende Belange gestellt.>*

Diese Ambivalenz des Schutzzwecks konkretisiert sich in
den Begehungsmodalititen des § 202e Abs. 1 E-StGB.
Tathandlungen sollen einerseits die unbefugte Zugangs-
verschaffung zu einem IT-System (§ 202e Abs. 1 Nr. 1)
sein, worin man am ehesten die beabsichtigte Parallele
zum ,,widerrechtlichen Eindringen® in § 123 StGB schen
kann, anderseits aber auch — in Analogie zu § 248b StGB
— das unbefugte Ingebrauchnehmen eines IT-Systems
(§ 202e Abs. 1 Nr. 2) und schlieBlich das unbefugte In-
gangsetzen oder Beeinflussen eines Datenverarbeitungs-
vorgangs oder informationstechnischen Ablaufs (§ 202¢
Abs. 1 Nr. 3), was sich weder § 123 StGB noch § 248b
StGB klar zuordnen ldsst und dessen eigenstindige Be-
rechtigung sich nicht gerade von selbst erklért.

¥ BT-Drs. 19/1716, S. 3.

20 So auch Mavany, ZRP 2016, 221 (222).

2l Anders offenbar Tassi, DuD 2017, 175, die meint, bereits der Titel
der Norm offenbare, dass es um den Schutz von Vertraulichkeit und
Integritét gehe solle.

2 BT-Drs. 19/1716, S. 5.

2 Kritisch zur Vergleichbarkeit der virtuellen Nutzung mit § 248b
StGB auch Tassi, DuD 2017, 175 (178).

2 Vgl. Mavany, ZRP 2016, 221 (222).



Kahler/Hoffmann-Holland — Digitaler Hausfriedensbruch

Die Diffusion des Rechtsgutskonzepts findet sich aber
noch viel deutlicher in der Ausgestaltung des Tatobjekts
wieder.? Tatobjekt des § 202¢ Abs. 1 E-StGB sind IT-
Systeme. Diese definiert § 202e Abs. 6 E-StGB als solche,
die entweder zur Verarbeitung personenbezogener Daten
geeignet oder bestimmt sind oder Teil einer Einrichtung
oder Anlage sind, die wirtschaftlichen, 6ffentlichen, wis-
senschaftlichen, kiinstlerischen, gemeinniitzigen oder
sportlichen Zwecken dient oder die den Bereichen Ener-
gie, Telekommunikation, Transport und Verkehr, Ge-
sundheit, Wasser, Erndhrung, Versorgung, Haustechnik
oder Haushaltstechnik angehort.

Kaum ein IT-System ldsst sich vorstellen, das aus dieser
Definition herausfillt.? Der Entwurf meint hierzu: ,,Da-
mit sind z. B. nicht vernetzte elektronische Unterhaltungs-
gerite, Spielzeug oder Taschenrechner aus dem Tatbe-
stand ausgeklammert.“?” Das ist bereits zweifelhaft. Wa-
rum soll ein Taschenrechner nicht Teil einer Einrichtung
sein konnen, die wirtschaftlichen oder wissenschaftlichen
Zwecken dient? Warum kann ein elektronisches Unterhal-
tungsgerit nicht kiinstlerischen Zwecken dienen? Doch
selbst, wenn man diese wenigen Ausnahmen anerkennen
will, bleibt die Beschreibung an Tatobjekten nahezu ufer-
los. Es verwundert daher die Behauptung des Gesetzesent-
wurfes: ,,Es sollen nur solche Gerite, Anlagen etc. ge-
schiitzt sein, die objektiv eine besondere Bedeutung fiir
den Berechtigten haben oder deren Fremdnutzung beson-
ders gefahrdungsintensiv ist und die damit in herausgeho-
bener Weise schutzwiirdig sind“.?® Dieses Anliegen ver-
fehlt der Entwurf.

Die besondere Gefdahrdungsintensitit und Schutzbediirf-
tigkeit von IT-Systemen wird auch nicht dadurch abgesi-
chert, dass § 202e Abs. 1 S. 2 E-StGB noch eine Gering-
fiigigkeitsklausel vorschldgt. Die unbefugte Benutzung
soll nur dann strafbar sein, wenn sie geeignet ist, berech-
tigte Interessen eines anderen zu beeintrdchtigen. Was
aber ,,berechtigte Interessen* sind, ldsst der Entwurf of-
fen. Ob es sich um materielle oder ideelle, private oder
offentliche Interessen handele, sei jedenfalls gleichgiiltig,
sofern sie nur vom Recht als schutzwiirdig anerkannt
seien oder diesem jedenfalls nicht zuwiderliefen.?’ Damit
ist letztlich jedes Interesse an der Nutzung eines IT-Sys-
tems im Rahmen der Rechtsordnung geschiitzt, das noch
nicht einmal beim eigentlich berechtigten Nutzer selbst
liegen miisse, sondern gar auch ein Allgemeininteresse
sein konne. Die Konsequenzen sind Kriminalisierungsri-
siken fiir alltigliche und bagatellhafte Vorginge.*

Besinnen wir uns zuriick auf das urspriinglich betonte An-
liegen des Gesetzesentwurfs, das Grundrecht auf Integri-
tat und Vertraulichkeit informationstechnischer Systeme
umfassend zu schiitzen, bietet sich ein Blick auf den ver-
fassungsrechtlichen Schutzgehalt dieses Grundrechts an.
Dieser ist bei weitem nicht so uferlos, wie ihn der Bun-
desrat offenbar missversteht.

23 Friktionen bei der Frage nach dem Schutzgut konstatiert auch

Mavany, ZRP 2016, 221 (222).
26 So auch Buermeyer/Golla, K&R 2017, 14 (16 f.).
27 BT-Drs. 19/1716, S. 16.

Das BVerfG fiihrte hierzu aus:

»Allerdings bedarf nicht jedes informationstechnische
System, das personenbezogene Daten erzeugen, verarbei-
ten oder speichern kann, des besonderen Schutzes durch
eine eigenstdndige personlichkeitsrechtliche Gewahrleis-
tung. Soweit ein derartiges System nach seiner techni-
schen Konstruktion lediglich Daten mit punktuellem Be-
zug zu einem bestimmten Lebensbereich des Betroffenen
enthdlt — zum Beispiel nicht vernetzte elektronische Steu-
erungsanlagen der Haustechnik —, unterscheidet sich ein
staatlicher Zugriff auf den vorhandenen Datenbestand
qualitativ nicht von anderen Datenerhebungen. [...] Das
Grundrecht auf Gewéhrleistung der Integritdt und Ver-
traulichkeit informationstechnischer Systeme ist hingegen
anzuwenden, wenn die Eingriffserméchtigung Systeme
erfasst, die allein oder in ihren technischen Vernetzungen
personenbezogene Daten des Betroffenen in einem Um-
fang und in einer Vielfalt enthalten konnen, dass ein Zu-
griff auf das System es ermoglicht, einen Einblick in we-
sentliche Teile der Lebensgestaltung einer Person zu ge-
winnen oder gar ein aussagekréftiges Bild der Personlich-
keit zu erhalten. [...] Eine grundrechtlich anzuerkennende
Vertraulichkeits- und Integrititserwartung besteht aller-
dings nur, soweit der Betroffene das informationstechni-
sche System als eigenes nutzt und deshalb den Umstdnden
nach davon ausgehen darf, dass er allein oder zusammen
mit anderen zur Nutzung berechtigten Personen iiber das
informationstechnische System selbstbestimmt ver-
fiigt. 3!

Schon die Einbeziehung aller IT-Systeme, die nur irgend-
wie zur Bearbeitung beliebiger personenbezogener Daten
geeignet oder bestimmt sind, geht damit weit tiber das ver-
fassungsrechtliche Schutzgut hinaus. Die zweite Variante
des Tatobjekts (§ 202e Abs. 6 Nr. 1 lit. b) E-StGB) findet
indes gar keine Wurzeln mehr im Computergrundrecht. Es
handelt sich hier um IT-Systeme die zweifelsohne teil-
weise wichtige Funktionen erbringen, die aber nicht not-
wendig durch die besondere Privatheit ihres Datenbestan-
des gekennzeichnet sind. Gerade Anlagen, die 6ffentli-
chen Zwecken dienen, sind dem verfassungsrechtlichen
Konzept digitaler Privatheit eher entgegengesetzt. Auf die
Spitze getrieben: Der vom BKA zur Onlinedurchsuchung
verwendete Dienstcomputer ist sicherlich eine IT-Anlage,
die offentlichen Zwecken dient — dem Grundrecht auf In-
tegritdt und Vertraulichkeit informationstechnischer Sys-
teme unterfallt dieser aber als hoheitliches Eingriffsmittel
nicht.

Verstindlich wird die Hervorhebung der besonderen ge-
sellschaftlichen Funktionsrelevanz von IT-Systemen als
Tatobjekt, wenn man die Ausfithrungen des Gesetzesent-
wurfs zu den Gefahren fiir die Allgemeinheit durch die
Tatigkeit von Botnetzen beriicksichtigt. Geschildert wer-
den die Angriffe auf das Netzwerk des Deutschen Bun-
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destages, Attacken auf ein Stahlwerk, auf Rundfunkunter-
nehmen oder ein deutsches Atomkraftwerk.>? All diese
Einrichtungen sind ohne Zweifel von hochster Relevanz
fiir das Allgemeinwohl und die kollektive Sicherheit. Thr
Schutzgrund lésst sich aber nicht in der Privatheit der IT-
Systeme einzelner Biirger finden. Diese Rechtsgutaus-
richtung liegt auch den vorgesehenen Strafschérfungen in
§ 202e Abs. 3 Nr. 3 und Abs. 4 E-StGB zugrunde, die ei-
nen klaren Gemeinwohlbezug aufweisen. Der Entwurf be-
ruht ersichtlich auf der Annahme, dass in vielen — und ge-
rade auch in typischen — Fillen von Cyberkriminalitét
nicht grundrechtliche Erwartungen an Integritdt und Ver-
traulichkeit in erster Linie schutzrelevant sind, sondern
vielmehr Gemeinwohlbelange, die durch Botnetzkrimina-
litdt gefdhrdet werden. Das Schutzkonzept des § 202e
E-StGB ist dementsprechend nach diesen zwei deutlich
verschiedenen Rechtsgiitern differenziert zu betrachten.

III. Der strafrechtliche Schutz gegen Botnetz-Atta-
cken

Dass der Schutz gesellschaftsrelevanter oder gar kritischer
Einrichtungen und Infrastrukturen gegen die Gefahr durch
Botnetzattacken nicht mit dem urspriinglichen Grund-
rechtsschutzanliegen zu erkldren ist, heifit keineswegs,
dass der Schutz dieser Rechtsgiiter durch das Strafrecht an
sich ein illegitimes Anliegen wére. Dem Bundesrat ist in-
haltlich zuzustimmen, dass die diversen Erscheinungsfor-
men von Cyberkriminalitidt gravierende Okonomische
Schéiden verursachen, aber dariiberhinausgehend auch un-
wégbare Gefahren fiir die innere wie dullere Sicherheit der
Bundesrepublik darstellen. Weitaus angreifbarer erscheint
hingegen die Begriindung des Bundesrates, dass das bis-
herige Strafrecht nur unzureichende Mittel bote, um die-
sen Rechtsgutsangriffen zu begegnen.?

Um das Bestehen solcher angeblicher Strafbarkeitsliicken
bei Botnetzaktivititen analysieren zu kdnnen, miissen zu-
néchst die typischen technischen Abldufe solcher virtuel-
ler Angriffshandlungen kurz skizziert werden. Buer-
meyer/Golla trennen dieses typische Angriffsgeschehen
beim Einsatz von Botnetzen iiberzeugend in vier Phasen:**
In einem ersten Schritt wird eine Schadsoftware geschrie-
ben, mit der moglichst zahlreiche Systeme (Bots) zu infi-
zieren sind. Die Infektion der Einzelsysteme folgt dann im
zweiten Schritt. Die Schadsoftware wird meist mittels
sog. Trojaner auf die Systeme aufgebracht, wobei ver-
schiedene Infektionswege zu unterscheiden sind. Teil-
weise erfolgt die Infektion iiber manipulierte E-Mail-An-
hénge, als ,,Drive-by-Download* beim Aufruf bestimmter
manipulierter Websites oder als Direktdownload der
Schadsoftware iiber einen Weblink.>* Die einzelnen Bots
verbinden sich dann im dritten Schritt iiber das Internet

32 BT-Drs. 19/1716, S. 1.
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3% Buermeyer/Golla, K&R 2017, 14 (15).

35 BSI, Die Lage der IT-Sicherheit in Deutschland 2017, S. 22; Stam,
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3% Stam, Z1S 2017, 547.

37 BT-Drs. 19/1716 S. 4 f.

3% Buermeyer/Golla. K&R 2017, 14 (15).

3 BT-Drs. 19/1716, S. 5, 17; kritisch dazu Basar, jurisPR-StrafR
26/2016, Anm. 1.

mit dem zentralen C&C-Sever, der ihnen Befehle erteilen
kann. Der vierte Schritt stellt dann die Attacke des Bot-
netzes auf Befehl des C&C-Servers dar. Die einzelnen
Bots konnen etwa den Befehl erhalten, durch massenhaf-
ten Aufruf von Servern diese zum Absturz zu bringen
(DDoS-Attacke), durch Versand massenhafter und anony-
mer Spamemails der Vorbereitung von Vermogensdelik-
ten (etwa durch ,,Phishing®) zu dienen oder die Gesamt-
bandbreite des Botnetzes fiir gewaltige Rechenoperatio-
nen auszunutzen, wie sie etwa zur Schépfung von Krypto-
Wihrungen erforderlich sind.*

Den zentralen Strafbarkeitsmangel sieht der Bundesrats-
entwurf im zweiten Schritt: Die Infektion der Einzelsys-
teme durch Schadsoftware sei bisher nach dem Kernstraf-
recht straflos.’” Doch trifft der Befund des Bundesrats
zum Strafbarkeitsdefizit tatsdchlich zu?

1. Strafbarkeit der Infektion von IT-Systemen nach § 202a
Abs. 1 StGB?

Die Infektion der einzelnen Bots geht typischerweise mit
einem Zugriff auf die im einzelnen IT-System gespeicher-
ten Daten einher, die tiber den Zugriff auf einzelne Daten-
bestandteile, die fiir die Fremdsteuerung durch den C&C-
Server erforderlich sind, bis hin zu einem Totalzugriff auf
den gesamten Datenbestand des Systems gehen konnen.*
Dieser Zugriff konnte als Ausspdhen von Daten gem.
§ 202a Abs. 1 StGB strafbar sein. Der Bundesrat sieht die
Schutzliicke nun darin, dass § 202a Abs. 1 StGB nur sol-
che Daten schiitzt, die gegen den unberechtigten Zugang
besonders gesichert sind und bei denen die Zugangsver-
schaffung unter Uberwindung dieser Zugangssicherung
erfolgt. Es diirfe die Strafbarkeit und Schutzwiirdigkeit
der Daten aber nicht davon abhédngen, ob der Einzelne
ausreichende Schutzvorkehrungen gegen den unbefugten
Datenzugriff getroffen habe, da ein effektiver technischer
Schutz gegen Infiltrationen heute ohnehin oftmals kaum
moglich sei.*

In die Irre fiihrt aber das zur Illustration dieser angebli-
chen Schutzliicke verwendete Parade-Beispiel der Ent-
wurfsbegriindung des Bundesrats: Die heimliche Be-
obachtung der PIN-Eingabe in ein fremdes Handy, das so-
dann entwendet wird und unter Eingabe der beobachteten
PIN aktiviert und ausgekundschaftet wird.*® Auch wenn
man (was die wohl h.M. freilich anders sieht)*! zustimmen
will, dass es sich hierbei tatsdchlich nicht um die Uber-
windung einer besonderen Zugangssicherung handelt,*?
trifft das Beispiel den hiesigen Kontext {iberhaupt nicht.
Die Entwendung eines Mobiltelefons stellt fiir den Auf-
bau eines Botnetzes weder einen typischen noch sonder-
lich geeigneten Fall dar. Soweit es § 202e E-StGB um die

40 BT-Drs. 19/1716, S. 4.

4" Fiir eine Strafbarkeit nach § 202a StGB etwa Buermeyer/Golla,
K&R, 2017, 14 (15 1); Graf, in: MiKo-StGB, 3. Aufl. (2017), §
202a Rn. 46.

Dafiir spricht die gesetzgeberische Absicht, dass die ,,Uberwin-
dung® einen nicht unerheblichen zeitlichen oder technischen Auf-
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a.A. Fischer, StGB, 64. Aufl. (2017), § 202a, Rn. 11b.
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Bekdmpfung dieser Kriminalititsform gehen soll, fiihrt
das Beispiel nicht weiter.

Treffender in Bezug auf Botnetz-Kriminalitét ist da schon
der Hinweis des Bundesratsentwurfs auf einen BGH-Be-
schluss, der eine Strafbarkeit nach § 202a StGB durch die
Infektion zahlreicher IT-Systeme mittels Schadsoftware
als nicht ausreichend belegt ansah, weil das LG nicht die
notwendigen Feststellungen zur Frage der Uberwindung
besonderer Schutzvorkehrungen getroffen hatte.** Etwas
kurz greift die in der Literatur geduB3erte Kritik, dem Bun-
desrat gehe es angesichts des Verweises auf diesen Be-
schluss nur um die Beseitigung von Beweisproblemen.
Richtig ist sicherlich, dass die Beseitigung bisheriger Be-
weisprobleme ein zentrales Motiv des Bundesrates ist**
und dieser Beweggrund alleine hochst fragwiirdig wére.*
Es steckt aber auch ein materieller Kern in der kritischen
Betrachtung der Rechtsprechung. Nach Ansicht des BGH
und im Einklang mit der h.M. muss die Zugangssicherung
1.S.v. § 202a Abs. 1 StGB darauf angelegt sein, den Zu-
griff Dritter auf die Daten auszuschlieBen oder wenigstens
nicht unerheblich zu erschweren.*® Diese Anforderungen
konnen etwa Schutzprogramme erfiillen, welche geeignet
sind, unberechtigten Zugriff auf die auf einem Computer
abgelegten Daten zu verhindern, und die nicht ohne fach-
spezifische Kenntnisse iiberwunden werden kénnen und
den Téter zu einer Zugangsart zwingen, die der Verfu-
gungsberechtigte erkennbar verhindern wollte.*’

Bezogen auf die Infiltration mit einer Schadsoftware
macht der BGH im konkreten Fall nun deutlich, dass zwi-
schen Virenscannern und einer Firewall zu differenzieren
sei. Eine Firewall konne den besonderen Schutz, den
§ 202a StGB verlange, gegen die konkrete Schadsoftware
nicht gewihren.*® Diesem Befund wird man sich auch an-
schlieBBen kénnen, denn eine Firewall schiitzt nicht vor der
Installation einer Schadsoftware sondern allenfalls vor der
spateren Verbindungsaufnahme mit dem C&C-Server
(also der ,dritten Stufe des Angriffsgeschehens).*
Scheint der BGH nun also einen geeigneten Virenscanner
als besondere Sicherung des IT-Systems zu verlangen,
wiirde dies in der Tat eine Einengung der durch § 202a
StGB geschiitzten Systeme andeuten. Pauschal von der
Hand weisen kann man die Bedenken des Bundesrats in-
soweit also nicht.

2. Strafbarkeit der Infektion von IT-Systemen nach § 303a
StGB?

Allerdings kann jenseits von § 202a StGB die Infektion
des Systems mit einer Datenverdnderung einhergehen, die

4 BGH, Beschl. v. 21.7.2015 — 1 StR 16/15 =ZD 2016, 174.

4 Vgl. die Ausfithrungen bei BT-Drs. 19/1716, S. 13.

45 So zu Recht Basar, jurisPR-StrafR 26/2016, Anm. 1.

4 BGH, ZD 2016, 174; Hilgendorf, in: LK-StGB, 12. Aufl. (2010),
§ 202a Rn. 32; Graf, in: MiiKo-StGB, 3. Aufl. (2017), § 202a Rn.
35; Riibenstahl/Debus, NZWiSt 2012, 129 (131).

47 BGH, ZD 2016, 174 unter Verweis auf die Gesetzesbegriindung in
BT-Drs. 16/3656, S. 10.

“  BGH, ZD 2016, 174 (175).

4 Zutreffend Stam, ZIS 2017, 547 (549); a.A. Basar, jurisPR-StrafR
26/2016, Anm. 1.

5% Buermeyer/Golla, K&R 2017, S. 14, 15; Stam, ZIS 2017, 547
(550 £).

nach § 303a Abs. 1 StGB strafbar wére. Zur Ausfiihrung
der Schadsoftware muss der Trojaner Daten im Speicher
des Systems verdndern, um auch einen Reboot des Sys-
tems zu iiberstehen.® Jedenfalls fiir den Aufbau eines
funktionierenden Botnetzes erscheint diese Vorausset-
zung fiir die stabilisierte Kontrolle durch den C&C-Server
unverzichtbar. Nun unterfallt das bloBe Hinzufligen von
Daten in ein System als solches § 303a Abs. 1 StGB zwar
noch nicht. Sobald aber durch das Hinzufligen einzelner
Daten der Datenbestand in seinem Aussagegehalt verin-
dert wird, kommt man zu einer strafbaren Datenverdnde-
rung.’! Hier iiberzeugen die Zweifel des Bundesrats auch
nicht recht. Zutreffend ist zwar der Hinweis auf die Exis-
tenz von ,,Fileless Malware®, die keine Speicherung von
Schadsoftware auf dauerhaften Systemspeichern voll-
zieht.52 Doch auch zur Aktivierung von Fileless Malware
sind (jedenfalls tempordre) Verdnderungen in den RAM-
Daten des IT-Systems erforderlich und Daten der Registry
werden verindert.>* Zumindest die notwendigen voriiber-
gehenden Datenverdnderungen zur Verbindungseinrich-
tung des Bots mit dem C&C-Server werden dabei § 303a
Abs. 1 StGB unterfallen.>* Eine dauerhafte Verinderung
von Daten verlangt § 303a Abs. 1 StGB jedenfalls nicht.>®
Daher sind kaum Fille von Botnetz-Infiltrationen denk-
bar, die nicht § 303a StGB unterfallen wiirden. Hier hatte
der Bundesrat wohl tatsdchlich ganz primér Beweisprob-
leme im Sinn, die durch die erschwerte Nachweisbarkeit
von Datenverdnderungen durch Fileless Malware zu be-
fiirchten sind. Diese reichen als hinreichender Sachgrund
fiir die umfassende Kriminalisierung unbefugter Zugriffe
auf fast jegliches IT-System aber kaum aus.*

3. Strafbarkeit der Angriffsaktivititen durch Botnetze

Noch deutlicher wird der schon umfassend bestehende
strafrechtliche Schutz gegen Botnetz-Kriminalitdt beim
Blick auf die ,,vierte Stufe* — den Missbrauch des geschaf-
fenen Botnetzes fiir weitergehende Rechtsgutsangriffe.
Gerade die vom Bundesrat besonders hervorgehobenen
Fiélle der DDoS-Attacken stellen vollig unstreitig eine
Computersabotage nach § 303b StGB dar. Dies raumt der
Bundesratsentwurf auch selbst ausdriicklich ein.’” Glei-
ches gilt auch fiir den aktuell grassierenden Einsatz von
Botnetzen fiir die Verbreitung von Krypto-Trojanern, die
fremde Festplattendaten verschliisseln und nur gegen Zah-
lung von Losegeld wieder freischalten (bzw. dies verspre-
chen). Hier ist nicht nur an § 253 Abs. 1 StGB zu denken.
Eine (voriibergehende) Verschliisselung von Festplatten-
daten stellt {iberdies eine Datenunterdriickung und eine
Computersabotage dar (§§ 303a Abs. 1, 303b Abs. 1

S Heger, in: Lackner/Kiihl, StGB, 29. Aufl. (2018), § 303a Rn. 3;
Stree/Hecker, in: Schonke/Schroder, StGB, 29. Aufl. (2014), § 303a
Rn. 8.

2 BT-Drs. 19/1716 S. 4.

3 https://en.wikipedia.org/wiki/Fileless_malware (zuletzt abgerufen
am 13.9.2018).

%% Heine, NStZ 2016, 441 (443 f.). Die Verinderung der Registry-Ein-

trage soll mangels Dateieigenschaft dagegen nicht ausreichen.

Vgl. fiir die Variante des ,.Unterdriickens” Stree/Hecker, in:

Schonke/Schrdder, § 303a Rn. 9 m.w.N.

¢ Basar, jurisPR-StrafR 26/2016, Anm. 1.

7 BT-Drs. 19/1716, S. 5.
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Nr. 1, 3 StGB).>® Auch der besondere Schutz kritischer
Infrastrukturen und sonstiger Gemeinwohlbelange vor
entsprechenden Attacken durch Botnetze wird dort in
§ 303b Abs. 2 und Abs. 4 Nr. 3 StGB strafschérfend be-
rlicksichtigt. Da die Computersabotage in § 303b Abs. 5
StGB auf die Strafbarkeit der verselbsténdigten Vorberei-
tungshandlungen in § 202¢ StGB verweist, ist neben der
Programmierung entsprechender Schadsoftware und der
Verschaffung von Passwortern und sonstiger Sicherungs-
codes einzelner Bots auch deren Ankauf oder sonstige Zu-
génglichmachung sanktioniert.

So trifft auch der Hinweis des Bundesratsentwurfs auf
Sanktionsliicken durch arbeitsteiliges Vorgehen nicht
ohne Weiteres zu.>® Der Verkauf von Datensitzen infil-
trierter Bots iiber das Darknet an die Betreiber von Bot-
netzen wird sich schon als Vorbereitungstat {iber § 303b
Abs. 5 erfassen lassen — ganz abgesehen davon, dass der
neue § 202d Abs. 1 StGB die Weitergabe rechtswidrig er-
langter Daten als Datenhehlerei selbsténdig erfasst.

Nun mdgen im Einzelfall bestimmte Konstellationen von
Botnetz-Aktivitdten denkbar sein, die auf dieser Stufe
§§ 303a, 303b StGB nicht unterfallen. Dieser Umstand
wird etwa bei dem vom Bundesratsentwurf aufgegriffenen
BGH-Beschluss deutlich, in welchem das Botnetz der
Schaffung von Bitcoins dienen sollte, indem die Rechen-
leistung (und damit insbesondere der Energieverbrauch)
der infizierten Computer ausgenutzt wurden.®® Der Miss-
brauch fremder Rechenleistung diirfte jedenfalls nicht
zwingend in jedem Fall zu einer erheblichen Storung der
Datenverarbeitung i.S.d. § 303b Abs. 1 StGB fiihren. Falls
man insoweit tatsdchlich im Einzelfall an den Vorausset-
zungen des § 202a StGB auf der ersten Stufe scheitert,
weil etwa keine ausreichenden Sicherungsprogramme auf
den betroffenen IT-Systemen aktiviert waren, und man
eine Strafbarkeit alleine nach § 303a StGB fiir die Infek-
tion nicht fiir ausreichend hélt, um das weitergehende Un-
recht der Botnetz-Aktivitdt zu erfassen, kann man fiir
diese Angriffsformen Strafbarkeitsdefizite nicht aus-
schlieen. Diesem Schutzdefizit gegen einzelne besonders
schwerwiegende Formen missbrauchlicher Nutzung von
IT-Ressourcen durch Botnetze wére aber nicht mit der ge-
nerellen Kriminalisierung jeglicher Befugnisiiberschrei-
tungen zu begegnen, wie sie § 202e E-StGB vorsieht.

Zunichst lieBe sich mit Buermeyer/Golla an einen ,,Ha-
ckerparagraph® denken, der die Infektion eines Systems
mit Malware zur Vorbereitung einer Straftat selbstéindig
unter Strafe stellt und den sie in § 202¢ Abs. 1 S. 2 StGB
verorten wollen.®! Problematisch ist an der von Buer-
meyer/Golla vorgeschlagenen Fassung aber, dass die Ab-
sicht eines Hackers nach dem Gesagten ja nicht zwingend
in der Vorbereitung einer Straftat bestehen muss, selbst
wenn er ein Botnetz aufbauen will. Der mogliche Straf-
barkeitsmangel liegt angesichts von § 303a StGB auch
weniger beim Infektionsvorgang selbst, sondern auf

8 Fiir die voriibergehende Unterdriickung von Daten bei § 303a vgl.

oben Fn. 55; fiir § 303b vgl. Wieck-Noodt, in: MiiKo-StGB, 2. Aufl.
(2014), § 303b Rn. 19.

% Vgl. BT-Drs. 19/1716 S. 4.

¢ BGH, Beschl. v. 21.7.2015 — 1 StR 16/15 = ZD 2016, 174.

' Buermeyer/Golla, K&R 2017, 14 (18).

Ebene des Betriebs des Botnetzes etwa zur Generierung
von Bitcoin. Zudem wire die Verortung einer zusétzli-
chen Sanktionierung des Botnetz-Betriebs in § 202¢ StGB
nicht stimmig, da es nicht primér um den Schutz des per-
sonlichen Lebens- und Geheimnisbereichs geht, sondern
um den Missbrauch der Rechenleistungen und Energieres-
sourcen von IT-Systemen. Vorzugswiirdig erscheint daher
eine Ausweitung von § 303b StGB, um auch solche Fille
des unbefugten ,,Kaperns* von Computern zu erfassen,
die zwar die Datenverarbeitung des einzelnen IT-Systems
nicht erheblich storen, aber fiir den Berechtigten ebenso
gravierende Folgen haben, indem etwa seine Stromrech-
nung durch Ausnutzung seiner IT erheblich steigt. Um ein
stimmiges Verhiltnis im Unrechtsgehalt zu den bisheri-
gen Varianten in § 303b Abs. 1 StGB sicherzustellen,
miisste neben dem bloBBen Missbrauch durch das , Ha-
cking* ein Tatbestandserfolg aufgenommen werden, der
nur besonders schwere Missbrauchsformen ponalisiert.
Durch eine solch begrenzte ,,Hackerstrafbarkeit” wiirde
das Anliegen des Bundesrats aufgenommen werden, den
Schutz des Gebrauchsrechts an IT-Systemen strafrecht-
lich zu stérken ohne aber massenhafte Bagatell- und All-
tagskriminalitdt zu generieren und sozialaddquate Verhal-
tensweisen in die Illegalitit zu dringen. Mdglich er-
schiene folgende Fassung eines neuen § 303b Abs. 2
StGB:

,,Ebenso wird bestraft, wer durch unbefugtes Anbringen
eines Programmcodes auf einem informationstechnischen
System auf diesem unbefugte Datenverarbeitungsvor-
génge ausfiihrt oder ausfiihren lésst und dadurch dem Be-
rechtigten erhebliche Nachteile zufiigt.

Insgesamt aber ist festzuhalten, dass der Schutz des Inter-
nets gegen Botnetze wohl kaum in erster Linie an den
Mingeln und Liicken des materiellen Strafrechts krankt.5?
Urséchlich fiir eine geringe Aufklédrungsquote und ein im-
mens hohes Dunkelfeld ist viel eher die hdufige Anony-
mitéit der Téter, die sich hinter ihren hochkomplexen und
verschachtelten Netzwerken verstecken konnen.®® Auch
lasst sich die Opferstellung der Inhaber der einzelnen be-
troffenen Bots mitunter gar nicht bemerken.®* Daran
wiirde auch eine ausufernde Vorfeldstrafbarkeit, wie sie
§ 202¢ E-StGB vorsieht, nichts &ndern kdnnen, die zudem
weit iiber den Bereich der typischen Botnetz-Kriminalitéit
hinausreichen wiirde. Zu priifen wire in erster Linie, ob
neben den bereits erfolgten sicherheitsbehordlichen und
nachrichtendienstlichen Befugnisausweitungen® auch
eine verschirfte zivilrechtliche Produkthaftung fiir sicher-
heitsrelevante Hardware und Software eingefiihrt werden
sollte.®

2 Ebenso Schallbruch, CR 2018, 215 (216).

8 Stam, ZIS 2017, 547 (551).

¢ BKA, Cybercrime Bundeslagebild 2016, S. 3.
8 Schallbruch, CR 2018, 215 (216 ff.).
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IV. Der strafrechtliche Schutz der Integritit und Ver-
traulichkeit personlicher informationstechnischer
Systeme

Wechselt man den Blick nun von der Schutzrichtung ge-
gen die besonders sozialschiddliche Botnetzkriminalitét
zurilick zum Schutz des Individualgrundrechts auf Integri-
tat und Vertraulichkeit informationstechnischer Systeme,
ist in einem zweiten Schritt zu analysieren, inwieweit die-
ses Rechtsgut eine tragfdhige Grundlage fiir eine extensi-
vere Kriminalisierung auch jenseits typischer Cyberkrimi-
nalitdt bieten kann.

Auch diese Analyse muss mit einem kurzen Abgleich
moglicher Verletzungshandlungen mit den bereits beste-
henden Straftatbestinden beginnen, um einen gesetzgebe-
rischen Handlungsbedarf de lege ferenda iiberhaupt ein-
schétzen zu kdnnen.

1. Der strafrechtliche Schutz der Integritdt und Vertrau-
lichkeit informationstechnischer Systeme de lege lata

In erster Linie dient im gegenwértigen Strafrecht § 202a
StGB dem Schutz vor einem Bruch von Integritdt und
Vertraulichkeit durch Infiltration digitaler Technologien.

Die Strafbarkeit von Eingriffen in das Computergrund-
recht nach § 202a StGB weist deutliche Parallelen zur
Strafbarkeit von Botnetz-Aktivititen auf der ,,zweiten
Stufe* auf.%” Jedoch ist einerseits nicht jeder Angriff eines
Botnetzes auch ein Eingriff in die Vertraulichkeit und In-
tegritét eines Grundrechtstrigers, da grundrechtlich ge-
schiitzt nur IT-Systeme von besonderer personlicher Re-
levanz sind,®® Botnetz-Kriminalitit hingegen vom Zugriff
auf jedes vernetzte IT-System profitieren kann, indem es
z.B. dessen Rechenleistung oder Bandbreite ausnutzt. Da-
mit fallen z.B. weite Teile des ,,Internets der Dinge®, die
fiir Botnetze zunehmend interessant sind, nicht unter den
spezifischen Grundrechtsschutz. Andererseits kann aber
die Integritdt und Vertraulichkeit von IT-Systemen auch
durch ganz andere Angriffsformen als durch Botnetz-In-
filtrationen beeintrachtigt werden. Hier ldsst sich etwa auf
das ,,Handy-Beispiel“ des Gesetzesentwurfs rekurrieren.®’
Wenngleich zahlreiche Félle unbefugter Infiltrationen
grundrechtlich geschiitzter IT-Systeme danach bereits
nach § 202a StGB strafbar sind, — etwa wenn ein Zugriff
durch einen Hackerangriff auf einen durch Virenscanner
geschiitzten PC erfolgt — ist hier noch wesentlich deutli-
cher als im Bereich der Botnetz-Kriminalitét zu konstatie-
ren, dass § 202a StGB nicht alle Grundrechtsgefahrdun-
gen abdecken kann. Abgesehen von den bereits oben ge-
schilderten besonderen Anforderungen an Schutzvorrich-
tungen, sind beim Zugriff auf private IT-Systeme auch
durchaus typische Tathandlungen denkbar, die nicht
durch eine gezielte Uberwindung technischer Schutzvor-
kehrungen auf das System zugreifen. Der Beispielsfall des
Zugriffs mit einer mitgelesenen PIN mag ein denkbarer

7 Dazu oben unter I1I. 1.

% 3. etwa Heinemann, (Fn. 5), S. 151 ff.

% S.obenIII 1.

" Vgl. Eisele, Computer- und Medienstrafrecht, 2013, S. 39; LAG
Koln, NZA-RR 2004, 527.

Fall sein, der einen straflosen Zugriff auf sensibelste Da-
ten ermdglichen konnte. Straflos nach § 202a StGB wire
auch der Arbeitgeber, der seinem Arbeitnehmer ein Pass-
wort zugeteilt hat, mit welchem er sich spéter selbst auf
das System des Arbeitnehmers einloggt, um dessen pri-
vate Daten auszuwerten.”® Auch die mit Einwilligung des
Nutzers ordnungsgemil installierte und aktivierte App,
die aber mehr Zugriffsrechte auf (privateste) Daten hat als
dies in den Nutzungsbedingungen ausgedriickt wird, be-
deutet jenseits von § 202a StGB immense Gefahren fiir
Integritidt und Vertraulichkeit des betroffenen Systems.”!
In diesen Konstellationen wird auch — anders als bei typi-
scher Botnetz-Aktivitidt — nicht in jedem Fall ein Schutz
iiber § 303a StGB eingreifen. Der manuelle Zugriff auf
personliche IT-Systeme — etwa auf einen Computer, des-
sen Passwort der Téter zufdllig auf dem Schreibtisch ge-
funden hatte oder dessen Verriegelung dieser zuvor durch
Ablenkung oder Tauschung des Berechtigten verhindert
hatte — geht nicht stets mit einer Datenverdnderung einher.
Auch ist ein Systemzugriff durch technische Hilfsmittel,
anders als bei der Bildung stabiler Botnetze, nicht notwen-
dig auf eine Speicherung von Schadsoftware angewiesen.
Das Computergrundrecht ist aber auch vor solchen Ein-
griffsmethoden zu schiitzen, welche nicht in die Datenver-
arbeitung oder den Datenbestand selbst eingreifen son-
dern etwa durch Hardwaremanipulationen erfolgen.”? An-
ders als bei der typischen Bildung von Botnetzwerken
weist das Kernstrafrecht daher durchaus Schwachstellen
auf, was einen umfassenden Schutz der Integritét und Ver-
traulichkeit informationstechnischer Systeme angeht.

Nicht problematisiert hat der Bundesrat allerdings den
spezifisch datenschutzrechtlichen Strafrechtsschutz durch
§ 42 BDSG. Aber auch vor diesem Hintergrund sind ver-
bleibende Schutzliicken anzuerkennen. Denn wéhrend
§ 42 Abs. 1 BDSG die Strafbarkeit der Zugénglichma-
chung personenbezogener Daten von einem gewerbsma-
Bigen Handeln und einer Vielzahl Betroffener abhéngig
macht, setzt § 42 Abs. 2 BDSG zumindest Entgeltlichkeit
des Handelns oder eine Bereicherungs- oder Schadigungs-
absicht voraus. Diese Voraussetzungen werden zwar héu-
fig, aber nicht zwingend bei einem strafwiirdigen Zugriff
auf privateste IT-Systeme erfiillt sein. Ein Ausspionieren
aus Neugier oder dhnlichen Motiven ist keineswegs un-
denkbar. Wenngleich also viele Fille des Zugriffs auf die
digitale Privatsphdre durch § 42 BDSG bereits abgedeckt
werden, bleibt doch ein nicht ganz unerheblicher Bereich
bisher strafrechtlich unzureichend erfasster Zugriffsmog-
lichkeiten in die Integritdt und Vertraulichkeit informati-
onstechnischer Systeme bestehen.

2. Notwendigkeit und Moglichkeit eines Schutzes der In-
tegritit und Vertraulichkeit informationstechnischer Sys-
teme durch das Strafrecht de lege ferenda

Vergleicht man die Bedeutung digitaler Privatheit mit
analogen Entfaltungsformen der Personlichkeit, wird man

"' Diesen Fall will auch der Bundesratsentwurf zu recht erfassen: BT-

Drs. 19/1716 S. 16.
2 BVerfG, NIW 2008, 822 (828).



im heutigen Zeitalter weitreichender Lebensgestaltung in
der virtuellen Welt auch die Erforderlichkeit einer Aus-
weitung des Strafrechts grundrechtlich begriinden kon-
nen,”® wenn man nicht sogar der Ansicht des Bundesrates
folgt, dass eine grundrechtliche Schutzpflicht diese Straf-
rechtsexpansion erfordert.”* Denn es ist kaum einsehbar,
dass der verschlossene Briefumschlag, das in einer
Schreibtischschublade versperrte Tagebuch oder die ab-
schlieBbare Dokumentenmappe iiber § 202 StGB’* einen
stirkeren strafrechtlichen Privatheitsschutz erfahren als
hochsensible informationstechnische Systeme, die Auf-
schluss iiber einen Grofiteil der Personlichkeitsentfaltung
geben konnten. Hier kann der Strafrechtsgesetzgeber in
der Tat aufgerufen sein, einen zielgerichteten Privatheits-
schutz fiir die Herausforderungen der digitalen Welt zu
schaffen.

Dieser Schutzauftrag gebietet aber keinesfalls eine ufer-
lose Kriminalisierung alltdglicher Verhaltensweisen und
von Bagatellhandlungen. Dies kann durch eine préizisere
Orientierung am verfassungsrechtlichen Rechtsgut ver-
mieden werden.”®

Zu kritisieren an § 202¢ E-StGB sind vor diesem Hinter-
grund weniger die umfassend ausgestalteten Begehungs-
modalitdten. Denn es ist gerade die Vielzahl denkbarer
Zugriffshandlungen auf personliche IT-Systeme, die bis-
her strafrechtliche Liicken ldsst. Zudem ist dem Bundesrat
zuzustimmen, dass der Grundrechtsschutz ,,technikoffen*
zu gestalten ist, was durch die recht weite Fassung der tat-
bestandlichen Verletzungshandlung erreicht wird.”” An
der Angriffshandlung der unbefugten Zugangsverschaf-
fung in § 202e Abs. 1 Nr. 1 E-StGB wird man daher fest-
halten konnen. Eine zusétzliche Ponalisierung des ,,Inge-
brauchnehmens®, ,,Beeinflussens® oder ,,Ingangsetzens®,
wie sie § 202¢ Abs. 1 Nr. 2, 3 E-StGB vorsieht, bedarf es
fiir diesen Integritdtsschutz hingegen nicht. Die Anleh-
nung an § 248b StGB fiihrt nur zu gravierenden Unschér-
fen und Komplexititen des Tatbestandes.”®

Allerdings ist das Tatobjekt in Orientierung am verfas-
sungsrechtlich gepriagten Rechtsgut deutlich enger zu fas-
sen. Hierzu kann auf die oben” wiedergegebene Defini-
tion des BVerfG verwiesen werden. Ein besonders person-
lichkeitssensibles IT-System wird danach charakterisiert

3 Vgl. Tassi, DuD, 175 f.

*  BT-Drs. 19/1716 S. 3.

> Vgl. Graf, in: MiiKo-StGB 3. Aufl. (2017), § 202 Rn. 16.

® Umfassend Heinemann (Fn. 5), insb. S. 148 ff.

7 BT-Drs. 19/1716, S. 5.

"8 Fiir eine Orientierung am grundrechtlichen Schutzgut anstelle einer
Analogie zu ,,analogen® Straftatbestinden auch Tassi, DuD 2017,
175 (178).

7 S.obenIL

durch

e die nach den Umstinden berechtigte Erwartung des
Nutzers, dass er iiber das System alleine oder mit an-
deren gemeinsam selbstbestimmt verfiigen kann,

e dic Eignung des Systems zur Verarbeitung, Speiche-
rung oder Bearbeitung personenbezogener Daten
sowie

o die Eignung dieser personenbezogenen Daten — alleine
oder in ihren Vernetzungen —, einen Einblick in we-
sentliche Teile der Lebensgestaltung des Betroffenen
zu geben.

Lost man sich also von dem fiir dieses Schutzgut viel zu
weitgefassten IT-Begriff des § 202e Abs. 6 Nr. 1 E-StGB,
wiirde sich folgende Fassung eines neuen § 202¢ StGB
anbieten:

»Wer sich unbefugt zu einem informationstechnischen
System, das geeignet ist, personenbezogene Daten des Be-
rechtigten zu enthalten, die einen Einblick in wesentliche
Teile seiner Lebensgestaltung geben konnen, Zugang ver-
schafft, wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft, wenn die Tat nicht in anderen Vor-
schriften mit schwerer Strafe bedroht ist.*%°

Mit dieser Tatbestandsfassung néhert man sich einem ,,di-
gitalen Hausfriedensbruch nun tatsachlich an. Allerdings
erscheint die Formulierung ,digitaler Wohnungsein-
bruch* weitaus passender. Denn der Schutz der Integritét
und Vertraulichkeit schiitzt weniger ein diffuses und
selbst in der analogen Welt umstrittenes ,,Hausrecht‘®! als
— in digitaler Entsprechung zu Art. 13 Abs. 1 GG — den
virtuellen Raum der Privatheit; die ,,virtuelle Wohnung".

V. Fazit

Es ist begriiBenswert, dass der Bundesrat sich des beson-
deren Schutzbedarfes von Privatheit im digitalen Zeitalter
angenommen hat. Effektiver Grundrechtsschutz kann bei
besonders sensiblen Gefdhrdungslagen, denen der Staat
anderweitig nicht ausreichend wirksam begegnen kann,
auch im virtuellen Raum den Einsatz des Strafrechts
rechtfertigen oder im Sinne des Untermafiverbotes gar ge-
bieten. Dies gilt auch fiir das Grundrecht auf Integritét und

80 Dabei wird als schwereres Delikt, zu dem § 202e StGB subsidiéir
wire, insbesondere § 42 BDSG in Frage kommen. Aber auch § 303¢c
StGB konnte jedenfalls nach der vorgeschlagenen Hinzufiigung ei-
ner ,,Hackerklausel vorrangigen Schutz gewéhren, wenn sensible
personliche Daten durch eine Infektion des Systems tatsachlich ab-
geschopft worden sind. Auf die in § 202e Abs. 2 E-StGB vorgese-
hene Qualifikation kann angesichts von § 42 Abs. 2 BDSG ohne
nennenswerte SchutzeinbuBlen verzichtet werden. Die Regelbei-
spiele in § 202e Abs. 3 Nr. 1 und 2 E-StGB sind zudem unstimmig
zu § 42 Abs.1 BDSG, der fiir die kumulative Verwirklichung beider
Regelbeispiele nur eine Geldstrafe vorsieht. Begrenzt man den
§ 202e Abs. 1 StGB freilich gegeniiber § 42 Abs. 1 BDSG durch die
hier vorgeschlagene enge Fassung des Tatobjekts, mag man nun-
mehr einen Platz fiir diese Regelbeispiele sehen. Die in § 202¢
Abs. 3 Nr. 2 und 4 sowie Abs. 4 E-StGB vorgesehenen Strafschér-
fungen diirften dagegen allenfalls durch moderate Anpassungen in
§ 303c StGB aufzunehmen sein, da es sich nicht um typische Aus-
nutzungsfolgen von Privatheit und Vertraulichkeit handelt.
Dezidiert ablehnend zu einem eigenstéindigen Hausrecht aus zivil-
rechtlicher Sicht Baldus, JZ 2016, 449.
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Vertraulichkeit informationstechnischer Systeme. Tat-
séchlich lasst sich de lege lata ein hinreichender straf-
rechtlicher Schutz dieses Rechtsguts angesichts der inzwi-
schen zentralen Bedeutung informationstechnischer Sys-
teme fiir die Personlichkeitsentfaltung des Einzelnen und
der immensen Gefahren, die durch die Infiltration person-
lichster IT-Systeme drohen, nicht fiir jeden Einzelfall ga-
rantieren. Ebenso kann man dem Bundesrat darin zustim-
men, dass der Kampf gegen die grassierende Cyberkrimi-
nalitdt durch den Einsatz umfassender Botnetze hochster
Aufmerksamkeit auch des Gesetzgebers bedarf, um zent-
rale Gemeinschaftsgiiter — insbesondere sog. kritische Inf-
rastrukturen — vor den Angriffen solcher Botnetze zu
schiitzen.

Allerdings geht der vom Bundesrat vorgeschlagene
§ 202¢ E-StGB iiber diese Ziele nicht nur weit hinaus, in-
dem er eine Generalnorm zur Bekdmpfung missbrauchli-
cher Nutzung von IT-Systemen vorschlégt, die zahlreiche
sozialaddquate oder bagatellhafte Befugnisiiberschreitun-
gen ponalisieren wiirde und daher die Grenzen des Uber-
malverbots zu sprengen droht. Das Kernproblem des Ent-

82 Allgemein zum Konflikt zwischen Schutzpflicht und UbermaBver-

bot Papier, NJW 2017, 3025 (3027).

wurfs liegt darin, dass er zwischen verschiedenen Schutz-
anliegen hin und her changiert und so keine kohédrente
Rechtsgutsstruktur zu schaffen vermag. Zwischen dem
Schutz digitaler Privatheit, digitaler Gebrauchsrechte und
von Gemeinschaftsrechtsgiitern kann sich § 202e E-StGB
nicht entscheiden. Diese Friktionen in der Rechtsguts-
struktur konnen nicht durch den Vorschlag des Bundesra-
tes iiberspielt werden, dass nahezu alle erdenklichen Miss-
brauchsformen von IT-Systemen im digitalen Zeitalter er-
fasst werden sollen um dies sogleich nur durch eine vollig
unbestimmte Geringfligigkeitsklausel zu entschérfen.
Weder der Zwang zur technikoffenen Gestaltung von
Schutznormen noch die Vielzahl betroffener Schutzanlie-
gen konnen den Gesetzgeber von der Pflicht zu einer mog-
lichst préazisen und rechtsgutsorientierten Fassung straf-
rechtlicher Normen entbinden. Systematische Kohdrenz
und rationale Stimmigkeit des Rechtsgiiterschutzes blei-
ben notwendige Ziele eines dogmatisch darstellbaren und
verhéltnisméBigen Strafrechts. Der verfassungsrechtliche
Schutzauftrag darf nicht zu einer rhetorisch wirkméchti-
gen Apologetik fiir das Uberwinden der ultima ratio-
Grenze des Strafrechts missbraucht werden.



Die offentliche Wahrnehmung von Strafzumessungsentscheidungen —

Anlass fiir Reformen?

von Prof. Dr. Elisa Hoven”

Abstract

Deutschen Strafgerichten wird immer wieder der Vorwurf
gemacht, zu milde und zu ,, tdterfreundlich* zu urteilen.
Der vorliegende Beitrag nimmt Form, Inhalt und Folgen
der offentlichen Kritik an gerichtlichen Strafzumessungs-
entscheidungen ndher in den Blick. Grundlage der Be-
trachtungen ist eine Inhaltsanalyse von fast 2000 Nutzer-
kommentaren zu Medienberichten iiber Sexual-, Wirt-
schafts- und Gewaltdelikte. Die Untersuchung gibt Auf-
schluss dariiber, welche Aspekte der Strafzumessung auf
Unverstdndnis in der Bevolkerung stoffen: Gegenstand
der Kritik sind etwa die vermeintlich fehlende Berticksich-
tigung von Opferinteressen, der Verzicht auf die Aus-
schopfung von Strafrahmen sowie die Aussetzung von
Strafen zur Bewdhrung. Die Analyse zeigt ferner, dass
Kriminalitdt und Strafurteile zu einem Politikum gewor-
den sind: Die Emporung tiber ein als gering empfundenes
Strafmaf3 ist regelmdflig Anlass fiir eine generelle Ableh-
nung des deutschen Justizsystems sowie der ,, Fliichtlings-
politik*™ der Bundesregierung. Der Beitrag erdrtert mog-
liche Griinde fiir die kritische Wahrnehmung der Strafzu-
messungsentscheidungen und thematisiert anschliefiend
Wege, um Diskrepanzen zwischen den Strafentscheidun-
gen von Richtern und den Straferwartungen von Teilen
der Bevolkerung zu tiberwinden. Eine wichtige Rolle kon-
nen dabei ,,Sentencing Guidelines " spielen, die eine ein-
heitliche und fiir die Offentlichkeit transparentere Straf-
zumessung ermoglichen.

I. Einfithrung und Forschungsfragen

Der Fall des Gefahrders Sami A. 16ste in Medien und Po-
litik eine intensive Diskussion iiber das Verhiltnis von
Justiz und 6ffentlicher Meinung aus. Der nordrhein-west-
falische Innenminister Herbert Reul hatte den Gerichten,
die eine Riickholung des abgeschobenen Tunesiers ange-
ordnet hatten, empfohlen, sich in ihren Entscheidungen
nicht zu stark vom ,,Rechtsempfinden® der Bevdlkerung
zu entfernen. Die Aussage des Ministers traf zu Recht auf
Kritik; schlieBlich ist die Justiz an das Recht und nicht an
eine — mutmalBliche, womdglich passagere — Stimmung in
der Offentlichkeit gebunden. Der Minister hat jedoch ein

*  Die Verfasserin ist Professorin an der Universitit Leipzig, Lehrstuhl
fiir Strafrecht, Strafprozessrecht und Medienstrafrecht.

Vgl. etwa ,,Uberlastet, iiberfordert, zu lasch - Was liuft schief bei
den Gerichten?*, Hart aber fair v. 19.2.2018; http://www.ardmedia-
thek.de/tv/Hart-aber-fair/Uberlastet-iiberfordert-zu-lasch-Was-/Das
-Erste/Video?bcastld=561146&documentld=50161176 (zuletzt ab-
gerufen am 7.5.2018).

wichtiges allgemeines Problem angesprochen: Gerechtig-
keitsvorstellungen der Bevolkerung miissen in einer De-
mokratie ernst genommen werden; anderenfalls verlieren
staatliche Institutionen an Vertrauen. In erster Linie rich-
tet sich dieses Postulat allerdings nicht an die Gerichte,
sondern an den Gesetzgeber. Er darf die Bediirfnisse der
Bevélkerung nicht ignorieren, sondern muss fiir die Of-
fentlichkeit nachvollziehbare Regelungen schaffen. Der
Grat zwischen demokratisch sensibler Rechtsetzung und
Populismus ist freilich schmal.

Besonders deutlich offenbart sich das Spannungsverhalt-
nis zwischen Rechtsanwendung und Rechtsempfinden in
Féllen der Strafzumessung. Immer wieder wird deutschen
Gerichten der Vorwurf gemacht, zu milde zu urteilen; die
Strafjustiz gilt vielen als ,lasch® und téterfreundlich.!
Eine von der Verfasserin durchgefiihrte Studie bestitigt
eine Diskrepanz zwischen dem Rechtsempfinden von
Laien und richterlichen Strafzumessungsentscheidungen,
wie sie in den Medien kommuniziert werden. Probanden,
denen Medienberichte iiber Strafurteile ohne Angabe der
Strathohe vorgelegt wurden, sprachen sich fiir deutlich
hértere Sanktionen aus als die Gerichte sie tatséchlich ver-
hiingt hatten.? Die von den Befragten gewihlten Freiheits-
strafen lagen in Fillen von Korperverletzung, Vergewal-
tigung und Wohnungseinbruchsdiebstahl zwei- bis drei-
mal so hoch wie die tatsdchlich gesprochenen Urteile; le-
diglich in einem Fall der Wirtschaftskriminalitét urteilten
die Befragten tendenziell milder als das Gericht. Erwarten
Mediennutzer auf Grundlage der Berichterstattung eine
strengere Sanktion, so ist zu vermuten, dass sie die tat-
sdchliche Gerichtsentscheidung fiir unangemessen milde
halten.

Mit der hier vorgestellten Studie sollen diese Fragen ver-
tieft werden. Durch die Analyse der Kommentarspalten
verschiedener Online-Zeitschriften konnen die Reaktio-
nen der Leser auf Medienberichte iiber strafgerichtliche
Entscheidungen untersucht werden. Eine Auswertung und
Systematisierung der Nutzerkommentare ermoglicht es,
nicht nur Diskrepanzen in den Strafvorstellungen von
RichterInnen und Laien zu erkennen, sondern zugleich die
Griinde fiir abweichende Bewertungen der Tatschwere zu

2 An der Studie nahmen knapp 800 Studierende teil. Die Tendenz zu
hérteren Strafen gilt also selbst dann, wenn die Probanden, wie in
der vorliegenden Untersuchung, einen akademischen Hintergrund
aufweisen. Es kann vermutet werden, dass die Diskrepanzen im
Rahmen einer reprasentativen Bevolkerungsbefragung noch deutli-
cher ausfallen wiirden.

Zu #hnlichen Ergebnissen kommen bei Vorlage fiktiver Fille an
RichterInnen und Laien Simmler u.a., Schweizerische Zeitschrift fiir
Kriminologie 2017, 5.
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identifizieren. Auf diese Weise lassen sich Aspekte der
Strafzumessung benennen, die in der Offentlichkeit auf
Kritik oder Unverstindnis stolen. Zudem zeigt die Ana-
lyse, welche politischen Diskussionen die Berichterstat-
tung auslost; sie gibt damit Aufschluss dartiber, welche
gesellschaftlichen Wirkungen ein vermeintlich zu mildes
Strafurteil entfaltet. Nutzerkommentare geben zwar nicht
notwendig die Ansichten der Bevolkerungsmehrheit wie-
der (s. unten II.), erscheinen dem Leser jedoch als Indika-
tor fir die 6ffentliche Stimmung. Da der Kommentarbe-
reich von vielen Nutzern ebenso konsumiert wird wie der
Beitragstext selbst, kdnnen dort formulierte Meinungen
die Wahrnehmung eines Gerichtsurteils beeinflussen
(,,wenn alle das Urteil zu milde finden, wird es so sein®).
Im Fokus der Untersuchung stehen die folgenden For-
schungsfragen:

e Werden die verhidngten Sanktionen als zu streng, als
angemessen oder als zu milde bewertet?

e Welche konkreten Aspekte der Urteile stoen auf Un-
verstindnis oder Kritik?

o Welche weiteren Diskussionen 16st die Kritik an mil-
der Strafzumessung aus?

I1. Design der Untersuchung

Fiir die Analyse wurden zunéchst online verfiigbare Bei-
trage aus den Jahren 2016 bis 2018 recherchiert, die {iber
strafgerichtliche Urteile berichteten und mindestens 30
Leserkommentare enthielten. Als Quellen wurden die
Homepages der Online-Ausgaben der Zeitschriften ZEIT,
Frankfurter Allgemein Zeitung, Focus und Welt sowie de-
ren offizielle Facebook-Seiten herangezogen; nicht hinge-
gen Kommentare unter von Nutzern geteilten Inhalten in
sozialen Netzwerken. Die gesammelten Artikel hatten
iiberwiegend Sexualstraftaten zum Gegenstand; weit we-
niger Beitrdge widmeten sich Tétungs- und Korperverlet-
zungsdelikten und nur vereinzelt wurde iiber Fille der
Wirtschaftskriminalitdt berichtet. Aus diesem Pool wur-
den insgesamt sechs Beitriige ausgewihlt.? Die Selektion
erfolgte zufdllig; es wurde lediglich sichergestellt, dass
ein Beitrag iiber eine Wirtschaftsstraftat enthalten war, um
mogliche Unterschiede in der Wahrnehmung verschiede-
ner Deliktskategorien sichtbar zu machen.

Tabelle 1: Ubersicht iiber die ausgewihlten Medienbeitrige 1-6

Delikt Urteil Publikationsor- Anzahl
gan Kom-
mentare
1 Vergewalti- 6 Jahre FAZ vom 132
gung Freiheits- 27.3.2018*
strafe

Die Analyse erfolgte bis zur Erreichung einer empirischen Sattigung
fiir die Forschungsfragen.
http://www.faz.net/aktuell/gesellschaft/kriminalitaet/sechs-jahre-
gefaengnis-fuer-vergewaltigung-von-seniorin-15515285.html  (zu-
letzt abgerufen am 17.9.2018).
https://www.zeit.de/hamburg/2016-10/hamburg-vergewaltigung-pr
ozess (zuletzt abgerufen am 17.9.2018).
https://www.focus.de/panorama/welt/dueren-29-jachriger-verprueg
elt-polizisten-wegen-knoellchens-vier-jahre-haft id 8067823.html
(zuletzt abgerufen am 17.9.2018).

6

2 Vergewalti- Bewih- Zeit online vom 905
gung durch rungs- 20.10.2016°
mehrere Ta- strafen
ter fiir min-
derjah-
rige Tater
Freiheits-
strafe
(nicht
spezifi-
ziert) fiir
erwach-
senen Ta-
ter
3 Vergewalti- 11 Jahre FAZ vom 166
gung Freiheits- 19.10.2017
strafe
4 Vergewalti- 3 Jahre Welt vom 33
gung und 10 Mo- 20.01.2017
KoV nate Frei-
heits-
strafe
5 K&V und T1:4 Focus online 115
Widerstand Jahre vom
gegen Voll- | Freiheits- 22.12.2017°
streckungs- strafe
beamte

T2:
8 Monate
Freiheits-
strafe mit
Bewiih-
rung

T3: 6
Monate
Freiheits-
strafe mit
Bewiih-
rung

6 Bankrott T1:2 Zeit online vom 594
Jahre 27.11.20177
Freiheits-
strafe mit
Bewiih-
rung

T2 und 3:
2 Jahre 8
Monate
Freiheits-
strafe

Im Rahmen der qualitativen Inhaltsanalyse wurden insge-
samt 1945 Kommentare ausgewertet. Die Auswertung
folgte der Methode der Grounded Theory nach
Strauss/Corbin,® nach der keine Hypothesen an das Daten-
material herangetragen werden, sondern die Erkenntnisse
aus den Texten selbst — unter Zuriickstellung eigener Vor-
annahmen — herausgearbeitet werden.” Das Analyse-
schema ergab sich folglich erst im Laufe der Systemati-
sierung der Leserkommentare und wurde sukzessive mit

7 http://www.zeit.de/gesellschaft/zeitgeschehen/2017-11/anton-schle
cker-zu-zwei-jahren-auf-bewaehrung-verurteilt (zuletzt abgerufen
am 17.9.2018).

Strauss/Corbin, Grounded Theory, Grundlagen Qualitativer Sozial-
forschung, 1996.

Lucius-Hoene/Deppermann, Rekonstruktion narrativer Identitat,
Ein Arbeitsbuch zur Analyse narrativer Interviews, 2002, S. 96;
Hoffimann-Riem, Kolner Zeitschrift fiir Soziologie und Sozialpsy-
chologie 1980, 325.



der Materialsichtung um immer neue Dimensionen erwei-
tert. Auf diese Weise konnten die Reaktionen auf die Ar-
tikel kategorisiert und verbreitete Argumentationsmuster
identifiziert werden.

Eine Limitation der gewdhlten Methode liegt darin, dass
die Kommentare nicht zwingend Ausdruck einer Mehr-
heitsmeinung in der Bevolkerung sind. Die Kommentar-
funktion wird tiberwiegend von Lesern genutzt, die sich
durch den Inhalt emotional angesprochen und herausge-
fordert fiihlen. In den hier betrachteten Féllen ist daher zu
vermuten, dass sich in erster Linie Personen duflern, die
mit der Entscheidung des Gerichts nicht einverstanden
sind. Durch die schiitzende Anonymitét in den sozialen
Netzwerken werden Meinungen zudem ungefiltert kom-
muniziert, was nicht selten eine Zuspitzung der Argu-
mente und eine Dramatisierung der Diskussion zur Folge
hat. Fiir die Zwecke der vorliegenden Untersuchung sind
diese methodischen Einschrankungen allerdings unprob-
lematisch: Die Studie hat nicht den Anspruch, ein repra-
sentatives Bild der 6ffentlichen Einschétzung von Strafur-
teilen zu zeichnen; vielmehr sollen Inhalte und Hinter-
griinde verbreiteter Kritik- und Argumentationsmuster
untersucht werden.

II1. Ergebnisse

1. Die Darstellung der Taten und Urteile in den Medien-
berichten

Die Berichterstattung iiber Straftaten erféhrt von Seiten
der Wissenschaft immer wieder erhebliche Kritik.!® Den
Medien wird vorgeworfen, durch eine selektive und skan-
dalisierende Darstellung von Straftaten die Kriminalitéts-
wirklichkeit zu verzerren.!! Um die Aufmerksamkeit der
Nutzer zu gewinnen, werden Taten mit hohem Empd-
rungswert ausgewahlt, die den Leser erschiittern oder pro-
vozieren sollen. ,Je spektakuldrer das Ereignis erscheint,
je schwerwiegender es ist*, so etwa Reuband, ,,desto gro-
Ber ist die Chance aufgegriffen und zum Thema der Be-
richterstattung zu werden.“!? Der Wunsch der Medien
nach ,,Erzeugung und Steuerung von Aufmerksamkeit*!3
fiihrt zu einer iiberproportional hdufigen Berichterstattung
iiber Sexual- und Gewaltdelikte,'* die bestehende Feind-
bilder bedient und Téater- wie Opferstereotype reprodu-
ziert. Es liegt nahe, dass Berichte iiber strafgerichtliche
Urteile den gleichen Mustern der Dramatisierung und
Emotionalisierung!® folgen: Gerichtsentscheidungen, die
von der Offentlichkeit als unverhéltnisméBig milde emp-
funden werden, l6sen Widerspruch aus; sie werden héufi-
ger gelesen, geteilt und kommentiert — wodurch die pub-
lizierende Zeitung fiir Werbekunden an Attraktivitit ge-
winnt. !

10 Statt aller: Feltes, Kriminalistik 1980, 451; Lamnek, MSchrKrim
1990, 163; Schwind, Kriminologie und Kriminalpolitik, 23. Aufl.
(2016), § 14 Rn. 4; Hestermann, in: Marks/Steffens, Privention
rechnet sich, S. 309; Walter, AWPsozA 1/2007, 26; Reuband, in:
Lautmann/Klimke/Sack (Hrsg.), Punitivitt. 8. Beiheft des KrimJ,
2004, 89; ders., KrimJ 2000, 43; ders., Soziale Probleme, 1998, 125.
Walter, in: Rode/Leipert, Das moderne Strafrecht in der Medienge-
sellschaft, 2009, S. 27, 32.

12 Reuband, KrimJ 2000, 51.

Die untersuchten Artikel bestdtigen dieses Bild nur zum
Teil. Alle Beitrdge zu Sexualdelikten schilderten Verge-
waltigungen, in denen der Téter besonders riicksichtslos
und brutal vorgegangen war: der stundenlange Miss-
brauch einer 82-jéhrigen Frau durch einen HIV infizierten
Tater (Beitrag 1), eine Gruppenvergewaltigung, die von
den Tédtern mit dem Handy aufgezeichnet wurde (Beitrag
2), eine Vergewaltigung in einem Park vor den Augen des
Freundes des Opfers (Beitrag 3) und die Vergewaltigung
einer jungen Frau durch einen mit Hepatitis B infizierten
Tater, der versuchte sein Opfer anzustecken (Beitrag 4).
In den Beitrdgen 1, 3 und 4 war Gegenstand der Bericht-
erstattung eine Vergewaltigung durch einen dem Opfer
unbekannten Téter, teilweise im 6ffentlichen Raum; beide
Faktoren lassen das Opfer austauschbar und die Tat fiir
den Leser als personlich bedrohlich erscheinen. Bei dem
Gewaltdelikt in Beitrag 5 handelte es sich um einen An-
griff auf Polizeibeamte durch mehrere Mitglieder einer
Familie. Die begangene Korperverletzung erscheint hier
nicht nur als Verletzung individueller Rechtsgiiter, son-
dern zugleich als Missachtung des Staates und seiner In-
stitutionen. Vor dem Hintergrund der wachsenden Sorge
vor einer Respektlosigkeit gegeniiber der Polizei und dem
Einfluss krimineller Familienclans wurde die berichtete
Tat von vielen Lesern als symptomatisch fiir ein generel-
les gesellschaftliches Problem wahrgenommen. Bericht 6
hingegen generiert Aufmerksamkeit durch die Bekannt-
heit der Akteure (die Schlecker-Familie) und die spiirba-
ren Folgen der Tat im Alltag der Menschen (SchlieBung
der Schlecker-Filialen).

Dass alle Berichte Straftaten mit besonderem Empo6rungs-
potential zum Gegenstand haben, ist den Medien freilich
nicht vorzuwerfen; sie bedienen die Wiinsche der Nutzer,
die kein wirklichkeitsgetreues, reprasentatives Abbild der
Kriminalitét in Deutschland nachfragen, sondern sich fiir
besonders ,,skandaldse® Fille interessieren. Wesentlich
fiir die Bewertung der Medienberichterstattung ist jedoch
die Art der Darstellung von Tat und Urteil. Hier zeigt sich
mit Blick auf die ausgewihlten Beitrdge ein differenzier-
tes Bild. Inhaltliche Schwerpunkte der Beitrage lagen auf
den Folgen der Tat fiir das Opfer (Beitrdge 1, 3 und 4)
sowie auf dem Nachtat- und Prozessverhalten der Ange-
klagten (Beitrdge 2 und 5) — und damit auf Aspekten, die
das Geschehene nicht erkldren, sondern geeignet sind,
Wut auf die Téter auszulosen. Allerdings erfolgte die
Schilderung der Ereignisse in allen Beitrdgen weitgehend
niichtern und sachlich. Auch die Strafmallentscheidungen
wurden von den Autoren nicht kritisch kommentiert, son-
dern ohne eigene Wertung wiedergegeben. Lediglich in
Beitrag 2 deuteten Zwischeniiberschriften (,,Wie Sieger
im Gerichtssaal®) eine zu milde Bestrafung der Téter an.
Bei den berichteten Entscheidungen handelte es sich zu-
dem keineswegs nur um potentielle ,,Skandalurteile®.

'3 Bonfadelli, Medienwirkungsforschung I, 2004, S. 231.

4 Feltes, Kriminalistik 1980, 451 (453 ff.); Lamnek, MSchrKrim
1990, 163 (164); Hestermann, in: Marks/Steffen (Hrsg.), Pravention
rechnet sich. Zur Okonomie der Kriminalprivention, 2015, S. 309,
310.

!5 Schwind, Kriminologie und Kriminalpolitik, 23. Aufl. (2016), § 14

Rn. 4.

Siehe auch Hoven, Strafzumessung und Medienberichterstattung

(im Erscheinen).
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Haftstrafen von 11 Jahren fiir eine Vergewaltigung (Bei-
trag 2), von 4 Jahren fiir eine gefdahrliche Korperverlet-
zung (Beitrag 5) sowie von knapp drei Jahren wegen eines
Insolvenzdelikts (Beitrag 6) diirften zumindest unter Ju-
risten als vergleichsweise harte Strafen gelten. Emotio-
nale Reaktionen der Nutzer lassen sich hier also nicht
durch eine aggressive Rhetorik der Medien, eine iiberzo-
gene Verallgemeinerung von Kriminalitdtsphdnomenen
oder eine explizite Justizschelte begriinden.

2. Tenor der Kritik
a) Sexual- und Gewaltdelikte

Die Urteile in den Beitrdgen 1-5 wurden von den Lesern
fast einmiitig als unverhéltnismaBig milde kritisiert.

,0 Jahre?!?! Wie kann man das hier noch ,Rechtsstaat’
nennen!? “17

,»Das Urteil ldsst fassungslos zuriick!

,,3 Jahre und 10 Monate ist doch ldcherlich!“

Gegenstimmen fanden sich nur vereinzelt und wurden in
der Regel von Nutzern geduflert, die angaben, selbst Juris-
ten zu sein. Wenig iiberraschend war das Unverstdndnis
iiber das Strafmal3 umso grofer je niedriger die Strafe aus-
gefallen war. Auch bei der vergleichsweise strengen
Sanktion in Beitrag 3 (11 Jahre Freiheitsstrafe) bewerteten
die meisten Nutzer das Strafmal als zu milde; der Schwer-
punkt der Kritik verschob sich jedoch auf die vermeintlich
unangemessen gute Behandlung von Straftitern in den
Justizvollzugsanstalten.

. Was sind denn 11 Jahre...verriickt der gehort wegge-
sperrt und das fiir immer!

,,Jetzt wird der auch noch gefiittert und hat nen warmen
Hintern. Képfen sollte wieder eingefiihrt werden. Falls es
am Personal zur durchfiihrung fehlen sollte, wiirde ich
mich gern einbringen. *

,»Der Kerl wird durch den Steuerzahler fiir die ndchsten
11 Jahre erndhrt. Ich hoffe, im widerfihrt eine anstindige
Behandlung im Gefingnis mit der Klobiirste.

Besonders deutlich war das Missfallen der Nutzer bei den
Berichten iiber Sexualdelikte ohne eine zuvor bestehende
Tater-Opfer-Beziehung (Beitrdge 1, 3 und 4). Hier nah-
men viele Nutzer an, dass von einem solchen Téter eine
erhebliche Wiederholungsgefahr ausgehe, und forderten
daher langjihrige Haftstrafen.

., Einfach nur widerlich und fiir mich immer wieder unbe-
greiflich, warum Vergewaltiger immer wieder mit solchen
milden Strafen davon kommen. *

., Sperrt den Weg! Fiir immer! Der macht das doch Wie-
der!

Die Artikel fiihrten kaum zu einer sachlichen Auseinan-
dersetzung mit Tat und Strafmal, sondern losten vor al-
lem emotionale Reaktionen aus. Die Nutzer zeigten sich
dabei in erster Linie wiitend {iber die Milde der Urteile;

'7 Die Kommentare wurden in ihrer Schreibweise wiedergegeben und

nicht korrigiert.

vielfach wurden Rachegedanken gedufert.

., Lécherliches Urteil fiir diesen Perversen! Er sollte im
dunklen Loch kein Tageslicht mehr sehen!*

, Moge dieses Etwas die richtigen Zellennachbarn im
Knast bekommen!*

,Dazu noch Kastration, ist was dieses unmenschliches
Verhalten verdient!

Haufig zu beobachten waren zudem die Angst vor einer
Wiederholung der Taten sowie die Sorge vor steigender
Kriminalitét und gesellschaftlicher Verrohung.

. Der gehort in eine geschlossene Anstalt. Will jemand
ernsthaft behaupten, dass er nach Veriibung der Haft (Wie
lange? Werden es iiberhaupt 2 Jahre sein?) keine Gefahr
fiir die Offentlichkeit darstellt?

., Ich bin wiitend, sprachlos und traurig. Wo werden wir
uns in 10-20 Jahren befinden? In welchen Verhdltnissen
werden wir leben, wenn schon das, was heute passiert, wie
ein schlimmer Alptraum scheint zu sein.

Verbreitet zeigte sich die Vorstellung, dass das Leben in
Deutschland immer gefidhrlicher werde und die Strafen
der Gerichte gleichzeitig milder ausfielen als ,,frither*.

,, Verstehe ich nicht. wer in meiner Jugend Widerstand ge-
gen die Staatsgewalt geleistet hatte ging in den Knast,
ohne wenn u. aber. 3 Polizisten verletzen u. den Gerichtss-
aal als freier Mensch zu verlassen, ist eine Einladung an
diese Klientel die nur eine Sprache kennt.

Die Wut der Nutzer richtete sich vielfach unmittelbar ge-
gen die beteiligten RichterInnen, die als ,,weltfremd* und
,lasch® wahrgenommen wurden.

,» Was geht in den Kopfen solcher Richter bitte vor? Auf
welchem Planeten leben die bitte?

., Aber meine Empathie hielte sich in Grenzen wenn die-
sen Skandalrichtern familidr das Gleiche passierte.

b) Wirtschaftsdelikte

Ein anderes Bild zeigte sich bei der Berichterstattung tiber
die Wirtschaftsstraftaten. Die Nutzer bewerteten die ge-
gen Anton Schlecker und seine Kinder verhéngten Strafen
iiberwiegend als streng oder sogar zu streng.

., Ein sehr hartes Urteil.
,,Die Kinder in den Knast zu schicken, find ich schon
ziemlich heftig.

Die geringere Punitivitét ldsst sich darauf zurtickzufiihren,
dass viele Nutzer die Begehung von Wirtschaftsdelikten
generell als — etwa im Vergleich zu Gewaltdelikten — we-
niger schwerwiegend einstuften.

,, Gemessen an Gewaltverbrechen, bei denen ein Mensch
sein Leben verliert, und die dann mit Bewdhrung ,ge-
siihnt’ werden, ist es eine hohe Strafe.



Eine wichtige Rolle bei der Einschitzung des Strafmafles
spielte die Tatsache, dass von dem Wirtschaftsstraftiter
keine individuelle Bedrohung fiir den Leser ausging. Die
Verhéngung einer Gefangnisstrafe traf wegen der fehlen-
den Gefahrlichkeit der Tater daher vielfach auf Unver-
standnis.

,» Was sollen die Kinder im Gefingnis? (...) Es ist ja nicht
so, dass man nachts Angst haben miisste von den Schle-
ckers iiberfallen zu werden. *

Teilweise wurde die Bestrafung der Téater mit Blick auf
ihre Verdienste fiir die deutsche Wirtschaft kritisiert. In
den Augen vieler Nutzer stellt eine Strafe offenbar nicht
nur eine Reaktion auf die konkrete Tat, sondern ein Ge-
samt-Urteil iber die Person des Téters dar — und erscheint
daher mit Blick auf das ,,.Lebenswerk® von Anton Schle-
cker vielen als unangemessen hart.

. Ein hartes und ungerechtes Urteil gegen einen Unter-
nehmer, der Jahrzehnte viele Tausend Arbeitsplitze ge-
schaffen hatte.

,Haben Sie ein Ahnung, wie viel Steuern er (iiber die
Firma) im Laufe seines Lebens bezahlt hat? Wieviel Ar-
beit und Risiko in so was steckt? Wie viele Menschen er in
Lohn und Brot gebracht hat? Und nun, wo seine Firma
Pleite ist, da glauben etliche noch draufschlagen zu miis-
sen mit ,kreuziget ihn’?

In den Augen einiger Leser ist die Verurteilung dann auch
Ausdruck von Sozialneid und einer mangelnden Wert-
schétzung fiir ,,hart arbeitende* Unternehmer.

,» Wenn Schlecker zu mehr verurteilt worden wire, hdtte
das einen Tiefschlag fiir alle Selbstindigen, Griinder und
Firmen bedeutet. Warum was griinden, warum erfolgreich
sein, wenn man von den Linken am Ende nicht wertge-
schdtzt sondern noch abqualifiziert und als Kapitalist ge-
brandmarkt wird? Sie wissen schon, woher auch Ihr
Wohlstand kommt? *

., Und jetzt wissen Sie, warum ich dieses famose Neidland
Deutschland verlassen habe.

Nur sehr vereinzelt wird auf die teilweise erheblichen
Schiaden hingewiesen, die durch Insolvenzdelikte entste-
hen kénnen; und die eine Gesellschaft wirtschaftlich deut-
lich schwerer treffen als etwa einfache Diebstahlsdelikte.

,,80 Geschidiftsleute wie die Schleckers sind fiir die Gesell-
schaft eine viel grofiere Gefahr als jemand, der nachts
Handtaschen raubt.

3. Gegenstand der Kritik

Die Urteile in den Beitrégen 1-5 wurden nicht nur generell
als unangemessen milde eingeschdtzt; im Rahmen der
Diskussionsanalyse konnten verschiedene Punkte identi-
fiziert werden, die in besonderer Weise Unmut iiber die
Strafmaflentscheidung der Gerichte ausgeldst haben.

a) Einschdtzung der Deliktsschwere

Viele Nutzer stiitzten ihre Kritik an den Urteilen der Ge-
richte auf einen Vergleich mit anderen Taten, die — trotz
geringerer Deliktsschwere — vermeintlich hérter bestraft
wiirden. Der Justiz wird vorgeworfen, Gewalt- und Sexu-
alstraftaten milder zu bestrafen als einfache Wirtschafts-
delikte — und damit die Rechtsgiiter des Einzelnen gerin-
ger zu achten als die finanziellen Interessen von Staat und
Unternehmen.

,,Diese Strafe ist ein Witz, hiitte er eine Bank iiberfallen
und Geld geraubt wdre es mehr. *

., Man bekommt in Deutschland schnell eine Haftstrafe
wenn man sich weigert seine Rundfunkgebiihren zu zah-
len, oder wenn man einfach nicht kann. Meine Vermutung,
dass in diesem Land etwas schon lange nicht mehr stimmt,
verstdrkt sich damit einmal mehr. *

, Der jiingere Sohn hat 3!! Polizisten verletzt und be-
kommt eine Bewdhrungsstrafe, da kann man ihn auch
gleich Freisprechen. Auf der anderen Seite kommen Leute
ins Gefdngnis wenn sie aus Hunger was zu essen klauen.

Auch die wenigen Kritiker der Gerichtsentscheidung in
Beitrag 6 argumentierten mit einem Vergleich zu anderen
Verfahren: die Justiz ,,hdnge die Kleinen und lasse die
Grofen laufen®.

., Mal wieder ist ein ganz groffer mit ganz kleiner strafe
davon gekommen...

., Es geht darum das Herr Schlecker Geld (Millionen)zur
Seite geschafft (gestohlen)hat, mit dem er in der Haftung
war. Fiir so etwas kommt man fiir gewohnlich ins Gefing-
nis; zum Beispiel eine dltere Dame von iiber 80 Jahren,
die ihr Leben wohl nicht so gut im Griff hatte, sitzt fiir
mehrere Monate wegen Warendiebstahl im Wert von 75,-
€ ein. Ohne Bewdihrung!*

,,S0 eine kleine Siinde. Die paar Millionen Euro...die paar
zerstorte Leben (wie viele waren das bei Schlecker noch-
mal?) Aber die eine CD! Das ist der Untergang. Denn da
wagt es der kleine Mann dem grofien was zu klauen. Das
geht gar nicht.

Den Gerichten wurde nicht selten eine politisch ,,linke*
Einstellung und ein zu grofes Verstdndnis fiir auslandi-
sche Straftater vorgeworfen (s. unten 4 b)). Damit korres-
pondierte teilweise die Uberzeugung, dass Straftaten aus
dem politisch ,,rechten* Spektrum ungleich hérter geahn-
det wiirden.

,,Und acht [Jahre] gibt es, wenn man als NPD-Sympathi-
sant ein bekanntermaflen leerstehendes Haus anziindet!

b) Unklarheit iiber Rechtsfragen

Gegenstand der Kritik war in den Beitrdgen 1 und 2 auch
die rechtliche Bewertung der Tat. Einige Nutzer sahen
etwa die HIV-Infektion des Téters (Beitrag 1) als nicht

hinreichend beriicksichtigt an.

,Ich wiirde das als Mordversuch werten!
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Viele Kommentare offenbaren Missverstindnisse iiber
das geltende Recht; insbesondere die Abgrenzung zwi-
schen Mord und Totschlag wird von juristischen Laien oft
nicht richtig gezogen. In den Kommentaren zu Beitrag 2
duerten Leser Unverstindnis dariiber, dass das Ablegen
des unbekleideten Opfers ,,bei eisiger Kélte nicht als ver-
suchte Totung gewertet wurde.

., Gefdhrliche Korperverletzung? Wenn da nicht der Tat-
bestand des versuchten Totschlags erfiillt ist weifs ich
auch nicht. Als 21-Jihriger weiff man, dass niemand
lange nackt in der Kdlte iiberlebt und um das Mddchen
"gekiimmert" htten sie sich auch nicht.

,» Warum sind beim ,Ablegen’ einer hilflosen Person in der
Kdlte keine Mordversuchs-Merkmale vorhanden?

Die Kritik der Nutzer ist hier durchaus nachvollziehbar:
Auf Basis der Medienberichterstattung (,,Doch Nicole
hatte 1,9 Promille Alkohol im Blut, als ein Nachbar sie in
dem Hinterhof fand, gerade noch rechtzeitig, sonst wire
sie erfroren.”) ist kaum zu erkliren, weshalb die Tat nicht
als versuchtes Totungsdelikt angeklagt war.'®

¢) Kritik an Bewdhrungsaussetzung und vorzeitiger Haft-
entlassung

Viele Nutzer missbilligten die Aussetzung der Freiheits-
strafen zur Bewdhrung (Beitrdge 2 und 5). Die Téter wiir-
den — so die Kritik — durch eine Bewéhrungsstrafe keine
spiirbare Sanktion erfahren und die Verurteilung wie ei-
nen Freispruch wahrnehmen.

., Vier Jahre Haft fiir den Haupttdter ist okay. Aber die an-
deren hdtten nicht mit Bewdhrung davon kommen diirfen.
Denn in diese Kreisen gilt das wie Freispruch. *

Bei der Bewertung der Strafaussetzung spielten Person
und Lebensumstinde des Téters fiir die Nutzer keine Rolle
—sie wurden in den Artikeln auch nicht thematisiert. Dies
legt den Schluss nahe, dass juristischen Laien der Sinn
und Zweck von Bewéhrungsstrafen nicht hinldnglich be-
kannt ist — oder dass sie bei schweren Straftaten die Be-
riicksichtigung einer positiven Sozialprognose grundséitz-
lich ablehnen.

., Bei schwerer Korperverletzung hier noch Bewdhrung
auszusprechen, ist unverantwortlich!“

Ahnlich unzufrieden zeigten sich die Leser mit der Voll-
streckung von Freiheitsstrafen. Selbst vergleichsweise
hohe Strafausspriiche wurden mit Hinweis auf die Mog-
lichkeit von Vollzugslockerungen und vorzeitiger Haft-
entlassung sowie der guten Haftbedingungen in Deutsch-
land relativiert.

., Ok, die Kinder wandern fiir fast 3 Jahre ins Gefdngnis.
— Nein, tun sie nicht, in spdtestens 1,5 Jahren wird der

% Dass der kritischen Einschiitzung der Leser eine gewisse Berechti-

gung nicht abgesprochen werden kann, zeigt auch die spitere Auf-
hebung des Urteils durch den BGH. Der 5. Strafsenat monierte zwar
nicht die fehlende Priifung des Totungsvorsatzes, beanstandete aber
die mangelnde Auseinandersetzung mit einer Aussetzung durch Un-
terlassen, BGH, NStZ 2018, 209.

Rest der Strafe zur Bewdhrung ausgesetzt und die sind
wieder fiei. Ahnlich wie bei Hoenefs, der anstatt 3,5 Jah-
ren nur die Hdlfte absaf3.

,,Diese milden Urteile bieten keinerlei Abschreckungspo-
tential. In Kombination mit vorzeitiger Entlassung, Frei-
gang, Hafturlaub ist es kein Wunder, dass kaum einer
mehr vor der Begehung einer schweren Straftat zuriick-
schreckt.

., Und auflerdem bekommt er dann noch im Monat fiir ca
1000.- Euro HIV Medikamente, damit es ihm gut geht. *

d) Unverstindnis tiber Strafmilderungsgriinde

In den Artikeln fanden sich nur selten Informationen iiber
die Strafzumessungserwigungen der Gerichte. Lediglich
Beitrag 2 berichtete dartiber, dass sich das Gestdndnis der
Angeklagten strafmildernd ausgewirkt habe. Fiir viele
Nutzer war ein solcher ,,Strafrabatt™ nicht nachvollzieh-
bar; schliellich existierten Videoaufnahmen der Tat, die
die Schuld der Angeklagten zweifelsfrei belegten.

., Das ist doch billig. Etwas zu gestehen, was erwiesen ist,
nur um ein milderes Urteil zu erhalten, sollte nicht als
Milderungsgrund gelten. Was fiir eine Schande.

,,Sie haben immerhin zugegeben, dass sie die handelnden
Personen auf dem Video sind. Ironie off.

Ebenfalls auf Unverstdndnis stieB die mangelnde Aus-
schopfung des gesetzlichen Strafrahmens. Auch bei ver-
gleichsweise strengen Strafen stellten Nutzer die Frage,
weshalb von der Verhdngung der Hochststrafe abgesehen
wurde.

., Verweichlicht ist das Urteil nicht. Aber wenn nicht mal
in diesem Fall das Strafmaf3 voll ausgeschopft wird, wann
denn dann?*

., Mich wiirden gerne die Griinde, insbesondere die, die
zur Strafmildetung gefiihrt haben sollen. Allein die Schil-
derung dieses menschenverachtenden Verbrechens hdtte
die Hochststrafe nach sich ziehen miissen.

.» Was sprach gegen die Hochststrafe von 15 Jahren und
warum blieb das Gericht unter der Forderung der Staats-
anwaltschaft?

., Kuscheljustiz. Warum keine Hochststrafe? Was hat fiir
dieses Urteil strafmildernd gewirkt? Seine Beleidigungen
ggii. dem Opfer? Sein unflitiges, aggressives Verhalten
wihrend der Verhandlung? Oder seine nicht vorhandene
Reue? Auch dieses Urteil nicht in meinem Namen. *

e) Kritik an mangelnder Opferorientierung

Viele Nutzer dulerten Mitgefiihl mit den Opfern der Straf-
taten. Diese Anteilnahme schlug im Laufe der Diskussion
héufig in Unversténdnis und Wut {iber die mangelnde Be-
riicksichtigung der Verletztenperspektive in der Strafzu-
messung um. Die vermeintlich geringe Strathirte wurde



als Abwertung des Opfers und als Respektlosigkeit gegen-
iiber seinem Bediirfnis nach angemessener Ahndung der
Tat gesehen.

,,Dieses Urteil ist leider nochmals eine Verhohnung des
Opfers.
,»Das Urteil ist doch ein Schlag ins Gesicht des Opfers.

Gerade im Bereich des Sexualstrafrechts sahen Nutzer die
Gefahr, dass die Aussicht auf eine milde Bestrafung der
Tater kiinftige Opfer von einer Anzeige abhalten kdnnte.

., Und wieder werden sich noch mehr Vergewaltigungsop-
fer dreimal ueberlegen, ob sie sich die Tortur mit Anzeige
und Gerichtsverfahren antuen sollen.

Erneut richtete sich die — teilweise sehr emotionale — Kri-
tik gegen die beteiligten RichterInnen, denen fehlende
Empathie unterstellt wurde.

,,3 Jahre und 10 Monate ist doch ldcherlich. Die Frau
muss ihr ganzes Leben damit klarkommen. Offensichtlich
haben diese Richter weder Miitter, Schwestern noch Toch-
ter!

Der deutschen Strafjustiz wurde attestiert, den Schutz des
Téters tiber die Belange des Verletzten zu stellen. Das Op-
fer, so der hiufig erhobene Vorwurf, werde in einem aus-
schlieBlich tdterzentrierten Strafverfahren an den Rand
gedrangt.

., Es ist aber ideologisch viel interessanter, den Tdter-
schutz auszuiiben. (...) Mit den [Opfern] weif3 das Estab-
lishment tiberhaupt nichts anzufangen. [Sie] werden zu
Zeugen ohne eigenes Entschddigungsinteresse kastriert
und wenn sie Rache haben wollen, dann erkliren die am
erlittenen Leid professionell unbeteiligten Richter (neut-
ral: der Tdter hat Rechte!) dieses natiirlichste und gerech-
teste Begehren fiir moralisch verwerflich.

) Kritik an Resozialisierungs- und Erziehungsbestrebun-
gen

Mit dieser Kritik einher gehen Bedenken gegeniiber der
Betonung von Resozialisierungs- und Erziehungsbemii-
hungen auf Kosten einer schuldangemessenen Bestrafung.
Die milden Urteile der Gerichte wiirden weder auf den
verurteilten Tater noch auf andere Kriminelle abschre-
ckend wirken — und damit die Sicherheit in Deutschland
gefdhrden.

. Ein Krimmineller versteht nur eins. Es passiert mir
nichts. "

., Die Kammer wuerde zweifellos einen grossen Fehler
machen, die verheerende Signalwirkung ihrer Urteile zu
bedenken.

GroBes Befremden 16ste bei vielen Nutzern die erzieheri-
sche Funktion des Jugendstrafrechts aus. Angesichts der

!9 In Beitrag 6 diskutierten die Nutzer freilich iiber andere Fragen; hier

standen Kapitalismus und Verantwortung von Arbeitgebern im Fo-
kus.

schwerwiegenden Tat in Beitrag 2 und dem respektlosen
Verhalten der Angeklagten vor Gericht bezweifelten Le-
ser die Mdoglichkeit einer Besserung der Téter durch
Strafe.

,» Wenn in der Erziehung dieser jugendlich sadistischen (!)
Gewalttdter schon so viel falsch gelaufen ist, dann sollte
die Justiz sich nicht anmaflen, noch etwas aufserhalb einer
angemessen harten Strafe therapieren zu wollen!*

Die Verhdngung von Bewéhrungsstrafen wurde von vie-
len Kommentatoren auch unter padagogischen Gesichts-
punkten als Fehler bewertet: nur eine konsequente und im
Strafmalf spiirbare Ahndung der Tat habe auf die Jugend-
lichen einen erzieherischen Effekt.

,Ich bin sogar der (rein privaten, laienhaften) Ansicht,
dass solche Jugendliche bestraft werden miissen, weil sie
sonst nur lernen ,weitermachen, war nur halb so
schlimm’. Da kénnen Richter reden, was sie wollen - es
zdhlt nur, welche Konsequenz erfolgt. So funktioniert m.E.
Lernen bei Mensch + Tier. Besonders in der Jugend. Des-
halb wire es m.E. eine pddagogische Mafinahme, eine
sinnvolle (d.h. auch spiirbare und ernst zu nehmende)
Strafe auf solch iible Taten incl. Uneinsichtigkeit folgen
zu lassen. Das kann dem Tiiter zumindest eindriicklich zei-
gen, dass die Gesellschaft sein verhalten nicht toleriert
und es keinen Grund zum Jubeln und Feixen gibt.

Gegen die teilweise heftige Kritik am Jugendstrafrecht
(,,Vielleicht sollte man das Jugendstrafrecht einfach ab-
schaffen! ) wurde vereinzelt auch Widerspruch erhoben.

,»Das Jugendstrafrecht ist nun mal in erster Linie auf Er-
ziehung angelegt und eine entsprechende Mafnahme
(Therapie) ist bei den drei jiingeren Tdtern ja offenbar
auch ergriffen worden. Wenn man die nun auch in den
Knast gesteckt hdtte (so a la USA), glauben Sie wirklich,
die wiirden da als bessere Menschen wieder rauskom-
men? “

4. Anschlussdiskussionen

In allen Beitrdgen bot das Gerichtsurteil den Nutzern An-
lass fiir weitergehende Diskussionen zu grundsétzlichen
politischen und gesellschaftlichen Fragen. Im Zentrum
der Beitrige 1-5' standen Zweifel an Effektivitdt und
Rechtsstaatlichkeit der deutschen Justiz sowie die Folgen
der ,,Fliichtlingspolitik®. Zudem vermuteten Nutzer ange-
sichts der als unangemessen milde wahrgenommenen Ur-
teile einen gesetzlichen Handlungsbedarf und formulier-
ten Forderungen nach einer Verschirfung des Strafgesetz-
buchs.

a) Kritik am deutschen Justizsystem

Die Kritik der Leser traf nicht nur die am jeweiligen Ver-
fahren beteiligten RichterInnen, sondern auch das deut-
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sche Justizsystem als solches. Die Mehrheit der Kommen-
tatoren zeigte sich enttduscht von der deutschen Justiz und
bezweifelte, dass Gerichte angemessen auf Straftaten rea-
gieren.

,, Unsere Richter ticken einfach nicht richtig.*

,Ich dachte, die Aufgabe der Gerichte sei es, gerechte
Urteile zu sprechen. Mit Gerechtigkeit hat dieses Urteil
nichts mehr zu tun, gar nichts.

,,6 Jahre fiir das Zerstoren eines Lebens. Und das wirklich
Traurige daran: Man muss schon froh sein, dass er tiber-
haupt verurteilt worden ist. *

Bezeichnenderweise fanden sich zu jedem der 6 Beitréige
Kommentare, die die deutsche Strafgerichtsbarkeit als
.Kuscheljustiz kritisieren.

,6 Jahre Haft, bei guter fiihrung nach 3 Jahren
frei...Diese kuscheljustiz in Deutschland ist einfach nur
noch ldcherlich...

,,Die deutsche Kuscheljustiz war wieder am Werk.

Dabhinter stand tiberwiegend die Sorge, deutsche Gerichte
wiirden — insbesondere von ausldndischen Tétern — nicht
ernst genommen, mit der Folge einer zunehmenden Ero-
sion gesellschaftlicher Werte und wachsender Kriminali-
tat.

,,Unsere Kuschelrichter fordern mit solchen Urteilen,
diese Klientel lacht doch dariiber, dass sich nichts dndert.
Die Rechtssprechung macht sich wirklich ldcherlich.
,,Die deutsche Justiz ist ein Witz und deshalb wird sie
auch nicht ernst genommen von den Straftditern.
"Vorsdtzliche Korperverletzung” und wieder Bewdh-
rungsstrafe! Wann horen unsere (mit der Gewaltkultur
unserer goldenen "Gdste" vollig iiberforderten) Richter
auf, Bewdhrungsstrafen zu verhdngen. (...) Der Diirener
Migranten-Clan lacht sich doch ins Fdustchen u der Ver-
urteilte wird als Held gefeiert. Das ist deren Kultur!*

Einige Nutzer gingen so weit, in der vermeintlich milden
Sanktionspraxis der Gerichte eine Gefahr fiir den Rechts-
staat und den gesellschaftlichen Frieden zu sehen.

,»Der Rechtsstaat wird von den Richtern demontiert. *
,,Der Tdterschutz entspricht dem Gutmenschentum der
Linken und Griinen. Nein, Milde ist bei Gewalttaten nicht
angebracht denn es fordert die Anarchie! Was niitzen Ge-
setze wenn sie nicht angewandt werden oder nach Gut-
diinken ausgelegt werden kénnen! Eine klare und eindeu-
tige Gesetzgebung sieht anders aus!*

Der Justiz wurde attestiert, den ,,gesunden Menschenver-
stand® auszublenden und sich auf diese Weise von den
Uberzeugungen und Erwartungen der Menschen zu ent-
fernen.

., Justiz und gesunder Menschenverstand gehen manchmal
getrennte Wege. Ob die Erziehungsversuche bei den Td-
tern Friichte tragen, wage ich zu bezweifeln.

,,Die Urteile wurden nicht im Namen des Volkes gespro-
chen. Das hdtte anders geurteilt.

Als Vorbild wurde regelméaflig das Strafrechtssystem der
USA bemiiht, das vielen Nutzern als effizienter und ge-
rechter erschien.

»In den USA wdre der Typ wohl ldnger eingefahren.
Manchmal schade, dass es hier nicht solche Gesetze
gibt.“

., Wir brauchen eine Justiz wie in Amerika. Da hdtte er le-
bensléinglich bekommen.

,,In den USA hiditte er 60 Jahre bekommen. *

Angesichts des gefiihlten Versagens der deutschen Ge-
richte wurde in Kommentaren zu den Beitrdgen zu Sexu-
aldelikten (Beitrdge 1-4) die Legitimitét von Selbstjustiz
erortert.

,, 6 Jahre?!?! Wie kann man das hier noch ,Rechtsstaat’
nennen!?? Dieser abartige Perversling hat einer Frau die
letzten Jahre ihres Lebens geraubt! Es ist offensichtlich
das unser "feiner" Staat wohl méchte, dass die Selbstjustiz
einzug erhdlt. Langsam wire ich dafiir!

. Nach solch einem Urteil kann ich nachvollziehen, wenn
das geschdndete Mddchen die Titer iiber den Haufen
schieflen wiirde.

,,Bei solchen Fillen verlasse ich auch selbst immer fiir ein
paar Schritte den Pfad der Zivilisation und fange an an
Selbstjustiz zu denken.

b) Kritik an Ausldnderkriminalitit und Fliichtlingspolitik

In den Beitrdgen 1-5 waren die Téter auslédndischer Her-
kunft oder hatten einen Migrationshintergrund. Ausdriick-
lich wurde die Herkunft des Titers allerdings nur in Bei-
trag 3 erwédhnt (,,Der 31 Jahre alte Asylbewerber aus
Ghana.”). In Beitrag 4 legten die Umsténde der berichte-
ten Vorstrafe des Angeklagten — er hatte ,,aus Freude*
iiber die Terroranschlige in Briissel im Mérz 2016 mit ei-
ner Schreckschusspistole in die Luft geschossen — einen
nicht-deutschen Hintergrund nahe. Beitrag 5 enthielt
keine expliziten Informationen iiber die Nationalitdt der
Téter, zeigt jedoch ein Foto, das — obwohl lediglich Statur
und Haarfarbe zu erkennen waren — auf einen Migrations-
hintergrund schliefen lassen konnte. Obwohl die Her-
kunft des Téters also nicht Gegenstand der Berichterstat-
tung in den Beitrdgen 1, 2, 4 und 5 war, stand dieser As-
pekt in allen Kommentarbereichen im Zentrum der Dis-
kussion. Die Nutzer kritisierten die fehlende Information
iiber die Nationalitét des Angeklagten als bewusstes Ver-
schweigen von Wahrheiten aus politischen Griinden.

., Systempresse. Es war ein importierter illegaler Krimi-
neller Auslinder der Regierung.

,,Danke [an einen anderen Nutzer, Anm. v. Verf.] fiir den
Hinweis auf die Nationalitdt des Titers, eine wichtige In-
formation, die der Artikel nur vage auf dem Umweg iiber
die mutmapliche Religionszugehorigkeit andeutet. Wo be-
ginnt eigentlich ,Fake News’ — gehort nicht auch zumin-
dest in die Nihe davon, wenn in einer Demokratie fiir die
offentliche Meinungsbildung wesentliche Fakten ver-
schwiegen werden? *



Die Taten wurden als Beleg fiir das generelle Problem ei-
ner wachsenden Ausldnderkriminalitit gesehen. Die Leser
beunruhigte weniger die konkrete Straftat als vielmehr der
Eindruck, dass es sich bei der Normverletzung durch Aus-
linder oder Migranten um ein verbreitetes und vor der Of-
fentlichkeit verheimlichtes Phinomen handele.

, Es hilft nicht, die Augen vor der Wirklichkeit zu ver-
schlieffen. Ich selbst war jahrelang Jugendschoffe. Alle
Angeklagten hatten Migrationshintergrund.

., Ist das ein Wunder dass kriminelle Ausldinder den deut-
schen Staat fiir dumm halten? Wer in den letzten Jahren
verfolgt hat, wie Straftaten von Auslindern unter den
Tisch gekehrt werden (wie etwa Brandstiftung in Asylan-
tenheimen durch die Insassen), wie die Auslinderkrimi-
nalitit kleingeredet wird, wie kriminelle Asylanten wie
dieser Amri im Land geduldet und auf Kosten des Steuer-
zahlers auch noch alimentiert werden anstatt sie abzu-
schieben, der muss zwangsldufig zu dieser Schlussfolge-
rung kommen. *

In den Augen vieler Nutzer sind Straftaten durch Téter mit
Migrationshintergrund zugleich Ausdruck einer geschei-
terten Integrationspolitik.

., Wieder mal ein groffartiges Beispiel dafiir, wie hervor-
ragend die Integration in diesem Land seit jeher gelingt. *

Justiz und Politik wird vorgeworfen, die Akzeptanz ge-
meinschaftlicher Werte nicht einzufordern und damit die
Entstehung von Parallelgesellschaften zu begiinstigen.

., Realitditen werden in diesem Land gerne durch Trdume-
reien ersetzt, wie z. Bsp: Die Integration ist vorziiglich!
Hier finden Gebietsverteilungskimpfe und Kampf gegen
den Rechtsstaat u. Sicherheitskrifte von Familien Clans
statt und die Politik bekommt es nicht mit, oder besser ge-
schrieben, wollen es nicht mitbekommen!

., Natiirlich sind die Polizisten schuld. Was haben sie
auch in deren Strafle zu suchen. Damit haben sie den Zwi-
schenfall doch provoziert. Da viele unserer tiirkischen
Mitbiirger sich nicht an die deutschen Gesetze gebunden
fiihlen, hat die Polizei das zu respektieren. Noch nicht ka-
piert, wer jetzt hier das Sagen hat? Ironie off.

Das milde Vorgehen deutscher Gerichte und die auf ge-
sellschaftliche Wiedereingliederung angelegte Strafpraxis
versage bei auslandischen Tétern, die sich bereits nicht als
Teil der deutschen Gemeinschaft sehen wiirden.

, Die strafen reichen aus um "westeuropdisch soziali-
sierte"” menschen iiberwiegend von solchen taten abzuhal-
ten. fiir anders sozialisierte menschen sind die strafen ld-
cherlich. auch dank des humanen strafvollzug in westeu-
ropa. “

,,Da gibt es ganze Gesellschaftsgruppen, die die Autori-
tdt von Lehrern, Polizisten und Richtern nicht mehr aner-
kennen, sondern sie verachten und verhohnen. Da kom-
men wir mit unseren beschiitzenden und partnerschaftli-
chen Methoden nicht mehr weiter. Der Staat wird hier als

Institution offen und demonstrativ abgelehnt, eine Paral-
lelgesellschaft entsteht, mit eigenen Gesetzen und wahr-
scheinlich eigener Okonomie. Das hohlt unsere Demokra-
tie aus, rechtschaffene Biirger wenden sich selbst angewi-
dert vom Staat ab und gehen nicht mehr zur Wahl. *

In allen Beitrdgen, in denen die Téter nicht-deutscher Her-
kunft waren, wurde die sofortige Abschiebung gefordert
und zugleich grundsitzliche Kritik an der ,ineffektiven
und inkonsequenten‘ Riickfiihrungspraxis geiibt.

,» Warum schickt man nicht jeden straffillig gewordenen
zuriick in ihr Heimatland oder das ihrer Eltern/Grofsel-
tern? Fiir immer.

,drei kurze Fragen, 1. Hdtte dieser Ausldinder nach
Deutschland einreisen diirfen? 2. Hdtte sich dieser Aus-
ldnder in Deutschland aufhalten diirfen? 3. Wer trdgt die
Verantwortung dafiir, wenn man beide zuvor gestellten
Fragen mit einem klaren Nein beantwortet?

., Es sind Serben, d.h. kein EU Biirger und zu Hause nicht
verfolgt. Bitte diese Elemente also diese Familie verab-
schieden!*

Mit Blick auf deutsche Tater mit Migrationshintergrund
warfen Nutzer den Behorden vor, die deutsche Staatsan-
gehorigkeit zu leichtfertig auch an Personen zu vergeben,
die keinen Integrationswillen zeigen wiirden.

., Lécherlich, dieses Urteil... Diese Menschen zeigen doch,
dass sie sich hier nicht integrieren wollen. Da gibt es nur
eins Abschiebung. Aber vermutlich hat man diesen Integ-
rationsverweigerern schon vor Jahren einen deutschen
Pass gegeben, so dass man sie gar nicht mehr abschieben
kann. Dann sollten wenigstens ldngere Haftstrafen ver-
héiingt werden und nicht fiir zwei der Tdter nur Bewdh-
rungsstrafen. Sarazin hatte Recht: Deutschland schafft
sich ab.

., Diese Neubiirger sollten wieder in ihre Herkunfisldinder
einwandern miissen. Und wenn sie bereits die deutsche
Staatsangehorigkeit haben, hat unser Staat mal wieder ei-
nen schweren Fehler gemacht. Man verteilt unsere Staats-
angehorigkeit viel zu schnell. Man sollte sich mal in Ka-
nada schlau machen. Dort geht es nicht so einfach wie
hier im naiven und diimmlichen Deutschland.

Unabhéngig davon, ob es sich bei dem Téter tatséchlich
um einen Gefliichteten handelte, wurden die Berichte zum
Anlass fiir eine — emotionale und wiitende — Auseinander-
setzung mit der deutschen Fliichtlingspolitik genommen.

., Hdtte der Staat im Zuge der Asylkrise nicht teilweise die
Kontrolle verloren, gibe es auch dieses Opfer nicht. Der
Rechtstaat und insbesondere unsere Regierung hat ver-
sagt und viele Biirger sind die Leidtragenden, dass uns
dieser Wahninn auch heute noch als humanitdre Notwen-
digkeit vermarktet wird, ist eine Frechheit. "

Nutzer zitierten Aussagen von Politikern, die durch den
Kontext kriminellen Verhaltens als realitdtsfernes ,,Gut-

menschentum® entlarvt werden sollten.

"Wir bekommen Menschen geschenkt."
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,» Wir brauchen solche Neubiirger.
., Was eine Kreatur .... So schon bunt alles. *

Mitgliedern der Regierungsparteien wurde eine Mitschuld
an den Taten gegeben, die nach Meinung einiger Nutzer
erst durch die Aufnahme von Migrantlnnen ermoglicht
wurden.

,,Hier haben Politiker der Altparteien im Geiste mitverge-
waltigt. Widerlich*

. Ist halt Politik der Griinen. Friiher Oko-Partei jetzt die
besten Freunde die besten Freunde von Vergewaltigern
und Kinderschdndern.

,» Warum bekommt eigentlich Frau Merkel keine 11 Jahre
? Sie ja doch veranlasst, dass solche Typen nach Deutsch-
land kommen.

., Diejenigen die den Fliichtlingsirrsinn verursacht haben,
gehoren mit in den Knast.

An vielen Stellen der Diskussion zeigt sich ein tiefes
Misstrauen der Nutzer gegeniiber den politischen Par-
teien, denen eine Gefdahrdung der inneren Sicherheit und
ein Desinteresse an den Bediirfnissen der Bevolkerung at-
testiert wird.

., Gar nichts gedenkt die Politik zu tun. Die hohen Politi-
ker haben Personenschutz und das Volk ist ihnen vollkom-
men egal.

Die Kritik an der deutschen Fliichtlingspolitik wurde ver-
schiedentlich mit der Forderung verbunden, den etablier-
ten Parteien bei den kommenden Wahlen einen ,,Denkzet-
tel zu verpassen.

,,Die Hauptverantwortung dafiir aber tragen sogenannte
Alt 68er in Politik und Justiz. Es bleibt zu hoffen, das der
hochste Souverdn im Lande, der Wihler, diese Fehlent-
wicklungen an der Wahlurne korregiert.

., Ein vorbestrafter Pakistaner, der sich immer noch in
Deutschland aufhalten darf. Warum? “ — Antwort: ,, Wa-
rum? Na weil Du wahrscheinlich die Wahlen geschwiditzt
hast, oder Deine Stimme fiir die Einheits- Partei CSU-
CDU-SPD-FDP-DieGriinen abgegeben hast. Mach es im
Jahre 2017 besser und animiere Deine Bekannte es dem-
ndchst anders zu machen — wdhlen gehen und dieser Re-
gierung eine rote Karte zeigen. “

¢) Forderungen an den Gesetzgeber
Einigen Nutzern stellte sich die Frage, ob die vermeintlich
milden Urteile auch durch eine unzureichende Strafge-

setzgebung bedingt waren.

,,Die Frage, ist es die Schuld der Justiz oder des Gesetz-
gebers, dass die Strafen fiir derartig perverse Taten so

20 Im Lichte der vorliegenden Erkenntnisse erscheint es nicht iiberzeu-

gend, dass die ,,Bevolkerung — bis zur Evidenz des Gegenteils — da-
von ausgehen wird, dass auch eine als tendenziell zu niedrig wahr-
genommene Strafe nicht durch abweichende Wertungen, sondern
durch die groBere Urteilskompetenz und Sachnihe der Urteilenden
bedingt ist, Streng, StV 2018, 593 (598). Zumindest in weiten Tei-
len der Bevolkerung scheint die Justiz einen solchen Vertrauensvor-
schuss nicht mehr zu genielen.

vergleichsweise mild ausfallen?

,,Ob die Richterin nicht hdrter urteilen konnte weil es die
Rechtslage nicht hergibt oder ob es mal wieder ein weich-
gespiiltes Urteil ist kann ich nicht beurteilen, aber ich
halte das Ergebnis fiir einen Skandal!“

Um kiinftig hirtere Sanktionen fiir Sexualdelikte verhin-
gen zu konnen, wurde — trotz der erst 2016 erfolgten Re-
form — eine Verschirfung des Sexualstrafrechts gefordert.

,»Das Strafmaf} zeigt das unser Strafgesetzbuch was sexu-
alstraftaten anbelangt dringend iiberarbeitet werden
muss.

Wichtiger als die Gestaltung der Tatbestidnde erschien vie-
len Nutzern eine Korrektur des gesetzlichen Strafrah-
mens, der den RichterInnen zu viel Spielraum fiir geringe
Sanktionen gewdhren wiirde.

., Allerdings kommt man um die Beobachtung nicht herum,
dass auch nach dem neuen Strafrecht die Strafen fiir diese
Widerlinge nicht anders ausgefallen wdren. Warum
wurde mit viel Aufwand und Energie ein Passus gedndert
und Details im Sinne der rechtlichen Feststellung von
Konsent poliert, anstatt mal an solchen Baustellen nach-
zubessern? “

Eine zweite Kritik an der geltenden Gesetzeslage betraf
die Strafbarkeit von Angriffen gegen Polizeibeamte. Hier
dulerten Nutzer teilweise konkrete Forderungen nach ei-
nem Mindeststratmal} und einem Ausschluss der Strafaus-
setzung zur Bewdhrung.

,» Wer einen Polizisten tdtlich angreift, sollte eine Mindest-
strafe von 1 Jahr ohne Bewdhrung bekommen.

,, Tdtliche Angriffe auf Polizisten gehoren grundsdtzlich
als Landfriedensbruch und bei mehreren Tdtern als ge-
meinschaftliche Tat mit Mindeststrafe ohne Bewdhrung
bestraft! Das Strafrecht muss dringend dahingehend ge-
dndert werden!*

IV. Diskussion
1. Folgen einer mangelnden Akzeptanz von Strafurteilen

,,Die Strafen mdgen einem Teil der Offentlichkeit milde
erscheinen. Daran aber hat sich die Kammer nicht zu ori-
entieren.” — mit diesen Worten zitiert Beitrag 2 den vor-
sitzenden Richter in der Urteilsbegriindung. Wer jedoch
die o6ffentliche Wahrnehmung von Strafurteilen ausblen-
det, verkennt ihre Bedeutung fiir den politischen und so-
zialen Diskurs. Taten und Urteile sind nicht nur selbst Ge-
genstand von Kritik, sondern werden als Symptome fiir
generelle gesellschaftliche Fehlentwicklungen gedeutet.?
Damit gewinnt ein vermeintlich zu mildes Urteil an



Sprengkraft: Es schiirt Misstrauen in die Funktionsfahig-
keit der Justiz und die Bereitschaft des Staates, seine Biir-
ger effektiv vor Kriminalitidt zu schiitzen. Ein geringes
Strafmall und Strafaussetzungen zur Bewdhrung gelten
vielen als Zeichen eines schwachen und naiven Staates,?!
der die Bedrohung durch — iiberwiegend auslédndische —
Kriminelle nicht erkennt oder bewusst ignoriert.?> Bemii-
hungen um eine Resozialisierung von Straftitern werden
als realititsblind kritisiert; in der fehlenden Abschre-
ckungswirkung milder Sanktionen wird eine Einladung
zur Begehung weiterer Straftaten gesehen. Gerichte er-
scheinen nicht in der Lage, Normverletzungen addquat zu
sanktionieren und ermdglichen damit die Entstehung von
Parallelgesellschaften, in denen das deutsche Wertesys-
tem nicht mehr akzeptiert wird. Die Sorge vor derartigen
Entwicklungen verstérkt bestehende Kriminalititsdngste
und ldsst den Ruf nach immer weiteren Verschérfungen
des Strafrechts laut werden.

Da Gewalt- und Sexualdelikte fast ausnahmslos als Aus-
landerkriminalitdt wahrgenommen werden, verhértet die
Wut iiber die ,,deutsche Kuscheljustiz* auch die Fronten
in der allgegenwirtigen Diskussion iiber die Fliichtlings-
politik. Straftaten von Nichtdeutschen dienen als Beleg
fiir das Scheitern von Integration und bestitigen Vorbe-
halte gegen die Aufnahme von MigrantInnen. Thre milde
Bestrafung erscheint als Ausdruck eines verbreiteten
,»Gutmenschentums®, das aus Ideologie oder politischer
Korrektheit die von Nichtdeutschen ausgehenden Gefah-
ren relativiert.

Kriminalitdtsfurcht und Misstrauen gegen die deutsche
Justiz sind fiir das gesellschaftliche Klima in hohem Maf3e
schidlich. Hieran dndert auch der Umstand nichts, dass
die formulierten Sorgen in weiten Teilen objektiv unbe-
griindet sind. Nicht nur ist die Kriminalitét in Deutschland
riicklaufig; auch das deutsche Justizsystem kann mit Blick
auf die Wahrung rechtsstaatlicher Verfahrensvorgaben
und die Unbestechlichkeit seiner Akteure im internationa-
len Vergleich als vorbildlich angesehen werden. Strafta-
ten beriihren jedoch grundlegende — und teils irrationale —
Angste der Menschen und vermeintlich milde Urteile wir-
ken auf die Bevolkerung stirker als es die beteiligten
RichterInnen vielleicht vermuten. Fiir den gesellschaftli-
chen Zusammenhalt sowie das Vertrauen der Menschen
in Staat und Politik ist es daher von erheblicher Bedeu-
tung, einer mangelnden Akzeptanz strafgerichtlicher Ur-
teile entgegenzuwirken.

21 So bereits Walter, AWPsozA 1/2007, 26 (31).

2 Aa0.S.30.

2 Statt aller: Jakobs, ZStW 107 (1995), 843; Jescheck/Weigend, Lehr-
buch des Strafrechts — Allgemeiner Teil, 5. Aufl. (1995), § 8113 a;
Kalous, Positive Generalprdavention durch Vergeltung, 2000,
S. 249 ff.; Hassemer/Neumann, in: NK-StGB, 5. Aufl. (2017), Vor
§ 1 Rn. 288; im Kontext der Strafzumessung siehe jiingst: Streng,
StV 2018, 593.

24 Statt aller: Hornle, Straftheorien, 2011, S. 25 f.

% Jakobs, Norm, Person, Gesellschaft, 2008, S. 111; Frisch, in: Schii-
nemann/von Hirsch/Jareborg (Hrsg.), Positive Generalprivention,
1998, S. 139 ff.

Die Wahrnehmung gerichtlich verhéngter Strafen als an-
gemessene Reaktion auf begangenes Unrecht ist jedoch
nicht nur gesellschaftspolitisch notwendig, sondern auch
eine wesentliche Voraussetzung fiir die Verwirklichung
des mit Strafe verfolgten Zwecks der positiven General-
privention.?* Strafen sollen nicht nur auf den Téter wir-
ken, sondern auch der normtreuen Bevolkerung die fort-
geltende Verbindlichkeit der verletzten Norm bestiti-
gen.? Ein Strafurteil ist also stets auch ein kommunikati-
ver Akt gegeniiber der Offentlichkeit, das dem Rechts-
bruch widerspricht und damit den gesellschaftlichen Kon-
sens liber die Einhaltung der vereinbarten Verhaltensre-
geln stabilisiert.”> Auch wenn im Einzelfall kaum messbar
ist, welche Sanktion zur Normbestétigung erforderlich
ist,2% darf sich staatliches Strafen von den Gerechtigkeits-
vorstellungen der Bevolkerung nicht grundlegend entfer-
nen.

2. Erkldrungsansdtze

Die beobachtete Kritik an den Urteilen der Strafgerichte
lasst sich auf zwei Weisen erkliren: (1) Es besteht tatséch-
lich eine Diskrepanz in der Strafschwereeinschitzung
durch RichterInnen und Laien oder (2) Das Unverstandnis
iiber die Sanktionsentscheidung der Gerichte ist Folge ei-
nes defizitdren Kommunikationsprozesses. Eine Annéhe-
rung an diese Fragen konnen Studien ermdglichen, die das
Strafzumessungsverhalten von Richterlnnen und Laien
auf Basis gleicher Sachverhaltsinformationen untersu-
chen. Erste Erkenntnisse einer von der Verfasserin durch-
gefiihrten Befragung weisen darauf hin, dass Laien gerade
im Bereich von Sexual- und Gewaltdelikten tatsdchlich —
deutlich — strengere Strafen beflirworten als RichterIn-
nen.?’

a) Diskrepanzen in der Strafschwereeinschdtzung

Eine unterschiedliche Bewertung angemessenen Strafens
durch RichterInnen und Laien kann drei Ursachen haben:
Die Strafvorstellungen der Bevolkerung sind zu hoch, die
Urteile der Gerichte zu milde oder die Strafschwereein-
schitzung der Gruppen beruht auf verschiedenen Pramis-
sen.

aa) Unterschiedliche Wertungen

Moglicherweise legen Richterlnnen und Laien ihrer Straf-
zumessungsentscheidung unterschiedliche Wertungen zu-
grunde.?® So hat die Analyse der Kommentarspalten ge-

Dies ist auch nicht erforderlich, wenn man etwa mit Jakobs den
kommunikativen Selbstzweck der Strafe in den Vordergrund stellt
und auf eine empirische Bestitigung des Normvertrauens verzichtet,
Jakobs, Norm, Person, Gesellschaft, 2008, S. 61; Neumann, in: FS
Jakobs, 2007, S. 435 (444).

Im Rahmen der von der Verfasserin gemeinsam mit Prof. Thomas
Weigend durchgefiihrten Studie wurden RichterInnen und Laien (im
Zuge einer reprasentativen Bevolkerungsbefragung) verschiedene
Fallvignetten vorgelegt und die Befragten um eine Sanktionsent-
scheidung gebeten. Die Daten werden derzeit ausgewertet.

Zu der Frage, welche Faktoren RichterInnen und Laien in ihrer
Strafzumessungsentscheidung beriicksichtigen und wie sie die je-
weiligen Aspekte gewichten, besteht Forschungsbedarf. Die von der
Verfasserin durchgefiihrte Studie zum Strafzumessungsverhalten
von RichterInnen und Laien wird hier erste Erkenntnisse liefern.
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zeigt, dass die Kritik der Nutzer an zu milden Strafen hau-
fig mit der Vernachlédssigung der Opferperspektive be-
griindet wurde. Eine Hypothese konnte daher lauten, dass
Laien die Folgen der Tat fiir das Opfer in ihrer Strafzu-
messungsentscheidung stirker gewichten als RichterIn-
nen, die den Tater im Zentrum des Strafverfahrens sehen.
Ebenfalls unterschiedlich scheinen Richterlnnen und
Laien die Bedeutung eines Gestindnisses zu bewerten. In
der gerichtlichen Praxis stellt die gestandige Einlassung
des Titers einen zentralen Strafzumessungsfaktor dar.?
Ein Gestindnis wird auch dann strafmildernd beriicksich-
tigt, wenn es nicht ,,in erster Linie aus Schuldeinsicht und
Reue, sondern aus verfahrenstaktischen Griinden im Rah-
men der Verstindigung*®® abgegeben wird. Selbst wenn
ein Gestindnis bei Vorliegen ,,erdriickender Beweise* er-
folgt, ist dem Gericht eine strafmildernde Wiirdigung
nicht verwehrt.3! Viele Laien lehnen hingegen eine Straf-
milderung fiir ein rein taktisches Gesténdnis ab. Damit lie-
gen sie nicht ,.falsch®, sondern treffen eine nachvollzieh-
bare Wertung, die auch im Schrifttum geteilt wird.*? In der
Tat birgt die geltende Rechtsprechung die Gefahr, ein Ge-
standnis allein aus arbeitsdkonomischen Griinden zu be-
lohnen und dabei die Grenzen schuldangemessenen Stra-
fens zu unterschreiten.** Ein weiteres Risiko besteht darin,
dass die Strafmilderung zum Automatismus wird und
RichterInnen selbst ein ,,schlichtes Gestidndnis® am Ende
einer eindeutigen Beweisaufnahme zu Gunsten des Ange-
klagten in Ansatz bringen. Ein solches Vorgehen wire mit
dem Ziel einer schuldangemessenen Strafe nicht mehr
vereinbar; schlieBlich ist die Einlassung des Téters in die-
sem Fall weder ein Zeichen moralischer Besserung (die
dann nicht mehr durch Strafe erreicht werden muss) noch
kann in einem formelhaften Bekenntnis zur Tat eine aus-
reichende Kommunikationsleistung zur Anerkennung der
verletzten Norm gesehen werden. Die 6ffentliche Kritik
konnte hier also nicht nur legitim sein, sondern auf eine
notwendige Korrektur der gerichtlichen Praxis hinweisen.

bb) Fehlende Entscheidungsmafistibe

Auf den ersten Blick liegt die Annahme nahe, dass Rich-
terInnen gegeniiber der Bevolkerung iiber eine ,,groB3ere
Urteilskompetenz® verfiigen und folglich eher in der Lage
sind, ,,richtige* Strafmafentscheidungen zu treffen. Dabei
wird jedoch stillschweigend vorausgesetzt, dass es fiir je-
den Fall ein ,,richtiges* Strafmal} gibt, dem sich die Betei-
ligten anndhern konnen. Dass diese Voraussetzung nicht
zutrifft, zeigt aber bereits die Tatsache, dass auslédndische
Rechtsordnungen andere Strafrahmen vorgeben als das

2 Schifer/Sander/van Gemmeren, Praxis der Strafzumessung, 2017,

Rn. 679.

3 BGH,NJW 1998, 86 (89).

31 BGH, NJW 1998, 86 (89), ebenso Schifer, Verhandlungen des
58. DJT Bd. II, L 58 f.; Widmaier, Verhandlungen des 58. DJT Bd.
11, L 40; Detter, NStZ 1990, 221.

32 Rief, in: FS Richter II, 2006, S. 433 (443); Dencker, ZStW 102
(1990), 51 (56); Honig, Die strafmildernde Wirkung des Gestiand-
nisses im Lichte der Strafzwecke, 2004, S. 89; Frisch, ZStW 99
(1987), 751 (780).

3 Siehe auch Streng, in: FS Schwind, 2006, S. 447 (465).

3% Kritisch u.a. Kaspar, Gutachten zum 72. DJT Leipzig 2018,
C. 60 ff.; Radtke, DriZ 2018, 250 (251); Stratenwerth, Die Zukunft
des strafrechtlichen Schuldprinzips, 1977, S. 13; Lackner, Uber
neue Entwicklungen in der Strafzumessungslehre und ihre Bedeu-
tung fiir die Praxis, 1978, S. 7; Verrel, JZ 2018, 811.

deutsche Recht. Ob etwa ein Wohnungseinbruchsdieb-
stahl mit einem, drei oder fiinf Jahren bestraft werden soll,
lasst sich nicht theoretisch bestimmen, sondern ist das Er-
gebnis einer durch gesellschaftliche Rechtsvorstellungen
gepriagten Wertentscheidung.

Im Ubrigen gibt das deutsche Strafrecht — abgesehen von
den seltenen Fillen ,absoluter” Strafdrohungen wie in
§ 211 StGB - nur wenige verbindliche MafB3stébe fiir eine
richtige® Strafz7umessungsentscheidung vor. Die gesetz-
lichen Strafrahmen sind bei den meisten Tatbestdnden
sehr weit — so liegt die Mindeststrafe fiir Erpressung
(§ 253 StGB) bei fiinf Tagessitzen Geldstrafe, die
Hochststrafe nach § 253 Abs. 4 StGB bei 15 Jahren Frei-
heitsstrafe. Auch die allgemeinen Regelungen in §§ 46-47
StGB enthalten nur vage Kriterien, deren Gewichtung und
Verhiltnis zueinander offen bleibt.>* Damit wird die Frage
nach der angemessenen Strafe dem jeweils entscheiden-
den Richter iiberlassen, ohne dass sich dieser auf klare ge-
setzliche Vorgaben stiitzen konnte. Dies hat zur Folge,
dass StrafmaBentscheidungen unterschiedlicher Richte-
rInnen, wie verschiedene empirische Studien gezeigt ha-
ben, nicht homogen sind, sondern ganz erhebliche Diskre-
panzen aufweisen.® Jiingst hat Streng die Erkenntnisse ei-
nes Experiments verdffentlicht, in dem Richterlnnen in
unterschiedlich zusammengesetzten Gruppen ein Straf-
maB festlegen sollten. Die von den sieben ,,Gerichten® fiir
denselben Fall einer rauberischen Erpressung erarbeiteten
Strafen reichten von 3 Jahren und 3 Monaten bis zu 8 Jah-
ren Freiheitsstrafe.’® Und auch der gleiche Richter ver-
héngt fiir eine Straftat nicht immer dieselbe Sanktion: Stu-
dien, die den ProbandInnen in zeitlichen Abstdnden einen
identischen Sachverhalt zur Bewertung présentiert haben,
belegen deutlich abweichende StrafmaBentscheidungen.®’
Angesichts dieser Befunde wird man der Kritik an einzel-
nen Urteilen schwerlich entgegenhalten konnen, dass die
Strafzumessung durch das Gericht objektiv ,,richtig™ war
und Einwénde gegen sie daher unberechtigt sind.

b) Kommunikationsdefizite

Ein weiterer Grund fiir das Unverstindnis der Nutzer ist
in einer defizitiren Kommunikation der richterlichen
Sanktionserwidgungen zu sehen. Diese liegen zum Teil in
der Natur der Sache: Die Offentlichkeit erfihrt in der Re-
gel nur von den groben Abldufen des Tatgeschehens. Der
Richter hingegen beschéftigt sich intensiv mit der Person
des Taters; er sieht nicht nur den Normverstol3, sondern

33 McFatter, in: Pfeiffer/ Oswald (Hrsg.), Strafzumessung. Empirische

Forschung und Strafrechtsdogmatik im Dialog, 1989, S. 183; H.-J.
Albrecht, Strafzumessung bei schwerer Kriminalitdt, 1994, S. 156
ff., 169 ff.; Schott, Gesetzliche Strafrahmen und ihre tatrichterliche
Handhabung, 2004, S. 175 ff.; Streng, Strafrechtliche Sanktionen,
3. Aufl. (2012), Rn. 480 ff.; ferner Jescheck/Weigend, Allg. Teil, 5.
Aufl. (1996), S. 875 f.; Hofer, Sanktionskarrieren, 2003, S. 42 ff,;
Meier, Strafrechtliche Sanktionen, 4. Aufl. (2015), S. 255 ff.

3 Streng, StV 2018, 593 (594).

37 McFatter, in: Pfeiffer/Oswald (Hrsg.), Strafzumessung. Empirische
Forschung und Strafrechtsdogmatik im Dialog, 1989, S. 183
(190 ff.). Ein dhnliches Phdnomen zeigt sich bei Pefers, Fehlerquel-
len im StrafprozeB I, 1970, S. 7, 369.



den Menschen hinter der Tat. Da sich menschliches Ver-
halten —und auch Straftaten — meist durch personliche Er-
fahrungen und Lebenssituationen erkléren, sieht der Rich-
ter, wie es zu der Tat kommen konnte und entwickelt mog-
licherweise Verstindnis fiir den Angeklagten. Zugleich
weil} der Richter, dass sein Strafurteil einen erheblichen
Einschnitt in die Biographie eines Menschen bedeutet. Im
Bewusstsein dieser Verantwortung fiir das Leben eines
anderen wird er in seiner Sanktionsentscheidung zuriick-
haltender sein als ein Laie, fiir den die Tat ein abstraktes
Kriminalitdtsphdnomen und der Téter ein anonymer
Rechtsbrecher bleibt.

aa) Medien

Informationen iiber den Inhalt von Gerichtsurteilen erhal-
ten Laien fast ausnahmslos iiber die Medien.*® Den Me-
dien wird dabei vorgeworfen, die Zahl ihrer Konsumenten
durch eine skandalisierende Berichterstattung steigern zu
wollen.?* Um die Aufmerksamkeit der Nutzer zu erhalten,
miissen Herausgeber und Journalisten Beitrdge mit hohem
Unterhaltungs- und Emporungswert anbieten.** Den
Wettbewerb um das Interesse der Konsumenten gewinnen
Artikel, die beim Leser Emotionen ausldsen und seinen
Widerspruch provozieren.*! Fiihlen sich Nutzer durch den
Beitrag herausgefordert, beschéftigen sie sich linger mit
dem Text, teilen ihn in sozialen Netzwerken und verwen-
den die Kommentarfunktion; Artikel und Publikationsor-
gan gewinnen hierdurch an Relevanz.** Die Eigengesetz-
lichkeit der Massenmedien begiinstigt daher eine drama-
tisierte Darstellung von Kriminalitit, die Angste schiirt,*
Empathie mit den Opfern weckt und das Bediirfnis nach
hiirteren Strafen** verstirkt. So erkldrt sich etwa die un-
verhéltnisméaBig hdufige Berichterstattung iiber schwere
Gewalt- und Sexualstraftaten, die den Leser erschiittern
und beunruhigen.®

Gleiches lieBe sich fiir die Berichterstattung iiber Ge-
richtsentscheidungen vermuten. Milde Urteile, noch dazu
gegen besonders dreiste oder gefahrliche Titer, sind skan-
daltrachtig: Wie die Analyse deutlich gemacht hat, erzeu-

% Windzio/Simonson/Pfeiffer/Kleimann, Kriminalititswahrnehmung
und Punitivitit in der Bevolkerung - Welche Rolle spielen die Mas-
senmedien? Ergebnisse der Befragungen zu Kriminalitdtswahrneh-
mung und Strafeinstellungen 2004 und 2006, KfN Forschungsbe-
richt Nr. 103 2007, S. 11.

39 Statt aller: Walter, AWPsozA 1/2007, 26; Schwind, Kriminologie
und Kriminalpoitik, 23. Aufl. (2016), § 14 Rn. 4, 11. Zur Tendenz
einer ,reiflerischen Berichterstattung® siehe auch Streng, in: FS
Courakis Band II, 2017, S. 921 (933); Kepplinger, in: Bundesminis-
terium der Justiz (Hrsg.), Kriminalitdt in den Medien, 2000, S. 58,
63 ff. m.w.N.

40 Reuband, KrimJ 2000, 51; Luhmann, Die Realitit der Massenme-
dien, 5. Aufl. (2017), S. 42 f.; Bourdieu, Uber das Fernsehen, 1998,
S. 25; Hestermann, in: Marks/Steffen (Hrsg.), Priavention rechnet
sich. Zur Okonomie der Kriminalprivention, 2015, S. 314 ff.; Fried-
richsen, in: Hestermann (Hrsg.), Von Lichtgestalten und Dunkel-
ménnern. Wie die Medien iiber Gewalt berichten, 2012, S. 43; Ka-
nia, in: Walter/Kania/Albrecht (Hrsg.), Alltagsvorstellungen von
Kriminalitdt, 2004, S. 137, 147.

4 Bonfadelli, Medienwirkungsforschung I, 2004, S. 231; Kania, in:

Walter/Kania/Albrecht (Hrsg.), Alltagsvorstellungen von Krimina-

litat, 2004, S. 137, 147.

Siehe auch Hoven, Strafzumessung und Medienberichterstattung,

im Erscheinen.

Hestermann, in: Marks/Steffen (Hrsg.), Pravention rechnet sich. Zur

Okonomie der Kriminalprivention, 2015, S. 309.
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gen sie Emporung iiber eine naive Justiz und einen schwa-
chen Staat, der seine Biirger nicht vor Kriminalitét zu
schiitzen vermag. Betrachtet man die fiir die vorliegende
Studie ausgewahlten Beitrédge, so zeigt sich jedoch ein dif-
ferenzierteres Bild. Zwar handelt es sich bei den berichte-
ten Straftaten um krasse und auf das Ganze gesehen eher
untypische Fille, doch sind die Urteile in den Beitrégen 1,
3 und 5 — gerade weil es sich um ungewdhnlich schwere
Straftaten handelt — kaum als milde einzustufen. Auch
sprachlich waren die Beitrdge iberwiegend sachlich ge-
halten und enthielten keine Bewertung des richterlichen
Urteils. Zudem verzichteten die meisten Artikel auf An-
gaben zur Nationalitdt der Angeklagten. Die vergleichs-
weise zuriickhaltende Berichterstattung dnderte allerdings
nichts an der Intensitdt und Emotionalitét der Diskussion.
Die Vorbehalte gegen ,,zogerlich-weltfremde Juristen*®
und die Wut insbesondere gegen auslidndische Straftéter
miissen von den Medien nicht mehr geschaffen werden;
sie existieren bereits. Am Rande sei zu der haufig disku-
tierten Frage, ob Medien iiber die Herkunft von Angeklag-
ten berichten diirfen oder sollen Folgendes bemerkt: Die
Analyse zeigt, dass die Nationalitit des Téters fiir viele
Leser von grofler Bedeutung ist und in den Kommentar-
bereichen stets thematisiert wird. Informiert ein Beitrag
hieriiber nicht, vermuten Nutzer ein bewusstes Ver-
schweigen von Auslédnderkriminalitdt aus politischer Kor-
rektheit — ein Vorwurf, der die Diskussion weiter ver-
schérft und die Wut gegen Medien und Staat, die ,,offen-
sichtliche* Probleme nicht erkennen (und damit auch
nicht 16sen) wollen, noch steigert. Durch das Aussparen
der Herkunft wird also nichts gewonnen — ein Migrations-
hintergrund wird meist vermutet, zudem gelangt die Infor-
mation liber das Internet letztlich doch zu den Nutzern —,
und gleichzeitig werden bestehende Vorbehalte verstérkt;
ein Problem (hier die Kriminalitdtsbelastung von Auslén-
dern) wird in der Regel iiberschitzt, wenn man meint, dass
es verheimlicht werden soll.

Eine groBe Rolle fiir die Wahrnehmung von Straftaten und
Justiz diirfte allerdings die Prdsenz der Kriminalitétsbe-
richterstattung im Leben der Menschen spielen. Durch die

4 Baier u.a., Kriminalititsfurcht, Strafbediirfnisse und wahrgenom-

mene Kriminalitdtsentwicklung — Ergebnisse von bevolkerungsre-
prasentativen Befragungen aus den Jahren 2004, 2006 und 2010,
KN Forschungsbericht Nr. 117, 2011, 132 f.; Pfeiffer, in: Hester-
mann (Hrsg.), Von Lichtgestalten und Dunkelménnern. Wie die Me-
dien iiber Gewalt berichten, 2012, S. 125; Windzio & Kleimann, So-
ziale Welt, 2006, S. S. 193; Chiricos/Eschholz/Gerz, Social Prob-
lems, 1997, S. 342; Pfeiffer/Windzio/Kleimann, MSchKrim 2004,
415; Reuband, in: Lautmann/Klimke/Sack (Hrsg.), Punitivitit,
8. Beiheft des KrimJ, 2004, S. 89; Eschholz, University of Florida
Journal of Law & Public Policy 1997, 37; Windzio/Simonsen/Pfeif-
fer/Kleimann, Kriminalititswahrnehmung und Punitivitét in der Be-
volkerung — Welche Rolle spielen die Massenmedien? Ergebnisse
der Befragungen zu Kriminalitdtswahrnehmung und Strafeinstellun-
gen 2004 und 2006; KfN Forschungsbericht Nr. 103, 2007; Kritisch
dagegen etwa: Ditton et. al., British Journal of Criminology 2004,
595

4 Feltes, Kriminalistik 1980, 453 ff.; Lamnek, MschKrim 1990, 163
(164); Hestermann, in: Marks/Steffen (Hrsg.), Pravention rechnet
sich. Zur Okonomie der Kriminalprévention, 2015, S. 310. Zur Dis-
kussion in der US-amerikanischen Kriminologie siche etwa Cher-
mak, Victims in the News, 1995; Gruenewald/Pizarro/Chermak,
Journal of Criminal Justice 2009, 262; Buckler/Travis, Journal of
Criminal Justice and Popular Culture 2005, 1; Morris, Crime, the
Media, and Our Public Discause, 1997.

4 Walter, AWPsozA 1/2007, 26 (32).
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moderne Mediennutzung sind Straftaten und — vermeint-
liche — ,,Fehlurteile fiir den Nutzer allgegenwirtig. Von
einem skandaltrachtigen Verbrechen oder einem milden
Urteil erfahrt der Nutzer iiber eine Vielzahl von Kanilen.
Die permanente Berichterstattung in den digitalen und so-
zialen Medien schafft den Eindruck eines omnipriasenten
Phinomens — selbst wenn es sich um den immer gleichen
Einzelfall handelt. So vermag etwa die Tat eines einzelnen
,,U-Bahn-Treters* das Sicherheitsgefiihl der Bevolkerung
im 6ffentlichen Raum nachhaltig zu beeintréichtigen*’” und
damit Forderungen nach hirteren Strafen zu begiinstigen.
Ebenso kann ein Urteil mit geringem Strafmal, tiber das
in Online-Zeitungen, auf Facebook oder Twitter immer
wieder berichtet wird, den allgemeinen Eindruck einer
nachsichtigen Justiz vermitteln. Der erhebliche Einfluss
der Medien auf die 6ffentliche Einschétzung der gericht-
lichen Strafzumessung entsteht daher nicht primér durch
eine reiflerische Berichterstattung, sondern durch das ste-
tige Angebot immer gleicher und — durch die Verwendung
von Algorithmen — passender Inhalte.

bb) Justiz, Politik, Strafrechtswissenschaft

Der verbreiteten Kritik an den Medien ist entgegenzuhal-
ten, dass es nicht Aufgabe von Herausgebern und Journa-
listen ist, ein realitdtsgetreues Abbild der Kriminalitét in
Deutschland zu zeichnen. Medien liefern die Inhalte, die
von Nutzer nachgefragt werden. Dies gilt nicht nur fiir die
Kriminalitits- und Justizberichterstattung, sondern fiir
alle Bereiche journalistischer Arbeit, von Politik iiber
Sport zu Wirtschaft. Es liegt daher in der Verantwortung
von Justiz, Politik und Strafrechtswissenschaft, die Vo-
raussetzungen von Straftatbestinden und die Hinter-
griinde strafgerichtlicher Urteile addquat zu vermitteln.

Die Analyse der Kommentarspalten zeigt, dass dies bis-
lang nur unzureichend gelingt. Fiir die Offentlichkeit ist
regelméBig kaum zu verstehen, weshalb ein Strafrahmen
nicht ausgeschopft wird, welche Faktoren sich strafmil-
dernd ausgewirkt haben oder warum eine Bewéhrungs-
aussetzung gewdhrt wurde. Hier sind langfristig innova-
tive Wege gefragt, um der Bevdlkerung die Grundlagen
strafrichterlicher Entscheidungsfindung néherzubringen.
In Anbetracht der erheblichen Bedeutung des Rechts fiir
Selbstverstindnis und Zusammenhalt der Gesellschaft be-
diirfte es einer aktiveren Informationspolitik, bis hin zu
kreativen Losungen wie der flachendeckenden Einfiih-
rung eines Schulfachs ,,Recht®. Entscheidend diirfte aller-
dings sein, dass fiir die richterliche Strafzumessung tat-
sdchlich schliissige und nachvollziehbare MaBstébe beste-
hen, die der Bevolkerung vermittelt werden konnen. Ob
dies derzeit der Fall ist, kann angesichts der vagen Vorga-
ben des § 46 StGB und der beobachteten Unterschiede in

4T https://www.zeit.de/gesellschaft/zeitgeschehen/2017-07/berlin-her-
mannstrasse-u-bahn-treter-urteil (zuletzt abgerufen am 17.9.2018).

48 Siehe hierzu etwa Meyer, ZStW 2006, 523.

4" Radtke, DriZ 2018, 250 (252); Weigend, in: FS der Rechtswissen-
schaftlichen Fakultit zur 600-Jahr Feier der Universitit zu Koln,
1988, 579 (599); Frisch, MafBstabe der Tatproportionalitit, 2003,
S. 166 ff; Mellinghoff, in: FS Hassemer, 2010, S. 503 (519); Gi-
annoulis, Studien zur Strafzumessung, 2014, S. 255; Hart-Honig,
Gerechte oder zweckmafige Strafzumessung, 1992, S. 140. Offe-
ner: Kaspar, Gutachten C zum 72. DJT Leipzig 2018; Kud-
lich/Koch, NJW 2018, 2762 (2764).

der Strafz7umessung durch verschiedene Gerichte bezwei-
felt werden.

3. Ausblick: Die Einfiihrung von Strafzumessungsrichtli-
nien

Gerichtliche StrafmafBlentscheidungen treffen in der Be-
volkerung nicht selten auf Unverstdndnis. Die gesell-
schaftlichen Folgen sind in hohem Mafle problematisch:
Die Wut iiber zu milde Urteile schwécht das Vertrauen in
die deutsche Justiz und die Handlungsfahigkeit des Staa-
tes, begiinstigt Vorbehalte gegen Auslander und vertieft
die Grében in der deutschen Fliichtlingspolitik. Das Recht
gibt den Gerichten kaum klare MaBstébe fiir eine gerechte
Strafzumessung an die Hand. Es kann daher wenig tiber-
raschen, dass richterliche Sanktionen regional und indivi-
duell hochst unterschiedlich ausfallen. Strafhohen er-
scheinen daher nicht selten zufillig und sind der Offent-
lichkeit kaum vermittelbar.

Diese Befunde machen ein grundsétzliches Umdenken im
Bereich der Strafzumessung notwendig. Da es keine ab-
solut richtige” Strafe gibt, miissen Strafrahmen und
Strafzumessungskriterien das Ergebnis eines gesellschaft-
lichen Aushandlungsprozesses sein. Aufgabe des Richters
ist es, die vereinbarten Regelungen im Einzelfall anzu-
wenden — nicht aber, weitgehend losgeldst von rechtlichen
Vorgaben eigene Strafzumessungssysteme zu entwickeln.
Transparente und allgemeingiiltige MafBstébe filir gerech-
tes Strafen konnten durch Strafzumessungsrichtlinien be-
stimmt werden, wie sie etwa in den USA oder Australien
gelten.*® Diesen Sentencing Guidelines begegnet man in
der deutschen rechtswissenschaftlichen Literatur jedoch
seit jeher mit Skepsis.* Ein wesentlicher Grund fiir die
Vorbehalte diirften die oft drakonischen Strafen US-ame-
rikanischer Gerichte sein, die — auch wenn einige Leser
dies fordern (oben III. 4 a)) — kaum zum Vorbild dienen
konnen.>® Die strengen Strafen in den USA sprechen frei-
lich nicht gegen das Modell der Strafzumessungsrichtli-
nien, sondern allenfalls gegen seine konkrete Umsetzung
im US-amerikanischen Recht.’! Fiir die Gestaltung einer
deutschen Regelung konnten die Erfahrungen aus den
USA nutzbar gemacht werden, um dhnliche Entwicklun-
gen zu vermeiden. Gewichtigere Bedenken gegen Straf-
zumessungsrichtlinien bestehen allerdings dahingehend,
dass ein vorab festgelegtes ,,Punktesystem* fiir die Be-
stimmung der angemessenen Strafe der Komplexitét des
jeweiligen Einzelfalls moglicherweise nicht gerecht
wird.> Eine strikte ,,Mathematisierung* der Strafzumes-
sung wiirde die Besonderheiten von Tat und Téter aus-
blenden und damit nur eine ,,vordergriindige Gleichheit
der Strafen* herstellen.>® Erlaubte man hingegen in gro-
Bem Umfang Abweichungen durch den Richter, wiirde

5% Dubber, Einfiihrung in das US-amerikanische Strafrecht, 2005,
S. 25; Hérnle, Tatproportionale Strafzumessung, 1999, S. 362 f.;
Meyer, ZStW 2006, 523; Uphoff, Die deutsche Strafzumessung un-
ter dem Blickwinkel amerikanischer Strafzumessungsrichtlinien,
1998, S. 150.

S So auch Kudlich/Koch, NJW 2018, 2762 (2764).

2 Kaspar, Gutachten zum 72. DJT Leipzig 2018, C 83; Streng, StV
2018, 593 (600).

3 Streng, StV 2018, 593 (600).



der Vorteil von Sentencing Guidelines erheblich relati-
viert.>*

All dies vermag die Vorziige von Strafzumessungsrichtli-
nien jedoch nicht grundsétzlich in Frage zu stellen.> Mit
den Richtlinien wiirde die Gesellschaft grundlegende Ent-
scheidungen dariiber treffen, welche Strathohen sie fiir
welche Taten als angemessen erachtet, welche Umstande
eine Strafe mildern und welche sie verschérfen sollen. Der
Richter erhielte auf diese Weise eine klare Orientierung
fiir sein Urteil, und fiir die Offentlichkeit wire eine Straf-
maBentscheidung, die auf feststehenden Kriterien beruht,
leichter nachzuvollziehen. Sinnvollerweise wiren Abwei-
chungen von den Richtlinien zur Gewahrleistung einer in-
dividuell gerechten Sanktionsentscheidung zuldssig,
miissten vom Gericht jedoch hinreichend begriindet wer-
den. RichterInnen wiren also verpflichtet, sich mit den
Richtlinien auseinanderzusetzen und eine unterschiedli-
che Einschétzung des angemessenen Strafmal3es zu erkla-
ren. Ein solches Modell wiirde dem Gericht den notwen-
digen Spielraum fiir die Beriicksichtigung auflergewdhn-
licher Umstdnde belassen und gleichzeitig einen hohen

%% So Kaspar, Gutachten zum 72. DJT Leipzig 2018, C 83.

Gewinn an Transparenz mit sich bringen.

Die Einfiihrung von Sentencing Guidelines wiirde das gel-
tende Strafzumessungsrecht grundlegend verdndern und
von den Gerichten ein erhebliches Umdenken erfordern.
Um ein fiir RichterInnen praktikables Modell zu schaffen,
miisste zuvor eine Vielzahl von Aspekten geklart werden:
etwa das Mal an Verbindlichkeit und an Detailgenauig-
keit der Richtlinien. Zentral fiir die Akzeptanz von Straf-
zumessungsrichtlinien in Justiz und Offentlichkeit diirfte
die Entscheidung dartiber sein, wer an der Erarbeitung der
Richtlinien beteiligt wird: In welchem Umfang und auf
welchem Wege sollen Gerechtigkeitsvorstellungen der
Bevolkerung Eingang in die Sentencing Guidelines finden
—und welches Gewicht kommt sachverstindigem Rat zu?
Strafrechtswissenschaft, Politik und Justiz sollten den
Mut haben, diese Diskussionen in den nidchsten Jahren zu
fithren, und sich nicht aus Angst vor Verdnderung mit dem
status quo einer uneinheitlichen und fiir die Offentlichkeit
kaum nachvollziehbaren Strafzumessungspraxis begnii-
gen.

3 So hilt — trotz aller Bedenken — auch Kaspar zumindest ,,gewisse

Strafmafempfehlungen fiir sinnvoll; Kaspar, Gutachten zum
72. DJT Leipzig 2018, C 84.



Protest Policing im Wandel? Konservative Stromungen in der Politik der

Inneren Sicherheit am Beispiel des G20-Gipfels in Hamburg

von Dr. Daniela Hunold
und Wiss. Mit. Maren Wegner*

Abstract

Der G20-Gipfel in Hamburg im Juli 2017 wurde zum Me-
dienereignis, jedoch weniger wegen der Ergebnisse des
Gipfels oder der Grofidemonstrationen, sondern aufgrund
der gewaltformigen Eskalationen im Laufe der Protestwo-
che. Eine emotionale offentliche Diskussion schloss sich
an, u.a. iiber die Frage nach dem politischen (Nicht-)Ge-
halt der Riots. Schnell wurden Mafinahmen gegen die
linksradikale Szene und autonome Zentren gefordert.
Starke Kritik erfuhr auch die Polizei angesichts einer
grofiflichigen Protestverbotszone, der konsequenten Ver-
hinderung von Protestcamps und wegen vieler dokumen-
tierter Fdlle illegaler Polizeigewalt.

Die Ereignisse in Hamburg haben grundsdtzliche Fragen
nach dem sicherheitsbehordlichen Umgang mit Protesten
aufgeworfen. Beobachterinnen und Beobachter des Pro-
testgeschehens zeigen weitgehend Einigkeit darin, dass
das Aufireten der Polizei in Hamburg deutlich repressiv
geprdgt war. Fraglich erscheint in diesem Zusammen-
hang, inwiefern die polizeiliche Einsatztaktik Einfluss auf
Gewaltdynamiken politischer Proteste hat und welche
Konsequenzen die repressiven Reaktionen der Hambur-
ger Justiz fiir zukiinftige Protestereignisse hat. Der fol-
gende Beitrag soll vor diesem Hintergrund einen Uber-
blick zu Aspekten der ,, Protest Policing “'-Forschung ge-
ben, wesentliche Konfliktlinien in Hamburg aufzeigen so-
wie mit einer Diskussion der justiziablen Bearbeitung des
Protest-ereignisses als Bestandteil einer Eskalationsdy-
namik abschliefsen.

I. Protest Policing — Entwicklungen und Merkmale

Der Umgang mit Demonstrationen stellt zwar nur einen
Teilaspekt des Spektrums der alltdglichen Polizeiarbeit
dar, dieser steht jedoch insbesondere im Fokus der 6ffent-
lichen Wahrnehmung. Wie Polizei mit Protesten umgeht,
d.h. auf welche Weise diese kontrolliert und iiberwacht

*  Dr. Daniela Hunold ist Gastdozentin am Lehrstuhl fiir Kriminologie
und interdisziplindre Kriminalprdavention an der Deutschen Hoch-
schule der Polizei, Maren Wegner ist Wissenschaftliche Mitarbeite-
rin am Lehrstuhl fiir Strafrecht, Strafprozessrecht und Kriminalpo-
litik ebenfalls an der Deutschen Hochschule der Polizei.

Als Protest Policing wird hier der polizeiliche Umgang mit Protes-
ten verstanden, vgl. Winter, in: Lange, Staat, Demokratie und Innere
Sicherheit in Deutschland, 2000, S. 204.

Vgl. Frevel, Innere Sicherheit in der Programmatik der Parteien
2013, online abrufbar unter: http://www.bpb.de/politik/innenpoli-
tik/innere-sicherheit/168652/innere-sicherheit-in-parteiprogram-
men?p=all (zuletzt abgerufen am19.9.2018).

Hinsichtlich der Begrifflichkeiten ,,Protest” und ,,soziale Bewegun-
gen® existieren umfangreiche Definitionen in der Literatur, deren

werden, kann hochst unterschiedlich sein und héngt letzt-
endlich auch von Tendenzen der Inneren Sicherheit ab, da
diese sich in der Justiz- und Polizeipolitik niederschla-
gen.? Dementsprechend sind neuere Entwicklungen poli-
zeilicher Performanz konservativeren Stromungen zuzu-
ordnen. Hinsichtlich der zurzeit angestoenen Reformen
der Polizeigesetze in den Bundeslindern wie Bayern,
NRW und Sachsen lésst sich so z.B. konstatieren, dass po-
lizeiliche Eingriffsrechte insbesondere mit Verweis auf
die die besonderen Herausforderungen im Zuge der Ter-
rorabwehr ausgeweitet werden sollen. Mit der Neufassung
der §§ 113, 114 und 115 StGB wurden des Weiteren die
Sanktionsmoglichkeiten fiir Gewalttétigkeiten gegeniiber
staatlichen Amtstrdgern wie Polizeibeamt*innen ver-
schérft. Die Position der Polizei findet insofern aktuell im
Sinne eines ,,starken Staates* Unterstiitzung. Inwiefern
sich dies auch im Protest Policing zeigt, soll in diesem Ab-
schnitt herausgearbeitet werden.

1. Das Verhdltnis von Protest, sozialen Bewegungen und
Polizei

Zum grundlegenden Verstindnis kann an dieser Stelle
nicht unerwihnt bleiben, welche gesellschaftlichen Funk-
tionen Protest und soziale Bewegungen erfiillen und in
welchem Verhiltnis Polizei und Protest stehen. Proteste
und soziale Bewegungen® zihlen zu den festen Bestand-
teilen der politischen Auseinandersetzung im bundesdeut-
schen System und koénnen im Rahmen einer Krise* als
Trager und Ausdruck gesellschaftlicher Verdnderungen
begriffen werden. Innerhalb eines demokratischen Wil-
lensbildungsprozesses stellt insbesondere der Protest dann
eine notwendige Form politischer Kommunikation dar,
wenn institutionelle Kanéle bedingt durch eine fehlende
parlamentarische Lobby oder mediale Resonanz verstellt
sind. Die Zunahme der Attraktivitdt der politischen Form
des Protests resultiert zumindest zum Teil auch aus dem

Termini sich teilweise liberschneiden, jedoch einen unterschiedli-
chen Bedeutungsgehalt und/oder Perspektiven aufweisen. Opp defi-
niert Proteste als ,,gemeinsame, kollektive Handlung von Indivi-
duen, die darauf gerichtet ist, ein [politisches] Ziel durch Einfluss-
nahme auf die Willensbildung zu erreichen; wihrend die soziale Be-
wegung das Kollektiv der Akteure meint, die ein [politisches] Ziel
durch Einflussnahme auf die Willensbildung zu erreichen sucht.*
Opp, Theories of political protest and social movements, 2009,
S. 33 ff.

Eine Krise ldsst sich unter Riickgriff auf das Hegemoniekonzept von
Gramsci beschreiben, demzufolge die Herrschaft immer dann gesi-
chert sei, wenn {iiber sie ein politischer und zivilgesellschaftlicher
Konsens hergestellt werden konne — eine Krise komme im Phéno-
men des Wegbrechens dieses Konsenses zum Ausdruck. Vgl. Kre-
tschmann, Birgerrechte und Polizei/CILIP 106, 10/2014, S. 52 f.



Image- und Bedeutungsverlust der konventionellen (re-
prisentativ-demokratischen)  Beteiligungsformen.’ In
,,postdemokratischen® Zeiten entwickeln soziale Bewe-
gungen alternative Formen des Austauschs sowie der kol-
lektiven Entscheidungsfindung und sind ein zentraler ge-
genhegemonialer Akteur in der aktuellen Krisenbewalti-
gung, die zum Teil auch politisch etablierte Machtstruktu-
ren infrage stellen. Aus Sicht des ,,politisch-hegemonialen
Establishments® stellen sich soziale Bewegungen als
»avantgardistischer Gegenpol dar, welcher die beste-
hende Ordnung destabilisiert und Wandlungsprozesse an-
treibt, beschleunigt oder auch versucht, sich ihnen zu wi-
dersetzen.” Auch wenn Proteste und soziale Bewegungen
als unkonventionelle Beteiligungsformen betrachtet wer-
den, gelten diese seit den 60 er Jahren als fester Bestand-
teil in westlich-demokratischen Landern.

Darauf rekurrierend lassen sich die Gipfelproteste in
Hamburg als Bestandteil einer transnationalen Antigloba-
lisierungsbewegung einordnen, deren vehementes Erstar-
ken mit der zunehmenden Prekarisierung — sowohl natio-
nal als auch international — korrespondiert. Qualitit und
Quantitit von Protest kdnnen zudem als Seismograph fiir
das Ausmal des Dissenses zwischen der Zivilgesellschaft
und der Politik im Hinblick auf politisch-6konomische
Fragestellungen gewertet werden. Die Hauptanliegen der
Demonstrant*innen, die sich an den Gipfelprotesten be-
teiligten, sind vielschichtig. Neben grundsétzlicher Kritik
an kapitalistischen Wirtschafts- und Gesellschaftssyste-
men, sowie der weltweiten Durchsetzung Neoliberalismus
stand ebenfalls die Unzufriedenheit mit der gegenwarti-
gen (nationalen) demokratischen Praxis im Vordergrund.®

Das Beziehungsgeflecht zwischen der Polizei und dem
Protest wird bei der Betrachtung des gesamten Konflikt-
systems deutlich. Als Konfliktparteien stehen sich im
Falle des politischen Protests der Staat (sowie Unterneh-
men) und die Protestgruppierung gegeniiber. Die Polizei
als Représentant des staatlichen Gewaltmonopols ist zwar
kein origindrer Adressat von Protest, sie bildet jedoch die
,»Meta-Rahmenbedingung*® und transformiert zu einem
direkten Konfliktgegner — dem ,,Gegeniiber” — sozialer
Bewegungen, da sich die ,konkrete Choreographie von
Protestereignissen®!? hiufig als das Ergebnis der Interak-
tion zwischen den Protestierenden und der Polizei dar-
stellt.

Die polizeiliche Kontrolle von Protesten und sozialen Be-
wegungen stellt vor diesem Hintergrund ein Spannungs-
feld in demokratischen Gesellschaften dar. Denn einer-
seits ist die Teilnahme an (friedlichen), 6ffentlichen Pro-
testen hier als Ausdruck der Versammlungsfreiheit und
damit als eines der ,,unentbehrlichen Funktionselemente
eines demokratischen Gemeinwesens“!! zu betrachten.

Ullrich, Das repressive Moment der Krise, 2012, online abrufbar
unter:  https://protestinstitut.ecu/das-repressive-moment-der-krise/
(zuletzt abgerufen am 19.9.2018).

®  Crouch, Neue Gesellschaft, Frankfurter Hefte 4/2008, S. 4 ff.

" Vgl. Haunss/Ullrich, Soziologie 3/2013, 291 (294).

8 Haunss et al., #NoG20, 2018, S. 11 ff.

Winter, Protest Policing und das Problem mit der Gewalt, 1998,
S. L.

' Haunss/Ullrich, Soziologie 3/2013, 291 (296).

Andererseits ist es die Aufgabe der Polizei, die 6ffentliche
Sicherheit und Ordnung zu garantieren sowie (versamm-
lungsspezifische) Gefahren abzuwehren. Dementspre-
chend konnen beide Extreme des Polizierens — die Abwe-
senheit von Kontrolle sowie eine {iberzogene Kontrolle —
eine Gefahr fiir die Demokratie darstellen.!? Insofern ist
eine wissenschaftliche Auseinandersetzung mit der poli-
zeilichen Performanz im Kontext von Protesten notwen-
dig und sinnvoll, in Deutschland allerdings nur rudimentér
vorhanden. '3

2. Entwicklungen

Fiir die vergangenen Jahrzehnte haben vor allem interna-
tionale (angloamerikanische) Protestforscher einen Wan-
del des Protest Policings identifiziert. Demgeméal zeich-
nete sich das polizeiliche Vorgehen bei Protesten Ende der
60°er Jahre durch escalated force aus, womit nied-
rigschwellige, gewaltbetonte sowie kommunikationsarme
Vorgehensweisen gegeniiber Demonstrationsteilnehmern
angesprochen sind.'* In der Regel sollten Proteste als Gan-
zes unterbunden werden. Ein hiesiges Beispiel fiir eine
entsprechende Tendenz polizeilichen Vorgehens bei Pro-
testen stellen die Studentenrevolten Ende der 60 er Jahre
sowie der todliche Schuss auf den Studenten Benno Oh-
nesorg durch einen Berliner Polizeibeamten 1967 dar.
Winter sieht in diesem Ereignis insofern einen Wende-
punkt im Selbstverstindnis der Polizei, indem Traditiona-
listen innerhalb der Organisation sich zunehmend gegen-
iiber ,,Storern der staatlichen Ordnung® sichtbar kdmpfe-
risch zeigten. Insgesamt lag ,,die Schwelle fiir den polizei-
lichen Gewalteinsatz* in dieser Zeit sehr niedrig.!> Zudem
war das Phdnomen ,Demonstration® zuvor kaum relevant,
sodass die Polizei in ihrem Handeln im Zuge der Studen-
tenrevolten mehr in das Licht der Offentlichkeit geriet. In
der Folge differenzierte sich das Vorgehen im Rahmen
von Protesten aus, indem polizeiliche Mafinahmen zuneh-
mend Storer von Demonstrationen fokussierten. Die
grundsétzlich harte Linie gegeniiber Protestierenden fand
jedoch erst mit dem versammlungsfreundlichen Brock-
dorf-Beschluss 1985'¢ eine Wende, welches sich auch in
Polizeiphilosophien zum Umgang mit Protesten nieder-
schlug. Die folgende Phase ist von einem gelasseneren po-
lizeilichen Vorgehen bei Demonstrationen gekennzeich-
net, da diese nicht mehr als ausschlieBlich als Gefahr fiir
die staatliche Ordnung gesehen wurden. Insgesamt entwi-
ckelte sich die Polizeiphilosophie weg von einer Staats-
hin zu einer Biirgerpolizei.!”

Eine Hinwendung zu kommunikationsorientierteren Stra-
tegien lassen sich auch in anderen Léndern beobachten
und wird in der Literatur als negotiated management be-
schrieben. Kennzeichnend hierfiir sind z.B. eine generelle

' BVerfGE 69, 315.

12 Gillham, Sociology Compass, 7/2011, S. 636 ff.

3 Haunss/Ullrich, Soziologie 3/2013, 291 (292).

" Vgl. Gillham, Sociology Compass, 7/2011, 636 (640).

Winter, Politikum Polizei — Macht und Funktion der Polizei in der
Bundesrepublik Deutschland, 1998, S. 209.

16 BVerfGE 69, 315.

Winter, Politikum Polizei — Macht und Funktion der Polizei in der
Bundesrepublik Deutschland, 1998, S. 209 ff.
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Akzeptanz des Versammlungsrechtes, hohere Einschreit-
schwellen sowie Aushandlungen zwischen der Polizei und
kooperationsbereiten Protestierendengruppen, beispiels-
weise iliber Grofle und Route eines Demonstrationszuges
mit dem Ziel, mogliche Stérungen oder Ausschreitungen
unter Kontrolle zu halten bzw. zu verhindern. Fiir die
U.S.-amerikanische Polizei lassen sich entsprechende
Einsatzstrategien bereits ab Mitte der 70’er Jahre be-
obachten. '8

Die aushandlungsorientierte Polizeiphilosophie fiir den
Umgang mit Protesten wurde schlielich zuletzt abgelost
von Vorgehensweisen der strategic incapacitation."
Hiernach nutzen Polizeiorganisationen Mdglichkeiten der
Ingewahrsamnahmen, um Protestierende kurzzeitig fest-
zusetzen, weisen grofere (innerstddtische) Areale als De-
monstrationsverbotszonen aus und greifen stirker auf
nicht-tddliche Waffen wie Wasserwerfer und Reizgas zu-
riick. Ein weiteres wesentliches Merkmal fiir diesen Typ
Polizeistrategie im Kontext von Protestbewegungen stellt
die dichotome Kategorisierung von Protestierenden als
friedlich/normal und professionell/unfriedlich dar.?° Zwar
konnten Tendenzen zu solchen bipolaren Kategorisierun-
gen von Demonstrant*innen seitens der Polizei schon im-
mer beobachtet werden, allerdings gewinnen im Rahmen
der strategic incapacitation das antizipierte Gefahrdungs-
potential von Personengruppen sowie daran ankniipfend
konstruierte Feindbilder an Relevanz. Friedliche De-
monstranten handeln demnach im Sinne der hegemonial
als legitim anerkannten Protestformen und akzeptieren die
Forderungen der Polizei. Dagegen erscheinen unfriedliche
Protestteilnehmer als potentielle Gewalttiter und werden
mitunter bereits im Vorfeld seitens der Organisation als
Straftiter bezeichnet.?! Ebendiese Verinderungen wer-
den im Zusammenhang mit dem summit policing gesehen.
Denn Gipfelproteste richten sich seitens der Aktivist*in-
nen gegen globale Akteure und zeichnen sich durch neue
Strategien des Protestes aus. Dazu gehoren u.a. Formen
des zivilen Ungehorsams und ,,raumlich ungleich und un-
vorhersagbar verteilte Orte des Widerstandes®, was eine
neue Herausforderung fiir das Polizieren von Prostest dar-
stellte.??

Dartiber hinaus zeichnet sich jlingst im Sinne des ,,starken
Staates* eine militdrische Aufriistung der Polizei ab, wel-
che ihren Anfang vor einigen Jahren in USA nahm und
von Forscher*innen mit Besorgnis beobachtet wird. Diese
zeigt sich u.a. im Einsatz von Schnellfeuerwaffen fiir
normale“ Polizeieinheiten sowie im Ausbau des Bestan-
des und Einsatzes von gepanzerten Fahrzeugen. Legiti-
miert werden die entsprechenden Entwicklungen u.a. mit
dem Kampf gegen den Terrorismus. Auch der Einsatz von

8 Gillham/Noakes, An International Quarterly 2007, 335 ff.; della
Porta/Petersen/Reiter, The policing of transnational protests, 2007,
S. 3.

" Gillham/Noakes, An International Quarterly 2007, 335 (338).

Ullrich, ", Normalbiirger “versus ,,Krawalltouristen®. Polizeiliche

Kategorisierungen von Demonstrationen zwischen Recht und Sozi-

ologischem Ermessen, 2017, S. 61 (65).

Diefselmann, Ausnahmezustand. Diskursanalyse des G8-Gipfels in

Heiligendamm, 2015 (online verfiigbar).

2 Petzold/Pichl, KrimJ 2013, 211.
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Spezialeinheiten wie dem SEK, das eigentlich auf Geisel-
nahmen und Terrorismusbekdmpfung spezialisiert ist, ist
immer hdufiger zu beobachten, so z.B. in Sachsen bereits
seit 20143, Wie Polizei sich ausriistet ist fiir den Umgang
mit der Versammlungsfreiheit insofern relevant, als be-
reits hier ein Eingriff in die innere Versammlungsfreiheit
erfolgen kann, wenn Ausriistung und Wahl der eingesetz-
ten Einheiten eine abschreckende oder eine die Proteste
delegitimierende Wirkung entfalten. So signalisiert auch
die Verwendung von Technik wie Wasserwerfern, Raum-
fahrzeugen etc. eine geringe Toleranz gegeniiber Protes-
tierendengruppen. Sie konnen als ,,non-verbal signal“**
betrachtet werden.

SchlieBlich lassen sich auch auf der rechtlichen Ebene zu-
nehmend Einflussnahmen im Rahmen des Polizierens von
Protest auf das Versammlungsrecht erkennen wie sich
beispielsweise im Kontext von ,,.Blockupy Frankfurt* ge-
zeigt hat.?> Dort fiihrten bereits die im Vorfeld der Ereig-
nisse vorgenommenen diskursiven Raumproduktionen
zur Gefahrdung bestimmter Gebiete durch das antizipierte
gewaltsame Verhalten von Aktivist*innen seitens der
Stadtregierung und der Polizei zum Verbot aller angemel-
deten Veranstaltungen im Innenstadtbereich. Somit fand
eine massive Einflussnahme auf das Recht auf Versamm-
lung allein durch die behordliche Gefahrenprognose statt,
deren Informationsgrundlage intransparent geblieben ist.

Der hier nachgezeichnete Wandel des Protest Policing
lasst sich in den groBeren Kontext der Entwicklungen in
der Sicherheitspolitik einordnen: ,, This shift in police tac-
tics during protests is consistent with broader changes in
the ideological underpinnings of crime control, including
an emphasis on risk management and the prevention of
(rather than reaction to) crime and disorder*?¢. Das Poli-
zieren von Protest zeichnet sich vor allem durch ,,risk as-
sesment® und ,,risk management® aus, was sich mitunter
in der Identifizierung von potentiellen Gefahren und St6-
rer*innen im Vorfeld, die Gewinnung der Deutungshoheit
iiber Ereignisse mittels Kommunikation sowie die Kon-
zentration auf Riume zeigt.?’

3. Merkmale

Wie die polizeiliche Performanz ausfillt, hdngt neben den
sicherheitspolitischen Stromungen auch von Situations-
und Kontextfaktoren ab. Hierbei liegt es zunéchst einmal
im polizeilichen Ermessen, ob die Polizei bei Demonstra-
tionen und sonstigen Versammlungen iiberhaupt anwe-
send ist. Auf Grundlage einer Gefahrenprognose wird
diesbeziiglich entschieden, welcher Kréfteansatz notwen-
dig erscheint. Aufziige von rechten Gruppierungen wer-
den in der Regel begleitet, da das Mobilisierungspotenzial

2 Kirsch, Militarisierung des Protest Policing: Polizeikrieger als auto-

ritire ~ Konfliktlosung, 2017, online  abrufbar  unter:
https://www.cilip.de/2017/11/27/militarisierung-des-protest-poli-
cing-polizeikrieger-als-autoritaere-konfliktloesungsstrategie/  (zu-
letzt abgerufen am 19.9.2018).

della Porta/Reiter, Policing protest: The control of mass demonstra-
tions in Western democracies, 1998, S. 250.

2 Vgl. Petzold/Pichl, Krim] 2013, 211.

2 Gillham/Noakes, An International Quarterly 2007, 335 (343).

2T Petzold/Pichl, KrimJ 2013, 211 (216).
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der ,,Gegenseite® als hoch eingeschitzt wird, sodass ein
Aufeinandertreffen der unterschiedlichen Lager verhin-
dert und Konfliktdynamiken kontrolliert werden sollen.

Situative Faktoren wie die Grofle einer Demonstrations-
veranstaltung, die von den Akteuren genutzten Ortlichkei-
ten, der (politische) Zweck des Protests sowie Formen des
ausgeiibten Protests — zu nennen sind hier beispielshaft
Demonstrationsziige und die geplanten Routen, Sitzblo-
ckaden, Verwendung von Pyrotechnik etc. — sind mafige-
bend fiir die Ausgangssituation der Polizei-Protestieren-
den-Interaktionen, die Wahl der polizeilichen Kontroll-
praktiken sowie Konfliktdynamiken zwischen Polizei und
Protestierenden. Der Verlauf von Protestereignissen hingt
im Wesentlichen von einem Wechselspiel zwischen Pro-
testierenden- und Polizist*innenverhalten ab. Dabei wird
der polizeilichen Performanz ein nicht unwesentlicher
Einfluss auf das Protestgeschehen zugeschrieben. Repres-
sivere Vorgehensweisen konnen dementsprechend eher
negative Einfliisse auf den Protestverlauf haben.?®

Im Sinne der Bedeutung polizeilichen ,,risk assesments*
und ,,risk managements* im Rahmen von Gipfelprotesten,
hat die Konstruktion von Bedrohungsszenarien die Ge-
waltbereitschaft von Protestierenden betreffend einen be-
deutsamen Einfluss auf die von der Polizei gewéhlte Ein-
satzstrategie. Entsprechende Szenarien resp. Diskurse zu
.gefahrlichen Gruppen konnen im Rahmen von Protest-
ereignissen als ,,verbal signal® bezeichnet werden, welche
eine ebenso delegitimierende Funktion fiir den jeweiligen
Protest darstellen, und somit auf die Konfliktdynamiken
zwischen Polizei und Protestierenden wirken.

IL. Protest Policing und die Anderung der sogenannten
Widerstandsdelikte

Da Protest Policing ebenfalls einen repressiven Teilaspekt
in Form der Verfolgung (politisch motivierter) Straftaten
im Kontext von Protesten aufweist, miissen in diesem Zu-
sammenhang die durch das 52. StAG am 30.5.2017 in
Kraft getretenen Anderungen der sogenannten Wider-
standsdelikte der §§ 113, 114, 115 StGB?® betrachtet wer-
den.

Auf zwei Aspekte soll dabei im Einzelnen eingegangen
werden. Zunédchst soll das Gesetzgebungsvorhaben als le-
gislativer Prozesse betrachtet werden. Schlieflich werden
die implementierten Anderungen im Lichte der Versamm-
lungsfreiheit ndher zu fokussieren sein.

2 Nassauer, PIJPSM 2015, 3 (4).

*  BGBIINT. 30, S. 1226 ff.

3 BR-Drs. 165/15.

31 LT-Drs. 19/1987, S. 2.

32 BR-Drs. 187/15.

¥ Vgl.aa.0,S.6.

3 Vgl. Antrag der Fraktion der CDU im Landtag Rheinland-Pfalz LT-
Drs. 16/5031; Antrag der Fraktion der CDU im nordrhein-westfili-
schen Landtag zur Unterstiitzung der hessischen Bundesratsinitia-
tive: LT-Drs. 16/8979; Antrag der AfD in der Biirgschaft Hamburg:
Drs. 21/331; Antrag der Fraktion der CDU in der Biirgschaft Ham-
burg: LT-Drs. 21/404; Antrag der AfD im brandenburgischen Land-
tag: LT-Drs. 6/1193 sowie der EntschlieBungsantrag der CDU zum
Antrag der AfD: LT-Drs. 6/1273.

1. Der Weg zum Gesetz

Bereits mit Blick auf die jlingere Gesetzeshistorie ldsst
sich ein Zusammenhang der Anderungen zu Protestereig-
nissen konstituieren. Unter anderem die gewalttitigen
Ausschreitungen im Rahmen der sogenannten Blockupy-
Bewegungen anlésslich der Erdffnung der Europédischen
Zentralbank in Frankfurt am Main am 18. Mérz 2015 ge-
geniiber Einsatzkréften der Feuerwehr und Polizei veran-
lassten die schwarz-griine Landesregierung Hessens im
April 2015, einen Gesetzentwurf, der den titlichen An-
griff auf Polizeibeamte und andere Einsatzkrifte’® zum
Gegenstand hatte, {iber den Bundesrat in den Bundestag
einzubringen.’! Auch der zwei Wochen spiiter iiber das
Saarland mit dhnlicher Zielrichtung eingebrachte Gesetz-
entwurf>? proklamierte ein gesteigertes Schutzbediirfnis
von Polizeibeamt*innen, die Demonstrationsziige beglei-
ten®’, und nimmt damit zumindest mittelbar Bezug auf
Protestereignisse resp. auf etwaige Ausschreitungen bei
Protestereignissen. Obwohl die Gesetzesinitiativen in den
Parlamenten vornehmlich durch konservativ ausgerich-
tete Parteien Unterstiitzung fanden®*, scheiterte die
Durchsetzung letztlich am Widerstand der rot-griin regier-
ten Lander im Bundesrat.?

Am 23.12.2016 erfuhr das Vorhaben durch den Referen-
tenentwurf zur Stirkung des Schutzes von Vollstre-
ckungsbeamten und Rettungskriften des Bundesministe-
riums der Justiz und fiir Verbraucherschutz quasi eine
Neuauflage. Dieser wurde am 8.2.2017 durch die Bundes-
regierung beschlossen und durch die Fraktionen der CDU
und SPD in den Bundestag eingebracht. Noch vor der
Ubergabe an den federfiihrenden Ausschuss fiir Recht und
Verbraucherschutz wurde ein wortgleicher Entwurf durch
die Bundesregierung zur Stellungnahme zugeleitet. In der
im weiteren Verlauf des Gesetzgebungsprozesses stattge-
fundenen Anhorung im Ausschuss fiir Recht und Verbrau-
cherschutz wurde der Gesetzentwurf kontrovers diskutiert
und durchaus ambivalent betrachtet. Wéhrend insbeson-
dere Vertreter der Polizeibehorden und -gewerkschaften
dem Gesetzentwurf positiv bewerteten und als wichtiges
Signal im Hinblick auf Respekt und Wertschétzung ver-
standen, kritisierten vornehmlich Rechtswissenschaftler
die konkrete Ausgestaltung und praktische Anwendung

3 Vgl. Zéller, KriPoZ 2017, 143 (145); Vgl. Schiemann, NJW 2017,
1846 (1847).

Vgl. Radermacher, Gesetzesentwurf zur Stirkung des Schutzes von
Vollstreckungsbeamten und Rettungskréften, online abrufbar unter:
https://www.bundestag.de/blob/499238/¢37d65155a868904db9176
€94b93bbe7/radermacher-data.pdf ~ (zuletzt  abgerufen  am
18.9.2018); zum Antrag der Fraktion der CDU im nordrhein-west-
falischen Landtag zur Unterstiitzung der hessischen Bundesratsini-
tiative: LT-Drs. 16/8979 vgl. DPolG, Stellungnahme 16/3427, on-
line abrufbar unter: https://www.landtag.nrw.de/Dokumentenser-
vice/portal/ WWW/dokumentenarchiv/Dokument/MMST16-3427.p
df;jsessionid=A9ED27FD3BF43254013024CF5A8E4824.ifxwor-
ker (zuletzt abgerufen am 18.9.2018).
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des geplanten Gesetzes.?” Auf Beschlussempfehlung des
federfithrenden Ausschusses wurde schlielich noch eine
Erweiterung des § 323c¢c StGB in das Gesetz aufgenom-
men.*® Der Bundestag nahm am 27.4.2017 das Gesetz der
Koalitionsfraktionen mit den Stimmen der Fraktionen
CDU/CSU und SPD und gegen die Stimmen der Fraktio-
nen DIE LINKE und BUNDNIS 90/DIE GRUNEN in ge-
dnderter Fassung an, der Bundesrat stimmte am 12.5.2017
zu und das Gesetz trat schlieBlich am 30.5.2017 in Kraft.

In der Chronologie des Gesetzgebungsverfahrens erschei-
nen zwei Faktoren bemerkenswert. Das ,,zweigleisige™
Vorgehen im Rahmen der Initiierung deutet darauf hin,
dass das Gesetzgebungsvorhaben aus Sicht der Bundesre-
gierung eine gewisse Dringlichkeit aufwies und in einem
beschleunigten Verfahren durchgesetzt werden sollte.*
Vor dem Hintergrund, dass die Bundesregierung am
16.11.2015 bekanntgegeben hatte, dass Deutschland im
Jahr 2017 die G20-Prisidentschaft ibernehmen werde*
und am 10.6.2016 postuliert wurde, dass die Wahl fiir den
Austragungsort des G20-Gipfels auf Hamburg gefallen
ist,*! kann retrospektiv die Frage aufgeworfen werden, in-
wieweit diese Umstdnde die Neuauflage des Gesetzes zu-
mindest beglinstigten.

Den Gesetzentwiirfen lasst sich eine solche Intention nicht
explizit entnehmen — dem Gesetzgeber war jedoch be-
wusst, dass eine Strafschérfung bei ,,Polizeieinsitzen im
Zusammenhang mit gewalttdtigen Demonstrationen zur
Anwendung kommen‘“? wiirde. Der Innenausschuss wies
in einer Stellungnahme auf die Notwendigkeit der Gel-
tung der Strafschérfung auch in Fillen hin, in denen der
Angriff aus einer Menschenmenge heraus geschieht, und
nimmt damit konkreten Bezug auf Ausschreitungen bei
GroBveranstaltungen wie Demonstrationen.** Somit lisst
schlussfolgern, dass das In-Kraft-Treten der Anderungen
noch vor der Durchfiihrung des Gipfeltreffens zumindest
opportun war.

Mogliche Wechselwirkungen zur Versammlungsfreiheit
und eine daraus resultierende Einschrinkung derselben

37 Vgl. Miiller, Stellungnahme zum Gesetzesvorhaben ,,Gesetz zur

Anderung des Strafgesetzbuchs — Stirkung des Schutzes von Voll-
streckungsbeamten und Rettungskriften” BT-Drs. 18/11161 und zu
den Empfehlungen des Rechtsausschusses und des Ausschusses fiir
Innere Angelegenheiten des Bundesrates BR-Drs. 126/1/17, online
abrufbar unter: https://www.bundestag.de/blob/499236/16b128a
08cd347480cbe33a15344730d/mueller-data.pdf (zuletzt abgerufen
am 18.9.2018); vgl. DAV, SN 5/17: Stirkung des Schutzes von
Vollstre-ckungs-be-amten und Rettungskriften online abrufbar un-
ter:  https://anwaltverein.de/de/newsroom/sn-5-17-staerkung-des-
schutzes-von-vollstreckungsbeamten-und-rettungskraeften (zuletzt
abgerufen am 18.9.2018); vgl. Magnus, Stellungnahme zum Gesetz-
entwurf der Fraktionen der CDU/CSU und SPD ,,Entwurf eines ...
Gesetzes zur Anderung des Strafgesetzbuches — Stirkung des
Schutzes von Vollstreckungsbeamten und Rettungskriften BT-
Drs. 18/11161 vom 14.2.2017, online abrufbar unter:
https://www.bundestag.de/blob/499234/75273cd61b2304335883e7
bf4e79d95¢c/magnus-data.pdf (zuletzt abgerufen am 18.9.2018).

¥ Vgl. BT-Drs. 18/12153, S. 3.

¥ Vagl. Schiemann, NJW 2017, 1846 (1847).

40 Vgl. Presse- und Informationsamt der Bundesregierung, Deutsch-
land iibernimmt im Jahr 2017 G20-Prisidentschaft, Pressemittei-
lung 418/2015, online abrufbar unter: https://www.bundesregie-
rung.de/Content/DE/Pressemitteilungen/BPA/2015/11/2015-11-
16-g20-praesidentschaft.html (zuletzt abgerufen am 9.9.2018).

durch die Gesetzesanderungen wurden demgegeniiber im
Gesetzgebungsverfahren kaum thematisiert. Der Arbeits-
kreis Kritischer Jurist_innen befasste sich mit der Thema-
tik eingehend in der Stellungnahme zum hessischen Ge-
setzesentwurf und bezeichnete die geplante Anderung als
,.weitere[n] Schritt zur Aushoéhlung des Demonstrations-
rechts.“* In der 6ffentlichen Anhorung zum jiingsten Ent-
wurf wies lediglich Miiller darauf hin, dass die Diskussion
um die Neugestaltung der ,,Widerstandsdelikte* im Ge-
setzentwurf vollstindig iibergangen wurde, wihrend im
Gegensatz dazu die Wechselwirkung bei der Diskussion
im Jahre 1970 im Mittelpunkt stand.*

Insgesamt wird bereits aus dem Gesetzgebungsverfahren
deutlich, dass eine zunehmend konservative Stromung das
Gesetz prigt, indem die Schutzbediirftigkeit staatlicher
Repridsentanten, die Autoritdt staatlicher Vollstreckungs-
akte und damit auch das Gewaltmonopol des Staates fiir
die gesetzgeberische Intention handlungsleitend waren
und die Betrachtung von moglichen Wechselwirkungen
zu Freiheitsrechten hiervon nahezu vollstindig iiberlagert
wurde und somit in den Hintergrund riickte.

2. Die Anderungen im Lichte der Versammlungsfieiheit

Das Gesetz zur Stirkung des Schutzes von Vollstre-
ckungsbeamten und Rettungskriften hat neben der Ande-
rung der Vorschriften der sogenannten Widerstandsde-
likte, zu Anderungen der Vorschrift des Landfriedens-
bruchs sowie zur Einfiihrung des Straftatbestandes der
Behinderung von hilfeleistenden Personen gefiihrt.*®

Das Kernstiick der Reform bildet die Herauslosung der
Tatbestandsalternative des tdtlichen Angriffs aus dem
§ 113 Abs. 1 StGB und die Uberfiihrung in den eigenstin-
digen Straftatbestand des § 114 Abs. 1 StGB mit erhohtem
Strafrahmen unter gleichzeitigem Verzicht auf eine Voll-
streckungshandlung, sodass ein konkreter Bezug zu einer
allgemeinen Diensthandlung geniigt.

Die Auslegung des Tatbestandsmerkmals des tétlichen

4" Vgl. Presse- und Informationsamt der Bundesregierung, G20-Gipfel

2017 findet am 7. und 8. Juli 2017 in Hamburg statt, Pressemittei-
lung 203/2016, online abrufbar unter: https://www.bundesregie-
rung.de/Content/DE/Pressemitteilungen/BPA/2016/06/2016-06-10
-g-20.html (zuletzt abgerufen am 9.9.2018).
42 BT-Drs. 18/11161, S. 9; hier im Zusammenhang mit den Anderun-
gen zum Landfriedensbruch.
4 BR-Drs. 126/1/17, S. 3; dieser Vorschlag wurde letztlich jedoch
nicht umgesetzt.
AK]J, Pressemitteilung des Arbeitskreises kritischer Jurist innen
(akj) an der Uni Frankfurt, online verfiighar unter:
http://akjftm.blogsport.de/images/pmschutzparagraph.pdf (zuletzt
abgerufen am 16.9.2018).
Miiller, Stellungnahme zum Gesetzesvorhaben ,,Gesetz zur Ande-
rung des Strafgesetzbuchs — Stirkung des Schutzes von Vollstre-
ckungsbeamten und Rettungskréiften” BT-Drs. 18/11161 und zu den
Empfehlungen des Rechtsausschusses und des Ausschusses fiir In-
nere Angelegenheiten des Bundesrates BR-Drs. 126/1/17, S. 7 £,
online abrufbar unter: https://www.bundestag.de/blob/499236/16b
128a08cd347480cbe33al15344730d/mueller-data.pdf (zuletzt abge-
rufen am 9.9.2018), vgl. auch BT-Drs. VI/502.
Zu den Anderungen im Allgemeinen ausfiihrlich siehe Schiemann,
NJW 2017, 1846 (1847 ff.), zur grundsitzlichen Kritik vgl.
Puschke/Rienhoff, JZ 2017, 924 (928 ft.); Magnus, GA 2017, 530
(533); Konig/Miiller, ZIS 2018, 96; Busch/Singelnstein, NStZ 2018,
510 (511 ff.).
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Angriffs kann im Rahmen von Protestgeschehen dazu
fithren, dass Protestformen des zivilen Ungehorsams nun-
mehr stratbewehrt sind. Als titlicher Angriff wird die in
feindseliger Willensrichtung unmittelbar auf den Korper
eines anderen zielende Einwirkung — unabhéngig von ih-
rem Erfolg und einen darauf gerichteten Vorsatz — be-
zeichnet.*” Das Tatbestandsmerkmal des titlichen An-
griffs setzt somit keinen (Korperverletzungs-)Erfolg vo-
raus, sondern ist vollstidndig erfiillt, wenn die konkrete
Gefahrdung des im Rahmen des § 114 StGB ohnehin um-
strittenen Rechtsgutes eingetreten ist.*® Die Strafbarkeits-
schwelle kann somit bereits bei Handlungen tiberschritten
werden, die einen eher geringen Unrechtsgehalt aufwei-
sen, wie (leichtes) Schubsen, Dréangeln, Stolen oder Fest-
halten — empirische Studien verdeutlichen, dass diese
Handlungen das Gros der tdtlichen Angriffsformen aus-
machen.* Bei Versammlungsgeschehen handelt es sich
jedoch um dynamische, uniibersichtliche sowie komplexe
Interaktionssituationen mit vielen Beteiligten, deren Rol-
lenverteilung zudem a priori konfliktgeladen ist, sodass
unkonventionelle Protestformen wie Sitzblockaden mit
wechselseitigen Korperkontakten in der beschriebenen
Form verbunden sein kénnen. Es besteht somit die Gefahr,
dass man sich bei ,,niederschwelligen* Handlungen straf-
bar macht, wenn das Tatbestandsmerkmal in Zukunft
nicht einschrinkend dahingehend ausgelegt wird, dass nur
Einwirkungen von einigem Gewicht tatbestandlich erfasst
werden.

Die nachteiligen Auswirkungen auf die Versammlungs-
freiheit werden bei Betrachtung der angedrohten Strafe
deutlich: § 114 Abs. 1 StGB sieht eine Strafandrohung
von mindestens drei Monaten Freiheitsstrafe bis zu fiinf
Jahren vor. Die Verhdngung der Freiheitsstrafe ist dabei
zwingend, eine Geldstrafe scheidet demgegeniiber aus
und kommt nur noch geméll § 47 Abs. 2 StGB in Be-
tracht.’® Allein dieser Umstand diirfte geeignet sein, dass
potentielle Versammlungsteilnehmer von der Ausiibung
ihres Rechts auf Versammlungsfreiheit aus Angst vor (un-
gerechtfertigten) StrafverfolgungsmaBnahmen absehen.’!
Dies gilt umso mehr, als dass das Gesetz keinen minder-
schweren Fall vorsieht.

In diesem Kontext ist zudem auf die Erweiterung der Re-
gelbeispiele hinzuweisen, die im § 113 Abs. 2 StGB vor-
genommen wurden und tiber den § 114 Abs. 2 StGB eben-
falls Anwendung finden. Besonders hervorzuheben sind
hierbei die Regelbeispiele des § 113 Abs. 2 S. 2 Nr. 1 so-
wie § 113 Abs. 2 S.2 Nr. 3 StGB. § 113 Abs. 2 S. 2 Nr. 1
StGB erfasste bereits vor der Anderung das Beisichfiihren
einer Waffe oder eines anderen gefahrlichen Werkzeugs
durch den Tater oder Teilnehmern. Nunmehr wird jedoch
auf die Verwendungsabsicht verzichtet. Dies hat zur
Folge, dass Demonstrationsteilnehmer*innen, die Gegen-
stinde, welche dem Protestgeschehen dienen, z.B. Fahnen

47 Vgl. Fischer, StGB, 65. Aufl. (2018), § 114 Rn. 5.

8 Vagl. Busch/Singelnstein, NStZ 2018, 510.

4 Jager et al., Gewalt gegen Polizeibeamtinnen und Polizeibeamte,
2013,S.76 f.

0 Busch/Singelnstein, NStZ 2018, 510 (511 ff.).

St Puschke/Rienhoff, JZ 2017, 924 (928).

2 Fischer, StGB, § 114 Rn. 4.

3 BT-Drs. 18/11161, S. 10.

an Stangen mit sich fiihren, und in eine Auseinanderset-
zung mit der Polizei geraten, sich einer Mindeststrafe von
sechs Monaten Freiheitsstrafe ausgesetzt sehen. Gleiches
gilt fiir die Erweiterung des Katalogs der Regelbeispiele
um den Fall der gemeinschaftlichen Tatbegehung. Die
exzessive Auslegung dieses Tatbestandsmerkmals da-
hingehend, dass die physische Anwesenheit einer Person
bei Ausschreitungen als bewusstes Zusammenwirken mit
anderen Personen zur Erfiillung des Tatbestandes geniigt,
fiihrt ebenfalls dazu, dass Versammlungsteilnehmer in
Zukunft geneigt sein konnten, nicht mehr an Versamm-
lungen teilzunehmen, die moglicherweise nicht in allen
Teilen friedlich bleiben.

Durch den konkreten Verzicht auf die Vollstreckungs-
handlung wird der Anwendungsbereich der Norm auf
Handlungen, die sich ,als ,schlichte’ Ausiibung des
Dienstes darstellen, ohne nach Anlass, Person oder Mal3-
nahme konkretisierte Ausfilhrungshandlung dienstlicher
Pflichten zu enthalten oder zu beabsichtigen*?, ausge-
dehnt. Im Versammlungsgeschehen hat dieser Umstand
zur Folge, dass der Anwendungsbereich der Norm auch
auf Sachverhalte auBerhalb der Vollstreckung polizeili-
cher MafBnahmen, bei der keine konkreten mit Zwang
durchsetzbaren Weisungen vorliegen, ausgeweitet wird.
Der Gesetzgeber begriindete den Verzicht auf die Voll-
streckungshandlung mit der Schutzbediirftigkeit der Be-
amt*innen in Ausiibung allgemeiner Diensthandlungen.
Bemerkenswert ist, dass er zur Begriindung anfiihrt, dass
sie sich ,,anderes als beispielsweise Polizisten, die zur Be-
gleitung einer [...] Demonstration eingesetzt werden [und
entsprechende Schutzkleidung tragen], [...] nicht in glei-
cher Weise schiitzen [kénnen].>** Nichtsdestotrotz ist der
Anwendungsbereich der Vorschrift gleichwohl fiir Be-
amt*innen eroffnet, die Versammlungen begleiten.

Dartiber hinaus erscheint problematisch, dass die Deu-
tungshoheit tiber das Protestgeschehen auf die Polizei
iibertragen wird, da die Feststellung, ob Handlungen die
Strafbarkeitsschwelle iiberschreiten, in besonderem Malf3e
von den Wahrnehmungen, der Interpretation und den dar-
aus resultierenden rechtlichen Bewertungen der beteilig-
ten Beamt*innen abhingt.>* Dies erlangt insbesondere vor
dem Hintergrund der zuvor angesprochenen Relevanz des
polizeilich definierten Gefdhrdungspotentials eines Pro-
testes und den erwarteten Protestgruppen an Bedeutung.
Das Gesetz begiinstigt in diesem Kontext eine binédre Zu-
ordnung der Konfliktparteien, die verkennt, dass Uber-
griffe in Versammlungsgeschehen komplexe Konfliktsi-
tuationen darstellen, denen zum einen Interaktionen bei-
der am Ubergriff beteiligten Konfliktparteien vorausge-
hen und in der Regel von beiden Seiten mit gewaltsamen
Mitteln ausgetragen werden.>> Phinomenologische Er-
kenntnisse verdeutlichen, dass Widerstandshandlungen

%% DAV, SN 5/17: Stirkung des Schutzes von Vollstreckungsbeamten
und Rettungskriften, S. 7, online abrufbar unter: https://anwaltver-
ein.de/de/newsroom/sn-5-17-staerkung-des-schutzes-von-vollstre-
ckungsbeamten-und-rettungskraeften  (zuletzt abgerufen am
18.9.2018).

55 Vgl. Puschke/Rienhoff, JZ 2017, 924 (928); DAV Stellungnahme,
SN 5/17: Stiarkung des Schutzes von Vollstreckungsbeamten und
Rettungskriften, S. 7.
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und tétliche Angriffe in einem eskalierenden Interaktions-
geschehen zwischen den Biirger*innen und den Polizeibe-
amt*innen entstehen®, sodass Bedingungsfaktoren der
Gewalt gegeniiber Polizeibeamtinnen vor diesem Hinter-
grund sowohl auf Seiten der eingesetzten Beamt*innen als
auch auf Seiten des polizeilichen Gegeniibers existent
sind.

Resiimierend lsst sich feststellen, dass sich die Anderun-
gen negativ auf potentielle, friedliche Versammlungsteil-
nehmer auswirkt, die — angesichts einer geringen Strafbar-
keitsschwelle und der hohen Strafandrohung auch im Hin-
blick auf Einwirkungen mit vergleichsweise geringem
Unrechtsgehalt — von der Teilnahme an Versammlungen
absehen. Unkonventionelle Protestformen, die keine plan-
miBigen und gezielten Ubergriffe auf die Polizei als Kon-
fliktpartei fokussieren, aber denen dennoch das Risiko
leichter korperlicher Auseinandersetzungen anhaften,
konnten in Zukunft kriminalisiert werden. Diesem Risiko
kann nur durch eine versammlungsfreundliche Auslegung
der Tatbestandsmerkmale durch die Polizei — bei der
Frage der Bewertung eines Verhaltens von Protestieren-
den im Rahmen des Anfangsverdachts — und durch die
Gerichte — bei der Feststellung des strafrechtlichen Vor-
wurfs — begegnet werden.

II1. Abriss der Ereignisse beim G20-Gipfel in Ham-
burg

Anhand der Ereignisse wihrend des G20-Gipfels im Juli
2017 sind schlieflich Entwicklungen erkennbar, welche
bisher dominierende deeskalative Strategien im Protest
Policing ins Gegenteil verkehren und sich in den Rahmen
einer Politik der Inneren Sicherheit einordnen lassen, die
sich durch zunehmende Einschrankungen von Freiheits-
und Personlichkeitsrechten sowie Maflnahmen der Ab-
schreckung auszeichnen. Im folgenden Abschnitt sollen
diese Entwicklungen néher erldutert werden.

Mit der Entscheidung fiir Hamburg als Austragungsort
des G20-Gipfels 2017 stand die Hamburger Polizei vor ei-
ner sehr komplexen und teils dilemmatischen Aufgabe. Es
galt nicht nur Mafinahmen fiir die Sicherheit der Gipfel-
teilnehmer zu konzipieren, auch mussten Strategien ent-
wickelt werden, welche sowohl die Versammlungsfreiheit
der Demonstranten schiitzen als auch potentiellen Gefahr-
dungen durch Protestierendengruppen begegnen sollten.
Im Laufe des Gipfels zeigte sich jedoch, dass sich die Stra-
tegien des Protest Policing vordergriindig auf die Wah-
rung eines reibungslosen Gipfeltreffens richteten.®’

% Vgl. BKA, Gewalt gegen Polizeivollzugsbeamtinnen/ -beamte

2016, S. 28.

57 Hunold et al., Krim], 2018, 14 (34).

8 Hamburger Abendblatt, 2017, https://www.abendblatt.de/ham-
burg/article210444981/Polizei-rechnet-mit-8000-gewaltbereiten-
Linksextremen.html (zuletzt abgerufen am 19.9.2018); Zeitweise
wird sogar von bis zu 10 000 gewaltbereiten Linksextremisten be-
richtet; vgl. Zeit online, 2017, Verfassungsschutz erwartet 10.000
gewaltbereite ~ Demonstranten, online abrufbar  unter:
https://www.zeit.de/gesellschaft/zeitgeschehen/2017-06/g20-gip-
fel-hamburg-sicherheitsbehoerden-demonstranten-linksextremis-
mus (zuletzt abgerufen am 18.9.2018).

Schon im Vorfeld des Gipfels entwarf die Polizei eine du-
Berst negative Protestdiagnose, indem sie 6ffentlich von
8.000 gewaltbereiten Demonstranten sprach, welche den
Gipfel massiv stéren wollten.’® Als Grundlage fiir die La-
gebeurteilung wurden u.a. Informationen des Staatschut-
zes des LKA Hamburg sowie inlédndischer und ausliandi-
scher Polizeibehorden und Geheimdienste herangezogen.
Auf einzelne Kundgebungen und Demonstrationsziige be-
zogen fillt die Lagebeurteilung eher generalisierend aus,
sodass nicht nur beziiglich der fiir den 6.7.2017 geplanten
»,Welcome to Hell-Demonstration®, sondern auch fiir die
am 8.7.2017 angemeldete Gro3demonstration ,,Grenzen-
lose Solidaritét statt G20 mit einer hohen Beteiligung
linksextremistischer Gruppierungen gerechnet wurde.
Kritisch wird hier u.a. die reduktionistische Beurteilung
von Grof3veranstaltungen im Sinne des Versammlungs-
rechts gesehen.>

Mit der Deutung der G20-Proteste als ungeahntes Gefah-
renpotential vermittelte die Polizei ein offentlichkeits-
wirksames Bedrohungsszenario, das eine repressive Poli-
zeitaktik legitim erscheinen lie8. Die bereits im Vorfeld
getroffenen MaBnahmen wie z.B. die Einrichtung von
Sonderrechtszonen sowie die juristischen Auseinander-
setzungen um und die Rdumung von Protestcamps wie
z.B. auf Entenwerder stellte klare Weichen in Richtung
rdumliche Einhegung der Proteste.

Auch ein Blick auf die verwendete Ausriistung der Polizei
spiegelt das auf Repression ausgerichtete Handeln der Po-
lizei wider. Dementsprechend wurden u.a. iiber 30.000
Polizeikrifte, 48 Wasserwerfer, diverse gepanzerte
Réumfahrzeuge und Hubschrauber eingesetzt. Diese
durch Masse, Schutzausriistung und Stérke charakteri-
sierte polizeiliche Performanz trug als ,,non-verbal sig-
nal*“®® zur Delegitimation insbesondere der Protestaktio-
nen bei, welche nahe an den Gefahrenzonengrenzen aus-
getragen wurden.

Wihrend des Gipfels zeichnete sich das polizeiliche Han-
deln auch bei der Kontrolle von niedrigschwelligen Pro-
testformen wie z.B. Sitzblockaden durch geringe Ein-
schreitschwellen aus, indem beispielsweise Wasserwerfer
ohne Vorankiindigungen eingesetzt wurden. Grofere Auf-
ziige wurden mit einem hohen Einsatz an Menschen, Ma-
terial und Technik begleitet und gestoppt, sobald sich un-
ter den Protestierenden Vermummte befanden. Dieses
Vorgehen wurde von den Forscher*innen des Projekts
,-Mapping NoG20“®! als ,,deeskalative Stirke* beschrie-
ben, da diese Strategie zum Ziel hatte, Storer abzuschre-
cken.

3 Malthaner et al., Eskalation. Dynamiken der Gewalt im Kontext der

G20-Proteste in Hamburg 2017, 2018, S. 36 online abrufbar unter:
https://g20.protestinstitut.eu/ (zuletzt abgerufen am 19.9.2018).
della Porta/Reiter, Policing protest: The control of mass demonstra-
tions in Western democracies, 1998, S. 250.

Haunss et al. #NoG20. Ergebnisse der Befragung von Demonstrie-
renden und der Beobachtung des Polizeieinsatzes, online abrufbar
unter: https://protestinstitut.eu/projekte/mapping-nog20/ (zuletzt
abgerufen am 19.9.2018).
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Die polizeiliche Performanz der Polizei wéhrend des Gip-
fels hat jedoch weniger zur Befriedung von Konflikten ge-
fithrt und ist vielmehr als ein Element der eskalativen Pro-
zessen zu sehen, welche z.B. zur gewaltsamen Auflosung
der ,,Welcome to Hell“~-Demonstration miindeten sowie
auch zu den Ausschreitungen in der Sternschanze in den
darauffolgenden Tagen.

Mit der Neu-Ordnung des Stadtraums nach dem polizei-
lich antizipierten Bedrohungsrisiko durch Protestgruppen
sowie der Demonstration von Stirke im Zusammenhang
mit der Kontrolle verschiedener Protestformen wéhrend
des G20-Gipfels in Hamburg behilt die Polizei auch im
Nachgang die Deutungshoheit iiber die Gipfelproteste und
die Geféhrlichkeit linker Gruppierungen. So strengte die
Hamburger Polizei durch die eingesetzte Sonderkommis-
sion ,,Schwarzer Block® eine der grofiten Offentlichkeits-
fahndungen in der Geschichte der Bundesrepublik nach
Verdichtigen®® von Straftaten wie Sachbeschidigung und
Widerstand gegen Vollstreckungsbeamte durch und for-
derte Medienvertreter explizit zur Verbreitung der Fotos
auf.®® Unabhingig von der &ffentlichen Debatte um die
gesetzliche Legitimation angesichts des nachhaltigen Ein-
griffs in die Personlichkeitsrechte und der Unschuldsver-
mutung setzt sich ein repressiver, extensiver Protest Poli-
cing Stil fort, den auch das Hamburger Gericht und die
Staatsanwaltschaft zumindest billigen.** Erste (noch nicht
rechtskréftige) Urteile sprachen mehrjéhrige, nicht mehr
bewihrungsfihige Haftstrafen aus.®® Die Verschirfung
der Widerstandsdelikte und damit einhergehende Anpas-
sungen der Vorschriften des Landfriedensbruchs diirften
hierbei wesentlich zum Strafmal} beigetragen haben. Dar-
iiber hinaus hob das Gericht bei der Begriindung des Straf-
mabBes insbesondere generalpriventive Aspekte hervor.5®
Und auch noch ein Jahr spéter werden offentlichkeits-
wirksame Razzien und Festnahmen von verdédchtigen Be-
teiligten durchgefiihrt.%” Insgesamt entsprach die polizei-
liche Performanz wihrend des Gipfels nicht nur der Stra-
tegie des ,,strategic incapacitation®, sondern die Organisa-
tion tragt auch nachhaltig zum gesellschaftlichen Diskurs
zu politisch illegitimen linken Protest bei.

IV. Fazit
Protest Policing ist als mehrdimensionaler, sich wechsel-

seitig beeinflussender Prozess zu begreifen, der von meh-
reren Faktoren beeinflusst wird. Zu beriicksichtigen ist,

2 Vgl. Bild, 2017, 107 Gesichter! Polizei jagt diese G20-Verbrecher,
online abrufbar unter: https://www.bild.de/news/inland/g20-gip-
fel/g20-alle-tatverdaechtigen-54230066.bild.html (zuletzt abgeru-
fen am 19.9.2018).

8 Vgl. TAZ, 2017, Wenn Medien Polizei spielen, online abrufbar un-
ter: http://www.taz.de/!5472778/ (zuletzt abgerufen am 19.9.2018).

8 Vgl. Spiegel Online, 2017, Letzte Hoffnung Offentlichkeit, online
abrufbar unter: http://www.spiegel.de/panorama/justiz/g20-oeffent-
lichkeitsfahndung-nach-104-mutmasslichen-randalierern-gestartet-
a-1183952 . html (zuletzt abgerufen am 19.09.2018).

8 AG Hamburg, Urt. v. 28.8.2017 — 259 Ds 128/17.

% Vgl. A.a.0., Rn. 41.

7 https://www.ndr.de/nachrichten/hamburg/Festnahme-eines-35-

Jaehrigen-bei-G20-Grossrazzia-,razzial 076.html (zuletzt abgerufen

am 19.9.2018).

della Porta/Reiter, Policing Protest. The Control of Mass Demonst-

rations, 1998, S. 23.
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dass das politische System selbst den du3eren Rahmen bil-
det und materiell als der Primat fiir die polizeiliche Stra-
tegie fungiert, indem sie (gesetzliche) Orientierungsrah-
men resp. Leitlinien vorgeben.

Die Polizei nimmt hierbei jedoch eine besondere Rolle
ein, da letztlich die aus polizeilichen Erfahrungswissen re-
sultierenden Protestdiagnosen Einfluss auf das Sicher-
heitskonzept ausiiben. Wenn jedoch das polizeiliche Wis-
sen das Resultat einer selektiven und auf eigenen Erfah-
rungen beruhenden Wahrnehmung ist, kann diese die Ba-
sis fiir polizeiliche Narrative iiber Protestformen und die
von ihnen ausgehenden Gefahren formen, die wiederum
als Rechtfertigung der konkreten Praxis des Protest Poli-
cing herangezogen werden. Da die institutionell vernetzte
Wahrnehmung von Protest die ,,polizeiliche™ Realitét als
den sogenannten ,,body of knowledge*®® formt, ist nicht
auszuschlie3en, dass dieser auch liber die Zeit entwickelte
Stereotypen iiber ,,Storer* und ,,ordnungswidriges™ Ver-
halten beinhaltet. Indem sich die Gefahrenprognose in
Einsatz- und Sicherheitskonzepten manifestiert, stellt Pro-
test Policing zugleich ein wichtiges Moment der politi-
schen Chancenstruktur eines Gesellschaftssystems dar®’,
innerhalb derer die Mdglichkeiten der politischen Partizi-
pation direkt beeinflusst werden.”

Inwieweit die Polizei dariiber hinaus als ,,grundrechts-
und damit versammlungs-rechtsfreundliche Biirgerpoli-
zei* oder ,,etatistisch-autoritire Staatspolizei” im Rahmen
von Protestgeschehen auftritt, hat Einfluss auf die Qualitit
eines demokratischen Willensbildungsprozess und kann
als sichtbarer Indikator der politischen Kultur und der
Staatsverfassung gewertet werden.”! In diesem Kontext
kann die Praxis des protest policing als Bestandteil politi-
scher Gelegenheitsstrukturen’? [betrachtet werden], da sie
groBen Einfluss auf die Chancen von politischen Gruppie-
rungen [ausiibt], sich jenseits der parlamentarischen
Biihne zu artikulieren [...] und politischen Druck auszu-
iiben.*”? Hieraus lisst sich ableiten, dass die Chance auf
unkonventionelle politische Partizipation gewissermafien
von der institutionellen Bewertung des Protests beein-
flusst wird. Ausgehend von der Annahme, dass die Insti-
tution eine wertkonservative Ausrichtung aufweist, der
eine fehlende Affinitét fiir widerstédndiges Verhalten im-
manent ist, 1dsst sich schlussfolgern, dass politischer Pro-
test, der sich vornehmlich Machtstrukturen - denen die
Polizei selbst angehort - infrage stellt, eher als illegitim
wahrgenommen wird.

% della Porta, zitiert nach Winter, Protest Policing und das Problem

der Gewalt, 1998, S. 6.
0 Vgl. Winter, Protest Policing und das Problem der Gewalt, 1998, S.
2.
Winter, Protest Policing, in Worterbuch zur inneren Sicherheit,
Lange, Hans-Jiirgen (Hrsg.), 2006, S. 259.
Es handelt sich hierbei um einen in den USA entwickelten Ansatz,
der explizit 1973 von Peter Eisinger eingefiihrt wurde und vor allem
von Sydney Tarrow weiterentwickelt wurde. Die Kernthese des An-
satzes ist, dass die politische Gelegenheitsstruktur im Umfeld einer
Bewegung entscheidend dafiir ist, welche Strategien gewihlt wer-
den und welchen Einfluss die Bewegungen damit ausiiben konnen.
Vgl. Opp, Theories of Political Protest and Social Movements,
2009, S. 161 ff.
3 Winter, Protest Policing und das Problem der Gewalt, 1998, S. 1.
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Mit Blick auf die Ausschreitungen im Rahmen der Gip-
felproteste mochte dieser Beitrag als Teil des wissen-
schaftlichen Diskurses sich nicht anmaf3en, die Kausali-
tatsfrage zu beantworten. Es ist jedoch zu konstatieren,
dass sich polizeiliche Konzepte und das Protestverhalten
wechselseitig beeinflussen, woraus letztlich wechselsei-
tige Gewalthandlungen in einer eskalierenden Interakti-
onsdynamik resultieren. Das im 6ffentlichen Diskurs auf
Seiten beider Konfliktparteien zum Teil existente bindre
Freund-Feind-Schema-Denken erschwert einen sachli-
chen Diskurs iiber Ursache und Wirkung. Emotionali-
sierte Debatten und einseitige Problembeschreibungen
und die fehlende Dialogbereitschaft, die gerade zu symp-
tomatisch fiir die derzeitige (politische) Konfliktkultur ist,
tragen zu einer Verhértung der Fronten bei.

Das Gesetz zu Starkung des Schutzes von Vollstreckungs-
beamten und Rettungskréften tragt im Kontext des Protest
Policing eher zu einer weiteren Polarisierung bei. Hierbei
soll nicht die Legitimitdt des Anliegens per se in Frage
gestellt werden, sondern auf die nachteiligen Auswirkun-
gen der Anderungen im Hinblick auf die Versammlungs-
freiheit hingewiesen werden.

Konservative Tendenzen, die durch gesellschaftliche Kri-
senerscheinungen verstiarkt werden, spiegeln sich - nicht
zuletzt durch gesetzliche Rahmenbedingungen - im si-
cherheitsbehordlichen Umgang mit Protest wider. Sofern
diese konservativen Tendenzen sich als autoritére Krisen-
bewiltigungsstrategien im Protest Policing manifestieren,
besteht jedoch die Gefahr, dass polizeiliche Einsdtze zum
Schutz der Gesellschaft gegen Gewalt und Konflikte in
eine politische Instrumentalisierung umschlagen.



Androiden und die Renaissance der strengen Schuldtheorie?

*
von Dr. Sven Henseler

Abstract

Strafrechtswissenschaft und Rechtsprechung haben sich
im vorherigen Jahrhundert intensiv mit der Behandlung
des Sachverhaltsirrtums beziiglich eines Rechtfertigungs-
grundes beschdftigt. Der Gesetzgeber hat (bewusst) da-
von abgesehen, die Rechtsnatur eines solchen Irrtums
festzulegen. Der Beitrag geht der Frage nach, ob die bis-
herigen Losungsvorschlige geeignet sind, den technolo-
gischen Fortschritt angemessen zu beriicksichtigen.

I. Einleitung

Was in der theoretischen Physik oder der Philosophie das
Gedankenexperiment' ist, bedeutet fiir die Rechtswissen-
schaft der theoretische Fall. Die (Straf-)Rechtswissen-
schaft kann der Praxis dadurch einen Schritt voraus sein,
damit die Probleme aufgezeigt und die moglichen Losun-
gen diskutiert sind, bevor der Sachverhalt tatsdchlich einer
Loésung bedarf? Die Gesetzgebung wird hierdurch in die
Lage versetzt, die Notwendigkeit von Anderungen der be-
stehenden Vorschriften oder der Schaffung von neuen
Vorschriften zu erkennen. Die Rechtsprechung kann auf
Argumente und Begriindungen zuriickgreifen. Die folgen-
den Ausfiihrungen betreffen die Frage nach der Behand-
lung einer irrtiimlich angenommenen rechtfertigenden Si-
tuation (sog. Erlaubnistatbestandsirrtum bzw. Erlaub-
nistatumstandsirrtum) unter Berticksichtigung des techni-
schen Fortschritts auf dem Gebiet der Robotik.?

*  Der Verfasser ist Dozent fiir Strafrecht, Strafprozessrecht, Wirt-
schaftsstrafrecht und Steuerstrafrecht an der EBS Universitit fiir
Wirtschaft und Recht in Wiesbaden. Er dankt Frau Ref. iur. Sina
Eichhoff fiir die kritische Durchsicht und Herrn stud. iur. Abdalle
Yusuf fur die Unterstiitzung bei der Literarturrecherche und der Fu3-
notenerstellung. Der Beitrag ist im Anschluss an den Vortrag von
Reinhard Merkel ,Menschen, Cyborgs und humanoide Roboter —
Herausforderungen fiir Verantwortung und Autonomie* — gehalten
beim Symposium anlésslich des 80. Geburtstags von Rolf Dietrich
Herzberg an der EBS Universitit fiir Wirtschaft und Recht — ent-
standen.

Ein Gedankenexperiment ist die Vorstellung einer Situation, die
sich nicht oder nur sehr schwer bilden ldsst, um daraus Folgerungen
fiir die Annahme bzw. Nichtannahme bestimmter Theorien zu fin-
den. Genauer zum Begriff des Gedankenexperiments: Reinmann, in:
Csanyi/Reichl/Steiner (Hrsg.), Digitale Medien — Werkzeuge fiir ex-
zellente Forschung und Lehre, 2012, S. 29 (32 f. m.w.N.).

In dieser Richtung beispielsweise (wegen der thematischen Nahe
hinsichtlich des technischen Fortschritts): Weigend, ZIS 2017, 599-
605 zur Frage des Notstandsrecht und selbstfahrenden Autos; Pe-
ters, ZIS 2017, 662 zur Frage, ob das Strafrecht fiir den Angriff zi-
viler Drohen gewappnet ist; Simmler/Markwalder, ZStW 129
(2017), 20 zur Frage, ob es eine strafrechtliche Verantwortlichkeit
von Robotern geben kann; Glefs/Weigend, ZStW 126 (2014), 561
(579) zur Frage, wie der Mensch hinter dem intelligenten Agenten
(Roboter) bestraft werden kann; Beck, JR 2009, 225 mit grundlegen-
den Fragen zum rechtlichen Umgang mit der Robotik.

II. Ausgangslage

Die Ausgangslage soll an einem Beispielsfall, wie er sich
dhnlich in vielen Lehrbiichern findet*, erlidutert werden:

T geht abends bei leichtem Nieselregen spazieren. Der
kréftig gebaute S néhert sich T von hinten. Als T einen
kurzen Blick iiber die Schulter wirft, sieht er, wie S ver-
meintlich einen Stock erhebt, um ihn zu schlagen. T dreht
sich schnell um und schldgt S schmerzhaft mit der Faust
ins Gesicht, um den von ihm erwarteten Schlag mit dem
Stock abzuwenden. Tatsédchlich hat S nur seinen Schirm
aufspannen wollen. S wurde verletzt. T hétte den Irrtum
vermeiden konnen.

Die derzeit am héufigsten vertretene Auffassung’ 16st den
Fall wie folgt. Nach Bejahung der objektiven und subjek-
tiven TatbestandsmaBigkeit der Korperverletzung (§ 223
StGB), wird auch die Rechtswidrigkeit bejaht. Dies ergibt
sich aus der Uberlegung, dass fiir einen Angriffi.S.d. § 32
StGB entscheidend ist, ob aus einer Perspektive ex post
das menschliche Verhalten ein rechtlich geschiitztes Indi-
vidualinteresse bedroht oder verletzt® (fiir den Gefahren-
begriff des § 34 StGB und der — hier noch nicht relevanten
— §§ 228, 904 BGB ist die Beurteilungsperspektive um-
stritten”), da der Ausgleich des Handlungsunrechts nicht
iiber den blolen Willen des Téters zu einem aus seiner
Sicht rechtmiBigen Verhalten erfolgen kann.® Im An-
schluss wird unter dem Aspekt ,,hypothetische Rechtferti-
gung™ bei Beriicksichtigung der Fehlvorstellung tiber das

Robotik ist hier im Sinn einer interdisziplindren Wissenschaft ge-

meint (vgl. hierzu Maier, Grundlagen der Robotik, 2016, S. 15 £.).

4 Vgl. Rengier, Strafrecht Allgemeiner Teil, 9. Aufl. (2017), § 30

Fall 1; Kindhduser, Strafrecht Allgemeiner Teil, 8. Aufl. (2017),

§ 29 Fall 2; Jéiger, Examens-Repetitorium Strafrecht Allgemeiner

Teil, 8. Aufl. (2017), Rn. 212; Hoffmann-Holland, Strafrecht Allge-

meiner Teil, 3. Aufl. (2015), Rn. 437; Kaspar, Strafrecht Allgemei-

ner Teil, 2015, Rn. 649. Kiihl, Strafrecht Allgemeiner Teil, 8. Aufl.

(2017), § 13 Rn. 69 ausfiihrlich zu Fundstellen in der Ausbildungs-

literatur.

Sog. eingeschrinkte Schuldtheorien: Vgl. Hillenkamp/Cornelius, 32

Probleme aus dem Strafrecht Allgemeiner Teil, 15. Aufl. (2017),

S. 82 ff.

®  Kiihl, § 7 Rn. 21; Kindhduser, in: NK-StGB, 5. Aufl. (2017),
Band 1, § 32 Rn. 26; Erb, in: MiiKo-StGB, 3. Aufl. (2017), Bd. 1,
§ 32 Rn. 62, Wessels/Beulke/Satzger, Strafrecht Allgemeiner Teil,
47. Aufl. (2017), Rn. 492; Perron, in: Schonke/Schroder, StGB, 29.
Aufl. (2014), § 32 Rn. 3; eine Gegenansicht verlangt hingegen eine
Ex-ante-Betrachtung aus Sicht des Verteidigers: Schroder, JuS
2000, 235 ff.; Kaufinann, in: FS Welzel, 1974, S. 393 (401).

7 Vgl. Neumann, in: NK-StGB, §34 Rn. 45 ff.; Perron, in:
Schonke/Schroder, § 34 Rn. 13; Erb, in: MiiKo-StGB, § 34 Rn.
61 ff.; Wessels/Beulke/Satzger, Rn. 452; Roxin, Strafrecht Allge-
meiner Teil, 4. Aufl. (2006), Bd. 1, § 16 Rn. 18. Der Streit hat keine
Auswirkung, wenn sogar der Téter die fehlerhafte Beurteilung der
Sachlage hitte erkennen koénnen.

8 Britz, JuS 2002, 465 (466); Kindhduser, in: NK-StGB, § 32 Rn. 26.
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tatsdchliche Geschehen’ die Frage aufgeworfen (und be-
jaht), ob T — trotz der Vermeidbarkeit seiner Fehleinschit-
zung der tatsdchlichen Lage — nicht wegen vorsétzlicher
Korperverletzung, sondern wegen féhrlassiger Korperver-
letzung bestraft werden sollte. Die dieses Ergebnis befiir-
wortende Ansicht!® soll durch die folgenden Argumente
gestiitzt werden: Erstens wére es unbillig, einen Téter, der
sich die tatsdchlichen Voraussetzungen eines Rechtferti-
gungsgrunds vorstellt und bei ihrem Vorliegen rechtstreu
handeln wiirde, allein wegen seines Irrtums hinsichtlich
der Bewertung der Tatsituation wegen eines vorsétzlichen
Delikts zu bestrafen.!! Zweitens sei auch zu beriicksichti-
gen, dass der Téter durch die rechtliche Fehlwertung den
Tatbestand nicht zu seinen Gunsten ausdehne und deshalb
gar nicht von der Appellfunktion des Tatbestandes er-
reicht werde.!? Drittens stehe der Erlaubnistatbestandsirr-
tum von seiner Struktur dem Tatbestandsirrtum des § 16
Abs. 1 S. 1 StGB néher, sodass die Anwendung des § 17
StGB (und damit die Bestrafung wegen vorsétzlich began-
gener Tat) nicht angemessen erscheine.!? Die Bestrafung
nur wegen des fahrlédssig begangenen Delikts wird des-
halb — wenn der Téter den Irrtum hétte vermeiden kdnnen
— hiufig als ausreichend angesehen.!* Das Ergebnis ver-
liert auch nicht im Fall einer hypothetisch gerechtfertigten
Totung an Uberzeugungskraft, sondern erscheint noch
viel mehr als das rechtliche gebotene Ergebnis. Die fahr-
lassige Totung wird mit Geldstrafe oder Freiheitstrafe bis
fiinf Jahren bestraft. Die fehlerhafte Einschitzung des Ta-
ters hinsichtlich des Sachverhalts kann in diesem Rahmen
tat- und schuldangemessen bestraft werden, ein Riickgriff
auf den Strafrahmen des § 212 StGB erscheint insoweit
unangemessen hart'>, da dieser selbst bei Beriicksichti-
gung der Milderung (§ 49 Abs. 1 Nr. 3 StGB) zu einer
Mindeststrafe von zwei Jahren fiihrt.

Seitens des Gesetzgebers wurde ,,die Entscheidung, ob es
sich bei dem Irrtum iiber Voraussetzungen von Rechtfer-
tigungsgriinden um einen Tatbestands- oder Verbotsirr-
tum oder um einen Irrtum eigener Art handelt, [...] der
Rechtsprechung und Rechtslehre iiberlassen®!®. Trotz ei-
niger Gegenstimmen!” scheint die Losung — iiber die Ver-
neinung der Bestrafung aus dem vorsétzlichen Delikt —

°  Erb, in: MiiKo-StGB, §32 Rn. 62; Wessels/Beulke/Satzger,

Rn. 492; Rengier, § 18 Rn. 12; Kiihl, § 7 Rn. 21.

Ebenfalls zur Verneinung einer vorsitzlichen Korperverletzung ge-

langt man, wenn man die Lehre von den negativen Tatbestands-

merkmalen (vgl. hierzu Hillenkamp/Cornelius, S. 86 f.) bzw. die
modifizierte Vorsatztheorie (vgl. hierzu Hillenkamp/Cornelius,

S. 87 £.) anwendet.

""" Kiihl, § 13 Rn. 72; BGHSt 3, 105 (107) = NJW 1952, 1023 (1023).

12 Rengier, § 30 Rn. 14.

3 Triig/Wentzel, Jura 2001, 30 (33); Kindhduser, § 29 Rn. 18.

" Rengier, § 30 Rn. 21; Wessels/Beulke/Satzger, Rn. 700 ff.; Mo-
msen/Rackow, JA 2006, 654 (659 f.); Esser/Langenauer, JA 2013,
28 ff. Die Rechtsprechung wendet diese Vorgehensweise derzeit
auch an (z.B. BGH, NStZ 2012, 272 [273 {.]).

1S Wessels/Beulke/Satzger, Rn. 699; Roxin, § 14 Rn. 62; Puppe, in:
NK-StGB, § 16 Rn. 137.

6 BT-Drs. V/4095 S. 9.

'7" Paeffgen/Zabel, in: NK-StGB, Vorb. § 32 Rn. 108.

8 Vgl. die Darstellung bei Jordan, Roboter, 2017, S. 103 ff.; Maier,
S. 107 ff. Im Jahr 2016 wurden weltweit fast 300.000 Industriero-
boter verkauft: https://ifr.org/downloads/press/Executive_Sum-
mary_WR_2017_Industrial Robots.pdf (zuletzt abgerufen am
26.7.2018).

gefunden und der Gesetzgeber lag mit seiner Einschit-
zung richtig, die Losung anderen iiberlassen zu kdnnen.
Zur Uberpriifung dieses Losungsweges wird nun der tech-
nologische Fortschritt einbezogen.

II1. Roboter und Androiden ersetzen (oder erginzen)
den Menschen

Roboter werden in der Industrie schon lange eingesetzt. '8
Uber Verwendungsmdglichkeiten von autonomen'® Ro-
botern?® und Androiden?! wird schon jetzt nachgedacht
und es werden verschiedene Konzepte diskutiert und er-
probt.?? Die Frage der rechtlichen Behandlung spezifi-
scher Probleme im Zusammenhang mit Robotern (im wei-
ten Sinne) und kiinstlichen Intelligenzen findet bereits
statt.”?

Wandelt man nun den Ausgangsfall etwas ab, wird sich
zeigen, ob die bislang vermeintlich iiberzeugende Losung
Bestand haben kann. Ersetzt man das Opfer S — also den
Menschen — im Ausgangsfall durch einen Roboter bzw.
Androiden, stellen sich die Fragen, ob eine Verneinung
der Strafbarkeit aus dem vorsétzlichen Delikt noch in Be-
tracht kommt und ob das Ergebnis noch iiberzeugen kann.

1. Roboter iibernehmen Teile der Arbeitswelt

Der Begriff Roboter?* meint (hier?®) eine autonome?®, mo-
bile Maschine?’.

T geht abends spazieren. Thm kommt der Roboter R ent-
gegen. R wird von einem Lieferdienst eingesetzt. Letzte-
rer ist dafiir bekannt, die Wartungsroutinen zu vernachlés-
sigen, da hierdurch Kosten beim Betrieb eingespart wer-
den sollen. Deswegen ist es in der Vergangenheit bereits
zu Fehlfunktionen gekommen. T bemerkt den Roboter, als
dieser direkt auf ihn zukommt. T geht davon aus, dass der
Roboter entgegen seiner Programmierung handelt und das

Autonomie bedeutet hierbei, dass sich der Roboter ohne externe Un-

terstiitzung orientieren und iiber den Einsatz von Funktionen selbst-

stindig (beruhend auf seiner Programmierung) entscheiden kann

(Maier, S. 50, dort auch zu den verschiedenen Graden der Autono-

mie).

20 Zum Begriff Maier, S. 16 f.

2 Zum Begriff Jordan, S. 49 f.

22 Vgl. Giefelmann, Deutsches Arzteblatt 2017, 402; Giefielmann/Os-
terloh, Deutsches Arzteblatt 2017, 405; Maier, S. 270; die Rolle von
Robotern im Bereich der Kriegsfithrung bei Jordan, S. 183 ff. und
die Ubersicht der Projekte von ECHORD++ (The European Coor-
dination Hub for Open Robotics Development) unter
http://echord.eu/experiments/ (zuletzt abgerufen am 26.7.2018).

2 Beispielsweise: Giinther/Boglmiiller, BB 2017, 53; Denga, CR
2018, 69; Lutz, NJW 2015, 119; Kefsler, MMR 2017, 589; Scheffler,
DStR 2017, 2665.

24 Das Wort Roboter kommt im Theaterstiick ,,R.U.R. — Rossum’s

Universal Robots“ des Schriftstellers Karel Capek vor. Zu Herkunft

und Verbreitung vgl. Jordan, S. 50 ff.

Zu verschiedenen Definitionen des Begriffs ,,Roboter” Jordan,

S. 41 ff.

2 Vgl. Fn. 19.

27 Zur Einteilung von Robotern nach bestimmten Merkmalen: Maier,

S. 26 ff.
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»erste Robotgesetz*?® und ihn verletzen wird. Die einzige

Maoglichkeit fiir T der Gefahr zu entgehen, ist den Roboter
zu rammen und so zu Fall zu bringen. T handelt dement-
sprechend. Wie beabsichtigt wird der Roboter schwer be-
schadigt. Die Reparatur kostet mehrere zehntausend Zah-
lungseinheiten. Tatséchlich bestand zu keinem Zeitpunkt
eine Gefahr fiir T, was dieser auch hétte erkennen koénnen.
Nun ergibt sich bei Anwendung der Theorien, die die Be-
strafung wegen des vorsétzlichen Delikts ablehnen (unab-
hiingig von der exakten Konzeption®), eine bedeutende
Anderung. Beim Roboter handelt es sich um eine Ma-
schine, somit eine Sache i.S.d. § 303 StGB. Eine Bestra-
fung wegen vorsitzlicher Sachbeschiddigung scheitert am
Irrtum des T. Er hat sich eine Sachlage vorgestellt, bei der
er gemif § 228 BGB3® gerechtfertigt wiire. Eine fahrlis-
sige Begehung der Sachbeschidigung ist nicht strafbar.’!
Das Ergebnis der Straflosigkeit konnte mit der Anwen-
dung der strengen Schuldtheorie vermieden werden. Die
strenge Schuldtheorie behandelt den Irrtum {iber die tat-
sdchliche rechtfertigende Lage als Irrtum nach § 17
StGB.3? Im Fall der Vermeidbarkeit des Irrtums bleibt es
daher bei der Anwendung des vorsitzlichen Deliktes.*’
Die Strafe des Téaters kann gemil der §§ 17 S. 2, 49
Abs. 1 StGB gemildert werden. Im Fall einer Sachbesché-
digung (§ 303 StGB) kommt man dann zu einem Strafrah-
men von Freiheitsstrafe bis zu 1 Jahr und 6 Monaten
(§§ 49 Abs. 1 Nr. 2 S. 1, 39 StGB) oder Geldstrafe.

2. Androiden interagieren in der Welt der Menschen

Als Androide wird ein mechanisches Wesen bezeichnet,
das ein menschliches Aussehen hat und sich wie ein
Mensch verhalten kann.*

T geht abends spazieren. Auf einer schmalen Fuligénger-
briicke kommt ihm der Androide A entgegen. T halt die-
sen fiir einen Menschen. Aufgrund des leicht unheimli-
chen Gesichtsausdruckes®> geht T davon aus, dass A ihn

2 Asimov, ,Jch der Robot“, 5. Aufl. (1978), S. 34: ,,Ein Robot darf
kein menschliches Wesen verletzen oder durch Untitigkeit gestat-
ten, dafl einem menschlichen Wesen Schaden zugefiigt wird.” Zur
Frage, ob wir die Robotgesetze im Sinn von 4simov bendtigen: Bar-
thelmess/Furbach, in: Horbach (Hrsg.), Informatik angepasst an
Mensch, Organisation und Umwelt (GI-Jahrestagung 2013),
S. 1077.

% Vgl. Fn. 5 und Fn. 10.

30 Sofern man den Vorrang der zivilrechtlichen Regelungen iiber den

Notstand als speziellere Normen ansieht (Erb, in: MiiKo-StGB, § 34

Rn. 14 m.w.N. auch zur Gegenansicht).

Der Gesetzgeber wird hier ausdriicklich vor einer Losung des Prob-

lems durch die Einfiihrung der Bestrafung der fahrlissigen Sachbe-

schadigung gewarnt. Dies mag ein Problem 16sen, schafft aber viele
neue und wiirde das Zusammenleben erheblich erschweren. Zudem
wiirde es die Kriminalstatistik und die Ermittlungsbehorden mit
iiber 2 Millionen Féllen von fahrlassiger Sachbeschiadigung aus dem

Bereich des Stralenverkehrs belasten (vgl. Statistik Statistisches

Bundesamt, Verkehrsunfille: https://www.destatis.de/DE/Zahlen-

Fakten/Wirtschaftsbereiche/TransportVerkehr/Verkehrsunfaelle/T

abellen/PolizeilichErfassteUnfaelle.html (zuletzt abgerufen am

26.7.2018).

32 Joecks, in: MiiKo-StGB, § 16 Rn. 129; Hartung, NJW 1951, 209
(212); Dornseifer, JuS 1982, 761 (765); Heitzer, NJW 1953, 210
(210 f.).

3 Paeffgen/Zabel, in: NK-StGB, Vorb. §32 Rn. 108; Wes-
sels/Beulke/Satzger, Rn. 697; Heuchemer, JuS 2012, 795 (799).
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toten will. Tatsdchlich wollte ihn der Androide A nur grii-
Ben. T hat keine andere Moglichkeit, als dem Angriff
durch einen Stof3 des A iiber das Briickengeldnder zu be-
gegnen. T stofit A von der Briicke. Er nimmt dabei den
Tod des vermeintlichen Menschen A billigend in Kauf.
Den Irrtum hitte T vermeiden kdnnen.

Beim Androiden A handelt es sich nicht um einen Men-
schen, daher kommt nur ein versuchter Totschlag (§§ 212,
22,23 Abs. 1, 12 Abs. 1 StGB) in Betracht. Diese scheitert
jedoch bei Anwendung der Theorien, die eine Bestrafung
wegen vorsétzlicher Tat aufgrund des Erlaubnistatbe-
standsirrtums ablehnen. Eine Bestrafung wegen der Ver-
meidbarkeit des Irrtums scheitert wiederum an der Nicht-
strafbarkeit einer fahrldssigen Sachbeschiddigung. Die
strenge Schuldtheorie kommt hingegen wegen der Ver-
meidbarkeit des Irrtums zu einer Bestrafung des T wegen
versuchten Totschlags.

IV. Die Zukunft — Strenge Schuldtheorie als herr-
schende Meinung?

Die eingeschrankten Schuldtheorien sind nicht in der
Lage alle Fallgestaltungen angemessen zu erfassen.*® Im
Fall eines vermeidbaren Erlaubnistatbestandsirrtums bei
der Sachbeschiddigung (und anderen Delikten ohne Tatbe-
stand der fahrldssigen Begehung [z.B. § 239 StGB]) iiber-
zeugt das Ergebnis nicht vollstindig.’” Die strenge
Schuldtheorie ist in der Lage, dem Normbefehl bei vor-
satzlicher Begehung iiber die TatbestandsmiBigkeit hin-
aus Geltung zu verschaffen, indem der potentielle Téter
zu sorgfaltiger Priifung angehalten wird, ob eine rechtfer-
tigende Lage auch rein tatsichlich besteht.’® Fiir die
strenge Schuldtheorie spreche, dass die fiir eine Analogie
notwendige Regelungsliicke infolge der Existenz des § 17
StGB nicht bestehe.* Das vorsiitzliche Unrecht werde bei
einem vermeidbaren Irrtum nicht zu einem fahrlédssigen

3 Maier, S. 35. Vgl. zu Bildern von Androiden aus der aktuellen For-

schung von Hiroshi Ishiguro: http://www.geminoid.jp/en/ro-

bots.html (zuletzt abgerufen am 26.07.2018).

Die unheimliche Erscheinung von fast menschlichen Gesichtsziigen

wird als ,,uncanny valley* bezeichnet. Ausfiihrlich zu diesem Pha-

nomen: Mara/Appel, In-Mind 05/15 (abrutbar unter: http://de.in-
mind.org/article/roboter-im-gruselgraben-warum-uns-menschenae
hnliche-maschinen-oft-unheimlich-sind (zuletzt abgerufen am

26.7.2018); zur aktuellen Forschung: Lischetzke/IzydorczyklHiil-

ler/Appel, Journal of Research in Personality, 68, 96 (abrufbar unter:

http://www.mem.uni-wuerzburg.de/fileadmin/06110300/user_up-
load/Publikationen/The_Topography_of the Uncanny Valley an

d_Individua.pdf (zuletzt abgerufen am 26.7.2018).

3¢ Erb, in: FS Paeffgen, 2015, S. 216 fiir den Fall einer massiven Ge-
walteinwirkung mit einer Folge aus § 226 StGB und die Bestrafung
(nur) aus § 229 StGB oder bei einer grotesk anmutenden Fehlinter-
pretation der Situation.

37 Paeffgen/Zabel, in: NK-StGB, Vorb. § 32 Rn. 115, bezeichnen diese
Folge als ,,eine schwer nachvollziehbare Straffreiheit*.

B Welzel, ZStW 67 (1955), 196 (218).

3 Paeffgen/Zabel, in: NK-StGB, Vorb. § 32 Rn. 118. Jedenfalls ist
eine Regelungsliicke nicht planwidrig. Der Gesetzgeber hat mit der
Verweisung an Rechtsprechung und Literatur ausgedriickt, dass die
Losung des Problems moglicherweise im bestehenden Gesetz ge-
funden werden kann, weshalb keine Regelungsliicke vorliegt oder —
falls das Gesetz keine Losung zulédsst — die Unvollstdndigkeit nicht
planwidrig ist. Vgl. zur fehlenden unbewussten Regelungsliicke:
Paeffgen, in: FS Frisch, 2013, S. 405 f.
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Henseler — Androiden und die Renaissance der strengen Schuldtheorie?

Unrecht transformiert.*’ Ein ,,an sich rechtstreues Verhal-
ten“ liege bei einem Verstol gegen die Verkehrssiche-
rungspflicht fiir das eigene Verhalten nicht vor.*! Ein Ein-
wand gegen die Anwendung der strengen Schuldtheorie
hat im Bereich der Tétung eines Menschen aufgrund der
Fehleinschétzung der tatsédchlichen Lage jedoch weiterhin
Bestand. Die Bestrafung wegen nicht sorgfiltiger Priifung
der Rechtfertigungssituation als Totschlag (§ 212 StGB)
mit einer Mindestfreiheitstrafe von fiinf Jahren (zwei
Jahre im Fall der Milderung iiber § 49 Abs. 1 Nr. 3 StGB)
erscheint namlich zu hart.*> Bei der irrigen Annahme ei-
nen Menschen statt eines Androiden vor sich zu haben,
konnen deshalb im Rahmen des Erlaubnistatbestandsirr-
tums beide Ergebnisse nicht {iberzeugen; weder die Straf-
losigkeit noch die Bestrafung wegen versuchten Tot-
schlags erfassen das Geschehen in einem (auch fiir die
Allgemeinheit*’) nachvollziehbaren Rahmen. Kénnen je-
doch alle Theorien die moglichen Félle nicht tiberzeugend
16sen, muss ein anderer Losungsweg gefunden werden.
Die Rechtswissenschaft bemiiht sich seit Jahrzehnten**
um die Kldrung des Problems, ohne eine vollstindig zu-
friedenstellende Losung anbieten zu koénnen. Mit den
§§ 16 und 17 StGB stellt der Gesetzgeber keine Normen
zur Verfligung, die das Problem des Erlaubnistatbe-
standsirrtums als Irrtum besonderer Art vollstindig erfas-
sen konnen. Aus diesem Grund ist das bestehende Gesetz

40 Paeffgen/Zabel, in: NK-StGB, Vorb. § 32 Rn. 114. Ausfiihrlich zu
weiteren Argumenten: Erb, in: FS Paeffgen, S. 213 ff.; Paeffgen, in:
FS Frisch, S. 405 ff.

41 Jakobs, in: FS Paeffgen, S. 228.

42 Zur Vermeidung von {iberhdhten Sanktionen: Erb, in: FS Paeffgen,

S.218f.

Die Nachvollziehbarkeit wird auch nicht durch die Anwendung von

weiteren gesetzlichen oder verfassungsmiflig gebotenen Milde-

rungsgriinden erreicht. Den Vorzug verdient eine klare gesetzliche

Regelung.

Zur Entwicklung des Problems: Schmidhduser, Strafrecht Allgemei-

ner Teil, 1970, Kap. 10 Rn. 54 ff. Zur strengen Schuldtheorie: Wel-

zel, SIZ 1948, 368 (369 und 371 m.w.N. in FuBnote 14); Gallas,

ZStW 67 (1955), 1 (45 £.) in FuBnote 89.

4 Der Entwurf eines Strafgesetzbuches von 1962 (E 1962, BT-Drs.
IV/650) sah in § 20 eine Regelung (Irrtum iiber rechtfertigende oder
entschuldigende Umstédnde) vor. Nach Absatz 1 der Vorschrift sollte
ein Téter, der bei Begehung der Tat irrig Umsténde annimmt, wel-
che die Tat rechtfertigen oder entschuldigen wiirden, nicht wegen
vorsitzlicher Begehung bestraft werden. Absatz 2 sah jedoch eine
Bestrafung wegen fahrldssiger Begehung vor, wenn ihm der Irrtum
vorzuwerfen ist und das Gesetz auch fahrlassiges Handeln mit Strafe
bedroht. § 20 sollte jedoch nach § 39 Abs. 2 bei einem rechtferti-
genden Notstand keine Anwendung finden. Zwar sollte einerseits
der Irrtum iiber die tatsdchliche Sachlage bei der Notwehr nicht zu
einer Bestrafung wegen vorsitzlicher Tat fithren (insoweit wurden
die Aspekte der eingeschrinkten Schuldtheorie und insbesondere
die Sichtweise des BGH im Urt. v. 6.6.1952 (1 StR 708/51; BGHSt
3, 105 ff.) beriicksichtigt), andererseits sollte ein solcher Irrtum
beim rechtfertigenden Notstand die vorsétzliche Tat nicht entfallen
lassen (insoweit wurden die Aspekte der strengen Schuldtheorie und
die Sichtweise des BGH im Urt. v. 6.6.1952 (1 StR 13/52; BGHSt
3, 7 ff.) aufgenommen). Die differenzierte Regelung sollte alle As-
pekte beriicksichtigen und war aufgrund der damit verbundenen feh-
lenden dogmatischen Verankerung zum Scheitern verurteilt (Kauf-
mann, ZStW 76 (1964), 543 (546): ,,von jedem System aus erscheint
sie [...] als inkonsequent, widerspruchsvoll und fehlerhaft®): ,,Da im
E 62 fiir die einzelnen Irrtumsgruppen unterschiedliche Losungen
vorgeschlagen wurden, fithlen sich alle wissenschaftlichen Lehr-
meinungen in irgendeiner Weise bestritten.* (BT-Drs. V/4095 S. 9).
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zu dndern.*> Ob dies mittels einer Ergdnzung der Vor-
schriften*® iiber die Rechtfertigungsgriinde in Anlehnung
an § 35 Abs. 2 StGB, iiber eine Orientierung an § 323a
StGBY, iiber eine Klarstellung in § 16 StGB*® oder iiber
eine Ergiinzung des § 17 StGB* erfolgt, ist der Entschei-
dung des Gesetzgebers iiberlassen®. Die Rechtswissen-
schaft sollte zur Erhellung des iiberzeugenderen Weges
(sowohl dogmatisch als auch rechtspraktisch) beitragen
und den Streit um die Anwendung des § 16 StGB oder des
§ 17 StGB ruhen lassen.

V. Fazit

Mag die Einbeziehung von Androiden in Lehrbuchfille
und Gerichtsentscheidungen noch nicht unmittelbar not-
wendig erscheinen, so wird die technische Entwicklung®!
diese Notwendigkeit belegen. Die derzeitige gesetzliche
Lage kann weder die Fille des Erlaubnistatbestandsirr-
tums bei fehlerhafter Annahme einer Gefahr, die von einer
Sache ausgeht (z.B. Roboter) noch die irrige Annahme bei
der Sache handle es sich zudem um einen Menschen
(Stichwort Androide) iiberzeugend 16sen. Aus diesem
Grund ist die strenge Schuldtheorie vorzugswiirdig. Nicht
weil sie insgesamt die iiberzeugenderen Ergebnisse zu-
lasst, sondern weil sie den Handlungsbedarf des Gesetz-
gebers eindriicklich bewusst macht. Die Aussicht einen

46 Trrt sich der Titer iiber die Widerrechtlichkeit seiner Tat, so handelt
er schuldlos, wenn sein Irrtum ihm nicht vorzuwerfen ist. Ist ihm der
Irrtum vorzuwerfen, so kann die Strafe nach § x gemildert werden.
(Ist die Schuld besonders leicht, so kann von Strafe abgesehen wer-
den)“ Welzel, ZStW 67 (1955), 196 (205).
Formulierungsmoglichkeit: Wer wegen eines Irrtum iiber das tat-
siachliche Bestehen eines Rechtfertigungsgrundes deshalb nicht we-
gen vorsitzlicher Tat bestraft werden kann, weil bei tatsdchlichem
Vorliegen der Sachlage eine Rechtfertigung anzunehmen wére, wird
mit Freiheitstrafe bis zu fiinf Jahren oder Geldstrafe bestraft. Vgl.
zur Schaffung einer Norm tber die ,,Rechtsfahrlassigkeit: § 17
Abs. 2 des Entwurfs eines deutschen Strafgesetzbuchs i.d.F. der
2. Lesung 1935/36 (Stand: 1. Juli 1936) ,,Fahrldssig handelt auch,
wer die Tat mit Wissen und Willen begeht, aber pflichtwidrig nicht
erkennt, daf3 er damit gegen ein Gesetz verstoBt oder sonst Unrecht
tut. Ist fahrldssiges Handeln nicht mit Strafe bedroht, so kann der
Richter gleichwohl nach freiem Ermessen auf Strafe erkennen; je-
doch darf die Strafe nach Art und MaB nicht schwerer sein als die
fiir die vorsétzliche Begehung der Tat angedrohte Strafe und Ge-
fangnis bis zu zwei Jahren oder Haft nicht iibersteigen. Besondere
Vorschriften iiber die Verfolgung der vorsitzlich begangenen Tat
gelten auch hier*.

Im Alternativ-Entwurf eines Strafgesetzbuches wurde fiir § 19
StGB vorgeschlagen: ,,Wer bei Begehung der Tat iiber einen gesetz-
lichen Umstand irrt oder irrig Umsténde annimmt, welche das Un-
recht der Tat ausschlieBen wiirden, handelt nicht vorsétzlich. Die
Strafbarkeit wegen fahrlassiger Begehung bleibt unberiihrt.* (Alter-
nativ-Entwurf eines Strafgesetzbuches, Allgemeiner Teil, 2. Aufl.
[1969], S. 56).

Formulierungsmoglichkeit: Das Gericht kann die Strafe nach sei-
nem Ermessen mildern (§ 49 Abs. 2), wenn der (vermeidbare) Irr-
tum die Annahme einer Sachlage betrifft, bei deren tatsdchlichen
Vorliegen eine Rechtfertigung anzunehmen wire (Erlaubnistatbe-
standsirrtum).

50 Der Gesetzgeber moge die Warnung von Welzel (ZStW 67 (1955),
196 (218) beachten: ,,.Der Gesetzgeber [...] verfehlt seine Aufgabe,
wenn seine Regelung wohl eine Gruppe von Fillen befriedigen
konnte, fiir eine andere dagegen eine Wegsperre zur gerechten Be-
urteilung bildete*.

Die Frage, wie weit die ,,Kiinstliche Intelligenz* (zum Begriff vgl.
Maier, S. 272 ft.) reichen wird und was Roboter und Androiden tat-
sdchlich leisten konnen, wird kontrovers diskutiert (vgl. z.B. die
Antworten von 180 Wissenschaftlern zur Frage ,,Was sollen wir von
Kiinstlicher Intelligenz halten?, Brockman (Hrsg.), 2017).
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Beschuldigten zu einer Freiheitsstrafe von mindestens den Gesetzgeber zu einem Handeln anzuhalten, als der
zwei Jahren>? zu verurteilen, dessen strafwiirdiges Fehl- Hinweis auf ein Missverhiltnis in einem Zukunftsszena-
verhalten allein in der sorgfaltswidrigen Annahme eines rio.>
Angriffs durch das spdtere Opfer liegt, ist eher geeignet

2 Aufgrund der Milderung iiber § 49 Abs. 1 Nr. 3 StGB. 3 Mbgen es uns die kiinftigen Androiden auch danken.



The Rights of the Children in Turkish Criminal Justice System

von Prof. Dr. Dr. h.c. Hakan Hakeri *

Abstract

The Turkish legal system follows the civil law tradition of
the continental Europe, which has its origin in the Roman
Law. Turkey has made last 15 years major legal reforms.
After new penal code and criminal procedure code the ju-
venile courts Law has been replaced by the child protec-
tion Law which entered into force on 3.7.2005. Protection
of the rights of children in criminal justice system, the
main elements of new turkish children criminal law and
problems in praxis have been discussed in the article.

I. Introduction

The Turkish Republic was founded in 1923 by Mustafa
Kemal Atatiirk, who instituted an ambitious programme of
reforms designed to orient the political, social and eco-
nomic structure of the country towards Western countries
and neighbouring Europe in particular. It is one of the 20
most populous countries in the world. The first census of
1927 recorded a total population of 13.8 million, whereas
a total of 81 million was returned by the last census in
2017. Children are the country’s largest demographic
group. The current estimated total of 27 million people
under 19 years of age represents 36 per cent of the total
population with under 15s and under-five-year-olds con-
stituting 28 per cent and nine per cent of the total respec-
tively.!

In its attempts to accede to the European Union, the Turk-
ish Government is following the National Program for the
Adoption of the Acquis Communautaire. As a result, Tur-
key is currently going through a process of major political,
legal and institutional reforms. This has been reflected by
the enactment of a new Penal Code? that entered into force
on 1 June 2005, a Criminal Procedure Code, a Misde-
meanours Law and an Enforcement Law. The Juvenile

*  Professor of Criminal Law, Law Faculty of Istanbul Medeniyet Uni-
versity.

' http://www.unicef.org/turkey/ut/ut2_2010.html#nt26 (last accessed

on 20.8.2018).

Auvailable in English at: http://www.legislationline.org/documents/

action/popup/id/6872/preview, (last accessed on 25.2.2010).

Zermatten, ‘Introduction’ in: Zermatten (ed), Training Course On

Juvenile Justice for Officials from Turkey, Working Report 2-2003,

5-6 available at: http://www.childsrights.org/html/documents/

Publications/WRTurquie2003.pdf (last accessed on 25.2.2010).

4 ‘Plus 5° Review of the 2002 Special Session on Children and World
Fit for Children Plan of Action, National Progress Report, Turkey,
January 2007, 17 available at: http://www.unicef.org/worldfit-
forchildren/files/Turkey  WFFC5_Report.pdf (last accessed on

Courts Law has been replaced by the Child Protection
Law (Act No 5395), hereinafter referred to as the CPL,
which entered into force on 3 July 2005. It implemented
the UN Convention on the Rights of the Child (hereinafter
referred to as the UNCRC or CRC) and the ten fundamen-
tal principles of the Beijing Rules.® The legislation was
aimed at minimizing custody and imprisonment, acceler-
ating trials, ensuring privacy, preventing interruption to
children’s education, encouraging rehabilitation and en-
suring that child suspects and offenders are handled only
by police child branches, child courts, child penitentiaries
and professionals and personnel trained in dealing with
children.* This law was particularly necessary as the last
decade has shown considerable increases in reported of-
fences by juveniles in many countries.’

The new Child Protection Law provides protection and re-
habilitation measures for children who have been ex-
ploited or forced into criminal activity and guarantees
their rights to counselling, education, childcare,
healthcare and housing. The Ministry of Justice was the
coordinating institution for its implementation. The Min-
istries of Health, Labour and National Education, the Gen-
eral Directorate of Social Services and Child Protection®
and various municipalities were also involved in imple-
menting measures to protect and support children.’

The next chapter first deals with awareness efforts regard-
ing rights of children in Turkey. In chapter III and IV, I
am going to give an overview about national and interna-
tional legal framework. In chapter V domestic legislation
on the protection of the rights of the child in Turkish crim-
inal law is presented.

25.2.2010).

Miklau, ‘New Tendencies and Politics in Juvenile Justice, A Chal-

lenge for The Legislator’ in: Zermatten (ed) Training Course On Ju-

venile Justice for Officials from Turkey, Working Report 2-2003, 9,

last accessed on 25.2.2010.

®  Established by Act No 2828 on Social Services and the Child Pro-
tection Agency, dated 24.5.1983.

" Hanci, United Nations Committee on the Rights of the Child, (42nd
Session) ‘Summary Record of The 1129th Meeting’ (Chamber B) 2,
available at http://www.unhchr.ch/tbs/doc.nsf/898586b1dc7b404
3¢1256a4500441£331/c0418bef762dtbefc1257185002e697¢/$FILE/
G0642246.pdf (last accessed on 25.2.2010).



II. Awareness-raising efforts

Turkey’s ratification of the CRC led to an awareness rais-
ing campaign on children’s rights. This was followed by
a National Children’s Congress in 2002. The Congress in
turn decided to set up a National Children’s Forum, which
was to consist of one boy and one girl from each province.
The Forum was initiated by SHCEK, the national agency
responsible for monitoring the implementation of the
CRC,and meets every year. Children attending the sev-
enth annual gathering of the Child Forum in 2006
launched a new campaign to promote and raise awareness
about children’s rights and to boost children's participa-
tion in decision-taking at all levels. The ‘Rights of the
Child Promotion Campaign’ went ahead in 25 provinces
spanning the entire country. The first phase of the cam-
paign lasted until 20 November 2007 and was managed
predominantly by children. The provinces in question
were chosen because they had active children’s rights
committees and/or were candidates for the Child Friendly
City initiative conducted by the Ministry of the Interior.

Information on the rights of the child, particularly rights
that had been affected by recent changes in legislation, are
being widely disseminated to the public.® Children are be-
ing taught about their rights as part of the national school
curriculum. Many national and international conferences,
symposia, panels and other events have been organized to
raise awareness of children’s rights.

Finally, the Ministry of Justice of Turkey has developed
and executed a National Judicial Network Project (NJNP)
(UYAP) by using every modern technology necessary to
accomplish inner automation of the entirety of the judici-
ary and judicial support units and to accomplish external
unit integration with public bodies and organizations. As
a result of the contributions of NJNP to the judicial sys-
tem, juveniles may be tried in a reasonable time period,
accurate policies may be developed by receiving crime re-
ports of juveniles, it is easier to prevent impunity for those
who commit crimes against children, and to stop crimes
against children by an effective, transparent, fair and
speedy performance of the judiciary. Legislations relating
to children are accessible any time with their up to date
status. Studies are being conducted swiftly by the judicial
authorities for the establishment of precautions that aim to
improve, protect and support the rights and well-being of
children and vulnerable groups.’ Systematic data collec-
tion and analysis are needed to provide the basis for im-
proved policies and programs for children. Awareness of
child rights among policy and decision makers, service
providers, caregivers and children will enhance the effec-
tiveness of their participation in policy discussions.!?

An agreement had been concluded with the Turkish radio and tele-
vision authorities to produce 12 human rights-related programmes,
one of which would focus exclusively on child rights and abuse.
(The author has also participated in one of these programmes on ‘the
right to life and the right to liberty and security’.)

® See(nll)s.

United Nations Children’s Fund, Revised country programme doc-
ument Turkey, 31.10.2005, 9 available at: http://www.unicef.org/
spanish/about/execboard/files/Turkey-CPD_Revl.pdf, (last ac-
cessed on 26.2.2010).

I11. National legal framework

At the outset, it should be noted that Turkish law follows
the Civil Law tradition of continental Europe, which has
its origin in Roman law, and is based on statutory or leg-
islative enactments.!! For example, the first Turkish penal
code, enacted in 1923, was based on the Italian Penal
Code of 1889.

In 1979, Turkey enacted Law No 2253 on the Establish-
ment, Duties and Trial Procedures of Juvenile Courts,
which essentially dealt with procedural matters. Thus, one
of the problems encountered by the criminal justice sys-
tem was the lack of specific legislation relating to the pro-
tection of juveniles. As a result, the Ministry of Justice
worked towards enacting a separate piece of legislation
relating to children within the framework of the UNCRC
and other international instruments, such as the United
Nations Rules for the Protection of Children Deprived of
their Liberty and the United Nations Standard Minimum
Rules for the Administration of Juvenile Justice. In addi-
tion, a number of laws were enacted to monitor the judici-
ary. For example, Law No 4675 on Supervisory Judges,
which entered into force on 16 May 2001, ensures that ob-
jections and complaints relating to services and practices
in institutions are overseen by an independent judicial or-
gan. Law No 4681 on Monitoring Boards for Penal Insti-
tutions and Detention Houses, which entered into force on
21 June 2001, requires that institutions be inspected at reg-
ular intervals by civil society organizations and reports
drawn up further to these inspections be delivered to the
Turkish Grand National Assembly and to various execu-
tive organs, such as Ministries and General Directorates,
in order to take the necessary steps.

These new laws reconstructed the juvenile justice system
with the aim of rendering it more child-friendly. The def-
inition of child protection and principles governing chil-
dren’s rights are now more complete and in line with in-
ternational instruments. A clear distinction between child
delinquency and child protection has been made.!? Article
3(1)(a) of the CPL provides the major definitions:

1. Juvenile in need of protection: any juvenile whose
physical, mental, moral, social or emotional development
and personal safety is in danger, who is neglected or
abused, or who is a victim of crime,

2. Juvenile pushed to crime: any juvenile about whom an
investigation or prosecution is carried out on the allega-
tion that he/she has committed an act which is defined as
a crime in the Laws, or any juvenile about whom a secu-
rity measure has been decided due to an act he/she has

Seref, ‘Turkish Legal System and the Protection of Human Rights’
SAM (Stratejik Arastirmalar Merkezi) Papers, No 3/99, 3. A new
Civil Code was adopted by Parliament in November 2001 and en-
tered into force in January 2002. The new Civil Code incorporates
some amendments regarding the protection and rights of the child.
See Commission of the European Communities, 2002 Regular Re-
port on Turkey’s Progress Towards Accession, 20, 40 and 45 avail-
able at: http://ec.europa.eu/enlargement/archives/pdf/key_docu-
ments/2002/tu_en.pdf, (last accessed on 25.2.2010).

Seminar on Juvenile Justice Procedures , TAIEX Workshop, 3.
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committed.

The purpose of the CPL is to regulate the procedures and

principles protecting juveniles who are in need of protec-

tion or who are pushed to crime, and ensuring their rights
and well-being.!? It entails:

— the types of protection measures regarding children in
need of protection,

— the institutions and organizations that are to apply
these measures,

— the courts that have jurisdiction,

— the qualifications required for the appointment of
judges, prosecutors and social workers who are to
function in these courts,

— enforcement procedures and

— asupervision mechanism of protection orders given by
the Courts.

This law also provides for a broader application of ‘con-
ciliation’'* and introduces two important procedures,
namely the possibility of suspending the pleading of the
criminal case and the announcement of the verdict.!> A
child can apply to Social Services when he/she wishes to
be taken by the agency. The CPL recognizes the right of
the juvenile of adequate capacity to participate in the pro-
ceedings, by taking his opinion into consideration, and to
be informed about them. The question of capacity is not
defined by age but is rather a factual question to be de-
cided by the judge.!® One of the main goals behind the
legislation was the reorganization of the services provided
to children in light of international instruments, namely
the CRC, and scientific developments.!” In order to attain
this goal, all Turkish facilities and services directed at
children should ensure that:

“a. they are equipped with the knowledge and resources to
meet their own basic humanitarian needs and develop the
potential they have,

b. the damage done to a child’s psychological, social and
physical integrity by the event that resulted in the re-
striction of their liberty is identified and undone,

c. children undergo a social, cultural, vocational, psycho-
logical, medical and physical treatment as required by
their age, gender and personality, which will be aimed at
their reintegration into society, will develop their esteem
and trust and will reinforce their respect of the rights and
freedoms of others,

d. children are brought up to be physically, intellectually,
morally and emotionally healthy individuals who are

3 Art 1 CPL 2005, available at: http://www.law.yale.edu/rew/rcw/ju-

risdictions/asw/turkey/Turkey juv_prot_law_Eng.pdf (last ac-

cessed on 25.2.2010).

Report presented by the Minister of Justice of Turkey, in: 28th Con-

ference of European Ministers of Justice, Lanzarote (25.—

26.10.2007), 5, available at: http://www.coe.int/t/dghl/standardset-

ting/minjust/mju28/MJU-28%282007%2914E-Turkey.pdf (last ac-

cessed on 25.2.2010).

'S Arts 19 and 23 CPL 2005.

16 http://www.law.yale.edu/rew/rcw/jurisdictions/asw/turkey/frontpa
ge.htm (last accessed on 25.2.2010).

aware of the importance of working and assuming a con-
structive role in society and who have learned to live with-
out causing any damage to others,

e. children strengthen their relationships with their family
and society,

f. children are integrated into society by approximating
life in institutions to social life and seizing every oppor-
tunity to maintain their relationship with society.”!8

In addition to the aforementioned laws, provisions on the
special status of children with regard to law enforcement
and procedural rights are now provided for in the Penal
Code," Misdemeanours Law (The law governing admin-
istrative offences), the Criminal Procedure Code and the
Law on the Execution of Criminal and Security Measure-
ments. Following Turkey’s ratification of the CRC in
1995 and in line with the amendments made to its legisla-
tion thereafter, article 19 of the Regulations on Apprehen-
sion, Custody and Taking of Statements now contains spe-
cial provisions concerning minors: apprehension and
statement-taking powers are restricted and provision is
made for juveniles to benefit from the assistance of a law-
yer, for their parents or guardians to be able to choose a
lawyer and for statements to be taken from under-age sus-
pects on condition that their lawyer is present.

The law on the ‘Organization and Duties of the General
Directorate of Penal Institutions and Detention Houses’,
which relevant authorities are currently working on, fore-
sees:

— a Child and Youth Services Department to be estab-
lished to provide services to children in the 12-18 age
group and youth in the 19-21 age group, with a single
management,

— Observations and Measures Centres to be established
to make up for the deficiencies in infrastructure at the
trial stage,

— Education services to be inspected by the Ministry of
National Education and health services by the Ministry
of Health in order to make institutional services more
effective.

Furthermore, works have commenced on a comprehen-
sive regulation aiming to standardise the services pro-
vided to children who are under the supervision of the
General Directorate of Prisons and Detention Houses and
to bring these services in line with provisions contained in

United Nations Children’s Fund Executive Board First regular ses-
sion 2006, 16-20 and 23 January 2006, Revised country programme
document, Turkey, 3 available at: http://www.unicef.org/about/ex-
ecboard/files/Turkey-CPD_Rev1.pdf (last accessed on 25.2.2010).
Nursal, ‘Juvenile Justice and treatment in Turkey’ in: Zermatten
(ed) Training Course On Juvenile Justice for Officials from Turkey
Working Report 2-2003, 69, available at http://www.child
srights.org/html/documents/Publications/ WR Turquie2003.pdf_(last
accessed on 25.2.2010).

For example: abandonment (art 97), failure in the duty of assistance
or notification (art 98), maltreatment (art 232), breach of family law
obligations (art 233), kidnapping and detention of a child (art 234).



international instruments.?’

There are three models that inspire the juvenile courts’
system:?! the welfare model, the justice model and the re-
storative model.?? The welfare model places the emphasis
on the young offender. The latter is seen as a victim rather
than an offender so that the criminal justice system should
not punish him but rather look for the causes that might
explain his behaviour. The justice model is based on the
idea that a young offender is responsible for his acts so
that when he commits an offence he has chosen to misbe-
have. He therefore has to pay for his deeds in the form of
retributive punishment. The last model, the restorative
justice model, focuses on re-integrating the victim into so-
ciety. The young offender has to face his victim(s) and be
proactive in order to repair the damage he has caused.
Thus, mediation and service community orders are fre-
quently used. The Turkish model is a mixture between the
welfare and the justice model. Young offenders are not
only sanctioned by criminal law but also by family and
welfare laws.?* Since 2005, however, a restorative justice
model has also appeared through the use of mediation.

IV. International legal framework

Turkey ratified the European Convention on Human
Rights on 18.5.1954%* and has accepted the competence of
the European Court of Human Rights to receive individual
complaints. It signed the Convention on the Rights of the
Child on 14.9.1990 and ratified it on 9.12.1994.2° The So-
cial Services and Child Protection Agency (SHCEK) is
the coordinating directorate for the implementation of the
UNCRC. The CPL efforts continue to ensure its full im-
plementation. Research is being conducted on the need for
further legislative changes to ensure that all legislation af-
fecting children is CRC-compliant.?® Turkey has as well
ratified the European Convention on the Exercise of Chil-
dren's Rights on 10.6.2002%” and the Optional Protocol to
the Convention on the Rights of the Child on the involve-
ment of children in the armed conflict on 4.5.2004% fol-
lowing a decision of the Council of Ministers on
16.10.2003 (Decision No: 4991). According to the Turk-
ish Constitution, international human rights instruments
duly ratified by Parliament have priority over national
laws in case of conflict.? Since international conventions

20 See (n 15) 73.

2 Zermatten, ‘Face a I'évolution des droits de I'enfant, quel systéme
judiciaire: systéme de protection ou systéme de justice?’ (1994) Re-
vue internationale de criminologie et de police technique 2.
Bahar/Arican, ‘Dinya’da ve Tirkiye’de Cocuk Adaletinin
Gelisimi: Temel Sorunlar, Modeller ve Arayislar’ in Kriminoloji
Dergisi (Turkish Journal of Criminology and Criminal Justice)
(2009) CL, SI, 64-66. Also see Zermatten (n 4).

2 See(n5)11.

24 http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=00
5&CM=&DF=&CL=ENG (last accessed on 25.2.2010).

The convention became a national legal instrument after having
been ratified by Law No 4058 published in the Official Journal No
22184 0f 27.1.1995. It should be noted that Turkey made a number
of reservations to the Convention, which remain today. For details
see: http://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &
mtdsg_no=IV-11&chapter=4&lang=en#EndDec (last accessed on
25.2.2010); Solmaz Balo, ‘Teori ve Uygulamada Cocuk Ceza
Hukuku’ 2.B., (Ankara, 2005) 89.

26 ibid (n 4) 4. See also art 45(1) of the CPL.

27 http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=16

22
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take precedence, they directly protect human rights in
Turkey. Furthermore, the best interests of the child are
guaranteed by several provisions of the Turkish Constitu-
tion:*0

— Article 42(2) of the Constitution stipulates that ‘the
State will adopt appropriate measures for protecting
children and establish the institutions needed there-
fore.’

— Article 50(2) states that ‘Minors, women and persons
with physical and mental handicaps will be protected
by special provisions as to their working conditions.’

Thus, it can be said that Turkish law ascribes a great deal
of importance to child protection. The UN Committee on
the Rights of the Child endorsed the CPL, the designation
of the General Directorate of Social Services and Child
Protection Agency as the coordinating organization re-
sponsible for monitoring and implementation of the
UNCRC and its Optional Protocol, the amendments to the
Constitution allowing for direct application of the Op-
tional Protocol to domestic legislation and the training ac-
tivities undertaken by the State party in order to enhance
the awareness of the issues covered by the Optional Pro-
tocol.

V. Domestic legislation on the protection of the rights
of the child in criminal law

1. The Age of Criminal Liability

According to article 1 of the UNCRC, ‘a child means
every human being below the age of eighteen years unless
under the law applicable to the child, majority is attained
earlier’. The new Penal Code defines a child as any person
under the age of 18,3! a definition in line with that of the
UNCRC.* Article 3(1)(a) of the CPL defines a juvenile
as ‘any individual that has not yet completed the age eight-
een, regardless of whether they have reached full legal age
earlier’. Thus, the upper limit for the application of the
special provisions of the CPL has been fixed at 18.

In the old Turkish Penal Code the minimum age of crimi-
nal liability was 12 years of age. Under article 31(1) of the

0&CM=&DF=&CL=ENG (last accessed on 25.2.2010).

2 http://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtds
g_no=IV-11-b&chapter=4&lang=en (last accessed on 25.2.2010).

2 Art 90(5) of the Turkish Constitution: ‘International agreements
duly put into effect bear the force of law. No appeal to the Constitu-
tional Court shall be made with regard to these agreements, on the
grounds that they are unconstitutional. In the case of a conflict be-
tween international agreements in the area of fundamental rights and
freedoms duly put into effect and the domestic laws due to differ-
ences in provisions on the same matter, the provisions of interna-
tional agreements shall prevail’.

The Constitution is available in English at: http:/www.ana
yasa.gov.tr/images/loaded/pdf_dosyalari/THE _CONSTITUTION _
OF_THE _REPUBLIC OF _TURKEY.pdf (last accessed on
25.2.2010).

3 Art 6(1)(b).

32 In the old law on the ‘Establishment, Duties and Trial Procedures of
Juvenile Courts’ the competence of the courts was limited to juve-
niles aged 12 to 15. Consequently, juveniles between 16 and 18 were
tried by ordinary courts.

30
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new Code however, ‘minors under the age of thirteen are
exempt from criminal liability’. This is in line with most
legal systems nowadays which provide for a criminal
threshold between 13 and 15 years of age.>* Thus, be-
tween the ages of 13 and 18, the juvenile’s responsibility
varies depending on the person’s mental development. In
some European countries (like Germany) some provisions
of juvenile law are being applied to young adults, referring
to the age groups of 18 to 20, but this has not been the case
in Turkey.

There is no death penalty in Turkey neither for adults nor
juveniles. The last execution in Turkey occurred in 1983
(after the 1980 military coup). Even if the death penalty
was still in place, it would be inapplicable to children, be-
cause of penalty reduction for juvenile.

As aforementioned, criminal sanctions cannot be applied
to a juvenile who at the time of committing an offence was
under the age of 13. While such minors cannot be prose-
cuted, security measures may be imposed on them.

Different sanctions apply according to the age group of
the juvenile offender. Where a minor is older than 12 but
younger than 15 at the time the offence was committed,
and he is either incapable of appreciating the legal mean-
ing and consequences of his act or his capability to control
his behaviour is underdeveloped, and then he shall be ex-
empt from criminal liability. However, such minors shall
be subjected to security measures specific to children.
Where the minor has the capacity to comprehend the legal
meaning and result of the act and to control his behaviour
in respect thereof, a term of 12 to 15 years of imprison-
ment shall be imposed for offences requiring a penalty of
aggravated life imprisonment and for offences that require
a penalty of life imprisonment, a term of nine to eleven
years imprisonment shall be imposed. Otherwise, the pen-
alty to be imposed shall be reduced by half, save for the
fact that for each act such penalty shall not exceed seven
years.* Where a minor is older than 15 but younger than
18 years at the time the offence was committed, then for
crimes that require a penalty of aggravated life imprison-
ment a term of 18 to 24 years of imprisonment shall be
imposed and for offences that require a penalty of life im-
prisonment 12 to 15 years of imprisonment shall be im-
posed. Otherwise, the penalty to be imposed shall be re-
duced by one-third, save for the fact that the penalty for
each act shall not exceed 12 years.>> According to article
107(5) of the Code of Execution of Punishments and Se-
curity Measures, when the offender is a juvenile a day in
prison counts as two days served. Thus, article 31 of the
Turkish Penal Code illustrates that the Turkish juvenile
justice system is a mixed one. For the juvenile offender

3 ibid (5) 11. For instance, Albania, Austria, Denmark, Germany, It-

aly, Norway, Spain,
3 Art 31(2) Penal Code.
3 Art 31(3) Penal Code.
3 Art 24 CPL 2005.
37 Art 11 CPL 2005.
3 Art 8(2) CPL 2005.
¥ Art 7(5) CPL 2005.
40 ibid (n 11) 6.
4" Response of the Turkish Government to the report of the European

under 13, a welfare model is in place. For the juvenile of-
fender aged between 13 and 16, a welfare and justice
model prevails and aged between 16 and 18 the justice
model governs. Some elements of the restorative justice
model also exist through mediation.>®

The security measures mentioned above are protective
and supportive measures regulated by the CPL. They are
juvenile-specific safety measures aimed at juveniles who
are pushed to crime and who do not have criminal liabil-
ity.3” They are enumerated in article 5 of the CPL and in-
clude education, care, health and shelter. They are flexible
measures and their duration is not determined by law, but
by judge. The court must monitor their implementation’®
and may vary them if they are deemed inappropriate.*

2. Deprivation of Liberty and Conditions of Detention
a) Pre-trial arrest and detention

As regards juvenile suspects, the following rules apply.*°
Children who are under the age of 13 at the time of the
offence or deaf and dumb minors who are under the age
of 16 at the time of the offence may not be apprehended
for any offence. As soon as their identity has been estab-
lished, such minors shall be released. The public prosecu-
tor’s office shall immediately be informed of the minor’s
identity and offence. Minors shall not on any account be
used in establishing the nature of an offence. Children be-
tween the ages of 13 and 18 may be apprehended for an
offence. Their relatives and lawyers shall be informed of
their apprehension and they shall immediately be brought
before the public prosecutor. The preliminary investiga-
tion shall be conducted by the chief public prosecutor in
person or a public prosecutor appointed by him.*!' De-
tained juveniles shall be kept at the juvenile unit of the law
enforcement facility.*? In situations where the facility
does not have a juvenile unit, juveniles shall be kept sep-
arately from detained adults.** Chains, handcuffs and sim-
ilar tools ought not to be used on juveniles. However,
when necessary, the police may take necessary measures
to prevent the juvenile from escaping or endangering his
life or physical integrity or that of others. If the offender
is under the age of 18 at the time he begins serving his
sentence, his liberty depriving sentence will be served in
a reformatory or in a special section of the adult peniten-
tiaries.** If, at the time of the trial, the juvenile offender is
an adult, there are no specific rules, except reducing the
punishment.

Committee for the Prevention of Torture and Inhuman or Degrading
Treatment or Punishment (CPT) on it visit to Turkey from 7.-
15.9.2003, p. 7 and 22, available at http://www.unhcr.org/ref-
world/country,,COECPT,,TUR,4562d8¢cf2,4718b94¢2,0.html (last
accessed on 26.2.2010).

42 Art.16(1) CPL 2005.

4 Art 16(2) CPL 2005.

4 Gélciiklii/Feyyaz/Cin Sensoy, ‘Criminal Law’ in: Ansay/Wallace
(eds) Introduction to Turkish Law (5" edn, Wolters Kluwer, The
Hague 2005) 173.



b) Measures that can be taken against a juvenile offender

At the investigation or prosecution stages related to juve-
niles pushed to crime, the court may decide for one or sev-
eral of the measures listed below to be taken:

— No moving outside specified peripheral boundaries.

— No access to certain places or access to certain places
only.

— No contact with specified persons and organizations.*’

However, if these measures do not bring about favourable
outcomes or are violated by the juvenile, the court may
decide to issue an arrest warrant.*® According to article
107(5) of the Code of Execution of Punishments and Se-
curity Measures, a day in prison for juvenile counts as two
days served. It should be borne in mind that an arrest war-
rant cannot be issued for juveniles who have not yet com-
pleted the age of fifteen for acts that require an imprison-
ment penalty with an upper limit of five years.*’ Criminal
sanctions available against the juvenile are juvenile cus-
tody and security measures.

¢) Education and training while in detention

Children in reformatories benefit from all types of educa-
tion and training activities. Juveniles placed in reformato-
ries whose age and other particulars are appropriate may
attend institutions of primary, secondary and higher edu-
cation; participate in social and sports activities that take
place in their respective schools; take, in connection with
their education, foreign language, computer and voca-
tional courses and courses given to prepare students for
university examinations; take an examination conducted
outside the institution to enter distance education institu-
tions and universities; and attend social activities such as
plays, concerts and sports events under the supervision of
the institution’s educators.*®

The workshops in the Juvenile Reformatory in Ankara
were closed down in 1995. According to new regulations,
children older than 15 years of age for whom it is impos-
sible to attend formal education are guided towards an ap-
propriate occupation taking into consideration their
wishes, abilities as well as the availability of vocational
training centres and employment opportunities in their fu-
ture place of residence. These juveniles may then attend
vocational training centres attached to the Ministry of Na-
tional Education under the Apprenticeship and Vocational
Training Law (Act No 3308). Students who are employed
within the framework of the vocational training program
receive a certain portion of their monthly wages to be used
for their personal expenses and the remaining amount is
deposited in a bank and kept in a safe custody account to
be delivered to children on their release.*’

4 Art 20(1) CPL 2005.

46 Art 20(2) CPL 2005.

47 Art 21 CPL 2005.

4 This is in line with art 19, CRC.

4 ibid (n15) 71.

0" United Nations Children’s Fund Executive Board, First regular ses-
sion 2006, 16-20 and 23 January 2006, Revised country programme

d) Post release measures

New laws in place since 2005 have helped to address some
of the concluding observations of the Committee on the
Rights of the Child, (ex: the provision of a probation
mechanism for children).’® Prior to 2005, there was no
specific legislation in Turkey dealing with the situation of
children released from care. Therefore, Law No 5402 on
Probation and Help Centre and Protection Boards was en-
acted to this effect and came into force on 20.7.2005.

The enactment of the new law represents an important part
of the reform of the Turkish criminal justice system. With
this new system, juvenile offenders are placed under su-
pervision and measures to enable the resettlement of the
children under the supervision of an expert. This change
allows as well children released from prison to be super-
vised. Since 2005, probationary measures that apply to
both adults and juveniles have been in place. However,
there is still no exclusive regulation for juveniles, except
article 36 of the CPL: ‘the court may decide to take under
supervision the juvenile about whom a protective and sup-
portive measure have been decided, about whom the deci-
sion to defer the commencement of a public prosecution
action has been approved, and about whom it has been de-

cided to put off the announcement of verdict’.>!

One of the most important problems faced by children re-
leased from care was the failure to maintain the confiden-
tiality of ‘records of convictions’ especially for juveniles
aged 16—18. This places a number of barriers for juveniles
seeking employment, benefiting from credit and hostel fa-
cilities in higher education, attending certain education in-
stitutions and those being called up for military service.>
There is now a better regulation in place, which provides
that the criminal records of juveniles can only be given to
the Public Prosecutor Services and the courts. In practice
no downsides have been reported regarding this regula-
tion. But an exception for some crimes would be appro-
priate, like sexual abusing of children etc.

3. Procedural Rights

This section deals with specialized institutions and proce-
dures regarding juvenile.

Juveniles are treated as criminal offenders but subject to
different, sometimes reduced, sanctions than adults. The
CPL governs procedures regarding juvenile delinquents
so that the general criminal law and criminal procedure
law is only subsidiary.

a) The Courts

In Turkey, lay judges neither exist in adult courts nor ju-
venile courts.>® Juvenile courts are composed of a single

document, Turkey, 3, available at http://www.unicef.org/about/ex-
ecboard/files/Turkey-CPD_Revl.pdf (last accessed on 25.2.2010).
5L Also refer to arts 37, 39, 40 and 41 CPL 2005.
2 ibid (n 15) 72.
3 On the appointment of judges see art 28 CPL 2005.
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judge and are found in each provincial centre. Where re-
quired due to heavy workload, more than one chamber
may be established. They administer actions filed with re-
gard to juveniles pushed to delinquency, for crimes falling
under the jurisdiction of basic penal courts.’* The Public
Prosecutor shall not be present at the hearings adminis-
tered at juvenile courts but may appeal their decisions.>

Juvenile heavy penal courts®® exist too. They are com-
posed of one presiding judge and two members.’’ They
administer suits related to crimes committed by juveniles,
falling under the jurisdiction of the heavy penal court
(court of aggravated crimes).®

b) Public prosecutor’s juvenile bureau

A juvenile bureau at the Chief Public Prosecutor’s Offices
has been put in place.> Its main duties are (i) carrying out
the investigation procedures related to juveniles pushed to
crime, (ii) ensuring that necessary measures are taken
without any delay, in cases which require measures to be
taken with regard to juveniles and (iii) working in cooper-
ation with the relevant public institutions and organiza-
tions and non-governmental organizations for the purpose
of providing the necessary support services to juveniles in
need of assistance, education, employment or shelter and
to notify such and similar cases to the authorized institu-
tions and organizations.®° In cases where delay is consid-
ered risky, these duties may also be carried out by Public
Prosecutors who are not assigned to juvenile bureaus.!

¢) Juvenile unit of the police

Law enforcement duties related to juveniles are carried
out by the juvenile units of the police.®* When starting a
procedure concerning juveniles in need of protection or
pushed to crime, the juvenile unit must notify the situation
to the juvenile’s parent(s) or guardian, or to the person
who has undertaken the care of the juvenile, to the Bar and
the Social Services and Child Protection Agency. If the
juvenile is residing in a public institution, the representa-
tive of that institution should be notified. However, any
relatives of the juvenile who are suspected of soliciting the
juvenile to commit the crime or of abusing the juvenile
should not be given any information.®® If the juvenile is
detained by the police, he/she may be accompanied by a
next of kin.®*

% Art.26(1) CPL 2005.

53 Art 25(1) CPL 2005.

During Parliamentary debates, it was argued that the maintenance of

these courts was counter to the CRC. However, they remained in

place. See Ms Seda Akco in: Balo, (n 23) 602.

57 Art 25(2) CPL 2005.

8 Art 26(2) CPL 2005. They administer crimes involving a penalty of
ten years imprisonment or more.

5% Art 29 CPL 2005.

8 Art 30(1) CPL 2005.

1 Art 30(2) CPL 2005.

2 Art31(1) CPL 2005. As of January 2002, all 81 provinces had police
child branches and 43 had fully equipped childcare units. Sepa-
rately, crime prevention centres for children have been established
in major cities, ‘Plus 5’ Review of the 2002 Special Session on Chil-
dren and World Fit for Children Plan of Action National Progress
Report TURKEY  January 2007, 17, available at:
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The personnel at the juvenile unit of the police should be
provided with training on topics such as juvenile law, pre-
vention of juvenile delinquency, child development and
psychology, social services and so on, by their own agen-
cies.® Members of the juvenile unit of the police must at-
tend 60 hours of elementary training and 90 hours of ex-
pert training.®

If the juvenile is in need of protection or if reasons exist
to believe that waiting for a court decision would be
against the interests of the juvenile, the juvenile unit of the
police should secure the safety of the juvenile by taking
the necessary measures in those circumstances and deliv-
ering the juvenile to the Social Services and Child Protec-
tion Agency as soon as possible.®’

Following ratification of the UNCRC in 1994, Turkey es-
tablished a 3500 member juvenile police force. The duties
and responsibilities of the gendarmerie were similar to
those of the police. The gendarmerie operates mainly in
rural areas and cooperates with the General Directorate of
Social Services and Child Protection, particularly in the
implementation of action plans relating to children’s
rights. The General Directorate assesses the situation of
children taken into gendarmerie custody on a case by case
basis and, if necessary, refers them to the relevant support
units within the Directorate.®® A new, separate and specif-
ically trained police organization has been established to
deal with juvenile crime in 84 cities. It is not only dealing
with juvenile delinquency but also helping street children
and other children who live in difficult circumstances. In
Istanbul alone, eight juvenile protection centres have been
established. The police is also implementing a ‘foster fam-
ily’ project via the project ‘Volunteer families provide for

street children’.®’

d) Investigation

Crimes committed by juveniles first come to the police.
The police must immediately pass the case on to the Pub-
lic Prosecutor. The police may do nothing, besides collect
and secure the evidence. The police are not allowed to take
a statement of the juvenile. As noted above, there is a spe-
cial police unit for juveniles that may arrest juvenile of-
fenders if necessary.”” Following the enactment of the
CPL, investigations related to juveniles pushed to crime
are carried out by the Public Prosecutor assigned at the

Report.pdf (last accessed on 26.2.2010).
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¢ Art 31(3) CPL 2005.

9 Art 31(4) CPL 2005. See also art 32 CPL 2005.
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7 Art 31(5) CPL 2005.
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7185002¢697¢/$FILE/G0642246.pdf (last accessed on 26.2.2010).
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juvenile bureau’! or by assistants appointed by him.”? The
public prosecutor must be present during all activities and
procedures conducted as part of a preliminary investiga-
tion concerning minors. In theory, he must take over re-
sponsibility at the outset. In practice, however, he only
does so in serious cases. During interrogation and other
procedures related to the juvenile, the juvenile may be ac-
companied by a social worker.” If necessary, the Public
Prosecutor may file a request to the juvenile judge for a
protective and supportive measure to be taken regarding
the juvenile.” This would enable his/her social integra-
tion.

In order to ensure a sensitive approach to matters regard-
ing juveniles, four separate circulars have been issued on
the responsibilities of the juvenile police: The Use of
Handcuffs, Protection of Minors, Protection of the Fam-
ily, and The Juvenile Police.

e) Criminal Prosecution

The Juvenile Prosecution Offices are not separately orga-
nized from the general prosecution offices but they are set-
tled within the structure of general prosecution offices.”
According to article 170(2) Criminal Procedure Code, ‘the
public prosecutor must undertake criminal prosecution if
there is evidence that the crime which is prosecuted ex of-
ficio, has been committed’. However, an exception exists
in juvenile cases whereby the commencement of a public
prosecution for an act, which carries a penalty of impris-
onment of three months to two years, may be deferred for
three years,’® to be able to keep the juvenile away from
criminal justice system.

In situations where juveniles have committed a crime to-
gether with adults, the investigation and prosecution shall
be carried out separately.”” If considered necessary, the
court may delay the juvenile’s trial until a verdict has been
reached on the adult’s case.”® Where it is thought that the
trials must be carried out together, the general courts may
decide, at any stage, to merge the trials, on the condition
that such consolidation is found appropriate by the courts.
In such an event, the joint cases shall be administered at
general courts.” In that case trial is not public.

f) Hearing

The juvenile, his/her parent, guardian, court-assigned so-
cial worker, the family that has assumed the care of the
juvenile, or if the juvenile is cared for by the Agency of
child protection (SHCEK, the national agency), the repre-
sentative of the Agency may be present at the hearing.®
The juvenile present at the hearing may be taken outside

"' Art 15(1) CPL 2005.

2 Art 19 of the Regulations on Apprehension, Custody and Taking of
Statements.

7 Art 15(2) CPL 2005.

" Art 15(3) CPL 2005.

> ibid (n 7) (TII).

6 Art 19 CPL 2005.

7 Art 17(1) CPL 2005.

8 Art 17(2) CPL 2005.

" Art 17(3) CPL 2005.

80 Art 22(1) CPL 2005.

the courtroom if his/her interests require so. Additionally,
a juvenile whose interrogation procedures have been com-
pleted may be dispensed from attending the hearing.8!

g) Putting off announcement of the verdict

If the sentence determined after the trial procedures is im-
prisonment for a maximum of three years or a monetary
fine, the court may decide to put off the announcement of
the sentence.®? In case of a decision to put off the an-
nouncement of the sentence, the juvenile will be subjected
to a measure of supervised freedom (probation) for a pe-
riod of three years.®? It means after three years of proba-
tion no sentence will exist.

h) The right to a lawyer

The right to a lawyer is unrestrictedly stated and manda-
tory in any procedure against a juvenile. According to ar-
ticle 150(2) of the Criminal Procedure Code, a juvenile
must have a defence counsel from the outset of the prepar-
atory proceedings, regardless of whether he demands one.
He must be present from the very first examination. If the
juvenile or his legal representative does not engage an at-
torney, the police/public prosecutor/judge will appoint
one for him. Declarations made to the police in the ab-
sence of the lawyer have no evidential value.

In addition, there are child rights committees and child
centres established by bar associations. They are accessi-
ble to all of children wishing to file a complaint or looking
for attorneys. Their assistance is free of charge.®*

i) The right to be heard

According to article 12 of the UNCRC, a child who has
the ability to express his or her views has the right to ex-
press him/herself freely on every matter related to
him/her. In order for this right to be effective, listening to
the child, either directly or through a representative or an
appropriate authority, is to be especially provided for in
judicial or administrative investigations that affect the
child. In conformity with this principle, article 13(2) of the
CPL states that ‘before rendering a decision, the opinion
of the juvenile having adequate capacity shall be taken.’

Jj) Privacy

Juveniles are protected from media exposure and attacks
on privacy. The media is not allowed to have access to
judicial proceedings. As per article 185 of the Criminal
Procedure Code, the trial of a juvenile is not open to the
public and the verdict is announced in a closed session.

81 Art 22(3) CPL 2005.

82 Art 23(1) CPL 2005.

8 Art 23(3) CPL 2005.

8 The offices of the various bar associations are being criticized for
not being very efficient. Sixty Bar offices across the country had
offices known as ‘Child Rights Commissions’ but only 40 of these
are actually active: UNHCR,Report of Fact-Finding Mission, 11-20
February 2008, Turkey, 57 available at: http://www.unhcr.org/ref-
world/topic,45a5fb512,4652f4a02,489¢c167¢2,0.html (last accessed
on 25.2.2010).
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Only the judge(s), victim, lawyers, parents and social
workers®® are present during proceedings. This protects
juveniles, forestalls their stigmatisation and stimulates
their future social integration. This is one of the most im-
portant principles of criminal procedure.

k) Gender discrimination

There are no gender specific issues when it comes to child
protection. Also, there is no discrimination between boys
and girls in the Turkish Penal Code, the CPL and the Turk-
ish criminal justice system as a whole. Boys and girls have
equal access to justice.®

Turkish legislation is governed by the egalitarian philoso-
phy of the Constitution. The principle of equality is en-
shrined in article 10 of the Constitution as an inalienable
human right. According to this article, ‘[e]verybody is
equal before the law irrespective of his or her language,
race, sex, political and philosophical belief, religion, sect
and other differences.’ Privileges cannot be granted to any
person, family, group or class. All State organs and ad-
ministrative authorities are under the obligation to comply
with the principle of equality before the law in all their
actions. Law No 2828 on Social Services and Child Pro-
tection Agency reiterates the principle of equality by stat-
ing in its article 4(d) that ‘[d]ifferences in class, race, reli-
gion, sect or region may not be considered in the provision
of social services.’

VI. Conclusion

In its efforts to accede to the European Union, Turkey has
made remarkable improvements to its juvenile justice sys-
tem, mainly through the enactment of the CPL and the
amendment of several of its laws, rendering them CRC
compliant. Indeed, a separate piece of legislation, wholly

85 Social workers have to be present during proceedings as per arts 33—

34 CPL 2005.

In fact, only 2.3 per cent of convicted juveniles are girls; Hanci/
Hamit/Esiyok/Filiz/Ulukol, ‘Cezaevinde Bulunan Cocuklarin Temel
Ozellikleri ve Sug¢ Tipleri’ in: III Ulusal Cocuk ve Sug Sem-
pozyumu, Bakim, Gozetme ve Egitim, 22-25 Ekim 2003, Bildiriler,
(Akyiiz/Ulugtekin/Acar/Ontas, (eds), (Ankara 2005) 404.

There are 73 juvenile courts and 20 juvenile felony courts estab-
lished within the country for 81 million inhabitants but not all of
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dedicated to child protection, is now in place. Specialised
institutions, such as courts and juvenile police branches,
have been set up. Activities are provided to those in de-
tention and post release measures, such as probation, have
been put in place. These changes have been welcomed by
the Committee on the Rights of the Child.

However, a number of problems remain in practice, an im-
portant one being the insufficiency of financial resources
allocated to SHCEK and children’s services as a whole. In
terms of legislation, some provisions of the anti-terrorism
law remain in violation of the CRC. They should be
amended or abrogated as soon as possible. An independ-
ent Ombudsman, who would ensure that children’s rights
are being respected and that their individual complaints
are being dealt with is still not in place. Finally, it should
be noted that although the CPL provided for juvenile
courts to deal with cases involving children, these are in-
sufficient in number so that some cases are still being dealt
with in ordinary courts. This raises concerns as the per-
sonnel in those courts is not specially trained to deal with
child-specific issues. Although the number of children re-
ceiving custodial sentences fell from 6,254 in 2000 to
4,523 in 2004, juvenile courts had still not been expanded
throughout the country so that only 34 per cent of children
were tried by juvenile courts.” The others were tried by
ordinary courts that apply the CPL. Moreover, trials take
a long time and this is in direct violation of article 40 of
the UNCRC. The Ministry of Justice reports the average
duration of proceedings to be longer in juvenile courts
than in other courts (755 days in 2000).%® And finally, the
judicial system is faced with a large backlog. In 2002 there
were 1,153,000 criminal cases and 548,000 civil cases
pending.® In Diyarbakir, some 4,000 cases are awaiting
action in the new juvenile court, hearings are being put off
for a year and some changes for the benefit of juvenile
offenders have yet to take effect.

them are working which effectively means that there are currently
only 68 juvenile courts and 13 juvenile felony courts that are active.
Commission of the European Communities, 2002 Regular Report
on Turkey’s Progress Towards Accession, 21 available at:
http://ec.europa.eu/enlargement/archives/pdf/key documents/2002/
tu_en.pdf (last accessed on 26.2.2010).
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Thomas Kahler: Massenzugriff der Staatsanwaltschaft auf Kundendaten

von Banken zur Ermittlung von Internetstraftaten

von OStA Dieter Kochheim

2017, Nomos Verlag, Baden-Baden, ISBN 978-3-8487-
3978-3, S. 193, Euro 49.

Die von Prof. Dr. Cornelius Prittwitz und Prof. Dr. Dres.
he Spiros Simitis betreute Studie (S. 7)! nimmt den Be-
schluss des BVerfG vom 17.2.2009? zum Anlass, die ver-
fassungs- und europarechtliche Anwendungsweite der Er-
mittlungsgeneralklausel des § 161 Abs. 1 StPO* zu prii-
fen, die die Staatsanwaltschaft zu ,,Ermittlungen jeder Art
erméchtigt, soweit nicht andere gesetzliche Vorschriften
ihre Befugnisse besonders regeln “. Thm liegt ein Ermitt-
lungsverfahren der Staatsanwaltschaft Halle wegen des
Verdachts des Sich-Verschaffens kinderpornografischer
Abbilder im Zusammenhang mit einem kostenpflichtigen
Internetangebot aus dem Jahr 2006 zugrunde (Aktion Mi-
kado):* ,Fiir den Zugang zu der Internetseite mussten
79,99 $ per Kreditkarte gezahlt werden. Die Staatsanwalt-
schaft ... schrieb daher die Institute an, die Master Card-
und Visa-Kreditkarten in Deutschland ausgeben, und for-
derte sie auf, alle Kreditkartenkonten anzugeben, die seit
dem 1. Mirz 2006 eine Uberweisung von 79,99 $ an die
philippinische Bank aufwiesen, iiber die der Geldtransfer
fiir den Betreiber der Internetseite abgewickelt wurde. An-
schliefend teilte die Staatsanwaltschaft noch die zwi-
schenzeitlich bekannt gewordene ,,Merchant-ID*, die dem
Zahlungsempféanger durch die Bank zugewiesene Ziffern-
folge, fiir den Betreiber der Internetseite mit. Die Unter-
nehmen {ibermittelten der Staatsanwaltschaft darauthin
die erbetenen Informationen ... Insgesamt wurden so 322
Karteninhaber ermittelt. Hierzu mussten — laut Kahler —
die Kreditkartenkartenunternchmen auf ,,rund 22 Mio.
Kreditkartenkonten zugreifen, um Verdédchtige nach be-
stimmten Suchkriterien auszusondern® (S. 17°).

Kahler betrachtet die Ermittlungsmafinahme als einen
Massenzugriff der Staatsanwaltschaft auf die Daten Un-
beteiligter im Wege der Auftragsverarbeitung
(§ 11 BDSG a.F.; §§ 62 ff. BDSG n.F.) und folgert daraus

Vorwort, S. 7. Die Seiten aus der Studie werden im Folgenden im
laufenden Text zitiert: (S. 7).

2 BVerfG, Beschl. v. 17.2.2009 — 2 BvR 1372, 1745/07.

Die Vorschriften aus der StPO werden im Folgenden ohne Geset-
zeszusatz angegeben.

4 BVerfG, Beschl. v. 17.2.2009 — 2 BvR 1372, 1745/07, Rn. 2.

eine datenschutzrechtliche Mitteilungspflicht gegeniiber
allen Inhabern von Kreditkartenkonten, die an den Such-
laufen beteiligt waren (S. 46 f.; S. 75, 82; nach MaBgabe
von Art. 12 der [Datenschutz-] Richtlinie 95/46/EU:
S. 87 f).

Seine Argumentation ist in kurzer Form folgende: Auf-
grund des Auskunftsverlangens der Staatsanwaltschaft
veranstalten die Finanzinstitute einen Suchlauf iiber alle
Kreditkartenkonten. Die damit verbundene Zweckénde-
rung ist im Interesse der von Verfassungs wegen gebote-
nen Strafverfolgung gerechtfertigt, so dass jedenfalls das
Ergebnis der Datenverarbeitung — 322 Karteninhaber als
Verdédchtige — eine zuldssige Dateniibermittlung an die
Staatsanwaltschaft ist. Das hat Kahler in den Abschnitten
3.1, 3.2 und 4.1 gut und nachvollziehbar hergeleitet.
Durch ihre Anfrage soll die Staatsanwaltschaft rechtlich
eine Datenverarbeitung veranlasst haben (S. 148), so dass
sie eine datenschutzrechtliche Rolle als Auftraggeber
nach Mafigabe der DSGVO {iibernommen habe, die sie
schlieBlich zur Beauskunftung der nichtverddchtigen
Kontoinhaber verpflichte (S. 103 oben; S. 114), wozu
Kahler auch den § 491 Abs. 1 heranzieht (S. 151), wo-
nach eine datenschutzrechtliche Benachrichtigung iiber
die Verarbeitung personenbezogener Daten nur zuriickge-
stellt, nicht aber unterlassen werden darf. Im Weiteren fol-
gert Kahler, dass § 161 einer Neufassung oder Ergénzung
im Hinblick auf heimliche Eingriffe bedarf (S. 129), die
eine ausdriickliche Eingriffsermachtigung schaffen und
die Einzelheiten der nach européischen Datenschutzrecht
erforderlichen Mitteilungen ausfithren sollen (Details:
S. 131).

Unberiicksichtigt ldsst Kahler, dass die Staatsanwalt-
schaft keine Herrschaft {iber den Datenpool erlangte, aus
dem die Verdédchtigendaten selektiert wurden, und keinen
Einfluss auf die Datenverarbeitung der Kreditkartenunter-
nehmen nahm, so dass selbst nach den strengen Regeln

Einschrinkend (S. 21), wonach es sich um eine Schitzung anhand
von zwei Literaturquellen handelt. (S. 20, Fn. 12; S. 21, Fn. 17) ver-
weisen auf AG Halle Beschl. 0.D. — 395 Gs 43/07; BVerfG Beschl.
v. 17.2.2009 — 2 BvR 1372/07 — verweist auf AG Halle Beschl. v.
30.5.2007 — 395 Gs 49/07; so auch der Verweis bei LG Halle Be-
schl. v. 5.7.2007 — 13 Qs 125/07 (jurion.de). Wenn das AG Halle
nach § 98 Abs. 2 S. 2 entschieden hat, war das eine (erste) gericht-
liche Entscheidung und nicht die eines Beschwerdegerichts (S. 33).
Eine ,,weitere Beschwerde (S. 22) zum LG (§ 310) ist in den ange-
sprochenen Fillen nicht zuldssig.
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der DSGVO kein Fall der Auftragsdatenverarbeitung vor-
liegt, sondern ein Fall der Funktionsiibertragung, bei dem
der Auskunftspflichtige die vollstindige Prozessherr-
schaft tiber alle Datenverarbeitungsvorgiange behilt, von
der Datenerhebung iiber ihre Verarbeitung bis hin zu ih-
rem Ergebnis (Output). Erst nach dem Abschluss der Da-
tenverarbeitung erfolgte die Ubermittlung des Ergebnis-
ses, so dass die Staatsanwaltschaft nur Kenntnis von dem
Output erlangte und nicht auch von den personenbezoge-
nen Daten, die der Datenverarbeitung der Kreditkartenun-
ternehmen im Ubrigen unterlagen.

Verfassungsrecht: Ermittlungsgeneralklausel als Ein-
griffsnorm

Die gesetzlichen Hierarchiestufen, auf denen Kahler dis-
kutiert, werden nicht immer ganz deutlich. Bei den Fragen
nach der informationellen Selbstbestimmung® (die Ein-
schlagigkeit des Telekommunikationsgeheimnisses nach
Art. 10 GG [S. 116] und der Gewéhrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme’
schlieBt Kahler richtigerweise aus) und dem Zitiergebot
(Art. 19 Abs. 1 S. 2 GG) (S. 118 f.) befinden wir uns auf
der verfassungsrechtlichen Ebene. Insoweit hat das
BVerfG die Ermittlungsgeneralklausel des § 161 Abs. 1
als ,,die Erméchtigungsgrundlage fiir Ermittlungen jeder
Art“ anerkannt, ,,die nicht mit einem erheblichen Grund-
rechtseingriff verbunden sind und daher keiner speziellen
Eingriffsermichtigung bediirfen“.® Sie unterliegt als vor-
konstitutionelles Recht nicht dem Zitiergebot des Art. 19
Abs. 1 S.2 GG.? Das verfassungsrechtliche Erfordernis
einer neuen Eingriffserméchtigung stellt sich deshalb nur
dann, wenn die Auskunftserteilung nicht nur oberfléch-
lich, sondern liberhaupt messbar in die Personlichkeits-
rechte mittelbar Betroffener eingreifen wiirde. Dem ent-
gegnet Kahler mit dem Volkszidhlungsurteil, wonach es
keine belanglosen Daten gebe (S. 60; S. 123).!° Das be-
antwortet aber nicht die Frage nach der Tiefe des Eingriffs
in die Personlichkeitsrechte in Bezug auf die informatio-
nelle Selbstbestimmung. Im Ergebnis stellt Kahler zwar
fest, dass die Eingriffe in das Recht auf informationelle
Selbstbestimmung ,,nicht iiberaus erheblich” seien
(S. 124, 126 f., ausdriicklich: S. 128), setzt dem aber ent-
gegen, dass sie sich ,,auflerhalb der Zugriffssphére des
Staates “ befanden (S. 128). Allein das ist ein vorgescho-
benes Argument, weil es dem Grundrechtsschutz in erster
Linie um die Abwehr staatlicher Eingriffe geht und erst
das Datenschutzrecht im Ubrigen auch auf die Gesell-
schaft reguliert.

¢ Volkszihlungsurteil: BVerfG, Urt. v. 15.12.1983 — 1 BvR 209, 269,
362,420, 440, 484/83.

7 Onlinedurchsuchung: BVerfG, Urt. v. 27.2.2008 — 1 BvR 370,
595/07.

8 BVerfG, Beschl. v. 17.2.2009 — 2 BvR 1372, 1745/07, Rn. 26.

®  E-Mail-Beschlagnahme: BVerfG, Beschl. v. 16.6.2009 — 2 BvR
902/06, Rn. 77. Die Ermittlungsgeneralklausel ist bereits Bestand-
teil der Urfassung der StPO aus 1877 gewesen und nicht erst 2000
eingefiihrt worden; so aber (S. 17); S. 24, Fn. 40 trifft auch nicht zu,
weil 2000 der § 161 StPO nur neu gefasst wurde. Genauer differen-
ziert (S. 39), verschweigt aber, dass nur die Ausfiihrungsregeln er-
génzt wurden, nicht aber, dass die Ermittlungsgeneralklausel als sol-
che unveréndert blieb.

10 BVerfG, Urt. v. 15.12.1983 — 1 BvR 209, 269, 362, 420, 440,
484/83, Rn. 158.

Europarechtskonforme Auslegung der StPO

Die StPO sowie die BDSGe in alter und in neuer Fassung
(seit dem 25.5.2018) sind miteinander konkurrierendes
Bundesrecht. Soweit europarechtliche Verordnungen un-
mittelbar geltendes Recht sind (wie die DSGVO seit dem
25.5.2018'"), sind sie als europdisches Sekundirrecht ver-
bindlich und sogar dem Verfassungsrecht in den Grenzen
des Art. 79 GG iibergeordnet (Art. 288 Abs.2 AEUV;
Art. 23 Abs. 1 S. 2 GG).!? Europarechtliche Richtlinien
miissen hingegen vom nationalen Gesetzgeber erst umge-
setzt werden; ihre Regeln sind unabhingig davon bei der
richtlinienkonformen Auslegung des allgemeinen Rechts
als Anwendungsregeln zu berticksichtigen (arg. aus Art. 4
Abs. 3 EUV):!3 | Es ist Sache des nationalen Gerichts, das
zur Durchfiihrung der Richtlinie erlassene Gesetz unter
voller Ausschopfung des Beurteilungsspielraums, den
ihm das nationale Recht einrdumt, in Ubereinstimmung
mit den Anforderungen des Gemeinschaftsrechts auszule-
gen und anzuwenden.” Dariliber hinaus ist die verfas-
sungsrechtliche Uberpriifung europarechtlicher Vor-
schriften auch dem BVerfG entzogen.'*

Kahler schlieB3t die unmittelbare Anwendung der DSGVO
zu Recht nach ihrem Wortlaut auf das Ermittlungsrecht
aus (Art.2 Abs.2 lit. d DSGVO) (S.103) und kon-
zentriert sich auf die Richtlinie 2016/680/EU vom
27.4.2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustindi-
gen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1, die
teilweise bereits in nationales Recht umgesetzt ist'> und
sich im Ubrigen im Entwurfsstadium befindet.'® Die Re-
gelungen sind auch im Wege der richtlinienkonformen
Auslegung anzuwenden. Insoweit spricht ihre Erwégung
11 auf die Finanzinstitute an, die ,,bestimmte personenbe-
zogene Daten ... verarbeiten, und ... den zustdndigen na-
tionalen Behdrden in bestimmten Féllen und in Einklang
mit dem Recht der Mitgliedstaaten zur Verfligung “ stel-
len, was die Richtlinie als keine Auftragsverarbeitung ver-
steht. In der Erwagung heif3t es weiter: ,,Eine Stelle ..., die
personenbezogene Daten im Rahmen des Anwendungsbe-
reichs dieser Richtlinie fiir solche Behorden verarbeitet,
sollte auf Grundlage eines Vertrags oder eines anderen
Rechtsinstruments und durch die fiir Auftragsverarbeiter
nach dieser Richtlinie geltenden Bestimmungen gebunden
sein.” Sie betrachtet somit die Finanzinstitute gerade nicht

"' Verordnung (EU) 2016/679 des Europiischen Parlaments und des
Rates vom 27.4.2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG.

12 So auch BVerfG, Beschl. v. 19.7.2011 — 1 BvR 1916/09, Rn. 78.

3 EuGH, Urt. v. 10.4.1984 — Rechtssache 14/83, Antwort 3.

" BVerfG, Beschl. v. 24.1.2012 — 1 BvR 1299/05, Rn. 105, 106

m.w.N.

Datenschutz-Anpassungs- und -Umsetzungsgesetz EU (DSAn-

pUG).

16 Uberblick bei BT-Drs. v. 9.7.2018 — 19/3341, Anlage 2. Kahlers
Anregungen im Hinblick auf § 161 StPO nehmen die Drucksachen
hingegen nicht auf.



als Auftragsdatenverarbeiter, sondern will sie ihnen da-
tenschutzrechtlich gleichstellen, was etwas anderes ist.

Auftragsverarbeitung ist schlieBlich die Erhebung, Verar-
beitung oder Nutzung personenbezogener Daten durch ei-
nen Dritten (§ 11 Abs. 1 BDSG a.F.), wobei der Grundge-
danke herrscht, dass der Auftraggeber entweder von ihm
rechtméBig erhobene Daten zur Datenverarbeitung zur
Verfligung stellt oder seine Datenerhebungsbefugnis
(Kompetenz) auf den Dritten iibertriigt.!” Nach MaBgabe
der DSGVO und ihrer Vorgéngerin muss erginzt werden:

. oder auf den Datenverarbeitungsprozess FEinfluss
nimmt.

Kahler betrachtet die grundsitzlich zuldssige Aus-
kunftserméchtigung der Staatsanwaltschaft als die rechtli-
che Veranlassung eines Datenverarbeitungsvorganges im
Wege der Auftragsdatenverarbeitung, weil es sich aus der
Sicht der auskunftgebenden Banken — wegen der Daten
der Verdichtigen — um eine Datennutzung durch Uber-
mittlung handele (S. 47) (§ 3 Abs. 4 ff. BDSG a.F.). Seine
Ausfithrungen zur Rechtfertigung der Datenverarbeitung
der betroffenen Banken bis hin zur Ubermittlung der Ver-
déchtigendaten sind spannend und gut nachvollziehbar. In
dem Abschnitt 3.2.1 (S. 93 ff.) kommt er schlieBlich zur
,,Datenverarbeitung zur Strafverfolgung gem. DSGVO*,
die er als unvollstindig ansicht, ,,weil erstens eine Daten-
verarbeitung bei Nichtverdachtigen nur bei Vorliegen ei-
ner Straftat von erheblichen Gewicht zuldssig ist und
zweitens deren Rechte besonders geschiitzt werden miis-
sen durch Aufnahme des Wortlauts ‘und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse
unbeteiligter Dritter an dem Ausschluss der Verarbeitung
iiberwiegt’ ““ (S. 99). Die Beschriankung auf Straftaten von
erheblichem Gewicht folgert Kahler daraus, dass die Da-
tenverarbeitung der auskunftgebenden Banken einer
Zweckanderung unterliegt (S. 103). Schon das erste Ar-
gument ist in Anbetracht der Rechtsprechung des BVerfG
fragwiirdig, weil es wegen der Auskunftserteilung (hier:
nach § 113 TKG) nicht nach der Schwere der Kriminalitét
unterscheidet und selbst Ordnungswidrigkeiten umfasst
sieht, wenn denn ein Anfangsverdacht besteht.!® Auch
Art. 6 lit. a) der Richtlinie 2016/680/EU spricht nur von
HStraftat®, ohne nach der Schwere zu differenzieren. Das
von Kahler nicht unterlegte Zitat entstammt den §§ 26
Abs. 3, 33 Abs. 1 Nr. 2a und 36 BDSG n.F. und betrifft
dort die Arbeitnehmerrechte, den zivilrechtlichen Schutz
und den Ausschluss des Widerspruchsrechts. Knapp ist
Kahlers Hinweis auf § 28 Abs. 1 Nr. 2, Nr. 3 BDSG a.F.
(S. 139) (Datenverarbeitung fiir eigene Geschéftszwe-
cke), ohne dass er Griinde fiir die Analogie nennt, die im-
merhin eine gesetzliche Liicke voraussetzen wiirde. !

Zur Strafbarkeit der gesetzwidrigen Auftragsdatenverarbeitung:
BGH, Urt. v. 10.10.2012 — 2 StR 591/11.

8 BVerfG, Beschl. v. 24.1.2012 — 1 ByR 1299/05, Rn. 177 am Ende.
Y BVerfG, Beschl. v. 6.12.2005 — 1 BvR 1905/02, Rn. 56.

2 OLG Naumburg, Urt. v. 27.8.2014 — 6 U 3/14, S. 6.

2l OLG Niirnberg, Beschl. v. 23.1.2013 — 1 Ws 445/12.

Auftragsdatenverarbeitung und Funktionstibertragung

In der strafrechtlichen Diskussion im Zusammenhang mit
den §§ 202a, 303a u.a. StGB steht die Frage nach der Da-
teninhaberschaft im Vordergrund, die bevorzugt an dem
Skripturakt festgemacht wird, also dem Erheben und Spei-
chern von Daten,?® worauf der Aufiragsverarbeiter zum
Datenmitinhaber mit eingeschrankten Verarbeitungsrech-
ten wird.?! Davon gesondert ist die Verantwortung fiir die
Datenverarbeitung zu betrachten, die § 3 Abs. 7 BDSG
a.F. in verstindlichen Worten zusammengefasst hat:
,,Verantwortliche Stelle ist jede Person oder Stelle, die
personenbezogene Daten fiir sich selbst erhebt, verarbeitet
oder nutzt oder dies durch andere im Auftrag vornehmen
lasst. Nach einem jiingeren (an der Datenschutz-Richtli-
nie 95/46/EG ausgerichtetem) Urteil des EuGH ist der
.Begriff des ,.fiir die Verarbeitung Verantwortlichen™ in
Art. 2 Buchst. d der Richtlinie weit definiert als natiirliche
oder juristische Person, Behorde, Einrichtung oder jede
andere Stelle, die allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von personenbe-
zogenen Daten entscheidet.?* Infolgedessen kann es auch
mehrere Verarbeitungsverantwortliche mit unterschiedli-
chen datenschutzrechtlichen Pflichten geben.?* Entschei-
dend ist jedoch, ob und inwieweit der Mitverantwortliche
auf die Datenverarbeitung Einfluss nehmen kann.?* Das
deckt sich weitgehend mit der Auffassung des BVerwG,
das in dem einschldgigen Vorlagebeschluss ausgefiihrt
hat:® ,Die Fihigkeit, iiber die Zwecke und Mittel der je-
weiligen Datenverarbeitung auch entscheiden zu kdnnen,
ist aber ein pragendes, unverzichtbares Element des Art. 2
Buchst. d) der Richtlinie 95/46/EG. Eine Stelle, die weder
einen rechtlichen noch einen tatséchlichen Einfluss auf
die Entscheidung hat, wie personenbezogene Daten ver-
arbeitet werden, kann nicht als flir die Verarbeitung Ver-
antwortlicher angesehen werden.?® MafBgebend ist somit,
dass der Auftraggeber eine rechtliche oder tatsichliche
Herrschaft auf die Datenverarbeitung des Auftragnehmers
ausiibt, worauf er erst vom Datenschutzrecht in die Pflicht
genommen wird.

Diese Fragen bewegen schon lédnger die Diskussion iiber
die Funktionsiibertragung, bei der der Empfanger eines
Outputs (Auskunft) keine Weisungsbefugnisse iiber die
Datenerhebung und die Datenverarbeitung im Ubrigen
ausiibt, so dass der Datenverarbeiter wegen der Datenver-
arbeitung weisungsfrei und der Empfinger ohne daten-
schutzrechtliche Verantwortung bleibt. Genau das hat der
EuGH bestitigt, indem er die datenschutzrechtliche Ver-
antwortung mit der rechtlichen oder tatsdchlichen Herr-
schaft tiber die zu verarbeitenden Daten und dem damit
verbundenen Datenverarbeitungsprozess verkniipft.

Durch die allenfalls hilfsweise geltende DSGVO ist die
Auftragsdatenverarbeitung stirker in die Verantwortung

22 EuGH, Urt. v. 5.6.2018 — C-210/16, Rn. 27; Hervorhebung vom
Verfasser.

2 FuGH, Urt. v. 5.6.2018 — C-210/16, Rn. 29 (Mitverantwortung des
Betreibers einer Facebook-Seite).

2 EuGH, Urt.v. 5.6.2018 — C-210/16, Rn. 39.

% BVerwG, Beschl. v. 25.2.2016 — 1 C 28.14, Rn. 27.

26 Hervorhebung vom Verfasser.



Kochheim — Buchbesprechungen

genommen worden, was nichts daran éndert, dass ,,die In-
anspruchnahme fremder Fachleistungen bei einem eigen-
stindig Verantwortlichen “ auflerhalb des Anwendungs-
bereiches des europdischen Datenschutzrechts bleibt.?’
Das ULD nennt als Beispiele fiir die Funktionsiibertra-
gung die Berufsgeheimnistrager, Inkassobiiros, Post-
dienste und schlieBlich auch die ,,Bankinstitut(e) fiir den
Geldtransfer®.

Die Richtlinie 2016/680/EU vom 27.4.2016 unterwirft die
Strafverfolgungs- und anderen auskunftsberechtigten Be-
horden keinen Pflichten im Hinblick auf die Datenverar-
beitung, die der Auskunft vorausgeht, sondern nur wegen
der eigenen Datenverarbeitung (Erwdgung 49): ,,Werden
personenbezogene Daten im Zusammenhang mit straf-
rechtlichen Ermittlungen und Gerichtsverfahren in Straf-
sachen verarbeitet, so sollten die Mitgliedstaaten vorsehen
konnen, dass die Ausiibung des Rechts auf Unterrichtung,
Auskunft, Berichtigung oder Loschung personenbezoge-
ner Daten oder Einschrinkung der Verarbeitung nach
Mallgabe des einzelstaatlichen Strafverfahrensrechts er-
folgt.“ Der von der behordlichen Datenverarbeitung Be-
troffene soll ,,das Recht haben ..., zu wissen und zu erfah-
ren, zu welchen Zwecken die Daten verarbeitet werden,
wie lange sie verarbeitet werden und wer deren Empfan-
ger, einschlieBlich solcher in Drittléndern, sind* (Erwa-
gung 43). Eine Erstreckung auf die Datenverarbeitung
Dritter, die der eigenen Datenerfassung der Behorden vo-
rausgeht, fehlt an dieser oder an anderen Stellen. Nach der
Definition in Art. 4 Nr. 9 DSGVO und Art. 3 Nr. 10 der
Richtlinie 2016/680/EU ist der Empfdnger jeder, dem
Auskunft erteilt wird. Soweit daraus Pflichten entstehen
konnen, werden die Behdrden, die nach europdischem
oder dem Recht der Mitgliedsstaaten Auskunft verlangen
konnen, nicht als Empfénger im datenschutzrechtlichem
Sinne angesehen (Erwdgung 22 der Richtlinie
2016/680/EU). Sie werden weder von der DSGVO noch
von der Richtlinie 2016/680/EU wegen ihrer unmittelba-
ren Aufgabenwahrnehmung angesprochen und den natio-
nalen Gesetzgebern die Gestaltung iiberlassen. Wegen der
Auskunft erlangenden Behorden ldsst die Richtlinie
2016/680/EU schlieBlich auch die Weitergabe von Infor-
mationen zu, wenn sie aufgrund einer gesetzlichen Er-
méchtigung erfolgt (Art. 9; hypothetischer Ersatzein-

griff).

Kahler ist darin Recht zu geben, dass der Auftraggeber im
Zusammenhang mit der Auftragsdatenverarbeitung star-
keren datenschutzrechtlichen Pflichten unterliegt. Er ist
aber nur dann Auftraggeber im datenschutzrechtlichen
Sinne, wenn er rechtlich oder tatsdchlich auf den Prozess

27 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein

— ULD, Kurzpapier Nr. 13: Auftragsverarbeitung, Art. 28 DSGVO,
10.1.2018, Anhang B.
28 Statt vieler: BVerfG, Beschl. v. 8.6.2016 — 1 BvR 229/16, Rn. 22;
BVerfG, Urt. V. 20.4.2016 — 1 BVR 966/09; Rn. 101.
Kahler stellt auf die Zusammenfiihrung der Datenquellen ab (S. 35);
das Problem der Streubreite stellt sich hingegen nicht bei der Zu-
sammenfiihrung, sondern bei der Erhebung der Datenquellen, die
zwangsldufig eine Vielzahl von Daten Unverdéchtiger enthalten, die
in den Herrschaftsbereich der Strafverfolgungsbehorden gelangen.
Zur polizeirechtlich zulédssigen Rasterfahndung: BVerfG, Beschl. v.
4.4.2006 — 1 BVR 518/02.
3 BVerfG, Urt. v. 20.4.2016 — 1 BVR 966/09, Rn. 116.
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der Datenverarbeitung von der Eingabe iiber die Daten-
verarbeitung als solche bis hin zur Schopfung des Daten-
verarbeitungsergebnisses Einfluss nimmt oder nehmen
kann. Die Ermittlungsgeneralklausel des § 161 Abs. 1 er-
méchtigt die Staatsanwaltschaft nur, Auskiinfte zu verlan-
gen, die womoglich eine Datenverarbeitung voraussetzen,
gestaltet aber nicht die Datenerhebung und die Datenver-
arbeitung selber. Auf das Datenverarbeitungsrecht nimmt
die Ermittlungsgeneralklausel — und die Staatsanwalt-
schaft — ebenso wenig Einfluss wie darauf, wie und wel-
che Daten erhoben werden und wie das Ergebnis beim
Output zustande kommt. Thre rechtliche und tatsdchliche
Tragweite beschriankt sich auf die Qualitdt des Ergebnis-
ses der Datenverarbeitung und umfasst nicht auch den
Prozess, wie es zustande kommt.

Der tragende Gedanke Kahlers, die Staatsanwaltschaft als
Auftraggeber im Rahmen einer Auftragsdatenverarbei-
tung in die Pflicht zu nehmen, beruht somit auf einem ver-
kiirzten Verstdndnis von der Auftragsdatenverarbeitung,
das weder vom Verfassungs- noch vom Datenschutzrecht
getragen wird. Jedoch miissen noch weitere einfach- und
verfassungsrechtliche Aspekte betrachtet werden.

Eingriffstiefe und Streubreite

Dem BVerfG sind zwei Aspekte besonders wichtig: Die
Eingriffstiefe im Einzelfall und die Streubreite, also die
Beeintrichtigung der Grundrechte Unbeteiligter durch
eine EingriffsmaBnahme.?® Unter dem Aspekt der Streu-
breite sind besonders schwerwiegend die Vorratsdaten-
speicherung im engeren Sinne, wobei die gesetzlich be-
stimmten Verkehrsdaten innerhalb eines begrenzten Zeit-
rahmens von den Zugangsprovidern zu speichern sind
(§§ 100g StPO, 113 ff. TKG), die Rasterfahndung nach
den §§ 98a, 98b,%° bei der verschiedene Datenquellen auf
Gemeinsamkeiten liberpriift werden, und die Nachrichten-
mittler,?® die keine Beschuldigten sind, mit ihnen aber in
enger kommunikativer Beziehung stehen (§§ 100a Abs. 3,
100b Abs. 3 S. 2, 100c Abs. 2 S. 2).3! Die Streubreite be-
ginnt dann bedeutsam zu werden, wenn der Eingriff gegen
Unbeteiligte tiefer als oberflédchlich wirkt. Allein in die-
sem Zusammenhang ist nach meinem Verstdndnis auch
danach zu unterscheiden, ob der Datenverarbeitungsvor-
gang auf Echtdaten oder auf pseudonymisierte Daten be-
ruht. Der technische Standard fiir die Verarbeitung von
Datenbanken ist die relationale Datenverarbeitung, wobei
aus Griinden der Effektivitit und der Verarbeitungszeit
nicht auf die gespeicherten Datensétze insgesamt, sondern
auf Indexe zugegriffen wird, also auf Datentabellen mit
pseudonymisierten Datensétzen. Dazu hat Kahler keine

3! Die Aufzihlung lieBe sich ergiinzen um die Observation, dem Ein-

satz eines IMSI-Catchers, dem kleinen Lauschangriff und andere
MafBnahmen, so auch um die Durchsuchung beim nur Verdéchtigen,
der nicht zum Beschuldigten wird.



Erhebungen angestellt; schon vom Grundsatz her kann da-
mit in Frage stehen, ob es sich bei den Kontodaten der
Unbeteiligten wirklich um (relevante) personenbezogene
Daten handelt und wie tief sie wirklich betroffen sind.
Wer vor etlichen Jahren ein gedrucktes Telefonbuch beim
Riickenaufdruck ,, K nutzte, um nach ,,Kochheim® zu su-
chen, kam nicht ernsthaft auf den Gedanken, auch die per-
sonenbezogenen Daten von ,,Appel® oder ,,Zeppelin“ zu
verarbeiten.

Das betrifft schlie3lich nicht nur die Streubreite, sondern
auch die Eingriffstiefe: Die datentechnische Suche nach
Zahlungsbetridgen und -empfangern sagt nichts {iber die
Motive des Zahlers aus; er bleibt anonym, solange die
Suchkriterien nicht genau auf ihn passen. Mit anderen
Worten: Datenschutzrechtlich mag auf seine (pseudony-
misierten) personenbezogenen Daten zugegriffen worden
sein, ein messbarer Grundrechtseingriff ist damit jedoch
nicht verbunden gewesen.

Den von Kahler bemiihten Massendaten als Grundlage ei-
ner Datenverarbeitung bemisst jedenfalls das BVerfG
keine aufBerordentliche Bedeutung zu, wie seine Recht-
sprechung zu den Bestandsdaten, ihre Beauskunftung und
zu dem damit im Einzelfall verbundenen Riickgriff auf
Vorratsdaten belegt.>? Vorratsdaten sind auch dann nach
Art. 10 GG stirker geschiitzt als die Personlichkeits-
rechte, wenn der Vorgang der Telekommunikation bereits
abgeschlossen ist,?® so dass auch der Riickgriff auf dyna-
mische IP-Adressen im Zusammenhang mit der Bestands-
datenauskunft nach Mallgabe des Art. 10 GG zu betrach-
ten ist.3* Es bedarf deshalb wegen der Verkehrsdaten einer
gesetzlichen Erméchtigung fiir den Zugriff seitens des
Auskunftspflichtigen — jetzt geschaffen im TKG — und fiir
das Auskunftsrecht des Auskunftsverlangenden — jetzt ge-
schaffen in § 100j,3° ohne dass das BVerfG auf die Daten-
basis und ihre Verarbeitung anspricht, sondern nur auf die
Auskunft, die auf der Datenverarbeitung beruht:*® , Den-
noch ist der hierin liegende Eingriff nicht von sehr grofem
Gewicht. ... Denn auch wenn § 111 TKG eine gro3e Streu-
breite hat, beschrinkt sich der Zugriff inhaltlich doch auf
eng begrenzte Daten, die aus sich heraus noch keinen Auf-
schluss tliber konkrete Aktivitdten Einzelner geben und de-
ren Verwendung der Gesetzgeber zu ndher bestimmten
Zwecken geregelt hat.

Strafverfahrensrechtliche Mitteilungspflichten

§ 33 iibertragt das Gebot des rechtlichen Gehors (Art. 103
Abs. 1 GG) in das Strafverfahrensrecht und ldsst Ausnah-
men davon nur zu, ,,wenn die vorherige Anhérung den
Zweck der Anordnung gefdhrden wiirde” (§ 33 Abs. 4
S. 1). In diesen Féllen wird die Entscheidung verkiindet
(zum Beispiel der Haftbefehl) oder durch Vollstreckung
zugestellt (zum Beispiel der Durchsuchungsbeschluss).
Wegen der verdeckten Ermittlungsmafinahmen benennt

32 BVerfG, Beschl. v. 24.1.2012 — 1 BvR 1299/05. Zwischen dem
Schutz der Personlichkeitsrechte und dem TK-Geheimnis differen-
ziert Kahler nicht deutlich: S. 162.

3 Ebenda, Leitsatz 1.

3 BVerfG, Beschl. v. 24.1.2012 — 1 BvR 1299/05, Rn. 110.

§ 101 die MafBinahmen und die Personen, die von der MaB-
nahme unterrichtet werden miissen. Das sind immer die
Betroffenen (Beschuldigter, Nachrichtenmittler) und
sonstige Personen immer nur dann, wenn sie erheblich
mitbetroffen sind (§ 101 Abs. 4 S. 1 mit den verschiede-
nen Anwendungsfillen). § 101 Abs. 4 S. 4 untersagt im
Ergebnis die Ermittlung der Identitdt unbekannter Mitbe-
troffener, wenn nicht besondere Griinde im Einzelfall da-
fiirsprechen. Die Behandlung der Verkehrs-, Funkzellen-,
Standort- und Vorratsdaten ist systematisch etwas un-
gliicklich in § 101a geregelt mit dem Ergebnis, dass auch
insoweit die direkt Betroffenen und nicht auch die Mitbe-
troffenen zu unterrichten sind (§ 101a Abs. 6), ohne dass
es darauf ankommt, ob sie bereits ,,erheblich® mitbetrof-
fen sind. Soweit die StPO dariiber hinaus von Mitteilun-
gen spricht, regelt sie damit besondere Einzelfille.

Soweit Kahler auf § 491 verweist und daraus eine Off-
nung (Doppeltiirmodell) zum Datenschutzrecht mit dem
Ergebnis ableitet, die Staatsanwaltschaft miisste alle Inha-
ber von Kreditkartenkonten unterrichten, bewegt er sich
systematisch in dem Abschnitt iiber die Datenverarbei-
tung fiir die Zwecke des Strafverfahrens in den §§ 483 ff.
StPO und diese betreffen nur die eigene Datenverarbei-
tung der Staatsanwaltschaft mit selbst erhobenen perso-
nenbezogenen Daten und den Datenaustausch im Hinblick
auf dauerhaft oder voriibergehend, jedenfalls aber selbst
gespeicherten Daten zwischen den beteiligten Strafverfol-
gungsbehorden (besonders der Polizei, eingeschriankt we-
gen des Strafvollzuges). § 491 Abs. 2 spricht ausdriicklich
auf die ,,speichernde Stelle” an und schrinkt die Aus-
kunftspflichten auf die personenbezogenen Daten ein, die
nicht nur verarbeitet, sondern tatsdchlich gespeichert sind.

Ergebnisse und methodische Fragen

Besonders gelungen sind die informativen Kapitel 3.1
(S. 61 ff.)und 4 (S. 111 ff)).

Im Ubrigen macht Kahler aus meiner Sicht zwei gedank-
liche Fehler: Er spricht von einem Massenzugriff auf die
personenbezogenen Daten von Kreditkartenkunden, ohne
den Prozess der damit verbundenen Datenverarbeitung
tatsdchlich zu hinterfragen und dabei zu priifen, auf wel-
che Daten mit welcher personenbezogenen Bedeutung
wirklich zugegriffen wird. Allein der Hinweis darauf, dass
es keine belanglosen Daten gebe, reicht nach den Anfor-
derungen des BVerfG nicht, um die Tiefe des Grund-
rechtseingriffs auszuloten. Um es auf die Spitze zu trei-
ben’”: Hitte Kahler recht, dann miisste jede Suchanfrage
bei einer Suchmaschine als eine Auftragsdatenverarbei-
tung angesehen werden, die den Anwender allein deshalb,
weil er ein Suchwort mit Personenbezug verwendet, zum
datenschutzrechtlichen Auftraggeber macht, weil er die
tatsdchlichen Voraussetzungen fiir eine Datenverarbei-
tung schafft. Das birgt bereits eine gewisse Absurditét, die
in Bezug auf den Ausgangsfall nicht besser, sondern unter

33 Doppeltiirmodell: BVerfG, Beschl. v. 24.1.2012 — 1 BvR 1299/05,
Rn. 123.

3 BVerfG, Beschl. v. 24.1.2012 — 1 BvR 1299/05, Rn. 138.

37 Mein streitbares Argument blendet die Frage nach der Zustimmung
und der Umwidmung ausdriicklich aus.



Kochheim — Buchbesprechungen

verfassungsrechtlichen Gesichtspunkten noch schlimmer
wird: Anstelle der nur 322 Verdichtigen soll die Staatsan-
waltschaft die 22.000.000 Unverdéchtigen deanonymisie-
ren, die von der Beauskunftung am Rande — also unerheb-
lich — auch betroffen seien. Dazu miisste sie Daten erhe-
ben, die sie nicht hat und die bei den Auskunftspflichtigen
verblieben sind. Die Staatsanwaltschaft wurde nie Inhabe-
rin und nie Herrschaftsberechtigte iiber die Daten der Un-
beteiligten. Ihre Erhebung wiirde 22.000.000 verfassungs-
rechtlich nicht mehr unerhebliche und damit unzulissige
Grundrechtseingriffe mit groBer Streubreite voraussetzen.
Genau das schlie3t § 101 in weiser Umsetzung der verfas-
sungsrechtlichen Rahmenbedingungen aus.

Datenschutzrechtlich gesprochen wiirde es sich um eine
Datenerhebung handeln, die nicht von den strafverfah-
rensrechtlichen Eingriffsnorm geboten ist, die der Daten-
sparsamkeit widerspricht, eine Vertiefung des Eingriffs
bedeutet und die einfach nur sinnlos ist, weil die zugrun-
deliegenden Datenverarbeitungsvorgdnge vom Aus-
kunftsberechtigten nicht nur nicht erhoben wurden, son-
dern die Daten im Detail auch nicht erhoben werden soll-
ten.3®

Der zweite Gedankenfehler beruht auf Kahlers undiffe-
renzierten Vorstellung von der Auftragsdatenverwaltung.
Thre Abgrenzung zur Funktionsiibertragung ist lange der
Gegenstand der datenschutzrechtlichen Diskussion gewe-
sen und durch die zitierte Entscheidung des EuGH aus
2018, die Kahler nicht bekannt gewesen ist, ist die Haf-
tung des Auftraggebers auf die Prozesssteuerung erweitert
worden. Die noch unklare Rechtslage ist bis zum Ab-
schluss der Studie ein Grund mehr gewesen, sich mit dem
damaligen Meinungsstreit auseinanderzusetzen. Dabei
hitte dem Autor auch auffallen miissen, dass die einschla-
gige Richtlinie 2016/680/EU die auskunftsberechtigten
Behorden gerade nicht in die Pflicht wegen der Mittei-
lungspflichten nimmt, sondern sie sogar von der Haftung
als Empfénger ausnimmt.

Bestimmte Besonderheiten haben mir den Zugang zu der
Studie erschwert:

Kahler unterlegt mehrfach klare gesetzliche Aussagen mit
Sekundirquellen.®® Soweit das Gesetz bestimmte Aussa-
gen trifft, kann eine Fuflnote allenfalls auf alternative In-
terpretationen oder sinnvolle Erweiterungen hinweisen.

Kahler spricht wiederholt von einem ,,hinreichenden An-
fangsverdacht“.* Dieser ist der Strafprozessordnung
fremd und sie kennt drei andere Verdachtsgrade: Das ist
zunéchst der auf tatsdchlichen Anhaltspunkten fulenden
Anfangsverdacht nach § 152 Abs. 1, der durch Allge-

¥ Das unterscheidet die Auskunft von der Datenerhebung fiir die Ras-

terfahndung, wobei die Strafverfolgung die Datenherrschaft iiber
personenbezogene Daten Unverdéchtiger erlangt.

3 S.22,Fn.20;S.35,Fn. 105, 107; S. 36, Fn. 117, 118; S. 40, Fn. 137;
S. 41, Fn. 143; S. 43, Fn. 164 (unter Verkennung, dass § 30a AO nur
die Veranlagungsbehorden betrifft und nicht auch die Steuerfahn-
dung); Unnétiges Sekundérzitat (S. 23, Fn. 28); das Original wurde
bei jurion.de verdffentlicht.

4 S.33;8.48;S. 49 ff.

“'" BVerfG, Beschl. v. 15.8.2014 — 2 BvR 969/14, Rn. 38, 41.

mein-, Fachwissen und kriminalistischen Erfahrungen un-
termauert werden darf.*' Den Anfangsverdacht meint
Kahler, wie auch die von ihm verwendeten Quellen ver-
mitteln (S. 49, Fn. 199), und diskutiert anschlieend die
grundsitzliche Zuldssigkeit der Erhebung der Verdéchti-
gendaten (S. 50 bis 54).4?

Der Vollstandigkeit wegen: Im Hinblick auf die Untersu-
chungshaft (§ 112) und anderer vorlaufiger Freiheitsbe-
schriankungen gilt der dringende Verdacht, der eine nach-
haltige Verurteilungswahrscheinlich gegeniiber dem Be-
schuldigten voraussetzt. Der hinreichende Verdacht be-
trifft schlieBlich die Anklageerhebung und die Zulassung
der Anklage zur Hauptverhandlung im Zwischenverfah-
ren und verlangt prognostisch nach einer iiberwiegenden
Verurteilungswahrscheinlichkeit (§ 203). Ein ,.hinrei-
chender Anfangsverdacht®, wie er von Kahler wiederholt
bemiiht wird, ist der StPO fremd. Die Rechtsprechung hat
einen vierten Verdachtsgrad im Zusammenhang mit tiefen
Grundrechtseingriffen entwickelt, den ich einen angerei-
cherten Anfangsverdacht nenne (Wohnungsdurchsu-
chung, TKU u.4.).¥ Er betrifft die Untermauerung einer
Eingriffsentscheidung durch gesicherte Tatsachen und hat
nichts mit einer iiberwiegenden Verurteilungswahrschein-
lichkeit im Sinne eines hinreichenden Verdachts zu tun.

Der Umgang des Autors mit dem Strafverfahrensrecht
birgt auch andere Uberraschungen, wenn er zum Beispiel
von einer sofortigen Beschwerde nach einer gerichtlichen
Entscheidung gemaB § 98 Abs. 2 S. 2 spricht und die Mit-
teilungspflichten in der StPO schildert, ohne aufden § 101
wegen der verdeckten MaBnahmen (seit 2007), den
§ 101a wegen der Verkehrs- und Vorratsdaten (seit 2015)
und vielleicht noch den § 100j Abs. 4 wegen der dynami-
schen IP-Adressen einzugehen (seit 2013). Dabei wire
ihm die klare Struktur der StPO aufgefallen, Mitteilungs-
pflichten nur wegen solcher Daten zu bestimmen, iiber die
die Staatsanwaltschaft tatsdchlich Herrschaft erlangt hat.
Seine stattdessen vorgenommenen Erdrterungen der
§§ 483 ff. kranken daran, dass sie nur die aktiven Daten-
verarbeitsermachtigungen betreffen, nicht aber auch die
Behandlung von Auskiinften und Datensammlungen, die
aufgrund von Eingriffshandlungen im Einzelnen erhoben
wurden.

... noch ein Fazit

Das Datenschutzrecht hat spannende Auswirkungen auf
andere Rechtsmaterien, deren wesentliches Regulativ die
VerhiltnisméBigkeit ist.** Die durch die Rechtsprechung
entwickelten Grundrechte in Bezug auf die informatio-
nelle Selbstbestimmung*® und zur Gewihrleistung der In-

42 Am Ende vergleicht Kahler die ,,Aktion Mikado* mit den Datenzu-

griffen der NSA und verkennt auch an dieser Stelle, dass die Daten

Unverddchtiger gerade nicht iibermittelt und nicht in die Herrschaft

staatlicher Behorden tiberfiihrt werden.

Mit steigender Eingriffstiefe muss der bestehende Verdacht durch

Anbhaltspunkte angereichert sein. Vergleiche zum Nachrichtenmitt-

ler: BVerfG, Beschl. v. 30.04.2007 — 2 BvR 2151/06, Rn. 19.

“ BVerfG, Beschl. v. 16.6.1981 — 1 BVR 1094/80, Rn. 40, 44.

4 Volkszihlungsurteil: BVerfG, Urt. v. 15.12.1983 — 1 BvR 209, 269,
362,420, 440, 484/83.
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tegritdt und Vertraulichkeit informationstechnischer Sys-
teme*® sind neben den namentlich kodierten Freiheitsrech-
ten (Post, Wohnung; beide mit Richtervorbehalt ausge-
stattet) zur maf3geblichen Messlatte fiir strafverfahrens-
rechtliche und andere staatliche Eingriffsmafinahmen ge-
worden. Datenschutz als Europa- und Bundesrecht ist je-
doch kein absolutes Recht wie etwa der Kernbereich der
personlichen Lebensgestaltung’ oder das Recht auf Le-

4 Onlinedurchsuchung: BVerfG, Urt. v. 27.2.2008 — 1 BvR 370,

595/07.
4T BVerfG, Urt. v. 16.1.1957 — 1 BvR 253/56, Rn. 32 (Elfes).

ben und korperliche Unversehrtheit (Art. 2 Abs. 2 S. 1
GG). Es muss sich anderen Freiheitsrechten beugen, da-
mit auch sie ihre Wirkung entfalten kénnen,*® und steht
auch — gemessen am Einzelfall und der Tiefe des indivi-
duellen Eingriffs — hinter dem Interesse der Allgemeinheit
an einer effektiven Strafverfolgung zuriick.*® Das gerit
gelegentlich in Vergessenheit.

48 Schaukeltheorie*: BVerfG, Urt. v. 15.1.1958 — 1 BvR 400/51.
49 BVerfG, Beschl. v. 18.3.2009 — 2 BvR 2025/07, Rn. 16.
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Die Arbeit von Klug wurde 2016 an der Fakultit fiir
Rechtswissenschaft der Universitét Bielefeld als Disserta-
tion angenommen. Dies macht deutlich, dass die bereits in
Kraft getretenen gesetzlichen Anderungen des Straftatbe-
stands der Nachstellung gem. § 238 StGB keine Beriick-
sichtigung finden konnten. Wer der Meinung ist, dadurch
habe sich die Dissertation von K/ug quasi iiberholt, liegt
allerdings falsch. Etwas unversténdlich ist jedoch der Hin-
weis im Vorwort, dass bei der Bearbeitung Gesetzesénde-
rungen, laufende Gesetzgebungsverfahren, geplante Re-
formvorhaben sowie Rechtsprechung und statistische Er-
hebungen bis Dezember 2014 beriicksichtigt wurden. Wa-
rum trotz Einreichung der Dissertation im Jahr 2016 ein
ganzes Jahr ausgespart wurde und in der Literaturverar-
beitung keine Beriicksichtigung fand, erschliefit sich
nicht.

Der grofle Vorzug der Dissertation liegt dann auch weni-
ger in der rechtlichen Darstellung der — mittlerweile iiber-
holten — Rechtslage, als vielmehr in den kriminalpraven-
tiven Betrachtungen und dem Fokussieren des Opfer-
schutzes vor Ort.

Klug beginnt mit einer umfangreichen Bestandsaufnahme
zu den Phdnomenen héusliche Gewalt und Stalking.
Hierzu werden Ausmal sowie Auswirkungen der héusli-
chen Gewalt anhand nationaler und internationaler Stu-
dien herausgearbeitet. Es handelt sich um ein weit verbrei-
tetes Phidnomen, da nach einer UNO-Studie jede dritte
Frau in Deutschland bereits Gewalt erfahren hat. Im An-
schluss stellt die Autorin Terminologie, Ausmal3, Mani-
festations- und Erscheinungsformen sowie Interaktions-
und Verhaltensmuster des Stalkings vor. Sie kommt zu
dem Ergebnis, dass es keine allgemeingiiltige Definition
des Stalkings gibt, so dass auch die juristischen Definitio-
nen sowohl aus nationaler als auch aus internationaler
Sicht sehr variantenreich sind. Kriminologisch verstehe
man unter Stalking das hartnéckige und unabléssige Ver-
folgen des Opfers durch einen Téter, der diesem nachhal-
tig auflauert oder auf andere Art und Weise versucht, eine
Kontaktaufnahme gegen dessen Willen zu erzwingen.

Stalking umfasse eine Vielzahl von zum Teil stark hetero-
gener Verhaltensweisen und ein komplexes Taterverhal-
ten, dass eine gewisse Kontinuitdt und Haufung aufweist,
wodurch der Bereich des sozialaddquaten Verhaltens ver-
lassen werde. Den Zusammenhang zwischen Stalking und

hiuslicher Gewalt sieht K/ug darin begriindet, dass dem
Stalking nicht selten gewalttitige Beziehungen vorausge-
gangen sind, so dass die Ubergiinge flieBend sein kénnen.
In einem weiteren Kapitel widmet sich Klug der gesetzes-
technischen Dogmatik und strafrechtlichen Reaktionen.
Sie arbeitet heraus, dass der strafrechtdogmatischen Im-
plementation des Stalking-Straftatbestands interdiszipli-
nér gefiihrte Konkretisierungsansétze zum Thema hausli-
che Gewalt vorausgingen. ,,Vorreiter des § 238 StGB
war das 2002 eingefiihrte ,,Gesetz zur Verbesserung des
zivilgerichtlichen Schutzes bei Gewalttaten und Nachstel-
lungen (Stalking) sowie zur Erleichterung der Uberlas-
sung der Ehewohnung bei Trennung*. Wichtiger Bestand-
teil dieses Gesetzes war das Gewaltschutzgesetz, wonach
die Opfer von héuslicher Gewalt und Stalking durch die
Maoglichkeit zivilrechtlicher Anordnungen wirksamer ge-
schiitzt werden sollten. Flankierend hierzu wurden in den
Polizeigesetzen einzelner Bundesldnder Normen einge-
fiigt, die die Moglichkeit einer ldngerfristigen Wohnungs-
verweisung und ein Riickkehrverbot zum Schutz vor
hiuslicher Gewalt geben. Exemplarisch erdrtert Klug
§ 34a PolG NRW. SchlieBlich wurde nach langer Diskus-
sion iiber die Frage, ob es neben diesem neuen Regelungs-
instrumentarium iiberhaupt noch eines eigenstindigen
Straftatbestands der Nachstellung bediirfe, 2007 § 238 in
das StGB eingefiigt und mit § 112a StPO die Moglichkeit
der Anordnung einer Deeskalationshaft geschaffen. Die
Rechtsprechung zu § 238 StGB a.F. wird dezidiert wie-
dergegeben und die kriminalpolitische Diskussion um die
Umgestaltung des Stalking-Straftatbestands nachgezeich-
net.

Obwohl sich der Gesetzgeber mit Inkrafttreten des neuen
Stalkingtatbestands im Mérz 2017 fiir die Ausgestaltung
der Nachstellung als Eignungsdelikt entschieden hat,
lehnt K/ug dies nicht nur aus strafrechtsdogmatischen Ge-
sichtspunkten, sondern auch vor dem Hintergrund der kri-
minalpolitischen Zielsetzungen ab. Sinn und Zweck der
Neuregelung sei es nicht, moglichst viele Verurteilungen
zu erzielen. Durch die Neufassung als Eignungsdelikt
konne die Abgrenzung der Freiheitssphiren von Opfer
und Téter nicht angemessen gewéhrleistet werden. Denn
im Rahmen des Straftatbestands der Nachstellung sei zu
beriicksichtigen, ,,dass dieser grundsitzlich auch sozial-
addquate Verhaltensweisen umfasse, die zwar vom Opfer
als ldstig empfunden werden koénnen, aber deshalb noch
lange kein strafwiirdiges Verhaltensunrecht darstellen
miissen” (S. 331 f.). Zudem sei die Ausgestaltung als Er-
folgsdelikt als einschrinkendes Korrektiv zwecks Ver-
meidung der Ponalisierung sozialaddquater Verhaltens-
weisen zu sehen.



Auch unter kriminalpréventiven Aspekten sieht die Auto-
rin die Umwandlung des Stalking-Straftatbestandes vom
Erfolgs- in ein Eignungsdelikt als problematisch an.
Dadurch werde die Grenze zwischen préaventivem und re-
pressivem Handeln der Polizei noch weiter verwischt. So
wiirde beispielsweise fiir das praventive Mittel der Ge-
fédhrderansprache durch die Polizei kaum noch Raum blei-
ben, weil der ,,Gefdhrder durch die Vorverlagerung der
Strafbarkeit viel schneller und frither den Status eines Be-
schuldigten erlangen wiirde und insoweit bei Beginn sei-
ner ersten Vernehmung entsprechend § 136a StPO durch
die Polizei zu belehren sei. Der Polizei werde es dadurch
quasi unmdglich gemacht, das praventive Element der Ge-
fahrderansprache noch rechtssicher zu praktizieren
(S. 384). Es bediirfe in Féllen des Stalkings aber gerade
nicht einer Verschérfung und Vorverlagerung der Straf-
barkeit, sondern eines Ausbaus préventiver Elemente und
eines funktionierenden Kriseninterventionsmanagements.
Die Autorin stellt in ihrer Arbeit Interventionsnetzwerke
zum Abbau hiuslicher Gewalt und Stalking vor, so z.B.
BIG, KIK, HAIP und Stop-Stalking Berlin. Interventions-
projekte konnten helfen, die Rahmenbedingungen zu-
gunsten der betroffenen Frauen zu verbessern.

AbschlieBend spricht sich K/ug fiir eine Ausweitung des
Opferschutzes aus, der zu einer nachhaltigen Beendigung
und Reduktion von héduslicher Gewalt und Stalking fithren
konnte. Denn es bediirfe nicht nur in Grof3stadten, sondern
auch in lédndlichen Regionen des konsequenten und strin-
genten Ausbaus von Interventionsnetzwerken sowie Ta-

ter- und Opferberatungsstellen, die interdisziplindr und
multiprofessionell auch mit der Justiz zusammenarbeiten.
Neben dem Opferschutz sei zudem ein besonderer Fokus
auf die addquate Therapierung von Stalking-Tatern zu le-
gen (S. 432).

Der Gesetzgeber hat sich nicht der Auffassung von Klug
angeschlossen, sondern den Stalking-Straftatbestand vom
Erfolgs- in ein potenzielles Gefahrdungsdelikt umgewan-
delt (Kubiciel/Borutta, KriPoZ 2016, 194 [195]). Es ist
nicht davon auszugehen, dass er diese Entscheidung wie-
der zurlicknimmt. Was aber jenseits des Straftatbestands
einer permanenten Verbesserung bedarf, ist der grof3e Be-
reich der Kriminalprévention und des Opferschutzes vor
Ort. Hier bietet die Arbeit von Klug eine wahre Fund-
grube, sich mit Projekten und Netzwerken rund um die
praventiven Gesichtspunkte im Bereich der hauslichen
Gewalt und des Stalkings vertraut zu machen. Auch die
Forderungen im Zusammenhang mit der strafrechtlichen
Intervention, wie z.B. die Einrichtung von Sonderdezer-
naten (S. 414) oder die Forderung nach einer Beschleuni-
gung der zivilrechtlichen Intervention (S. 419) koénnen
DenkanstoBe liefern. Insofern kann die Dissertation jen-
seits der strafgesetzlichen — insoweit vom Gesetzgeber
entschiedenen — Diskussion die Perspektive erweitern.
Der Mehrwert liegt in einem Blick iiber die Strafrechts-
grenzen hinaus. Kriminalpravention und Opferschutz sind
die Schlagworte, die dafiir sorgen, dass sich die Disserta-
tion von K/ug auch nach der Reform des Stalking-Straf-
tatbestands nicht tiberholt hat.
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Die zunehmende Vorfeldkriminalisierung durch den deut-
schen Gesetzgeber, die Entwicklung von einem Schuld-
strafrecht hin zu einem Sicherheitsrecht und Gefahrdungs-
strafrecht ist mittlerweile in zahlreichen Dissertationen
und Habilitationen beschrieben worden. Insoweit muss
sich eingangs die kritische Frage gestellt werden, ob es ei-
ner weiteren Dissertation bedarf. Gerade zum Bereich
Vorfeldkriminalisierung und Terrorismusstrafrecht gibt
es bereits so zahlreiche Monografien, das sie nicht alle in
der vorliegenden Dissertation zitiert wurden. Zudem ist
die Dissertation im Wintersemester 2016/2017 angenom-
men worden, so dass sich zumindest die Ausfithrungen
zum Vereinigungsbegriff durch die im Juli 2017 in Kraft
getretene Legaldefinition in § 129 Abs. 2 StGB iiberholt
haben (BGBI 1 2017, 2440).

Allerdings setzt sich die Dissertation nicht — wie viele der
anderen Schriften — nur mit den Vorschriften zur terroris-
tischen Vereinigung und den schweren staatsgefdhrden-
den Gewalttaten auseinander, sondern zusitzlich mit den
doch eher nicht in den Fokus wissenschaftlicher Ausei-
nandersetzung riickenden Vorschriften zum Hochverrat.

Insofern teilt sich die Arbeit nach einer Einleitung in drei
grofle Abschnitte und beginnt mit der terroristischen Ver-
einigung. Nach einem kurzen Abriss zur Geschichte des
Terrorismus und den unterschiedlichen terroristischen Be-
weggriinden, sowie Abgrenzungsiiberlegungen und Aus-
filhrungen zu terroristischen Merkmalen, werden ,,Defini-
tionsversuche* zum Begriff Terrorismus unternommen.
Insoweit wird festgestellt, dass es weder dem deutschen
Gesetzgeber noch der Europédischen Union oder den Ver-
einten Nationen gelungen sei, eine allgemeingiiltige Ter-
rorismusdefinition zu finden (S. 53). Dies sei aber auch —
zumindest im Rahmen dieser Arbeit — nicht notwendig,
weil lediglich eine Definition fiir terroristische Straftaten
und nicht eine Definition fiir den Begriff des Terrorismus
an sich gefunden werden miisse (S. 54). Hiernach halt der
Verfasser folgende Merkmale als typisch terroristisch
(wohl im Sinne des Strafwiirdigen) fest:

- Objektives Element ist die systematische Anwendung
von Gewalt gegen Personen oder Sachen durch nicht
staatliche Akteure.

- Subjektives Element ist die Absicht, ein Klima der
Angst und des Schreckens unter bestimmten Perso-
nengruppen zu erzeugen.

- Verkniipfendes Element zwischen dem objektiven und
subjektiven ist die besondere Motivation fiir die Ge-
waltanwendung, die darin besteht, einen demokrati-
schen Rechtsstaat und dessen innere Sicherheit oder
eine internationale Organisation langfristig zu geféhr-
den (politische Strategie) (S. 55).

Mit Hilfe dieser Merkmale konnen laut Verfasser die be-
sonderen deliktischen Eigenschaften des Terrorismus auf-
gezeigt und kritische Aussagen zu den Grenzen der Straf-
barkeit gepriift werden. Dazu nimmt er im Folgenden zu-
néchst die Entstehungsgeschichte der §§ 129, 129a StGB
in den Blick, um auf die erheblichen Anderungen des Er-
scheinungsbilds hinzuweisen, die immer politischen Er-
eignissen geschuldet gewesen seien. Die Begriindungen
der einzelnen Gesetzentwiirfe machten zudem deutlich,
dass stets der Schutz der inneren Sicherheit Zweck der Re-
gelungen gewesen sei und diese somit den Kern des
Staatsschutzstrafrechts darstellen (S. 77).

Anschlie3end widmet sich der Verfasser dem Strafrechts-
gut des § 129a StGB und seinem Verhéltnis zur tatbe-
standsméBigen Handlung. Nach einer kurzen Darstellung
der allgemeinen Kritik an einer Rechtsgutslehre, wird die
wichtige Funktion des Rechtsguts bei der Auslegung der
Tatbestéinde betont. Das Rechtsgut wird in der inneren Si-
cherheit gesehen (S. 106). Dieser durchaus streitbaren Po-
sition wird meines Erachtens in der Diskussion zu wenig
Raum eingerdumt.

Der Verfasser beschiftigt sich danach ausfiihrlich mit
dem Straftatbestand des § 129a StGB, da der kritische
Wert des Rechtsguts nur bei einer wechselseitigen Be-
trachtung mit dem Tatbestand gezeigt werden konne.
Werde der Schutzzweck nicht erreicht, so fehle dem Straf-
tatbestand die Legitimation. Zwar werden im Folgenden
dezidiert und unter guter Argumentation die einzelnen
Merkmale und ihre Auslegung erortert, allerdings fehlt am
Ende des Kapitels ein Fazit im Hinblick auf Auslegung
und Schutzzweck des Rechtsguts innere Sicherheit. Dies
wird aber — knapp — im Rahmen des Zwischenergebnisses
zum Abschnitt nachgeholt, allerdings ein wenig nebulos.
Eine Vorfeldnorm wie § 129a StGB sei nur dann gerecht-
fertigt, wenn eine organisierte Vereinigung das Ziel habe,
durch kriminelle Handlungen die innere Sicherheit zu ge-
féhrden (S. 163). Insofern wird quasi das Rechtsgut zur
inneren Ausrichtung der Vereinigung, nicht aber das



Rechtsgut zum Mafstab fiir die Auslegung des Straftatbe-
standes gemacht. Dariiber hinaus wird festgestellt, dass
der Tatbestand erkennbar auch die innere Sicherheit
schiitzen miisse.

Mit Blick auf die Vereinbarkeit der §§ 129, 129a StGB
mit den Prinzipien des Strafrechts fordert der Verfasser
schlieBlich, den Straftatbestand des § 129 StGB zu strei-
chen, da kriminelle Organisationen nicht die innere Si-
cherheit gefihrden wiirden. Zudem wird eine Anderung
des § 129a StGB empfohlen und die Erweiterung um die
zusétzlichen objektiven und subjektiven Merkmale aus
dem EU-Rahmenbeschluss zum Terrorismus aus dem Jahr
2002 gefordert. Allerdings seien die Merkmale der ,,wirt-
schaftlichen und sozialen Grundstrukturen eines Staates
oder einer internationalen Organisation zu beseitigen oder
erheblich zu beeintrichtigen” nicht zu {ibernehmen und
zudem in § 129a Abs. 2 StGB zu streichen (S. 163). Eben-
falls streichen will der Verfasser § 129a Abs. 3 StGB so-
wie die Tathandlungen des Unterstiitzens und Werbens
um Mitglieder durch Nichtmitglieder (S. 164). Diese For-
derungen haben sich auch nach der gesetzlichen Ande-
rung durch das 54. Gesetz zur Anderung des Strafgesetz-
buches — Umsetzung des Rahmenbeschlusses 2008/841/J1
des Rates vom 24. Oktober 2008 zur Bekdmpfung der or-
ganisierten Kriminalitdt vom 17. Juli 2017 nicht erledigt,
sondern konnen weiterhin diskutiert werden. Dagegen ha-
ben sich die Ausfithrungen des Verfassers zur Auslegung
des Vereinigungsbegriffs durch die jetzt geltende Le-
galdefinition in § 129 Abs. 2 StGB iiberholt.

In einem kleinen Sseitigen Exkurs wird das ungarische
Terrorismusstrafrecht vorgestellt und unter Riickgriff da-
rauf der Vorschlag unterbreitet, eine besondere terroristi-
sche Motivation fiir die als ,,terroristisch* gekennzeichne-
ten Straftaten auch in die Regelungstechnik des deutschen
Gesetzgebers aufzunehmen (S. 170).

Der zweite grofle Abschnitt widmet sich dann dem Hoch-
verrat und den schweren staatsgefdhrdenden Gewalttaten.
Bereits vor der Einfithrung der §§ 129, 129a, 89a, 89b, 89¢
und 91 StGB gab es strafrechtliche Vorschriften zum
Schutz des Bestandes des Staates und der inneren Sicher-
heit. Der Tatbestand des Hochverrats stelle dabei seit
Jahrhunderten das schwerste Verbrechen gegen die Exis-
tenz des Staates dar (S. 173). Der Verfasser beschreibt zu-
néchst die gesellschaftlichen Grundlagen, um dann die
historische Entwicklung der Hochverratsvorschriften ge-
nau und ausfiihrlich nachzuzeichnen. Ein wesentlicher
Bestandteil der Staatsschutzvorschriften sei seit deren An-
beginn die Kriminalisierung von verfassungsfeindlichen

Organisationen. Nur von Kollektiven kdnnten wirklich
Gefahren fiir den Staat als solchen ausgehen (S. 216).

Der strafrechtliche Staatsschutz bestrafe typischerweise
Handlungen bereits vor der Verletzung des Rechtsguts, al-
lerdings miissten sich die Rechtsnormen hierbei an die all-
gemein giiltigen Prinzipien halten. Daher sollen laut Ver-
fasser nur solche Handlungen bestraft werden, die auf eine
Umwilzung der staatlichen Ordnung mit stratbaren Akti-
onen hinzielen. Dagegen diirften keine Handlungen inkri-
miniert werden, in denen sich blofs nonkonformes Verhal-
ten ausdriicke (S. 217).

Im Anschluss werden Rechtsgut und Tatbestand der §§
81, 83 StGB beschrieben. Dadurch wird deutlich, dass die
Vorschriften zum Hochverrat die Strafbarkeit formal weit
in das Vorbereitungsstadium hin ausweiten. Gleichzeitig
wird aber der Anwendungsbereich durch die Tatbestands-
merkmale und ihre Auslegung immens begrenzt. Hier
sieht es der Verfasser als nicht zufriedenstellend an, dass
terroristische Anschlige, die Leben, Gesundheit, Eigen-
tum und die innere Sicherheit verletzen, die aber die
Schwelle zur Anwendbarkeit der §§ 81 ff. StGB noch
nicht erreicht haben, nur durch die ,,normalen* Straftatbe-
stinde des StGB erfasst wiirden. Zwischen der Strafbar-
keit nach §§ 129, 129a StGB und §§ 81 ff. StGB klaffe
eine Liicke. Eine Erfassung des besonderen Unrechts von
Straftaten in der Zwischenphase allein durch die Strafzu-
messung erscheinen dem Verfasser nicht genug. Er
mochte hier Straftatbestinde einfiihren, die den staatsge-
fahrdenden Charakter terroristischer Handlungen von der
Vorbereitung iiber den Versuch bis hin zur Vollendung er-
fassen (S. 237).

Auch im Hinblick auf die Straftatbestinde der §§ 89a,
89b, 89c und 91 StGB zeichnet der Verfasser in gewohn-
ter Manier zunéchst die (kurze) historische Entwicklung
und kriminalpolitische Bedeutung nach, bevor er sich dem
Rechtsgut und der Systematik der Straftatbestéinde zuwen-
det. Die Vorschriften hilt er aus verschieden Griinden (S.
256 ft.) fiir hoch problematisch und spricht sich fiir eine
Streichung in der derzeitigen Form aus (S. 261).

In einem letzten Abschnitt werden die Ergebnisse vergli-
chen und zusammengefasst. Hier werden die Anderungs-
und Streichungsvorschldge zu den einzelnen Paragrafen
noch einmal auf den Punkt gebracht (S. 268 ff.). Diese de
lege ferenda Vorschldge machen den kriminalpolitischen
Wert dieser Dissertationsschrift aus und sollten weiter dis-
kutiert werden.
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