STELLUNGNAHME

Berlin, 16. Mai 2018

Deutscher Industrie- und Handelskammertag

Gesetzentwurf der Bundesregierung zum Entwurf eines Gesetzes zur Umsetzung der
Richtlinie (EU) 2016/943 zum Schutz von Geschéaftsgeheimnissen vor rechtswidrigem
Erwerb sowie rechtswidriger Nutzung und Offenlegung (GeschGehG)

Wir bedanken uns fir die Gelegenheit zur Stellungnahme zu dem o. g. Entwurf.

1. Schaffung eines eigenen Gesetzes

Die Schaffung eines eigenen Gesetzes zum Schutz von Geschéftsgeheimnissen wird als
positiv bewertet, da hierdurch den Besonderheiten von Geschaftsgeheimnissen besser
Rechnung getragen werden kann. Sie unterscheiden sich in wesentlichen Punkten von den
klassischen Immaterialglterrechten (z. B. Marken, Patente) und dem Lauterkeitsrecht. Der
Schutz von Geschaftsgeheimnissen hangt beispielsweise von der tatsachlichen Geheim-
haltung ab, ohne dass eine besondere Qualitat der Information fur den rechtlichen Schutz
erforderlich ist. Von den lauterkeitsrechtlichen Regelungen des UWG unterscheiden sich
Geschaftsgeheimnisse insofern, als dass sie handelbar sind und einen wirtschaftlichen
Wert besitzen. Auch die Mal3gabe einer moglichst engen 1:1-Umsetzung wird beflrwortet
und erleichtert die Rechtsanwendung.

2. Begriffsbestimmung/ Anwendungsbereich

Bei der Definition des Begriffs ,Geschaftsgeheimnis® bleibt unklar, welche (Fach-)Kreise be-
trachtet werden. Sind damit auch unternehmensinterne Personen umfasst, die z. B. bli-
cherweise bedingt durch ihren Aufgabenbereich im Unternehmen das Geheimnis im Pro-
duktionsablauf kennen, in den Anwendungsbereich. D. h. ist die Information (z. B. das Ge-
heimnis im Produktionsablauf), die alle Mitarbeiter des betreffenden Unternehmens(-be-
reichs) kennen und Zugang zu entsprechender Information haben, kein Geschaftsgeheim-
nis, das in den Schutzbereich des Gesetzes féllt? Eine Klarstellung zumindest in der Geset-
zesbegriindung ware dazu wiinschenswert.
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Beflirchtet wird teilweise, dass der Nachweis eines wirtschaftlichen Werts ggf. Gber die Bi-
lanzierung des Geschaftsgeheimnisses erbracht werden musste. Ob eine solche wertma-
Bige Erfassung Uberhaupt (in allen Fallen) méglich ist, und die Wertansatze belastbar wa-
ren, wird flr die praktische Handhabung als erhebliches Problem gewertet. MuR3te eine sol-
che Bilanzierung erfolgen, bestiinde das zusétzliche Risiko, dass weitere Kreise iberhaupt
erst von dem Geschaftsgeheimnis Kenntnis erlangen. Dies waére fiir den Schutzzweck des
Gesetzes aber eher kontraproduktiv. Eine Klarung dieser Beflirchtung ggf. in der Gesetzes-
bgrindung wére hier ebenfalls winschenswert.

3. Erfordernis von ,angemessenen GeheimhaltungsmaBnahmen“ (§ 1 GeschGehG)
Fir viele Unternehmen stellt diese (der EU-RILi geschuldete Regelung) zentrale Neuerung
im deutschen Recht eine Umstellung im Umgang mit Geschéaftsgeheimnissen dar, die zu-
satzliche Kosten und Aufwand verursachen kann. Im Gegensatz zu § 17 UWG a.F., wo-
nach ein erkennbarer subjektiver Geheimhaltungswille ausreichte, handelt es sich nun um
eine objektive Voraussetzung, fiir die der Geheimnisinhaber im Streitfall die Beweislast
tragt.

Welche GeheimhaltungsmalRnahmen konkret getroffen werden mussen, lasst der Entwurf
dankenswerterweise offen. Sie werden kunftig nicht zuletzt von der Art des Geschaftsge-
heimnisses abhangen. Bei der Wertung der Angemessenheit dirften dann verschiedene
Faktoren wie Wert des Geschaftsgeheimnisses oder Bedeutung fiir das Unternehmen zu
beriicksichtigen sein. Fir KMUs sollte moglicherweise auch der Aspekt der wirtschaftlichen
Leistungsfahigkeit mit bertcksichtigt und in der Begriindung erwahnt werden.

Darlber hinaus fihrt die Dokumentation der Mal3hahmen wegen der Beweislast zu einem
Mehraufwand an Zeit und Kosten fiir die Unternehmen.

Insgesamt werden die neuen Regelungen aus Unternehmenssicht dennoch Gberwiegend
beflrwortet. Neben der Starkung des Schutzes von Geschaftsgeheimnissen wird auch die
héhere Transparenz, die durch die neuen Regelungen geschaffen wird, fir gut befunden.
Die Unternehmen als Geheimnisinhaber werden angehalten, ihre Geschaftsgeheimnisse im
eigenem Interesse hinreichend zu sichern. Das wird in der Praxis einerseits die Bedeutung
von NDAs starken, andererseits aber weitergehende faktische MalRnahmen wie z. B. Zu-
gangsbeschrankungen, etc. erforderlich machen.

4. Whistleblower (85 GeschGehG)

8 5 regelt wie in der EU-Richtlinie vorgesehen u. a. auch die Whistleblower Thematik. In
Anbetracht der 1:1-Umsetzung und des Zeitablaufs fur die Umsetzung der EU-Richtlinie
zum Geheimnisschutz ist es verstandlich, wenn der Gesetzgeber sich an die Regelungen in
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der EU-Richtlinie zum Schutz von Geschaftsgeheimnissen hélt. Dennoch bestehen Beden-
ken gegen § 5 Nr. 2 RefE-GeschGehG. Dort wird die Aufdeckung einer rechtswidrigen
Handlung oder eines anderen Fehlverhaltens als Rechtfertigungsgrund geregelt. Unklar
bleibt, ob jeder kleine Rechtsverstol3 bereits als Legitimation fir eine Offenlegung ausreicht
bzw., was unter ,anderes Fehlverhalten“ zu subsumieren ist. Fehlverhalten kann nach der
Gesetzesbegrindung (S. 25) schon dann als Rechtfertigung herangezogen werden, wenn
dieses gar keinen Ordnungswidrigkeiten- oder Straftatbestand erfillt. Schon ein blof3 sub-
jektives Motiv des ,Whistleblowers® kann demnach als Rechtfertigung ausreichen. Hier wird
praktisch der Schutz des Geschaftsgeheimnisses ausgehebelt, sobald die das Geschéfts-
geheimnis erlangende, nutzende oder offenlegende Person plausibel darlegt, sie habe in
der Absicht gehandelt, das allgemeine 6ffentliche Interesse zu schitzen.

Nach unserer Auffassung muss hier ein objektiver Mal3stab angelegt werden. Die Formulie-
rung sollte klarstellen, dass der Rechtfertigungsgrund nur greift, wenn auch aus objektiver
Sicht ein schutzwirdiges o6ffentliches Interesse im Zeitpunkt der Tathandlung tatsachlich
bestanden hat.

Wir geben ferner zu bedenken, dass derzeit auf EU-Ebene der Entwurf der Whistleblower-
Richtlinie vorliegt. Zu der Whistleblowerthematik sollten keine unterschiedlichen Regelun-
gen auf EU-Ebene bestehen. Spatestens nach Verabschiedung der EU-Whistleblower-
Richtlinie sollte die Regelung des § 5 angepasst werden. Verschiedene Anforderungen in
einem solch kritischen Bereich waren fir die Wirtschaft nicht opportun.

5. Anspruch auf Auskunft (8 8 GeschGehG)

8 8 des Entwurfs gewéhrt dem Inhaber des Geschaftsgeheimnisses als weitere Malinahme
gegen Rechtsverletzer eine Auskunftspflicht. Diese wird als hilfreich gewertet, den gesam-

ten einschlagigen Sachverhalt zu erforschen. Durch die Schadensersatzandrohung nach

8 8 Abs. 2 GeschGehG wird dem nochmals Nachdruck verliehen. Der Inhaber erhalt somit

ein vorteilhaftes Werkzeug, das aufgrund des VerhaltnismaRigkeitserfordernisses (8 9 Ge-

schGehG s.u.4) sinnvoll begrenzt wird.

6. Erhohtes Haftungsrisiko fiir Unternehmen, denen Geschaftsgeheimnisse Dritter
anvertraut wurden: Anspruchsausschluss bei UnterverhdltnisméaRigkeit (8§ 9 Ge-

schGehG)

Fur Unternehmen, denen Geschéftsgeheimnisse Dritter im Rahmen von Kooperationen
oder sonstigen Geschéaftsbeziehungen anvertraut werden, kénnen die neuen Regelungen
zu einem erhohten Haftungsrisiko fiihren. Grund hierfir ist die Anderung des Verschuldens-
malistabes, wonach Fahrlassigkeit nunmehr fir einen Versto3 ausreicht.
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Unter dem Aspekt dieses erhdhten Haftungsrisikos ist es aber positiv, dass die neuen Re-
gelungen fir mehr Transparenz sorgen und eventuelle Haftungsrisiken bewusster machen.
Aufgrund des potentiell hheren Haftungsrisikos wird gleichzeitig auch § 9 GeschGehG fur
sinnvoll angesehen, der die Anspriiche nach 88 6 bis 8 GeschGehG bei Unverhéltnisma-
Rigkeit ausschlief3t und somit ein notwendiges Korrektiv bietet, wenn die Offenlegung des
Geschaftsgeheimnisses nur leicht fahrlassig erfolgte. Begruf3t wird insbesondere, dass
dadurch eine Parallele zu den urheberrechtlichen Regelungen (§ 98 Abs. 4 UrhG) geschaf-
fen wird.

7. Haftung des Inhabers eines Unternehmens (8§ 12 GeschGehG)

Die an die 88 14 Abs. 7 MarkenG und 8 Abs. 2 UWG angelehnte Regelung in § 12 Gesch-
GehG, wonach der Inhaber eines Unternehmens haftet, wenn die Rechtsverletzung durch
einen seiner Beschaftigten begangen wurde, wird ebenfalls befiirwortet. Durch diese Rege-
lung wird verhindert, dass sich der Inhaber eines Unternehmens einer Haftung entziehen
kann, weil nicht er selbst, sondern seine Mitarbeiter tatig geworden sind. Die Durchsetzung
von Anspriichen in dieser Konstellation wird fir den Inhaber von Geschéftsgeheimnissen
damit erleichtert.

Es fallt auf, dass 8 12 GeschGehG keinen ausdricklichen Verweis auf die Schadensersatz-
regelung des § 10 GeschGehG enthélt und damit eher der lauterkeitsrechtlichen Regelung
des 8 8 Abs. 2 UWG als der Regelung des 8 14 Abs. 7 MarkenG angenahert ist. Eine Be-
grindung hierfur wéare winschenswert.

8. Prozessrechtliche Regelungen/ Gerichtszustandigkeit (815 ff GeschGehG)

Die dort normierten Zustandigkeitsregelungen zugunsten der Landgerichte ziehen zwar An-
waltszwang nach sich, werden aber wegen der Bedeutung der Materie beflirwortet. Dies
gilt auch fur die Ermdglichung, dass die Lander eine Zuweisung der Streitsachen an be-
stimmte Landgerichte hier festlegen kénnen. Damit wird gewahrleistet, dass sich entspre-
chendes Know-how beim Gericht bildet.

Durch das Gesetz wird kein sog. ,in camera-Verfahren® eingefiihrt. Das wird aber anderer-
seits von der zugrundeliegenden EU Richtlinie 2016/943 auch nicht gefordert. Dennoch
wird es kritisch gesehen, dass das vorgesehene Verfahren als ,zahnloser Geheimnisschutz
far Gerichtsverfahren® erscheint, da den Parteien wahrend des Verfahrens voller Einblick in
die Geschaftsgeheimnisse gewahrt wird. Es wird angeregt an dieser Stelle unter Beriick-
sichtigung des Grundsatzes eines fairen und verfassungskonformen Verfahrens die Rege-
lungen nochmals zu tberdenken.
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Der Verstol3 gegen die Regelung in § 15 Abs.2, der urspiinglich nur mit einem Ordnungs-
geld iHv 1.000 EUR geahndet werden sollte, ist im Regierungsentwurf nun mit 100 000
Euro zu Recht deutlich nach oben korrigiert worden.

9. Reverse Engineering / Verschiedenes

1. Wir geben ferner zu bedenken, dass die Schranken des Informationsfreiheitsgesetzes —
wie insb. die Verschwiegenheitspflicht der Aufsichtsbehorden (etwa 8 309 VAG) — wei-
terhin maRRgeblich sein sollten. Dies ist Ausdruck des Wunsches, dass 6ffentlich-rechtli-
che Vorschriften zur Geheimhaltung, Erlangung, Nutzung oder Offenlegung von Ge-
schéaftsgeheimnissen den Regeln des GeschGehG vorgehen. Dies ist durch die ge-
plante Nachrangigkeit des GeschGehG (8 1 Abs. 2 GeschGeh-E) gegeben und sollte
auch nicht eingeschrankt werden.

2. Des Weiteren stellt sich die Frage nach dem Verhéltnis zwischen GeschGehG und
etwaigen Geheimschutzvorschriften, bei denen es um die Sicherung sogenannter
"Verschlusssachen", also staatlich geheim zu haltender Informationen, geht. Diese Re-
gelungen dirften Vorrang haben. Denn ansonsten liefe der deutsche Staat Gefahr,
dass ein nationales Geheimnis (die Rede ist etwa von militdrischen Geheimnissen) an
einen fremden Staat ginge. Geschafts- und Staatsgeheimnisse kénnen untrennbar in
Produkten miteinander verbunden werden.

Als Beispiel wurde uns genannt:

Das Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr be-
auftragt ein Unternehmen mit der Weiterentwicklung eines beim Unternehmen bereits
existierenden eigenen Systems (Geschaftsgeheimnis). Dieses System soll um spezifi-
sche Funktionalitaten erweitert werden und letztendlich den deutschen Streitkraften und
deren Blndnispartnern einen Kampfkraft-/Verteidigungsvorteil liefern (Staatsgeheim-
nis). Die ergdnzende Funktionalitat ist als Verschlusssache des Geheimhaltungsgrades
GEHEIM eingestuft. Die zusatzliche Funktionalitéat wiirde auf Source Code-Ebene mit
dem Source Code des bereits existierenden Systems zwangslaufig verbunden werden.
Das Unternehmen verkauft ein solches erweitertes System auch an Blindnispartner der
Bundesrepublik Deutschland.

Zwar ist die Bundesrepublik Deutschland grds. gewillt, ihren Blindnispartnern eigene
Verteidigungsprodukte zur Verfliigung zu stellen. Dass der Partner aber tieferes Know-
How hieran erlangen soll, ist nicht gewtinscht.

Ware jetzt dem Empféanger die Rickentwicklung des unternehmenseigenen Systems
(Geschaftsgeheimnis) erlaubt und tatigte der Empfanger die Ruckentwicklung, so stiel3e
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er unweigerlich auf den Source Code der zusatzlichen und als Verschlusssache einge-
stuften Funktion. Das wére aus Sicht der Bundesrepublik Deutschland fatal! Es wird
aber angezweifelt, ob in einem solchen Fall damit argumentiert werden kdnne, dass ein
Geheimnis unrechtmalfiig erlangt worden ist.

3. Wir regen ferner Ubergangsfristen bzw. eine Stichtagsregelung u. a. wegen der
neuen Mdglichkeit des ,Reverse Engineering“ an. Bisher bestand keine Notwendigkeit
in Liefervertragen, die vor Inkrafttreten des Gesetzes abgeschlossen wurden bzw. er-
folgt sind, ein entsprechend ausdriickliches Verbot hierzu aufzunehmen. Ein Nachver-
handeln dirfte teilweise schwierig, wenn nicht sogar in vielen Féallen unmdglich sein.
Der Empfanger von Lieferungen, dirfte oft kaum Interesse daran haben, nachtraglich
und vor allen Dingen rickwirkend einen entsprechenden Vertrag zu &ndern. Das Glei-
che gilt fur normale langfristige Liefervertrage, deren Laufzeit mehrere Jahre betragt
und bei denen die Lieferverpflichtung andauert.

Ansprechpartnerin:
RAin Doris Mdller
Bereich Recht
Leiterin des Referats Recht des Geistigen Eigentums
Deutscher Industrie- und Handelskammertag e. V.
Breite StralRe 29
10178 Berlin
Tel.: (030) 20308-2704
E-Mail: moeller.doris@dihk.de
http://www.dihk.de

Wer wir sind:

Unter dem Dach des Deutschen Industrie- und Handelskammertags (DIHK) haben sich die 79 In-
dustrie- und Handelskammern (IHKs) zusammengeschlossen. Unser gemeinsames Ziel: Beste Be-
dingungen fur erfolgreiches Wirtschaften.

Auf Bundes- und Europaebene setzt sich der DIHK fiir die Interessen der gesamten gewerblichen
Wirtschaft gegentiber Politik, Verwaltung und Offentlichkeit ein.

Denn mehrere Millionen Unternehmen aus Handel, Industrie und Dienstleistung sind gesetzliche
Mitglieder einer IHK - vom Kiosk-Besitzer bis zum Dax-Konzern. So sind DIHK und IHKs eine Platt-
form fur die vielfaltigen Belange der Unternehmen. Diese biindeln wir auf demokratischem Weg zu
gemeinsamen Positionen der Wirtschaft und tragen so zum wirtschaftspolitischen Meinungsbil-
dungsprozess bei.

Darlber hinaus koordiniert der DIHK das Netzwerk der 140 Auslandshandelskammern, Delegatio-
nen und Reprasentanzen der Deutschen Wirtschaft in 92 Landern.
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