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Stellungnahme zu den Antragen:

Deutscher Bundestag

Ausschuss fiir Inneres und Heimat

Ausschussdrucksache

19(4)255 B

19/7698: Digitalisierung ernst nehmen — IT-Sicherheit starken,
19/7705: Umsetzung effektiver Mal3nahmen fir digitale Sicherheit
statt Backdoors, und

19/1328: IT-Sicherheit starken, Freiheit erhalten, Frieden sichern

Berlin, 4. April 2019

Die Digitalisierung ist in Deutschland und Europa auf dem Vormarsch. Immer
mehr Gerate enthalten IT oder sind Uber Datenverbindungen mit dem Netz
verbunden. Schatzungen des BMVI auf Grundlage des IT-Netzwerkausristers
Cisco gehen davon aus, dass die Zahl vernetzter Gerate bis 2020 auf ca. 800
Millionen in Deutschland allein steigen wird. Schatzungen verschiedener
Netzbetreiber gehen von insgesamt zwischen 35 Mrd. und 50 Mrd. vernetzten
Geraten weltweit in den 2020ern aus. Mit der zunehmenden Vernetzung von
IT-Systemen und der Ubernahme immer neuer Funktionen und Aufgaben in
immer mehr Einsatzgebieten kommt IT eine standig wachsende Bedeutung
zu. Mit diesem Wachstum steigt auch die Relevanz der Sicherheit dieser
Systeme flur alle Beteiligten. Der Themenkomplex der IT-Sicherheit wird
deshalb von Staat, Wirtschaft und Gesellschaft zunehmend als relevantes
Handlungsfeld der Politik gesehen.

Die Veroffentlichung der Cybersicherheitsstrategien von 2011 und 2016, das
IT-Sicherheitsgesetz von 2015 und dessen Ergédnzung im Jahr 2017, sowie
die vom Bundesministerium fur Verteidigung gestartete Initiative zum Cyber-
und Informationsraum zeigen nur einige Ansatze dafir, wie die
Bundesregierung mit diesen Bedrohungen umgeht.

Der Internetwirtschaft kommt im Rahmen dieser Uberlegungen in mehrerlei
Hinsicht wachsende Bedeutung zu. Zum einen bietet und liefert sie die
Infrastrukturen und Dienste, die die digitale Welt ausmachen und ist damit
Treiber der voranschreitenden Digitalisierung sind. Gleichzeitig kann sie
Angriffsziel und Opfer von Angriffen werden, sie spielt damit eine
Schlusselrolle bei der Gestaltung von IT-Sicherheit in Deutschland.

Die Debatte um die Ausgestaltung von IT-Sicherheit hat sich in den
vergangenen Jahren weiter differenziert und adressiert sowohl operative
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Fragen zu konkreten MalRnahmen der IT-Sicherheit, als auch in
zunehmendem Male die dahinterliegenden Strukturen und Mal3gaben. Beide
werden in den zur Debatte stehenden Antréagen entsprechend gewdirdigt. eco
— Verband der Internetwirtschaft e.V. sieht in den folgenden Bereichen
weiteren Diskussions- und Erdrterungsbedarf:

(IT-)Sicherheitsarchitektur:

Die jungsten Vorfélle wie die Doxing Attacke gegen Bundestagsabgeordnete,
aber auch die allgemeine Entwicklung der Sicherheitsinstitutionen in
Deutschland mit der Griindung der Zentralen Stelle fiur Informationstechnik im
Sicherheitsbereich (ZITiS) werfen die Frage nach der ,organisatorischen
Fitness" der deutschen Sicherheitsbehdrden fir digitale Sicherheitslagen auf.
Im Zentrum der Uberlegungen steht immer wieder das Bundesamt fir
Sicherheit in der Informationstechnik (BSI).

Eine zentrale Forderung, die auch in den drei vorliegenden Antrdgen
herausgearbeitet wird, ist die Unabhangigkeit des BSI und dessen
Herauslosung aus dem Geschaftsbereich des Bundesministeriums des
Innern, fir Bau und Heimat (BMI). Zentral an dieser Stelle ist, dass das BSI
unabhangig von anderen Behorden arbeiten sollte und sich so alleine auf eine
Forderung der IT Sicherheit statt deren Unterwanderung fokussieren kann.

Dies gilt umso mehr fur Wechselwirkungen mit der ebenfalls im
Geschaftsbereich des BMI betriebenen ZITiS. Beide Institutionen haben
unterschiedliche Aufgaben, die mdglicherweise zueinander in ein
Spannungsverhaltnis geraten kdnnten, wenn eine Stelle Schwachstellen
sammeln, prifen und deren Behebung einleiten soll, die andere
moglicherweise jedoch Schwachstellen ausnutzt, um im Auftrag von
Ermittlungsbehorden und Geheimdiensten in IT-Systeme einzudringen. Es ist
offensichtlich, dass sich diese Gemengelage unterschiedlicher Aufgaben
diametral gegentbersteht.

Es bedarf fur die Funktion des BSI als zentrale Behérde fur Cybersicherheit
einer Klarstellung dahingehend, dass die Arbeit des BSI unabhéangig von den
Erwadgungen anderer Stellen und Sicherheitsbehdrden erfolgt und
ausschlieRlich der Verbesserung der Sicherheit von IT-Systemen und Netzen
verpflichtet ist.

Alle davon abweichenden MalRgaben schwéchen die Rolle des Amtes und das
Vertrauen in digitale Dienste. Im Sinne einer stringenten Digitalisierung ist dies
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nicht hilfreich, da so letzten Endes auch das Vertrauen in staatliche Behérden
und deren Zuverlassigkeit untergraben wird. Die Festschreibung des BSI als
obere Bundesbehdrde im Geschaftsbereich des Bundesministeriums des
Innern wird dem mdglicherweise aufgrund der vorgetragenen Vorbehalte nicht
mehr gerecht.

In diesem Licht steht auch die Arbeit des Nationalen Cyberabwehrzentrums
(NCAZ). Als Koordinierungsstelle fur die IT-Abwehr steht es sowohl direkt
durch die Zusammenarbeit mit dem BfV als auch durch die Zusammenarbeit
mit weiteren Geheimdiensten und Ermittlungsbehérden vor der Frage,
welchen Beitrag es zur Verbesserung der IT-Sicherheit leisten soll. Das
Beispiel des grol3 angelegten Hacks auf das Auswartige Amt und das
Bundesverteidigungsministerium unterstreichen grundsatzlich, dass es neben
der Arbeit des BSI auch in allen anderen Verfassungsorganen eine proaktive
Auseinandersetzung mit dem Thema und dartber hinaus auch der Austausch
Uber organisationsiibergreifende Ereignisse sinnvoll sein kann.

In diesem Kontext wird immer wieder auch die Forderung nach einer
Neuzuordnung des BSI in den Geschéftsbereich eines noch zu schaffenden
Bundesministeriums fir Digitales diskutiert. Ein solches Ministerium hat
durchaus den Vorteil, der bestehenden Zersplitterung bei der Regulierung von
Netzen und Diensten entgegenzuwirken, wenn der entsprechende fachliche
Zuschnitt korrekt erfolgt. Je nach Themenschwerpunkt hat man bei zentralen
Fragen der Digitalisierung mit bis zu vier verschiedenen Bundesministerien zu
tun, die sehr unterschiedliche, teilweise widersprichliche Ziele verfolgen. Aber
auch bei einer solchen Neuzuordnung muss der Grundsatz gelten, dass das
BSI in seiner Arbeit unabhéngig sein muss und Uber etwaig bestehende
Zweifel, die durch die Zusammenarbeit mit Sicherheitsbehorden entstehen,
erhaben sein muss. Da das hier in Rede stehende Digitalministerium aller
Voraussicht nach keine geheimdienstlichen Aufgaben Ubernimmt, waren die
Zweifel, die derzeit in Bezug auf das BMI im Zusammenhang mit ZITiS
bestehen, ausgerdumt.

Zuletzt sei noch auf die Ausstattung und Ausristung von Polizeibehdrden
eingegangen. Diese mussen dringend sowohl personell als auch technisch
besser ausgestattet sein und fur die Herausforderungen der Strafverfolgung
im Netz besser geschult werden. Die Erfahrungen, die eco in Workshops mit
Strafverfolgern und Ermittlungsbehdrden gemacht hat, zeigen, dass hier noch
dringender Informations- und Nachschulungsbedarf besteht. Inwieweit eine
organisatorische Umgestaltung der Ermittlungsarbeit in Form einer Bindelung
bestimmter Arbeiten bei den Zentralen Anlaufstellen fir Cybercrime (ZACs)
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hilfreich sein kann, kann nicht abschlieRend beurteilt werden. Zu Gberlegen ist
hierbei, ob es dartiber hinaus nicht auch sinnvoll ware, wenn grundsatzlich
eine Verbreiterung der IT-Kompetenzen von Polizeibeamten erfolgen wirde.

Strukturelle Verbesserung der IT-Sicherheit:

Eine malRgebliche Frage ist der Umgang mit Schwachstellen, Uber die
offentliche Stellen Kenntnis erlangen. Derzeit gibt es keine klaren MalRgaben,
wie mit solchen Schwachstellen umgegangen wird. Grundsatzlich sollten
solche Schwachstellen den Unternehmen mitgeteilt werden, in deren
Systemen oder Produkten sie bestehen. Wenn Behdrden Sicherheitsliicken in
IT-Systemen flr sich behalten, bspw. um besser mit Hilfe eigener Software
UberwachungsmaBnahmen durchzufiihren oder um gezielt schadliche
Systeme oder Akteure ausschalten zu kénnen (Hackback), schadigt dies das
Vertrauen von Nutzerinnen und Nutzern in die Verwendung dieser Dienste. Es
gefahrdet zudem auch deren Sicherheit. Es ist daher dringend angezeigt, dass
alle staatlichen Stellen ihnen bekannte Sicherheitslicken zwingend melden
und zwecks einer SchlieBung derselben in die Datenbank bekannter
Sicherheitsliicken (CVS) Uberfiihren missen.

Eine entsprechende Meldepflicht wurde bereits mit dem IT-Sicherheitsgesetz
(IT-SG) den Betreibern kritischer Infrastrukturen (KRITIS) auferlegt und mit
dem NIS-Richtlinien-Anpassungsgesetz von 2017 auf Betreiber von
Clouddiensten und Onlinemarktplatze ausgeweitet. Staatliche Stellen stehen
aus Sicht des eco hier ebenso in der Pflicht, Ihren Teil zur Verbesserung der
IT-Sicherheit aller Beteiligten zu leisten

Dies wirft auch die Frage auf, wie mit Software verfahren wird, die zur
Ausspahung von Informationen auf Endgeraten von Nutzern durch
Ermittlungsbehdrden und Geheimdienste (Staatstrojaner) eingesetzt wird.

Zwar bieten Staatstrojaner gegentber der flachendeckenden, anlasslosen
Vorratsdatenspeicherung den Vorteil, dass sie zumindest theoretisch
zielgerichtet eingesetzt werden kénnen, auch wenn sich hier die Frage nach
einer madglichen nicht intendierten Weiterverbreitung stellt. lhre
Einsatzszenarien werfen jedoch eine Reihe grundlegende Fragestellungen
auf, die bis heute nicht geklart wurden.

Diese Ermittlungswerkzeuge muissen auf den Endgeréten der Zielpersonen
installiert werden. Hierzu liegen keine Erkenntnisse vor, wie genau dies
geschieht. Das wirft die Frage auf, ob und inwieweit hier méglicherweise
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schadhafte Auswirkungen durch die Ausnutzung von Sicherheitslicken in
Kauf genommen werden, Uber die Ermittlungsbehérden und Geheimdienste
verfigen. Zahlreiche weitere Sicherheitsmalinahmen, wie beispielsweise die
Starkung der Verschlisselung von Diensten, wiirden so untergraben.

Der Einsatz von Verschlusselung ist ein zentraler Baustein fir mehr Sicherheit
in digitaler Kommunikation. lhr Einsatz sollte daher auf keinen Fall durch
Regelungen zur Bereitstellung von ,Generalschlisseln® durch Betreiber von
Diensten oder durch vorgegebene Ubergabe- und Ausleitungsschnittstellen
untergraben werden. Die Praxis zeigt zudem, das derartige Schlissel in
keinem Fall dauerhaft geheim gehalten werden kénnen.

Auf dem Markt befinden sich verschiedene offen zugéngliche
Verschlisselungslésungen, sowie Dienste, die eigene Verschlisselungs-
technologien zum Einsatz bringen. Eine Festlegung auf eine bestimmte
Verschlisselungstechnologie oder einen bestimmten Standard durch den
Staat, bspw. bei Ausschreibungen, sollte kritisch geprift werden und mit Blick
auf die dynamischen Entwicklungen im Markt eher zurtickgestellt werden.

Die Problematik unterschiedlicher — tendenziell gleichwertiger —
Sicherheitslosungen stellt sich auch bei der Frage der Anerkennung von
Normen und Standards mit Bezug auf IT-Sicherheit. Die Debatte um die TR-
Router des BSI und deren Akzeptanz bei TK-Unternehmen und
Kabelnetzbetreibern mit eigenen Standards einerseits, sowie den Herstellern
der Gerate andererseits zeigt, dass Normierung im Sinne einer einheitlichen
Definition von zwingend einzuhaltenden technischen Standards und
Spezifikationen in der bisherigen Form u.U. nicht zielfihrend ist.

Auch die Verpflichtung zur Veroffentlichung des Quellcodes unter einer
bestimmten oOffentlichen Lizenz (Open Source) ist nicht zwingend und
ausschlieBlich mit einer Verbesserung der IT-Sicherheit verbunden,
wenngleich es im Prinzip zu einer Verbesserung des Sicherheitsniveaus
beitragen kann, wenn der Quellcode einer Uberpriifung zugénglich ist und so
nachvollzogen werden kann. Dies ermdglicht allerdings zugleich auch, dass
Schwachstellen in Quellcodes von allen Akteuren, auch bdswilligen,
identifiziert und ausgenutzt werden kénnen. Es sollte daher grundsatzlich im
Ermessen von Entwicklern und Herstellern liegen, wie sie ihre Software
lizenzieren wollen und mit wem sie fir welche Zwecke ihren Quellcode teilen
wollen. Escrow-Verfahren mit beschranktem Zugang, wie Beispielsweise im
derzeitigen IT-Sicherheitsgesetz fir das BSI vorgesehen, kdnnen hier
ebenfalls zum Einsatz kommen.
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Robuster Rechtsrahmen fir IT-Sicherheit:

In der Gesamtschau stellt sich die Frage, wie ein Rechtsrahmen fir IT-
Sicherheit auszugestalten wére. Der Schutz personenbezogener Daten nimmt
hierbei eine besondere Stellung ein.

Mit der Datenschutz-Grundverordnung (DSGVO) hat die Europaische Union
bereits einen Rechtsrahmen gestaltet und auch MaRgaben fur mehr (IT-
)Sicherheit in den Verordnungstext einflieRen lassen. Sie implizieren, dass
Datenverarbeitung auch unter ,sicheren Rahmenbedingungen geschehen
muss und bietet im Verbund mit den vorliegenden Regelungen zur IT-
Sicherheit hohe Anforderungen an Anbieter von Diensten und Produkten.
Zwar ware hier noch eine Uberprufung der Einheitlichkeit der Meldewege und
—pflichten zu Uberprifen, um Dopplungen bei den Meldepflichten zu
vermeiden. Grundsatzlich ist dieser Rechtsrahmen jedoch geeignet.

Inwieweit eine zusatzliche europaische Regelung zur Vertraulichkeit
elektronischer Kommunikation einen Beitrag leisten kann, muss an dieser
Stelle offenbleiben. Eine Regelung, die, analog zum deutschen
Fernmeldegeheimnis, die Vertraulichkeit von Kommunikationsinhalten
wahrend des Datentransfers sicherstellt, kbnnte auf europaischer Ebene fir
Klarheit sorgen. Sinnvoll wéare hier den Regelungsbedarf zu prifen und die
bestehende Regulierung robust umzusetzen, ehe weitere Regelungen
getroffen werden.

Vor dem Hintergrund der Bedeutung des Schutzes personenbezogener Daten
und datensparsamer Ansatze bei Ermittlungen und bei staatlichem Handeln
ist es auch wegen des massiven Eingriffs in die Vertraulichkeit der
Kommunikation von Burgerinnen und Burgern dringend erforderlich, dass die
Vorratsdatenspeicherung abgeschafft wird.

Darlber hinaus stellt sich die Frage, wie das oben beschriebene
Spannungsverhaltnis zwischen Ermittlungsbehdrden und Geheimdiensten auf
der einen Seite und Institutionen zur Starkung von IT-Sicherheit auf der
anderen Seite sinnvoll aufgelost werden kann. Derzeit ist zu beobachten, dass
zahlreiche, oftmals kritisch zu bewertende, Maflinahmen insbesondere im
Geheimdienstbereich mit Verweis auf die Handlungsfahigkeit der Behdrden
nachtraglich legalisiert werden. Dies war bei der Novelle des letzten Gesetzes
Uber den Bundesnachrichtendienst Ende 2016 und auch bei dem jetzt bekannt
gewordenen  Entwurf eines Gesetzes zur Harmonisierung des
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Verfassungsschutzrechts der Fall, welcher durch eine Anderung des
Verfassungsschutzgesetzes sowie des BND-Gesetzes die Mdglichkeiten der
Dienste erneut deutlich ausweiten soll. AuRer Acht gelassen werden dabei
allerdings die negativen Auswirkungen auf das Vertrauen und die Integritat in
Telekommunikation und digitale Dienste.

Darlber hinaus und je nach Angriffsvektor der Ermittlungsbehoérden wirft dies
auch die Frage auf, ob fur die Durchfiihrung der MafRnahmen nicht ein
gréRReres Sicherheitsrisiko fur die Allgemeinheit erzeugt und billigend in Kauf
genommen wird, als in einer digitalisierten Gesellschaft akzeptabel.

Zu beobachten ist zudem, dass immer haufiger eine eigentlich originar
staatliche Verantwortung auf Betreiber von Diensten und Netzen Ubertragen
wird. Dies geschient sowohl auf europdischer Ebene mit der derzeit
diskutierten ,Verordnung zur Verhinderung der Verbreitung terroristischer
Online-Inhalte® als auch in Deutschland beispielsweise mit dem vom
Bundesrat diskutierten ,Anti-Darknet-Gesetze®.

Beiden ist gemein, dass sie oftmals sehr unspezifische Anforderungen an
Betreiber von Diensten und Netzen stellen, somit also einen recht frihen
Ubergang der Verantwortung implizieren konnten bei einer weiten
Interpretation und Auslegung. Diese Verscharfungen des Strafrechts im IT-
Bereich halten wir flr nicht sinnvoll, da sie den problematischen Einsatz
technisch nur bedingt tauglicher MalRnahmen wie Uploadfilter erfordern und
zudem auch eine konsistente und proaktive Uberwachung von Nutzern und
deren Aktivitaten im Netz bedingen oder zumindest zur Folge haben. Dies ist
sowohl aus birgerrechtlicher Sicht als auch aus technischer Sicht nicht
sinnvoll.

Die Verantwortung fiir Ereignisse im Netz mit Sicherheits- oder
Strafrechtsrelevanz kann sinnvoll nur fiir solche Falle zugeschrieben werden,
die im Verantwortungs- und Einflussbereich des jeweiligen Akteurs stehen.
Dies gilt sowohl fir Fragen der proaktiven Kontrolle und Uberwachung von
Nutzern, die strikt abzulehnen ist, als auch fur die Haftung fur etwaig
bestehende IT-Sicherheitslicken, die oftmals nur vom Hersteller der
jeweiligen Software oder des jeweiligen Produkts bzw. der jeweiligen
Komponente sinnvoll adressiert werden kann.

In beiden Fallen ist eine pauschale Zuweisung und Verlagerung der
Verantwortung an einen Akteur, der gesamtschuldnerisch fir alle Aktivitaten
seiner Nutzer aber auch seiner Geschaftspartner in der Pflicht steht, nicht
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sinnvoll darstellbar.

Unbeschadet davon kann im Fall der IT-Sicherheit dariber nachgedacht
werden, in welchen Fallen eine Konkretisierung der bestehenden
Haftungsregeln sinnvoll ist, so beispielsweise zur besseren Adressierung
einer moglichen Fahrlassigkeit im Rahmen der Herstellerhaftung., Dies kdnnte
exemplarisch wie im bestehenden Haftungsrecht fur einen Mangel in IT-
Systemen dargestellt werden, die per definitionem ebenfalls nie komplett
fehlerfrei sein kbénnen.

Eine Haftung von Plattformbetreibern, Hostern oder Telekommunika-
tionsunternehmen fir die Handlungen von Nutzern, die Uber die in der e-
Commerce Richtlinie definierten MalRgaben hinausgehen, und wie sie jetzt
schon teilweise mit dem Netzwerkdurchsetzungsgesetz (NetzDG) und den
dazu gehorigen Bul3geldleitlinien erdffnet worden sind, lehnen wir ab.

Sie illustrieren ebenfalls die Ubertragung von Verantwortung der genannten
Akteure fur das Verhalten von Nutzern und nehmen Ermittlungsbehérden und
Justiz aus der Verantwortung. Wir halten mit Blick auf die Mafl3gaben des
Rechtsstaats und der geteilten Verantwortung daher die Neudefinition
bestehender Probleme durch digitale Technologien fir nicht sinnvoll.

Fazit:

Deutschland ist — auch gepréagt durch europaische Debatten — vor die Frage
gestellt, wie es seine Digitalisierung weiter vorantreiben mdchte. Derzeit
bestehen sowohl auf gesetzlicher als auch auf organisatorischer und
operativer Ebene Spannungsgeflige zwischen verschiedenen Interessen. Im
Sinne eines offenen und resilienten Internets bzw. einer darauf ausgerichteten
Internet-Governance sollte daher darauf geachtet werden, dass das Interesse
der Allgemeinheit fur sichere und vertrauenswirdige Dienste und
Kommunikation immer Vorrang vor den Interessen individueller Akteure fur
den Zugang zu IT-Systemen oder Endgeraten haben sollte. Weiterhin sollten
Behorden, die diese Sicherheit und Integritat sicherstellen und ggf. auch
regulieren sollen, unabh&ngig agieren kénnen und nicht in diesem
Spannungsgefiige sich diametral gegentiberstehender Aufgaben agieren, da
dies am Ende die Glaubwirdigkeit aller Akteure nachhaltig beschadigt.
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Uber_eco: Mit tGiber 1.100 Mitgliedsunternehmen ist eco der groRte Verband der
Internetwirtschaft in Europa. Seit 1995 gestaltet eco maRgeblich das Internet, fordert
neue Technologien, formt Rahmenbedingungen und vertritt die Interessen seiner
Mitglieder gegentiber der Politik und in internationalen Gremien. Leitthemen sind
Zuverlassigkeit und Starkung der digitalen Infrastruktur, IT-Sicherheit und Vertrauen
sowie Ethik und Selbstregulierung. Deshalb setzt sich eco fur ein freies,
technikneutrales und leistungsstarkes Internet ein.
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