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Abstract

Die vom Referentenentwurf vorgesehenen Anderungen,
insbesondere die Anpassung der Strafrahmen der
$$ 202a ff-, 303a f. StGB sowie die Erweiterung um Qua-
lifikationstatbestinde, wiirden die Computer- und Inter-
netdelikte von ihrem bagatellhaften Gewand befreien. Die
Bekdampfung der Organisierten Kriminalitdt in der digita-
len Welt wiirde hierdurch deutlich verbessert werden. Die
Betrachtung des Referentenentwurfs unter systematischen
Gesichtspunkten offenbart allerdings auch einigen Anpas-
sungsbedarf.

The draft bill for the IT-Security Law 2.0 would detach
computer and Internet offences from their current petty
appearance. The proposed amendments comprise adjust-
ments of the penalty framework of §§ 202a et seq. and
303a et seq. of the German Penal Code (StGB) as well as
aggravating facts. This would significantly improve the
fight against organised crime in the digital world. How-
ever, a systematic examination of the draft bill reveals
some need for adjustment.

I. De lege lata
1. Computer- und Internetdelikte

Computer- und Internetdelikte werden weder juristisch
noch kriminologisch einheitlich definiert, was unter-
schiedlichen Zwecken geschuldet ist.! Unter Computer-
kriminalitét lassen sich jedoch alle Sachverhalte zusam-
menfassen, bei denen die elektronische Datenverarbeitung
(EDV) als Tatmittel eingesetzt wird und/oder Tatobjekt
ist.2 Computerkriminalitit im engeren Sinn umfasst alle
strafbaren Handlungen, die durch den Einsatz der EDV
erst ermdglicht werden bzw. einen wesentlichen Beitrag
zur Tatausfilhrung leisten. Hierzu zéhlen §§ 202a ff.,
303a f. sowie §§ 263a und 269 StGB. Abzugrenzen sind
diese von den Computerdelikten im weiteren Sinne, die
aufgrund des Einsatzes der EDV effizienter ausgefiihrt
werden konnen und herkémmliche Straftaten umfassen,?
wie bspw. Urheberrechtsverletzungen (§§ 106, 108a
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UrhG), Verletzung von Geschiftsgeheimnissen (§ 23
GeschGehG) aber auch Betrug (§ 263 StGB). Diese sich
in der analogen Welt abspielenden Computerdelikte las-
sen sich von den sogenannten Internetdelikten (Cyber-
crime) unterscheiden. Internetdelikte im engeren Sinne
sind Straftaten, die sich gegen das Internet, Datennetze,
informationstechnische Systeme oder deren Daten rich-
ten.* Hierzu zihlen alle Computerdelikte im engeren
Sinne auBer §§ 202d,’ 263a und 269 StGB. Letztere zih-
len neben anderen, wie bspw. Erpressung (§ 253 StGB),
Nachstellung (238 StGB) oder das Zuginglichmachen
pornographischer Inhalte (§ 184d StGB) zu den Straftaten,
die mittels dieser Informationstechniken wiederum effizi-
enter begangen werden konnen und damit Internetdelikte
im weiteren Sinne sind.®

Durch das Zweite Gesetz zur Bekdmpfung der Wirt-
schaftskriminalitit vom 15. Mai 19867 wurde in das Straf-
gesetzbuch unter Abschnitt 15 des Besonderen Teils (Ver-
letzung des personlichen Lebens- und Geheimbereichs)
§ 202a StGB (Ausspéahen von Daten) und unter Abschnitt
27 (Sachbeschiadigung) § 303a StGB (Datenverdnderung)
und § 303b StGB (Datensabotage) eingefiigt. Hiermit
sollte der gestiegenen Bedeutung des Wertes von Infor-
mationen und dem Umstand Rechnung getragen werden,
dass § 202 Abs. 3 StGB lediglich die fixierten menschli-
chen Gedanken schiitzt, nicht aber den Ubermittlungspro-
zess.® Das bloBe Eindringen sollte nicht strafbar sein, son-
dern erst die Kenntnisnahme, Verdnderung oder Besché-
digung.® Durch das 41. Strafrechtséinderungsgesetz zur
Bekdmpfung der Computerkriminalitit vom 7. August
2007'° erfuhren die Normen eine Anpassung, so wurde
§ 202a Abs. 1 StGB durch den Zusatz ,,unter Uberwin-
dung der Zugangssicherung® erginzt. Wéahrend § 303a
StGB durch das 41. StrAndG nur eine geringfiigige Ver-
anderung erfahren hat, indem der neu eigefiigte Abs. 3 fiir
Straftaten nach Abs. 1 auf den neu eingefiigten § 202¢
StGB verweist, wurde § 303b StGB weitreichender veran-
dert. So wurde aus Abs. 1 Satz 1 der Bezug zu Datenver-
arbeitungsprozessen, die fremde Betriebe etc. betreffen,
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herausgenommen und als Qualifikationstatbestand (,,In-
dustrie-Datensabotage™) in Abs.2 eingefiigt. Abs. 1
wurde zudem durch eine neue Tatvariante — Nachteilzu-
fiigungsabsicht — ergénzt und der Strafrahmen fiir Abs. 1
auf Freiheitsstrafe bis zu drei Jahren oder Geldstrafe be-
grenzt. Eine wesentliche Anderung hat § 303b StGB
durch den neu eingefiigten Abs. 4 erfahren, der erstmals
Strafzumessungsregeln fiir Computer- und Internetdelikte
vorsah. Zudem wurde in Abs. 5 fiir Straftaten nach Abs. 1
ebenfalls ein Verweis auf § 202c StGB ergénzt. Mit dem
41. StrAndG wurden neben den Anderungen der vorhan-

denen Normen aber auch neue Straftatbestéinde geschaf-
fen, § 202b StGB (Abfangen von Daten) und § 202¢ StGB
(Vorbereiten des Ausspéhens und Abfangens von Daten).
Der Strafrahmen von § 202c StGB wurde durch das Ge-
setz zur Bekdmpfung der Korruption vom 20. November
2015'"! von bis zu einem Jahr Freiheitsstrafe auf bis zu
zwei Jahre angehoben. § 202d StGB (Datenhehlerei)
wurde durch das Gesetz zur Einfithrung einer Speicher-
pflicht und einer Hochstspeicherfrist fiir Verkehrsdaten
vom 10. Dezember 2015'? in das Strafgesetzbuch aufge-
nommen.

Tabelle 1: Computer- und Internetdelikte de lege lata

Delikt und Stadien | Strafgesetzbuch | Strafmal} | Besonderheiten
Ausspiihen von Daten
Vorbereitung § 202¢ GS/-2] Offizialdelikt, mangels konkretem
Opfer
abstraktes Gefdahrdungsdelikt
Tatige Reue, §§ 202¢ 11, 149 11, 11T
Versuch -
Vollendung § 202a GS/-3J relatives Antragsdelikt, § 2051 2
Antragsrecht geht nicht auf Angeho-
rige iiber, § 205 1I' 1
Legaldefinition Daten, § 202a II
Qualifikation —
Strafzumessung —
Abfangen von Daten
Vorbereitung § 202c GS/-2] s.0.
Versuch -
Vollendung §202b GS/-2] s.0.
Subsidiaritit ggii §§ 201, 202a
Qualifikation —
Strafzumessung —
Datenhehlerei
Vorbereitung —
Versuch -
Vollendung §202d GS/-37, s.0.
Strafrahmen- befugte Datenweitergabe, § 202d II1
anpassung,
§202d 11
Qualifikation —
Strafzumessung —
Datenverinderung
Vorbereitung §§ 303a [, III, 202c GS/-2J S.0.
Qualifikation, § 303bINr. 1,V
Versuch §303all GS/-2], relatives Antragsdelikt, § 303c
§ 49 I mgl.
Vollendung §303al GS/-2] § 303c
Qualifikation §303bINr. 1 GS/-3] § 303c
= Datenverarbeitung von
wesentlicher Bedeutung
Strafzumessung —
Datensabotage
Vorbereitung §§ 303b 1, V 202¢ GS/-2] S.0.
Versuch § 303b III GS/-2], § 303c
§ 49 I mgl.
Vollendung §303b1 GS/-3] § 303c

"' BGBL. 1, 2015, S. 2025.

2BGBL. 1, 2015, S. 2218.
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® Vermogensverlust — gro-
Ben Ausmales

® gewerbsmifBig od. als
Bandenmitglied

= Beeintrachtigung:
Var. 1: Kritischer Infra-
strukturen,
Var. 2: innere/dullere Si-
cherheit der BRD

Qualifikation §303b II GS/-5] § 303c
= Industrie-Datensabotage
Strafzumessung §303b IV 6M-10J Offizialdelikt

Ausgehend von der Entscheidung des BVerfG vom
3. Mirz 2004 handelt es sich um schwere Kriminalitit,
wenn die Strafnorm eine Hochststrafe von mehr als fiinf
Jahre androht,'* bei einer Freiheitsstrafe bis fiinf Jahre
spricht man dagegen von mittlerer Kriminalitit'* und von
leichter, wenn im Hochstmal3 drei Jahre gefordert wer-
den.’ Der geringe Regelstrafrahmen von Freiheitsstrafe
bis zu zwei bzw. drei Jahren oder Geldstrafe, mangelnde
Strafbarkeit des Versuchs bei den §§ 202a ff. StGB und
fehlende Qualifikationstatbestidnde zu gewerbs- oder ban-
denmiBiger Begehung (abgesehen von der Strafzumes-
sungsregel in § 303b Abs. 4 Nr. 2 StGB) belegen den ba-
gatellhaften Charakter!'® dieser Normen und die Orientie-
rung am Einzeltéter. Darliber hinaus handelt es sich bei
den §§ 202a, 202b, 202d, 303a, 303b StGB um relative
Antragsdelikte, d.h. die Tat kann auch ohne Antrag auf-
grund des besonderen 6ffentlichen Interesses an der Straf-
verfolgung verfolgt werden. Lediglich § 202c StGB ist ein
Offizialdelikt. Dies fiihrt zu dem seltsamen Ergebnis, dass
Vorbereitungshandlungen zu Straftaten nach §§ 202a,
202b, 303a Abs. 1, 303b Abs. 1 StGB von Amts wegen
verfolgt werden, bei Vollendung der Tat es aber im Beur-
teilungsspielraum der Staatsanwaltschaft liegt, ob ein be-
sonderes 6ffentliches Interesse an der Strafverfolgung be-
steht. Abschlieend liefern sie wenige Ankniipfungs-
punkte fiir strafprozessuale Maflnahmen aufgrund des ge-
ringen Strafrahmens.!” Zusammenfassend muss man fest-
stellen: Die Computer- und Internetdelikte de lege lata
spiegeln kaum das Bedrohungsszenario wider, dass durch
Behorden und Medien gezeichnet wird, Uberdramatisie-
rung nicht ausgeschlossen. Sie eignen sich kaum zur po-
sitiven und negativen Generalprivention.'®

3 BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378/98, Rn. 238, 241.

" Anders § 100a Abs. 2 StPO — hiernach liegt schwere Kriminalitiit

bereits bei einer Freiheitsstrafe bis 5 Jahre vor; BVerfG, Beschl. v.

12.10.2011 — 2 BvR 236, 237, 422/08, Rn. 147.

Kochheim, Cybercrime und Strafrecht in der Informations- und

Kommunikationstechnik, 2. Aufl. (2018), Rn. 58.

16 Vgl. BMI, Referentenentwurf'v. 27.3.2019, S. 82, abrufbar: http://in-
trapol.org/wp-content/uploads/2019/04/IT-Sicherheitsgesetz-2.0-_-
IT-SiG-2.0.pdf (zuletzt abgerufen am 25.6.2019).

7 Vgl. BVerfG, Urt. v. 3.3.2004 — 1 BvR 2378/98, Rn. 238, 241;
BVerfG, Beschl. v. 12.10.2011 — 2 BvR 236, 237, 422/08, Rn. 147,
BMI, Referentenentwurf'v. 27.3.2019, S. 86.

¥ BMI, a.a.0.

2. Vergleich mit Delikten der analogen Welt

Vergleicht man die Computer- und Internetdelikte mit den
Aquivalenten aus der analogen Welt, wird deutlich, dass
letztgenannte teils erheblich schwerer mit Strafe bedroht
sind, und zwar bereits im Grunddelikt.

Ausspidhen und Abfangen von Daten (§§ 202a, 202b
StGB) sind nach § 202 StGB (Verletzung des Briefge-
heimnisses) aufgrund des Geheimhaltungsinteresses so-
wie der bis 1986 bestehenden Strafbarkeitsliicke beim
Ubermittlungsstadium der Daten angegliedert.' Die Ver-
letzung des Briefgeheimnisses ist mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bedroht, wihrend Aus-
spiahen und Abfangen von Daten mit einer Freiheitsstrafe
bis zu drei bzw. zwei Jahren bedroht sind und damit ein
deutlich hoheres Strafmall aufweisen. Systematisch und
vom Wortlaut her entsprechen die §§ 202a, 202b StGB
dem § 202 StGB?°, umgangssprachlich spricht man beim
Ausspihen und Abfangen von Daten aber auch von einem
,,Datendiebstahl, sodass das Strafmal} fiir Diebstahl die
Vergleichsgrundlage bilden konnte. Der Diebstahl ist
gem. § 242 Abs. 1 StGB mit einer Freiheitsstrafe von bis
zu 5 Jahren oder Geldstrafe bedroht und weist damit wie-
derum ein deutlich hoheres Strafmal als §§ 202a, 202b
StGB auf. Die Verletzung des Briefgeheimnisses steht in
Tateinheit zum Diebstahl, wenn der Téter liber Zueig-
nungsabsicht verfiigt.?! § 202 StGB setzt tatbestandlich le-
diglich die Kenntnisnahme vom Inhalt des Briefes oder
eines anderen Schriftstiickes durch den Titer voraus.
Zwar liegt ein Verschaffen des Zugangs i.S.d. §§ 202a
Abs. 1, 202b StGB auch durch die blo3e Kenntnisnahme
von Daten vor, umfasst ist aber auch die Kopie der Da-
ten.?? Zudem geniigt fiir § 202a StGB sogar die blofe
Moglichkeit der Kenntnisnahme,?® nicht aber die bloBe

1 BT-Drs. 10/5058, S. 27; Graf, in: MiiKo-StGB, Bd. 4, 3. Aufl.
(2017), § 202 Rn. 5; ders., § 202b Rn. 5.

20 Obwohl § 202b StGB die Liicke der §§ 201, 201a StGB schlieBt und
einen deutlichen hoheren Strafrahmen als § 202 StGB aufweist, vgl.
Heger, in: Lackner/Kiihl-StGB, 29. Aufl. (2018), § 202b Rn. 1; Ei-
sele, in: Schonke/Schroder-StGB, 30. Aufl. (2019), § 202b Rn. 1.

2l BGH,NIW 1977, 590; Fischer, StGB, § 202 Rn. 16.

2 Schmitz, JA 1995, 473 (483); Fischer, StGB, § 202a Rn. 11; Graf,
in: MiiKo-StGB, Bd. 4, § 202a Rn. 57; Weidemann, in: BeckOK-
StGB, § 202b Rn. 9; Graf, in: MiiKo-StGB, Bd. 4, § 202b Rn. 16.

3 Graf, in: MiiKo-StGB, Bd. 4, § 202a Rn. 62; Gercke, in: Esser/Rii-
benstahl/Saliger/Tsambikakis, Wirtschaftsstrafrecht, 2017, § 202a
Rn. 21; Fischer, StGB, § 202b Rn. 5.



Moglichkeit des Zugangs.?* Damit wie beim Diebstahl
durch die Wegnahme eine Entreicherung beim Opfer ein-
tritt, miissten die Daten nicht nur kopiert, sondern auch
geldscht werden, sonst liegt nur eine ,,Auchnahme* vor.
Damit bewegen sich die §§ 202a, 202b StGB zwischen
§ 202 StGB und § 242 StGB, was erkliren konnte, warum
sich ebenfalls das Strafmal} fiir §§ 202a, 202b StGB da-
zwischen bewegt. Der hohere Strafrahmen fiir § 202a
StGB im Vergleich zu § 202b StGB, begriindet sich durch
das Erfordernis, eine Zugangssicherung zu iiberwinden,
die das Geheimhaltungsinteresse markiert. Dies setzt wie-
derum mehr voraus als der Diebstahl, der beim Bruch des
Gewahrsams auch ohne den Willen des Gewahrsamsinha-
bers verwirklicht wird.?> Hier zeigt sich, dass dem Verlust
von korperlichen Gegenstinden noch deutlich mehr Ge-
wicht beigemessen wird, als dem ,,Verlust® von Daten,
obwohl Daten als ,,Gold*?¢, ,,O1°?7 oder ,,Rohstoff*?® des
21. Jahrhunderts gehandelt werden. Daten sind wirtschaft-
lich relevant, sie bedeuten einen Wissensvorsprung und
begriinden ein Geheimhaltungsinteresse, weshalb eine
Verwirklichung der §§ 202a, 202b StGB viel schwerer
wiegen kann als eine Verwirklichung des § 242 StGB.%
Im Gegensatz zu den §§ 202, 202a und 202b StGB wird
im Rahmen des Diebstahls durch Regelbeispiele und Qua-
lifikationen auch das erhohte Unrecht, u.a. die gewerbs-
méBige Begehung (§ 243 Abs. 1 S. 2 Nr. 3 StGB) und der
(schwere) Bandendiebstahl (§ 244 Abs. 1 Nr. 2, §§ 244a
Abs. 1 Var. 1 i.V.m. 243 Abs. 1 S. 2 Nr. 3 StGB), unter
Strafe gestellt. Auch sieht der Diebstahl die Strafbarkeit
des Versuchs vor. Mit § 202¢ StGB wird die Strafbarkeit
des Ausspdhens und Abfangens von Daten zwar deutlich
vorverlagert, der Versuch ist aber nicht strafbar. Sowohl
beim Diebstahl (gem. § 248a StGB) als auch beim Aus-
spahen und Abfangen von Daten (gem. § 205 Abs. 1 S. 2
StGB) handelt es sich um relative Antragsdelikte. Beim
Diebstahl ist im Gegensatz zu den Computer- und Inter-
netdelikten nur dann ein relatives Antragsdelikt gem.
§ 248a StGB gegeben, wenn das Tatobjekt eine gering-
wertige Sache ist. In allen {ibrigen Fallen handelt es sich
um ein Offizialdelikt mit Ausnahme vom Haus- und Fa-
miliendiebstahl, § 247 StGB (absolutes Antragsdelikt).
Auch geht bei §§ 202a, 202b StGB das Antragsrecht bei
einem Todesfall gem. § 205 Abs. 2 S. 1 StGB nicht auf
die Angehdrigen iiber, was nicht einmal bei der Verlet-
zung des Briefgeheimnisses der Fall ist.

Gegentiber der herkommlichen Hehlerei (§ 259 StGB),
weist die Datenhehlerei gem. § 202d StGB mit einer Frei-
heitsstrafe von bis zu drei Jahren oder Geldstrafe ein deut-
lich geringeres StrafmaB als § 259 Abs. 1 StGB mit Frei-
heitsstrafe bis zu fiinf Jahren oder Geldstrafe auf. Zudem
ist nur bei der Hehlerei der Versuch strafbar. Angesichts

2% Gercke, in: Esser/Riibenstahl/Saliger/Tsambikakis, § 202a Rn. 20.
3 Val. Ceffinato, JuS 2019, 337 (338).

% Dierig, Welt, Interview mit Matthias Hartmann v. 29.4.2014, abruf-
bar: https://www.welt.de/wirtschaft/article127418980/Daten-sind-
das-Gold-des-21-Jahrhunderts.html  (zuletzt  abgerufen am
25.6.2019).

World Economic Forum, Personal Data: The Emergence of a New
Asset Class, 2011, S. 5 (Teilzitat von Meglena Kuneva, abrufbar:
http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNe-
wAsset_Report_2011.pdf (zuletzt abgerufen am 25.6.2019).

der erheblichen Vorverlagerung der Strafbarkeit des Aus-
spahens und Abfangens von Daten, miisste die versuchte
Datenhehlerei erst recht strafbar sein. Bei beiden Delikten
handelt es sich um relative Antragsdelikte (§§ 259 Abs. 2,
248a; § 205 Abs. 1 S. 2 StGB), abgesehen von § 247 StGB
und der Begrenzung im Todesfall, § 205 Abs. 2 S. 1 StGB.
Wie auch beim Diebstahl erfordert die Hehlerei nur bei
Geringwertigkeit des Tatobjekts einen Strafantrag. Zudem
sehen die §§ 260, 260a StGB Qualifikationstatbestinde
fiir die gewerbsméBige Hehlerei, Bandenhehlerei und die
gewerbsmifige Bandenhehlerei vor. Hierdurch soll, wie
auch bei den Diebstahlsdelikten, der erhdhten Gefahrlich-
keit durch Gruppierungen der Organisierten Kriminalitit
Rechnung getragen werden.’® AbschlieBend darf bei der
Datenhehlerei die Strafe nicht schwerer sein als die fiir die
Vortat angedrohte Strafe, ein typisches Merkmal der An-
schlussdelikte §§ 257 f. StGB, auf das bei § 259 StGB
aufgrund des begrenzten Deliktsbezuges jedoch verzichtet
werden konnte. Zudem ist die befugte Datenweitergabe
geregelt, was der Hehlerei fremd ist.

Einzig beim Vergleich der Sachbeschidigung gem. § 303
StGB mit der Datenverdnderung und Computersabotage
ergibt sich beziiglich des Strafrahmens und moglicher Er-
schwerungsgriinden ein anderes Bild. Die Sachbeschédi-
gung und Datenverdnderung sehen beide einen Strafrah-
men von Freiheitsstrafe bis zu zwei Jahren vor. Die Straf-
androhung bei der Computersabotage ist mit drei Jahren
allerdings hoher angesetzt und normiert zugleich den
Strafrahmen fiir die Qualifikation in §§ 303a, 303b Abs. 1
Nr. 1 StGB. § 303b Abs. 4 StGB sieht fiir besonders
schwere Fille eine Freiheitsstrafe von sechs Monaten bis
zu zehn Jahren vor, bspw. fiir die gewerbs- oder banden-
méBigen Begehung oder wenn die Versorgung der Bevol-
kerung mit lebenswichtigen Giitern oder Dienstleistungen
oder die Sicherheit der Bundesrepublik Deutschland be-
eintrachtigt wird. Die Formulierung lisst auf den Schutz
Kritischer Infrastrukturen schlieBen, vgl. § 2 Abs. 10 Nr. 1
BSIG. Angriffe auf Kritische Infrastrukturen sind deshalb
so bedeutsam, weil nachhaltige und langfristige Schiaden
fiir die gesamte Gesellschaft drohen,’! deswegen werden
sie auch als Lebensadern der Gesellschaft bezeichnet.*?
Fiir alle drei Delikte ist der Versuch strafbar und ein Straf-
antrag relativ erforderlich, § 303c StGB.

3. Ankniipfungspunkte zur Bekdmpfung der Organisierten
Kriminalitdt

Betrachtet man die Computer- und Internetdelikte de lege
lata, wird deutlich, dass diese auf Einzelstraftiter ausge-
richtet sind. Dies spiegelt die Entwicklung der letzten

2 Dpa, Heise online, Meldung v. 2.11.2015, Merkel: Daten sind Roh-
stoffe des 21. Jahrhunderts, https://www.heise.de/newsticker/mel-
dung/Merkel-Daten-sind-Rohstoffe-des-21-Jahrhunderts-
2867735.html (zuletzt abgerufen am 25.6.2019).

2% BMI, Referentenentwurf v. 27.3.2019, S. 82.

3% Bosch, in: Schonke/Schroder, § 244a Rn. 1; Schmitz, in: MiiKo-
StGB, Bd. 4, § 244a Rn. 1f.; Hecker, in: Schonke/Schrdder, § 260a
Rn. 1; Maier, in: MiiKo-StGB, Bd. 4, § 260a Rn. 1.

31 Helmbrecht, in: Kloepfer, Schutz kritischer Infrastrukturen (2010),
S. 39 (41); BSI, UP KRITIS 2014, S. 29.

32 BMI, Umsetzungsplan KRITIS 2007, S. 4; BSI, UP KRITIS 2014,
S. 29.
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Jahre nicht wider.** Lediglich die Strafzumessungsregeln
zur Datensabotage gem. § 303b Abs. 4 StGB zéhlen in den
Bereich der schweren Kriminalitét** und bieten durch die
gewerbs- oder bandenmiBige Begehung?® einen Ankniip-
fungspunkt, um die erhdhte Geféhrlichkeit von Gruppie-
rungen der Organisierten Kriminalitdt zu adressieren. Ab-
gesehen hiervon eignen sich die Internetdelikte i.e.S. in
ithrer gegenwiartigen Fassung nicht zur Bekdmpfung der
Organisierten Kriminalitdt. Das Strafrecht bleibt insoweit
hinter den Anforderungen, die die Realitdt stellt, aktuell
zurilick. Es kommt allenfalls die Ankniipfung an die Ver-
wertungshandlung — die Monetarisierung der Daten — in
Betracht. Fraglich ist jedoch, ob diese von der gleichen
Tatergruppe veriibt wird und damit eine entsprechende
Strafverfolgung moglich ist.

II. De lege ferenda

1. Referentenentwurf des IT-Sicherheitsgesetz 2.0 unter
besonderer Beriicksichtigung der Bekdmpfung Organi-
sierter Kriminalitdt in der analogen Welt

Am 12. Mérz 2018 wurde der Koalitionsvertrag zwischen
CDU, CSU und SPD unterschrieben und damit das Vor-
haben gefasst, das IT-Sicherheitsgesetz weiterzuentwi-
ckeln.3® Seit dem 27. Mérz 2019 liegt der Referentenent-
wurf des Bundesministeriums des Innern, fiir Bau und
Heimat vor. Der Entwurf umfasst erstmalig Anderungen
zum Strafgesetzbuch,?” denen sich dieser Beitrag aus-
schlieBlich widmet.

Zu konstatieren ist im Allgemeinen, dass einige Straftat-
bestinde, Qualifikationstatbestinde und Strafzumes-
sungsregeln neu geschaffen und das Strafmal} angepasst
wurde. Im Einzelnen wurde in Abschnitt zwei des Beson-
deren Teils des Strafgesetzbuches (Landesverrat und Ge-
fahrdung der &ufleren Sicherheit) in § 99 Abs. 2 StGB-E
die Strafzumessungsregel erweitert. Da es sich hierbei um
geheimdienstliche Agententétigkeit handelt, die also kei-
nen Bezug zur Organisierten Kriminalitit aufweist, wird
die Norm im Folgenden nicht weiter beriicksichtigt.

Betreiber von Plattformen, die auf die Forderung, Ermog-
lichung oder Erleichterung illegaler Zwecke ausgerichtet
sind, konnen bislang nur unzureichend strafrechtlich ver-
folgt werden,*® weshalb seit Anfang des Jahres die Ein-
fihrung eines entsprechenden Paragrafen diskutiert
wird.?® Der Referentenentwurf greift den Entwurf (BR-

3 Vgl. BKA4, Bundeslagebild Organisierte Kriminalitit, 2017, S. 5, 38;

ders., 2016, S. 5, 10, 36; Bulanova-Hristova et al., Cyber-OC —

Scope and manifestations in selected EU member states, (2016),

S.224.

Angesichts der derzeitigen Erfassung von Cybercrime im Bundes-

lagebild, scheint der Strafrahmen — anders als sonst — fiir das BKA

nicht maf3geblich dafiir zu sein, ob die Straftat einzeln oder in der

Gesamtheit von erheblicher Bedeutung ist.

Der Bandenbegriff lasst sich auch auf die digitale Welt iibertragen,

vgl. Zeh, in: Stiftung der Hessischen Rechtsanwaltschaft, Die Inter-

netkriminalitdt boomt, Bd. 8, 2017, S. 1 (8).

3¢ Koalitionsvertrag, 19. Legislaturperiode, Zeile 1905, 1969f., 5872f.,
abrufbar: https://www.bundestag.de/resource/blob/543200/9f9f21a
92a618c772a330f00ed21e308/kw49_koalition_koalitionsvertrag-
data.pdf (zuletzt abgerufen am 25.6.2019).

37 BMI, Referentenentwurfv. 27.3.2019, S. 28 (Art 4).

¥ Aa0.,8S.78.

Drs. 33/1/19) unverindert auf, wonach im siebten Ab-
schnitt des Besonderen Teils des Strafgesetzbuches (Straf-
taten gegen die o6ffentliche Ordnung) nach § 126 StGB
(Storung des offentlichen Friedens durch Androhung von
Straftaten) § 126a StGB-E (Zugénglichmachen von Leis-
tungen zur Begehung von Straftaten) eingefiigt werden
soll. Die vorgeschlagene Norm wird auch als ,,Darknet-
Paragraf™ bezeichnet. Aufgrund der Weite des Tatbestan-
des handele es sich aber gerade nicht um einen bloBen
,,.Darknet-Paragrafen* und wird deswegen duflerst kritisch
gesehen.** Die Norm sieht einen Regelstrafrahmen von
Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe vor und
fiir die qualifizierte Begehung (gewerbsméBig oder als
Mitglied einer Bande) eine Freiheitsstrafe von sechs Mo-
naten bis zu zehn Jahren.

Die am weitest reichenden Anderungen zeigen sich im
15. Abschnitt des Besonderen Teils. Nach § 202d StGB
sollen § 202e StGB-E (Unbefugte Nutzung informations-
technischer Systeme) und § 202f StGB-E (Besonders
schwerer Fall einer Straftat gegen die Vertraulichkeit oder
Integritdt informationstechnischer Systeme) eingefiigt
werden. § 202e StGB-E wird umgangssprachlich auch als
,.Jdigitaler Hausfriedensbruch* bezeichnet und ist kein un-
bekanntes Konzept. Bereits im Jahre 2016 wurde § 202e
StGB-E durch den Bundesrat eingebracht,*' um die Infilt-
ration von informationstechnischen Systemen, insbeson-
dere zur Bildung sogenannter Botnetze, unter Strafe zu
stellen.*? Dies ist nach Auffassung des Bundesrates man-
gels nachweisbarer Uberwindung von Zugangssicherun-
gen durch § 202a StGB nicht gedeckt.* Wihrend die
Bundesregierung sich 2016 noch deutlich gegen die Ein-
fiihrung aussprach,** priifte sie 2018 aufgrund neuerer
Entwicklungen, ob gesetzgeberischer Handlungsbedarf
besteht.* Die Fachwelt steht der Einfiihrung bislang eher
ablehnend gegeniiber.*® Die 2016er Fassung des 202e
StGB-E findet sich in der aktuellen Fassung des Referen-
tenentwurfs verkiirzt; Abs. 2 wurde ersatzlos gestrichen
und die Erschwerungsgriinde der Abs. 3 und 4 sind in den
neuen § 202f StGB-E eingeflossen und sollen iiber § 202e
StGB-E hinaus Giiltigkeit fiir § 202a ff. StGB entwi-
ckeln.*” In § 202f Abs. 1-3 StGB-E finden sich Qualifika-
tionstatbestédnde und in den Abs. n 4 und 5 Strafzumes-
sungsregeln, wobei Abs. 5 wortgleich zu der Strafzumes-
sungsregel in § 99 Abs. 2 StGB-E ist. § 202f StGB-E um-
fasst Erschwerungsgriinde fiir die professionelle Tatbege-
hung verschiedener Akteure; die Nutzung einer groflen
Anzahl informationstechnischer Systeme; spezifische

¥ Vgl. BR-Drs. 33/19, 33/1/19.

40 Vgl. Riickert, Beitrag vom 15.3.2019 auf lto.de, abrufbar:
https://www.lto.de/recht/hintergruende/h/bundesrat-strafrecht-fuer-
darknet-strafbarkeitsluecke-kriminalisierung/ (zuletzt abgerufen am
25.6.2019); Oehmichen/Weifsenberger, KriPoZ 2019, 174 (1751f.).

4 BR-Drs. 338/16.

2 Aa0,S.2.

“ Aa0,S.s.

4 BT-Drs. 18/10182, S. 19 f. (Anl. 2).

4 BT-Drs. 19/1716, S. 19 (Anl. 2).

4 Vgl. Graf, in: MiiKo-StGB, Bd. 4, § 202a, Rn. 8; Basar, jurisPR-
StrafR 26/2016 Anm. 1; Golla, in: Stiftung der Hessischen Rechts-
anwaltschaft, S. 153 (164ff., 177); Kahler/Hoffmann-Holland,
KriPoZ 2018, 267 (268, 275); Brodowski, ZIS 2019, 49 (61);
Oehmichen/Weifsenberger, KriPoZ 2019, 174 (175).

47 Vgl. BT-Drs. 19/1716,S.9 f.



Schadigungsabsichten; die Beeintrachtigung Kritischer
Infrastrukturen; die Verletzung des Kernbereichs privater
Lebensgestaltung und den Geheimnisschutz (s. detailliert
Tab. 2). Das StrafmaB fiir Abs. 1 betrdgt Freiheitsstrafe
von sechs Monaten bis zu zehn Jahren. Abs. 2 und 3
sehen dagegen eine Freiheitsstrafe nicht unter einem Jahr
vor, wihrend Abs. 4 den minderschweren Fall regelt und
Abs. 5 fiir die Regelbeispiele eine Freiheitsstrafe von ei-

Tabelle 2: Anderungen der Computer- und Internetde-

nem Jahr bis zu zehn Jahre vorsieht.

Sodann soll der Regelstrafrahmen der §§ 202a Abs. 1,
202b Abs. 1, 202¢ Abs. 1, 202d Abs. 1, 303a Abs. 1 und
303b Abs. 1 StGB einheitlich auf Freiheitsstrafe bis zu
fiinf Jahren oder Geldstrafe angehoben werden. § 303b
Abs. 2 StGB soll kiinftig eine Freiheitsstrafe von sechs
Monaten bis zu fiinf Jahren vorsehen.

likte durch das IT-SiG 2.0-E

Delikt & Stadien | Strafgesetzbuch | Strafmal} | Besonderheiten
Zuginglichmachen von Leistungen zur Begehung von Straftaten
Vorbereitung —
Versuch -
Vollendung § 126al GS/-5] Offizialdelikt
Strafrahmen- | Strafbarkeitsausschluss, § 126a IV
anpassung, Subsidiaritit
§ 126a 1l
Qualifikation § 126a III 6M-10J Offizialdelikt
= gewerbs- oder bandenmi-
Bige Begehung
Strafzumessung —
Ausspiihen von Daten
Vorbereitung §202¢ GS/-5] Offizialdelikt
Qualifikationen, § 202f (s.u.)
Versuch - v’ § 202f 11, III (Offizialdelikt) be-
grenzte Strafrahmenverschie-
bung, § 202f 1V, 50
Vollendung § 202a GS/-5] relatives Antragsdelikt, § 2051 2
Qualifikation § 202f 1 6M-10J Offizialdelikt, da fiir § 202f I keine
* Nr. 1 Anpassung des § 20512
a) fremde Macht Qualifikationen gelten fiir § 202¢ mit
b) gewerbsméBig Ausnahme von § 202f III Nr. 1
c¢) bandenmaBig Versuchsstrafbarkeit, s.o.
= Nr. 3 Absicht
a) Gefahr flir o6ffentliche
Sicherheit >1J
b) gemeingef. Straftat
c) bes. schw. Straftat gg | >1J
Umwelt herbeizufiihren,
zu ermdglichen
§ 202f 11
= Schédigungsabsicht Kriti-
sche Infrastrukturen i.S.d.
§ 2 X BSiG
§ 202f 111
= Nr. 1: Nachteilszufiigungs-
absicht Kernbereich priva-
ter Lebensgestaltung
= Nr. 2: gewerbsméBig Ban-
denbegehung
Strafzumessung § 2021V 6M-10J Offizialdelikt, da § 202f 11, III Verbre-
* minder schwerer Fall fiir chen
§ 202f I, 11T
§ 202f V Nr. 1-4 1J-10J Offizialdelikt, zwar kein Verbrechen
= bes. schwerer Fall wohl aber keine Anpassung des § 205
bzgl. § 202f I Nr. 1, 3 wohl (fehlender konkreter Bezug!)
Nr. 1: fremde Geheimnisse bes. schwerer Fall einer Qualifikation
Nr. 2: Missbrauch geheim-
haltungspflichtiger Stellen
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Nr. 3: Eindringen in derar-
tige Systeme
Nr. 4: Gefahr schwerer

Nachteile fiir BRD
Abfangen von Daten
Vorbereitung
Versuch
gﬁgﬁgﬁ;ﬁi " s. Ausspdhen von Daten
Strafzumessung
Datenhehlerei
Vorbereitung —
Versuch - v\ § 202111, 11T
Vollendung §202d GS/-5] unverdndert zur lex lata
Strafrahmen-
anpassung,
§202d 1T
Qualifikation s. Ausspihen von Daten
Strafzumessung
Unbefugte Nutzung informationstechnischer Systeme
Vorbereitung —
Versuch § 202¢ 11 GS/-17, Offizialdelikt, auBler § 202e V
§ 49 I mgl. (Angehorige/Vormund/Betreuer/
hiusliche Gemeinschaft — absolutes
Antragsdelikt)
Vollendung §202e I Nr. 1-3 GS/-1J Offizialdelikt, aufler § 202e V
Subsidiaritit
Strafbarkeitsausschluss, § 202e 1 2
Legaldefinition informationstechni-
sche Systeme, § 202¢ 111
Qualifikation s. Ausspdhen von Daten, aber: Offizialdelikt, auBler § 202e V
= statt § 202f I Nr. 3 -> Nr. 2 (Zugang/Nut-
zung/Beeinflussung grofler Anzahl infor-
mationstechnischer Systeme)
= nur § 202f 111 Nr. 2
Strafzumessung s. Ausspdhen von Daten,
allerdings bezieht sich § 202f V Nr. 1-4 auf
§ 202fINr. 1,2
Datenverinderung
Vorbereitung §§ 303a [, III, 202¢ GS/-5]
Versuch §303all GS/-51, unveréandert zur lex lata
§ 49 I mgl.
Vollendung §303al GS/-5]
Qualifikation §303bIN. 1 GS/-5] er.héhtes Unrecht bildet Strafrahmen
nicht mehr ab
Strafzumessung —
Datensabotage
Vorbereitung §§ 303b 1, V 202¢ GS/-5]
Versuch § 303b III GS/-5],
§ 49 I mgl. .
Vollendung §303b1 GS/-5] unverdndert zur lex lata
Qualifikation § 303b 11 6M-5J)
Strafzumessung § 303b IV 6M-10J




Durch den Referentenentwurf wiirden die Computer- und
Internetdelikte ihren bagatellhaften Charakter verlieren,
ebenso die Orientierung ausschlieBlich am Einzeltéter.
Hinsichtlich der Grunddelikte §§ 202a, 202b, 202d, 303a,
303b StGB verbliebe es allerdings beim relativen An-
tragsdelikt sowie insgesamt bei dem Erldschen des An-
tragsrechts mit dem Tod auch fiir Angehorige. Unverédn-
dert wire ebenfalls die Straflosigkeit des Versuchs fiir die
Grunddelikte §§ 202a, 202b, 202d StGB. Durch die Erho-
hung der Strafrahmen und eine entsprechende Anpassung
der §§ 100a, 100b und 100g StPO*® wiirden Ankniipfungs-
punkte flir strafprozessuale Maflnahmen deutlich ausge-
baut werden.

2. Vergleich mit Delikten der analogen Welt

Die Norm § 126a StGB-E sieht einen Regelstrafrahmen
von Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe vor
und fiir die qualifizierte Begehung (gewerbs- oder ban-
denmiBig) Freiheitsstrafe von sechs Monaten bis zu zehn
Jahren. Dagegen sieht § 126 StGB lediglich eine Frei-
heitsstrafe bis zu drei Jahren oder Geldstrafe vor. Weder
im Regelungsinhalt noch in der Systematik kniipft § 126a
StGB-E an § 126 StGB an. Im Gesetzesantrag von Nord-
rhein-Westfalen in der urspriinglichen Fassung vom
18. Januar 2019 war dies noch anders.*’ Vergleichbar mit
§ 126a StGB-E ist dagegen § 184d StGB, der unter Ver-
weis auf die §§ 184 — 184c StGB die Zugdnglichmachung
pornographischer Inhalte mittels Rundfunk und Tele-
medien (i.S.d. § 1 Abs. 1 S. 1 TMG) unter Strafe stellt. Im
Hinblick auf die Zuginglichmachung iiber das Internet
konnen sich die Tatbestinde zum Beispiel hinsichtlich
Kinderpornografie iiberschneiden, insoweit wiirde dann
§ 184d StGB in Verbindung mit § 184b Abs. 1 Nr. 2 StGB
einen Spezialfall des § 126a StGB-E (ndmlich zum Zwe-
cke des § 184b Abs. 3 StGB) regeln. Wie § 126 StGB sieht
§ 184d StGB ebenfalls lediglich einen Regelstrafrahmen
von Freiheitsstrafe bis zu drei Jahren oder Geldstrafe vor.
Anders als in § 126 StGB ist in §§ 184b Abs. 2, 184c¢
Abs. 2 StGB aber die gewerbs- und bandenméfige Bege-
hung als Qualifikationstatbestand vorgesehen. Die Frei-
heitsstrafe reicht bei § 184b Abs. 2 StGB von sechs Mo-
naten bis zu zehn Jahren und bei § 184¢ Abs. 2 StGB von
drei Monaten bis zu flinf Jahren, sodass diesbeziiglich
Vergleichbarkeit gegeben wire. Im siebten Abschnitt des
Besonderen Teils des Strafgesetzbuches handelt es sich
bei allen Strafvorschriften um Offizialdelikte, auler beim
Hausfriedensbruch® (§ 123 StGB) und beim Verstof3 ge-
gen Weisungen wiahrend der Fiihrungsaufsicht (§ 145d
StGB). Bei diesen Delikten handelt es sich um absolute
Antragsdelikte. Auch die §§ 184 — 184d StGB sind als Of-
fizialdelikte ausgestaltet. Da der Referentenentwurf hin-
sichtlich § 126a StGB-E keine Angaben zum Strafan-
tragserfordernis enthilt, ist davon auszugehen, dass es

4 BMI, Referentenentwurf v. 27.3.2019, S. 32, 86 ff.

4 BR-Drs. 33/19.

30 Der Hausfriedensbruch ist ohnehin im 7. Abschnitt des Besonderen
Teils des StGB falsch verortet, vgl. Stoiber, Der Hausfriedensbruch
im Lichte aktueller Probleme, 1971, S. 32; Schdfer, in: MiiKo-StGB,
Bd. 3, 3. Aufl. (2017), § 123 Rn. 1; Wessels/Hettinger/Englinder,
Strafrecht BT I, 42. Aufl. (2018), § 13 Rn. 645; Rengier, Strafrecht
BTIL, § 30, Rn. 1.

sich bei § 126a StGB-E auch um ein Offizialdelikt han-
deln soll.

Durch die Anpassung des Regelstrafrahmens der §§ 202a
—202c StGB und durch die Erweiterung um Qualifikati-
onstatbestdnde und Strafzumessungsregeln nach § 202f
StGB-E stehen die Straftatbestéinde fiir die digitale Welt
denen fiir die analoge Welt lediglich noch hinsichtlich der
Strafbarkeit des Versuchs und des Strafantragserfordernis
fiir die Grunddelikte nach.

Auch bei der Datenhehlerei (§ 202d StGB) sieht der Re-
ferentenentwurf hinsichtlich des Strafrahmens sowohl fiir
das Grunddelikt als auch fiir die Qualifikation bzw. die
Strafzumessung eine Anpassung an §§ 259, 260, 260a
StGB vor. Unterschiede bestehen weiterhin bzgl. der
Strafbarkeit des Versuchs. Fiir das Grunddelikt (§ 202d
StGB) sowie fiir die gewerbs- und bandenméBig began-
gene Datenhehlerei (§§ 202d, 202f Abs. 1 Nr. 1 lit. b, ¢
StGB-E) ist der Versuch anders als in § 259 Abs. 3, 260
Abs. 2 StGB nicht strafbar. Dagegen ist aufgrund der Qua-
lifizierung als Verbrechen die gewerbsméBige Bandenda-
tenhehlerei (§§ 202d, 202f Abs. 3 Nr. 2 StGB-E) nach dem
Referentenentwurf im Versuch strafbar, genauso wie die
Datenhehlerei in Bezug auf den Kernbereich der privaten
Lebensgestaltung (§§ 202d, 202f Abs. 3 Nr. 1 StGB-E).
Gleiches gilt bei der Absicht, Kritische Infrastrukturen zu
beeintrachtigen (§§ 202d, 202f Abs. 2 StGB-E). Am rela-
tiven Antragserfordernis fiir das Grunddelikt dndert sich
durch den Referentenentwurf nichts.

Hinsichtlich des ,,digitalen Hausfriedensbruchs® (§ 202¢
StGB-E), der auf den Rechtsgedanken der §§ 123, 248b
StGB aufbaut,’! ist zu konstatieren, dass die Regelstrafan-
drohung mit Freiheitsstrafe bis zu einem Jahr identisch
zum Hausfriedensbruch gem. § 123 StGB ist, aber deut-
lich geringer als bei § 248b StGB (Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe). Anders als fiir § 248b StGB
ist in § 124 StGB die Qualifikation des schweren Haus-
friedensbruchs geregelt, der das Eindringen von Men-
schenmenge in die Wohnung, Geschiftsrdume etc. unter
Strafe stellt (Freiheitsstrafe bis zu zwei Jahren oder Geld-
strafe). Deutlich hoher, mit einer Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren, fillt der Qualifikationstatbe-
stand aus, der die bandenmiBige Begehung unter Strafe
stellt (§ 202f Abs. 1 Nr. 1 lit. ¢ StGB-E). Weitere Unter-
schiede zwischen dem analogen und ,,digitalen Hausfrie-
densbruch® bestehen darin, dass der ,,digitale Hausfrie-
densbruch® die Versuchsstrafbarkeit vorsieht und ledig-
lich fiir Angehdrige etc. einen Strafantrag erfordert. In der
urspriinglichen Fassung des § 202e StGB-E war noch eine
Anpassung des § 205 Abs. 1 S. 2 StGB vorgesehen.>
Mangels Anderung des § 205 StGB, ist die unbefugte Nut-
zung informationstechnischer Systeme aber als Offizial-

S BR-Drs. 338/16, S. 7; Kahler/Hoffmann-Holland, KriPoZ 2018, 267
(268); Zeh, in: Stiftung der Hessischen Rechtsanwaltschaft, S. 1
(13).

52 BR-Drs. 338/16, Anl. S. 4; BT-Drs. 19/1716, S. 10.
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delikt ausgestaltet und damit deutlich scharfer als das ana-
loge Pendant.

Bereits vor dem Referentenentwurf standen die Datenver-
anderung (§ 303a StGB) und Computersabotage (§ 303b
StGB) der Sachbeschiddigung weder hinsichtlich des
Strafrahmens, der Erschwerungsgriinde, noch hinsichtlich
des Strafantragserfordernisses nach. Durch die geplanten
Anpassungen des Strafrahmens wiirde sich die ,,digitale
Sachbeschidigung noch weiter von der bagatellhaft an-
mutenden Sachbeschéddigung in der analogen Welt abhe-
ben.

3. Ankniipfungspunkte zur Bekdmpfung der Organisierte
Kriminalitdt

Durch die Anderungen der Regelstrafrahmen und der Ein-
filhrung von Qualifikationstatbestdnden mit entsprechen-
dem Strafrahmen wiirde die Umsetzung des Referenten-
entwurfs das Bedrohungspotenzial durch professionell
agierende Gruppierungen in der digitalen Welt abbilden.
Da im Bereich der Organisierten Kriminalitdt mit Ver-
wirklichung des § 202f Abs. 2, 3 StGB-E ein Verbrechen
vorliege (Beweisbarkeit ungeachtet), wire diesbeziiglich
die Versuchsstrafbarkeit und ein Einschreiten von Amts
wegen gegeben. Dariliber hinaus erfassen die §§ 202c
1.V.m. 202f StGB-E eine mit § 129 StGB vergleichbare
Konstellation. Da zu vermuten ist, dass § 129 StGB rest-
riktiv ausgelegt werden wird und Gruppierungen, die in
der digitalen Welt aktiv sind, den geforderten Organisati-
onsgrad nicht erreichen oder an der Dauerhaftigkeit des
Zusammenschlusses scheitern,®® wiirden §§ 202c, 202f
StGB-E>* netzwerkartigen Zusammenschliissen der digi-
talen Welt besser gerecht werden. Wiahrend die Auswei-
tung des § 129 StGB bedenklich ist, da keine Beschrén-
kung auf wirtschaftlich motivierte Gruppierungen (Orga-
nisierte Kriminalitit) und bestimmte Delikte erfolgt,> ge-
schieht dies im Rahmen des § 202¢ StGB zumindest hin-
sichtlich der Deliktsbeschriankung.

III. Kritikpunkte

Obwohl der Referentenentwurf aus systematischer Sicht
erheblich zur Bekdmpfung Organisierter Kriminalitdt in
der digitalen Welt beitrégt, gibt es doch auch einige sys-
tematische Kritikpunkte, auf die sich dieser Beitrag be-
schrianken sollte. Beginnend mit der Verortung des § 126a
StGB-E, die sich zwar mit dem Rechtsgiiterschutz (6ffent-

3 Differenziert Kochheim, Rn. 1712; BMI, Referentenentwurf v.

27.3.2019, S. 78; Selzer, KriPoZ 2018, 224 (225).

Fir die Einfithrung von Qualifikationstatbestdnden im Rahmen des

§ 202¢ StGB zur besseren Bekdmpfung der Organisierten Krimina-

litat bereits: Golla/von zur Miihlen, JZ 2014, 668 (674); Golla, in:

Stiftung der Hessischen Rechtsanwaltschaft, S. 153 (176).

53 Selzer, KriPoZ 2018, 224 (230).

56 Vgl. BMI, Referentenentwurf v. 27.3.2019, S. 78.

7 Bdr, in: Wabnitz/Janovsky, S. 813 (821); Kritisch zu dieser Praxis:
Schliichter, Zweites Gesetz zur Bekdmpfung der Wirtschaftskrimi-
nalitdt, 1987, S. 85; Ranft, NJW 1995, 2574; Gercke, ZUM 2016,
825 (827).

8 BR-Drs. 33/19.

% BR-Drs. 33/1/19.

0 BMI, Referentenentwurfv. 27.3.2019, S. 76; BR-Drs. 33/19, S. 5.

liche Sicherheit und staatliche Ordnung)’ im siebten Ab-
schnitt des Besonderen Teils des Strafgesetzbuches be-
griinden ldsst, dariiber hinaus aber weder vom Wortlaut
noch von der Systematik Ahnlichkeit zu § 126 StGB auf-
weist. Die erstmals 1986 eingefiihrten Computerdelikte
wurden den traditionellen Straftatbestdnden nachgeordnet
und weitestgehend dem Sprachduktus angepasst (bspw.
§§ 202a, 303a, 303b StGB).’” So war dies in der ersten
Fassung des Bundesrates vom 18. Januar 2019 ebenfalls
vorgesehen.® Durch die Empfehlungen der Ausschiisse
vom 1. Mirz 2019 dnderte sich jedoch der Wortlaut und
die Systematik der Norm, die dann unveréndert in den Re-
ferentenentwurf eingeflossen ist.®® § 126a StGB-E ent-
spricht aber nicht der systematischen Erwartung. Wie
wichtig diese ist, hat der Gesetzgeber bei privatrechtlichen
Vertrdgen erkannt und iiberraschende Klauseln (§ 305c
BGB) ausgeschlossen. Da mit der Einfiihrung der Daten-
hehlerei im Jahre 2015 in § 202d StGB statt § 259a StGB
die bisherige Praxis durchbrochen wurde und eine Wie-
derholung durch den ,digitalen Hausfriedensbruch® in
§ 202¢ StGB-E statt § 123a StGB®! bzw. § 248c StGB®
moglicherweise bevorsteht, fragt sich, ob der ,,Darknet-
Paragraf™ bei den iibrigen Datendelikten nicht besser ver-
ortet ware. Sollte gleichwohl aufgrund des geschiitzten
Rechtsguts eine Verortung im siebten Abschnitt ange-
strebt werden, bietet sich die Normierung in § 128 StGB
an, da eine gewisse thematische Néhe zu § 129 StGB be-
steht.

Zudem bietet sich eine Erweiterung des Straftatenkatalogs
von § 126 StGB um Computer- und Internetdelikte an. In
Anbetracht der Wichtigkeit Kritischer Infrastrukturen, des
Schutzes des Kernbereiches privater Lebensgestaltung
oder von Betriebs- und Geschéftsgeheimnissen konnte
eine Androhung entsprechender Delikte (bspw. Hackeran-
griff auf den Deutschen Bundestag,%> Ransomware-An-
griffe auf Krankenhduser,** massenhafte Verbreitung von
personlichen Daten von Politikern und Prominenten®®)
den offentlichen Frieden stdren.

Der Wortlaut und die Systematik von § 202f StGB-E be-
reiten aus mehreren Griinden ebenfalls Schwierigkeiten.
Wihrend die Uberschrift des Paragrafen auf eine Strafzu-
messungsregel durch die Formulierung ,,Besonders
schwerer Fall einer Straftat...“ hindeutet, finden sich ne-
ben dem besonders schweren Fall in Abs. 5 vor allem
Qualifikationstatbestinde in den Abs. n 1 bis 3. Besonders
problematisch ist hierbei, dass Abs. 5 keinerlei konkreten

' Da § 123 StGB ohnehin fehlerhaft im 7. Abschnitt des besonderen

Teils des StGB verortet ist und lediglich § 202e Abs. 1 Nr. 1 StGB-

E Ankniipfungspunkte liefert, wire eine entsprechende Verortung

abzulehnen.

Die Entziehung elektrischer Energie miisste dann neu in § 248d

StGB geregelt werden. Ablehnend zur Verortung bei § 248b StGB -

Kahler/Hoffmann-Holland, KriPoZ 2018, 267 (268).

% BSI, Die Lage der IT-Sicherheit in Deutschland, 2015, S. 26; BSI,
Die Lage der IT-Sicherheit in Deutschland 2016, S. 3, 61.

®  BSI, 2015, S. 23; BSI, 2016, S. 39; BSI, Die Lage der IT-Sicherheit

in Deutschland, 2018, S. 13f.

Biinte, Heise Online Beitrag v. 4.1.2019, »Hackerangriff: Personli-

che Dokumente von deutschen Politikern und Promis ver6ffent-

licht«, abrufbar: https://www.heise.de/newsticker/meldung/Partei-

hack-Persoenliche-Dokumente-Hunderter-deutscher-Politiker-

veroeffentlicht-4265180.html (zuletzt abgerufen 25.6.2019).
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Bezug zu einem Tatbestand aufweist.%® Dies verstoBt ge-

gen den Bestimmtheitsgrundsatz und damit gegen Art.
103 Abs. 2 GG. Es ist jedoch zu vermuten, dass Abs. 5 auf
Abs. 1 Bezug nehmen soll, da lediglich Abs. 1 einen ge-
ringen Strafrahmen vorsieht und Abs. 4 fiir die Abs. 2
und 3 den minder schweren Fall regelt. Ankniipfungs-
punkt wire demnach kein Grunddelikt, sondern eine Qua-
lifikation, was Fischer zufolge zwar ,,ungewohnlich, aber
wohl méglich*“®’ ist. Die fehlende Versuchsstrafbarkeit
der §§ 202a ff. StGB hitte hier auch etwas Gutes, so wird
die Problematik um die Strafbarkeit des versuchten Regel-
beispiels nicht auf die Spitze getrieben.®® § 303b StGB
sieht eine vergleichbare Konstellation wie § 202f StGB-E
vor, beinhaltet aber auch das Grunddelikt, einen konkre-
ten Deliktsbezug und keine irrefithrende Deliktsbezeich-
nung. Zugegebenermalen findet sich aber auch Letzteres
im Strafgesetzbuch. § 330 StGB ist als ,,Besonders schwe-
rer Fall einer Umweltstraftat” tiberschrieben, enthilt aber
wie § 202f StGB-E Qualifikationstatbestdnde und Straf-
zumessungsregeln, wobei die Vorschrift aber klar auf die
§§ 324 bis 329 StGB verweist.

§ 202f Abs. 5 StGB-E, der systematisch als Abs. 2 vor-
zugswiirdig wire, ist noch in einem weiteren Punkt zu kri-
tisieren. Durch das ,,und“ in § 202f Abs. 5 Nr. 1 ist ein
Bruch gegeben, der dazu fiihrt, dass Nr. 1 immer von der
Erfiillung der Nr. 2 abhéngig ist. Ist dies beabsichtigt, er-
schlief3t sich nicht, warum dies auf zwei Nummern verteilt
ist. Gleiches gilt fiir § 99 Abs. 2 StGB.

Lediglich nennenswert ist, dass der ,digitale Hausfrie-
densbruch® unrichtig in Art. 4 Nr. 4 des Referentenent-
wurfes als ,,§ 200e* (statt § 202e) bezeichnet wird. Zudem
verfligt die Norm iiber keinen Abs. 4, aber {iber einen
Abs. 5 (fiir das Antragserfordernis fiir Angehdrige), was
wohl auf die Verschiebung der Erschwerungsgriinde in
§ 202f StGB-E zuriickzufiihren ist.

% Auch die Strafnormen §§ 125a, 243, 283a, 330 StGB werden als
,,Besonders schwerer Fall ...“ bzw. §§ 265e, 300, 335 StGB als ,,Be-
sonders schwere Fille ...* bezeichnet, lassen aber klar erkennen, fiir
welche Bezugsnormen die Regelbeispiele gelten sollen.

7 Fischer, StGB, § 303b Rn. 22.

Ankniipfend an das Antragserfordernis wére es nur kon-
sequent, die Computer- und Internetdelikte (§§ 202a ff.
StGB) insgesamt als Offizialdelikte auszugestalten, da mit
der Erhohung des Regelstrafrahmens und der Schaffung
verschiedener Qualifikationstatbestdnde der Bagatellcha-
rakter dieser Delikte aufgegeben wurde. Entsprechend
§ 248a StGB sollte ein Antragserfordernis fiir Geringfii-
gigkeit (dquivalent zur Geringwertigkeit) eingefiihrt wer-
den, um Bagatellen Rechnung zu tragen. Zudem sollte das
Antragsrecht auf Angehdrige etc. ibergehen.

Abschlielen ist anzumerken, dass die Qualifikation des
§§ 303a, 303b Abs. 1 Nr. 1 StGB insoweit ins Leere l4uft,
als dass der Qualifikationstatbestand das gleiche Strafmaf}
vorsieht wie das Grunddelikt — Freiheitsstrafe bis zu fiinf
Jahren oder Geldstrafe.

IV. Fazit

Der Referentenentwurf schlieit Gesetzesliicken und be-
freit die Computer- und Internetdelikte von ihrem baga-
tellhaften Gewand, das 1986 die Realitit abgebildet haben
mag, im 21. Jahrhundert zu Zeiten der Industriellen Revo-
lution 4.0 aber nicht mehr passt. Die Anpassung der Straf-
rahmen sowie die Erweiterung um Qualifikationstatbe-
stinde, insbesondere die gewerbs- und bandenméfBige Be-
gehung sowie die Beeintrachtigung Kritischer Infrastruk-
turen, sind geboten, um das Bedrohungspotenzial abzubil-
den® und generalpriventive Wirkung zu entfalten. Die
Bekdmpfung der Organisierten Kriminalitét in der digita-
len Welt wiirde durch den Referentenentwurf deutlich
verbessert, die Kritikpunkte zeigen aber auch, dass weite-
rer Anpassungsbedarf besteht.

% Vgl. Rengier, Strafrecht BT 1, 21. Aufl. (2019), 1. Kap. § 3Rn. 51 ff;
Wessels/Hillenkamp/Schur, Strafrecht BT/2, 41. Aufl. (2018), § 3
Rn. 211.

Vgl. Ausfithrungen oben (S. 229) zur Erweiterung des Straftatenka-
talogs von § 126 StGB um Computer- und Internetdelikte.
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