Deutscher Bundestag Drucksache 19/12088

19. Wahlperiode

Gesetzentwurf
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Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetzes

A. Problem und Ziel

Durch das Urteil des Bundesverfassungsgerichts vom 20. April 2016 (BVerfGE
141, 220) und durch die Richtlinie (EU) 2016/680 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zweck
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89) (im Fol-
genden: Richtlinie (EU) 2016/680) werden fur die hiervon betroffenen Behorden
neue VVorgaben fiir die Verarbeitung personenbezogener Daten aufgestellt.

Die bis zum 25. Mai 2018 in nationales Recht umzusetzende Richtlinie (EU)
2016/680 verfolgt das Ziel, den Datenschutz im Zustandigkeitsbereich der Straf-
verfolgungs- und Gefahrenabwehrbehdrden weiter zu harmonisieren, um zum ei-
nen ein einheitlich hohes Schutzniveau flr personenbezogene Daten zu gewahr-
leisten und zum anderen den unionsweiten Informationsaustausch zu erleichtern
und zu verbessern. Anpassungsbedarf besteht hier vor allem in Bezug auf die Fest-
legung und inhaltliche Ausgestaltung datenschutzrechtlicher Begrifflichkeiten
und Verfahrensregelungen. Das Bundesverfassungsgericht hat in seinem o0.a. Ur-
teil das Bundeskriminalamtgesetz in der Fassung des Gesetzes zur Abwehr von
Gefahren des internationalen Terrorismus durch das Bundeskriminalamt vom
25. Dezember 2008 (BGBI | S. 3083) in Teilen flr mit der Verfassung unverein-
bar erklért. Es hat in diesem Zusammenhang ein Grundsatzurteil zum Datenschutz
gesprochen, in dem es die bisherige Rechtsprechung zu den einzelnen verdeckten
Ermittlungsbefugnissen zusammenfihrt, sie in Gbergreifende Prinzipien systema-
tisiert, die verfassungsrechtlichen Anforderungen an Zweckbindung und Zweck-
anderung von Daten fortentwickelt und erstmals Aussagen zur Ubermittlung von
Daten an offentliche Stellen im Ausland trifft. Es hat insbesondere ausgefiihrt,
dass sich die Anforderungen an die Nutzung und Ubermittlung staatlich erhobener
Daten nach den Grundsétzen der Zweckbindung und Zweckénderung richten und
sich die VerhaltnisméaRigkeitsanforderungen fiir eine solche Zweckénderung am
Grundsatz der hypothetischen Datenneuerhebung zu orientieren haben. Auch die
Ubermittlung von Daten an 6ffentliche Stellen im Ausland unterliegt diesen ver-
fassungsrechtlichen Grundsétzen der Zweckanderung und Zweckbindung. Diese
Grundsatze gilt es im Zollfahndungsdienstgesetz entsprechend umzusetzen.

So hat das Bundesverfassungsgericht mit Blick auf personenbezogene Daten, die
aus eingriffsintensiven Mafinahmen resultieren, klargestellt, dass die Erhebung
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dieser Daten zundchst dem jeweiligen Zweck des zugrunde liegenden (Ermitt-
lungs-)Verfahrens folgen muss. Eine Nutzung der Daten tber das fur die Daten-
erhebung maRgebende Verfahren hinaus ist im Rahmen der urspriinglichen Zwe-
cke dieser Daten jedoch erlaubt (weitere Nutzung). Dies setzt jedoch voraus, dass
dieselbe Behorde die Daten im selben Aufgabenkreis zum Schutz derselben
Rechtsguiter und zur Verfolgung oder Verhiitung derselben Straftaten nutzt, wie
es die jeweilige Datenerhebungsvorschrift erlaubt. Eine dariiber hinaus gehende
Nutzung der Daten auch zu anderen Zwecken als denen der urspringlichen Da-
tenerhebung ist moglich (Zweckanderung). Die VerhaltnismaRigkeitsanforderun-
gen fiir eine solche Zweckanderung orientieren sich am Grundsatz der hypotheti-
schen Datenneuerhebung. Danach muss die neue Nutzung der Daten dem Schutz
von Rechtsglitern oder der Aufdeckung von Straftaten eines solchen Gewichts
dienen, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwie-
genden Mitteln rechtfertigen kdnnten. Eine konkretisierte Gefahrenlage wie bei
der Datenerhebung als solcher ist demgegeniiber grundsétzlich nicht erneut zu
verlangen; erforderlich aber auch ausreichend ist in der Regel das Vorliegen eines
konkreten Ermittlungsansatzes

Das Bundesverfassungsgericht stellt ferner klar, dass das besondere Schutzniveau
bei inlandischen Datenverarbeitungen weder ausgehohlt werden darf durch eine
Ubermittlung der von deutschen Behdrden erhobenen personenbezogenen Daten
an Drittstaaten und an internationale Organisationen noch durch eine Entgegen-
nahme und Verwertung von Daten, die durch auslandische Behérden menschen-
rechtswidrig erlangt wurden. Vor diesem Hintergrund ist auch auf die Ubermitt-
lung von Daten an Offentliche Stellen in Drittstaaten der verfassungsrechtliche
Grundsatz der Zweckbindung anzuwenden. Zur Wahrung des grundgesetzlichen
gebotenen Schutzniveaus ist es unabdingbar, bei der Ubermittlung von Daten an
das Ausland zum einen eine Begrenzung auf hinreichend gewichtige Zwecke, fir
die die Daten verarbeitet werden diirfen sowie zum anderen die Vergewisserung
Uber einen rechtsstaatlichen Umgang mit diesen Daten im Empfangerland vorzu-
sehen.

Zur Gewdhrleistung eines effektiven subjektiven Rechtsschutzes sind eine wirk-
same aufsichtliche Kontrolle des Behdrdenhandelns und Transparenz des Behor-
denhandelns gegeniiber der Offentlichkeit vorzusehen.

Den dargestellten Anforderungen des Bundesverfassungsgerichts wird das Zoll-
fahndungsdienstgesetz in seiner aktuellen Fassung teilweise nicht gerecht. Die er-
forderliche Uberarbeitung wird zum Anlass genommen, das Zollfahndungsdienst-
gesetz auch systematisch neu zu strukturieren und um bislang fehlende, aber er-
forderliche Regelungen insbesondere im Bereich der Gefahrenabwehr zu ergén-
zen.

B. Lésung

Das geltende Zollfahndungsdienstgesetz wird durch eine konstitutive Neufassung
abgelost. Hierbei werden die Vorgaben des Bundesverfassungsgerichts aus sei-
nem Urteil vom 20. April 2016 sowie die Regelungen der Richtlinie (EU)
2016/680 umgesetzt und weitere erforderliche, jedoch bislang fehlende Regelun-
gen insbesondere im Bereich der Gefahrenabwehr aufgenommen.
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C. Alternativen

Alternativen bestehen nicht. Der Gesetzesentwurf folgt europarechtlichen sowie
verfassungsrechtlichen Vorgaben und tragt zugleich fachspezifischen Anforde-
rungen im Bereich des Zollfahndungsdienstes Rechnung. Er stellt mithin einen
sowohl effizienten als auch effektiven Losungsansatz dar.

D. Haushaltsausgaben ohne Erfulllungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflllungsaufwand.

E. Erfallungsaufwand

E.1 Erfullungsaufwand fir Blrgerinnen und Birger

Mit den 88 9, 29 und 71 des Zollfahndungsdienstgesetzes (Artikel 1) werden Aus-
kunftspflichten eingefiihrt. Die Hohe des hieraus resultierenden Mehraufwandes
kann nicht konkret beziffert werden, wird sich aber nach einer Schatzung, die auf
Erfahrungswerten der letzten Jahre basiert, in einem vernachléssigbaren Bereich
bewegen.

E.2 Erfullungsaufwand fur die Wirtschaft

Die Ausfuhrungen unter E.1 gelten entsprechend.

E.3 Erfullungsaufwand der Verwaltung
Bund:

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht der Zollverwal-
tung in den Haushaltsjahren 2020 bis 2025 ein einmaliger Erfiillungsaufwand in
Hohe von rund 43,38 Millionen Euro. Hierin enthalten ist unter anderem ein ein-
maliger Personalaufwand in H6he von rund 12,9 Millionen Euro (temporére Zu-
fihrung von Personal in den betroffenen Arbeitsbereichen) sowie ein einmaliger
IT-Mehraufwand in Hohe von 26,1 Millionen Euro fiir die Beschaffung entspre-
chender Hard- und Software sowie fuir zugehdrige externe Unterstiitzung.

Der jahrliche Erfullungsaufwand betragt ab dem Haushaltsjahr 2020 rund 3,145
Millionen Euro. Hierin enthalten ist ein personeller Aufwand im Zollfahndungs-
dienst von insgesamt 26 Stellen sowie der Aufwand im Bereich der IT fiir Pflege
und Wartung in Hohe von 960 000 Euro.

Der vorstehend bezifferte Erflillungsaufwand ist im Wesentlichen auf folgende
Umsténde zurtickzufiihren:

Den Behdrden des Zollfahndungsdienstes entstehen aufgrund der VVorgaben des
Bundesverfassungsgerichts und der Umsetzung der Datenschutzrichtlinie (EU)
2016/680 Mehraufwendungen durch die erforderliche Anpassung der IT-Land-
schaft, die Erweiterung datenschutzrechtlicher Prufschritte, die Beachtung neude-
finierter Datenschutzgrundsétze, insbesondere erweiterter Protokollierungs- und
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Dokumentationsverpflichtungen, sowie durch die Datenschutz-Folgeabschétzung
und die Beriicksichtigung erweiterter Betroffenenrechte.

Zudem entstehen den Behdrden des Zollfahndungsdienstes Mehraufwendungen
durch erweiterte Befugnisse, beispielsweise durch den Einsatz Verdeckter Ermitt-
ler (§ 47 Absatz 2 Nummer 4) und die erstmals geregelte Befugnis zur Identifi-
zierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendge-
raten (§ 78).

Zusatzlicher Mehraufwand entsteht der Zollverwaltung fiir die Bereiche Organi-
sation, Personal, Haushalt, Service und Ausbildung.

Dem Bundesamt flir Verfassungsschutz entsteht fiir die Durchfiihrung von Sicher-
heitstiberprifungen einmaliger Erfullungsaufwand in Héhe von rund 198 000
Euro und jahrlicher Erfullungsaufwand in Hohe von rund 88 000 Euro.

Der oder dem Bundesbeauftragten flr den Datenschutz und die Informationsfrei-
heit (BfDI) entstehen insbesondere durch die Kontrolle der verdeckten Ermitt-
lungsmaBnahmen sowie die aufgrund der Vorgaben des Bundesverfassungsge-
richts notwendige quantitative Ausweitung von Kontrollen ein Mehrbedarf an
Personalmitteln fir 5 Stellen im hoheren Dienst und 7,5 Stellen im gehobenen
Dienst (entspricht einem jahrlichen Personalaufwand von 1,044 Millionen Euro).

Der Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenmagig im
jeweiligen Einzelplan ausgeglichen werden.

Lander und Kommunen:

Den Landern und Kommunen entsteht kein Erfallungsaufwand.

F. Weitere Kosten

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht den zusténdigen
Gerichten ein Mehraufwand durch kinftige Anordnungserfordernisse im Zusam-
menhang mit préventiven Maltnahmen sowie durch erforderliche Entscheidun-
gen, ob gewonnene Erkenntnisse verwertbar sind. Einer Schatzung zufolge, die
auf Erfahrungswerten der letzten Jahre basiert, werden durch den Zollfahndungs-
dienst im Jahr etwa 60 bis 70 préventive MalRnahmen durchgefhrt; fir die neu
vorgesehene Befugnis zum préventiven Einsatz VVerdeckter Ermittler (§ 47 Ab-
satz 2 Nummer 4) wird von funf Malnahmen jahrlich ausgegangen. Die Hohe des
bei einzelnen Gerichten hieraus resultierenden Mehraufwandes kann nicht konk-
ret beziffert werden.

Sonstige Kosten flr die Wirtschaft und fur soziale Sicherungssysteme werden
nicht erwartet, ebenso wenig Auswirkungen auf das Preisniveau, insbesondere auf
das Verbraucherpreisniveau.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, 31. Juli 2019
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages
Herrn Dr. Wolfgang Schéauble
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Gibersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Neustrukturierung des
Zollfahndungsdienstgesetzes

mit Begriindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.

Federfiihrend ist das Bundesministerium der Finanzen.

Die Stellungnahme des Nationalen Normenkontrollrates gemanR § 6 Absatz 1
NKRG ist als Anlage 2 beigefigt.

Der Bundesrat hat in seiner 979. Sitzung am 28. Juni 2019 gemal} Artikel 76
Absatz 2 des Grundgesetzes beschlossen, zu dem Gesetzentwurf wie aus
Anlage 3 ersichtlich Stellung zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bundesrates
ist in der als Anlage 4 beigefiigten Gegenaul3erung dargelegt.

Mit freundlichen GrifRen
Der Stellvertreter der Bundeskanzlerin

Olaf Scholz
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Anlage 1

Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetzes?

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:

Artikel 1

Gesetz Uber das Zollkriminalamt und die Zollfahndungsamter

(Zollfahndungsdienstgesetz — ZFdG)

Inhaltsibersicht

Kapitel 1

Organisation

81 Zollfahndungsdienst
§2 Zentralstelle

Kapitel 2
Aufgaben

83 Aufgaben des Zollkriminalamtes als Zentralstelle

84 Verhiitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch das Zollkriminalamt
85 Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch die Zollfahndungsamter
86 Behdrdlicher Eigenschutz

87 Sicherung und Schutz von eingesetzten Bediensteten, Dritten und Vermdgenswerten; Zeugenschutz

1) Artikel 1 dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der VVerarbeitung personenbezogener Daten durch die zustdndigen Behérden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S 89).
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§8

89

§10
8§11
§12
8§13
§14
8§15
8§16
§17
§18
8§19
§20

§21
§22

§23
§24

§25

Kapitel 3

Befugnisse

Abschnitt 1

Befugnisse des Zollkriminalamtes als Zentralstelle

Unterabschnitt 1

Datenverarbeitung durch die Zentralstelle

Allgemeine Datenverarbeitung

Befragung und Auskunftspflicht

Bestandsdatenauskunft

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen
Daten zu anderen Personen

Daten zur Beobachtung bestimmter VVerkehre

Daten fur Zwecke der Ausschreibung

Zollfahndungsinformationssystem

Unterrichtung der Zentralstelle

Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren
Abgleich personenbezogener Daten

Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung
Verarbeitung von Daten zu sonstigen Zwecken

Unterabschnitt 2

Datentibermittlung durch die Zentralstelle

Datenlibermittlung im innerstaatlichen Bereich

Datenlibermittlung an zwischen- und Uberstaatliche Stellen der Européischen Union und an Mitgliedstaa-
ten der Europdischen Union

Dateniibermittlung im internationalen Bereich

Ubermittlungsverbote und Verweigerungsgriinde

Unterabschnitt 3

Steuerungsbefugnis der Zentralstelle

Weisungsrecht
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Abschnitt 2

Befugnisse der Behotrden des Zollfahndungsdienstes bei der Ver-

hitung und Verfolgung von Straftaten und Ordnungswidrigkeiten

§26
§27
§28
§29
§30
§31
§32
§33
8§34
8§35
§36
8§37
§38

sowie im Rahmen von Sicherungs- und Schutzmafnahmen

Unterabschnitt 1

Datenverarbeitung durch die Behdrden des Zollfahndungsdienstes

Allgemeine Datenverarbeitung

Verarbeitungsbeschrankungen

Kennzeichnung

Befragung und Auskunftspflicht

Bestandsdatenauskunft

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen
Daten zu anderen Personen

Daten fuir Zwecke der Ausschreibung

Aufzeichnung eingehender Telefonanrufe

Daten aus Strafverfahren

Abgleich personenbezogener Daten

Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung

Verarbeitung von Daten zu sonstigen Zwecken

Unterabschnitt 2

Allgemeine MalRnahmen zur Gefahrenabwehr und zur Vorsorge fir die kiinftige Verfolgung von Straftaten

§ 39
§ 40
§41
§ 42
§43
§ 44
§ 45
§ 46

§ 47
§48

Allgemeine Befugnisse

Sicherstellung

Verwahrung

Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung
Herausgabe sichergestellter Sachen oder des Erléses, Kosten
Durchsuchung von Personen

Durchsuchung von Sachen

Betreten und Durchsuchung von Wohnungen

Unterabschnitt 3
Besondere MalRnahmen zur Gefahrenabwehr

Besondere Mittel der Datenerhebung
Gerichtliche Anordnung
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§49
§ 50
§51

§52

§53
§ 54
§55
856
§ 57
§ 58
§59
§ 60
§61
§ 62

§63
§ 64

865
8 66

867
868

§69
8§70

Schutz des Kernbereichs privater Lebensgestaltung
Gerichtliche Zustandigkeit

Ldschung

Unterabschnitt 4
Strafverfolgung

Befugnisse bei Ermittlungen

Unterabschnitt 5

Sicherungs- und SchutzmaRnahmen

Sicherungs- und SchutzmalRnahmen

Identitétsfeststellung

Prifung von mitzufihrenden Dokumenten

Durchsuchung von Personen und Sachen
Erkennungsdienstliche Mal3nahmen zur Identitétsfeststellung
Platzverweisung

Sicherstellung

Betreten und Durchsuchen von Wohnungen

Gewahrsam

Besondere Mittel der Datenerhebung

Unterabschnitt 6

Sicherung der Behdrden des Zollfahndungsdienstes und behérdlicher Eigenschutz

Behdordlicher Eigenschutz

Sicherheitsuberprifung

Unterabschnitt 7

Datentibermittlung durch die Behorden des Zollfahndungsdienstes

Datenuibermittlung im innerstaatlichen Bereich

Datenlibermittlung an zwischen- und Uberstaatliche Stellen der Européischen Union und an Mitgliedstaa-
ten der Europdischen Union

Dateniibermittlung im internationalen Bereich

Ubermittlungsverbote und Verweigerungsgriinde

Unterabschnitt 8

Ergénzende Vorschriften

Unterstiitzung durch andere Behdrden

Unterstlitzung anderer Behdrden
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§71

§72
§73
8§74
875
8§76
877
8§78
8§79
§80

§81

§82

883

§ 84

Abschnitt 3

Besondere Befugnisse des Zollkriminalamtes

Unterabschnitt 1

Allgemeine MalRnahmen zur Gefahrenabwehr

Auskunftspflicht im AuRenwirtschaftsverkehr

Unterabschnitt 2

Besondere Malinahmen zur Gefahrenabwehr

Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs

Kernbereich privater Lebensgestaltung

Gerichtliche Anordnung und Zustandigkeit

Verarbeitungs- und Durchfilhrungsvorschriften

Ubermittlung von personenbezogenen Daten durch das Zollkriminalamt

Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeraten
Verschwiegenheitspflicht

Unterrichtung des Deutschen Bundestages

Unterabschnitt 3

Zeugenschutz

ZeugenschutzmaRnahmen

Abschnitt 4
Verfahrensregelungen

Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistréger

Ausschluss der aufschiebenden Wirkung

Kapitel 4
Datenschutz und Datensicherheit

Abschnitt 1

Datenschutzaufsicht

Aufgaben und Befugnisse der oder des Bundesbeauftragten fur den Datenschutz und die Informations-
freiheit



Deutscher Bundestag — 19. Wahlperiode -11- Drucksache 19/12088

§85
§ 86
§ 87

§88
889

8§90

§91
§92
§93
§94
§95
§96
§97

898
899

§100

§101

Abschnitt 2

Datenschutzbeauftragte oder Datenschutzbeauftragter

Benennung der oder des Datenschutzbeauftragten
Aufgaben der oder des Datenschutzbeauftragten

Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit der oder dem Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit

Abschnitt 3

Datenschutzrechtliche Verantwortung

Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem

Datenschutzrechtliche Verantwortung fur die Tatigkeit der den deutschen Auslandsvertretungen zuge-
ordneten Zollverbindungsbeamtinnen und Zollverbindungsbeamten

Abschnitt 4

Errichtungsanordnung

Errichtungsanordnung fiir automatisierte Dateisysteme

Abschnitt 5
Pflichten des Zollfahndungsdienstes

Protokollierung

Dokumentation bei verdeckten MaRnahmen

Benachrichtigung bei verdeckten und eingriffsintensiven MaRnahmen
Benachrichtigung bei Ausschreibungen

Benachrichtigung uber die Speicherung personenbezogener Daten von Kindern
Aussonderungspruffrist, Mitteilung von Léschungsverpflichtungen

Berichtigung personenbezogener Daten, Einschrankung der Verarbeitung in Akten, Vernichtung von Ak-
ten

Verzeichnis von Verarbeitungstatigkeiten
Automatisiertes Abrufverfahren

Abschnitt 6

Rechte der betroffenen Person

Rechte der betroffenen Person

Kapitel 5

Schlussvorschriften

Entschadigung fir Leistungen
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8102 Schadensausgleich
8103 Schadensersatz in Informationssystemen
8104 Einschréankung von Grundrechten
8 105 Strafvorschriften
§ 106 BuRgeldvorschriften
§107 Ubergangsvorschrift
Kapitel 1

Zol

Organisation

81
Ifahndungsdienst

Der Zollfahndungsdienst besteht aus dem Zollkriminalamt und den Zollfahndungsamtern. Das Zollkriminal-
amt und die Zollfahndungsdmter nehmen die ihnen durch Rechtsvorschriften zugewiesenen Aufgaben und Be-
fugnisse als Behorden des Zollfahndungsdienstes wahr.

§2
Zentralstelle

Das Zollkriminalamt ist die Zentralstelle fiir den Zollfahndungsdienst und darliber hinaus eine der Zentral-
stellen der Zollverwaltung fur das Auskunfts- und Nachrichtenwesen.

Kapitel 2
Aufgaben

83

Aufgaben des Zollkriminalamtes als Zentralstelle

(1) Das Zollkriminalamt unterstltzt als Zentralstelle die Behtrden der Zollverwaltung

1. bei der Sicherung des Steueraufkommens und bei der Uberwachung der Ausgaben nach Unionsrecht,

2. bei der Aufdeckung unbekannter Steuerfélle und bei der Verhiitung und Verfolgung von Straftaten oder
Ordnungswidrigkeiten, die diese zu erforschen und zu verfolgen haben, und

3. durch das Bereitstellen von Ergebnissen des Risikomanagements nach Absatz 2.

(2) Dem Zollkriminalamt obliegen als Zentralstelle fiir den Zustandigkeitsbereich der Zollverwaltung die
in Satz 3 genannten Aufgaben des Risikomanagements nach Artikel 46 der Verordnung (EU) Nr. 952/2013 des
Europdischen Parlaments und des Rates vom 9. Oktober 2013 zur Festlegung des Zollkodex der Union (ABI.
L 269 vom 10.10.2013, S. 1, L 287, S. 90, L 267 vom 30.9.2016, S. 2), die zuletzt durch die Verordnung (EU)
2016/2339 (ABI. L 354 vom 23.12.2016, S. 32) gedndert worden ist, in der jeweils geltenden Fassung, sowie nach
8 88 Absatz 5 der Abgabenordnung. Darlber hinaus nimmt das Zollkriminalamt Aufgaben des Risikomanage-
ments zur Aufgabenerfullung nach § 1 des Zollverwaltungsgesetzes, ausgenommen die Bekampfung der



Deutscher Bundestag — 19. Wahlperiode -13- Drucksache 19/12088

Schwarzarbeit und der illegalen Beschaftigung, wahr. Die Aufgaben des Risikomanagements umfassen insbeson-
dere:

1. das Erheben von Informationen und Daten aus dem Bereich

a) des innerstaatlichen, grenzliberschreitenden und internationalen Waren-, Kapital- und Dienstleistungs-
verkehrs sowie

b) der Verbrauch- und Verkehrsteuern,
2. die Analyse und Bewertung der nach Nummer 1 erhobenen Daten hinsichtlich der Risiken sowie

3. die Uberwachung und Uberpriifung des Risikomanagement-Prozesses und seiner Ergebnisse auf der Grund-
lage internationaler, unionsinterner und einzelstaatlicher Quellen und Strategien.

(3) Deas Zollkriminalamt entwickelt und betreibt als Zentralstelle fiir den Zollfahndungsdienst und fir die
anderen ermittlungsfiihrenden Dienststellen der Zollverwaltung ein Zollfahndungsinformationssystem nach Mal3-
gabe dieses Gesetzes.

(4) Das Zollkriminalamt nimmt als Zentralstelle die Aufgabe einer Erfassungs- und Ubermittlungsstelle fiir
Daten in nationalen und internationalen Informationssystemen wahr, an die die Behorden der Zollverwaltung
angeschlossen sind, soweit das Bundesministerium der Finanzen nicht eine andere Zolldienststelle zur Erfas-
sungs- und Ubermittlungsstelle bestimmt.

(5) Das Zollkriminalamt koordiniert und lenkt als Zentralstelle die Ermittlungen der Zollfahndungsédmter.
Es koordiniert und lenkt als Zentralstelle auch die Ermittlungen anderer Dienststellen der Zollverwaltung, soweit
diese die Ermittlungen nicht selbstédndig im Sinne des § 386 Absatz 2 der Abgabenordnung fuhren, nicht jedoch
bei Ermittlungen im Bereich der Bekdmpfung der Schwarzarbeit und der illegalen Beschéftigung. Das Zollkrimi-
nalamt nimmt bei Ermittlungen als nationaler Ansprechpartner die erforderlichen Koordinierungsaufgaben ge-
geniiber den zustandigen 6ffentlichen Stellen anderer Staaten wahr.

(6) Das Zollkriminalamt hat als Zentralstelle zur Unterstlitzung der Behdrden der Zollverwaltung
1. erkennungsdienstliche Einrichtungen und Sammlungen zu unterhalten,
2. Einrichtungen fir kriminaltechnische Untersuchungen zu unterhalten,

3. die erforderliche Einsatzunterstiitzung zu gewéhren, inshesondere durch den Einsatz von Verdeckten Ermitt-
lern und durch die Bereitstellung von Spezialeinheiten und bestimmten Sachmitteln, und

4.  zollfahndungsspezifische Analysen, Statistiken und Lagebilder zu erstellen und hierfir die Entwicklung der
Kriminalitdt im Zustandigkeitsbereich der Zollverwaltung zu beobachten.

(7) Das Zollkriminalamt verkehrt als Zentralstelle

1. auf dem Gebiet der Amts- und Rechtshilfe sowie des sonstigen Dienstverkehrs im Rahmen der Zustandigkeit
der Zollverwaltung

a) nach Maligabe volkerrechtlicher Vereinbarungen oder anderer Rechtsvorschriften mit 6ffentlichen Stel-
len anderer Staaten und zwischenstaatlichen Stellen,

b) nach MaRgabe des Unionsrechts mit Stellen der Européischen Union,
2.  fir den Zollfahndungsdienst mit Verb&nden und Institutionen und
3. mitden fur den Staatsschutz zustédndigen Stellen,

soweit das Bundesministerium der Finanzen die Aufgaben nach den Nummern 1 und 2 nicht selbst wahrnimmt
oder eine abweichende Zuweisung vorsieht. Das Zollkriminalamt tauscht sich als Zentralstelle fur die Behodrden
der Zollverwaltung mit den vorgenannten und sonstigen Stellen fir Zwecke des Risikomanagements im Sinne
des Absatzes 2 aus. Hierflr unterhélt das Zollkriminalamt Informationssysteme nach MaRgabe internationaler
Vereinbarungen und anderer Rechtsvorschriften.
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(8) Das Bundesministerium der Finanzen kann dem Zollkriminalamt Aufgaben tbertragen bei der Anwen-
dung des Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember 2006 uber die Vereinfachung des Aus-
tauschs von Informationen und Erkenntnissen zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten der
Européischen Union (ABI. L 386 vom 29.12.2006, S. 89, L 75 vom 15.3.2007, S. 26). Die Ubertragung bedarf
des Einvernehmens aller obersten Finanzbehdrden der Lander. Ubertragbar sind Aufgaben zur Unterstiitzung des
Geschéftsverkehrs zwischen

1. den mitder Steuerfahndung betrauten Dienststellen der Landesfinanzbehérden und den Polizeibehérden oder

2. sonstigen fir die Verhiitung und Verfolgung von Straftaten zustdndigen Stellen eines Mitgliedstaates der
Europdischen Union oder eines Schengen-assoziierten Staates im Sinne des § 91 Absatz 3 des Gesetzes (iber
die internationale Rechtshilfe in Strafsachen.

(9) Das Zollkriminalamt legt als Zentralstelle fiir den Zollfahndungsdienst angemessene technische und
organisatorische MalRnahmen zur Umsetzung von Datenschutzgrundsétzen, insbesondere der Grundsétze der Da-
tenvermeidung und Datensparsamkeit, einschlieflich der Pseudonymisierung fest.

(10) Das Zollkriminalamt wirkt bei der fachlichen Fortbildung der Zollbeamten zu Zollfahndungsbeamten
sowie bei deren Weiterbildung mit. Es ist insoweit Bildungsstétte der Bundesfinanzverwaltung.

(11) Das Zollkriminalamt hat zur Wahrnehmung seiner Aufgaben nach den Absétzen 1 bis 7 und nach Ab-
satz 9 sowie nach den §§ 4, 6 und 7

1. alle hierfir erforderlichen Informationen zu erheben und auszuwerten sowie
2. die Behorden der Zollverwaltung tber die sie betreffenden Erkenntnisse zu unterrichten.

(12) Das Zollkriminalamt kann auf Ersuchen von Finanzbehorden, Staatsanwaltschaften und Gerichten kri-
minaltechnische Gutachten erstellen.

84
Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch das Zollkriminalamt

(1) Das Zollkriminalamt kann die Aufgaben der Zollfahndungsémter auf dem Gebiet der Strafverfolgung
wahrnehmen und die Ermittlungen selbst durchfiihren, wenn dies in Anbetracht der Bedeutung des Sachverhaltes
geboten erscheint, ein zustandiges Zollfahndungsamt darum ersucht oder der Generalbundesanwalt einen Auftrag
erteilt.

(2) Das Zollkriminalamt wirkt im Zustandigkeitsbereich der Zollverwaltung bei der Uberwachung des Au-
Renwirtschaftsverkehrs durch MalRnahmen mit

1. zur Verhiitung von Straftaten oder Ordnungswidrigkeiten,
2. zur Aufdeckung unbekannter Straftaten sowie
3. zur Vorsorge fur die kiinftige Verfolgung von Straftaten.

(3) Das Zollkriminalamt wirkt im Zustindigkeitsbereich der Zollverwaltung bei der Uberwachung des
grenziberschreitenden Warenverkehrs durch Mafnahmen mit

1. zur Verhiitung von Straftaten oder Ordnungswidrigkeiten,
2. zur Aufdeckung unbekannter Straftaten sowie
3. zur Vorsorge fir die kiinftige Verfolgung von Straftaten.

(4) Das Zollkriminalamt wirkt bei der Bekdmpfung der international organisierten Geldwésche nach den
88 1, 5, 12a bis 12c und 31a des Zollverwaltungsgesetzes mit.
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85
Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch die Zollfahndungsamter

(1) Die Zollfahndungsamter wirken im Zustandigkeitsbereich der Zollverwaltung bei der Uberwachung des
AuBenwirtschaftsverkehrs und des grenziiberschreitenden Warenverkehrs mit.

(2) Die Zollfahndungsamter haben im Zustandigkeitsbereich der Zollverwaltung zur Verhitung und Ver-
folgung von Straftaten oder Ordnungswidrigkeiten, zur Aufdeckung unbekannter Straftaten sowie zur Vorsorge
fiir die kiinftige Verfolgung von Straftaten erforderliche Informationen zu erheben, auszuwerten sowie das Zoll-
kriminalamt und andere Behdrden der Zollverwaltung uber die sie betreffenden Erkenntnisse zu unterrichten.
Satz 1 gilt nicht in Féllen der Bekdmpfung der Schwarzarbeit und der illegalen Beschéftigung.

(3) Die Zollfahndungsamter haben zur Verhiitung und Verfolgung von Straftaten sowie zur Aufdeckung
unbekannter Straftaten

1. Spezialeinheiten zur Unterstutzung fiir andere Behorden der Zollverwaltung vorzuhalten, soweit dies nicht
durch das Zollkriminalamt geschieht, und

2. regionale zollfahndungsspezifische Analysen, Statistiken sowie Lagebilder zu erstellen und hierfir die Ent-
wicklung der Kriminalitat im jeweiligen Zustandigkeitsbereich zu beobachten.

(4) Die Zollfahndungsamter haben dem Zollkriminalamt Informationen, die zur Erfullung seiner Aufgaben
erforderlich sind, bereitzustellen.

86
Behdrdlicher Eigenschutz

(1) Den Behorden des Zollfahndungsdienstes obliegt die Sicherung ihrer Liegenschaften, sonstigen Ein-
richtungen und eigenen Veranstaltungen gegen Gefahren, welche die Erflllung ihrer Aufgaben beeintrachtigen.
Die Sicherung beschrankt sich auf die in Satz 1 bezeichneten Liegenschaften und Einrichtungen sowie auf die
Grundstiicke, auf denen diese Liegenschaften und Einrichtungen untergebracht sind oder Veranstaltungen statt-
finden.

(2) Den Behorden des Zollfahndungsdienstes obliegt die Sicherung ihres Dienstbetriebs gegen Gefahren,
die von Personen ausgehen kdnnen, die flr die Zollfahndungsédmter tatig werden sollen.

87
Sicherung und Schutz von eingesetzten Bediensteten, Dritten und Vermdgenswerten; Zeugenschutz

(1) Den Behorden des Zollfahndungsdienstes obliegt im Rahmen ihrer Aufgabenwahrnehmung nach § 3
Absatz 1 Nummer 1 und 2, Absatz 5 und 6 Nummer 3, 88 4 und 5 Absatz 1 bis 3 sowie im Fall des § 6 die Siche-
rung von eingesetzten Bediensteten, der Schutz Dritter sowie der Schutz wesentlicher Vermégenswerte, soweit

1. andernfalls die Erflllung ihrer Aufgaben nach den genannten Vorschriften geféhrdet ist oder

2. dies zur Abwehr einer im Einzelfall bestehenden Gefahr fiir Leib, Leben, Gesundheit, Freiheit der Willens-
entschlieBung und -betatigung der genannten Personen oder flir wesentliche Vermégenswerte erforderlich
ist.

(2) Dem Zollkriminalamt obliegt in Féllen, in denen es nach § 4 Absatz 1 selbst, ein Zollfahndungsamt
oder eine andere Dienststelle der Zollverwaltung Ermittlungen durchfihrt, der Schutz von Personen, deren Aus-
sage zur Erforschung der Wahrheit von Bedeutung ist oder war. Gleiches gilt fiir deren Angehérige und sonstige
ihnen nahe stehende Personen. In Einzelfallen kdnnen ZeugenschutzmalRnahmen im Einvernehmen zwischen dem
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Zollkriminalamt und den Polizeibehdrden durch Polizeibeamte dieser Behdrden durchgefiihrt werden. Die Ver-
pflichtung der Polizeibehorden, die zur Abwehr von Gefahren fiir die in den Séatzen 1 und 2 genannten Personen
die erforderlichen unaufschiebbaren MaRnahmen zu treffen haben, bleibt unberihrt.

Kapitel 3
Befugnisse

Abschnitt 1

Befugnisse des Zollkriminalamtes als Zentralstelle

Unterabschnitt 1

Datenverarbeitung durch die Zentralstelle

88
Allgemeine Datenverarbeitung

(1) Das Zollkriminalamt kann personenbezogene Daten verarbeiten, soweit dies zur Erfiillung seiner Auf-
gaben als Zentralstelle erforderlich ist und dieses Gesetz oder andere Rechtsvorschriften keine zusétzlichen Vo-
raussetzungen vorsehen.

(2) Das Zollkriminalamt kann personenbezogene Daten, die es selbst erhoben hat, weiterverarbeiten
1. zur Erfullung derselben Aufgabe und
2. zum Schutz derselben Rechtsguter oder zur Verfolgung oder Verhitung derselben Straftaten,
wie es die jeweilige Erhebungsvorschrift erlaubt.

(3) Das Zollkriminalamt kann personenbezogene Daten, die es selbst erhoben hat, zu anderen als in Ab-
satz 2 genannten Zwecken, weiterverarbeiten, wenn dies durch Rechtsvorschriften zugelassen ist. Es darf perso-
nenbezogene Daten, die durch eine Manahme nach den 8§ 47, 62, 72, 77 oder § 78 erhoben und ihm tbermittelt
worden sind, zu einem anderen als der jeweiligen Ubermittlung zugrunde liegenden Zweck nur in entsprechender
Anwendung des § 27 weiterverarbeiten.

(4) Soweit Regelungen der Strafprozessordnung auf die Verarbeitung personenbezogener Daten anzuwen-
den sind, gehen diese den Vorschriften dieses Unterabschnittes vor.

89
Befragung und Auskunftspflicht

(1) Deas Zollkriminalamt kann eine Person befragen, wenn Tatsachen die Annahme rechtfertigen, dass die
Person sachdienliche Angaben fir die Erfiillung der dem Zollkriminalamt nach § 3 Absatz 1, 2, 5 und 7 obliegen-
den Aufgabe machen kann.

(2) Personen, die entsprechend den 8§88 17, 18 des Bundespolizeigesetzes verantwortlich sind, sind ver-
pflichtet, auf Verlangen dem Zollkriminalamt unverziglich Auskunft zu erteilen, wenn Tatsachen die Annahme
rechtfertigen, dass sie sachdienliche Angaben fir die Erfullung einer dem Zollkriminalamt nach § 3 Absatz 1, 2,
5 und 7 obliegenden Aufgabe machen kdnnen. Satz 1 gilt entsprechend
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1. flr sonstige Personen, wenn
a) eine gegenwartige erhebliche Gefahr abzuwehren ist,

b) MafRnahmen gegen die entsprechend 8 17 oder § 18 des Bundespolizeigesetzes Verantwortlichen nicht
oder nicht rechtzeitig méglich sind oder keinen Erfolg versprechen,

¢) das Zollkriminalamt die Gefahr nicht oder nicht rechtzeitig selbst oder durch einen Beauftragten ab-
wehren kann und

d) die Personen ohne erhebliche eigene Geféhrdung und ohne Verletzung héherwertiger Pflichten in An-
spruch genommen werden kdnnen,

sowie
2. flr Personen, fir die gesetzliche Handlungspflichten bestehen.

Im Falle des Satzes 2 Nummer 1 gilt § 20 Absatz 1 Satz 2 des Bundespolizeigesetzes entsprechend. Unbeschadet
Satze 1 und 2 diirfen Personen von sich aus oder auf Ersuchen des Zollkriminalamtes Auskunft erteilen; im letz-
teren Fall ist auf die Freiwilligkeit der Auskunft hinzuweisen.

(3) Unter den in den §8 52 bis 55 der Strafprozessordnung bezeichneten VVoraussetzungen ist die betroffene
Person zur Verweigerung der Auskunft berechtigt. Dies gilt nicht, soweit die Auskunft zur Abwehr einer Gefahr
fur den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Freiheit einer Person
erforderlich ist. Eine in § 53 Absatz 1 Satz 1 Nummer 1 bis 3 oder Nummer 4 der Strafprozessordnung genannte
Person ist auch in den Fallen des Satzes 2 zur Verweigerung der Auskunft berechtigt. Die betroffene Person ist
Uber ihr Recht zur Verweigerung der Auskunft zu belehren. Auskiinfte, die nach Satz 2 erlangt wurden, durfen
nur flr den dort bezeichneten Zweck verwendet werden. Fir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der
Strafprozessordnung gilt Satz 3 nur, wenn es sich um Rechtsanwalte und Kammerrechtsbeistande handelt.

(4) 8 136a der Strafprozessordnung gilt entsprechend. 8 12 des Verwaltungsvollstreckungsgesetzes findet
keine Anwendung.

(5) Die Absatze 1 bis 4 gelten fiir Befragungen von juristischen Personen, Gesellschaften und anderen Per-
sonenvereinigungen des privaten Rechts entsprechend.

8§10
Bestandsdatenauskunft

(1) Das Zollkriminalamt kann, soweit es zur Erflillung der Aufgaben nach § 3 Absatz 1, 5 und 7 erforder-
lich ist, von demjenigen, der geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft
Uber die nach den 88 95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangen (8 113 Absatz 1
Satz 1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels
derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich
getrennt eingesetzt werden, geschitzt wird (8 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die
Auskunft nur verlangt werden, wenn die gesetzlichen VVoraussetzungen fir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen In-
ternetprotokoll-Adresse verlangt werden (8§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag der Leitung oder der stellvertretenden
Leitung des Zollkriminalamtes durch das Gericht angeordnet werden. Bei Gefahr im Verzug darf die Anordnung
durch die Leitung oder die stellvertretende Leitung des Zollkriminalamtes getroffen werden. In diesem Fall ist die
gerichtliche Entscheidung unverziiglich nachzuholen. Die Sétze 1 bis 3 sind nicht anzuwenden, wenn

1. die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder
2. die Verarbeitung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird.

Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen. § 50 Absatz 1 gilt entsprechend.
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(4) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 hat derjenige, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten unver-
ziglich und vollstandig zu Gbermitteln.

8§11
Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen

(1) Das Zollkriminalamt kann zur Erfullung seiner Aufgaben nach § 3 Absatz 1, 2 und 4, jeweils auch in
Verbindung mit 8 3 Absatz 11, personenbezogene Daten weiterverarbeiten von

1. Verurteilten,
2. Beschuldigten eines Strafverfahrens oder Betroffenen eines Ordnungswidrigkeitenverfahrens,

3. Personen, die einer Straftat verdachtig sind, sofern die Weiterverarbeitung der Daten erforderlich ist, weil
wegen der Art oder Ausfiihrung der Tat, der Personlichkeit der betroffenen Person oder sonstiger Erkennt-
nisse Grund zu der Annahme besteht, dass zukdinftig Strafverfahren gegen sie zu flihren sind, und

4. Personen, bei denen Anlass zur Weiterverarbeitung der Daten besteht, weil tatsachliche Anhaltspunkte dafur
vorliegen, dass die betroffene Person in naher Zukunft Straftaten von erheblicher Bedeutung begehen werden
(Anlasspersonen).

(2) Das Zollkriminalamt kann weiterverarbeiten
1. von Personen nach Absatz 1
a) die Personendaten und
b) soweit erforderlich, andere zur ldentifizierung geeignete Merkmale,
¢) die aktenfihrende Dienststelle und das Geschéftszeichen,
d) die Tatzeiten und Tatorte sowie

e) die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und die nahere Bezeichnung der Straftaten
oder Ordnungswidrigkeiten,

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene Daten, soweit die Weiterverarbei-
tung der Daten erforderlich ist, weil wegen der Art oder Ausfiihrung der Tat, der Personlichkeit der betroffe-
nen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass zukunftig Strafverfahren gegen
sie zu fuhren sind, und

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene Daten.
8 88a der Abgabenordnung bleibt unberihrt.

(3) Deas Zollkriminalamt kann personenbezogene Daten weiterverarbeiten, um festzustellen, ob die betref-
fenden Personen die VVoraussetzungen nach Absatz 1 erfillen. Die Daten diirfen ausschlieflich zu diesem Zweck
weiterverarbeitet werden und sind in einer gesonderten Datei zu speichern. Die Daten sind nach Abschluss der
Prifung, spétestens jedoch nach zwolf Monaten, zu I6schen, soweit nicht festgestellt wurde, dass die betreffende
Person die Voraussetzung nach Absatz 1 erflllt.

(4) Das Zollkriminalamt kann in den Fallen, in denen bereits Daten zu einer Person gespeichert sind, hierzu
auch solche personengebundenen Hinweise speichern, die zum Schutz dieser Person oder zur Eigensicherung von
Bediensteten erforderlich sind.

(5) Die Verarbeitung erhobener Daten ist unzuléssig, wenn
1. der Beschuldigte rechtskraftig freigesprochen wird,
2. die Er6ffnung des Hauptverfahrens gegen den Beschuldigten unanfechtbar abgelehnt wird oder

3. das Verfahren nicht nur vorldufig eingestellt wird
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und sich aus den Gruinden der Entscheidung ergibt, dass die betroffene Person die Tat nicht oder nicht rechtswidrig
begangen hat. Satz 1 gilt bei einer Einstellung oder einem rechtskraftigen Freispruch in einem Ordnungswidrig-
keitenverfahren entsprechend.

(6) Das Zollkriminalamt kann zur Erfallung seiner Aufgaben nach § 3 Absatz 6 Nummer 1 personenbezo-
gene Daten, die bei der Durchfihrung erkennungsdienstlicher MalRnahmen erhoben worden sind, verarbeiten,
wenn

1. eine Rechtsvorschrift dies erlaubt,

2. dies erforderlich ist, weil bei Beschuldigten oder Personen, die einer Straftat verdachtig sind, wegen der Art
oder Ausfuihrung der Tat, der Persdnlichkeit der betroffenen Personen oder sonstiger Erkenntnisse Grund zu
der Annahme besteht, dass gegen diese Personen Strafverfahren zu fuhren sind, oder

3. die Daten nach § 57 erhoben wurden.

§12
Daten zu anderen Personen

(1) Soweit dies zur Verhiitung oder zur Vorsorge fur die kiinftige Verfolgung einer Straftat mit erheblicher
Bedeutung erforderlich ist, kann das Zollkriminalamt zur Erfllung seiner Aufgaben nach § 3 Absatz 1, 2 und 4,
jeweils auch in Verbindung mit 8 3 Absatz 11, personenbezogene Daten von denjenigen Personen weiterverar-
beiten, bei denen tatséchliche Anhaltspunkte dafiir vorliegen, dass

1. sie bei einer kiinftigen Strafverfolgung als Zeugen in Betracht kommen,

2. sie mit den in 8 11 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur fliichtig oder in zufalligem
Kontakt und in einer Weise in Verbindung stehen, die erwarten lasst, dass Hinweise fir die Verfolgung oder
fiir die vorbeugende Bekdmpfung dieser Straftaten gewonnen werden kénnen, weil Tatsachen die Annahme
rechtfertigen, dass die Personen von der Planung oder der VVorbereitung der Straftaten oder der Verwertung
der Tatvorteile Kenntnis haben oder daran mitwirken, oder

3. essich um Hinweisgeber und sonstige Auskunftspersonen handelt.

(2) Die Weiterverarbeitung nach Absatz 1 ist zu beschrénken auf die in § 11 Absatz 2 Nummer 1 Buchstabe
a bis ¢ bezeichneten Daten sowie auf die Angabe, in welcher Eigenschaft der Person und in Bezug auf welchen
Sachverhalt die Speicherung der Daten erfolgt. Personenbezogene Daten (iber Personen nach Satz 1 Nummer 1
und 3 dirfen nur mit Einwilligung der betroffenen Person gespeichert werden. Die Einwilligung ist nicht erfor-
derlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der Speicherung verfolgten Zweck geféhrden
wirde.

(3) Das Zollkriminalamt kann personenbezogene Daten weiterverarbeiten, um festzustellen, ob die betref-
fenden Personen die VVoraussetzungen nach Absatz 1 oder Absatz 2 erflillen. Die Daten dirfen ausschlieBlich zu
diesem Zweck weiterverarbeitet werden und sind in einer gesonderten Datei zu speichern. Die Daten sind nach
Abschluss der Priifung, spatestens jedoch nach zwolf Monaten, zu l6schen, soweit nicht festgestellt wurde, dass
die betreffende Person die Voraussetzung nach Absatz 1 oder Absatz 2 erfiillt.

(4) 811 Absatz 4 gilt entsprechend.

§13
Daten zur Beobachtung bestimmter Verkehre

Das Zollkriminalamt kann, soweit es zur Erfullung seiner Aufgaben nach § 3 Absatz 1 und 2, jeweils auch
in Verbindung mit 8 3 Absatz 11, erforderlich ist, personenbezogene Daten von Personen, die am innerstaatlichen,
grenzliberschreitenden und internationalen Waren-, Kapital- und Dienstleistungsverkehr teilnehmen, verarbeiten.
Das Zollkriminalamt kann hierzu verarbeiten:
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1. Angaben zur betroffenen Person,
2. die hinweisgebende Stelle und
3. Artund Inhalt der Information.

Die Verarbeitung personenbezogener Daten, die in anderen Dateisystemen der Zollverwaltung gespeichert sind,
ist, mit Ausnahme von personenbezogenen Daten zur Bekdmpfung der Schwarzarbeit und der illegalen Beschaf-
tigung, zuldssig, soweit die Verarbeitung zur Erfillung der Aufgaben des Zollkriminalamtes nach 8 3 Absatz 1
und 2, jeweils auch in Verbindung mit § 3 Absatz 11, erforderlich ist. § 88a der Abgabenordnung und 8 67b des
Zehnten Buches Sozialgesetzbuch bleiben unberdihrt.

814
Daten fur Zwecke der Ausschreibung

(1) Das Zollkriminalamt kann personenbezogene Daten fiir Zwecke der Ausschreibung der betroffenen
Person zur zollrechtlichen Uberwachung verarbeiten, wenn tatsachliche Anhaltspunkte die Annahme rechtferti-
gen, dass die betroffene Person im Rahmen des innerstaatlichen, grenziiberschreitenden oder internationalen Wa-
ren-, Kapital- oder Dienstleistungsverkehrs Zuwiderhandlungen im Zustandigkeitsbereich der Zollverwaltung
von erheblicher Bedeutung begehen wird.

(2) Rechtfertigen tatsachliche Anhaltspunkte die Annahme, dass Befdrderungsmittel zur Begehung von
Zuwiderhandlungen nach Absatz 1 eingesetzt werden, so kann das Zollkriminalamt auch personenbezogene Da-
ten flr Zwecke der Ausschreibung zur zollrechtlichen Uberwachung dieser Beforderungsmittel verarbeiten.

(3) Hat nicht das Zollkriminalamt die Ausschreibung veranlasst, so tragt die die Ausschreibung veranlas-
sende Stelle der Zollverwaltung die Verantwortung flr die Zul&ssigkeit der MalRnahme. Sie hat in ihrem Ersuchen
die bezweckte Malinahme sowie Umfang und Dauer der Ausschreibung zu bezeichnen.

§15
Zollfahndungsinformationssystem

(1) Das Zollkriminalamt ist im Rahmen seiner Aufgaben nach § 3 Absatz 1 und 3 Zentralstelle fur den
elektronischen Datenverbund zwischen den Dienststellen, die am Zollfahndungsinformationssystem angeschlos-
sen sind. Das Zollkriminalamt bestimmt mit Zustimmung des Bundesministeriums der Finanzen die in das Zoll-
fahndungsinformationssystem einzubeziehenden Dateisysteme, die personenbezogene Daten enthalten.

(2) Folgende Stellen sind zur Teilnahme am Zollfahndungsinformationssystem berechtigt und haben das
Recht, Daten zur Erfiillung der Verpflichtung nach § 16 im automatisierten Verfahren einzugeben und, soweit
dies zur jeweiligen Aufgabenerfiillung erforderlich ist, abzurufen:

1. die Behorden des Zollfahndungsdienstes,

2. die anderen ermittlungsfihrenden Dienststellen der Zollverwaltung,
3. die Zentralstelle fir Finanztransaktionsuntersuchungen und

4.  das Bundeskriminalamt.

(3) In der Errichtungsanordnung nach 8 90 ist fur jedes Dateisystem des Zollfahndungsinformationssys-
tems, das personenbezogene Daten enthalt, festzulegen, welche Stellen berichtigt sind, Daten zu erfassen und
abzufragen. Die 88 11 bis 14 sowie die §8 27 und 28 gelten entsprechend. § 76 des Bundesdatenschutzgesetzes
und § 91 bleiben unberdihrt.

(4) Nur die Stelle, die Daten zu einer Person eingegeben hat, ist befugt, diese zu verandern, zu berichtigen
oder zu Ioschen. Hat ein Teilnehmer des Zollfahndungsinformationssystems Anhaltspunkte dafiir, dass Daten
unrichtig sind, teilt er dies umgehend der eingebenden Stelle mit, die verpflichtet ist, diese Mitteilung unverzig-
lich zu prifen und erforderlichenfalls die Daten unverziglich zu verandern, zu berichtigen oder zu léschen. Sind
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Daten zu einer Person gespeichert, darf jeder Teilnehmer des Zollfahndungsinformationssystems weitere Daten
erganzend erfassen.

8§16
Unterrichtung der Zentralstelle

(1) Die Stellen, die zur Teilnahme am Zollfahndungsinformationssystem berechtigt sind, Gbermitteln dem
Zollkriminalamt die Daten, die zur Erfiillung seiner Aufgaben als Zentralstelle nach § 3 Absatz 3 fir dieses In-
formationssystem erforderlich sind.

(2) Andere Behdrden und sonstige offentliche Stellen durfen von Amts wegen an das Zollkriminalamt per-
sonenbezogene Daten (ibermitteln, wenn tatséchliche Anhaltspunkte bestehen, dass die Ubermittlung fiir die Er-
fullung der Aufgaben des Zollkriminalamtes als Zentralstelle fur das Zollfahndungsinformationssystem erforder-
lich ist.

(3) Die Verantwortung fir die Zulassigkeit der Ubermittlung nach den Absétzen 1 und 2 tragt die jeweils
ubermittelnde Stelle.

8§17
Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren

(1) Deas Zollkriminalamt kann von den Mitarbeiterinnen und Mitarbeitern der Zollverwaltung, die Umgang
mit Spurenmaterial haben oder die Bereiche in den Liegenschaften und Einrichtungen der Zollverwaltung betreten
missen, in denen mit Spurenmaterial umgegangen oder dieses gelagert wird,

1. mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer Eingriffsintensitét vergleichbaren Me-
thode Korperzellen entnehmen,

2. diese Korperzellen zur Feststellung des DNA-Identifizierungsmusters molekulargenetisch untersuchen oder
durch andere 6ffentliche Stellen untersuchen lassen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial festgestellten DNA-Identifizie-
rungsmustern automatisiert abgleichen oder durch andere ¢ffentliche Stellen abgleichen lassen,

Diese Untersuchungen dienen dazu, DNA-Trugspuren zu erkennen und festzustellen, ob an Spurenmaterial fest-
gestellte DNA-Identifizierungsmuster von Mitarbeiterinnen und Mitarbeitern der Zollverwaltung stammen. Die
Entnahme der Korperzellen darf nicht erzwungen werden. Die entnommenen Koérperzellen dirfen nur fur die in
Satz 1 genannte molekulargenetische Untersuchung verwendet werden; sie sind unverziiglich zu vernichten, so-
bald sie hierfur nicht mehr erforderlich sind. Bei der Untersuchung durfen andere Feststellungen als diejenigen,
die zur Ermittlung des DNA-Identifizierungsmusters erforderlich sind, nicht getroffen werden; hierauf gerichtete
Untersuchungen sind unzulassig.

(2) Untersuchungen und Abgleiche nach Absatz 1 bei Personen, die nicht Mitarbeiterinnen und Mitarbeiter
der Zollverwaltung sind, dirfen nur mit deren schriftlicher Einwilligung erfolgen.

(3) Die nach den Absétzen 1 und 2 erhobenen Daten sind zu pseudonymisieren und dartiber hinaus in einer
Referenzdateigesondert zu speichern. Eine Verarbeitung dieser Daten zu anderen als den in den Absétzen 1 bis 2
genannten Zwecken ist unzuldssig. Die DNA-Identifizierungsmuster sind zu léschen, wenn sie flr die genannten
Zwecke nicht mehr erforderlich sind. Die Ldschung hat spatestens drei Jahre nach dem letzten Umgang der be-
treffenden Person mit Spurenmaterial oder dem letzten Zutritt zu einem in Absatz 1 Satz 1 genannten Bereich zu
erfolgen. Betroffene Personen sind schriftlich Gber den Zweck Verarbeitung sowie tber die Loschung der erho-
benen Daten zu informieren.
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§18
Abgleich personenbezogener Daten

(1) Das Zollkriminalamt kann im Rahmen seiner Aufgaben als Zentralstelle personenbezogene Daten mit
dem Inhalt von Dateisystemen, die es zur Erfiillung seiner Aufgaben fiihrt oder fur die es zur Erfullung dieser
Aufgaben die Berechtigung zum Abruf hat, abgleichen, wenn Grund zu der Annahme besteht, dass dies zur Er-
fullung einer seiner Aufgaben erforderlich ist; hierzu gehort auch der Datenbestand der Behérden des Zollfahn-
dungsdienstes.

(2) Rechtsvorschriften Giber den Datenabgleich in anderen Fallen bleiben unberihrt.

819
Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung

(1) Das Zollkriminalamt kann im Rahmen seiner Aufgaben als Zentralstelle bei ihm vorhandene personen-
bezogene Daten verarbeiten, soweit

1. dies fir bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist,
2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht maglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der betroffenen Person erheb-
lich Uberwiegt.

(2) Das Zollkriminalamt kann personenbezogene Daten an Hochschulen, an andere Einrichtungen, die wis-
senschaftliche Forschung betreiben, und an 6ffentliche Stellen Gbermitteln, soweit

1. dies fir die Durchfuhrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich ist,

2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht méglich oder die Anonymisierung mit einem
unverhaltnisméRigen Aufwand verbunden ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzw(rdige Interesse der betroffenen Person an dem
Ausschluss der Ubermittlung erheblich iberwiegt.

(3) Die Ubermittlung personenbezogener Daten erfolgt durch Erteilung von Auskiinften, wenn hierdurch
der Zweck der Forschungsarbeit erreicht werden kann und die Erteilung dieser Auskiinfte keinen unverhéltnis-
maRigen Aufwand erfordert. Andernfalls darf auch Akteneinsicht gewahrt werden. Im Rahmen der Akteneinsicht
diirfen Ablichtungen der Akten zur Einsichtnahme ibersandt werden. Eine Ubersendung der Originalakten soll
nur in begriindeten Einzelféllen erfolgen. Die Satze 2 und 3 gelten fiir elektronisch geflihrte Akten entsprechend.

(4) Personenbezogene Daten werden nur an solche Personen ubermittelt, die Amtstrager oder fir den 6f-
fentlichen Dienst besonders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind. Zustandig
fur die Verpflichtung zur Geheimhaltung ist das Zollkriminalamt. § 1 Absatz 2 und 3 des Verpflichtungsgesetzes
ist entsprechend anzuwenden.

(5) Vorhandene personenbezogene Daten diirfen nur furr die Forschungsarbeit verarbeitet werden, fir die
sie Ubermittelt worden sind. Die Verarbeitung fiir andere Forschungsarbeiten oder die Weitergabe richtet sich
nach den Absétzen 2 bis 4 und bedarf der Zustimmung des Zollkriminalamtes.

(6) Durch technische und organisatorische MalRnahmen hat die Stelle, die die wissenschaftliche Forschung
betreibt, zu gewahrleisten, dass die personenbezogenen Daten gegen unbefugte Kenntnisnahme geschitzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu anonymisieren. Solange
dies noch nicht mdglich ist, sind die Merkmale gesondert aufzubewahren, mit denen Einzelangaben tber person-
liche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden kdnnen. Sie
durfen mit den Einzelangaben nur zusammengefihrt werden, soweit der Forschungszweck dies erfordert.
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(8) Wer nach den Absatzen 2 bis 4 personenbezogene Daten erhalten hat, darf diese nur verdffentlichen,
wenn dies fur die Darstellung von Forschungsergebnissen tiber Ereignisse der Zeitgeschichte unerlésslich ist und
das Zollkriminalamt der Verdffentlichung zugestimmt hat.

§20
Verarbeitung von Daten zu sonstigen Zwecken

(1) Das Zollkriminalamt kann im Rahmen seiner Aufgaben als Zentralstelle die im Zollfahndungsdienst
vorhandenen personenbezogenen Daten zu Fortbildungszwecken oder zu statistischen Zwecken verarbeiten, so-
weit eine Verarbeitung anonymisierter Daten nicht mdglich ist. Die Daten sind zum friihestmdglichen Zeitpunkt
zu anonymisieren.

(2) Deas Zollkriminalamt darf, wenn dies zur Vorgangsverwaltung oder zur befristeten Dokumentation von
MaRnahmen erforderlich ist, vorhandene personenbezogene Daten ausschlie3lich zu diesem Zweck verarbeiten.

(3) Die Verarbeitung personenbezogener Daten, die im Zollinformationssystem nach dem Beschluss
2009/917/J1 des Rates vom 30. November 2009 (ber den Einsatz der Informationstechnologie im Zollbereich
(ABI. L 323 vom 10.12.2009, S. 20, L 234 vom 4.9.2010, S. 17) oder nach Titel V der Verordnung (EG) Num-
mer 515/97 des Rates vom 13. Mérz 1997 uber die gegenseitige Amtshilfe zwischen Verwaltungsbehérden der
Mitgliedstaaten und die Zusammenarbeit dieser Behdrden mit der Kommission im Hinblick auf die ordnungsge-
maRe Anwendung der Zoll- und der Agrarregelung (ABI. L 82 vom 22.3.1997, S. 1, L 123, S. 25, L 121 vom
14.5.2015, S. 28), die zuletzt durch die Verordnung (EU) 2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) gedndert
worden ist, in der jeweils geltenden Fassung, gespeichert sind, ist nur nach Mal3gabe dieser Rechtsvorschriften
zuléssig.

Unterabschnitt 2

Datentibermittlung durch die Zentralstelle

§21
Datentibermittlung im innerstaatlichen Bereich

(1) Deas Zollkriminalamt kann personenbezogene Daten an andere Dienststellen der Zollverwaltung tber-
mitteln, soweit dies zur Erfulllung seiner Aufgaben oder zur Erfillung der Aufgaben des Empfangers erforderlich
ist.

(2) Deas Zollkriminalamt kann personenbezogene Daten an andere als die in Absatz 1 genannten Behorden
und sonstige offentliche Stellen Ubermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen ist oder

2. zuldssig und erforderlich ist
a) zur Erfillung seiner Aufgaben nach diesem Gesetz,
b) flr Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs oder der Gnadenverfahren,
c) fur Zwecke der Gefahrenabwehr,

d) zur Erfullung von Auskunftsersuchen anderer offentlicher Stellen zu dortigen Zuverlassigkeitsuberpri-
fungen von Personen oder

e) zur Abwehr einer schwerwiegenden Beeintréchtigung der Rechte Einzelner

und Zwecke des Strafverfahrens nicht entgegenstehen.
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(3) Das Zollkriminalamt kann dem Bundesamt fiir Wirtschaft und Ausfuhrkontrolle personenbezogene Da-
ten Ubermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AuBenwirtschaftsverkehr tiber Umstande, die fiir die Einhaltung von
Beschrankungen des AuBenwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur Unterrichtung
von Teilnehmern am AuRenwirtschaftsverkehr, soweit hierdurch eine Genehmigungspflicht begriindet wer-
den kann.

(4) Das Zollkriminalamt kann der Zentralstelle fir Finanztransaktionsuntersuchungen personenbezogene
Daten zur Erfillung ihrer Aufgaben nach dem Geldwéschegesetz tibermitteln.

(5) Die Einrichtung eines automatisierten Verfahrens fiir die Ubermittlung von personenbezogenen Daten
durch Abruf von Daten aus beim Zollkriminalamt gefiihrten Dateisystemen ist mit Zustimmung des Bundesmi-
nisteriums der Finanzen zuldssig, soweit diese Form der Datenubermittlung unter Beriicksichtigung der schutz-
wiirdigen Interessen der betroffenen Personen wegen der Vielzahl der Ubermittlungen oder ihrer besonderen Eil-
bedrftigkeit angemessen ist. Die Verantwortung fiir die Zuléssigkeit der einzelnen Abfrage tragt der Dritte, an
den uUbermittelt wird. 8 91 findet entsprechende Anwendung.

(6) Das Zollkriminalamt kann unter den Voraussetzungen des Absatzes 2 personenbezogene Daten auch
an nichtoffentliche Stellen tGbermitteln. Das Zollkriminalamt hat einen Nachweis zu fithren, aus dem Anlass, In-
halt und Tag der Ubermittlung sowie die Aktenfundstelle und der Empfanger ersichtlich sind. Die Nachweise sind
gesondert aufzubewahren, gegen unberechtigten Zugriff zu sichern. Am Ende des Kalenderjahres, das dem Ka-
lenderjahr ihrer Erstellung folgt, sind die Nachweise zu loschen. Die Léschung unterbleibt, solange

1. der Nachweis fur Zwecke eines eingeleiteten Datenschutzkontrollverfahrens oder zur Verhinderung oder
Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder Freiheit einer Person benétigt wird oder

2. Grund zu der Annahme besteht, dass im Falle einer Lschung schutzwirdige Interessen der betroffenen
Person beeintréchtigt wiirden.

(7) Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten nach Absatz 6 der Zweck, der
der Erhebung dieser Daten zugrunde liegt, gefahrdet wiirde, holt das Zollkriminalamt vor der Ubermittlung die
Zustimmung der Stelle ein, von der die Daten dem Zollkriminalamt Gbermittelt wurden. Unter den VVoraussetzun-
gen des Satzes 1 kann die tbermittelnde Stelle bestimmte von ihr Gibermittelte Daten so kennzeichnen oder mit
einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 6 ihre Zustimmung einzuholen ist.

(8) Daten, die den §8 41 und 61 des Bundeszentralregistergesetzes unterfallen wirden, kénnen nach den
Absétzen 2 bis 4 und Absatz 6 nur den in den 88 41 und 61 des Bundeszentralregistergesetzes genannten Stellen
zu den dort genannten Zwecken ibermittelt werden. Die Verwertungsverbote nach den §8 51, 52 und 63 Absatz 4
des Bundeszentralregistergesetzes sind zu beachten.

(9) Das Zollkriminalamt tragt die Verantwortung fiir die Zulassigkeit der Ubermittlung. Erfolgt die Uber-
mittlung auf Ersuchen der empfangenden Stelle, trégt diese die Verantwortung. In diesem Fall prift das Zollkri-
minalamt nur, ob der Inhalt des Ubermittlungsersuchens in die Aufgabenwahrnehmung der empfangenden Stelle
fallt, es sei denn, dass besonderer Anlass zur Priifung der Zulissigkeit der Ubermittlung besteht. § 24 bleibt un-
berthrt.

(10) Der Empfanger darf die Ubermittelten personenbezogenen Daten nur zu dem Zweck verarbeiten, fur
den sie ihm bermittelt worden sind. Eine Verarbeitung fur andere Zwecke ist zuléssig, soweit die Daten auch
dafiir hatten Ubermittelt werden durfen; im Falle des Absatzes 6 gilt dies nur, soweit das Zollkriminalamt zu-
stimmt. Bei Ubermittlungen an nichtoffentliche Stellen hat das Zollkriminalamt die empfangende Stelle darauf
hinzuweisen.

(11) Sind mit personenbezogenen Daten, die nach den Absétzen 1 bis 4 ibermittelt werden kdnnen, weitere
personenbezogene Daten der betroffenen Person oder eines Dritten in Akten so verbunden, dass eine Trennung
nicht oder nur mit unvertretbarem Aufwand maglich ist, so ist die Ubermittlung auch dieser Daten zulassig, soweit
nicht berechtigte Interessen der betroffenen Person oder eines Dritten an der Geheimhaltung offensichtlich tiber-
wiegen; eine Verwendung dieser Daten ist unzulassig.
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§22

Datenlbermittlung an zwischen- und Uberstaatliche Stellen der Europaischen Union und an Mitglied-
staaten der Européischen Union

(1) Fur die Ubermittlung von personenbezogenen Daten an
1. offentliche und nichtdffentliche Stellen in Mitgliedstaaten der Européischen Union sowie

2. zwischen- und Uberstaatliche Stellen der Europdischen Union oder deren Mitgliedstaaten, die mit Aufgaben
der Verhiitung und Verfolgung von Straftaten befasst sind,

gilt 8 21 Absatz 2 bis 11 entsprechend. Die Verantwortung fur die Zuldssigkeit der Datenlibermittlung trégt das
Zollkriminalamt. Fir die Ubermittlung an Polizei- und Justizbehérden sowie an sonstige fiir die Verhiitung oder
Verfolgung von Straftaten zustandige Offentliche Stellen zum Zwecke der Verfolgung von Straftaten und der
Strafvollstreckung bleiben die Vorschriften tber die internationale Rechtshilfe in strafrechtlichen Angelegenhei-
ten unberiihrt. Die Zulassigkeit der Ubermittlung personenbezogener Daten durch das Zollkriminalamt an eine
Polizeibehdrde oder eine sonstige fur die Verhiitung und Verfolgung von Straftaten zustdndige 6ffentliche Stelle
eines Mitgliedstaates der Europdischen Union auf der Grundlage besonderer vélkerrechtlicher Vereinbarungen
bleibt unberihrt.

(2) Absatz 1 ist entsprechend anzuwenden auf die Ubermittlung von personenbezogenen Daten an Polizei-
behorden oder sonstige fir die Verhitung und Verfolgung von Straftaten zustandige Offentliche Stellen eines
Schengenassoziierten Staates (8 91 Absatz 3 des Gesetzes Uber die internationale Rechtshilfe in Strafsachen).

§23
Datenuibermittlung im internationalen Bereich

(1) Das Zollkriminalamt kann unter Beachtung der 8§ 78 bis 80 des Bundesdatenschutzgesetzes an Zoll-,
Polizei- und Justizbehdrden sowie an sonstige fur die Verhiitung oder Verfolgung von Straftaten zustandige 6f-
fentliche Stellen in anderen als in den in 8 22 genannten Staaten sowie an andere als die in § 22 genannten zwi-
schen- und Uberstaatlichen Stellen, die mit Aufgaben der Verhitung oder Verfolgung von Straftaten befasst sind,
personenbezogene Daten tibermitteln, soweit dies erforderlich ist

1. zur Erfillung einer ihm obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach Mal3gabe der Vorschriften iber die interna-
tionale Rechtshilfe in strafrechtlichen Angelegenheiten oder nach MaRgabe der Vorschriften tber die Zu-
sammenarbeit mit dem Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn tatséchliche Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen.

(2) Das Zollkriminalamt kann unter den Voraussetzungen des § 81 des Bundesdatenschutzgesetzes perso-
nenbezogene Daten an die in § 81 des Bundesdatenschutzgesetzes genannten Stellen Ubermitteln. Zusétzlich kann
es unter den VVoraussetzungen des Satzes 1 an andere als die in Absatz 1 genannten zwischen- und Uberstaatlichen
Stellen personenbezogene Daten Uibermitteln, soweit dies erforderlich ist

1. zur Erfullung einer ihm obliegenden Aufgabe oder
2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn tatséchliche Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen.

(3) Die Einrichtung eines automatisierten Verfahrens durch das Zollkriminalamt fiir die Ubermittlung per-
sonenbezogener Daten an internationale Datenbestande ist zulassig nach MaRgabe der volkerrechtlichen Vertrage,
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denen der Deutsche Bundestag gemaR Artikel 59 Absatz 2 des Grundgesetzes in Form eines Bundesgesetzes zu-
gestimmt hat.

(4) Das Zollkriminalamt kann personenbezogene Daten an Dienststellen der Stationierungsstreitkréfte nach
Artikel 3 des Zusatzabkommens vom 3. August 1959 zu dem Abkommen zwischen den Parteien des Nordatlan-
tikvertrages vom 19. Juni 1951 Uber die Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik
Deutschland stationierten auslandischen Truppen (Zusatzabkommen zum NATO-Truppenstatut; BGBI. 1961 |1
S. 1183, 1218), das zuletzt durch Artikel 2 des Abkommens vom 18. Marz 1993 zur Anderung des Zusatzabkom-
mens zum NATO-Truppenstatut und zu weiteren Ubereinkiinften (BGBI. 1994 11 S. 2594, 2598) geéndert worden
ist, Ubermitteln, wenn dies zur rechtméaRigen Erflllung der in deren Zustandigkeit liegenden Aufgaben erforder-
lich ist. 8 78 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(5) Das Zollkriminalamt tragt die Verantwortung fiir die Zulassigkeit der Ubermittlung personenbezogener
Daten; es hat die Ubermittlung und den Anlass der Ubermittlung aufzuzeichnen. Das Zollkriminalamt hat die
Stelle, an die die personenbezogenen Daten tbermittelt werden, darauf hinzuweisen, dass die Daten nur zu dem
Zweck verarbeitet werden durfen, zu dem sie tbermittelt worden sind. Ferner hat es der Stelle den beim Zollkri-
minalamt vorgesehenen Léschungszeitpunkt mitzuteilen.

8§24
Ubermittlungsverbote und Verweigerungsgriinde
(1) Die Ubermittlung personenbezogener Daten nach diesem Unterabschnitt unterbleibt, wenn

1. fir das Zollkriminalamt erkennbar ist, dass unter Beriucksichtigung der Art der Daten und ihrer Erhebung
die schutzwiirdigen Interessen der betroffenen Person das Allgemeininteresse an der Ubermittlung tGberwie-
gen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Verpflichtung zur Wahrung ge-
setzlicher Geheimhaltungspflichten oder besonderer Amtsgeheimnisse, die nicht auf gesetzlichen Vorschrif-
ten beruhen, bleibt unberihrt.

Satz 1 Nummer 1 gilt nicht fir Ubermittlungen an Staatsanwaltschaften und Gerichte.
(2) Die Datenlibermittlung nach den 8§ 22 und 23 unterbleibt dartiber hinaus, wenn
1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintréchtigt wiirden,
2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Person gefahrdet wiirde,

3. die zu Ubermittelnden Daten beim Zollkriminalamt nicht vorhanden sind und nur durch das Ergreifen von
Zwangsmalnahmen erlangt werden kénnen,

4. Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen Gesetzes verstoRen wirde,
oder

5. tatsachliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung der Daten zu den in der Charta der Grund-
rechte der Europdischen Union enthaltenen Grundsatzen in Widerspruch stlinde, insbesondere dadurch, dass
durch die Verarbeitung der tbermittelten Daten im Empféngerstaat Verletzungen von elementaren rechts-
staatlichen Grundsétzen oder Menschenrechtsverletzungen drohen.
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Unterabschnitt 3

Steuerungsbefugnis der Zentralstelle

§25
Weisungsrecht

(1) Das Zollkriminalamt kann den Zollfahndungsdmtern zur Erflillung deren Aufgaben fachliche Weisun-
gen erteilen.

(2) Das Zollkriminalamt kann zur Erfallung seiner Aufgaben nach 8 3 Absatz 5 ermittlungsfiihrenden
Dienststellen der Zollverwaltung aulerhalb des Zollfahndungsdienstes, soweit diese die Ermittlungen nicht selb-
stdndig im Sinne des § 386 Absatz 2 der Abgabenordnung flihren, fachliche Weisungen erteilen.

Abschnitt 2

Befugnisse der Behtrden des Zollfahndungsdienstes bei der Ver-
hitung und Verfolgung von Straftaten und Ordnungswidrigkeiten
sowie im Rahmen von Sicherungs- und SchutzmaBnahmen

Unterabschnitt 1

Datenverarbeitung durch die Behdrden des Zollfahndungsdienstes

§26
Allgemeine Datenverarbeitung

(1) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten verarbeiten, soweit dies zur
Erfillung ihrer Aufgaben nach den 88 4 bis 7 erforderlich ist und dieses Gesetz oder andere Rechtsvorschriften
keine zusatzlichen Voraussetzungen vorsehen.

(2) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten, die sie selbst erhoben ha-
ben, weiterverarbeiten

1. zur Erfullung derselben Aufgabe und
2. zum Schutz derselben Rechtsgtter oder zur Verfolgung oder Verhiitung derselben Straftaten,
wie es die jeweilige Erhebungsvorschrift erlaubt.

(3) Die Behdrden des Zollfahndungsdienstes kdnnen personenbezogene Daten, die sie selbst erhoben ha-
ben, zu anderen als in Absatz 2 genannten Zwecken, weiterverarbeiten, wenn dies durch Rechtsvorschriften zu-
gelassen ist.

(4) Die Behorden des Zollfahndungsdienstes konnen die bei der Zentralstelle gespeicherten Daten, soweit
erforderlich, auch zur Erflllung der Aufgaben nach den 88 4 bis 7 verarbeiten. Die Verarbeitung personenbezo-
gener Daten, die in anderen Dateisystemen der Zollverwaltung gespeichert sind, ist, mit Ausnahme von personen-
bezogenen Daten zur Bekdampfung der Schwarzarbeit und der illegalen Beschaftigung, zuldssig, soweit sie zur
Erfallung der Aufgaben der Behdrden des Zollfahndungsdienstes nach den 88 4 bis 7 erforderlich ist; § 88a der
Abgabenordnung und § 67b des Zehnten Buches Sozialgesetzbuch bleiben unberihrt.
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(5) Soweit Regelungen der Strafprozessordnung auf die Verarbeitung personenbezogene Daten anzuwen-
den sind, gehen diese den Vorschriften dieses Unterabschnittes vor. § 35 bleibt unberthrt.

§27
Verarbeitungsbeschréankungen

(1) Die Behorden des Zollfahndungsdienstes dirfen personenbezogene Daten, die sie durch eine Mal-
nahme nach den 88 47, 62, 72, 77 oder § 78 erhoben haben, zu anderen als in der jeweiligen Erhebungsvorschrift
genannten Zwecken weiterverarbeiten, wenn

1.  mindestens
a) vergleichbar gewichtige Straftaten verh(tet, aufgedeckt oder verfolgt oder
b) vergleichbar gewichtige Rechtsglter geschiitzt
werden sollen und

2. sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im
Einzelfall konkrete Ermittlungsansétze

a) zur Verhutung, Aufdeckung oder Verfolgung solcher Straftaten ergeben oder

b) zur Abwehr von in einem Ubersehbaren Zeitraum drohenden Gefahren fiir mindestens vergleichbar ge-
wichtige Rechtsguter erkennen lassen.

Besondere gesetzliche Bestimmungen, die die Weiterverarbeitung von personenbezogenen Daten nach Satz 1
ausdrticklich erlauben, bleiben unberthrt.

(2) Abweichend von Absatz 1 durfen die Behdrden des Zollfahndungsdienstes die vorhandenen Personen-
daten (8 11 Absatz 2 Nummer 1 Buchstabe a und § 31 Absatz 2 Nummer 1 Buchstabe a) einer Person auch wei-
terverarbeiten, um diese Person zu identifizieren.

(3) Bei der Verarbeitung von personenbezogenen Daten stellen die Behdérden des Zollfahndungsdienstes
durch technische und organisatorische MalRnahmen sicher, dass Absatz 1 beachtet wird.

§28
Kennzeichnung

(1) Personenbezogene Daten, die durch eine Manahme nach den 88 47, 62, 72, 77 oder § 78 erhoben wor-
den sind, sind entsprechend zu kennzeichnen.

(2) Personenbezogene Daten nach Absatz 1, die nicht entsprechend gekennzeichnet sind, dirfen nicht ver-
arbeitet oder Ubermittelt werden.

(3) Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung durch diese aufrechtzuerhalten.

§29
Befragung und Auskunftspflicht

Bei der Wahrnehmung von Aufgaben nach den 88 4 bis 7 ist fiir die Behdrden des Zollfahndungsdienstes
§ 9 entsprechend anzuwenden.
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§30
Bestandsdatenauskunft

(1) Die Behorden des Zollfahndungsdienstes kdnnen, soweit es zur Erflllung ihrer Aufgaben nach den 88 4
und 5 erforderlich ist, von demjenigen, der geschaftsmalig Telekommunikationsdienste erbringt oder daran mit-
wirkt, Auskunft tiber die nach den 88 95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangen
(8 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf
Daten, mittels derer der Zugriff auf Endgeréte oder auf Speichereinrichtungen, die in diesen Endgeréten oder
hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsge-
setzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen VVoraussetzungen fiir die Nutzung der Daten
vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen In-
ternetprotokoll-Adresse verlangt werden (8 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag der Leitung oder der stellvertretenden
Leitung der jeweiligen Behorde des Zollfahndungsdienstes durch das Gericht angeordnet werden. Bei Gefahr im
Verzug darf die Anordnung durch die Leitung oder die stellvertretende Leitung der jeweiligen Behorde des Zoll-
fahndungsdienstes getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen.
Die Sétze 1 bis 3 sind nicht anzuwenden, wenn

1. die betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder
2. die Verarbeitung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen. § 50 Absatz 1 gilt entsprechend.

(4) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der geschéaftsmaiig Telekom-
munikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten unverziglich
und vollstdndig zu Gbermitteln.

§31
Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen

(1) Die Behorden des Zollfahndungsdienstes durfen zur Erfullung ihrer Aufgaben nach den §8 4 bis 7 per-
sonenbezogene Daten weiterverarbeiten von

1. Verurteilten,
2. Beschuldigten eines Strafverfahrens oder Betroffenen eines Ordnungswidrigkeitenverfahrens,

3. Personen, die einer Straftat verdachtig sind, sofern die Weiterverarbeitung der Daten erforderlich ist, weil
wegen der Art oder Ausfiihrung der Tat, der Personlichkeit der betroffenen Person oder sonstiger Erkennt-
nisse Grund zu der Annahme besteht, dass zukinftig Strafverfahren gegen sie zu fihren sind, und

4. Anlasspersonen im Sinne des § 11 Absatz 1 Nummer 4.
(2) Die Behorden des Zollfahndungsdienstes konnen weiterverarbeiten:
1. von Personen nach Absatz 1
a) die Personendaten und
b) soweit erforderlich, andere zur ldentifizierung geeignete Merkmale,
¢) die aktenfihrende Dienststelle und das Geschéftszeichen,

d) die Tatzeiten und Tatorte sowie
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e) die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und die nahere Bezeichnung der Straftaten
oder Ordnungswidrigkeiten,

2. von Personen nach Absatz 1 Nummer 1 und 2 weitere personenbezogene Daten, soweit die Weiterverarbei-
tung der Daten erforderlich ist, weil wegen der Art oder Ausfiihrung der Tat, der Personlichkeit der betroffe-
nen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass zukinftig Strafverfahren gegen
sie zu fuhren sind, und

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogene Daten.
8§ 88a der Abgabenordnung bleibt unberihrt.

(3) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten weiterverarbeiten, um fest-
zustellen, ob die betreffenden Personen die VVoraussetzungen nach Absatz 1 erfiillen. Die Daten diirfen ausschliel3-
lich zu diesem Zweck weiterverarbeitet werden und sind in einer gesonderten Datei zu speichern. Die Daten sind
nach Abschluss der Priifung, spatestens jedoch nach zwolf Monaten, zu léschen, soweit nicht festgestellt wurde,
dass die betreffende Person die Voraussetzung nach Absatz 1 erfiillt.

(4) Die Behorden des Zollfahndungsdienstes dirfen in den Fallen, in denen bereits Daten zu einer Person
gespeichert sind, hierzu auch solche personengebundenen Hinweise speichern, die zum Schutz dieser Person oder
zur Eigensicherung von Bediensteten erforderlich sind.

(5) Die Verarbeitung erhobener Daten ist unzuléssig, wenn
1. der Beschuldigte rechtskraftig freigesprochen wird,
2. die Er6ffnung des Hauptverfahrens gegen den Beschuldigten unanfechtbar abgelehnt wird oder
3. das Verfahren nicht nur vorlaufig eingestellt wird

und sich aus den Griinden der Entscheidung ergibt, dass die betroffene Person die Tat nicht oder nicht rechtswidrig
begangen hat. Satz 1 gilt bei einer Einstellung oder einem rechtskréftigen Freispruch in einem Ordnungswidrig-
keitenverfahren entsprechend.

§32
Daten zu anderen Personen

(1) Soweit dies zur Verhltung oder zur Vorsorge fur die kiinftige Verfolgung einer Straftat mit erheblicher
Bedeutung erforderlich ist, kdnnen die Behdrden des Zollfahndungsdienstes zur Erfillung ihrer Aufgaben nach
den 88 4 bis 7 personenbezogene Daten von denjenigen Personen weiterverarbeiten, bei denen tatsachliche An-
haltspunkte dafir vorliegen, dass

1. sie bei einer kiinftigen Strafverfolgung als Zeugen in Betracht kommen,

2. sie mit den in 8 31 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur fliichtig oder in zufalligem
Kontakt stehen, sondern in einer Weise in Verbindung stehen, die erwarten lasst, dass Hinweise fir die Ver-
folgung oder fir die vorbeugende Bek&mpfung dieser Straftaten gewonnen werden kénnen, weil Tatsachen
die Annahme rechtfertigen, dass die Personen von der Planung oder der VVorbereitung der Straftaten oder der
Verwertung der Tatvorteile Kenntnis haben oder daran mitwirken, oder

3. essich um Hinweisgeber und sonstige Auskunftspersonen handelt.

(2) Die Weiterverarbeitung nach Absatz 1 ist zu beschranken auf die in § 31 Absatz 2 Nummer 1 Buchstabe
a bis ¢ bezeichneten Daten sowie auf die Angabe, in welcher Eigenschaft der Person und in Bezug auf welchen
Sachverhalt die Speicherung der Daten erfolgt. Personenbezogene Daten (iber Personen nach Satz 1 Nummer 1
und 3 durfen nur mit Einwilligung der betroffenen Person gespeichert werden. Die Einwilligung ist nicht erfor-
derlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der Speicherung verfolgten Zweck gefahrden
wirde.

(3) Die Behorden des Zollfahndungsdienstes kbnnen personenbezogene Daten weiterverarbeiten, um fest-
zustellen, ob die betreffenden Personen die Voraussetzungen nach Absatz 1 oder Absatz 2 erfiillen. Die Daten
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dirfen ausschliel’lich zu diesem Zweck weiterverarbeitet werden und sind in einer gesonderten Datei zu speichern.
Die Daten sind nach Abschluss der Priifung, spatestens jedoch nach zwolf Monaten zu léschen, soweit nicht
festgestellt wurde, dass die betreffende Person die VVoraussetzung nach Absatz 1 oder Absatz 2 erfllt.

(4) 831 Absatz 4 gilt entsprechend.

8§33
Daten fur Zwecke der Ausschreibung

(1) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten fiir Zwecke der Ausschrei-
bung der betroffenen Person zur zollrechtlichen Uberwachung verarbeiten, wenn tatsichliche Anhaltspunkte die
Annahme rechtfertigen, dass die betroffene Person im Rahmen des innerstaatlichen, grenziiberschreitenden oder
internationalen Waren-, Kapital- oder Dienstleistungsverkehrs Zuwiderhandlungen im Zustandigkeitsbereich der
Zollverwaltung von erheblicher Bedeutung begehen wird.

(2) Rechtfertigen tatsachliche Anhaltspunkte die Annahme, dass Befdrderungsmittel zur Begehung von
Zuwiderhandlungen nach Absatz 1 eingesetzt werden, so kénnen die Behorden des Zollfahndungsdienstes auch
personenbezogene Daten fiir Zwecke der Ausschreibung zur zollrechtlichen Uberwachung dieser Beférderungs-
mittel verarbeiten.

(3) Hat nicht eine Behorde des Zollfahndungsdienstes die Ausschreibung veranlasst, so trégt die die Aus-
schreibung veranlassende Stelle der Zollverwaltung die Verantwortung fir die Zuléssigkeit der MaRnahme. Sie
hat in ihrem Ersuchen die bezweckte MaRnahme sowie Umfang und Dauer der Ausschreibung zu bezeichnen.

8§34
Aufzeichnung eingehender Telefonanrufe

(1) Die Behorden des Zollfahndungsdienstes kénnen, soweit dies zur Erfullung ihrer Aufgaben erforderlich
ist, Telefonanrufe aufzeichnen, die tiber Rufnummern eingehen, die der Offentlichkeit fiir die Entgegennahme
sachdienlicher Hinweise im Zusammenhang mit der Erfiillung der Aufgaben nach den §8 4 bis 7 bekannt gegeben
wurden.

(2) Die Aufzeichnungen sind sofort und spurenlos zu léschen, sobald sie nicht mehr zur Aufgabenerfillung
erforderlich sind, spatestens jedoch nach 30 Tagen, es sei denn, sie werden im Einzelfall zur Strafverfolgung, zur
Abwehr von Gefahren von erheblicher Bedeutung oder zum Zeugenschutz benétigt.

§35
Daten aus Strafverfahren

Die Behorden des Zollfahndungsdienstes kénnen nach Mallgabe dieses Gesetzes personenbezogene Daten
aus Strafverfahren verarbeiten

1. zur Verhitung von Straftaten oder Ordnungswidrigkeiten im Zustandigkeitsbereich der Zollverwaltung so-
wie

2.  fir Zwecke der Eigensicherung.
Die Verarbeitung ist unzuldssig, soweit besondere bundesgesetzliche Regelungen entgegenstehen.
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836
Abgleich personenbezogener Daten

(1) Die Behérden des Zollfahndungsdienstes kénnen personenbezogene Daten mit dem Inhalt von Datei-
systemen, die sie zur Erfullung ihrer Aufgaben fuhren oder fiir die sie zur Erfllung ihrer Aufgaben die Berechti-
gung zum Abruf haben, auch untereinander, abgleichen, wenn Grund zu der Annahme besteht, dass dies zur Er-
fullung einer ihrer Aufgaben erforderlich ist.

(2) Rechtsvorschriften iber den Datenabgleich in anderen Féllen bleiben unberthrt.

§37
Verarbeitung personenbezogener Daten fiir die wissenschaftliche Forschung

(1) Die Behdrden des Zollfahndungsdienstes konnen im Rahmen ihrer Aufgaben im Zollfahndungsdienst
bei ihnen vorhandene personenbezogene Daten verarbeiten, soweit

1. dies flr bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist,
2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht maglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwiirdige Interesse der betroffenen Person erheb-
lich Oberwiegt.

(2) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an Hochschulen, an andere
Einrichtungen, die wissenschaftliche Forschung betreiben, und an 6ffentliche Stellen Gbermitteln, soweit

1. dies fir die Durchfuihrung bestimmter wissenschaftlicher Forschungsarbeiten erforderlich ist,

2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht méglich oder die Anonymisierung mit einem
unverhaltnisméaRigen Aufwand verbunden ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der betroffenen Person an dem
Ausschluss der Ubermittlung erheblich Uberwiegt.

(3) Die Ubermittlung personenbezogener Daten erfolgt durch Erteilung von Auskiinften, wenn hierdurch
der Zweck der Forschungsarbeit erreicht werden kann und die Erteilung dieser Auskiinfte keinen unverhltnis-
maRigen Aufwand erfordert. Andernfalls darf auch Akteneinsicht gewahrt werden. Im Rahmen der Akteneinsicht
diirfen Ablichtungen der Akten zur Einsichtnahme iibersandt werden. Eine Ubersendung der Originalakten soll
nur in begriindeten Einzelféllen erfolgen. Die Sétze 2 und 3 gelten fir elektronisch gefiihrte Akten entsprechend.

(4) Personenbezogene Daten werden nur an solche Personen ubermittelt, die Amtstrager oder flr den 6f-
fentlichen Dienst besonders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind. Zustandig
fur die Verpflichtung zur Geheimhaltung ist die Behdrde des Zollfahndungsdienstes. § 1 Absatz 2 und 3 des Ver-
pflichtungsgesetzes ist entsprechend anzuwenden.

(5) Vorhandene personenbezogene Daten diirfen nur fur die Forschungsarbeit verarbeitet werden, fir die
sie Ubermittelt worden sind. Die Verarbeitung fiir andere Forschungsarbeiten oder die Weitergabe richtet sich
nach den Absétzen 2 bis 4 und bedarf der Zustimmung der Behorde des Zollfahndungsdienstes, die die Daten
Ubermittelt hat.

(6) Durch technische und organisatorische MalRnahmen hat die Stelle, die die wissenschaftliche Forschung
betreibt, zu gewéhrleisten, dass die personenbezogenen Daten gegen unbefugte Kenntnisnahme geschiitzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu anonymisieren. Solange
dies noch nicht mdglich ist, sind die Merkmale gesondert aufzubewahren, mit denen Einzelangaben tber persén-
liche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden kdnnen. Sie
dirfen mit den Einzelangaben nur zusammengefihrt werden, soweit der Forschungszweck dies erfordert.
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(8) Wer nach den Absatzen 2 bis 4 personenbezogene Daten erhalten hat, darf diese nur verdffentlichen,
wenn dies fur die Darstellung von Forschungsergebnissen tber Ereignisse der Zeitgeschichte unerlésslich ist und
die Behdrde des Zollfahndungsdienstes, die die Daten Gbermittelt hat, der Veroffentlichung zugestimmt hat.

§38
Verarbeitung von Daten zu sonstigen Zwecken

(1) Die Behorden des Zollfahndungsdienstes durfen, wenn dies zur Vorgangsverwaltung erforderlich ist,
vorhandene personenbezogene Daten ausschlieBlich zu diesem Zweck verarbeiten.

(2) Die Verarbeitung personenbezogener Daten, die im Zollinformationssystem nach dem Beschluss
2009/917/J1 des Rates vom 30. November 2009 Uber den Einsatz der Informationstechnologie im Zollbereich
(ABI. L 323 vom 10.12.2009, S. 20, L 234 vom 4.9.2010, S. 17) oder nach Titel V der Verordnung (EG) Num-
mer 515/97 des Rates vom 13. Mérz 1997 Uber die gegenseitige Amtshilfe zwischen Verwaltungsbehérden der
Mitgliedstaaten und die Zusammenarbeit dieser Behdrden mit der Kommission im Hinblick auf die ordnungsge-
maRe Anwendung der Zoll- und der Agrarregelung (ABI. L 82 vom 22.3.1997, S. 1, L 123, S. 25, L 121 vom
14.5.2015, S. 28), die zuletzt durch die Verordnung (EU) 2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) geéndert
worden ist, in der jeweils geltenden Fassung, gespeichert sind, ist nur nach MaBgabe dieser Rechtsvorschriften
zuléssig.

Unterabschnitt 2

Allgemeine MalRnahmen zur Gefahrenabwehr und zur VVorsorge fiir die kiinftige Verfolgung von Straftaten

8§39
Allgemeine Befugnisse

Die Behorden des Zollfahndungsdienstes treffen im Zustandigkeitsbereich der Zollverwaltung, mit Aus-
nahme der Bekdmpfung der Schwarzarbeit und der illegalen Beschaftigung, alle geeigneten, erforderlichen und
angemessenen Mafinahmen

1. zur Verhiitung von Straftaten und Ordnungswidrigkeiten sowie
2. zur Aufdeckung unbekannter Straftaten.

Die 88 15 bis 20 Absatz 1 des Bundespolizeigesetzes gelten entsprechend. Kosten, die den Behdrden des Zoll-
fahndungsdienstes durch die unmittelbare Ausfiihrung einer Manahme oder die Sicherstellung und VVerwahrung
entstehen, sind vom Verantwortlichen zu tragen. Mehrere Verantwortliche haften als Gesamtschuldner. Die Kos-
ten kénnen im Verwaltungsvollstreckungsverfahren beigetrieben werden.

§40
Sicherstellung
(1) Die Behorden des Zollfahndungsdienstes kénnen im Zusténdigkeitsbereich der Zollverwaltung

1. eine Sache sicherstellen, um eine gegenwaértige Gefahr fiir die in 8§ 4 Absatz 1 des AuRenwirtschaftsgesetzes
genannten Rechtsguter abzuwehren; die 8§ 6 und 7 des AulRenwirtschaftsgesetzes bleiben unberiihrt,

2. eine Sache sicherstellen, um eine gegenwdrtige Gefahr im Ubrigen abzuwehren, oder

3. eine Sache sicherstellen, um den Eigentiimer oder den rechtmaRigen Inhaber der tatséchlichen Gewalt vor
Verlust oder Beschadigung einer Sache zu schiitzen.
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(2) Die Sicherstellung begriindet ein unmittelbares Verfigungsverbot.

§41
Verwahrung

(1) Die sichergestellte Sache ist durch die zustdndige Behorde des Zollfahndungsdienstes in Verwahrung
zu nehmen. Lasst die Beschaffenheit der Sache dies nicht zu oder erscheint die Verwahrung bei einer hiermit
beauftragten Behdrde der Zollverwaltung unzweckmaRig, so ist die Sache auf andere geeignete Weise aufzube-
wahren oder zu sichern. In diesem Falle kann die Verwahrung auch einem Dritten Gbertragen werden.

(2) Der betroffenen Person ist der Grund der Sicherstellung schriftlich bekannt zu geben, wobei die sicher-
gestellte Sache zu bezeichnen ist. Ist der Eigentlimer oder der rechtméaBige Inhaber der tatsdchlichen Gewalt be-
kannt, ist er unverziglich zu unterrichten.

(3) Wird eine sichergestellte Sache verwahrt, so hat die aufbewahrende Behorde der Zollverwaltung Wert-
minderungen vorzubeugen. Das gilt nicht, wenn die Sache durch einen Dritten auf Verlangen einer berechtigten
Person verwahrt wird.

(4) Die verwahrte Sache ist zu verzeichnen und so zu kennzeichnen, dass Verwechslungen vermieden wer-
den.

§42
Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung

(1) Kann der Inhaber der tatsachlichen Gewalt oder der Eigentiimer der sichergestellten Sache vorbehaltlich
des Absatzes 2 Satz 2 innerhalb einer Frist von zwei Jahren, beginnend ab dem Zeitpunkt der Sicherstellung, eine
Verwendung der sichergestellten Sache nachweisen, die keine Gefahr im Sinne des § 40 Absatz 1 Nummer 1 und
2 begriindet, hebt die Behorde des Zollfahndungsdienstes, die die Sicherstellung veranlasst hat, die Sicherstellung
auf. Die Frist kann auf Antrag der in Satz 1 genannten Personen um sechs Monate, in begrindeten Fallen um
weitere sechs Monate, verlangert werden.

(2) Wird innerhalb der in Absatz 1 genannten Fristen die bestehende Gefahr durch den Betroffenen oder
den Eigentumer nicht beseitigt, darf die Behtrde des Zollfahndungsdienstes, die die Sicherstellung ausgesprochen
hat, die Sache einziehen. Abweichend von Satz 1 kann die Einziehung bereits zu dem Zeitpunkt erfolgen, zu dem
aufgrund bestimmter Tatsachen absehbar ist, dass eine Aufhebung der Sicherstellung nach Absatz 1 nicht erfolgen
kann. Die Einziehung ist dem Betroffenen und dem Eigentlimer unverziglich schriftlich bekanntzugeben.

(3) Die eingezogene Sache ist grundsatzlich im Wege der 6ffentlichen Versteigerung zu verwerten; neben
der Versteigerung vor Ort kann die 6ffentliche Versteigerung als allgemein zugéngliche Versteigerung im Internet
uber die Plattform www.zoll-auktion.de erfolgen. § 296 Absatz 1 Satz 1 und 3 der Abgabenordnung gilt entspre-
chend. Der Erlos tritt an die Stelle der verwerteten Sache. Die eingezogene Sache ist zu vernichten, wenn

1. die Versteigerung erfolglos bleibt,
2. die Versteigerung von vornherein aussichtslos oder unwirtschaftlich ist oder

3. im Falle der Verwertung die Voraussetzungen fiir die Einziehung mit hoher Wahrscheinlichkeit erneut ein-
treten wiirden

und andere gesetzliche Bestimmungen der Vernichtung nicht entgegenstehen. In begriindeten Einzelfallen darf
von der Verwertung und Vernichtung der Sache Abstand genommen und die Sache in Ubereinstimmung mit den
Bestimmungen des Haushaltsrechts einer anderen Zweckbestimmung zugefiihrt werden.

(4) Im Ubrigen gilt § 49 des Bundespolizeigesetzes entsprechend.


http://www.zoll-auktion.de/

Deutscher Bundestag — 19. Wahlperiode -35- Drucksache 19/12088

8§43
Herausgabe sichergestellter Sachen oder des Erléses, Kosten

(1) Sobald die Voraussetzungen fir die Sicherstellung einer Sache weggefallen sind, ist die Sache an den-
jenigen herauszugeben, bei dem sie sichergestellt worden ist. Ist die Herausgabe an ihn nicht méglich, darf sie an
einen anderen herausgegeben werden, der seine Berechtigung glaubhaft macht. Die Herausgabe der Sache ist
ausgeschlossen, wenn dadurch erneut die VVoraussetzungen fiir eine Sicherstellung eintreten wiirden.

(2) Istdie Sache nach § 42 Absatz 3 oder entsprechend § 49 des Bundespolizeigesetzes verwertet worden,
ist der Erlds herauszugeben. Ist eine berechtigte Person nicht vorhanden oder nicht zu ermitteln, an die der Erlos
herauszugeben ist, gelten die VVorschriften des Biirgerlichen Gesetzbuchs zur Hinterlegung. Der Erlés ist nicht an
die berechtigte Person herauszugeben, wenn dadurch die Voraussetzungen der Sicherstellung erneut eintreten
wirden. Dies ist der berechtigten Person mitzuteilen. Ist die zur Entgegennahme der Sache berechtigte Person
nicht zu ermitteln, ist der Erlés von der sicherstellenden Behorde in Verwahrung zu nehmen. Der Anspruch auf
Herausgabe des Erldses erlischt in den Féllen des § 40 Absatz 1 Nummer 1 und 2 drei Jahre nach Ablauf des
Jahres, in dem die Sache verwertet worden ist; zu diesem Zeitpunkt verfallt der Erlés dem Bund.

(3) Auf sichergestelltes Bargeld, das nicht nach Absatz 1 herausgegeben werden kann, ist Absatz 2 Satz 3
bis 6 entsprechend anzuwenden.

(4) Die Kosten der Sicherstellung, Verwahrung, Verwertung und Vernichtung fallen den Verantwortlichen
zur Last; die §8 17 und 18 des Bundespolizeigesetzes sind entsprechend anzuwenden. Mehrere Verantwortliche
haften als Gesamtschuldner. Die Herausgabe der Sache kann von der Zahlung der Kosten abhéngig gemacht wer-
den. Ist eine Sache verwertet worden, kdnnen die Kosten aus dem Erlds gedeckt werden. Die Kosten kénnen im
Verwaltungsvollstreckungsverfahren beigetrieben werden.

(5) §983 des Burgerlichen Gesetzbuches bleibt unberihrt.

844
Durchsuchung von Personen

(1) Die Behorden des Zollfahndungsdienstes kénnen eine Person durchsuchen, wenn Tatsachen die An-
nahme rechtfertigen, dass sie Sachen mit sich fuhrt, die nach 8§ 40 sichergestellt werden dirfen.

(2) Die Person kann festgehalten und zur Dienststelle mitgenommen werden, wenn die Durchsuchung auf
andere Weise nicht oder nur unter erheblichen Schwierigkeiten durchgefiihrt werden kann.

(3) Personen diirfen nur von Personen gleichen Geschlechts oder von Arztinnen oder Arzten durchsucht
werden; dies gilt nicht, wenn die sofortige Durchsuchung zum Schutz gegen eine Gefahr fir Leib oder Leben
erforderlich ist.

§45
Durchsuchung von Sachen
(1) Die Behorden des Zollfahndungsdienstes kénnen eine Sache durchsuchen, wenn
1. sie von einer Person mitgefuhrt wird, die nach § 44 durchsucht werden darf, oder

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache befindet, die nach § 40 sichergestellt
werden darf

und die Durchsuchung aufgrund von auf die Sache bezogenen Anhaltspunkten erforderlich ist.
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(2) Bei der Durchsuchung von Sachen hat der Inhaber der tatsachlichen Gewalt das Recht, anwesend zu
sein. Ist er abwesend, soll sein Vertreter oder ein anderer Zeuge hinzugezogen werden. Dem Inhaber der tatsach-
lichen Gewalt ist auf Verlangen eine Bescheinigung tber die Durchsuchung und ihren Grund zu erteilen.

8§ 46
Betreten und Durchsuchung von Wohnungen

(1) Die Behorden des Zollfahndungsdienstes kénnen eine Wohnung ohne Einwilligung des Inhabers betre-
ten und durchsuchen, wenn Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet, die nach
8 40 Absatz 1 Nummer 1 und 2 sichergestellt werden darf. Die Wohnung umfasst die Wohn- und Nebenrédume,
Avrbeits-, Betriebs- und Geschaftsrdume sowie anderes befriedetes Besitztum.

(2) Deas Betreten und Durchsuchen einer Wohnung ist auch wéahrend der Nachtzeit zuléssig, soweit dies zur
Abwehr einer gegenwaértigen Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir Sachen von bedeutendem
Wert erforderlich ist. Die Nachtzeit umfasst die Stunden von 21 bis 6 Uhr.

(3) Durchsuchungen dirfen, auller bei Gefahr im Verzug, nur durch den Richter angeordnet werden. Zu-
sténdig ist das Amtsgericht, in dessen Bezirk die Wohnung liegt. Fur das Verfahren gelten die Bestimmungen des
Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit ent-
sprechend.

(4) Bei der Durchsuchung einer Wohnung hat der Wohnungsinhaber das Recht, anwesend zu sein. Ist er
abwesend, so ist, wenn mdglich, sein Vertreter oder ein erwachsener Angehdriger, Hausgenosse oder Nachbar
hinzuzuziehen.

(5) Dem Wohnungsinhaber oder seinem Vertreter ist der Grund der Durchsuchung unverziglich bekannt-
zugeben, soweit dadurch der Zweck der MalRnahme nicht gefahrdet wird.

(6) Uber die Durchsuchung ist eine Niederschrift zu fertigen. Sie muss die verantwortliche Dienststelle,
Grund, Zeit und Ort der Durchsuchung enthalten. Die Niederschrift ist von einem durchsuchenden Beamten und
dem Wohnungsinhaber oder der zugezogenen Person zu unterzeichnen. Wird die Unterschrift verweigert, so ist
hieriiber ein Vermerk aufzunehmen. Dem Wohnungsinhaber oder seinem Vertreter ist auf Verlangen eine Ab-
schrift der Niederschrift auszuhandigen.

(7) Istdie Anfertigung der Niederschrift oder die Aush&ndigung einer Abschrift nach den besonderen Um-
stdnden des Falles nicht méglich oder wiirde sie den Zweck der Durchsuchung gefahrden, so sind dem Woh-
nungsinhaber oder der hinzugezogenen Person lediglich die Durchsuchung unter Angabe der verantwortlichen
Dienststelle sowie Zeit und Ort der Durchsuchung schriftlich zu bestétigen.

Unterabschnitt 3

Besondere Malinahmen zur Gefahrenabwehr

847
Besondere Mittel der Datenerhebung

(1) Die Behorden des Zollfahndungsdienstes konnen personenbezogene Daten mit den besonderen Mitteln
nach Absatz 2 erheben tber

1. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines tibersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat von erheblicher Bedeutung
im Zustandigkeitsbereich der Zollverwaltung gewerbs-, gewohnheits- oder bandenmalRig begehen wird, oder
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2. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie mit einer Person nach Num-
mer 1 nicht nur fliichtig oder in zufalligem Kontakt in Verbindung steht und dass

a) sie von der Vorbereitung von Straftaten im Sinne der Nummern 1 Kenntnis hat,
b) sie aus der Verwertung der Taten Vorteile ziehen kdnnte oder
¢) sich die Person nach Nummer 1 ihrer zur Begehung der Straftaten bedienen kdnnte

und wenn die Verhltung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert ware. Die Erhebung
kann auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden. Die Satze 1 und 2 gelten auch,
soweit personenbezogene Daten mittelbar durch die Beobachtung von Warenbewegungen erhoben werden oder
erhoben werden kdnnten.

(2) Besondere Mittel der Datenerhebung sind

1. die planméRig angelegte Beobachtung einer Person, die durchgehend l&nger als 24 Stunden dauern oder an
mehr als zwei Tagen stattfinden soll (Iangerfristige Observation),

2. der Einsatz technischer Mittel auRerhalb von Wohnungen in einer fir die betroffene Person nicht erkennba-
ren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von Personen oder Sachen, die sich auler-
halb von Wohnungen befinden,

b) zum Abhoren oder Aufzeichnen des aufierhalb von Wohnungen nichtdffentlich gesprochenen Wortes,

3. der Einsatz von Privatpersonen, deren Zusammenarbeit mit den Behérden des Zollfahndungsdienstes Dritten
nicht bekannt ist (\VVertrauensperson), und

4. der Einsatz einer Zollfahndungsbeamtin oder eines Zollfahndungsbeamten unter einer ihr oder ihm verliehe-
nen und auf Dauer angelegten Legende (Verdeckter Ermittler).

(3) Ein Verdeckter Ermittler darf unter der Legende
1. zur Erfullung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstandnis der berechtigten Person deren Wohnung betreten; das Einverstandnis darf nicht durch ein
Uber die Nutzung der Legende hinausgehendes Vortauschen eines Zutrittsrechts herbeigefihrt werden.

Soweit es flir den Aufbau und die Aufrechterhaltung der Legende eines Verdeckten Ermittlers nach Absatz 2
Nummer 4 unerlasslich ist, diirfen entsprechende Urkunden hergestellt, verandert oder gebraucht werden. Im Ub-
rigen richten sich die Befugnisse eines Verdeckten Ermittlers nach diesem Abschnitt. Flir den Einsatz technischer
Mittel zur Eigensicherung innerhalb von Wohnungen gilt § 62 entsprechend.

(4) MaRknahmen nach Absatz 2 sind im Rahmen der Auenwirtschaftsiiberwachung auch zur Vorbereitung
der Durchfiihrung von MaRnahmen nach § 72 unter den dort genannten Voraussetzungen zulassig. Sie dirfen
zugleich neben derartigen Malinahmen angeordnet werden.

§48
Gerichtliche Anordnung
(1) MaRknahmen nach
1. 847 Absatz 2 Nummer 1,

2. 847 Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24 Stunden oder an mehr als zwei
Tagen Bildaufzeichnungen bestimmter Personen angefertigt werden sollen,

8§ 47 Absatz 2 Nummer 2 Buchstabe b oder

4. 847 Absatz 2 Nummer 3 und 4, die sich gegen eine bestimmte Person richten oder bei denen die Vertrau-
ensperson oder der Verdeckte Ermittler eine Wohnung betritt, die nicht allgemein zuganglich ist,
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durfen nur auf begriindeten Antrag der Leitung des Zollkriminalamtes oder des jeweils zustandigen Zollfahn-
dungsamtes oder ihrer Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug darf die Anord-
nung einer Mal’nahme nach Satz 1 durch die Leitung des Zollkriminalamtes oder des jeweils zustdndigen Zoll-
fahndungsamtes oder ihre Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unver-
zuglich nachzuholen. Soweit die Anordnung nach Satz 2 nicht binnen drei Tagen durch das Gericht bestatigt wird,
tritt sie aulRer Kraft.

(2) Im Antrag sind anzugeben
die Person, gegen die sich die Malinahme richtet, soweit méglich, mit Name und Anschrift,
Art, Umfang und Dauer der MaRnahme,

der Sachverhalt und

A

eine Begrundung.

(3) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MaBnahme richtet, soweit méglich, mit Name und Anschrift,
2. Art, Umfang und Dauer der MalRnahme sowie

3. die wesentlichen Griinde.

Die Anordnung ist auf héchstens einen Monat zu befristen; im Fall des Absatzes 1 Satz 1 Nummer 4 ist die Mal3-
nahme auf hochstens drei Monate zu befristen. Die Verlangerung der MaRnahme bedarf einer erneuten Anord-
nung.

§49
Schutz des Kernbereichs privater Lebensgestaltung

(1) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch eine MalRnahme nach § 47 Absatz 2
allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die Manahme unzul&ssig.
Ergeben sich bei Malinahmen nach § 47 Absatz 2 Nummer 3 oder Nummer 4 wahrend der Durchfuhrung tatséch-
liche Anhaltspunkte dafir, dass der Kernbereich betroffen ist, ist die MaBnahme zu unterbrechen, sobald dies
ohne Gefahrdung der beauftragten Person mdglich ist. Soweit im Rahmen von MaRRnahmen nach § 47 Absatz 2
Nummer 1 oder Nummer 2 eine unmittelbare Kenntnisnahme, auch neben einer automatischen Aufzeichnung,
erfolgt, ist die MaRnahme unverziiglich zu unterbrechen, soweit sich wahrend der Uberwachung tatsichliche An-
haltspunkte daflir ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst
werden. Bestehen Zweifel, ob Erkenntnisse dem unmittelbaren Kernbereich privater Lebensgestaltung zuzurech-
nen sind, darf die MalRnahme in den Fallen des § 47 Absatz 2 Nummer 1 und 2 als automatische Aufzeichnung
fortgesetzt werden. Automatische Aufzeichnungen sind unverziiglich dem anordnenden Gericht zur Entscheidung
uber die Verwertbarkeit oder Loschung der Daten vorzulegen. Das Gericht entscheidet unverziglich tber die
Verwertbarkeit oder Léschung der Daten. Ist die Mainahme nach den Sétzen 2 oder 3 unterbrochen worden, so
darf sie flir den Fall, dass sie nicht nach Satz 1 unzuléssig ist, fortgefiihrt werden. Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung, die erlangt worden sind, dirfen nicht verwertet werden. Aufzeichnungen tber
diese Erkenntnisse sind unverziglich zu l6schen. Die Tatsachen der Erfassung der Daten und deren Ldschung
sind zu dokumentieren. Die Dokumentation darf ausschlieRlich fir Zwecke der Datenschutzkontrolle nach § 84
verarbeitet werden. Sie ist sechs Monate nach der Benachrichtigung nach § 93 oder sechs Monate nach Erteilung
der gerichtlichen Zustimmung Uber das endgtiltige Absehen von der Benachrichtigung nach 8 93 Absatz 3 zu
I6schen. Ist die Datenschutzkontrolle noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss aufzube-
wahren.

(2) Bei Gefahr im Verzug darf die Leitung der fir die Mainahme verantwortlichen Behdrde oder deren
Stellvertretung im Benehmen mit der oder dem Datenschutzbeauftragten ber die Verwertung der Erkenntnisse
entscheiden. Bei der Sichtung der erhobenen Daten darf sich die Leitung oder deren Stellvertretung der techni-
schen Unterstiitzung von zwei weiteren Bediensteten bedienen, von denen einer die Befahigung zum Richteramt
haben muss. Die gerichtliche Entscheidung nach Absatz 1 Satz 5 und 6 ist unverziglich nachzuholen.
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(3) Die Bediensteten des Zollfahndungsdienstes sind zur Verschwiegenheit tber die ihnen bekannt wer-
denden Erkenntnisse, die nicht verwertet werden diirfen, verpflichtet.

§50
Gerichtliche Zusténdigkeit

(1) Fur gerichtliche Entscheidungen nach den 88§ 48 und 49 ist das Amtsgericht zusténdig, in dessen Bezirk
die Behdrde des Zollfahndungsdienstes ihren Sitz hat. Fir das Verfahren gelten die Bestimmungen des Gesetzes
uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend.

(2) Bei Entscheidungen (ber die Verwertbarkeit oder Loschung von Daten, die bei MaRnahmen nach § 47
Absatz 2 erhoben worden sind, kann das Gericht sachkundige Bedienstete des Zollfahndungsdienstes zur Beriick-
sichtigung von ermittlungsspezifischem Fachverstand anhdren. Bei der Sichtung der erhobenen Daten kann sich
das Gericht der technischen Unterstiitzung der Behdrden des Zollfahndungsdienstes bedienen.

(3) Die Bediensteten des Zollfahndungsdienstes sind zur Verschwiegenheit tiber ihnen bekannt werdende
Erkenntnisse, deren Loschung das Gericht anordnet, verpflichtet.

§51
Ldschung

Personenbezogene Daten, die durch eine Malnahme nach § 47 Absatz 1 erlangt worden sind, sind unver-
ziiglich zu l6schen, soweit sie

1. fir den der Erhebung zugrunde liegenden Zweck nicht erforderlich sind
2. nach MaRgabe der Strafprozessordnung zur Verfolgung einer Straftat nicht bendtigt werden oder
3. nicht mehr fiir eine Benachrichtigung nach § 93 von Bedeutung sind.

Die Ldschung ist zu protokollieren. Daten, die nur zum Zwecke einer Benachrichtigung nach § 93 gespeichert
bleiben, sind in ihrer Verarbeitung einzuschranken; sie dirfen ohne Einwilligung der Betroffenen nur zu diesem
Zweck verarbeitet werden.

Unterabschnitt 4
Strafverfolgung

§52
Befugnisse bei Ermittlungen

Soweit die Behdrden des Zollfahndungsdienstes Ermittlungen durchfiihren, haben sie und ihre Beamten die-
selben Rechte und Pflichten wie die Behtrden und Beamten des Polizeidienstes nach den Vorschriften der Straf-
prozessordnung. Die Zollfahndungsbeamten sind Ermittlungspersonen der Staatsanwaltschaft.
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Unterabschnitt 5

Sicherungs- und SchutzmaRnahmen

§53
Sicherungs- und SchutzmaflZnahmen

(1) Die Behorden des Zollfahndungsdienstes kénnen zur Erfiillung ihrer Aufgaben nach § 7 Absatz 1 die
notwendigen MalRnahmen treffen, um eine im Einzelfall bestehende Gefahr

1. fir Leib, Leben, Gesundheit oder Freiheit der WillensentschlieRung und -betétigung eingesetzter Bedienste-
ter oder zu schiitzender Dritter sowie

2. fir wesentliche Vermdgenswerte

abzuwehren, soweit nicht in diesem Unterabschnitt die Befugnisse der Behérden des Zollfahndungsdienstes be-
sonders geregelt sind.

(2) Die 8815 his 20 Absatz 1 des Bundespolizeigesetzes gelten entsprechend Kosten, die den Behdrden
des Zollfahndungsdienstes durch die unmittelbare Ausfiihrung einer Malinahme oder die Sicherstellung und Ver-
wahrung entstehen, sind vom Verantwortlichen zu tragen. Mehrere Verantwortliche haften als Gesamtschuldner.
Die Kosten kénnen im Verwaltungsvollstreckungsverfahren beigetrieben werden.

(3) Behorden und sonstige offentliche Stellen diirfen an die Behdrden des Zollfahndungsdienstes personen-
bezogene Daten iibermitteln, wenn tatsachliche Anhaltspunkte bestehen, dass die Ubermittlung fiir die Erfillung
der Aufgaben in Bezug auf Sicherungs- und SchutzmaBnahmen der Behorden des Zollfahndungsdienstes erfor-
derlich ist. Eine Ubermittlungspflicht besteht, wenn die Daten zur Abwehr einer Gefahr fiir Leib, Leben oder
Freiheit erforderlich sind. Die Verantwortung fir die Zulassigkeit der Ubermittlung tragt die tibermittelnde Stelle.
Erfolgt die Ubermittlung auf Ersuchen der Behorden des Zollfahndungsdienstes, tragen diese die Verantwortung.

§54
Identitatsfeststellung

(1) Die Behorden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des § 53 Absatz 1 die
Identitét einer Person feststellen, wenn

1. sich diese in unmittelbarer Nahe zu schiitzender Personen oder zu sichernder Bediensteter aufhalt und

2. die Feststellung der Identitat aufgrund der Gefahrdungslage oder aufgrund von auf die Person bezogenen
Anhaltspunkten erforderlich ist.

(2) Die Behorden des Zollfahndungsdienstes konnen zur Feststellung der Identitat die erforderlichen Mal3-
nahmen treffen. Sie kénnen den Betroffenen insbesondere anhalten, ihn nach seinen Personalien befragen und
verlangen, dass er Ausweispapiere zur Prifung aushandigt. Der Betroffene kann festgehalten und zur Dienststelle
mitgenommen werden, wenn seine Identitdt auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten
festgestellt werden kann. Unter den VVoraussetzungen des Satzes 3 kénnen der Betroffene sowie die von ihm mit-
gefuhrten Sachen nach Gegensténden, die der Identitatsfeststellung dienen, durchsucht werden.
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§55
Prufung von mitzufihrenden Dokumenten

Die Behdrden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des § 53 Absatz 1 verlangen,
dass Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige Urkunden zur Priifung ausgeh&ndigt wer-
den, soweit

1. es zur Erfiillung ihrer Aufgaben erforderlich ist und

2.  die betroffene Person aufgrund einer Rechtsvorschrift verpflichtet ist, diese Urkunden mitzufiihren.

8§56
Durchsuchung von Personen und Sachen

(1) Die Behorden des Zollfahndungsdienstes kénnen unter den Voraussetzungen des 8 53 Absatz 1 eine
Person oder eine Sache durchsuchen, wenn

1. sich die Person in unmittelbarer Nahe zu schitzender Personen, zu sichernder Bediensteter oder zu schiit-
zender Vermdgenswerte aufhalt oder die Sache sich in unmittelbarer Nahe zu schiitzender Personen, zu si-
chernder Bediensteter oder zu schiitzender Vermdgenswerte befindet und

2. die Durchsuchung aufgrund der Geféhrdungslage oder aufgrund von auf die Person oder Sache bezogenen
Anhaltspunkten erforderlich ist.

(2) Personen dirfen nur von Personen gleichen Geschlechts oder von Arztinnen oder Arzten durchsucht
werden; dies gilt nicht, wenn eine sofortige Durchsuchung zum Schutz gegen eine Gefahr fur Leib oder Leben
erforderlich ist.

(3) Personen diirfen festgehalten und zur Dienststelle mitgenommen werden, wenn die Durchsuchung auf
andere Weise nicht oder nur unter erheblichen Schwierigkeiten durchgefiihrt werden kann.

(4) Bei der Durchsuchung einer Sache hat der Inhaber der tatsachlichen Gewalt das Recht, anwesend zu
sein. Ist er abwesend, soll sein Vertreter oder ein anderer Zeuge hinzugezogen werden. Dem Inhaber der tatsach-
lichen Gewalt ist auf Verlangen eine Bescheinigung Uber die Durchsuchung und ihren Grund zu erteilen.

§57
Erkennungsdienstliche MaRnahmen zur Identitatsfeststellung

Die Behorden des Zollfahndungsdienstes kénnen unter den VVoraussetzungen des 8 53 Absatz 1 erkennungs-
dienstliche Malnahmen im Sinne des § 24 Absatz 3 des Bundespolizeigesetzes vornehmen, wenn eine nach § 54
zuléssige Identitatsfeststellung auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten moéglich ist.

§58
Platzverweisung

Die Behdrden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des § 53 Absatz 1 eine Person
voriibergehend von einem Ort verweisen oder ihr voriibergehend das Betreten eines Ortes verbieten, soweit dies
aufgrund der Gefahrdungslage oder aufgrund von auf die Person bezogenen Anhaltspunkten erforderlich ist.
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§59
Sicherstellung

Die Behorden des Zollfahndungsdienstes kdnnen unter den VVoraussetzungen des § 53 Absatz 1 Sachen zur
Abwehr einer gegenwaértigen Gefahr fiir zu schiitzende Personen, zu sichernde Bedienstete oder zu schiitzende
Vermdgenswerte sicherstellen. Die 8§ 41, 42 Absatz 4 und 43 gelten entsprechend.

860
Betreten und Durchsuchen von Wohnungen

(1) Die Behorden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des 8 53 Absatz 1 eine
Wohnung ohne Einwilligung des Inhabers betreten und durchsuchen, soweit

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die nach § 61 in Gewahrsam
genommen werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet, die nach § 59 sichergestellt wer-
den darf, oder

3. dies zur Abwehr einer gegenwartigen Gefahr fiir Leib, Leben oder Freiheit zu schiitzender Personen oder zu
sichernder Bediensteter oder flir zu schiitzende wesentliche Vermdgenswerte unerldsslich ist.

Die Wohnung umfasst die Wohn- und Nebenrdume, Arbeits-, Betriebs- und Geschéftsradume sowie anderes be-
friedetes Besitztum.

(2) Deas Betreten und Durchsuchen einer Wohnung ist auch wéahrend der Nachtzeit zuléssig, soweit dies zur
Abwehr einer gegenwaértigen Gefahr flr Leib, Leben oder Freiheit einer Person oder fiir Sachen von bedeutendem
Wert erforderlich ist. Die Nachtzeit umfasst die Stunden von 21 bis 6 Uhr.

(3) Durchsuchungen dirfen, aul’er bei Gefahr im Verzug, nur durch den Richter angeordnet werden. Zu-
sténdig ist das Amtsgericht, in dessen Bezirk die Wohnung liegt. Fur das Verfahren gelten die Bestimmungen des
Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit ent-
sprechend.

(4) Bei der Durchsuchung einer Wohnung hat der Wohnungsinhaber das Recht, anwesend zu sein. Ist er
abwesend, ist, wenn mdglich, sein Vertreter oder ein erwachsener Angehdriger, Hausgenosse oder Nachbar hin-
zuzuziehen.

(5) Dem Wohnungsinhaber oder seinem Vertreter ist der Grund der Durchsuchung unverziiglich bekannt-
zugeben, soweit dadurch der Zweck der MalRnahmen nicht geféhrdet wird.

(6) Uber die Durchsuchung ist eine Niederschrift zu fertigen. Sie muss die verantwortliche Dienststelle,
Grund, Zeit und Ort der Durchsuchung enthalten. Die Niederschrift ist von einem durchsuchenden Beamten und
dem Wohnungsinhaber oder der hinzugezogenen Person zu unterzeichnen. Wird die Unterschrift verweigert, so
ist hieriber ein Vermerk aufzunehmen. Dem Wohnungsinhaber oder seinem Vertreter ist auf Verlangen eine Ab-
schrift der Niederschrift auszuhandigen.

(7) Istdie Anfertigung der Niederschrift oder die Aush&ndigung einer Abschrift nach den besonderen Um-
stdnden des Falles nicht maglich oder wirde dies den Zweck der Durchsuchung geféhrden, so sind dem Woh-
nungsinhaber oder der hinzugezogenen Person lediglich die Durchsuchung unter Angabe der verantwortlichen
Dienststelle sowie Zeit und Ort der Durchsuchung schriftlich zu bestétigen.
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§61
Gewahrsam

(1) Die Behorden des Zollfahndungsdienstes kénnen unter den Voraussetzungen des § 53 Absatz 1 eine
Person in Gewahrsam nehmen, wenn dies unerlasslich ist,

1. um die unmittelbar bevorstehende Begehung einer Straftat gegen zu schutzende Personen, zu sichernde Be-
dienstete oder zu schiitzende Vermdgenswerte zu verhindern oder

2. um eine Platzverweisung nach § 58 durchzusetzen.

(2) 8§40 Absatz 1 und 2 sowie die 8§ 41 und 42 Absatz 1 Satz 1 und Absatz 2 des Bundespolizeigesetzes
gelten entsprechend.

§ 62
Besondere Mittel der Datenerhebung

(1) Die Behorden des Zollfahndungsdienstes kénnen unbeschadet der Absétze 2 bis 6 unter den Vorausset-
zungen des 8 53 Absatz 1 verdeckte Mallnahmen in entsprechender Anwendung des 8 47 Absatz 2 Nummer 1
und 2 vornehmen, soweit dies zur Abwehr einer im Einzelfall bestehenden Gefahr fiir Leib, Leben, Gesundheit
oder Freiheit der WillensentschlieRung und -betatigung eingesetzter Bediensteter oder zu schiitzender Dritter oder
zur Abwehr einer im Einzelfall bestehenden Gefahr fur wesentliche Vermdgenswerte unerlasslich ist. Die §8 48
und 49 gelten entsprechend.

(2) Werden die Behdrden des Zollfahndungsdienstes im Rahmen ihrer Befugnisse zur Verhiitung und Ver-
folgung von Straftaten sowie zur Aufdeckung unbekannter Straftaten tétig, diirfen ohne Wissen der betroffenen
Personen im Beisein oder in unmittelbarem zeitlichen Zusammenhang mit dem Einsatz der von den Behdrden
beauftragten Personen technische Mittel zur Anfertigung von Bildaufnahmen und Bildaufzeichnungen sowie zum
Abhdren und Aufzeichnen des nichtoffentlich gesprochenen Wortes innerhalb und auBerhalb von Wohnungen
nur verwendet werden, soweit dies zur Abwehr von Gefahren fiir Leib, Leben oder Freiheit der beauftragten
Personen unerlésslich ist.

(3) Ergeben sich wéhrend der Durchfiihrung der MalRnahme tatsachliche Anhaltspunkte dafiir, dass der
Kernbereich privater Lebensgestaltung betroffen ist, ist die Malinahme zu unterbrechen, sobald dies ohne Gefahr-
dung der beauftragten Person mdglich ist. Wenn tatsachliche Anhaltspunkte fur die Annahme vorliegen, dass
durch eine Mafnahme allein Kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die
Malnahme unzul&ssig. Aufzeichnungen tiber Vorgénge, die den Kernbereich privater Lebensgestaltung betreffen,
sind unverzuglich zu léschen. Erkenntnisse (iber solche Vorgange dirfen nicht verwertet werden. Die Tatsache
der Erfassung der Daten und ihrer Loschung sind zu dokumentieren. Die Dokumentation darf ausschliellich fir
Zwecke der Datenschutzkontrolle nach § 84 verwendet werden. Sie ist sechs Monate nach der Benachrichtigung
nach § 93 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung Uber das endgultige Absehen von der
Benachrichtigung nach § 93 Absatz 3 zu lgschen. Ist die Datenschutzkontrolle nach § 84 nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren.

(4) MaRknahmen nach Absatz 2 werden durch die Leitung der Behérde des Zollfahndungsdienstes oder ihre
Vertretung angeordnet. Bei Gefahr in Verzug diirfen Malsnahmen nach Absatz 2 auch durch einen von ihr beauf-
tragten Beamten des héheren Dienstes angeordnet werden.

(5) Personenbezogene Daten, die durch den Einsatz technischer Mittel zur Eigensicherung erlangt werden,
durfen auBer fiir den in Absatz 2 genannten Zweck nur zur Gefahrenabwehr verwendet werden. Wurden die per-
sonenbezogenen Daten in oder aus einer Wohnung erlangt, so ist die Verwendung fir die in Satz 1 genannten
Zwecke nur zul&ssig nach Feststellung der RechtmaRigkeit der MaRnahme durch das Gericht; bei Gefahr im Ver-
zug ist die gerichtliche Entscheidung unverzuglich nachzuholen (Artikel 13 Absatz 5 des Grundgesetzes). In Fal-
len des Satzes 2 gilt 8 50 Absatz 1 entsprechend. Die Zul&ssigkeit der Verwendung dieser Daten fiir Zwecke der
Strafverfolgung richtet sich nach der Strafprozessordnung.
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(6) Nach Abschluss der MalRnahmen sind die nach Absatz 2 hergestellten Aufzeichnungen unverziglich zu
I6schen, es sei denn, sie werden fir die in Absatz 5 genannten Zwecke noch benétigt.

Unterabschnitt 6

Sicherung der Behorden des Zollfahndungsdienstes und behordlicher Eigenschutz

§63
Behordlicher Eigenschutz

Die Behdrden des Zollfahndungsdienstes konnen zur Erfillung ihrer Aufgaben nach § 6 Absatz 1 die erfor-
derlichen MalRnahmen treffen, um Gefahren fir ihre Liegenschaften, sonstigen Einrichtungen und Veranstaltun-
gen abzuwehren. Die 88 54 bis 59 und § 61 sowie die 88 15 bis 20 des Bundespolizeigesetzes gelten entsprechend.

864
Sicherheitstiberprifung

Far Personen, die fur die Behdrden des Zollfahndungsdienstes tatig werden sollen, ist eine einfache Sicher-
heitstiberpriifung nach dem Sicherheitstiberpriifungsgesetz durchzufihren. Die zusténdige Stelle kann von einer
Sicherheitsuberprifung absehen, wenn Art oder Dauer der Tatigkeit dies zulassen.

Unterabschnitt 7

Datentibermittlung durch die Behorden des Zollfahndungsdienstes

§65
DatenlUbermittlung im innerstaatlichen Bereich

(1) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an andere Dienststellen der
Zollverwaltung ubermitteln, soweit dies zur Erfiillung ihrer Aufgaben oder zur Erflllung der Aufgaben des Emp-
fangers erforderlich ist.

(2) Die Behorden des Zollfahndungsdienstes kdnnen personenbezogene Daten an andere als die in Absatz 1
genannten Behdrden und sonstige ¢ffentliche Stellen Gibermitteln, soweit dies

1. in anderen Rechtsvorschriften vorgesehen oder
2. zuldssig und erforderlich ist
a) zur Erfillung ihrer Aufgaben nach diesem Gesetz,
b) flr Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs oder der Gnadenverfahren,
c) fur Zwecke der Gefahrenabwehr oder
d) zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner
und Zwecke des Strafverfahrens nicht entgegenstehen.

(3) Unbeschadet des Absatzes 2 tbermitteln die Behoérden des Zollfahndungsdienstes dem Bundeskrimi-
nalamt die zur Erfullung seiner Aufgabe als Zentralstelle gemalR § 2 Absatz 3 des Bundeskriminalamtgesetzes
erforderlichen Informationen.
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(4) Die Behorden des Zollfahndungsdienstes kénnen dem Bundesamt fuir Wirtschaft und Ausfuhrkontrolle
personenbezogene Daten bermitteln, wenn tatsachliche Anhaltspunkte dafir bestehen, dass die Kenntnis dieser
Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AuBenwirtschaftsverkehr Gber Umsténde, die fir die Einhaltung von
Beschrankungen des AuRenwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur Unterrichtung
von Teilnehmern am AuRenwirtschaftsverkehr, soweit hierdurch eine Genehmigungspflicht begriindet wer-
den kann.

(5) Die Behorden des Zollfahndungsdienstes kénnen der Zentralstelle fur Finanztransaktionsuntersuchun-
gen personenbezogene Daten zur Erfullung ihrer Aufgaben nach dem Geldwaschegesetz Gibermitteln.

(6) Die Behorden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des Absatzes 2 personen-
bezogene Daten auch an nichtoffentliche Stellen Ubermitteln. Die Behdrden des Zollfahndungsdienstes haben
einen Nachweis zu fiihren, aus dem Anlass, Inhalt und Tag der Ubermittlung sowie die Aktenfundstelle und der
Empfanger ersichtlich sind. Die Nachweise sind gesondert aufzubewahren, gegen unberechtigten Zugriff zu si-
chern. Am Ende des Kalenderjahres, das dem Kalenderjahr ihrer Erstellung folgt, sind die Nachweise zu l6schen.
Die Loschung unterbleibt, solange

1. der Nachweis flir Zwecke eines eingeleiteten Datenschutzkontrollverfahrens oder zur Verhinderung oder
Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder Freiheit einer Person benétigt wird oder

2. Grund zu der Annahme besteht, dass im Falle einer Loschung schutzwirdige Interessen der betroffenen
Person beeintréchtigt wirden.

(7) Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten nach Absatz 5 der Zweck, der
der Erhebung dieser Daten zugrunde liegt, gefahrdet wiirde, holen die Behdrden des Zollfahndungsdienstes vor
der Ubermittlung die Zustimmung der Stelle ein, von der die Daten den Behorden des Zollfahndungsdienstes
Ubermittelt wurden. Unter den Voraussetzungen des Satzes 1 kann die (ibermittelnde Stelle bestimmte von ihr
ubermittelte Daten so kennzeichnen oder mit einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 5
ihre Zustimmung einzuholen ist.

(8) Daten, die den §8 41 und 61 des Bundeszentralregistergesetzes unterfallen wiirden, kénnen nach den
Absétzen 2 bis 5 nur den in den 88 41 und 61 des Bundeszentralregistergesetzes genannten Stellen zu den dort
genannten Zwecken uUbermittelt werden. Die Verwertungsverbote nach den 88 51, 52 und 63 Absatz 4 des Bun-
deszentralregistergesetzes sind zu beachten.

(9) Die Behorden des Zollfahndungsdienstes tragen die Verantwortung fiir die Zulassigkeit der Ubermitt-
lung. Erfolgt die Ubermittlung auf Ersuchen der empfangenden Stelle, tragt diese die Verantwortung. In diesem
Fall priifen die Behorden des Zollfahndungsdienstes nur, ob der Inhalt des Ubermittlungsersuchens in die Aufga-
benwahrnehmung der empfangenden Stelle fallt, es sei denn, dass besonderer Anlass zur Priifung der Zuldssigkeit
der Ubermittlung besteht. § 68 bleibt unberihrt.

(10) Der Empfanger darf die Ubermittelten personenbezogenen Daten nur zu dem Zweck verarbeiten, fur
den sie ihm ubermittelt worden sind. Eine Verarbeitung fiir andere Zwecke ist zuldssig soweit die Daten auch
dafur hatten Gbermittelt werden dirfen; im Falle des Absatzes 5 gilt dies nur, soweit die Behdrden des Zollfahn-
dungsdienstes zustimmen. Bei Ubermittlungen an nichtéffentliche Stellen haben die Behdrden des Zollfahndungs-
dienstes die empfangende Stelle darauf hinzuweisen.

(11) Sind mit personenbezogenen Daten, die nach den Absdtzen 1 bis 4 (bermittelt werden kénnen, weitere
personenbezogene Daten der betroffenen Person oder eines Dritten in Akten so verbunden, dass eine Trennung
nicht oder nur mit unvertretbarem Aufwand moglich ist, so ist die Ubermittlung auch dieser Daten zulissig, soweit
nicht berechtigte Interessen der betroffenen Person oder eines Dritten an der Geheimhaltung offensichtlich tiber-
wiegen; eine Verwendung dieser Daten ist unzulassig.



Drucksache 19/12088 - 46 - Deutscher Bundestag — 19. Wahlperiode

§ 66

Datenlbermittlung an zwischen- und Uberstaatliche Stellen der Europaischen Union und an Mitglied-
staaten der Européischen Union

(1) Fur die Ubermittlung von personenbezogenen Daten an
1. offentliche und nichtdffentliche Stellen in Mitgliedstaaten der Européischen Union sowie

2. zwischen- und Uberstaatliche Stellen der Europdischen Union oder deren Mitgliedstaaten, die mit Aufgaben
der Verhiitung und Verfolgung von Straftaten befasst sind,

gilt § 65 Absatz 1 bis 7 sowie Absatz 9 und 10 entsprechend. Die Verantwortung fir die Zul8ssigkeit der Daten-
iibermittlung tragen die Behdrden des Zollfahndungsdienstes. Fiir die Ubermittlung an Polizei- und Justizbehor-
den sowie an sonstige flr die Verhiitung oder Verfolgung von Straftaten zusténdige 6ffentliche Stellen zum Zwe-
cke der Verfolgung von Straftaten und der Strafvollstreckung bleiben die Vorschriften Gber die internationale
Rechtshilfe in strafrechtlichen Angelegenheiten unberiihrt. Die Zulassigkeit der Ubermittlung personenbezogener
Daten durch die Behorden des Zollfahndungsdienstes an eine Polizeibehtrde oder eine sonstige flr die Verh(tung
und Verfolgung von Straftaten zustandige 6ffentliche Stelle eines Mitgliedstaates der Europdischen Union auf der
Grundlage besonderer vilkerrechtlicher Vereinbarungen bleibt unberihrt.

(2) Absatz 1 ist entsprechend anzuwenden auf die Ubermittlung von personenbezogenen Daten an Polizei-
behodrden oder sonstige flr die Verhiitung und Verfolgung von Straftaten zustidndige offentliche Stellen eines
Schengenassoziierten Staates im Sinne von § 91 Absatz 3 des Gesetzes (ber die internationale Rechtshilfe in
Strafsachen.

§ 67
Datentbermittlung im internationalen Bereich

(1) Die Behorden des Zollfahndungsdienstes kdnnen unter Beachtung der 88 78 bis 80 des Bundesdaten-
schutzgesetzes an Zoll-, Polizei- und Justizbehdrden sowie an sonstige fiir die Verhiitung oder Verfolgung von
Straftaten zusténdige offentliche Stellen in anderen als den in 8 66 genannten Staaten sowie an andere als die in
8 66 genannten zwischen- und Uberstaatlichen Stellen, die mit Aufgaben der Verhutung oder Verfolgung von
Straftaten befasst sind, personenbezogene Daten Ubermitteln, soweit dies erforderlich ist

1. zur Erfullung einer den Behdrden des Zollfahndungsdienstes obliegenden Aufgabe,

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach Mal3gabe der Vorschriften Uber die interna-
tionale Rechtshilfe in strafrechtlichen Angelegenheiten oder nach MafRgabe der Vorschriften (iber die Zu-
sammenarbeit mit dem Internationalen Strafgerichtshof oder

3. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn tatséchliche Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen.

(2) Die Behorden des Zollfahndungsdienstes kdnnen unter den Voraussetzungen des 8 81 des Bundesda-
tenschutzgesetzes personenbezogene Daten an die in 8 81 des Bundesdatenschutzgesetzes genannten Stellen tber-
mitteln. Zusatzlich kénnen sie unter den Voraussetzungen des Satzes 1 an andere als die in Absatz 1 genannten
zwischen- und Uberstaatlichen Stellen personenbezogene Daten tibermitteln, soweit dies erforderlich ist

1. zur Erfullung einer den Behdrden des Zollfahndungsdienstes obliegenden Aufgabe oder
2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fiir die 6ffentliche Sicherheit.

Entsprechendes gilt, wenn tatsachliche Anhaltspunkte dafiir vorliegen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen.
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(3) Die Behorden des Zollfahndungsdienstes kénnen personenbezogene Daten an Dienststellen der Statio-
nierungsstreitkrafte nach Artikel 3 des Zusatzabkommens vom 3. August 1959 zu dem Abkommen zwischen den
Parteien des Nordatlantikvertrages vom 19. Juni 1951 (ber die Rechtsstellung ihrer Truppen hinsichtlich der in
der Bundesrepublik Deutschland stationierten auslandischen Truppen (Zusatzabkommen zum NATO-Truppen-
statut; BGBI. 1961 11 S. 1183, 1218), das zuletzt durch Artikel 2 des Abkommens vom 18. Marz 1993 zur Ande-
rung des Zusatzabkommens zum NATO-Truppenstatut und zu weiteren Ubereinkiinften (BGBI. 1994 11 S. 2594,
2598) geandert worden ist, (ibermitteln, wenn dies zur rechtméaRigen Erfillung der in deren Zustéandigkeit liegen-
den Aufgaben erforderlich ist.

(4) Die Behorden des Zollfahndungsdienstes tragen die Verantwortung fur die Zulassigkeit der Ubermitt-
lung personenbezogener Daten; sie haben die Ubermittlung und den Anlass der Ubermittlung aufzuzeichnen.

(5) Die Behorden des Zollfahndungsdienstes haben die Stelle, an die die personenbezogenen Daten uber-
mittelt werden, darauf hinzuweisen, dass die Daten nur zu dem Zweck verarbeitet werden dirfen, zu dem sie
ubermittelt worden sind. Ferner haben sie der Stelle den bei den Behérden des Zollfahndungsdienstes vorgesehe-
nen Loschungszeitpunkt mitzuteilen.

§ 68
Ubermittlungsverbote und Verweigerungsgriinde
(1) Die Ubermittlung personenbezogener Daten nach diesem Unterabschnitt unterbleibt, wenn

1. fir die Behorden des Zollfahndungsdienstes erkennbar ist, dass unter Berlicksichtigung der Art der Daten
und ihrer Erhebung die schutzwirdigen Interessen der betroffenen Person das Allgemeininteresse an der
Ubermittlung Gberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Verpflichtung zur Wahrung ge-
setzlicher Geheimhaltungspflichten oder besonderer Amtsgeheimnisse, die nicht auf gesetzlichen Vorschrif-
ten beruhen, bleibt unberihrt.

Satz 1 Nummer 1 gilt nicht fir Ubermittlungen an Staatsanwaltschaften und Gerichte.
(2) Die Datenubermittlung nach den 88 66 und 67 unterbleibt daruber hinaus, wenn
1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintréchtigt wiirden,
2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Person gefahrdet wiirde,

3. die zu Ubermittelnden Daten bei den Behdrden des Zollfahndungsdienstes nicht vorhanden sind und nur
durch das Ergreifen von ZwangsmalRnahmen erlangt werden kdnnen,

4. Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deutschen Gesetzes verstoRen wirde,
oder

5. tatsachliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung der Daten zu den in der Charta der Grund-
rechte der Europdischen Union enthaltenen Grundsatzen in Widerspruch stiinde, insbesondere dadurch, dass
durch die Verarbeitung der ibermittelten Daten im Empféangerstaat Verletzungen von elementaren rechts-
staatlichen Grundsatzen oder Menschenrechtsverletzungen drohen.
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Unterabschnitt 8

Ergénzende Vorschriften

§69
Unterstttzung durch andere Behérden

(1) Bedienstete der Hauptzollamter und der Steuerfahndung der Landesfinanzverwaltung, die mit Voll-
zugsaufgaben betraut sind, sowie Polizeivollzugsbeamte des Bundes und der Lander kdnnen im Einzelfall auf
Anforderung oder mit Zustimmung der zustdndigen Behorde des Zollfahndungsdienstes Amtshandlungen im Zu-
standigkeitsbereich des Zollfahndungsdienstes vornehmen.

(2) Werden Bedienstete der Hauptzollamter oder der Steuerfahndung der Landesfinanzverwaltung, die mit
Vollzugsaufgaben betraut sind, oder Polizeivollzugsbeamte des Bundes und der Lander nach Absatz 1 tétig, haben
sie die gleichen Befugnisse wie die Beamten der Behdrden des Zollfahndungsdienstes. Ihre MalRnahmen gelten
als MalRnahmen derjenigen Behorde des Zollfahndungsdienstes, flr die sie tétig sind; sie unterliegen insoweit der
Weisung dieser Behorde.

870
Unterstittzung anderer Behdrden

(1) Vollzugsbeamte des Zollfahndungsdienstes diirfen im Zustandigkeitsbereich eines Landes tatig werden,
soweit das jeweilige Landesrecht dies vorsieht.

(2) Vollzugsbeamte des Zollfahndungsdienstes diirfen im Zustandigkeitsbereich der Bundespolizei und des
Bundeskriminalamtes tatig werden, soweit das Bundespolizeigesetz oder das Bundeskriminalamtgesetz dies vor-
sehen.

(3) Werden Vollzugsbeamte des Zollfahndungsdienstes in Erflllung ihrer Aufgaben nach 8 3 Absatz 6
Nummer 3 und § 5 Absatz 3 Nummer 1 auf Anforderung fiir eine weitere ermittlungsfuhrende Dienststelle der
Zollverwaltung tatig, richten sich die Befugnisse zur Eigensicherung sowie zur Durchfiihrung von Sicherungs-
und Schutzmanahmen nach diesem Gesetz.
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Abschnitt 3

Besondere Befugnisse des Zollkriminalamtes

Unterabschnitt 1

Allgemeine MalRnahmen zur Gefahrenabwehr

§71
Auskunftspflicht im AuRenwirtschaftsverkehr

Zur Abwehr einer im Einzelfall bestehenden Gefahr fur die in § 4 Absatz 1 des AulRenwirtschaftsgesetzes

genannten Rechtsguiter ist § 9 entsprechend mit der MaRgabe anzuwenden, dass auskunftspflichtig ist, wer unmit-
telbar oder mittelbar am Aulenwirtschaftsverkehr teilnimmt. Zusétzlich zu den Vorgaben des § 9 haben in Satz 1
bezeichnete Auskunftspflichtige zugehorige geschéftliche Unterlagen unverziglich herauszugeben.

Unterabschnitt 2

Besondere Malinahmen zur Gefahrenabwehr

§72
Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs

(1) Deas Zollkriminalamt kann zur Erfillung seiner Aufgaben nach § 4 Absatz 2 ohne Wissen der betroffe-

nen Person dem Brief- oder Postgeheimnis unterliegende Sendungen 6ffnen und einsehen sowie die dem Fern-
meldegeheimnis unterliegende Telekommunikation Gberwachen und aufzeichnen, wenn

1.

bestimmte Tatsachen die Annahme rechtfertigen, dass die betroffene Person innerhalb eines (ibersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 19 Absatz 1 oder 2,
8 20 Absatz 1, § 20a Absatz 1 oder 2 oder § 22a Absatz 1 Nummer 4, 5 oder 7 oder Absatz 2, jeweils auch
in Verbindung mit 8 21, des Gesetzes lber die Kontrolle von Kriegswaffen begehen wird, oder

das individuelle Verhalten der betroffenen Person die konkrete Wahrscheinlichkeit begriindet, dass sie in-
nerhalb eines libersehbaren Zeitraums eine Straftat nach § 19 Absatz 1 oder 2, § 20 Absatz 1, § 20a Absatz 1
oder 2 oder § 22a Absatz 1 Nummer 4, 5 oder 7 oder Absatz 2, jeweils auch in Verbindung mit § 21, des
Gesetzes uber die Kontrolle von Kriegswaffen begehen wird.

(2) Absatz 1 giltentsprechend fir Handlungen, die gegen bestehende Verbote oder Genehmigungspflichten

nach Rechtsakten der Europdischen Union im Bereich des AuBenwirtschaftsverkehrs oder einer nach § 4 Absatz 1
des Aullenwirtschaftsgesetzes erlassenen Rechtsverordnung verstoRen wiirden und die sich auf eine der nachfol-
gend genannten Gltergruppen beziehen:

1.

Waffen, Munition und Ristungsmaterial, einschlieRlich darauf bezogener Herstellungsausriistung und Tech-
nologie, sowie Giiter, die geeignet sind und von denen aufgrund von Tatsachen angenommen werden kann,
dass sie ganz oder teilweise fur eine militarische Endbestimmung im Sinne von Artikel 4 Absatz 2 Satz 2
der Verordnung (EG) Nr. 428/2009 des Rates uber eine Gemeinschaftsregelung fur die Kontrolle der Aus-
fuhr, der Verbringung, der Vermittlung und der Durchfuhr von Gitern mit doppeltem Verwendungszweck
vom 5. Mai 2009 (ABI. L 134 vom 29.5.2009, S. 1), die zuletzt durch die Verordnung (EU) 2017/2268 vom
26.9.2017 (ABI. Nr. L 334 vom 15.12.2017 S. 1) ge&ndert worden ist, bestimmt sind,
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a) wenn diese flr die Verwendung in einem Staat bestimmt sind, der sich in einem internationalen oder
nicht internationalen bewaffneten Konflikt befindet oder bei dem die dringende Gefahr eines solchen
Konfliktes besteht,

b) wenn

aa) gegen das Ké&ufer- oder Bestimmungsland oder gegen den Empféanger der Guter ein Waffenem-
bargo aufgrund eines vom Rat der Europaischen Union verabschiedeten Gemeinsamen Standpunk-
tes oder einer verbindlichen Resolution des Sicherheitsrates der Vereinten Nationen verhangt
wurde und

bb) die L&nder oder die Rechtsakte der Europdischen Union oder des Sicherheitsrates der Vereinten
Nationen, aufgrund derer die Liste der Empfanger erstellt wurde, in einer Verdffentlichung des
Bundesministeriums fiir Wirtschaft und Energie im Bundesanzeiger benannt sind, oder

¢) wenn durch die Verwendung der Giter die Gefahr eines schweren Nachteils fur die du3ere Sicherheit
der Bundesrepublik Deutschland herbeigefiihrt wird,

2. Guter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen werden
kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zu leisten zur Entwicklung, Herstellung, War-
tung, Lagerung oder zum Einsatz von Atomwaffen oder von biologischen oder chemischen Waffen zu leis-
ten,

3. Guter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen werden
kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zur Entwicklung, Herstellung, Wartung, Lage-
rung oder zum Einsatz von Flugkérpern fiir Atomwaffen, biologische oder chemische Waffen zu leisten,

4. Guter, die ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen werden
kann, dass sie dazu bestimmt sind, einen erheblichen Beitrag zu leisten

a) zur Errichtung einer Anlage firr kerntechnische Zwecke im Sinne der Kategorie 0 des Anhangs | der
Verordnung (EG) Nr. 428/2009 in der jeweils geltenden Fassung,

b) zum Betrieb einer solchen Anlage oder
€) zum Einbau in eine solche Anlage,

wenn das Kdufer- oder Bestimmungsland Algerien, Irak, Iran, Israel, Jordanien, Libyen, Nordkorea, Pakistan
oder Syrien ist, oder

5. Giiter, die

a) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen werden kann,
dass sie dazu bestimmt sind, im Zusammenhang mit oder zur VVorbereitung von terroristischen Hand-
lungen verwendet zu werden,

b) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen werden kann,
dass sie dazu bestimmt sind, zur Begehung schwerwiegender Verletzungen der Menschenrechte oder
des humanitéren Volkerrechts verwendet zu werden, oder

€) ganz oder teilweise geeignet sind und von denen aufgrund von Tatsachen angenommen werden kann,
dass ihre Verwendung einen erheblichen Nachteil furr die Sicherheitsinteressen oder die auswartigen
Beziehungen der Bundesrepublik Deutschland herbeifiihrt.

(3) Die Uberwachung und Aufzeichnung der Telekommunikation darf in der Weise erfolgen, dass mit tech-
nischen Mitteln in von dem Betroffenen genutzte informationstechnische Systeme eingegriffen wird, wenn dies
notwendig ist, um die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu erméglichen.
In dem informationstechnischen System des Betroffenen gespeicherte Inhalte und Umstéande der Kommunikation
diirfen iberwacht und aufgezeichnet werden, wenn sie auch wahrend des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz in verschliisselter Form hétten tiberwacht und aufgezeichnet werden kon-
nen.
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(4) Uberwachungsmanahmen nach den Absitzen 1, 2 oder 3 diirfen auch angeordnet werden gegeniiber
einer natdrlichen Person oder gegeniiber einer juristischen Person oder Personenvereinigung, wenn bestimmte
Tatsachen die Annahme rechtfertigen, dass

1. eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2, fur sie tatig ist und
Tatsachen die Annahme rechtfertigen, dass diese an ihrem Postverkehr teilnehmen oder ihren Telekommu-
nikationsanschluss oder ihr Endgerat benutzen,

2. sie fur eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2, Mitteilungen
entgegennehmen oder von diesen herriihrende Mitteilungen weitergeben,

3. eine Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2, ihren Telekommu-
nikationsanschluss oder ihr Endgerét benutzen oder

4. sie mit einer Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 2, nicht nur
fliichtig oder in zufalligem Kontakt in Verbindung steht und

a) von der Vorbereitung von Straftaten nach Absatz 1 oder von Handlungen nach Absatz 2 Kenntnis hat,
b) aus der Verwertung der Taten Vorteile ziehen oder

¢) die Person nach Absatz 1 Nummer 1 oder 2, jeweils auch in Verbindung mit Absatz 3, sich ihrer zur
Begehung einer in Absatz 1 genannten bedienen kodnnte.

Uberwachungsmanahmen nach Satz 1 diirfen nur angeordnet werden, wenn die Erkenntnisse aus MaRnahmen
gegen Personen, bei denen die VVoraussetzungen nach Absatz 1, auch in Verbindung mit Absatz 2, vorliegen, nicht
ausreichen, um die in Vorbereitung befindliche Tat zu verhditen.

(5) Uberwachungsmanahmen nach den Absitzen 1, 2, 3 oder Absatz 4 diirfen nur angeordnet werden,
wenn es ohne die Erkenntnisse aus den damit verbundenen MalRnahmen aussichtslos oder wesentlich erschwert
ware, die vorbereiteten Taten zu verhindern und die MaRnahmen nicht auBer Verhéltnis zur Schwere der zu ver-
hindernden Tat stehen. Die MalRnahmen diirfen auch durchgefiihrt werden, wenn andere Personen unvermeidbar
betroffen werden.

(6) Die zustéandige Staatsanwaltschaft ist zu unterrichten
1. vor einem Antrag auf Anordnung nach § 74 Absatz 1 Satz 2,
2. Uber eine richterliche Entscheidung nach § 74 Absatz 1 Satz 1,

3. Uber eine Entscheidung des Bundesministeriums der Finanzen bei Gefahr im Verzug nach 8§ 74 Absatz 2
Satz 1 sowie

4. Uber das Ergebnis der durchgefiihrten MalRnahme.
(7) In Fallen der Absétze 1, 2 und 4 gilt 8 2 des Artikel 10-Gesetzes entsprechend.

§73
Kernbereich privater Lebensgestaltung

(1) Liegen tatsichliche Anhaltspunkte fiir die Annahme vor, dass durch eine Uberwachung der Telekom-
munikation nach § 72 Absatz 1, 2, 3 oder Absatz 4 allein Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung erlangt wirden, ist die MalRhahme unzuldssig. Soweit im Rahmen von MalRnahmen nach § 72 Absatz 1,
2, 3 oder Absatz 4 eine unmittelbare Kenntnisnahme, auch neben einer automatischen Aufzeichnung, erfolgt, ist
die MaRnahme unverziiglich zu unterbrechen, soweit sich wéhrend der Uberwachung tatséchliche Anhaltspunkte
dafiir ergeben, dass Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden.
Bestehen Zweifel, dass Erkenntnisse dem unmittelbaren Kernbereich privater Lebensgestaltung zuzurechnen sind,
darf nur eine automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen sind in diesem Fall
unverziglich dem anordnenden Gericht zur Entscheidung ber die Verwertbarkeit oder Loschung der Daten vor-
zulegen. Das Gericht entscheidet unverzuglich Gber die Verwertbarkeit oder Léschung der Daten. Ist die Mal3-
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nahme nach Satz 2 unterbrochen worden, so darf sie fur den Fall, dass sie nicht nach Satz 1 unzulassig ist, fortge-
fiihrt werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MalRnahme nach § 72
Absatz 1, 2, 3 oder Absatz 4 erlangt worden sind, diirfen nicht verwertet werden. Aufzeichnungen hieriiber sind
unverziiglich unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen. Die Tatsa-
chen der Erfassung der Daten und der Ldschung sind zu dokumentieren. Die Dokumentation darf ausschlie3lich
fur Zwecke der Datenschutzkontrolle nach 8 84 verarbeitet werden. Sie ist sechs Monate nach der Benachrichti-
gung nach § 93 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung tber das endgultige Absehen
von der Benachrichtigung nach § 93 Absatz 3 zu léschen. Ist die Datenschutzkontrolle noch nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren.

(2) Bei Gefahr im Verzug darf die Leitung des Zollkriminalamtes oder ihre Vertretung im Benehmen mit
der oder dem Datenschutzbeauftragten tiber die Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der
erhobenen Daten darf sich die Leitung des Zollkriminalamtes oder ihre Vertretung der Unterstiitzung von zwei
weiteren Bediensteten bedienen, von denen einer die Befahigung zum Richteramt haben muss. Die Bediensteten
des Zollkriminalamtes sind zur Verschwiegenheit tber die ihnen bekannt werdenden Erkenntnisse, die nicht ver-
wertet werden diirfen, verpflichtet. Die gerichtliche Entscheidung nach Absatz 1 Satz 7 ist unverziiglich nachzu-
holen.

(3) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch eine Uberwachung des Postver-
kehrs nach § 72 Absatz 1, 2 oder Absatz 4 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt wiirden, ist die Mainahme unzuléssig. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung diir-
fen nicht verwertet werden.

§74
Gerichtliche Anordnung und Zustandigkeit

(1) MaRknahmen nach § 72 Absatz 1, 2, 3 oder Absatz 4 bedirfen einer gerichtlichen Anordnung. Die An-
ordnung ergeht auf Antrag der Leitung des Zollkriminalamtes personlich. Ist die Leitung des Zollkriminalamtes
verhindert, den Antrag personlich zu stellen, so ist ihre Vertretung antragsberechtigt. Der Antrag bedarf der vor-
herigen Zustimmung des Bundesministeriums der Finanzen. Der Antrag ist zu begriinden.

(2) Bei Gefahr im Verzug darf die Anordnung vom Bundesministerium der Finanzen getroffen werden. In
diesem Fall ist die gerichtliche Entscheidung unverziglich nachzuholen. Soweit die Anordnung des Bundesmi-
nisteriums der Finanzen nicht binnen drei Tagen vom Gericht bestétigt wird, tritt sie auer Kraft, auch wenn sie
eine Auslieferung noch nicht zur Folge gehabt hat. Die gewonnenen Erkenntnisse dirfen nicht verwertet werden.
Damit im Zusammenhang stehende Unterlagen sind unverziiglich zu vernichten.

(3) Im Antrag sind anzugeben
1. die Person, gegen die sich die Malnahme richtet, soweit moglich, mit Name und Anschrift,

2. bei einer Uberwachung der Telekommunikation zusatzlich die Rufnummer oder eine andere Kennung des
Telekommunikationsanschlusses oder die Kennung des Endgerates, wenn diese allein diesem Endgerét zu-
zuordnen ist,

3. Art, Umfang und Dauer der MalRnahme,

4. im Fall des § 72 Absatz 3 auch eine mdglichst genaue Bezeichnung des informationstechnischen Systems,
in das zur Datenerhebung eingegriffen werden soll, sowie

5. der Sachverhalt.

(4) Zustandig ist das Landgericht, in dessen Bezirk das Zollkriminalamt seinen Sitz hat. Das Landgericht
entscheidet durch eine Kammer, die mit drei Richtern einschliellich des Vorsitzenden besetzt ist. Fir das Verfah-
ren gelten die Bestimmungen des Gesetzes liber das Verfahren in Familiensachen und in den Angelegenheiten
der freiwilligen Gerichtsbarkeit entsprechend.

(5) Die Anordnung ergeht schriftlich. Sie enthalt
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1. soweit bekannt den Namen und die Anschrift der betroffenen Person, gegen die die Anordnung sich richtet,

2. bei einer Uberwachung der Telekommunikation zusatzlich die Rufnummer oder eine andere Kennung des
Telekommunikationsanschlusses oder die Kennung des Endgeréates, wenn diese allein diesem Endgerat zu-
zuordnen ist,

die Bestimmung von Art, Umfang und Dauer der Manahme,

4. im Falle des § 72 Absatz 3 auch eine mdglichst genaue Bezeichnung des informationstechnischen Systems,
in das zur Datenerhebung eingegriffen werden soll, sowie

5. die wesentlichen Griinde.

(6) In der Begrundung der Anordnung sind deren Voraussetzungen und die wesentlichen Abwagungsge-
sichtspunkte darzulegen. Insbesondere sind einzelfallbezogen anzugeben

1. die Bezeichnung der zu verhindernden Tat,
2. die Tatsachen, die die Annahme rechtfertigen, dass die Tat vorbereitet wird, sowie
3. die wesentlichen Erwégungen zur Erforderlichkeit und VerhaltnismaBigkeit der MalRnahme.

(7) Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verlangerung der Anordnung um je-
weils bis zu drei Monaten ist zulassig, soweit die Voraussetzungen fortbestehen und eine weitere Uberwachung
verhaltnismaRig ist. Der Antrag auf Verlangerung der Anordnung ist von der der Leitung des Zollkriminalamtes
personlich zu stellen. Ist die Leitung des Zollkriminalamtes verhindert, den Antrag personlich zu stellen, so ist
ihre Vertretung antragsberechtigt. Der Antrag ist unter Darstellung der bisherigen Ermittlungsergebnisse zu be-
grinden. Fir die Anordnung der Verlangerung gelten die Absdatze 4 und 5 entsprechend. Wird eine Malinahme
nach 8 72 Absatz 1, 2, 3 oder Absatz 4 aufgrund einer Verlangerung die Dauer von neun Monaten berschreiten,
so entscheidet das Oberlandesgericht tiber die weiteren Verlangerungen. Liegen die VVoraussetzungen der Anord-
nung nicht mehr vor, sind die aufgrund der Anordnung ergriffenen MaRnahmen unverziglich zu beenden.

(8) Fur gerichtliche Entscheidungen nach § 73 Absatz 1 oder 2 gelten Absatz 4 sowie § 48 Absatz 3 ent-
sprechend.

§75
Verarbeitungs- und Durchfiihrungsvorschriften

(1) Die angeordnete Telekommunikations-, Brief- und Postiiberwachung nach § 72 Absatz 1, 2, 3 oder Ab-
satz 4 ist durch das Zollkriminalamt vorzunehmen. Die Leitung der MaRBnahme ist von einem Bediensteten mit
der Beféhigung zum Richteramt wahrzunehmen. 8 11 Absatz 2 und 3 des Artikel 10-Gesetzes ist entsprechend
anzuwenden.

(2) Im Falle einer Malnahme nach § 72 Absatz 3 ist technisch sicherzustellen, dass
1. ausschlieflich Giberwacht und aufgezeichnet werden kénnen:
a) die laufende Telekommunikation (8 72 Absatz 3 Satz 1) und

b)  Inhalte und Umstande der Kommunikation, die ab dem Zeitpunkt der Anordnung nach § 74 Absatz 1
oder 2 auch wahrend des laufenden Ubertragungsvorgangs im &ffentlichen Telekommunikationsnetz
hatten Uberwacht und aufgezeichnet werden kénnen (8 72 Absatz 3 Satz 2),

2. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die fir die Datenerhe-
bung unerlasslich sind, und

3. die vorgenommenen Veranderungen bei Beendigung der MalRnahme, soweit technisch méglich, automati-
siert rlickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. Kopierte Daten
sind nach dem Stand der Technik gegen Verénderung, unbefugte Léschung und unbefugte Kenntnisnahme zu
schiitzen.
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(3) Das Zollkriminalamt darf die im Rahmen der Maltnahmen erhobenen personenbezogenen Daten in Er-
fullung seiner Aufgaben nach § 4 Absatz 2 verarbeiten

1. zum Zweck der Verhiitung von Taten oder Handlungen im Sinne des 8 72 Absatz 1 oder 2,

2. zur Verfolgung von Straftaten nach § 19 Absatz 1 bis 3, 8 20 Absatz 1 oder 2, § 20a Absatz 1 bis 3, jeweils
auch in Verbindung mit 8 21, oder § 22a Absatz 1 bis 3 des Gesetzes tber die Kontrolle von Kriegswaffen
oder

3. zur Verfolgung von vorsétzlichen Straftaten nach den 8§ 17 oder 18 des AuBRenwirtschaftsgesetzes.

(4) Deas Zollkriminalamt prift unverziglich nach der Erhebung und sodann in Abstdnden von hdchstens
sechs Monaten, ob die Daten fur die in § 72 Absatz 1 oder 2 bestimmten Zwecke erforderlich sind. Die Daten
sind unverziiglich zu I6schen, soweit sie nicht

1. fiurdiein § 72 Absatz 1 oder 2 bestimmten Zwecke erforderlich sind,

2. zur Verfolgung einer Straftat im Sinne des Absatzes 2 Nummer 2 oder 3 bendtigt werden,
3. fiir eine Ubermittlung nach § 76 benotigt werden,

4. mehr flr eine Benachrichtigung nach § 93 von Bedeutung sein kénnen, oder

5

fiir eine gerichtliche Nachpriifung der RechtméaRigkeit der Beschrankungsmalinahme von Bedeutung sein
kdnnen.

Die Loschung hat unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt hat, zu erfolgen. Zur
Sicherung der ordnungsgemalien Ldschung sind in regelméRigen Abstdnden von hdchstens sechs Monaten Pri-
fungen durch einen Bediensteten, der die Befdhigung zum Richteramt hat, durchzufiihren; die Prifungen sind zu
dokumentieren. Die Tatsache der Ldschung ist zu protokollieren. Die Dokumentation und die Protokolldaten diir-
fen ausschliellich fir Zwecke der Datenschutzkontrolle nach § 84 verarbeitet werden. Sie sind sechs Monate nach
der Benachrichtigung nach 8 93 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung Uber das end-
gultige Absehen von der Benachrichtigung nach § 93 Absatz 3 zu I6schen. Ist die Datenschutzkontrolle noch nicht
beendet, sind die Dokumentation und die Protokolldaten bis zu ihrem Abschluss aufzubewahren. Daten, die nur
zum Zwecke einer Benachrichtigung nach § 93 oder der gerichtlichen Nachpriifung der RechtméaRigkeit der Be-
schrankung gespeichert bleiben, sind in ihrer Verarbeitung einzuschranken und mit einem entsprechenden Ein-
schrankungsvermerk zu versehen; sie durfen nur zu diesem Zweck verarbeitet werden.

(5) Das Zollkriminalamt unterrichtet das Bundesministerium der Finanzen Uber den Zeitpunkt der L6-
schung von Daten im Sinne des Absatzes 4. Im Bundesministerium der Finanzen gespeicherte Daten zu Uberwa-
chungsmafinahmen, deren Léschung angeordnet wurde, diirfen nicht mehr verarbeitet werden und sind ebenfalls
unverziglich zu I6schen.

§76
Ubermittlung von personenbezogenen Daten durch das Zollkriminalamt

(1) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbe-
zogenen Daten zur Verhiitung von Straftaten an die mit polizeilichen Aufgaben betrauten Behdrden ibermitteln,
wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im
Einzelfall konkrete Anhaltspunkte ergeben, dass jemand als Téter oder Teilnehmer

1. Straftaten nach den 88 81 Absatz 1, § 89a, § 89c, § 94 Absatz 2, § 129a, auch in Verbindung mit § 129b
Absatz 1, den 88 130, 146, 151 bis 152a, 211, 212, 232a Absatz 1 bis 5, den 88§ 232b, 239a, 239b, 249 bis
251, 255, 261, 305a, 306 bis 306¢, 307 Absatz 1 bis 3, 8§ 308 Absatz 1 bis 4, § 309 Absatz 1 bis 5, den 88 313,
314, 315 Absatz 1, 3 oder Absatz 4, § 315b Absatz 3, den 88 316a, 316b Absatz 1 oder 3 oder § 316¢ Ab-
satz 1 oder 3 des Strafgesetzbuches begehen will oder begeht,

2. vorsétzliche Straftaten nach den 8§ 17 oder 18 des AulRenwirtschaftsgesetzes, den 8§ 19 bis 20a oder 22a
Absatz 1 Nummer 4, 5 oder 7, jeweils auch in Verbindung mit 8 21 des Gesetzes Uber die Kontrolle von
Kriegswaffen begehen will oder begeht,
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3. Straftaten nach 8§ 13 des Volkerstrafgesetzbuches begehen will oder begeht,

4. Straftaten, die in § 3 Absatz 1 Satz 1 Nummer 1 bis 5 und 7 und Satz 2 des Artikel 10-Gesetzes bezeichnet
sind, begehen will oder begeht oder

5. Straftaten nach § 29a Absatz 1 Nummer 2, 8 30 Absatz 1 Nummer 1 und 4 oder § 30a des Betdubungsmit-
telgesetzes begehen will oder begeht.

(2) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen Daten zur
Verfolgung von Straftaten an die zustdndigen Behorden Ubermitteln, wenn sich aus den erhobenen personenbe-
zogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben,
dass jemand als Tater oder Teilnehmer eine der in § 100a Absatz 2 der Strafprozessordnung genannten Straftaten
begangen hat oder in Féllen, in denen der Versuch strafbar ist, zu begehen versucht hat.

(3) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbe-
zogenen Daten an das Bundesamt fir Wirtschaft und Ausfuhrkontrolle oder an das Bundesministerium fir Wirt-
schaft und Technologie als Genehmigungsbehérde nach dem Gesetz (iber die Kontrolle von Kriegswaffen tiber-
mitteln, wenn bestimmte Tatsachen die Annahme begriinden, dass die Kenntnis dieser Daten erforderlich ist

1. zur Aufklarung von Teilnehmern am AuBenwirtschaftsverkehr tiber Umsténde, die flr die Einhaltung von
Beschrankungen des AuRenwirtschaftsverkehrs von Bedeutung sind, oder

2. im Rahmen eines Verfahrens zur Erteilung einer ausfuhrrechtlichen Genehmigung oder zur Unterrichtung
von Teilnehmern am AuRenwirtschaftsverkehr, soweit hierdurch eine Genehmigungspflicht fur die Ausfuhr
von Giitern begrundet wird.

(4) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbe-
zogenen Daten an die Verfassungsschutzbehdrden des Bundes und der Lander sowie an den Militarischen Ab-
schirmdienst tibermitteln,

1. wenn sich aus den erhobenen personenbezogen Daten selbst oder in VVerbindung mit weiteren Kenntnissen
im Einzelfall konkrete Anhaltspunkte ergeben, dass die Daten erforderlich sind zur Sammlung und Auswer-
tung von Informationen tiber Bestrebungen in der Bundesrepublik Deutschland, die durch Anwendung von
Gewalt oder darauf gerichtete VVorbereitungshandlungen gegen die in § 3 Absatz 1 Nummer 1, 3 und 4 des
Bundesverfassungsschutzgesetzes genannten Schutzguter gerichtet sind, oder

2. wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen
im Einzelfall konkrete Anhaltspunkte fiir sicherheitsgefdhrdende oder geheimdienstliche Tatigkeiten fur eine
fremde Macht ergeben.

(5) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbe-
zogenen Daten an den Bundesnachrichtendienst Gibermitteln, wenn sich aus den erhobenen personenbezogen Da-
ten selbst oder in Verbindung mit weiteren Kenntnissen im Einzelfall konkrete Anhaltspunkte ergeben, dass diese
Daten fir die Erfallung der Aufgaben des Bundesnachrichtendienstes nach § 1 Absatz 2 des Gesetzes Uber den
Bundesnachrichtendienst zur Sammlung von Informationen ber die in 8 5 Absatz 1 Satz 3 Nummer 1 bis 3 des
Artikel 10-Gesetzes genannten Gefahrenbereiche erforderlich sind.

(6) Das Zollkriminalamt kann die von ihm nach § 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbe-
zogenen Daten zur Verhiitung von vorsétzlichen Straftaten gemaf den 88 17 und 18 des AulRenwirtschaftsgesetzes
nach den 88 19 bis 21 und 22a Absatz 1 Nummer 4, 5 oder 7 des Gesetzes iber die Kontrolle von Kriegswaffen
an die mit der Ausfuhrabfertigung befassten Zolldienststellen der Mitgliedstaaten der Européischen Union auf der
Grundlage der zwischenstaatlichen Vereinbarungen tber die gegenseitige Rechts- und Amtshilfe Gbermitteln,
wenn sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im
Einzelfall konkrete Anhaltspunkte ergeben, dass derartige Straftaten begangen werden sollen.

(7) Das Zollkriminalamt kann unter Beachtung der 8§ 78 bis 80 des Bundesdatenschutzgesetzes die von
ihm nach 8 72 Absatz 1, 2, 3 oder Absatz 4 erhobenen personenbezogenen Daten an die fiir die Verhiitung oder
Verfolgung von Straftaten zustdndigen ausléandischen 6ffentlichen sowie zwischen- und tberstaatlichen Einrich-
tungen, die mit Aufgaben der Verhiitung oder Verfolgung von Straftaten befasst sind, Gbermitteln, wenn
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1. sich aus den erhobenen personenbezogen Daten selbst oder in Verbindung mit weiteren Kenntnissen im
Einzelfall konkrete Anhaltspunkte ergeben, dass die Ubermittlung zur Abwehr einer erheblichen Gefahr fiir
aufllen- und sicherheitspolitische Belange der Bundesrepublik Deutschland oder erhebliche Sicherheitsinte-
ressen des Empféangers erforderlich ist,

2. Uberwiegende schutzwurdige Interessen des Betroffenen nicht entgegenstehen und

3. davon auszugehen ist, dass die Verarbeitung der Daten beim Empfanger in Einklang mit grundlegenden
rechtsstaatlichen Prinzipien erfolgt, insbesondere ein angemessener Datenschutzstandard gewahrleistet ist.

(8) Die Ubermittlung nach den Absitzen 1 bis 7 ist nur zulassig, wenn sie zur Erfiillung der Aufgaben des
Dritten, an den die Daten Ubermittelt werden, erforderlich ist. Sind mit personenbezogenen Daten, die Gbermittelt
werden, weitere Daten der betroffenen Person oder einer anderen Person in Akten so verbunden, dass eine Tren-
nung nicht oder nur mit unvertretbarem Aufwand maglich ist, ist die Ubermittlung auch dieser Daten zulassig;
eine Verarbeitung dieser Daten ist unzulassig. Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragt das
Zollkriminalamt. Uber die Ubermittlung entscheidet ein Bediensteter des Zollkriminalamtes, der die Befahigung
zum Richteramt hat. Das Zollkriminalamt hat die Ubermittlung und ihren Anlass zu dokumentieren.

(9) Die Stelle, an die die Daten Ubermittelt werden, darf die Daten nur fiir die Zwecke verarbeiten, zu deren
Erfullung sie ihr Ubermittelt worden sind oder hétten Ubermittelt werden dirfen. Sie prift unverziglich und so-
dann in Absténden von hdchstens sechs Monaten, ob die Gbermittelten Daten fiir diese Zwecke erforderlich sind.
Soweit die Daten fiir diese Zwecke nicht erforderlich sind, sind sie unverziiglich zu l16schen. Die Léschung erfolgt
unter Aufsicht eines Bediensteten, der die Befdhigung zum Richteramt hat. Die Loschung ist zu protokollieren.

(10) Abweichend von Absatz 9 ist bei Ubermittlungen ins Ausland die Stelle, an die die Daten ibermittelt
werden, darauf hinzuweisen, dass

1. die Gbermittelten Daten nur zu dem Zweck verarbeitet werden dirfen, zu dem sie Ubermittelt wurden,
2. eine angebrachte Kennzeichnung beizubehalten ist und
3. das Zollkriminalamt sich vorbehalt, Auskunft iiber die Verarbeitung einzuholen.

8§77
Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

(1) Das Zollkriminalamt kann unter den Voraussetzungen des 8 72 Absatz 1, 2 oder Absatz 4 auch ohne
Wissen des Betroffenen Verkehrsdaten (§ 96 Absatz 1 des Telekommunikationsgesetzes) bei denjenigen erheben,
die geschaftsmélig Telekommunikationsdienste erbringen oder daran mitwirken, soweit die Erhebung fur die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes der betroffenen Person erforderlich ist.
Die Erhebung von Standortdaten in Echtzeit ist zuldssig.

(2) Das Zollkriminalamt kann unter den Voraussetzungen des Absatzes 1 von denjenigen, die geschéafts-
maRig eigene oder fremde Telemedien zur Nutzung bereithalten oder den Zugang zur Nutzung vermitteln, Aus-
kunft Gber Nutzungsdaten (§ 15 Absatz 1 des Telemediengesetzes) verlangen. Die Auskunft darf auch lber zu-
kiinftige Nutzungsdaten angeordnet werden. Der Diensteanbieter hat die Nutzungsdaten dem Zollkriminalamt
unverziglich auf dem vom Zollkriminalamt bestimmten Weg zu ibermitteln.

(3) 874 qilt entsprechend mit der MafRgabe, dass sich die MalRnahme nur gegen Personen im Sinne des
8 72 Absatz 1, 2 oder Absatz 4 richten darf. Abweichend von § 74 Absatz 3 Nummer 2 und Absatz 5 Satz 2 Num-
mer 2 genigt eine raumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation, wenn die
Erreichung des Zwecks der MaRRnahme auf andere Weise aussichtslos oder wesentlich erschwert ware.

(4) &2 Absatz 1 Satz 3 und 5 des Artikel 10-Gesetzes, § 75 Absatz 3 bis 5 sowie § 76 gelten entsprechend.
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8§78
Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeraten

(1) Das Zollkriminalamt kann unter den VVoraussetzungen des § 72 Absatz 1, 2 oder Absatz 4 durch tech-
nische Mittel Folgendes ermitteln

1. die Geratenummer eines Telekommunikationsendgerats und die Kartennummer der darin verwendeten Karte
sowie

2. den Standort eines Telekommunikationsendgerats.

(2) Personenbezogene Daten Dritter diirfen anlésslich einer Malhahme nach Absatz 1 nur erhoben werden,
wenn dies aus technischen Griinden zur Erreichung des Zwecks nach Absatz 1 unvermeidbar ist. Uber den Da-
tenabgleich zur Ermittlung der gesuchten Gerate- und Kartennummer hinaus durfen sie nicht verarbeitet werden.
Die personenbezogenen Daten Dritter sind nach Beendigung der MaRnahme unverzuglich zu léschen.

(3) §74 Absatz 1, 2,5 Satz 1 und Absatz 7 Satz 8 gilt entsprechend. Die Anordnung ist auf hdchstens sechs
Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als sechs Monate ist zuldssig, soweit die in Ab-
satz 1 bezeichneten VVoraussetzungen fortbestehen.

(4) Aufgrund der Anordnung einer MaRnahme nach Absatz 1 Nummer 2 hat jeder, der Telekommunikati-
onsdienste erbringt oder daran mitwirkt, dem Zollkriminalamt die fur die Ermittlung des Standortes des Telekom-
munikationsendgerats erforderliche Geréte- und Kartennummer unverziglich mitzuteilen.

(5) § 75 Absatz 3 bis 5 sowie § 76 gelten entsprechend.

8§79
Verschwiegenheitspflicht

Werden MalRnahmen nach den 88 72, 77 oder § 78 vorgenommen, so darf diese Tatsache von Personen, die
geschaftsmélig Post- oder Telekommunikationsdienste erbringen oder an der Erbringung solcher Dienste mitwir-
ken, anderen nicht mitgeteilt werden.

§ 80
Unterrichtung des Deutschen Bundestages

Das Bundesministerium der Finanzen unterrichtet in Abstanden von htchstens sechs Monaten ein Gremium,
das aus neun vom Deutschen Bundestag bestimmten Abgeordneten besteht, tiber die Durchfiihrung der MalRnah-
men nach diesem Unterabschnitt, auch in Verbindung mit den §8 82 und 93, sowie den §8 105 und 106; dabei ist
in Bezug auf die im Berichtszeitraum durchgefiihrten MalRnahmen nach diesen Vorschriften insbesondere tiber
deren Anlass, Umfang, Dauer, Ergebnis und Kosten sowie die Benachrichtigung betroffener Personen von diesen
Malinahmen zu berichten.
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Unterabschnitt 3

Zeugenschutz

§81
ZeugenschutzmaflRnahmen

(1) Das Zollkriminalamt kann zur Erfillung seiner Aufgabe nach 8 7 Absatz 2, soweit nicht dieses Gesetz
oder das Zeugenschutz-Harmonisierungsgesetz die Befugnisse besonders regelt, die erforderlichen MaRnahmen
treffen, um eine im Einzelfall bestehende Gefahr fur Leib, Leben, Gesundheit, Freiheit der WillensentschlieBung
und -betatigung oder wesentliche Vermogenswerte der in § 7 Absatz 2 genannten Personen abzuwehren.

(2) Regelungen uber den Zeugenschutz, die durch andere Gesetze getroffen werden, bleiben unberihrt.

(3) Die 88 15 his 20 Absatz 1 des Bundespolizeigesetzes gelten entsprechend. Kosten, die dem Zollkrimi-
nalamt durch die unmittelbare Ausfiihrung einer Mal3nahme oder die Sicherstellung und Verwahrung entstehen,
sind vom Verantwortlichen zu tragen. Mehrere Verantwortliche haften als Gesamtschuldner. Die Kosten kénnen
im Verwaltungsvollstreckungsverfahren beigetrieben werden

(4) 853 Absatz 3 gilt entsprechend mit der Mal3gabe, dass an die Stelle der Behdrden des Zollfahndungs-
dienstes das Zollkriminalamt und an die Stelle der Aufgaben in Bezug auf Sicherungs- und Schutzmanahmen
Aufgaben des Zeugenschutzes treten.

(5) Die 88 54 his 62 gelten entsprechend.

(6) ZeugenschutzmalRnahmen dirfen auch nach rechtskraftigem Abschluss des Strafverfahrens, in dem die
Aussage erfolgt ist, fortgefuhrt werden. Fir den Fall, dass noch die Strafvollstreckung betrieben wird, sind diese
im Einvernehmen mit der Strafvollstreckungsbehdrde durchzufiihren und zu beenden. Im Falle fortdauernder In-
haftierung ist zusatzlich das Einvernehmen mit der Justizvollzugsbehérde herzustellen.

Abschnitt 4
Verfahrensregelungen

§82
Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager

(1) MaRnahmen nach diesem Kapitel, die sich gegen eine in § 53 Absatz 1 Satz 1 Nummer 1 bis 3 oder
Nummer 4 der Strafprozessordnung genannte Person richten und voraussichtlich Erkenntnisse erbringen wiirden,
Uber die diese das Zeugnis verweigern durfte, sind unzuléssig. Dennoch erlangte Erkenntnisse dirfen nicht ver-
wertet werden. Aufzeichnungen hiertiber sind unverziiglich zu I6schen. Die Tatsache ihrer Erlangung und L6-
schung ist zu dokumentieren. Die Sétze 2 bis 4 gelten entsprechend, wenn durch eine in Satz 1 bezeichnete MaR-
nahme, die sich nicht gegen eine in Satz 1 in Bezug genommene Person richtet, von einer dort in Bezug genom-
menen Person Erkenntnisse erlangt werden, Uber die sie das Zeugnis verweigern dirfte. Fiir Personen nach § 53
Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung gelten die Sétze 1 bis 5 nur, soweit es sich um Rechtsanwalte
oder Kammerrechtsbeistande handelt; die Bestimmungen der §8 102 und 103 der Abgabenordnung uber Aus-
kunfts- und Vorlageverweigerungsrechte in Besteuerungsverfahren bleiben unberhrt.

(2) Soweit durch eine in Absatz 1 Satz 1 bezeichnete MalRnahme eine in § 53 Absatz 1 Satz 1 Nummer 3
bis 3b oder Nummer 5 der Strafprozessordnung genannte Person betroffen wéare und dadurch voraussichtlich Er-
kenntnisse erlangt wiirden, Uber die diese Person das Zeugnis verweigern durfte, ist dies im Rahmen der Priifung
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der VerhéltnismaRigkeit unter Wiirdigung des ¢ffentlichen Interesses an den von dieser Person wahrgenommenen
Aufgaben und des Interesses an der Geheimhaltung der dieser Person anvertrauten oder bekannt gewordenen
Tatsachen besonders zu berlicksichtigen. Soweit hiernach geboten, ist die Maltnahme zu unterlassen oder, soweit
dies mdglich ist, zu beschrénken. Fir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung
gelten die Séatze 1 und 2 nur, soweit es sich nicht um Rechtsanwalte oder Kammerrechtsbeistande handelt.

(3) Die Abséatze 1 und 2 gelten fur die in § 53a Absatz 1 Satz 1 der Strafprozessordnung genannten Perso-
nen entsprechend.

(4) Die Absatze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme rechtfertigen, dass die zeugnisverwei-
gerungsberechtigte Person fiir die Gefahr verantwortlich ist.

§83
Ausschluss der aufschiebenden Wirkung

~ Widerspruch und Anfechtungsklage gegen solche Verwaltungsakte nach diesem Gesetz, deren gerichtliche
Uberprifung den Gerichten der Verwaltungsgerichtsbarkeit obliegt, haben keine aufschiebende Wirkung.

Kapitel 4
Datenschutz und Datensicherheit

Abschnitt 1

Datenschutzaufsicht

§ 84

Aufgaben und Befugnisse der oder des Bundesbeauftragten fur den Datenschutz und die Informations-
freiheit

(1) Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit fiihrt mindestens alle
zwei Jahre Kontrollen der Datenverarbeitung

1.  bei Mallnahmen nach den 88 47, 62, 72, 77 und 78 sowie
2. der Ubermittlungen nach den §§ 23, 67 und 76 Absatz 7

durch. Diese Kontrollen erfolgen unbeschadet ihrer oder seiner in § 14 des Bundesdatenschutzgesetzes genannten
Aufgaben. Die oder der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit kontrolliert dartiber
hinaus mindestens alle zwei Jahre, ob Zugriffe auf personenbezogene Daten im Zollfahndungsinformationssystem
und nur innerhalb der Zugriffsberechtigungen nach § 15 Absatz 2 und 3 erfolgen.

(2) Sofern die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit Verstof3e nach
8 16 Absatz 2 des Bundesdatenschutzgesetzes beanstandet hat, kann sie oder er geeignete MalRnahmen anordnen,
wenn dies zur Beseitigung eines erheblichen Verstol3es gegen datenschutzrechtliche Vorschriften erforderlich ist.
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Abschnitt 2

Datenschutzbeauftragte
oder Datenschutzbeauftragter

§85
Benennung der oder des Datenschutzbeauftragten

(1) Die Generalzolldirektion benennt im Einvernehmen mit dem Bundesministerium der Finanzen schrift-
lich eine oder einen flr das Zollkriminalamt zustandige oder zustdndigen Datenschutzbeauftragte oder Daten-
schutzbeauftragten.

(2) Die Zollfahndungsamter benennen jeweils eine Datenschutzbeauftragte oder einen Datenschutzbeauf-
tragten.

(3) Die Abberufung der in den Absatzen 1 und 2 genannten Datenschutzbeauftragten kann nur in entspre-
chender Anwendung des § 626 des Biirgerlichen Gesetzbuchs erfolgen. Uber die Abberufung der oder des in
Absatz 1 genannten Datenschutzbeauftragten ist ferner das Einvernehmen mit dem Bundesministerium der Fi-
nanzen herzustellen.

(4) Im Ubrigen ist § 5 des Bundesdatenschutzgesetzes anzuwenden.

§ 86
Aufgaben der oder des Datenschutzbeauftragten

(1) Die oder der in § 85 Absatz 1 genannte Datenschutzbeauftragte arbeitet mit den in § 71 Absatz 1 des
Bundeskriminalamtgesetzes und in § 85 Absatz 2 genannten Datenschutzbeauftragten zusammen unbeschadet der
allen Datenschutzbeauftragten der Behtrden des Zollfahndungsdienstes obliegenden Aufgaben nach § 7 des Bun-
desdatenschutzgesetzes. Diese Zusammenarbeit umfasst insbesondere den Informations- und Erfahrungsaus-
tausch Uber Fragen zur Datenverarbeitung grundsétzlicher Art.

(2) Die Tatigkeit der oder des in § 85 genannten Datenschutzbeauftragten erstreckt sich jeweils auch auf
personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis, insbesondere dem Steuergeheimnis
nach § 30 der Abgabenordnung unterliegen.

§87

Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit der oder dem Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit

(1) Die oder derin § 85 Absatz 1 genannte Datenschutzbeauftragte ist der Leitung der Generalzolldirektion
unmittelbar unterstellt. Satz 1 gilt fur die in 8 85 Absatz 2 genannten Datenschutzbeauftragten mit der Mal3gabe,
dass an die Stelle der Leitung der Generalzolldirektion die jeweilige Behordenleitung tritt.

(2) Diein§ 85 Absatz 1 und 2 genannten Datenschutzbeauftragten kénnen sich zur Erfallung ihrer Aufgabe
in Zweifelsfallen an die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit wenden, nachdem sie das Benehmen mit der jeweiligen Behdrdenleitung hergestellt haben; bei Un-
stimmigkeiten zwischen der oder dem Datenschutzbeauftragten nach § 85 Absatz 2 und der Leitung des jeweili-
gen Zollfahndungsamtes entscheidet das Zollkriminalamt, bei Unstimmigkeiten zwischen der oder dem Daten-
schutzbeauftragten nach 8 85 Absatz 1 und der Leitung der Generalzolldirektion entscheidet das Bundesministe-
rium der Finanzen.
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Abschnitt 3

Datenschutzrechtliche Verantwortung

§ 88
Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem

(1) Deas Zollkriminalamt hat die Einhaltung der Regelungen zur Flhrung des Zollfahndungsinformations-
systems zu Uberwachen.

(2) Im Rahmen des Zollfahndungsinformationssystems obliegt die datenschutzrechtliche Verantwortung
fiir die Daten, die bei der Zentralstelle gespeichert sind, den Stellen, die die Daten unmittelbar erfassen. Die da-
tenschutzrechtliche Verantwortung umfasst:

1. die RechtmaRigkeit der Erhebung sowie
2. die Zul&ssigkeit der Erfassung sowie die Richtigkeit und Aktualitat der Daten.

Die verantwortliche Stelle muss feststellbar sein. Die Verantwortung fir die Zulassigkeit des Abrufs im automa-
tisierten Verfahren tragt der Empfanger.

§89

Datenschutzrechtliche Verantwortung fur die Tatigkeit der den deutschen Auslandsvertretungen zuge-
ordneten Zollverbindungsbeamtinnen und Zollverbindungsbeamten

Die datenschutzrechtliche Verantwortung fir die Tétigkeit der Zollverbindungsbeamtinnen und Zollverbin-
dungsbeamten, die den deutschen Auslandsvertretungen zugeordnet sind, verbleibt beim Zollkriminalamt.

Abschnitt 4

Errichtungsanordnung

§90
Errichtungsanordnung fiir automatisierte Dateisysteme

(1) Deas Zollkriminalamt hat fiir automatisierte Dateisysteme, die die Behdrden des Zollfahndungsdienstes
zur Verarbeitung personenbezogener Daten fiihren, in einer Errichtungsanordnung, die der Zustimmung des Bun-
desministeriums der Finanzen bedarf, festzulegen:

1. Bezeichnung der verantwortlichen Stelle,
Rechtsgrundlage und Zweck der Verarbeitung,

Personenkreis, Uber den Daten gespeichert werden,

2

3

4.  Art der zu speichernden personenbezogenen Daten,

5. Arten der personenbezogenen Daten, die der Erschlielung der Sammlung dienen,
6. Anlieferung oder Eingabe der zu speichernden Daten,

7

Voraussetzungen, unter denen gespeicherte personenbezogene Daten an welche Empfénger und in welchen
Verfahren Ubermittelt werden,
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8.  Pruffristen und Speicherungsdauer sowie
9. Protokollierung.

Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit ist vor Erlass einer Errichtungs-
anordnung anzuhdren.

(2) Absatz 1 findet auf automatisierte Dateisysteme, die nur voriibergehend gefuihrt und innerhalb von
sechs Monaten beendet werden, keine Anwendung; dies gilt nicht, soweit in ihnen personenbezogene Daten ver-
arbeitet werden, die aus Manahmen nach den 88 47, 62, 72, 77 und 78 erlangt wurden.

(3) Istim Hinblick auf die Dringlichkeit der Aufgabenerfillung eine Mitwirkung der in Absatz 1 genannten
Stelle nicht mdglich, so kann das Zollkriminalamt eine Sofortanordnung treffen. Das Verfahren nach Absatz 1 ist
unverziiglich nachzuholen.

(4) In angemessenen Abstanden ist die Notwendigkeit der Weiterfiihrung oder Anderung der Verarbeitun-
gen zu Uberprfen.

Abschnitt 5
Pflichten des Zollfahndungsdienstes

§91
Protokollierung

(1) Die Protokollierung nach 8§ 76 des Bundesdatenschutzgesetzes erfolgt zu Verarbeitungsvorgéngen im
Zollfahndungsinformationssystem ergénzend zu den dort genannten Anforderungen in einer Weise, dass die Pro-
tokolle

1. denin 885 Absatz 1 und 2 genannten Beauftragten und der oder dem Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit in elektronisch auswertbarer Form fir die Uberprifung der Rechtmafig-
keit der Datenverarbeitung zur Verfiigung stehen und

2. eine Uberprifung ermdglichen, dass Zugriffe auf personenbezogene Daten im Zollfahndungsinformations-
system innerhalb der Zugriffsberechtigungen nach § 15 Absatz 2 und 3 erfolgen.

Das Zollkriminalamt hat insbesondere den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datens-
atze ermoglichen, sowie die fiir den Zugriff verantwortliche Dienststelle zu protokollieren.

(2) Die nach § 76 des Bundesdatenschutzgesetzes und unter Beachtung des Absatzes 1 generierten Proto-
kolldaten sind nach zwdlf Monaten zu léschen.

§92
Dokumentation bei verdeckten MaRnahmen
(1) Beider Erhebung von Daten nach den 8§ 47, 62, 72, 77 und 78 sind zu dokumentieren
das zur Datenerhebung eingesetzte Mittel,
der Zeitpunkt des Einsatzes,

Angaben, die die Feststellung der erhobenen Daten ermdglichen, sowie

A

die Organisationseinheit, die die MaRnahme durchfihrt.

(2) Zu dokumentieren sind auch
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1. bei MalRnahmen nach § 47 Absatz 2 Nummer 1 (langerfristige Observation) die Zielperson sowie die erheb-
lich mitbetroffenen Personen,

2. bei MalRnahmen nach § 47 Absatz 2 Nummer 2 Buchstabe a (Einsatz technischer Mittel auRerhalb von Woh-
nungen zur Anfertigung von Bildaufzeichnungen) die Zielperson sowie die erheblich mitbetroffenen Perso-
nen,

3. bei MalRnahmen nach § 47 Absatz 2 Nummer 2 Buchstabe b (Einsatz technischer Mittel auRerhalb von Woh-
nungen zum Abhdren oder Aufzeichnen des nichtéffentlich gesprochenen Wortes) die Zielperson sowie die
erheblich mitbetroffenen Personen,

4. bei MalRnahmen nach 8§ 47 Absatz 2 Nummer 3 (Einsatz Vertrauensperson) oder nach § 47 Absatz 2 Num-
mer 4 (Einsatz Verdeckter Ermittler)

a) die Zielperson,
b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson oder der Verdeckte
Ermittler betreten hat,

5. bei MalRnahmen nach § 62 (Eigensicherung durch Einsatz technischer Mittel), bei denen VVorgéange auBerhalb
von Wohnungen erfasst wurden, die Zielperson sowie die erheblich mitbetroffenen Personen,

6. bei Malnahmen nach § 62 (Eigensicherung durch Einsatz technischer Mittel innerhalb von Wohnungen),
bei denen Vorgange innerhalb von Wohnungen erfasst wurden,

a) die Zielperson,

b) die erheblich mitbetroffenen Personen sowie

¢) die Personen, deren nicht allgemein zugéngliche Wohnung die beauftragte Person betreten hat,
7. bei MaRnahmen nach § 72 (Beschrankung des Brief-, Post- und Fernmeldegeheimnisses)

a) die Beteiligten der tiberwachten Telekommunikation,

b) im Fall, dass die Uberwachung mit einem Eingriff in von der betroffenen Person genutzte informati-
onstechnische Systeme verbunden ist, die Angaben zur Identifizierung des informationstechnischen
Systems und die daran vorgenommenen nicht nur fliichtigen Veranderungen, sowie

c) der Absender und Adressat der Postsendung sowie die Art und die Anzahl der Uberwachten Postsen-
dungen,

8.  bei MalRnahmen nach § 77 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen Telekom-
munikation,

9. bei MaRnahmen nach 8§ 77 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer und

10. bei MaRnahmen nach § 78 (Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikati-
onsendgeréten) die Zielperson.

(3) Nachforschungen zur Feststellung der Identitét einer in Absatz 2 bezeichneten Person sind nur vorzu-
nehmen, wenn dies unter Berticksichtigung der Eingriffsintensitit der Manahme gegeniiber dieser Person, des
Aufwands flr die Feststellung ihrer Identitat sowie der daraus fur diese oder andere Personen folgenden Beein-
tréchtigungen geboten ist. Die Zahl der Personen, hinsichtlich derer Nachforschungen nach Satz 1 unterblieben
sind, ist zu dokumentieren.

(4) Die Daten nach Absatz 1 und 2 diirfen nur verarbeitet werden fir Zwecke der Benachrichtigung nach
8 93 und um der betroffenen Person oder einer dazu befugten éffentlichen Stelle die Priifung zu ermdglichen, ob
die MaRnahme rechtméRig durchgefiihrt worden ist. Sie sind bis zum Abschluss der Datenschutzkontrolle nach
§ 84 Absatz 1 aufzubewahren und sodann zu léschen, es sei denn, dass sie flr den in Satz 1 genannten Zweck
noch erforderlich sind.
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8§93
Benachrichtigung bei verdeckten und eingriffsintensiven Malnahmen
(1) Uber eine MaBnahme sind zu benachrichtigen im Falle

1. des 8§10 Absatz 1 Satz 2 und Absatz 2 sowie des § 30 Absatz 1 Satz 2 und Absatz 2 die von einer Beaus-
kunftung betroffenen Personen,

2. des § 47 Absatz 2 Nummer 1 und 2 (l&ngerfristige Observation, Bildaufnahmen oder Bildaufzeichnungen,
Abhdren und Aufzeichnen des nichtoffentlich gesprochenen Wortes aulRerhalb von Wohnungen) die Ziel-
person sowie die erheblich mitbetroffenen Personen,

3. des 847 Absatz 2 Nummer 3 und 4 (Einsatz Vertrauensperson, Einsatz Verdeckter Ermittler)
a) die Zielperson,
b) die erheblich mitbetroffenen Personen sowie

c) die Personen, deren nicht allgemein zugangliche Wohnung die Vertrauensperson oder der Verdeckte
Ermittler betreten hat,

4. des 8§ 62 (Einsatz technischer Mittel zur Eigensicherung), soweit VVorgénge auBerhalb von Wohnungen er-
fasst wurden, die Zielperson sowie die erheblich mitbetroffenen Personen,

5. des § 62 (Einsatz technischer Mittel zur Eigensicherung), soweit VVorgénge innerhalb von Wohnungen erfasst
wurden,

a) die Zielperson,
b) die erheblich mitbetroffenen Personen sowie

¢) die Personen, deren nicht allgemein zugéngliche Wohnung die Vertrauensperson oder der Verdeckte
Ermittler betreten hat,

6. des 8§ 72 (Beschrankung des Brief-, Post- und Fernmeldegeheimnisses)

a) die Beteiligten der Giberwachten Telekommunikation sowie

b) die Absender und Adressaten der Uberwachten Postsendungen,
7. des 8§ 77 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen Telekommunikation,
8. des 8 77 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer und

9. des § 78 (Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeraten) die
Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Gberwiegende schutzwiirdige Belange einer betroffenen Person ent-
gegenstehen. Zudem kann die Benachrichtigung einer in Absatz 1 Nummer 6 und 7 bezeichneten Person, gegen
die sich die MalRnahme nicht gerichtet hat, unterbleiben, wenn diese von der Malinahme nur unerheblich betroffen
ist und anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachforschungen zur Feststellung
der Identitat einer in Satz 1 bezeichneten Person sind nur vorzunehmen, wenn dies unter Beriicksichtigung der
Eingriffsintensitat der MalRnahme gegeniiber dieser Person, des Aufwands flr die Feststellung ihrer Identitat so-
wie der daraus fiir diese oder andere Personen folgenden Beeintrachtigungen geboten ist. Die Griinde fiir das
Absehen von der Benachrichtigung sind zu dokumentieren.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Geféhrdung des Zwecks der MaRnahme, des Bestandes
des Staates, von Leib, Leben oder Freiheit einer Person oder bedeutender Vermdgenswerte méglich ist. Im Fall
des § 47 Absatz 2 Nummer 3 und 4 sowie des § 62 erfolgt die Benachrichtigung erst, sobald dies auch ohne Ge-
fahrdung der Mdglichkeit der weiteren Verwendung der Vertrauensperson oder des Verdeckten Ermittlers mog-
lich ist. Wird wegen des zugrunde liegenden Sachverhaltes ein strafrechtliches Ermittlungsverfahren gefiihrt, ent-
scheidet die Strafverfolgungsbehdrde entsprechend den Vorschriften des Strafverfahrensrechts tiber den Zeitpunkt
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der Benachrichtigung. Wird die Benachrichtigung aus einem der vorgenannten Griinde zuriickgestellt, ist dies zu
dokumentieren.

(3) Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht binnen zwélf Monaten nach Beendi-
gung der Malinahme, bedarf die weitere Zuriickstellung der gerichtlichen Zustimmung. Das Gericht bestimmt die
Dauer der weiteren Zurlickstellung. Verlangerungen der Zuriickstellungsdauer sind zuldssig. Funf Jahre nach Be-
endigung der MalRnahme kann mit gerichtlicher Zustimmung endgtiltig von der Benachrichtigung abgesehen wer-
den, wenn die VVoraussetzungen fiir die Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch
in Zukunft nicht eintreten werden. Sind mehrere Malinahmen in einem engen zeitlichen Zusammenhang durch-
gefuhrt worden, beginnt die in Satz 1 genannte Frist mit der Beendigung der letzten MalRnahme. Die gerichtliche
Zusténdigkeit bestimmt sich nach den flr die Anordnung der jeweiligen MaRnahme geltenden Vorschriften.

(4) Auch nach Erledigung einer der in Absatz 1 genannten Malinahme kénnen betroffene Personen bin-
nen zwei Wochen nach ihrer Benachrichtigung die Uberpriifung der RechtmaRigkeit der Anordnung sowie der
Art und Weise des Vollzugs beantragen. Hierauf ist im Rahmen der Benachrichtigung hinzuweisen. Uber den
Antrag entscheidet das Gericht, das fiir die Anordnung der MalRnahme zustéandig gewesen ist. Gegen die Ent-
scheidung ist die sofortige Beschwerde statthaft.

§94
Benachrichtigung bei Ausschreibungen
(1) Isteine Ausschreibung zur Feststellung und Unterrichtung oder zur verdeckten Registrierung nach

1. Artikel 5 Absatz 1 des Beschlusses 2009/917/J1 des Rates vom 30. November 2009 (ber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20, L 234 vom 4.9.2010, S. 17) in
der jeweils geltenden Fassung oder

2. Artikel 27 Absatz 1 der Verordnung (EG) Nr. 515/97 des Rates vom 13. Mérz 1997 Uber die gegenseitige
Amtshilfe zwischen Verwaltungsbehérden der Mitgliedstaaten und die Zusammenarbeit dieser Behérden mit
der Kommission im Hinblick auf die ordnungsgemalie Anwendung der Zoll- und der Agrarregelung (ABI.
L 82vom 22.3.1997,S. 1, L 123, S. 25, L 121 vom 14.5.2015, S. 28), die zuletzt durch die Verordnung (EU)
2015/1525 (ABI. L 243 vom 18.9.2015, S. 1) gedndert worden ist, in der jeweils geltenden Fassung,

durch eine Stelle der Bundesrepublik Deutschland in das jeweilige Informationssystem eingegeben worden, so
hat das Zollkriminalamt im Einvernehmen mit der Stelle, die die Ausschreibung veranlasst hat, den Betroffenen
nach Beendigung der Ausschreibung uiber die Mainahme zu benachrichtigen, soweit die Benachrichtigung nicht
aufgrund anderer gesetzlicher Bestimmungen vorgesehen ist.

(2) Die Benachrichtigung unterbleibt, wenn dadurch die Durchfiihrung einer rechtmaRigen Aufgabe im
Zusammenhang mit der Ausschreibung gefahrdet wirde. Die Stelle, die die Ausschreibung veranlasst hat, unter-
richtet das Zollkriminalamt tber die Léschung und dariiber, ob der Betroffene benachrichtigt werden kann.

(3) Erfolgt die nach Absatz 2 Satz 1 zuriickgestellte Benachrichtigung nicht binnen zwolf Monaten nach
Beendigung der Ausschreibung, bedarf die weitere Zuriickstellung auf Antrag der Stelle, die die Ausschreibung
veranlasst hat, der gerichtlichen Zustimmung. Das Gericht bestimmt die Dauer der weiteren Zuriickstellung. Ver-
langerungen der Zurtickstellungsdauer sind zulassig. Fiinf Jahre nach Beendigung der Ausschreibung kann mit
gerichtlicher Zustimmung endgultig von der Benachrichtigung abgesehen werden, wenn die Voraussetzungen fur
die Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden.
Zustandiges Gericht ist das Amtsgericht, in dessen Bezirk die Stelle, die die Ausschreibung veranlasst hat, ihren
Sitz hat. Die Bestimmungen des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit finden entsprechende Anwendung.
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§95
Benachrichtigung Uber die Speicherung personenbezogener Daten von Kindern

Werden personenbezogene Daten von Kindern, die ohne Kenntnis der Sorgeberechtigten erhoben worden
sind, gespeichert, sind die Sorgeberechtigten zu benachrichtigen, sobald die Aufgabenerfillung hierdurch nicht
mehr gefahrdet wird. Von der Benachrichtigung kann abgesehen werden, solange zu besorgen ist, dass die Be-
nachrichtigung zu erheblichen Nachteilen fir das Kind fihrt. Die Verpflichtung obliegt der dateneingebenden
Stelle.

8§96
Aussonderungsprffrist, Mitteilung von Léschungsverpflichtungen

(1) Die Behorden des Zollfahndungsdienstes priifen nach § 75 des Bundesdatenschutzgesetzes bei der Ein-
zelfallbearbeitung und nach festgesetzten Fristen, ob gespeicherte personenbezogene Daten zu berichtigen oder
zu léschen sind. Die nach § 75 Absatz 4 des Bundesdatenschutzgesetzes und 8 90 Absatz 1 Satz 1 Nummer 8
festzulegenden Aussonderungspriffristen dirfen bei Erwachsenen zehn Jahre, bei Jugendlichen funf Jahre und
bei Kindern zwei Jahre nicht Giberschreiten, wobei nach dem Zweck der Speicherung sowie nach Art und Schwere
des Sachverhaltes zu unterscheiden ist. Bei Ordnungswidrigkeiten reduzieren sich die Aussonderungspriiffristen
auf hdchstens funf Jahre bei Erwachsenen, auf zwei Jahre bei Jugendlichen und bei Kindern auf ein Jahr. Die
Beachtung der Aussonderungspruffristen ist durch geeignete Manahmen zu gewahrleisten.

(2) Inden Fallen von 8 12 Absatz 1 und § 32 Absatz 1 durfen die Aussonderungspriffristen bei Erwachse-
nen finf Jahre und bei Jugendlichen drei Jahre nicht (iberschreiten. Personenbezogene Daten der in § 12 Absatz 1
Nummer 1 bis 3 und § 32 Absatz 1 Nummer 1 bis 3 bezeichneten Personen dirfen ohne Zustimmung des Be-
troffenen nur fur die Dauer eines Jahres gespeichert werden. Die Speicherung ist fiir jeweils ein weiteres Jahr
zul&ssig, soweit die VVoraussetzungen des § 12 Absatz 1 und des 8 32 Absatz 1 weiterhin vorliegen. Die maligeb-
lichen Griinde fiir die Aufrechterhaltung der Speicherung nach Satz 3 sind aktenkundig zu machen. Die Speiche-
rung nach Satz 2 darf jedoch insgesamt drei Jahre nicht tiberschreiten.

(3) Die Fristen beginnen mit dem Tag, an dem das letzte Ereignis, das zur Speicherung der Daten gefiihrt
hat, eingetreten ist, jedoch nicht vor Entlassung einer betroffenen Person aus einer Justizvollzugsanstalt oder Be-
endigung einer mit Freiheitsentziehung verbundenen MaRregel der Besserung und Sicherung. Die Speicherung
kann Uber die in Absatz 1 Satz 2 genannten Fristen hinaus auch allein fir Zwecke der Vorgangsverwaltung auf-
rechterhalten werden. In diesem Fall diirfen die Daten nur noch fur diesen Zweck verarbeitet werden; sie dirfen
auch verarbeitet werden, soweit dies zur Behebung einer bestehenden Beweisnot unerldsslich ist.

(4) Bei der Ubermittlung von personenbezogenen Daten an Behdrden des Zollfahndungsdienstes auRerhalb
des Zollfahndungsinformationssystems teilt die anliefernde Stelle die nach ihrem Recht geltenden Léschungsver-
pflichtungen mit. Die empfangenden Behorden des Zollfahndungsdienstes haben diese einzuhalten. Die Lschung
unterbleibt, wenn Anhaltspunkte dafur bestehen, dass die Daten fir die Aufgabenerfillung des Zollfahndungs-
dienstes, namentlich bei VVorliegen weitergehender Erkenntnisse, erforderlich sind, es sei denn, auch die Behdrden
des Zollfahndungsdienstes sind zur Léschung verpflichtet.

(5) Im Falle der Ubermittlung nach Absatz 4 Satz 1 legen die Behorden des Zollfahndungsdienstes bei
Speicherung der personenbezogenen Daten in Dateisystemen auBerhalb des Zollfahndungsinformationssystems
im Benehmen mit der ibermittelnden Stelle die Aussonderungspriffrist nach Absatz 1 oder 2 fest.

(6) Bei personenbezogenen Daten, die im Zollfahndungsinformationssystem gespeichert sind, obliegen die
in den Abséatzen 1 bis 3 genannten Verpflichtungen der Stelle, die die Daten unmittelbar in das System erfasst.

(7) st eine Ausschreibung nach § 14 oder § 33 erfolgt, so sind die zu diesem Zweck gespeicherten perso-
nenbezogenen Daten nach der Zweckerfullung, spétestens jedoch ein Jahr nach dem Beginn der Ausschreibung
zu léschen. Besondere in diesem Gesetz enthaltene Vorschriften zur Léschung personenbezogener Daten und
hierflr zu beachtender Fristen bleiben unberdihrt.
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§ 97

Berichtigung personenbezogener Daten, Einschrankung der Verarbeitung in Akten, Vernichtung von
Akten

(1) Stellen die Behorden des Zollfahndungsdienstes die Unrichtigkeit personenbezogener Daten in Akten
fest, ist die in § 75 Absatz 1 des Bundesdatenschutzgesetzes genannte Berichtigungspflicht dadurch zu erftllen,
dass dies in der Akte vermerkt oder auf sonstige Weise festgehalten wird. Bestreitet die betroffene Person die
Richtigkeit sie betreffender personenbezogener Daten und l&sst sich weder die Richtigkeit noch die Unrichtigkeit
feststellen, sind die Daten entsprechend zu kennzeichnen, um eine Verarbeitungseinschrankung nach § 58 Ab-
satz 1 Satz 2 und 3 des Bundesdatenschutzgesetzes zu ermdglichen.

(2) Die Behorden des Zollfahndungsdienstes haben die Verarbeitung personenbezogener Daten in Akten
einzuschréanken, wenn

1. die Verarbeitung unzuléssig ist oder

2. aus Anlass einer Einzelfallbearbeitung festgestellt wird, dass die Kenntnis der Daten zur Erfiillung der den
Behdorden des Zollfahndungsdienstes obliegenden Aufgaben nicht mehr erforderlich ist oder eine Léschungs-
verpflichtung nach § 96 Absatz 4 und 7 besteht.

Die Akten sind entsprechend den Bestimmungen uber die Aufbewahrung von Akten zu vernichten, wenn sie
insgesamt zur Erfiillung der Aufgaben der Behdrden des Zollfahndungsdienstes nicht mehr erforderlich sind. Die
Vernichtung unterbleibt, wenn

1.  Grund zu der Annahme besteht, dass anderenfalls schutzwirdige Interessen der betroffenen Person beein-
trachtigt wirden, oder

2.  die personenbezogenen Daten fiir Zwecke eines gerichtlichen Verfahrens weiter aufbewahrt werden mussen.

In diesen Féllen ist die Verarbeitung der Daten einzuschranken und sind die Unterlagen mit einem entspre-
chenden Einschrénkungsvermerk zu versehen.

(3) Inihrer Verarbeitung eingeschrankte Daten diirfen nur fiir den Zweck verarbeitet werden, fiir den die
Vernichtung der Akte unterblieben ist; sie dirfen auch verarbeitet werden, wenn dies zur Behebung einer beste-
henden Beweisnot unerl&sslich ist oder die betroffene Person einwilligt.

(4) Anstelle der Vernichtung nach Absatz 2 Satz 2 sind die Unterlagen an das zustdndige Archiv abzuge-
ben, sofern diesen Unterlagen bleibender Wert im Sinne von § 1 Nummer 10 des Bundesarchivgesetzes in der
jeweils geltenden Fassung zukommt. § 75 Absatz 4 des Bundesdatenschutzgesetzes und § 96 Absatz 4 und 5 gel-
ten fiir die Anbietung der Unterlagen entsprechend.

(5) Besondere in diesem Gesetz enthaltene Vorschriften zur Einschrankung der Verarbeitung personenbe-
zogener Daten in Akten oder deren Vernichtung und hierfiir zu beachtende Fristen bleiben unberiihrt.

§98
Verzeichnis von Verarbeitungstatigkeiten

Das Zollkriminalamt stellt zentral ein VVerzeichnis nach § 70 des Bundesdatenschutzgesetzes (iber Katego-
rien von Verarbeitungstatigkeiten personenbezogener Daten flr die Behdrden des Zollfahndungsdienstes zur Ver-
fugung.
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§99
Automatisiertes Abrufverfahren

(1) Das Zollkriminalamt und die sonst beteiligten Stellen haben bei einem nach § 21 Absatz 5 eingerichte-
ten automatisierten Abrufverfahren zu gewahrleisten, dass dessen Zuléssigkeit kontrolliert werden kann. Hierzu
haben sie schriftlich festzulegen:

1. Anlass und Zweck des Abrufverfahrens,

2.  Dritte, an die Gbermittelt wird,

3. Artder zu Ubermittelnden Daten und

4. nach 8§ 64 des Bundesdatenschutzgesetzes erforderliche technische und organisatorische MalRnahmen.
Die erforderlichen Festlegungen kénnen auch durch das Bundesministerium der Finanzen getroffen werden.

(2) Uber die Einrichtung der Abrufverfahren ist die oder der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit unter Mitteilung der Festlegungen nach Absatz 1 zu unterrichten. Die Einrichtung von
Abrufverfahren, bei denen Verfassungsschutzbehérden, der Bundesnachrichtendienst, der Militérische Abschirm-
dienst und, soweit die Sicherheit des Bundes beriihrt wird, andere Behdrden des Bundesministeriums der Vertei-
digung, Behorden der Staatsanwaltschaft, der Polizei sowie der Finanzverwaltung, soweit sie personenbezogene
Daten in Erfullung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung zur Uberwachung
und Prifung speichern, beteiligt sind, ist nur zuldssig, wenn das fur die speichernde und die abrufende Stelle
jeweils zustandige Bundes- oder Landesministerium zugestimmt hat.

(3) Die Verantwortung fir die Zulassigkeit des einzelnen Abrufs tragt der Dritte, an den Gbermittelt wird.
Die speichernde Stelle prift die Zul&ssigkeit der Abrufe nur, wenn dazu Anlass besteht. Die speichernde Stelle
hat zu gewdhrleisten, dass die Ubermittlung personenbezogener Daten zumindest durch geeignete Stichproben-
verfahren festgestellt und tGberpriift werden kann. Wird ein Gesamtbestand personenbezogener Daten abgerufen
oder tbermittelt (Stapelverarbeitung), so bezieht sich die Gewahrleistung der Feststellung und Uberpriifung nur
auf die Zulassigkeit des Abrufes oder der Ubermittlung des Gesamtbestandes.

(4) Die Absatze 1 bis 3 gelten nicht fir den Abruf allgemein zugénglicher Daten. Allgemein zugénglich
sind Daten, die jedermann, sei es ohne oder nach vorheriger Anmeldung, Zulassung oder Entrichtung eines Ent-
gelts, abrufen kann.

Abschnitt 6
Rechte der betroffenen Person

§100
Rechte der betroffenen Person

Uber die in den 88 56 bis 58 des Bundesdatenschutzgesetzes enthaltenen Rechte der betroffenen Personen
hinaus gelten fiir die Verarbeitung personenbezogener Daten in den Informationssystemen der Behérden des Zoll-
fahndungsdienstes die Besonderheiten, dass das Zollkriminalamt die Auskunft nach § 57 des Bundesdatenschutz-
gesetzes im Einvernehmen mit der Stelle, die die datenschutzrechtliche Verantwortung nach 8 88 Absatz 2 trégt,
erteilt. Bei der Berichtigung, Léschung und Verarbeitungseinschrankung personenbezogener Daten nach § 58 des
Bundesdatenschutzgesetzes findet Satz 1 entsprechende Anwendung bei Daten, die in Informationssystemen der
Behdorden des Zollfahndungsdienstes verarbeitet werden.
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Kapitel 5
Schlussvorschriften

§101
Entschadigung fur Leistungen

Die Behorden des Zollfahndungsdienstes haben denjenigen, die geschéftsméRig Post- oder Telekommuni-
kationsdienste erbringen oder an der Erbringung solcher Dienste mitwirken, fur ihre Leistungen bei der Durch-
fuhrung von MalRnahmen nach § 10 Absatz 1 und 2, § 30 Absatz 1 und 2 und den 88 72 und 77 eine Entschadigung
zu gewahren, deren Umfang sich nach § 23 des Justizvergiitungs- und -entschadigungsgesetzes bemisst.

8102
Schadensausgleich

Erleidet jemand bei der Erfullung der Aufgaben der Behdrden des Zollfahndungsdienstes nach 8 7 sowie bei
einer Inanspruchnahme nach § 39 einen Schaden, so gelten die §8 51 bis 56 des Bundespolizeigesetzes entspre-
chend.

8103
Schadensersatz in Informationssystemen

(1) Bei der Datenverarbeitung in den Informationssystemen der Behdrden des Zollfahndungsdienstes gilt
das Zollkriminalamt gegeniber einer betroffenen Person als allein VVerantwortlicher im Sinne von § 83 Absatz 1
des Bundesdatenschutzgesetzes. 8 83 Absatz 3 des Bundesdatenschutzgesetzes findet keine Anwendung.

(2) In den Fallen des Absatzes 1 ist der Schaden im Innenverhéltnis auszugleichen, soweit er der daten-
schutzrechtlichen Verantwortung einer anderen Stelle zuzurechnen ist.

§ 104
Einschrankung von Grundrechten

Die Grundrechte auf kdrperliche Unversehrtheit (Artikel 2 Absatz 2 Satz 1 des Grundgesetzes), der Freiheit
der Person (Artikel 2 Absatz 2 Satz 2 des Grundgesetzes), des Brief-, Post- und Fernmeldegeheimnisses (Arti-
kel 10 Absatz 1 des Grundgesetzes), der Freizligigkeit (Artikel 11 Absatz 1 des Grundgesetzes) und der Unver-
letzlichkeit der Wohnung (Artikel 13 Absatz 1 des Grundgesetzes) werden nach Maligabe dieses Gesetzes einge-
schrénkt.

§ 105
Strafvorschriften

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen § 79 eine Mitteilung
macht.
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§ 106
BuRgeldvorschriften
(1) Ordnungswidrig handelt, wer

1. entgegen 8 9 Absatz 2 Satz 1, auch in Verbindung mit § 9 Absatz 2 Satz 2 Nummer 1, jeweils auch in Ver-
bindung mit

a) 8§29 oder

b) §71Satz1l

eine Auskunft nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig erteilt,
2. entgegen 8§ 71 Satz 2 eine Unterlage nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig herausgibt,
3. einer vollziehbaren Anordnung nach

a) 8§72 Absatz 7 in Verbindung mit § 2 Absatz 1 Satz 1 des Artikel 10-Gesetzes,

b) §72 Absatz 7 oder § 77 Absatz 4, jeweils in Verbindung mit § 2 Absatz 1 Satz 3 des Artikel 10-Geset-
zes, oder

c) §878Absatz4
zuwiderhandelt,

4. entgegen § 72 Absatz 7 in Verbindung mit § 2 Absatz 2 Satz 2 des Artikel 10-Gesetzes eine Person betraut
oder

5. entgegen § 72 Absatz 7 in Verbindung mit 8 2 Absatz 2 Satz 4 des Artikel 10-Gesetzes nicht sicherstellt,
dass eine GeheimschutzmaRnahme getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu zwanzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des 8 36 Absatz 1 Nummer 1 des Gesetzes Uiber Ordnungswidrigkeiten
ist in Fallen des Absatzes 1 Nummer 1 Buchstabe a das Hauptzollamt und in den Ubrigen Fallen des Absatzes 1
das Zollkriminalamt.

§ 107
Ubergangsvorschrift

(1) Flr automatisierte Dateisysteme, die vor dem 6. Mai 2016 eingerichtet worden sind, ist §
11 Absatz 4 Satz 1 bis 3 des Zollfahndungsdienstgesetzes vom 16. August 2002 (BGBI. | S. 3202),
in der bis zum ...[einsetzen: Datum des Tages der Verkindung dieses Gesetzes] geltenden Fassung
bis zum 5. Mai 2023 weiter anzuwenden, es sei denn, es erfolgt bereits zuvor eine Protokollierung
nach § 76 des Bundesdatenschutzgesetzes in Verbindung mit § 91 dieses Gesetzes.

(2) Die am ... [einsetzen: Datum des Tages der Verkiindung dieses Gesetzes] geltenden Er-
richtungsanordnungen nach 8 41 des Zollfahndungsdienstgesetzes vom 16. August 2002 (BGBI. |
S. 3202) in der bis zum ...[einsetzen: Datum des Tages der Verkindung dieses Gesetzes] geltenden
Fassung gelten fort, bis sie durch eine Errichtungsanordnung nach § 90 ersetzt worden sind, jedoch
langstens bis zum 5. Mai 2023. Im Ubrigen bleiben die Bestimmungen zur Verarbeitung personen-
bezogener Daten nach diesem Gesetz sowie dem Bundesdatenschutzgesetz unberihrt.
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Artikel 2
Anderung anderer Rechtsvorschriften

(1) §4 Absatz 3 Satz 1 des Antiterrordateigesetzes vom 22. Dezember 2006 (BGBI. | S. 3409), das zuletzt
durch Artikel 10 des Gesetzes vom 14. August 2017 (BGBI. | S. 3202) ge&ndert worden ist, wird wie folgt gedn-
dert:

1. Nummer 8 wird wie folgt gefasst:
»8.  MaBnahmen innerhalb von Wohnungen nach § 62 Absatz 2 des Zollfahndungsdienstgesetzes,”.
2. In Nummer 9 wird die Angabe ,,§ 23a“ durch die Angabe ,,§ 72“ersetzt.

(2) &4 Absatz 3 Satz 1 des Rechtsextremismus-Datei-Gesetzes vom 20. August 2012 (BGBI. | S. 1798),
das zuletzt durch Artikel 11 des Gesetzes vom 14. August 2017 (BGBI. | S. 3202) geéndert worden ist, wird wie
folgt geéndert:

1. Nummer 8 wird wie folgt gefasst:
»8.  MaRnahmen innerhalb von Wohnungen nach § 62 Absatz 2 des Zollfahndungsdienstgesetzes,”.
2. In Nummer 9 wird die Angabe ,,§ 23a“ durch die Angabe ,,§ 72 ersetzt.

(3) In 83 Absatz 1a des Artikel 10-Gesetzes vom 26. Juni 2001 (BGBI. | S. 1254, 2298; 2007 | S. 154),
das zuletzt durch Artikel 12 des Gesetzes vom 14. August 2017 (BGBI. | S. 3202) geandert worden ist, wird die
Angabe ,,§ 23a Abs. 1“ durch die Angabe ,,§ 72 Absatz 1“ ersetzt.

(4) Das Gesetz zur Verbesserung der personellen Struktur beim Bundeseisenbahnvermdgen und in den
Postnachfolgeunternehmen vom 27. Dezember 1993 (BGBI. | S. 2378, 2426), das zuletzt durch Artikel 1 des Ge-
setzes vom 27. Juni 2017 (BGBI. | S. 1944) geédndert worden ist, wird wie folgt gedndert:

1. In 81 Nummer 2 werden die Worter ,,Deutsche Postbank AG* durch die Woérter ,,DB Privat- und Firmen-
kundenbank AG* ersetzt.

2. 82 Absatz 3 Satz 3 wird aufgehoben.

(5) In der Gliederungseinheit ,,Besoldungsgruppe B 3“ der Anlage | des Bundesbesoldungsgesetzes in der
Fassung der Bekanntmachung vom 19. Juni 2009 (BGBI. | S. 1434), das zuletzt durch Artikel 12 des Gesetzes
vom 23. Juni 2017 (BGBI. | S. 1822) geandert worden ist, wird nach der Angabe ,,Leitender Postdirektor* die
Angabe ,,- bei der Deutsche Postbank AG - durch die Angabe ,,- bei der DB Privat- und Firmenkundenbank AG
-“ ersetzt.

(6) In &6 Absatz 2 Nummer 4 des Grundstoffiilberwachungsgesetzes vom 11. Méarz 2008 (BGBI. | S. 306),
das zuletzt durch Artikel 6 Absatz 7 des Gesetzes vom 13. April 2017 (BGBI. | S. 872) gedndert worden ist, wird
die Angabe ,,§ 24 Abs. 2* durch die Angabe ,,8 5 Absatz 2* ersetzt.

(7) In 89 Absatz 2 Satz 7 des Gesetzes ber die Erweiterung des Katastrophenschutzes in der Fassung der
Bekanntmachung vom 14. Februar 1990 (BGBI. |1 S. 229), das zuletzt durch Artikel 77 der Verordnung vom 31.
Oktober 2006 (BGBI. | S. 2407) geéndert worden ist, werden die Worter ,,Deutschen Postbank AG* durch die
Worter ,,DB Privat- und Firmenkundenbank AG* ersetzt.

(8) In &3 Absatz 2 Satz 3 des THW-Gesetzes vom 22. Januar 1990 (BGBI. | S. 118), das zuletzt durch
Avrtikel 5 des Gesetzes vom 11. Juni 2013 (BGBI. | S. 1514) gedndert worden ist, werden die Worter ,,Deutschen
Postbank AG* durch die Worter ,,DB Privat- und Firmenkundenbank AG* ersetzt.

(9) In89 Absatz 3 Satz 1 des Arbeitsplatzschutzgesetzes in der Fassung der Bekanntmachung vom 16. Juli
2009 (BGBI. I S. 2055), das zuletzt durch Artikel 3 Absatz 1 des Gesetzes vom 29. Juni 2015 (BGBI. 1 S. 1061)
geandert worden ist, werden die Worter ,,Deutschen Postbank AG* durch die Worter ,,DB Privat- und Firmen-
kundenbank AG* ersetzt.
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(10) Das Zollverwaltungsgesetz vom 21. Dezember 1992 (BGBI. | S. 2125; 1993 | S. 2493), das zuletzt
durch Artikel 10 des Gesetzes vom 23. Juni 2017 (BGBI. | S. 1822) ge&ndert worden ist, wird wie folgt geéndert:

1. In §11 Absatz 3 wird die Angabe ,,8 3 Absatz 6“ durch die Angabe ,,§ 3 Absatz 7* ersetzt.
2. In §12a Absatz 8 Satz 4 wird die Angabe ,,§ 8“ durch die Angabe ,,§ 23" ersetzt.

(11) 8§ 14 Absatz 2 des Telemediengesetzes vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Arti-
kel 1 des Gesetzes vom 28. September 2017 (BGBI. 1 S. 3530) gedndert worden ist, wird wie folgt gefasst:

»(2) Auf Anordnung der zustédndigen Stellen darf der Diensteanbieter im Einzelfall Auskunft iiber Bestands-
daten erteilen, soweit dies

1. flar Zwecke der Strafverfolgung,

2. zur Gefahrenabwehr durch die Polizeibehdrden der Lé&nder,

3. zur Erfullung der gesetzlichen Aufgaben
a) der Verfassungsschutzbehdrden des Bundes und der Lénder,
b) des Bundesnachrichtendienstes,
c) des Militarischen Abschirmdienstes,

d) des Bundeskriminalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren des internationalen
Terrorismus oder

e) zur Erflllung der Aufgaben des Zollkriminalamts nach § 4 Absatz 2 des Zollfahndungsdienstgesetzes
oder zur Durchsetzung der Rechte am geistigen Eigentum erforderlich ist.”

(12) Das Bundesanstalt-Post-Gesetz vom 14. September 1994 (BGBI. | S. 2325), das zuletzt durch Aurti-
kel 19 Absatz 10 des Gesetzes vom 23. Dezember 2016 (BGBI. | S. 3234) geandert worden ist, wird wie folgt
geéndert:

1. Die Inhaltsiibersicht wird wie folgt geéndert:
a) Die Angabe zu § 8 wird wie folgt gefasst: ,,§ 8 (weggefallen)“.
b) Die Angabe ,,Anlage (zu & 8 Satz 1) wird gestrichen.

2. In 84 Absatz 6 werden die Worter ,,Richterinnen und Richter, Staatsanwaltinnen und Staatsanwalte und*
durch die Woérter ,,Bundesrichterinnen und Bundesrichter sowie* ersetzt.

§ 8 wird aufgehoben.
4. 8§11 Absatz 3 wird aufgehoben.
5. §15 Absatz 1 Satz 1 wird die Nummer 2 durch die folgenden Nummern 2 und 2a ersetzt:

»2  Ruhestandsheamtinnen und Ruhestandsbeamten, die zuletzt bei einem Postnachfolgeunternehmen be-
schaftigt waren,

2a Versorgungsempfangerinnen und Versorgungsempfangern, die bei einem Posthachfolgeunternehmen
beschéftigt sind oder zuletzt beschaftigt waren,*.

6. In 820 Absatz 1 Satz 1 Nummer 1 wird das Wort ,,Verlustrechnung“ durch das Wort ,,-Verlustrechnung*
ersetzt.

7. In 826 Absatz 5 Satz 3 werden die Worter ,,8 88 Abs. 1 und 2 und §“ durch die Worter ,,Die 88§ 88 und*
ersetzt.

8. In 8§ 26b Absatz 2 Satz 3 werden die Worter ,,Deutsche Postbank AG* durch die Worter ,,DB Privat- und
Firmenkundenbank AG* ersetzt.

9. In §26j Absatz 2 Satz 2 ist die Angabe ,,Satz 4“ durch die Angabe ,,Satz 5* zu ersetzen.
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10. Die Anlage (zu § 8 Satz 1) wird aufgehoben.

(13) Das Postpersonalrechtsgesetz vom 14. September 1994 (BGBI. | S. 2325, 2353), das zuletzt durch Ar-
tikel 2 des Gesetzes vom 27. Juni 2017 (BGBI. I S. 1944) geéndert worden ist, wird wie folgt gedndert:

1. In§ 34 Satz 1 werden die Worter ,,zum Betriebsrat* durch die Worter ,,zu den Betriebsraten und die Worter
,,Deutsche Postbank AG* durch die Worter ,,DB Privat- und Firmenkundenbank AG* ersetzt.

2. 8§37 wird wie folgt geéndert:
a) Absatz 1 wird aufgehoben.
b) Die Absatzbezeichnung ,,(2)* wird gestrichen.

(14) 8 7 Absatz 1 Satz 2 des Gesetzes zur Errichtung einer Museumsstiftung Post und Telekommunikation
vom 14. September 1994 (BGBI. | S. 2325, 2382), das zuletzt durch Artikel 6 Absatz 4 des Gesetzes vom 28. Mai
2015 (BGBI. I S. 813) gedndert worden ist, wird aufgehoben.

(15) In § 112 Absatz 2 Nummer 3 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. I S. 1190),
das zuletzt durch Artikel 10 Absatz 12 des Gesetzes vom 30. Oktober 2017 (BGBI. | S. 3618) geéndert worden
ist, wird die Angabe ,,§ 23a“ durch die Angabe ,,§ 72* ersetzt.

(16) Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntmachung vom 11. Juli
2017 (BGBI. I S. 2316), die durch Artikel 16 des Gesetzes vom 17. August 2017 (BGBI. | S. 3202) geéndert wor-
den ist, wird wie folgt gedndert:

1. In 8 1 Nummer 1 Buchstabe ¢ werden die Worter ,,den 88 23a bis 23c und 23e* durch die Woérter ,,§ 72
Absatz 1, 2 und 4 ersetzt.

2. § 2 wird wie folgt gedndert:
a) Nummer 1 wird wie folgt gedndert:
aa) In Buchstabe a wird die Angabe ,,§ 23b* durch die Angabe ,,§ 74 ersetzt.
bb) In Buchstabe b wird die Angabe ,,§ 23g*“ durch die Angabe ,,8 77 ersetzt.
b) Nummer 3 wird wie folgt gedndert:

aa) In Buchstabe a werden die Worter ,,8 23a Absatz 1 Satz 1* durch die Angabe ,,§ 72 Absatz 1“er-
setzt.

bb) In Buchstabe b Doppelbuchstabe aa wird die Angabe ,,§ 23g*“ durch die Angabe ,,8 77 ersetzt.

¢) In Nummer 15 werden die Worter ,,den 88 23a bis 23c* durch die Angabe ,,§ 72 Absatz 1, 2 und 4
ersetzt.

3. In der Uberschrift des Teils 2 werden die Worter ,,den §§ 23a bis 23c und 23e* durch die Wérter ,,§ 72
Absatz 1, 2 und 4* ersetzt.

4. In § 3 Absatz 3 wird die Angabe ,,§ 23a Absatz 8* durch die Angabe ,,.§ 72 Absatz 7* ersetzt.

In § 5 Absatz 1 werden in dem Satzteil vor Nummer 1 die Worter ,,den §8 23a bis 23c* durch die Angabe
,dem 8§ 72 Absatz 1, 2 und 4“ ersetzt.

Artikel 3
Inkrafttreten, AuRerkrafttreten

Dieses Gesetz am Tag nach der Verkindung in Kraft. Gleichzeitig tritt das Zollfahndungsdienstgesetz vom
16. August 2002 (BGBI. | S. 3202), das zuletzt durch Artikel 15 des Gesetzes vom 17. August 2017 (BGBI. |
S. 3202) geéndert worden ist, auler Kraft.
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Begrindung

A. Allgemeiner Teil

I Zielsetzung und Notwendigkeit der Regelungen

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 das bisherige Bundeskriminalamtgesetz
in Teilen fur verfassungswidrig erklart. Es hat geurteilt, dass bei solchen MalRnahmen, die tief in das Privatleben
Betroffener hineinreichen, besondere Anforderungen an den VerhaltnisméaRigkeitsgrundsatz zu stellen sind. Ins-
besondere verlangen die Befugnisse besondere Regelungen zum Schutz des Kernbereichs privater Lebensgestal-
tung sowie zum Schutz von Berufsgeheimnistrédgern. Sie unterliegen bestimmten Anforderungen an Transparenz,
individuellen Rechtsschutz und datenschutzaufsichtliche Kontrolle.

Das Bundesverfassungsgericht hat in diesem Zusammenhang ferner ein Grundsatzurteil zum Datenschutz gespro-
chen, in dem es die bisherige Rechtsprechung zu den einzelnen verdeckten Ermittlungsbefugnissen zusammen-
fuihrt, sie in Gbergreifende Prinzipien systematisiert, die verfassungsrechtlichen Anforderungen an Zweckbindung
und Zweckanderung von Daten fortentwickelt und erstmals Aussagen zur Ubermittlung von Daten an 6ffentliche
Stellen im Ausland trifft. Es hat insbesondere ausgefiihrt, dass sich die Anforderungen an die Nutzung und Uber-
mittlung staatlich erhobener Daten nach den Grundsétzen der Zweckbindung und Zweck&nderung richten und
sich die VerhéltnismaRigkeitsanforderungen fir eine solche Zweckénderung am Grundsatz der hypothetischen
Datenneuerhebung zu orientieren haben. Auch die Ubermittlung von Daten an &ffentliche Stellen im Ausland
unterliegt diesen verfassungsrechtlichen Grundsatzen der Zweckéanderung und Zweckbindung.

Zudem war bis Mai 2018 die Richtlinie (EU) 2016/680 umzusetzen. Mit dieser Richtlinie soll der Datenschutz im
Bereich der Strafverfolgungs- und Gefahrenabwehrbehdrden weiter harmonisiert werden, um zum einen ein ver-
gleichbar hohes Schutzniveau fiir personenbezogene Daten — unter anderem durch Starkung von Betroffenenrech-
ten — zu gewahrleisten und zum anderen den unionsweiten Informationsaustausch zu erleichtern und zu verbes-
sern. Anpassungsbedarf besteht hier vor allem in Bezug auf die Neujustierung datenschutzrechtlicher Begrifflich-
keiten und Betroffenenrechte.

Die erforderliche Uberarbeitung wird auch zum Anlass genommen, das Zollfahndungsdienstgesetz systematisch
neu zu strukturieren und um bislang fehlende, aber erforderliche Regelungen insbesondere im Bereich der Gefah-
renabwehr zu ergénzen.

1. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf passt im Wesentlichen die Regelungen zur Erhebung von Daten, die durch den Einsatz ver-
deckter MalRnahmen erlangt wurden, an die VVorgaben des Urteils vom 20. April 2016 an. Hiermit werden um-
fangreiche Anderungen der Voraussetzungen zur Anordnung, zum Schutz des Kernbereichs privater Lebensge-
staltung, zum Schutz von Berufsgeheimnistrégern, zur Transparenz, zum individuellen Rechtsschutz und zur auf-
sichtlichen Kontrolle durch eine unabhéngige Stelle eingefuihrt. Hierzu ist insbesondere eine Stirkung des Kern-
bereichsschutzes wahrend und nach der Datenerhebung durch erweiterte richterliche Kontrollbefugnisse vorge-
sehen.

Zudem setzt der Gesetzentwurf die Vorgaben des Bundesverfassungsgerichts zur Nutzung der in den Datenbe-
standen des Zollfahndungsdienstes vorhandenen personenbezogenen Daten und zur Ubermittlung dieser Daten an
andere nationale und internationale Stellen um. Insbesondere umfasst der Entwurf dabei Regelungen zu den Vo-
raussetzungen, unter denen die Daten zu einem anderen Zweck genutzt werden kdnnen als zu dem sie urspringlich
erhoben worden sind und fiihrt den Grundsatz der hypothetischen Datenneuerhebung ein.

Des Weiteren enthalt der Gesetzesentwurf umfangreiche Vorschriften zum Datenschutz, die der Umsetzung der
Richtlinie (EU) 2016/680 dienen. Hierdurch werden insbesondere die Rolle und die Kontrollmdglichkeiten des
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oder der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit gestarkt. Der Gesetzentwurf sieht
eine umfassende Protokollierung und Dokumentation zum Zwecke der Datenschutzkontrolle vor und verpflichtet
das Zollkriminalamt durch technische und organisatorische Malinahmen sicherzustellen, dass die Datenschutz-
grundsétze und die Anforderungen an die Datensicherheit bei der Datenverarbeitung beachtet werden. Es wird
ein allgemeines Verzeichnis der Kategorien flir automatisierte VVerarbeitungen personenbezogener Daten einge-
richtet. Datenschutzrechtlich risikobehaftete Verarbeitungsverfahren bedlrfen erganzend zur Aufnahme in das
Verzeichnis einer Datenschutzfolgenabschétzung. Die Funktion der Datenschutzbeauftragten im Bereich des
Zollfahndungsdienstes wird gestarkt.

Die Harmonisierung und Standardisierung im EU-Kontext zur Verbesserung des Informationsflusses wird durch
die Gleichstellung der EU-internen Ubermittlungen mit innerstaatlichen Ubermittlungen zur Erreichung des uni-
onsrechtlich vorgegebenen Ziels, den freien Datenverkehr auch im Bereich der Justiz-/Ermittlungsbehérden zu
erleichtern, die Uberarbeitung der Regelungen zur Dateniibermittlung an Stellen in Drittstaaten und die neue Sys-
tematisierung und Prazisierung der Einschrankungen der Ubermittlungsbefugnisse gefordert.

Um eine effektive Kriminalitatsbekdmpfung auch kiinftig gewahrleisten zu konnen, werden (ber Vorgenanntes
hinaus auch zusatzliche, neue Befugnisse fiir die Behdrden des Zollfahndungsdienstes geschaffen. Hierzu zahlen
insbesondere vorgenommene Anpassungen zu bestehenden Befugnissen zur praventiven Telekommunikations-
und Postuberwachung (88 72, 77, 78), die Schaffung einer Moglichkeit zum préventiven Einsatz Verdeckter Er-
mittler (8 47 Absatz 2 Nummer 4) sowie erweiterte Auskunftspflichten von Betroffenen und Dritten (88 9, 29,
71).

1. Alternativen

Alternativen bestehen nicht. Der Gesetzesentwurf folgt europarechtlichen sowie verfassungsrechtlichen Vorga-
ben und tragt zugleich fachspezifischen Anforderungen im Bereich des Zollfahndungsdienstes Rechnung. Er stellt
mithin einen sowohl effizienten als auch effektiven Lésungsansatz dar.

V. Gesetzgebungskompetenz

Die ausschlieRliche Gesetzgebungskompetenz des Bundes zur Anderung des Zollfahndungsdienstgesetzes (Arti-
kel 1) folgt aus Artikel 73 Absatz 1 Nummer 5 und — unter dem Gesichtspunkt der internationalen VVerbrechens-
bek&mpfung — Nummer 10 des Grundgesetzes (GG), Artikel 74 Absatz 1 Nummer 1 GG (Strafrecht), Artikel 74
Absatz 1 Nummer 25 GG (Staatshaftungsrecht), Artikel 105 Absatz 1 GG, Artikel 108 Absatz 1 Satz 2 und Ab-
satz 5 Satz 1 GG sowie fur die datenschutzrechtlichen Regelungen als Annex zu den jeweiligen Sachkompeten-
zen. Die Gesetzgebungskompetenz fiir die Regelung zum Schadensausgleich (§ 102) und zum Schadensersatz in
Informationssystemen (§ 103) folgt aus Artikel 74 Absatz 1 Nummer 25 GG in Verbindung mit Artikel 72 Ab-
satz 2 GG.

Die getroffenen staatshaftungsrechtlichen Regelungen sind zur Wahrung der Rechtseinheit nach Artikel 72 Ab-
satz 2 GG erforderlich, da eine Gesetzesvielfalt auf L&nderebene zu einer Rechtszersplitterung fiihrte, die im In-
teresse sowohl des Bundes als auch der L&nder nicht hingenommen werden kann. Dies gilt hier umso mehr, weil
es vornehmlich um die Regelungen zum Schadensausgleich und zum Schadensersatz des Bundes geht, die schon
dem Grunde nach nicht zur Verlagerung auf L&nderebene vorgesehen sind.

V. Vereinbarkeit mit dem Recht der Europdischen Union und vélkerrechtlichen Vertragen

Der Gesetzentwurf ist mit dem Recht der Europdischen Union und voélkerrechtlichen Vertrdgen, die die Bundes-
republik Deutschland geschlossen hat, vereinbar. Der Gesetzentwurf dient der Umsetzung der Richtlinie (EU)
2016/680.
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VI. Gesetzesfolgen

Die Regelungen tragen zum besseren Schutz der dffentlichen Sicherheit und verbessern die Rechte der durch die
Datenverarbeitung der der Behdrden des Zollfahndungsdienstes betroffenen Personen.

1. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung
im Sinne der Nationalen Nachhaltigkeitsstrategie. Die Wirkungen des Entwurfs zielen auf eine nachhaltige Ent-
wicklung, weil er den Behdrden des Zollfahndungsdienstes rechtssichere Befugnisse zum Schutz der Biirger an
die Hand gibt und gleichzeitig den Datenschutz nach MaRgabe des Urteils des Bundesverfassungsgerichts vom
20. April 2016 starkt.

2. Haushaltsausgaben ohne Erfiillungsaufwand
Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

3. Erfullungsaufwand

a) Erfullungsaufwand fur Blrgerinnen und Blrger

Mit den 8§88 9, 29 und 71 des Zollfahndungsdienstgesetzes (Artikel 1) werden Auskunftspflichten eingefihrt. Die
Hohe des hieraus resultierenden Mehraufwandes kann nicht konkret beziffert werden, wird sich aber nach einer
auf Erfahrungswerten der letzten Jahre basierenden Schatzung in einem vernachlassigbaren Bereich bewegen.

b) Erflllungsaufwand fur die Wirtschaft

Die Ausfuhrungen unter Ziffer 3 Buchstabe a) gelten entsprechend

¢) Erfullungsaufwand der Verwaltung
Bund

Der nachfolgend dargestellte Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenméRig im jewei-
ligen Einzelplan ausgeglichen werden.

1. Zollverwaltung

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht dem Bund (Zollverwaltung) in den Haushaltsjah-
ren 2020 bis 2025 ein einmaliger Erflllungsaufwand in Hohe von rund 43,38 Millionen Euro. Hierin enthalten ist
unter anderem ein einmaliger Personalaufwand in Hohe von rund 12,9 Millionen Euro (temporére Zufiihrung von
Personal in den betroffenen Arbeitsbereichen). sowie einmaliger 1T-Mehraufwand in Hohe von 26,1 Millionen
Euro fir die Beschaffung entsprechender Hard- und Software sowie fur externe Unterstiitzung.

Der jéhrliche Erfiillungsaufwand betragt ab dem Haushaltsjahr 2020 rund 3,145 Millionen Euro. Hierin enthalten
ist ein personeller Aufwand im Zollfahndungsdienst von insgesamt 26 Stellen sowie Aufwand im Bereich der IT
fur Pflege und Wartung in Hohe von 960 000 Euro.

Im Einzelnen:

Den Behorden des Zollfahndungsdienstes entstehen durch die VVorgaben des Bundesverfassungsgerichts und die
Umsetzung der Datenschutzrichtlinie (EU) 2016/680 — soweit sie tber die im Bundesdatenschutzgesetz (Teil |
und Teil I11) neu hinausgehen — Mehraufwendungen durch die erforderliche Anpassung der 1T-Landschaft, die
Erweiterung datenschutzrechtlicher Prifschritte, die Beachtung neudefinierter Datenschutzgrundsétze, insbeson-
dere erweiterter Protokollierungs- und Dokumentationsverpflichtungen, die Datenschutz-Folgeabschéatzung und
die Beriicksichtigung erweiterter Betroffenenrechte. Zudem entstehen den Behdrden des Zollfahndungsdienstes
Mehraufwendungen durch erweiterte Befugnisse, beispielsweise durch den Einsatz VVerdeckter Ermittler (§ 47
Absatz 2 Nummer 4 des Zollfahndungsdienstgesetzes in der Entwurfsfassung — ZFdG-E) und die erstmalig gere-
gelte Befugnis zur Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeréten
(8 78 ZFdG-E).
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Insgesamt belduft sich der zu erwartende Mehraufwand auf einmalig 41,543 Millionen Euro und jahrlich 2,905
Millionen Euro (ohne Mehraufwand fur die Querschnittsaufgaben Organisation, Personal, Haushalt, Service und
Ausbildung). Der einmalige Mehraufwand teilt sich auf in 11,620 Millionen Euro Personalkosten und 29,924
Millionen Euro Sachkosten. Von den einmaligen Personalkosten entstehen 9,934 Millionen Euro beim Zollkrimi-
nalamt und 1,685 Millionen Euro bei den Zollfahndungsdmtern. Der einmalige Erflllungsaufwand wird in den
Haushaltsjahren 2020 bis 2025 entstehen. Der ab dem Haushaltsjahr 2020 entstehende jahrliche Aufwand teilt
sich auf in 1,394 Millionen Euro Personalkosten und 1,511 Millionen Euro Sachkosten.

Fur die Aufgabendnderung der Zollfahndung entstehen der Zollverwaltung besondere Sachkosten, die in den
durchschnittlichen fir die Bundesverwaltung ermittelten Sachkostenpauschalen nicht in ausreichender Hohe ent-
halten sind und die aufgrund des spezifischen Aufgabenportfolios zusatzlich beriicksichtigt werden missen, z.B.
Dolmetscherkosten. Neben den besonderen Sachkosten wurde auch die fiir die Bundesverwaltung ermittelte
durchschnittliche Sachkostenpauschale in Hohe von 20 250 Euro je Arbeitskraft zugrunde gelegt.

Im Einzelnen entsteht folgender Aufwand mit Blick auf die in Artikel 1 aufgefiihrten Rechtsnormen:

—  Durch die nach § 7 Absatz 1 ZFdG-E nunmehr mdglichen Sicherungs- und Schutzmanahmen, die das Zoll-
kriminalamt in Verfahren der Finanzkontrolle Schwarzarbeit durchfiihrt, entsteht ein jahrlicher Aufwand in
Hohe von 297 000 Euro wie folgt.

Bezeichnung Paragraf und | Personal- | Fallzahl Personal- | Sachauf- | Gesamt-
Rechtsnorm aufwand aufwand | wands- aufwand

pro Fall in inTsd. € | pauschale | in Tsd.€
Tsd. € in Tsd. €

ZeugenschutzmaBnahmen  fiir | § 7 Abs. 2 18,5 4 74 23 97

die FKS priifen ZFdG-E

Sicherungs- und SchutzmaB- | § 7 Abs. 1 153 1 153 47 200

nahmen fiir die FKS durchfih- | ZFdG-E

ren

—  Durch die Aufzeichnung beim Zollfahndungsdienst eingehender Telefongesprache (§ 34 ZFdG-E) entsteht
voraussichtlich im Haushaltsjahr 2020 ein einmaliger Aufwand fir technische Aufzeichnungsgeréte an 62
Standorten des Zollfahndungsdienstes in Héhe von 155 000 Euro wie folgt:

Bezeichnung Paragraf und | Sachauf- Fallzahl Besonderer | Gesamt-
Rechtsnorm wand in Sach-auf- aufwand in
Tsd. € pro wand in| Tsd. €
Fall Tsd. €
Aufzeichnung eingehender Te- | § 34 ZFdG-E 2,5 62 155 155
lefonanrufe

—  Mit § 47 Absatz 2 Nummer 4 ZFdG-E erhalt der Zollfahndungsdienst die Befugnisse zum praventiven Ein-
satz von Verdeckten Ermittlern. Hierdurch und den damit verbundenen Kennzeichnungs-, Dokumentations-
und Benachrichtigungspflichten nach den §8 28, 92 und 93 ZFdG-E entsteht ein jahrlicher Aufwand in Hohe
von 226 000 Euro wie folgt:

Bezeichnung Paragraf und | Personalauf- | Fall- Personal- | Besonde- Fall- | Sachauf- Sach-auf- | Gesamt-
Rechtsnorm wand  pro | zahl aufwand | rer Sach- | zahl | wandspau- wand in | aufwand
Fallin Tsd. € in Tsd. € | aufwand schale in Tsd. | Tsd. € inTsd. €
in Tsd. € €
pro Fall
Einsatz verdeckter Ermitt- | § 47 Abs. 2 29,6 5 148 7 5 43 78 226
ler Nr.4 iv.m.
8§28, 92 und
93 ZFdG-E

—  Fdr die Sicherheitsuberprifung von Personen (8 64 ZFdG-E), die fiir die Behdrden des Zollfahndungsdiens-
tes tatig werden sollen, entsteht ein einmaliger Aufwand in Héhe von 386 000 in den Haushaltsjahren 2020
bis 2022 sowie ein jahrlicher Aufwand in Héhe von 236 000 Euro wie folgt:

einmalig:
Bezeichnung Paragraf und | Fallzahl Personal- Sach-auf- | Gesamt-
Rechtsnorm aufwand in | wands- aufwand
Tsd. € pauschale | in Tsd. €

in Tsd. €
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Sicherheitstiberprifung fir In- | § 64 ZFdG-E 2530 290 96 386
terne erstmalig durchfiihren
jahrlich:
Bezeichnung Paragraf und Fallzahl Zeitauf- Lohnsatz in | Personal- Sach-auf- Gesamt-auf-
Rechtsnorm wand in Mi- | Euro/h aufwand in | wands-pau- | wand in
nuten  pro Tsd. € schale in| Tsd. €
Fall Tsd. €
Sicherheitsuberprifung fir | § 64 ZFdG-E 715 240,0 38,21 109 36 145
Externe erstmalig durch-
filhren
Sicherheitstiberprifung fir | § 64 ZFdG-E 150 180,0 38,21 17 6 23
Interne erstmalig durch-
filhre
Sicherheitstiberprifung § 64 ZFdG-E 253 315,0 38,21 51 17 68
aktualisieren, wiederholen
und jéhrlich pflegen

—  Die Befugnisse des Zollkriminalamtes zur Durchfiihrung von Telekommunikations- und Postiiberwachungs-
mafRnahmen wurden an veranderte Gefahrenlagen im AuBenwirtschaftsrecht angepasst (8§ 72 bis 78 ZFdG-
E). Hierdurch entstehen ein zusétzlicher Personalaufwand in H6he von 292 000 Euro und Sachkosten pro
Uberwachungsmafnahme von durchschnittlich 32 700 Euro je MaRnahme. Damit ist ein zusétzlicher jahrli-
cher Erfullungsaufwand in Héhe von 474 000 Euro verbunden. Dieser begriindet sich wie folgt:

Bezeichnung Paragraf und | Personal- | Fallzahl Personal- | Besonde- | Fallzahl Sachauf- | Sach-auf- | Gesamt-
Rechtsnorm aufwand aufwand | rer Sach- wands- wand in | aufwand
proFallin inTsd. € | aufwand pauschale | Tsd. € inTsd. €
Tsd. € in Tsd.€ in Tsd.€
pro Fall
Erweiterte Befugnisse bei der | 88 74 bis 78 97,33 3 292 32,7 3 84 182 474
Beschrankung des  Brief-, | ZFdG-E
Post- und Fernmeldegeheim-
nisses

—  Fr die Benachrichtigung betroffener Personen im Zusammenhang mit der Erhebung von Telekommunika-
tionsverkehrsdaten und Nutzungsdaten sowie dem Einsatz von IMSI-/WLAN-Catchern (8 93 i.V.m. 88 77
und 78 ZFdG-E) entsteht dem Zollkriminalamt ein j&hrlicher Aufwand in H6he von 12 000 Euro.

Bezeichnung Paragraf und | Fallzahl Zeitaufwand | Lohnsatz in | Personal- | Sachauf- Gesamt-auf-
Rechtsnorm in  Minuten | Euro/h aufwand | wands-pau- | wandin Tsd.
pro Fall inTsd. € | schale in] €
Tsd. €
Identifizierung und Lokalisierung von | § 93 iv.m. 1 12.840 39,69 9 3 12
Mobilfunkkarten und Telekommuni- | 8§77 und 78
kationsendgeraten — Sachbearbeitung | ZFdG-E

—  Erhéhung der Datenschutzanforderungen

—  Fur das Fihren eines Verzeichnisses Uber bei den Behdrden des Zollfahndungsdienstes gefiihrte Kate-
gorien automatisierter Datenverarbeitungen (8 98 ZFdG-E ergénzend zu § 70 des Bundesdatenschutz-
gesetzes vom 30. Juni 2017 (BGBI. | S. 2097) (BDSG-neu) entsteht ein einmaliger Aufwand in Héhe
von 30 000 Euro und ein jahrlicher Aufwand in Hohe von 101 000 Euro.

—  Durch die Beachtung des aufgrund des Urteils vom 20. April 2016 zu beachtenden Grundsatzes der
hypothetischen Datenneuerhebung (§ 27 ZFdG-E) und die damit einhergehende Kennzeichnungspflicht
sowie die erheblich erweiterten Anforderungen an die Protokollierung und Dokumentation (88 91 und
92 ZFdG-E) entstehen durch die Anpassungen im Bereich der TKU-Anlagen und der IT-Fachverfahren
Aufwinde. Die Anpassung der TKU-Anlagen verursacht einen einmaligen Aufwand in Hohe von 2,837
Millionen Euro und einen jahrlichen Aufwand in Héhe von 507 000 Euro. Darin enthalten ist neben
dem jahrlichen Sachaufwand in H6he von 260 000 Euro auch ein einmaliger Sachaufwand in H6he von
2,6 Millionen in den Haushaltsjahren 2021 bis 2024.

—  Durch die Anpassung der IT-Fachverfahren des Zollfahndungsdienstes entstehen ein einmaliger Auf-
wand in Hohe von 31,545 Millionen Euro und ein j&hrlicher Aufwand in Héhe von 923 000 Euro. Die
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Umsetzung der erhghten Datenschutzanforderung erfordert ein separates Protokollierungssystem. Die
Quelldatenbanken leiten dabei ihre Daten an das Protokollierungssystem und werden dort gespeichert.
Um Manipulationen zu verhindern, erfolgt die Ubertragung der Daten zum Protokollierungssystem ver-
schliisselt und nahezu in Echtzeit. Durch die Anpassung der Fachverfahren sowie der neuen Protokoll-
software kommt es zur Erhéhung des Datenaufkommens. Das hat zur Folge, dass die bestehenden Spei-
cher- und Backupsysteme aufgertstet bzw. durch zusatzliche Komponenten erweitert werden missen.
Dies hat auch Auswirkungen (Investitionen) auf den Netzwerk- und Firewall-Bereich. Hierdurch ent-
stehen ein j&hrlicher Sachaufwand in Héhe von 696 000 Euro, ein jahrlicher personeller Aufwand von
176 000 Euro, ein einmaliger Sachaufwand in Hohe von 20,480 Millionen Euro in den Haushaltsjahren
2020 bis 2024 sowie ein einmaliger personeller Aufwand in Hohe von 8,594 Millionen Euro.

—  Fur die Anpassung des Vorgangsbearbeitungssystems an die neuen datenschutzrechtlichen Vorgaben
ergibt sich ein einmaliger Aufwand in Héhe von 3 Millionen Euro, der voraussichtlich im Haushaltsjahr
2021 entsteht.

—  FUr Vorbereitung, Begleitung der Kontrollen durch die Bundesbeauftragte oder den Bundesbeauftrag-
ten flir den Datenschutz (§ 84 ZFdG-E), die durch die Vorgaben im Urteil vom 20. April 2016 min-
destens alle zwei Jahre durchzufiihren sind, die Kl&rung grundsatzlicher Fragestellungen und die Be-
reitstellung allgemeiner Informationen zu Datenverarbeitungen (88 88 und 100 ZFdG-E), die Erstel-
lung und Pflege von Verzeichnissen von Verarbeitungstétigkeiten und das automatisierte Abrufver-
fahren (88 98 und 99 ZFdG-E) entsteht ein jahrlicher Aufwand in Héhe von 106 000 Euro.

einmalig:
Bezeichnung Paragraf und | Fallzahl | Personal- | Besonde- | Fallzahl Sachauf- | Sach-auf- | Gesamt-
Rechtsnorm aufwand rer Sach- wands- wand in | aufwand
inTsd. € | aufwand pauschale | Tsd. € inTsd. €
in Tsd. € inTsd. €
pro Fall
Verzeichnis von Verarbeitungsté- | § 98 ZFdG-E 30 1 0 30 30
tigkeiten
Erhéhung der Datenschutzanfor- | 88 27, 73 1 184 2.600 1 53 2.653 2.837

derungen an die IT im Zusammen- | Abs. 1, 8§91
hang mit der Protokollierung — | und 92 ZFdG-E
TKU

Erhéhung der Datenschutzanfor- | 8§ 27, 91 und 92
derungen an die IT im Zusammen- | ZFdG-E

hang mit der Protokollierung - IT-
Fachverfahren

Erhdhung der Datenschutzanfor- | §§ 27, 91 und 92 3.000 1 0 3.000 3.000
derungen an die IT im Zusammen- | ZFdG-E
hang mit der Protokollierung —
Vorgangsbearbeitungssystem
(VBS)

-

8.594 20.480

-

2.471 22,951 31.545

jahrlich:

Bezeichnung Paragraf und | Personal- | Fall- Personal- Besonde- | Fall- Sachauf- Sach-auf- | Gesamt-
Rechtsnorm | aufwand | zahl aufwand in | rer Sach- | zahl wandspau- | wand in | aufwand
pro Fall Tsd. € aufwand schale in| Tsd. € inTsd. €
inTsd. € in Tsd. € Tsd. €
pro Fall

Verzeichnis von Verarbei- | § 98 ZFdG-E 0,70 108 76 3 1 22 25 101
tungstatigkeiten

Erhéhung der Datenschutzan- | §§ 84, 88, und 1 83 23 23 106
forderungen an die Sachbear- | 100 ZFdG-E
beitung

Erhéhung der Datenschutzan- | §§ 27, 73 1 192 260 1 55 315 507
forderungen an die IT im Zu- | Abs. 1, 8§91
sammenhang mit der Proto- | und 92 ZFdG-
kollierung — TKU E

Erhéhung der Datenschutzan- | §§ 27, 73 1 176 696 1 51 747 923
forderungen an die IT im Zu- | Abs. 1, 8§91
sammenhang mit der Proto- | und 92 ZFdG-
kollierung - IT-Fachverfah- | E

ren
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— Die Bediensteten der Behdrden des Zollfahndungsdienstes sind aufgrund der Neufassung des Zollfahn-

dungsdienstgesetzes (auch im Sachzusammenhang mit der Neufassung des Bundesdatenschutzgeset-
zes) fortzubilden (Aufgabe nach § 3 Absatz 10 ZFdG-E; entspricht inhaltlich dem bisherigen § 3 Ab-
satz 7 ZFdG). Hierdurch entsteht ein einmaliger Aufwand in Hohe von 3,741 Millionen Euro und ein
jahrlicher Aufwand in Héhe von 23 000 Euro wie folgt:

einmalig:
Bezeichnung Paragraf | Personal- Fallzahl | Personal- Besonde- | Fall- Sachauf- Sach-auf- | Gesamt-
und aufwand aufwand in | rer Sach- | zahl wandspau- | wand in | aufwand
Rechts- pro Fall in Tsd. € aufwand schale in| Tsd. € inTsd. €
norm Tsd. € in Tsd. € Tsd. €
pro Fall
Vorbereitung und Durchfiih- | Neufas- 3,53 150 530 1,75 150 152 415 945

rung von Schulungen durch | sung ZFdG
Lehrende und Lehrorganisa-
tion

Teilnahme an Schulungen Neufas- 13,48 150 2.022 1 150 624 174 2.796
sung ZFdG

Der einmalige Sachaufwand und der einmalige Personalaufwand werden voraussichtlich in den Haus-
haltsjahren 2021 bis 2025 entstehen.

jahrlich:
Bezeichnung Paragraf | Personal- | Fall- Personal- Besonde- | Fallzahl | Sachauf- [ Sach-auf- | Gesamt-
und aufwand | zahl aufwand in | rer Sach- wands- wand in | aufwand
Rechts- pro Fall Tsd. € aufwand pauschale | Tsd. € inTsd. €
norm inTsd. € in Tsd. € inTsd. €
pro Fall
Vorbereitung und Durchfih- | Neufas- 0,25 4 1 0,2 4 0,4 1 2

rung von Schulungen durch | sung ZFdG
Lehrende und Lehrorganisa-
tion

Teilnahme an Schulungen Neufas- 3,25 4 13 1 4 4 8 21
sung ZFdG

Aufwand fiir die Querschnittsaufgaben Organisation, Personal, Haushalt, Service und Ausbildung

Dem Bund (Zollverwaltung) entstehen fiir die Bereiche Organisation, Personal, Haushalt, Service und Ausbildung
ein einmaliger Erfillungsaufwand durch zusétzlich bendtigtes Personal in Hohe von rund 1,312 Millionen Euro
im Haushaltsjahr 2020 sowie ein jahrlicher Erfillungsaufwand fir Personal in Hohe von rund 191 000 Euro ab
dem Haushaltsjahr 2020. Als Sachkosten entstehen in diesen Bereichen ein einmaliger Erfillungsaufwand in
Hohe von rund 376 000 Euro in den Haushaltsjahren 2020 bis 2024 und ein jéhrlicher Erfillungsaufwand in Hohe
von rund 54 000. Euro ab dem Haushaltsjahr 2020.

2. Bundesbeauftragte(r) fur den Datenschutz und die Informationsfreiheit

In 8 84 ZFAG-E werden der/dem BfDI kiinftig umfangreiche Pflichtkontrollen auferlegt. Mindestens
alle zwei Jahre sollen folgende Datenverarbeitungen kontrolliert werden:

Datenerhebung mit besonderen Mitteln (88 47, 62 ZFdG-E),
Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (§ 72 ZFdG-E),
Erhebung von Telekommunikations-Verkehrs- und -Nutzungsdaten (877 ZFdG-E),

Identifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikations-endgeréten (8 78 ZfdG-
E),

Ubermittlung an Drittstaaten (8§ 23, 67 und 76 Absatz 7 ZFdG-E),
Datenverarbeitung im Zollfahndungsinformationssystem (8§ 15 ZFdG-E).

Hinsichtlich der hierfir erforderlichen Vollkontrollen sind insgesamt 1 800 Personentage jahrlich anzusetzen.
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Fir den Bereich ,,Ubermittlung an Drittstaaten” ist entsprechend der vom Bundesverfassungsgericht geforderten
quantitativen Ausweitung von Kontrollen von einer Stichprobe von 10 % der Ubermittlungsvorgénge anzustre-
ben, woflr 90 Personentage jahrlich anzusetzen sind.

Um die vom Bundesverfassungsgericht geforderte Kontrolldichte in Bezug auf die im Zollfahndungsinformati-
onssystem gespeicherten Personen zu erreichen, ist eine Stichprobe von mindestens 1 % anzustreben, woflr 720
Personentage anzusetzen sind.

Somit entsteht durch die Durchfiihrung der neuen Pflichtkontrollen in der gebotenen Kontrolldichte ein Mehrauf-
wand von jahrlich 2 610 Personentagen, der 5 Stellen im héheren und 7,5 Stellen im gehobenen Dienst bezie-
hungsweise einem j&hrlichen Personalaufwand von 1,044 Millionen Euro entspricht.

3. Bundesamt fiir Verfassungsschutz

Fur Personen, die fur die Behdrden des Zollfahndungsdienstes tatig werden, soll nach diesem Gesetz (8 64 ZFdG-
E) eine einfache Sicherheitsiiberpriifung nach dem Sicherheitsiiberpriifungsgesetz durchgefiihrt werden. Dadurch
entsteht dem durchfilhrenden Bundesamt firr Verfassungsschutz einmaliger Erfiillungsaufwand fur die rickwir-
kende Sicherheitstiberprifung von ca. 2 530 Personen in Héhe von rund 198 000 Euro und jahrlicher Erflllungs-
aufwand fur die Sicherheitstiberpriifung von ca. 1 118 Personen in Hohe von 88 000 Euro.

Fur die Berechnung wurde ein Zeitaufwand fir eine einfache Sicherheitstiberprifung von 60 Minuten flr den
mittleren Dienst und funf Minuten flir den gehobenen Dienst zu Grunde gelegt. Berlcksichtigt wurde auch, dass
erfahrungsgemal in vierzehn Prozent der Falle sicherheitserhebliche Erkenntnisse vorliegen und sich dadurch der
Zeitaufwand fur die Bearbeitung auf 430 Minuten fiir den gehobenen Dienst erhoht.

Lander und Kommunen

Fir die Lander und die Kommunen entsteht kein Erfiillungsaufwand.
4. Weitere Kosten

Durch die Anderung des Zollfahndungsdienstgesetzes entsteht den zustindigen Gerichten ein Mehraufwand durch
kiinftige Anordnungserfordernisse im Zusammenhang mit praventiven MaBnahmen sowie durch erforderliche
Entscheidungen, ob gewonnene Erkenntnisse zu verwerten oder zu l6schen sind. Einer auf Erfahrungswerten der
letzten Jahre basierenden Schatzung zufolge werden durch den Zollfahndungsdienst im Jahr etwa 60 bis 70 pré-
ventive Malinahmen durchgefiihrt; fir die neu vorgesehene Befugnis zum préventiven Einsatz Verdeckter Ermitt-
ler (8 47 Absatz 2 Nummer 4 ZFdG-E) wird von funf Malnahmen jahrlich ausgegangen. Die Hohe des bei ein-
zelnen Gerichten hieraus resultierenden Mehraufwandes kann nicht konkret beziffert werden.

Sonstige Kosten flr die Wirtschaft und fiir soziale Sicherungssysteme werden nicht erwartet, ebenso wenig Aus-
wirkungen auf das Preisniveau, insbesondere auf das Verbraucherpreisniveau.

5. Weitere Gesetzesfolgen

Der Gesetzentwurf hat keine erkennbaren gleichstellungspolitischen Auswirkungen. Auswirkungen auf demogra-
phierelevante Belange sind nicht zu erwarten.

VIl.  Befristung; Evaluierung

Das Gesetz ist nicht befristet.

Dieses Regelungsvorhaben wird spatestens fiinf Jahre nach dem Inkrafttreten hinsichtlich des mit dem Vorhaben
verbundenen Erfullungsaufwands evaluiert. Dabei wird die Bundesregierung untersuchen, wie sich der Erfiil-
lungsaufwand flr die Anpassung der IT-Landschaft sowie die Umsetzung der Datenschutzanforderungen entwi-
ckelt hat und ob die Entwicklung des Erfullungsaufwands in einem angemessenen Verhaltnis zu den festgestellten
Regelungswirkungen steht. Vor dem Hintergrund, dass wesentliche Ziele des Entwurfs ein umfangreicher und
angemessener Schutz personenbezogener Daten im Rahmen der Datenverarbeitung, der Schutz von Persdnlich-
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keitsrechten sowie eine gesteigerte Datenschutzkontrolle sind, wird hierbei besonderes Augenmerk auf Ergeb-
nisse der im Evaluierungszeitraum durchgefiihrten datenschutzrechtlichen Kontrollen und Geschaftsprifungen zu
legen sein.

Soweit der Entwurf Erweiterungen im Zusammenhang mit Befugnissen der Behdrden des Zollfahndungsdienstes
vorsieht, wird deren Mehrwert und Erforderlichkeit im Wesentlichen anhand von verfahrensbezogenen Erfah-
rungswerten zu bemessen sein.

Die Evaluierung wird die Frage nach unbeabsichtigten Nebenwirkungen sowie nach der Akzeptanz und Praktika-
bilitat der Regelungen einschlieRen.

B. Besonderer Teil

Zu Artikel 1 (Zollfahndungsdienstgesetz)

Zur Inhaltstibersicht

Aufgrund der Abldsung des bisherigen Zollfahndungsdienstgesetzes (ZFdG) ist die Inhaltstibersicht neu zu fas-
sen.

Zu Kapitel 1 (Organisation)
Zu 8 1 (Zollfahndungsdienst)

§ 1 entspricht mit redaktioneller Anderung dem § 1 des bisherigen ZFdG: Der organisationsrechtliche Status des
Zollkriminalamtes als Direktion der Generalzolldirektion und — mit Blick auf das Innenverhéltnis als funktionale
Behdorde unter Berlicksichtigung der daraus resultierenden Bindung an die organisatorischen und IT-technischen
Vorgaben der Generalzolldirektion — ergibt sich unmittelbar aus den 8§ 1 und 5a Absatz 2 und 3 des Finanzver-
waltungsgesetzes. Der entsprechende Hinweis in 8 1 des bisherigen ZFdG ist daher obsolet und kann im Zuge der
Rechtsbereinigung entfallen.

Zu § 2 (Zentralstelle)

§ 2 entspricht dem § 2 des bisherigen ZFdG.

Zu Kapitel 2 (Aufgaben)

Zu 8 3 (Aufgaben des Zollkriminalamtes als Zentralstelle)

8 3 regelt die Aufgaben des Zollkriminalamtes in seiner Funktion als Zentralstelle. Die Vorschrift entspricht im
Wesentlichen dem bisherigen § 3 ZFdG, erganzt um die Aufgabe des Risikomanagements. Zusatzlich wurden die
einzelnen Absétze so weit wie mdglich redaktionell neu angeordnet, um eine in systematischer Hinsicht verbes-
serte Nachvollziehbarkeit der jeweiligen Zentralstellenaufgaben zu erreichen. Dabei orientiert sich die Neuanord-
nung im Wesentlichen daran, ob sich die jeweilige Aufgabe auf den Bereich der gesamten Zollverwaltung oder
aber allein auf bestimmte Teilbereiche, insbesondere den Zollfahndungsdienst, erstreckt.

Zu Absatz 1

Mit Inkrafttreten des Vertrages von Lissabon wird das Recht der Europdischen Union als Unionsrecht bezeichnet.
Die Anderung in § 3 Absatz 1 Nummer 1 vollzieht dies sprachlich nach.

Durch die Nummer 3 erhalt das Zollkriminalamt die Aufgabe, die zustdndigen Stellen der Zollverwaltung tber
die Ergebnisse des Risikomanagements, das in Absatz 2 in Einzelheiten geregelt wird, zu unterrichten und hier-
durch in die Lage zu versetzen, risikoorientierte Kontrollen durchfiihren zu kénnen.

Zu Absatz 2

Das Bundesministerium der Finanzen hat mit Wirkung zum 1. Juni 2014 die zum Geschéftsbereich gehdrende
Zentralstelle Risikoanalyse (Zoll) in das Zollkriminalamt integriert und die Aufgaben des § 17a des Zollverwal-
tungsgesetzes dem Zollkriminalamt zur Wahrnehmung zugewiesen.
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Die Teilbereiche Marktbeobachtung fur den Zollfahndungsdienst (8 3 Absatz 2 des bisherigen ZFdG) und Risi-
koanalyse werden als zentrales Risikomanagement der Zollverwaltung in der funktionalen Aufgabenbeschreibung
des Zollkriminalamtes als Zentralstelle nachvollzogen. Zustandigkeiten fir den Bereich der Finanzkontrolle
Schwarzarbeit erwachsen hieraus nicht, was im Wortlaut der Vorschrift ausdriicklich klargestellt wird. Die Er-
gebnisse des Risikomanagements werden durch die im Einzelfall zustdndigen Stellen der Zollverwaltung mittels
geeigneter MaRnahmen auf Grundlage der fiir sie geltenden Rechtsvorschriften umgesetzt.

Zu Absatz 3

Absatz 3 entspricht im Wesentlichen dem bisherigen 8 3 Absatz 3 ZFdG. Durch die Formulierung ,,entwickelt
und betreibt” wird klargestellt, dass das Zollkriminalamt die datenschutzrechtliche Verantwortung fir die (Wei-
ter-)Entwicklung/Pflege sowie den Betrieb des Zollfahndungsinformationssystems tragt. Die datenschutzrechtli-
che Verantwortlichkeit schliel3t eine Inanspruchnahme Dritter zur Leistungserbringung nicht aus.

Zu Absatz 4
Absatz 4 entspricht dem bisherigen § 3 Absatz 4 ZFdG.
Zu Absatz 5

Absatz 5 entspricht weitgehend dem bisherigen § 3 Absatz 5 ZFdG. Anderungen im Wortlaut sind redaktioneller
Art.

Zu Absatz 6

Absatz 6 entspricht weitgehend dem bisherigen § 3 Absatz 8 ZFdG. Die Anpassung in Nummer 2 beriicksichtigt,
dass dem Zollkriminalamt infolge organisatorischer Anderungen nur die Aufgabe der Erstellung von IT-krimi-
naltechnischen Gutachten obliegt.

Die Anderung der Nummer 3 resultiert aus der neu aufgenommen Vorschrift des § 47 Absatz 2 Nummer 4. Hier-
nach wird der Einsatz eines Verdeckten Ermittlers (VE-Einsatz) zu Zwecken der Gefahrenabwehr ermdglicht. Fir
diesen Zweck ist die entsprechende Einsatzunterstiitzung durch das Zollkriminalamt sicherzustellen.

Zu Absatz 7

Absatz 7 entspricht im Wesentlichen, mit redaktionellen Klarstellungen, dem bisherigen 8 3 Absatz 6 ZFdG. Die
Anderung der Nummer 1 Buchstabe b resultiert aus den zu § 3 Absatz 1 ausgefiihrten Griinden.

Durch die Einfligung der neuen Nummer 3 wird klargestellt, dass das Zollkriminalamt als Zentralstelle der Zoll-
verwaltung und als Sicherheitsbehdrde des Bundes mit den Staatsschutzstellen des Bundes und der Lander ver-
kehrt, um sicherstellen zu konnen, dass alle fur die Bek&mpfung des Terrorismus und des Extremismus erforder-
lichen Informationen zentral und zeitnah tibermittelt werden. Hiervon unberiihrt bleibt die unmittelbare Ubermitt-
lung von Informationen an die zustdndige Staatsschutzstelle durch die sonstigen Einheiten der Zollverwaltung bei
Gefahr im Verzug oder sonstiger besonderer Eile. Die Zollverwaltung unterstiitzt die bei der Terrorismusbekamp-
fung federfiihrenden Staatsschutzstellen der Polizeien des Bundes und der Lander (BKA, LKA und 6rtliche Staats-
schutzstellen) durch Manahmen im eigenen Zusténdigkeitsbereich bei der Abwehr terroristischer Gefahren (pré-
ventiv) wie auch bei der Verfolgung terroristischer Straftaten (repressiv). Die Koordinierungsstelle Terrorismus-
bekdmpfung (KoSt TE) im Zollkriminalamt ist fir die Zusammenfiihrung, Bewertung und Bearbeitung samtli-
cher, die Verhinderung und Bekdmpfung von Terrorismus betreffender Informationen in der Zollverwaltung ver-
antwortlich. Sie unterstiitzt und koordiniert die Zusammenarbeit der Zollverwaltung mit den Staatsschutzstellen.
Die KoSt TE wirkt fir die Zollverwaltung bei der Beobachtung der nationalen sowie internationalen terroristi-
schen Sicherheitslage mit und bewertet diese fur den Zustdndigkeitsbereich der Zollverwaltung. Durch die Ein-
fligung des neuen Satzes 2 wird u.a. Artikel 46 und 47 der Verordnung (EU) Nr. 952/2013 vom 9. Oktober 2013
(ABI. L 269 vom 10. Oktober 2013, S. 1) zur Festlegung des Zollkodex der Union (UZK) entsprochen. Die wahr-
zunehmende Aufgabe des zentralen Risikomanagements obliegt auf nationaler Ebene dem Zollkriminalamt.

Zu Absatz 8
Absatz 8 entspricht dem bisherigen § 3 Absatz 6a ZFdG.
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Zu Absatz 9

Durch die Einfigung des neuen § 3 Absatz 9 wird Artikel 20 der Richtlinie (EU) 2016/680 umgesetzt, wonach
fiir die Verarbeitung von personenbezogenen Daten geeignete technische und organisatorische MalRnahmen zur
Umsetzung von Datenschutzgrundsétzen zu treffen sind. Das Zollkriminalamt legt die MaBnahmen als Zentral-
stelle fir den Zollfahndungsdienst fest. Es kann zu deren Umsetzung Dritte — vorrangig verwaltungsinterne bzw.
verwaltungsnahe Dienstleister wie das Informationstechnikzentrum Bund (ITZBund) — in Anspruch nehmen.

Zu Absatz 10

Absatz 10 entspricht dem bisherigen § 3 Absatz 7 ZFdG.

Zu Absatz 11

Absatz 11 entspricht mit redaktionellen Anderungen § 3 Absatz 9 ZFdG.

Zu Absatz 12

Absatz 12 entspricht mit einer redaktionellen Folgednderung § 3 Absatz 11 ZFdG.

Zu 8 4 (Verhitung und Verfolgung von Straftaten und Ordnungswidrigkeiten durch das
Zollkriminalamt)

8§ 4 entspricht im Wesentlichen dem bisherigen § 4 ZFdG.
Zu Absatz 1

Der Entfall des Satzes 2 der bisherigen Fassung des § 4 Absatz 1 ZFdG erklart sich aus der Tatsache, dass der
vormals in Bezug genommene 8§ 81b der Strafprozessordnung (StPO) ohnehin fur die in Satz 1 genannten Zwecke
gilt; dies gilt insgesamt fiir die aus der StPO folgenden Befugnisse. Insoweit war die bisherige Regelung rein
deklaratorischer Natur und damit obsolet.

Zu den Absétzen 2 und 3

Die Absatze 2 und 3 entsprechen dem bisherigen § 4 Absatz 2 und 3 ZFdG.

Zu Absatz 4

Durch die Streichung der Angabe ,,8 31b*“ wird dem geltenden Wortlaut des Zollverwaltungsgesetzes entspro-
chen.

Zu 8 5 (Verhitung und Verfolgung von Straftaten unf Ordnungswidrigkeiten durch die
Zollfahndungsamter)

Zu den Absatzen 1 bis 3

Die Absatze 1 und 2 entsprechen — bis auf eine redaktionelle Anderung in Absatz 2 — dem bisherigen § 24 Ab-
satz 1 und 2 ZFdG. Absatz 3 entspricht mit redaktionellen Anpassungen dem bisherigen 8 24 Absatz 3 ZFdG; die
in Nummer 1 aufgenommene Erganzung in Bezug auf die Unterstiitzungsfunktion der vorzuhaltenden Spezial-
einheiten dient der Klarstellung in der Aufgabenbeschreibung.

Zu Absatz 4

Mit Absatz 4 wird der bisherige § 3 Absatz 10 ZFdG neu gefasst. Die in der geltenden Fassung enthaltene Inbe-
zugnahme des § 116 der Abgabenordnung und des 8 6 des Subventionsgesetzes ist rein deklaratorischer Art und
kann im Wege der Rechtsbereinigung entfallen.

Zu § 6 (Behordlicher Eigenschutz)
Zu Absatz 1

Absatz 1 nimmt als neue Aufgabe der Behdrden des Zollfahndungsdienstes die Liegenschaftssicherung auf. Sie
kénnen sich hierbei jedoch — insbesondere bei gemeinsamer Nutzung von Liegenschaften mit anderen Bundesbe-
horden oder bei sog. ,,Housinglésungen* — der Unterstlitzung von Dienstleistern bedienen.
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Zu Absatz 2

Absatz 2 verpflichtet die Behorden des Zollfahndungsdienstes zur Sicherung ihres Dienstbetriebs gegen Gefah-
ren, die von Personen ausgehen, die fiir sie tatig werden sollen. Hierzu sieht § 64 die Durchflihrung einer Sicher-
heitstiberprifung der fur das Zollkriminalamt tatig werdenden Personen vor.

Zu 8 7 (Sicherung und Schutz von eingesetzten Bediensteten, Dritten und
Vermégenswerten; Zeugenschutz)

8§ 7 entspricht im Wesentlichen den bisherigen §8 5 und 25 Absatz 2 ZFdG.
Zu Absatz 1

Die Ergédnzung um Falle des § 3 Absatz 6 Nummer 3 dient der Klarstellung, dass der Schutz der eingesetzten
Beamten der Spezialeinheit des Zollkriminalamtes (Zentrale Unterstltzungsgruppe Zoll (ZUZ)) eine Aufgabe des
Zollkriminalamtes darstellt.

Zu Absatz 2

Durch die Erganzung in Satz 1 um die Formulierung ,,andere Dienststelle der Zollverwaltung* wird dem Zollkri-
minalamt die Aufgabe des Schutzes von Personen zugewiesen, die beispielsweise fur die Durchfiihrung von Er-
mittlungsverfahren der Finanzkontrolle Schwarzarbeit relevant sind. Im Ubrigen entspricht Absatz 2 dem bishe-
rigen § 5 Absatz 2 ZFdG.

Zu Kapitel 3 (Befugnisse)

In Kapitel 3 werden sowohl die Befugnisse des Zollkriminalamtes in seiner Funktion als Zentralstelle als auch die
Befugnisse der Behdrden des Zollfahndungsdienstes bei der Erfillung eigener Aufgaben sowie im Rahmen von
Sicherungs- und SchutzmaRnahmen geregelt.

Zu Abschnitt 1 (Befugnisse des Zollkriminalamtes als Zentralstelle)
Zu Unterabschnitt 1 (Datenverarbeitung durch die Zentralstelle )
Zu 8 8 (Allgemeine Datenverarbeitung)

Zu Absatz 1

Die Regelung entspricht inhaltlich dem bisherigen 8 7 Absatz 1 ZFdG und nimmt hierbei die neue Terminologie
des Datenschutzrechts in Form der Formulierung des ,,Verarbeitens* auf.

Zu Absatz 2

Die Verarbeitung von personenbezogenen Daten zur Erfiillung derselben Aufgabe und zum Schutz derselben
Rechtsguter oder zur Verfolgung oder Verhiitung derselben Straftaten durch die Behdrden des Zollfahndungs-
dienstes unterliegt nicht den verfassungsrechtlichen Anforderungen an eine Zwecké&nderung. Das Bundesverfas-
sungsgericht fuhrt hierzu in seinem Urteil vom 20. April 2016 (BVerfG, a. a. O., Randnummern 278 f., 282) aus:
,Der Gesetzgeber kann eine Datennutzung (ber das fur die Datenerhebung mafRgebende Verfahren hinaus als
weitere Nutzung im Rahmen der urspriinglichen Zwecke dieser Daten erlauben. Er kann sich insoweit auf die der
Datenerhebung zugrundeliegenden Rechtfertigungsgrinde stiitzen und unterliegt damit nicht den verfassungs-
rechtlichen Anforderungen an eine Zweckénderung. Die zuldssige Reichweite solcher Nutzungen richtet sich nach
der Erméchtigung fur die Datenerhebung. Die jeweilige Eingriffsgrundlage bestimmt Behorde, Zweck und Be-
dingungen der Datenerhebung und definiert damit die erlaubte Verwendung. Die Zweckbindung der auf ihrer
Grundlage gewonnenen Informationen beschrankt sich folglich nicht allein auf eine Bindung an bestimmte, abs-
trakt definierte Behordenaufgaben, sondern bestimmt sich nach der Reichweite der Erhebungszwecke in der fir
die jeweilige Datenerhebung maRgeblichen Erméchtigungsgrundlage. Eine weitere Nutzung innerhalb der ur-
springlichen Zwecksetzung kommt damit nur seitens derselben Behorde im Rahmen derselben Aufgabe und fir
den Schutz derselben Rechtsgiter in Betracht wie fir die Datenerhebung mal3geblich. [....] Fur die Wahrung der
Zweckbindung kommt es demnach darauf an, dass die erhebungsberechtigte Behdrde die Daten im selben Auf-
gabenkreis zum Schutz derselben Rechtsgliter und zur Verfolgung oder Verh(tung derselben Straftaten nutzt, wie
es die jeweilige Datenerhebungsvorschrift erlaubt.*
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Zu Absatz 3

Durch Absatz 3 Satz 1 wird klargestellt, dass eine Verarbeitung selbst erhobener personenbezogener Daten zu
anderen als in Absatz 2 genannten Zwecken nur in Betracht kommt, soweit dies durch Rechtsvorschrift zugelassen
ist. Satz 2 tragt dem Urteil des Bundesverfassungsgerichts vom 20. April 2016 Rechnung, wonach an die zweck-
andernde Weiterverarbeitung von personenbezogenen Daten, die aus besonders eingriffsintensiven MaRnahmen
erlangt wurden, besondere Anforderungen zu stellen sind. Daten, die durch eine MaBnahme nach den 88§ 47, 62,
72, 77 oder 8 78 erhoben und der Zentralstelle ibermittelt worden sind, kénnen demnach zu einem anderen als
der jeweiligen Ubermittlung zugrunde liegenden Zweck nur in entsprechender Anwendung des § 27 weiterverar-
beitet werden.

Zu Zu Absatz 4

Absatz 4 dient im Wesentlichen der Klarstellung und regelt den VVorrang der Strafprozessordnung in strafrechtli-
chen Verfahren.

Zu 8 9 (Befragung und Auskunftspflicht)

In Anlehnung an 8 41 des Bundeskriminalamtgesetzes (BKAG) regelt die Vorschrift fir das Zollkriminalamt im
Rahmen der Erfiillung seiner Zentralstellenaufgaben die Datenerhebung durch Befragung und korrespondierend
hierzu eine Auskunftspflicht der Betroffenen. Gesetzliche Geheimhaltungspflichten (zum Beispiel das Sozialge-
heimnis gemal § 35 des Ersten Buches Sozialgesetzbuch) bleiben jedoch unberihrt.

Zu Absatz 1

Aufgrund der engen Sachnédhe der Unterstltzungsaufgaben nach 8 3 Absatz 1, 5 und 7 zu den jeweils von den
Behorden des Zollfahndungsdienstes wahrgenommen Aufgaben ist es erforderlich, dem Zollkriminalamt auch in
seiner Funktion als Zentralstelle Befugnisse zur Befragung einzuraumen. Ebenso erforderlich sind diese Befug-
nisse der Zentralstelle im Rahmen der Aufgabenwahrnehmung nach § 3 Absatz 2, da zur Gewabhrleistung eines
effektiven und verlasslichen Risikomanagements sachdienliche Einzelauskiinfte insbesondere zu Sachverhalten
aus den in § 3 Absatz 2 Nummer 1 genannten Bereichen unverzichtbar sind.

Nach Satz 1 ist daher die Befragung zuléssig, wenn Tatsachen die Annahme rechtfertigen, dass die Person sach-
dienliche Angaben fiir die Erfullung der in Satz 1 genannten Aufgaben nach § 3 Absatz 1, 2, 5 und 7 machen
kann. Voraussetzung ist damit, dass Tatsachen den Schluss zulassen, dass die Person Kenntnis (iber einen Sach-
verhalt oder Personen hat, die fur das Zollkriminalamt zur Aufgabenerfiillung erforderlich sind. Eine ungezielte
Befragung ohne konkreten Anlass oder eine allgemeine Ausforschung ist nach der VVorschrift nicht zul&ssig.

Zu Absatz 2

Auskunftspflichtig sind nach Satz 1 Personen entsprechend den 88 17 und 18 des Bundespolizeigesetzes sowie —
in Anlehnung an § 20 Absatz 1 des Bundespolizeigesetzes — die in Satz 2 genannten sonstigen Personen unter den
dort genannten Voraussetzungen. Unbeschadet der Sétze 1 und 2 bestimmt Satz 4, dass jedermann von sich aus
gegeniber dem Zollkriminalamt zu dessen Aufgabenerfillung Auskunft erteilen darf; erfolgt dies auf Ersuchen
des Zollkriminalamtes, ist auf die Freiwilligkeit der Auskunft hinzuweisen.

Zu Absatz 3

Nach Satz 1 sind die in den 88 52 bis 55 StPO niedergelegten Aussage- und Zeugnisverweigerungsrechte auch
bei einer Befragung durch das Zollkriminalamt zu beachten. Dies gilt jedoch nach Satz 2 nicht, wenn die Auskunft
zur Abwehr der Gefahr fiir die genannten hochrangigen Rechtsguter erforderlich ist, da hier die Guterabwagung
dazu fuhrt, dass die Privilegierung aus den §8 52 bis 55 StPO gegentber der Abwehr einer Gefahr in diesen Fallen
zuricktritt. Nach Satz 3 findet dieser Ausnahmetatbestand jedoch keine Anwendung auf die in § 53 Absatz 1
Satz 1 Nummer 1, 2, 3 oder Nummer 4 der StPO genannten Personen. Nach Satz 4 ist die betroffene Person Uber
ihr Recht zur Verweigerung der Auskunft zu belehren. Nach Satz 5 unterliegen die Auskiinfte nach Satz 2 der
dort begriindeten Zweckbindung, so dass sichergestellt ist, dass die Auskunft nur zur Abwehr der Gefahr fir die
genannten hochrangigen Rechtsglter verwendet werden kann. Eine Verwendung zu repressiven Zwecken, etwa
zur Strafverfolgung, ist unzul&ssig.
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Zu Absatz 4

Der Hinweis auf § 136a StPO stellt klar, dass auch im Rahmen der Befragung durch das Zollkriminalamt Ver-
nehmungsmethoden untersagt sind, die einen VerstoR gegen die Menschenwirde darstellen. Als Zwangsmittel
kommt nur Zwangsgeld nach 8§ 11 des Verwaltungsvollstreckungsgesetzes in Betracht. Unmittelbarer Zwang nach
8§ 12 des Verwaltungsvollstreckungsgesetzes zur Abgabe einer Erklarung ist ausgeschlossen.

Zu Absatz 5

Nach Absatz 5 gilt die Auskunftspflicht fiir juristische Personen, Gesellschaften und andere Personenvereinigun-
gen des privaten Rechts entsprechend.

Zu § 10 (Bestandsdatenauskunft)

8§ 10 entspricht mit redaktionellen Anpassungen dem bisherigen § 7 Absatz 5 bis 7 ZFdG und wird aus systema-
tischen Erwégungen nunmehr als eigene Vorschrift aufgenommen.

Zu § 11 (Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen)

Zu den Absatzen 1 und 2

Die Absatze 1 und 2 entsprechen im Wesentlichen dem bisherigen § 8 Absatz 1 ZFdG, wobei die nunmehr ge-
schaffene eigenstandige Regelung zur Aufgabe des Risikomanagements (§ 3 Absatz 2) als weiterer Verarbei-
tungszweck aufgenommen wird. Die nach Absatz 1 und 2 vorgesehenen Daten sind fir die Durchflihrung eines
verlasslichen und effektiven Risikomanagements erforderlich.

Zu Absatz 3

Die Praxis hat gezeigt, dass beim Zollkriminalamt durch Hinweisgeber, aber auch durch in- oder ausléandische
Ermittlungsdienststellen, Erkenntnisse und Angaben zu Personen eingehen, die dem Zollkriminalamt bislang un-
bekannt waren und bei denen noch nicht feststeht, ob die betroffenen Personen einer der in Absatz 1 genannten
Kategorien unterfallen. Nachdem das Zollkriminalamt zunéchst festzustellen hat, ob die mitgeteilten personenbe-
zogenen Daten und Erkenntnisse zu dieser Person zur Erfullung seiner Aufgaben benétigt werden, hat es in einem
weiteren Schritt zu priifen, welcher Personenkategorie die betroffenen Personen unterfallen. Die neuen Séatze 1
und 2 legen hierzu datenschutzrechtliche Malistabe fest. Die Verarbeitung der personenbezogenen Daten darf nur
zu dem Zweck erfolgen, festzustellen, ob die betroffenen Personen den Kategorien als Verurteilte, Beschuldigte,
Tatverdachtige oder Personen mit Negativprognose zuzuordnen sind. Der neue Satz 3 sieht vor, dass die perso-
nenbezogenen Daten im Zollfahndungsinformationssystem gesondert zu speichern sind. Satz 4 bestimmt, dass die
Daten nach Abschluss der Priifung, spatestens jedoch nach zwdlf Monaten, zu I6schen sind, soweit nicht festge-
stellt wurde, dass die betroffenen Personen die VVoraussetzungen nach Absatz 1 erfullen.

Zu Absatz 4

Die Regelung entspricht dem bisherigen § 7 Absatz 2 ZFdG und wurde aus systematischen Grinden nicht mehr
— wie noch im aktuellen ZFdG — in die allgemeine Vorschrift zur Datenverarbeitung aufgenommen.

Zu Absatz 5

Absatz 5 entspricht mit redaktionellen Anpassungen dem bisherigen 8 8 Absatz 3 ZFdG.
Zu Absatz 6

Absatz 6 entspricht mit redaktionellen Anpassungen dem bisherigen 8 8 Absatz 6 ZFdG.
Zu 8 12 (Daten zu anderen Personen)

Zu Absatz 1

Absatz 1 Satz 1 entspricht weitgehend dem bisherigen § 8 Absatz 4 Satz 1 ZFdG und soll durch die Nummerie-
rung der unterschiedlichen Personengruppen zum besseren Verstéandnis der Norm beitragen. Dartiber hinaus wird
die Aufgabe des Risikomanagements (8§ 3 Absatz 2) als weiterer Verarbeitungszweck aus den gleichen Erwa-
gungsgrunden wie zu § 11 Absatz 1 und 2 aufgenommen.
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Die Vorschrift dient zugleich der Umsetzung von Artikel 6 Buchstabe d der Richtlinie (EU) 2016/680. Die neue
Nummer 2 umschreibt den Begriff der Kontakt- und Begleitperson. Hiernach ist eine Kontakt- und Begleitperson
eine Person, die mitin § 11 Absatz 1 Nummer 1 bis 3 bezeichneten Personen nicht nur flichtig oder in zufalligem
Kontakt, sondern in einer Weise in Verbindung steht, die die Erhebung ihrer personenbezogenen Daten zur Ver-
folgung oder vorbeugenden Bekdmpfung dieser Straftaten erfordert. Die gewahlte Begriffsbestimmung entspricht
dem vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 (Randnummer 167 bis 169) aufgestell-
ten Voraussetzungen an die Definition einer Kontakt- und Begleitperson, insbesondere fordert sie das Vorliegen
konkreter Tatsachen fir einen objektiven Tatbezug.

Zu Absatz 2

Absatz 2 entspricht mit redaktionellen Anderungen dem bisherigen § 8 Absatz 4 Satz 2 und 3 ZFdG
Zu Absatz 3

Auf die Begriindung zu 8 11 Absatz 3 kann verwiesen werden.

Zu Absatz 4

Auf die Begriindung zu 8 11 Absatz 4 kann verwiesen werden.

Zu § 13 (Daten zur Beobachtung bestimmter Verkehre)

8 13 entspricht mit redaktionellen Anpassungen dem bisherigen 8 9 ZFdG. Mit dem neu aufgenommenen Verweis
auf § 67b des Zehnten Buches Sozialgesetzbuch (SGB X) wird klargestellt, dass in den Dateisystemen der Zoll-
verwaltung gespeicherte Sozialdaten nur dann dem Zollkriminalamt zur weiteren Verarbeitung zur Verfiigung
gestellt werden kénnen, wenn und soweit eine Rechtsvorschrift im Sozialgesetzbuch (z.B. § 68 SGB X) dies
erlaubt oder anordnet.

Zu 8 14 (Daten fur Zwecke der Ausschreibung)

8§14 entspricht mit redaktionellen  Anpassungen dem  bisherigen 810 Absatz1l ZFdG.
Die Regelungen zur Benachrichtigung (8§ 10 Absatz 2 ZFdG) sind aus systematischen Griinden nunmehr in § 94
enthalten.

Zu § 15 (Zollfahndungsinformationssystem)

8§ 15 entspricht mit redaktionellen Anpassungen dem bisherigen § 11 Absatz 1 bis 3 ZFdG.

Zu § 16 (Unterrichtung der Zentralstelle)

§ 16 entspricht mit einer redaktionellen Anderung in Absatz 1 und 3 dem bisherigen § 13 ZFdG.

Zu 8§ 17 (Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-
Trugspuren)

Der neue § 17 entspricht weitgehend dem § 24 BKAG. Er sieht fiir das Zollkriminalamt die Moglichkeit eines
automatisierten Abgleichs in der bei dem Bundeskriminalamt gefiihrten DNA-Referenzdatenbank vor, um soge-
nannte DNA-Trugspuren, die durch Verunreinigungen der betreffenden Spurentréger durch Bedienstete der Zoll-
verwaltung beim Umgang oder Kontakt mit Spurenmaterial entstehen kénnen, auszuschlieBen. Grundsatzlich gilt,
dass der Ausschluss von Trugspuren mittels Mitarbeiterdatenbanken (Referenzdatei) im Interesse einer professi-
onellen Verbrechensbekdmpfung und somit auch im Interesse eines jeden Vollzugsheamten sein sollte. Durch den
Ausschluss von Trugspuren werden aufwendige, falsch gerichtete Ermittlungen und damit entsprechende Kosten
vermieden.

Die DNA-Analyse nimmt fur die Aufklarung von Straftaten mittlerweile eine zentrale Rolle ein. Die Methoden
der DNA-Analyse haben sich standig weiterentwickelt und die fur die Analysen notwendige Menge an DNA-
Material hat sich bestandig verringert. Da mittlerweile bereits in etwa 20 Nanogramm DNA-Material, was der
Menge von ca. zwei bis drei DNA-Biomolekdilen entspricht, ausreichend ist, um das DNA-Identifizierungsmuster
feststellen zu kdnnen, kénnen selbst kleinste Verunreinigungen zu so genannten Trugspuren fiihren. Ein offent-
lichkeitswirksames Beispiel fir DNA-Trugspuren stellt der Fall des sogenannten ,,Phantoms von Heilbronn* dar.
Nachdem am 25. April 2007 in Heilbronn auf der Theresienwiese eine Polizistin getttet wurde und ihr Kollege
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durch einen Kopfschuss schwerste Verletzungen erlitten hatte, wurde am Tatort ein DNA-Identifizierungsmuster
einer weiblichen Unbekannten entdeckt. Bei Abgleichen dieses DNA-Identifizierungsmusters mit den polizeili-
chen Datenbanken wurde festgestellt, dass in 40 weiteren Fallen tbereinstimmende genetische Spuren gefunden
wurden. Diese Feststellungen fiihrten zu umfangreichen Ermittlungs- und Fahndungsmanahmen in den Jahren
2007 bis 2009 in Suddeutschland, Osterreich und Frankreich. Letztendlich stellte sich heraus, dass das fragliche
DNA-Identifizierungsmuster von einer Mitarbeiterin der Herstellerfirma der fiir die Spurensicherung eingesetzten
Wattestédbchen stammte und es sich damit um eine DNA-Trugspur handelte.

Zu Absatz 1

Satz 1 ermdglicht es dem Zollkriminalamt, von seinen Mitarbeiterinnen und Mitarbeitern, die Umgang mit Spu-
renmaterial haben oder die Bereiche in seinen Liegenschaften und Einrichtungen betreten missen, in denen mit
Spurenmaterial umgegangen oder dieses gelagert wird, mittels eines Mundschleimhautabstrichs oder einer hin-
sichtlich ihrer Eingriffsintensitat vergleichbaren Methode Korperzellen zu entnehmen, diese zur Feststellung des
DNA-Identifizierungsmusters molekulargenetisch untersuchen und die festgestellten DNA-Identifizierungsmus-
ter mit an Spurenmaterial festgestellten DNA-Identifizierungsmustern automatisiert abgleichen zu lassen. Der
Abgleich darf nur zu dem Zweck erfolgen, DNA-Trugspuren zu erkennen.

Nach Satz 2 darf die Entnahme der Kdrperzellen nicht erzwungen werden.

Die Séatze 3 und 4 legen enge Zweckbindungen fir die Verarbeitung der Daten fest: Die entnommenen Korper-
zellen durfen nur zur Feststellung des DNA-Identifizierungsmuster genutzt werden. Sie sind unverziiglich zu ver-
nichten, sobald sie hierfur nicht mehr erforderlich sind. Andere Feststellungen als diejenigen, die zur Ermittlung
des DNA-Identifizierungsmusters erforderlich sind, diirfen bei der Untersuchung des DNA-Identifizierungsmus-
ters nicht getroffen werden.

Zu Absatz 2

Absatz 2 gibt dem Zollkriminalamt die Mdglichkeit, unter den Voraussetzungen des Absatzes 1, DNA-Identifi-
zierungsmuster von anderen Personen zum Aufdecken von DNA-Trugspuren untersuchen und abgleichen zu las-
sen. Die Untersuchungen und Abgleiche dirfen nur mit dem schriftlichem Einverstandnis der betroffenen Person
erfolgen.

Die Regelung gewahrleistet, dass inshesondere auch Bedienstete anderer Behdrden, die im Rahmen der Unter-
stlitzung des Zollfahndungsdienstes in den dort gefiihrten Verfahren in Kontakt mit dem auszuwertenden Spuren-
trager geraten sind, mit ihrem schriftlichen Einverstandnis ein DNA-Identifizierungsmuster in der DNA-Analyse-
Datei des Bundeskriminalamtes anlegen lassen kdnnen.

Zu Absatz 3

Nach Satz 1 sind die DNA-Identifizierungsmuster zu pseudonymisieren und dariiber hinaus in einer Referenzdatei
gesondert zu speichern. Satz 2 verbietet eine Verarbeitung der DNA-Identifizierungsmuster zu anderen als den in
den Absétzen 1 bis 2 genannten Zwecken. Satz 3 sieht vor, dass die DNA-Identifizierungsmuster zu I6schen sind,
wenn ihre Verarbeitung fir die genannten Zwecke nicht mehr erforderlich ist. Nach Satz 4 hat die Ldschung
spatestens drei Jahre nach dem letzten Umgang der betreffenden Person mit Spurenmaterial oder dem letzten
Zutritt zu einem Bereich der Zollverwaltung, in dem mit Spurenmaterial umgegangen wird, zu erfolgen. Satz 6
sieht vor, dass betroffene Personen schriftlich Giber den Zweck der Verarbeitung sowie die Ldschung der erhobe-
nen Daten zu informieren sind.

Zu 8 18 (Abgleich personenbezogener Daten)

8 18 entspricht im Wesentlichen dem bisherigen 8 36 ZFdG, bezogen auf das Zollkriminalamt als Zentralstelle.
Fur die Behorden des Zollfahndungsdienstes ist die Regelung in § 36 enthalten.

Zu 8 19 (Verarbeitung personenbezogener Daten fir die wissenschaftliche Forschung)

§ 19 entspricht mit Uberwiegend redaktionellen Anpassungen dem bisherigen § 37 ZFdG, bezogen auf das Zoll-
kriminalamt als Zentralstelle. In Absatz 3 wird nunmehr festgelegt, dass die Ubersendung von Akten zum Zwecke
der Einsichtnahme im Regelfall in Form von Ablichtungen erfolgen soll, um das Risiko von Beschadigungen,
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Verlust oder moglichen Veranderungen des Akteninhalts moglichst gering zu halten. Die Ubersendung von Ori-
ginalen ist insoweit begriindeten Ausnahmefallen vorbehalten. Die entsprechende Regelung fiir die Behdrden des
Zollfahndungsdienstes ist in § 37 enthalten.

Zu 8§ 20 (Verarbeitung von Daten zu sonstigen Zwecken)
Zu Absatz 1

Absatz 1 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bishe-
rigen § 38 Absatz 1 ZFdG.

Zu Absatz 2

Absatz 2 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bishe-
rigen § 38 Absatz 2 ZFdG, bezogen auf das Zollkriminalamt als Zentralstelle. Fiir die Behtrden des Zollfahn-
dungsdienstes ist die Regelung in § 38 Absatz 1 enthalten.

Zu Absatz 3

Absatz 3 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bishe-
rigen § 38 Absatz 3 ZFdG, bezogen auf das Zollkriminalamt. Fir die Behorden des Zollfahndungsdienstes ist die
Regelung in § 38 Absatz 2 enthalten

Zu Unterabschnitt 2 (Datentbermittlung durch die Zentralstelle)
Zu § 21 (Datenubermittlung im innerstaatlichen Bereich)

In 8 21 werden, bezogen auf das Zollkriminalamt als Zentralstelle, die in dem bisherigen § 33 ZFdG fiir den
Zollfahndungsdienst getroffenen Regelungen weitestgehend ibernommen. Sofern die Behorden des Zollfahn-
dungsdienstes (Zollkriminalamt und Zollfahndungsédmter) Aufgaben nach den 88 4 bis 7 erfillen, ist die Regelung
in § 65 enthalten.

Zu Absatz 1

Absatz 1 nimmt den Regelungsgehalt des bisherigen § 33 Absatz 1 Satz 1 ZFdG, bezogen auf das Zollkriminalamt
als Zentralstelle, auf.

Zu Absatz 2

Absatz 2 Nummer 1 und 2 Buchstabe a bis ¢ sowie Buchstabe e nimmt den Regelungsgehalt des bisherigen § 33
Absatz 1 Satz 2 ZFdG, bezogen auf das Zollkriminalamt als Zentralstelle, auf.

Die neue Nummer 2 Buchstabe d regelt, dass das Zollkriminalamt als Zentralstelle Auskunftsersuchen anderer
offentlicher Stellen zu dortigen Zuverlassigkeitsiberprifungen bei Vorliegen entsprechender VVoraussetzungen
abhilft. Mit Zuverlassigkeitsiiberpriifungen von Personen kénnen exemplarisch solche nach 8 34a der Gewerbe-
ordnung, nach 8 5 Absatz 5 des Waffengesetzes oder nach § 15 Absatz 2 des Prostituiertenschutzgesetzes gemeint
sein.

Zu Absatz 3
Absatz 3 entspricht dem bisherigen § 33 Absatz 1 Satz 3 ZFdG.
Zu Absatz 4

Absatz 4 entspricht dem bisherigen 8 33 Absatz 1 Nummer 5. Aus systematischen Griinden erfolgt nunmehr eine
Regelung als eigenstandiger Absatz.

Zu Absatz 5

Absatz 5 entspricht mit Anderungen dem bisherigen § 33 Absatz 4 ZFdG. Durch entsprechende Anwendung von
§ 91 Uiber Satz 4 und die unmittelbare Geltung des § 99 kann der Verweis auf § 10 Absatz 2, 3 und 4 Satz 2 des
bisherigen Bundesdatenschutzgesetzes (Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14.
Januar 2003 (BGBI. | S. 66), zuletzt gedndert durch Artikel 10 Absatz 2 des Gesetzes vom 31. Oktober 2017
(BGBI. | S. 3618)) aufgehoben werden.
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Die bisherige Voraussetzung, dass die durch automatisierten Abruf Gbermittelten Daten nur zu dem Zweck ver-
arbeitet werden drfen, zu dem sie gespeichert wurden, ist entfallen. Grund hierfir ist, dass nicht die Form der
Ubermittlung — hier der automatisierte Abruf — fiir die Zweckbindung bestimmend ist, sondern die materiellen
Vorgaben, die aus den Absétzen 1 und 2 folgen.

Zu Absatz 6
Absatz 6 entspricht dem bisherigen § 33 Absatz 5 ZFdG.
Zu Absatz 7

Absatz 7 ist beinhaltet eine neue Regelung. Satz 1 schreibt fiir die Falle der Ubermittlung von Daten an nicht6f-
fentliche Stellen die Zustimmung der Stelle vor, von der die Daten dem Zollkriminalamt in seiner Funktion als
Zentralstelle urspringlich Gbermittelt wurden, wenn fiir das Zollkriminalamt Grund zu der Annahme besteht, dass
durch eine Ubermittlung der Zweck der urspriinglichen Datenerhebung gefihrdet wiirde. Satz 2 sieht fiir die tiber-
mittelnde Stelle die Mdglichkeit vor, bestimmte Daten von vornherein so zu kennzeichnen oder mit einem Hin-
weis zu versehen, dass vor einer Ubermittlung an nichtoffentliche Stellen ihre Zustimmung einzuholen ist. Fiir
die Behdrden des Zollfahndungsdienstes ist die Regelung in § 65 Absatz 6 enthalten.

Zu Absatz 8
Absatz 8 entspricht mit redaktionellen Anderungen dem bisherigen § 33 Absatz 6 ZFdG.
Zu Absatz 9

Die Regelung des Absatzes 9 ist neu aufgenommen und ist inhaltlich angelehnt an die Regelung des bisherigen
§ 34 Absatz 4 Satz 1 ZFdG, die der Vollstandigkeit halber auf den innerstaatlichen Bereich zu erstrecken ist.

Zu Absatz 10
Absatz 10 entspricht weitestgehend dem bisherigen § 33 Absatz 3 ZFdG.
Zu Absatz 11

Absatz 11 Gbernimmt die Regelung des § 15 Absatz 5 des bisherigen Bundesdatenschutzgesetzes, das aufgrund
des Artikels 4 des Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 vom 30. Juni 2017 (BGBI | S. 2097) aulRer Kraft tritt. Die spezialge-
setzliche Aufnahme ist mangels entsprechender Regelung im neuen Bundesdatenschutzgesetz (Bundesdaten-
schutzgesetz vom 30. Juni 2017 (BGBI. | S. 2097)) erforderlich.

Zu § 22 (Datenubermittlung an Mitgliedstaaten der Europaischen Union)

8§ 22 regelt die Dateniibermittlung an Mitgliedstaaten der Européischen Union durch das Zollkriminalamt in seiner
Funktion als Zentralstelle, die im bisherigen § 34a ZFdG geregelt ist und stellt sie mit den Datentibermittlungen
im Inland gleich, wodurch dem Gleichbehandlungsgrundsatz nach Artikel 9 Absatz 4 der Richtlinie (EU)
2016/680 entsprochen wird. Ebenfalls mit Blick hierauf wird die bisherige Differenzierung zwischen Ubermitt-
lungen ,,auf Ersuchen® und den ,,Spontaniibermittlungen* aufgegeben.

Zu Absatz 1

Ein effektiver und wirksamer Informationsaustausch zwischen den Sicherheitsbehérden der Mitgliedstaaten der
Europaischen Union ist ein Schlisselelement fir die Gewahrleistung der Sicherheit der Bundesrepublik Deutsch-
land und der Européischen Union. Nur durch die intensive grenziiberschreitende Zusammenarbeit der européi-
schen Sicherheits- und Strafverfolgungsbehdrden im Bereich der Gefahrenabwehr, der Straftatenverhiitung und -
verfolgung, kénnen europaweit Straftaten und terroristische Anschléage verhindert, verfolgt und aufgedeckt wer-
den. Vor diesem Hintergrund und der sich stetig vertiefenden europdischen Integration, die die Europdische Union
zu einem gemeinsamen Raum der Freiheit, der Sicherheit und des Rechts gemacht hat, setzt Absatz 1 den Gleich-
behandlungsgrundsatz um und stellt kiinftig Datenlibermittlung an Mitgliedstaaten der Européischen Union den
inlandischen Datenlibermittlungen gleich.

Durch Satz 1 wird die Ubermittlu_r)g von personenbezogenen Daten an Stellen in Mitgliedstaaten der Européischen
Union den Regelungen (ber die Ubermittlung an inlandische Stellen gleichgestellt.
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In Satz 2 wird die Verantwortung des Zollkriminalamtes als Zentralstelle fiir die Zulassigkeit der Datentibermitt-
lung zum Zwecke der Hervorhebung der Bedeutung und zur Klarstellung ausdriicklich benannt.

Ubermittlungen an Polizeibehdrden oder sonstige fiir die Verhiitung und Verfolgung von Straftaten zustandige
offentliche Stellen eines Mitgliedstaates der Europaischen Union stellen den Regelfall der Ubermittlungen nach
Satz 3 dar. Als solche kdnnen insbesondere jene Stellen gelten, die von dem betreffenden Staat gemal Artikel 2
Buchstabe a des Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember 2006 (iber die Vereinfachung des
Austauschs von Informationen und Erkenntnissen zwischen den Strafverfolgungsbehérden der Mitgliedstaaten
der Européischen Union (ABI. L 386 vom 29.12.2006, S. 89, L 75 vom 15.3.2007, S. 26) benannt wurden. Auf
die Ubernahme der Regelung des bisherigen § 34a Absatz 5 ZFdG, der eine Legaldefinition des Begriffs ,,Poli-
zeibehdrde oder eine sonstige fur die Verhitung und Verfolgung von Straftaten zustandige 6ffentliche Stelle”
enthalt, wird deshalb kiinftig verzichtet. Satz 3 regelt im Ubrigen den VVorrang des Gesetzes iber die internationale
Rechtshilfe in Strafsachen fur den Rechtshilfeverkehr mit dem Ausland in strafrechtlichen Angelegenheiten.

Satz 4 entspricht im Wesentlichen dem bisherigen § 34a Absatz 4 ZFdG. Der dort enthaltene Verweis auf den
bisherigen 8 34 ZFdG entféllt, weil die neue Systematik der Vorschriften zur Datentbermittlung an Stellen im
Ausland klar zwischen der Ubermittlung in das Europaische Ausland und der Ubermittlung in Drittstaaten diffe-
renziert. Die tbrigen Anderungen sind redaktioneller Art.

Zu Absatz 2
Absatz 2 entspricht dem bisherigen § 34a Absatz 6 ZFdG. Die Anderungen sind redaktioneller Art.
Zu § 23 (Datenubermittlung im internationalen Bereich)

Die 88 23 und 24 sind im Zusammenhang zu betrachten. § 24 regelt die Ubermittlungsbefugnisse im internatio-
nalen Bereich, die durch die Ubermittlungsverbote und Verweigerungsgriinde in § 24 beschrankt werden, wobei
8§ 24 nicht nur auf den internationalen Bereich der Datentibermittlung anzuwenden ist. Die 88 78 bis 81 des neuen
Bundesdatenschutzgesetzes sind im Rahmen der geregelten Datentibermittlung stets zu beachten.

Zu Absatz 1

Absatz 1 entspricht im Wesentlichen dem bisherigen § 34 Absatz 1 ZFdG. Durch die Inbezugnahme der 88§ 78 bis
80 des neuen Bundesdatenschutzgesetzes wird den VVorgaben des neuen Bundesdatenschutzgesetzes in Bezug auf
die Datentibermittlung an Drittstaaten und internationale Organisationen Rechnung getragen.

Zu Absatz 2

Der neue Satz 1 stellt klar, dass das Zollkriminalamt als Zentralstelle im Einvernehmen mit den zustandigen Stel-
len im Ausland Daten, insbesondere im Rahmen von Ersuchen um Beauskunftung, unmittelbar auch an andere
als die in § 81 des neuen Bundesdatenschutzgesetzes genannten Stellen Gbermitteln darf. Die Voraussetzungen
des 8 81 des neuen Bundesdatenschutzgesetzes sind hierbei zu beachten.

Der neue Satz 2 enthélt eine Befugnis zur Dateniibermittlung an zwischen- und tberstaatliche Stellen, die nicht
mit Aufgaben der Verhiitung oder Verfolgung von Straftaten befasst sind. Die bisherige Praxis hat gezeigt, dass
die Dateniibermittlung auch an zwischen- und tberstaatliche Organisationen, wie zum Beispiel an die Organe der
Vereinten Nationen, die Weltzollorganisation (WCO) oder die Welthandelsorganisation (WTO), erforderlich sein
kann fur die Aufgabenerfullung, zur Gefahrenabwehr sowie bei Anhaltspunkten, dass Straftaten von erheblicher
Bedeutung begangen werden sollen.

Zu Absatz 3
Absatz 3 entspricht dem bisherigen § 34 Absatz 2 ZFdG.
Zu Absatz 4

Satz 1 nimmt den Regelungsgehalt des bisherigen 8 34 Absatz 3 ZFdG auf. Mit Satz 2 wird die entsprechende
Geltung des § 78 Absatz 2 des neuen Bundesdatenschutzgesetzes angeordnet; danach unterbleibt die Ubermitt-
lung, wenn im Einzelfall ein datenschutzrechtlich angemessener und die elementaren Menschenrechte wahrender
Umgang mit den personenbezogenen Daten bei den Dienststellen der Stationierungsstreitkrafte nicht hinreichend
gesichert ist.
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Zu Absatz 5

Absatz 5 entspricht dem bisherigen § 34 Absatz 4 Satz 1 bis 3 ZFdG. Die bisherige Regelung des § 34 Absatz 4
Satz 4 ZFdG ist bereits heute vor dem Hintergrund des geltenden § 35 Absatz 1 Nummer 1 ZFdG obsolet und
wird nunmehr abschliefend in § 24 Absatz 1 Nummer 1 (Ubermittlungsverbote und Verweigerungsgriinde) be-
ricksichtigt. In Anlehnung hieran wird dariiber hinaus aus gleichermalien systematischen Griinden die bisherige
Regelung des § 34 Absatz 4 Satz 5 ZFdG nunmehr von § 24 Absatz 2 Nummer 4 erfasst. Fur den Regelungsgehalt
des bisherigen & 34 Satz 6 und 7 ZFdG besteht in Anbetracht der Ausgestaltung der 88 78 bis 81 des neuen Bun-
desdatenschutzgesetzes kein Erfordernis mehr; er kann mithin entfallen.

Zu 8 24 (Ubermittlungsverbote und Verweigerungsgriinde)

§ 24 ubernimmt im Wesentlichen die bestehenden Ubermittlungsverbote und Verweigerungsgrinde, die im bis-
herigen § 35 ZFdG geregelt sind. Erganzt werden sie dabei um die hierbei zu beriicksichtigenden VVorgaben des
Bundesverfassungsgerichts aus dessen Urteil vom 20. April 2016.

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 35 Absatz 1 ZFdG. Die in ihm genannten Griinde, die einer Datentibermitt-
lung entgegenstehen, gelten fur Ubermittlungen ins Inland, an Stellen in Mitgliedstaaten der Europdischen Union
und an das internationale Ausland. Bei den Anderungen handelt es sich um redaktionelle Anderungen.

Zu Absatz 2

Absatz 2 regelt, in welchen Féllen Datentibermittlungen an die Mitgliedstaaten der Européischen Union nach § 22
sowie an das internationale Ausland nach § 23 unterbleiben mussen. Der bisherige § 35 Absatz 3 Nummer 2 ZFdG
wird als Versagensgrund ohne Ermessen als Nummer 2 aufgenommen. Um den Anforderungen des Bundesver-
fassungsgerichts (Urteil vom 20. April 2016, a.a.0., Randnummer 328) gerecht zu werden, wird die Tatbestands-
voraussetzung der Besorgnis der Verletzung von elementaren Rechtsstaatsgrundséatzen und Menschenrechten als
Regelbeispiel in Nummer 5 explizit genannt.

Zu Unterabschnitt 3 (Steuerungsbefugnis der Zentralstelle)

Der Unterabschnitt 3 fasst aus systematischen Griinden die bisherigen 88 6 und 14 ZFdG zusammen.
Zu § 25 (Weisungsrecht)

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 6 ZFdG.

Zu Absatz 2

Absatz 2 entspricht mit einer Folgednderung zu § 3 dem bisherigen § 14 ZFdG.

Zu Abschnitt 2 (Befugnisse der Behdrden des Zollfahndungsdienstes bei der Verfolgung
von Straftaten und Ordnungswidrigkeiten Sicherungs- und Schutzmalnahmen)

Neben den Befugnissen des Zollkriminalamtes als Zentralstelle nach Abschnitt 1 werden in Abschnitt 2 die Be-
fugnisse der Behdrden des Zollfahndungsdienstes bei der Erfullung von Aufgaben nach den 88 4 bis 7 geregelt.

Zu Unterabschnitt 1 (Datenverarbeitung durch die Behérden des Zollfahndungsdienstes)

Unterabschnitt 1 regelt die grundsatzlichen Befugnisse der Behdrden des Zollfahndungsdienstes zur Datenverar-
beitung, soweit nicht eine Regelung der Unterabschnitte 2 bis 7 (allgemeine und besondere Gefahrenabwehrmaf-
nahmen, Strafverfolgung, Sicherungs- und SchutzmalRnahmen, behérdlicher Eigenschutz, Datentibermittlung) o-
der des Abschnitts 3 (besondere Befugnisse des Zollkriminalamtes) vorgeht. Ferner erfolgt in diesem Unterab-
schnitt durch die Einfugung des 8 27 (Verarbeitungsbeschrénkungen) zudem die Umsetzung der nach dem Urteil
des Bundesverfassungsgerichts vom 20. April 2016 aufgestellten Anforderungen an die Weiterverarbeitung per-
sonenbezogener Daten aus besonders eingriffsintensiven MalRnahmen.
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Zu 8 26 (Allgemeine Datenverarbeitung)
Zu Absatz 1

Absatz 1 tibernimmt mit redaktionellen Anderungen den bisherigen § 7 Absatz 1 in Verbindung mit § 15 Absatz 1
ZFdG sowie § 27 Absatz 1 Satz 1 ZFdG.

Zu Absatz 2

Auf die Erlauterungen zu § 8 Absatz 2 wird verwiesen.
Zu Absatz 3

Auf die Begriindung zu § 8 Absatz 3 wird verwiesen.
Zu Absatz 4

Satz 1 entspricht dem bisherigen § 7 Absatz 4 ZFdG, wobei abweichend zur bisherigen Regelung auch die Zoll-
fahndungsamter in den kinftigen Adressatenkreis der Regelung aufgenommen werden. Diese Erweiterung ist im
Hinblick auf die Funktion des Zollkriminalamtes als ,,Zentralstelle* (8 2) erforderlich.

Nach Satz 2 ist ebenfalls die Verarbeitung personenbezogener Daten, die in anderen Dateisystemen der Zollver-
waltung gespeichert sind, zur Erfiillung von Aufgaben nach den 88 4 bis 7 zul&ssig. Hiervon ausgenommen sind
jedoch personenbezogene Daten zur Bekdmpfung der Schwarzarbeit und der illegalen Beschaftigung. Die in an-
deren Dateisystemen der Zollverwaltung gespeicherten Daten kdnnen bereits heute auf Grundlage des geltenden
8 9 ZFdG bzw. kunftig des § 13 durch das Zollkriminalamt in seiner Funktion als Zentralstelle verarbeitet werden.
Gleichwohl besteht ein fachlicher Bedarf, dass die Behdrden des Zollfahndungsdienstes bei der Wahrnehmung
von Aufgaben nach 88 4 bis 7 unmittelbar auf Daten in vorgenannten Systemen zugreifen kdnnen und insoweit
nicht gezwungen sind, diese tber das Zollkriminalamt als Zentralstelle zur weiteren Verarbeitung abzurufen. Der
unmittelbare Zugriff ist insbesondere zur Verfahrensbeschleunigung erforderlich, indem Verzégerungen in der
Bearbeitung von Abfragen vermieden werden. Zudem kdnnen komplexe und umfangreiche Recherchen zielge-
richteter und bedarfsgerechter durchgefiihrt werden. Der Verweis auf § 67b SGB X stellt klar, dass in den Datei-
systemen der Zollverwaltung gespeicherte Sozialdaten nur dann den Zollfahndungsdiensten zur weiteren Verar-
beitung zur Verfligung gestellt werden kénnen, wenn und soweit eine Rechtsvorschrift im Sozialgesetzbuch (z.B.
8§ 68 SGB X) dies erlaubt oder anordnet.

Zu Absatz 5

Absatz 5 dient im Wesentlichen der Klarstellung und regelt den VVorrang der Strafprozessordnung in strafrechtli-
chen Verfahren.

Zu 8 27 (Verarbeitungsbeschrankungen)

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 klargestellt, dass eine zweckéandernde
Nutzung von Daten, die aus eingriffsintensiven Malinahmen stammen, nur dann zuléssig ist, wenn die entspre-
chenden Daten auch fiir den gednderten Zweck mit vergleichbar schwerwiegenden Mitteln erhoben werden diirf-
ten (BVerfG, a. a.0, Rn. 287). Daruiber hinaus miissen sich aus den vorliegenden Informationen im Einzelfall
konkrete Ermittlungsansétze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur Abwehr von zu-
mindest auf mittlere Sicht drohenden Gefahren fiir vergleichbar gewichtige Rechtsgliter wie die ergeben, zu deren
Schutz die entsprechende Datenerhebung zuldssig ist (BVerfG, a. a.0, Rn. 290). § 27 setzt diese Vorgaben nun-
mehr auch fir die nach dem Zollfahndungsdienstgesetz zulassigen besonders eingriffsintensiven MalRnahmen um.

Zu Absatz 1

Satz 1 stellt zunéchst klar, welche MalRhahmen nach dem Zollfahndungsdienstgesetz als besonders eingriffsinten-
siv im Sinne des Urteils des Bundesverfassungsgerichts vom 20. April 2016 zu bewerten sind. Hierunter fallen
die in den 88 47, 62, 72, 77 und 8§ 78 genannten MalRnahmen (besondere Mittel der Datenerhebung, der Einsatz
technischer Mittel zur Eigensicherung, die Post- und Telekommunikationstiberwachung, die Erhebung von Tele-
kommunikationsverkehrsdaten und Nutzungsdaten sowie die Identifizierung und Lokalisierung von Mobilfunk-
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karten und Telekommunikationsendgeraten). Die Weiterverarbeitung von aus diesen eingriffsintensiven Maf3nah-
men erlangten personenbezogenen Daten zu anderen als in der jeweiligen Erhebungsvorschrift vorgesehenen
Zwecken richtet sich nach dem vom Bundesverfassungsgericht mit vorgenanntem Urteil aufgestellten Anforde-
rungen.

Das Bundesverfassungsgericht (BVerfG, a. a. O., Randnummern 288 bis 290) hat fir eine zweckandernde Nut-
zung von Daten, die aus eingriffsintensiven MaBnahmen stammen, ausgefuhrt: ,,\VVoraussetzung fir eine Zweck-
&nderung ist danach (...) jedenfalls, dass die neue Nutzung der Daten dem Schutz von Rechtsgiitern oder der
Aufdeckung von Straftaten eines solchen Gewichts dient, die verfassungsrechtlich ihre Neuerhebung mit ver-
gleichbar schwerwiegenden Mitteln rechtfertigen konnten [...]. Nicht in jedem Fall identisch sind die VVorausset-
zungen einer Zweckanderung mit denen einer Datenerhebung hingegen hinsichtlich des erforderlichen Konkreti-
sierungsgrades der Gefahrenlage oder des Tatverdachts. Die diesbeziiglichen Anforderungen bestimmen unter
VerhaltnisméaRigkeitsgesichtspunkten primar den Anlass nur unmittelbar fur die Datenerhebung selbst, nicht aber
auch fiir die weitere Nutzung der erhobenen Daten. Als neu zu rechtfertigender Eingriff bedarf aber auch die
Erméchtigung zu einer Nutzung fir andere Zwecke eines eigenen, hinreichend spezifischen Anlasses. Verfas-
sungsrechtlich geboten, aber regelmalig auch ausreichend, ist insoweit, dass sich aus den Daten — sei es aus ihnen
selbst, sei es in Verbindung mit weiteren Kenntnissen der Behorde — ein konkreter Ermittlungsansatz ergibt. Der
Gesetzgeber kann danach — bezogen auf die Datennutzung von Sicherheitsbeh6rden — eine Zweck&nderung von
Daten grundsétzlich dann erlauben, wenn es sich um Informationen handelt, aus denen sich im Einzelfall konkrete
Ermittlungsansatze zur Aufdeckung von vergleichbar gewichtigen Straftaten oder zur Abwehr von zumindest auf
mittlere Sicht drohenden Gefahren fur vergleichbar gewichtige Rechtsgiiter wie die ergeben, zu deren Schutz die
entsprechende Datenerhebung zuléssig ist.”

Fur die in Satz 1 angefiihrten Eingriffsbefugnisse nach dem Zollfahndungsdienstgesetz bedeutet dies, dass eine
Weiterverarbeitung zu anderen als in der jeweiligen Erhebungsvorschrift vorgesehenen Zwecken nur unter den in
Satz 1 genannten Voraussetzungen zul&ssig ist. Satz 2 stellt klar, dass besondere Regelungen sowohl nach dem
Zollfahndungsdienstgesetz als auch nach sonstigen Rechtsvorschriften, welche die allgemeinen VVoraussetzungen
des Satz 1 als Mindestanforderung erftllen missen, als lex specialis vorrangig zur Anwendung gelangen kdnnen.
Insbesondere hinsichtlich der angefuihrten MalRnahmen nach 8§ 72, 77 und 78 bestehen nach Kapitel 3, Abschnitt
3 derartige Sonderregelungen.

Zu Absatz 2

Absatz 2 sieht vor, dass die strengen Vorgaben der Zweckbindung und der Grundsatz der hypothetischen Daten-
neuerhebung nicht gelten, wenn die Personendaten einer Person zu Identifizierungszwecken verwendet werden
sollen. Da die Datenverwendung so in doppelter Weise eng begrenzt ist — nur Personendaten nach § 11 Absatz 2
Nummer 1 Buchstabe a bzw. § 31 Absatz 2 Nummer 1 Buchstabe a und nur zum Zweck der Identifizierung — ist
das Eingriffsgewicht dieser MaRnahme mit der Rechtsprechung des Bundesverfassungsgerichts zu vereinbaren.
Weitere Daten — etwa die weiteren zu einer als ,, Treffer” identifizierten Person gespeicherten Ereignisse — sind
hingegen nach Absatz 2 nicht verfligbar; insoweit bleibt es bei den Begrenzungen nach Absatz 1.

Die zweifelsfreie Klarung der Identitat einer Person ist notwendig, um Identitétsverwechslungen auszuschlieRen
und damit zu verhindern, dass Eingriffe in die Grundrechte von unbeteiligten Personen stattfinden. Die Behdrden
des Zollfahndungsdienstes miissen daher zur Erfillung ihrer Aufgaben die Personendaten einer Person stets zu
diesem Zweck verarbeiten kdnnen.

Zu Absatz 3

Absatz 3 sieht fiir die Behdrden des Zollfahndungsdienstes die Verpflichtung vor, bei der Verarbeitung von per-
sonenbezogenen Daten aus verdeckten und eingriffsintensiven Manahmen durch technische und organisatori-
sche Vorkehrungen sicherzustellen, dass die in Absatz 1 getroffenen VVorgaben beachtet werden. Hierzu zahlen
beispielweise auch die gesetzlichen Kennzeichnungspflichten nach § 28.

Zu § 28 (Kennzeichnung)

In § 28 werden die bislang in den Vorschriften der §8 18 bis 22a, 28 bis 32a und des § 23c ZFdG enthaltenen
Kennzeichnungspflichten zusammengefihrt; dariiber hinaus wird die vorgenannte Verpflichtung auch in Bezug
auf die nunmehr vorgesehene Befugnis zum Einsatz von Verdeckten Ermittlern (8 49 Absatz 2 Nummer 4) gere-
gelt. Die Kennzeichnung von personenbezogenen Daten aus verdeckten und eingriffsintensiven MaBnahmen tragt
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insbesondere auch der erforderlichen Kontrolle im Hinblick auf die einzuhaltenden VVorgaben des § 27 (Verarbei-
tungsbeschrankungen) Rechnung.

Soweit die Behorden des Zollfahndungsdienst als Teilnehmer am polizeilichen Informationsverbund nach § 29
BKAG Daten in den Verbund einstellen, richtet sich die Kennzeichnung nach den hierfir geltenden Bestimmun-
gen des Bundeskriminalamtgesetzes (8 29 Absatz 4 i.V.m. 8 14 BKAG). Das Zollkriminalamt als Zentralstelle
des Zollfahndungsdienstes stellt durch sowohl technische als auch organisatorische VVorkehrungen eine den maf3-
geblichen Vorgaben entsprechende Datenanlieferung in den Verbund sicher.

Zu 8§ 29 (Befragung)
Auf die Erlauterungen zu 8§ 9 kann verwiesen werden.
Zu 8 30 (Bestandsdatenauskunft)

§ 30 fasst die nach dem bisherigen § 15 Absatz 2 bis 4 und 6 ZFdG flr das Zollkriminalamt sowie die nach dem
bisherigen 8 7 Absatz 6, 7 und 9 in Verbindung mit § 27 Absatz 3 ZFdG flr die Zollfahndungsamter geltenden
Vorschriften betreffend die Bestandsdatenauskunft zusammen. Abgesehen von redaktionell erforderlichen An-
passungen entspricht § 30 inhaltlich dem § 10 (Bestandsdatenauskunft gegeniiber der Zentralstelle).

Zu 8§ 31 (Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen
Anlasspersonen)

§ 31 nimmt fiir die eigene Aufgabenwahrnehmung der Behérden des Zollfahndungsdienstes den neuen § 11 und
damit den bisherigen § 8 Absatz 1 bis 4 ZFdG in Verbindung mit 88 15 Absatz 1 bzw. 27 Absatz 3 ZFdG auf. Im
Ubrigen kann auf die Begriindung zu § 11 verwiesen werden.

Zu § 32 (Daten zu anderen Personen)

§ 33 nimmt fir die eigene Aufgabenwahrnehmung der Behdrden des Zollfahndungsdienstes den neuen § 11 Ab-
satz 1 und 2 und damit den bisherigen 8 8 Absatz 5 ZFdG in Verbindung mit 88 15 Absatz 1 oder 27 Absatz 3
ZFdG auf. Im Ubrigen kann auf die Begriindung zu § 12 verwiesen werden.

Zu 8 33 (Daten fur Zwecke der Ausschreibung)

§ 33 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bisherigen
8§ 10 Absatz 1 in Verbindung mit § 27 Absatz 3 ZFdG.

Zu 8 34 (Aufzeichnung eingehender Telefonanrufe)

Der neue § 34 regelt, dass der Zollfahndungsdienst eingehende Telefongespréche aufzeichnen und speichern darf,
soweit dies zur Aufgabenerfullung notwendig ist. Dies gilt nach Absatz 1 bei Anrufen zu Telefonnummern, die
der Offentlichkeit fir die Entgegennahme sachdienlicher Hinweise im Zusammenhang mit der Erfiillung der Auf-
gaben nach den Neuregelungen zu 88 4 bis 7 bekannt gegeben worden sind.

Nach Absatz 2 sind die aufgezeichneten Daten spétestens nach 30 Tagen zu I6schen, es sei denn, die aufgezeich-
neten Telefonanrufe werden zur Erfillung der Aufgaben des Zollfahndungsdienstes im Rahmen der Strafverfol-
gung oder zur Gefahrenabwehr bendtigt Danach sind sie unverziglich zu léschen.

Zu § 35 (Daten aus Strafverfahren)

§ 35 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bisherigen
8 17 ZFdG.

Zu 8 36 (Abgleich personenbezogener Daten)
§ 36 entspricht dem bisherigen § 36 ZFdG.
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Zu 8 37 (Verarbeitung personenbezogener Daten fur die wissenschaftliche Forschung)
Auf die Erlauterungen zu § 19 kann verwiesen werden.

Zu 8 38 (Verarbeitung von Daten zu sonstigen Zwecken)

Zu Absatz 1

Absatz 1 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bishe-
rigen § 38 Absatz 2 ZFdG.

Zu Absatz 2

Absatz 2 entspricht mit redaktioneller Anpassung an die aktuelle datenschutzrechtliche Terminologie dem bishe-
rigen § 38 Absatz 3 ZFdG.

Zu Unterabschnitt 2 (Allgemeine MalRBnahmen zur Gefahrenabwehr und zur Vorsorge fir
die kiinftige Verfolgung von Straftaten)

Zu 8 39 (Allgemeine Befugnisse)

§ 39 entspricht im Wesentlichen dem bisherigen § 26 Absatz 2 ZFdG. Die Neuregelung nimmt klarstellend auf,
dass die in diesem Unterabschnitt geregelten allgemeinen Befugnisse auch fiir die Beamten des Zollkriminalamtes
gelten. Der bisherige Verweis auf das Bundespolizeigesetz in § 26 Absatz 2 Satz 2 ZFdG wird zur Klarstellung
um die Aufnahme der dortigen 88 15 und 16 erweitert.

Zu § 40 (Sicherstellung)

8§ 40 nimmt den bisherigen § 32b Absatz 1 ZFdG auf und wird um ausdriickliche Regelungen zur Abwehr einer
gegenwartigen Gefahr flir Rechtsglter des Aulenwirtschaftsgesetzes sowie zum Schutz des Eigentlimers oder
rechtméfigen Inhabers vor Verlust der tatsachlichen Gewalt oder Beschédigung einer Sache erweitert.

Zu Absatz 1

Im Gegensatz zu der bisherigen Fassung sind klarstellend zum Zwecke der Erfassung unterschiedlicher Fallgrup-
pen einer praventiven Sicherstellung die Nummern 1 bis 3 als neue Regelungen aufgenommen: Nummer 1 regelt
die Sicherstellung zur Abwehr einer gegenwartige Gefahr fiir die in § 4 des AulRenwirtschaftsgesetzes genannten
Rechtsguter mit ausdriicklicher Anordnung, dass die VVorgaben aus 88 6 und 7 des AuRRenwirtschaftsgesetzes hier-
von unberihrt bleiben. Nummer 2 entspricht dem bisherigen § 32b Absatz 1 ZFdG. Nummer 3 ermdglicht
schliellich den Behdrden des Zollfahndungsdienstes, eine Sache zum Schutz deren Eigentiimers oder rechtmali-
gen Inhabers vor Verlust oder Beschadigung sicherzustellen. Die Nummern 2 und 3 kdnnen sich auf Fallkonstel-
lationen beziehen, im Rahmen derer es um die Sicherstellung von inkriminiertem Bargeld (vgl. auch § 43 Ab-
satz 3) geht, das beispielsweise bei sogenannten Bargeldkontrollen auf der Grundlage des Zollverwaltungsgeset-
zes festgestellt wurde.

Die vorgenommene Differenzierung mit unterschiedlichen Tatbestandsvoraussetzungen soll im jeweiligen Ein-
zelfall dem Umstand Rechnung tragen, dass der Eingriff in grundrechtlich geschiitzte Positionen mit abgestufter
Intensitat unter Beachtung des VerhaltnismaRigkeitsgrundsatzes vorzunehmen ist.

Zu Absatz 2

Diese Vorschrift normiert ein gesetzliches Veraulierungs- und Verfiigungsverbot tber die sicherstellte Sache und
stellt damit ein Verbot im Sinne des § 135 des Biirgerlichen Gesetzbuchs dar.

Zu § 41 (Verwahrung)

8 41 entspricht im Wesentlichen § 48 BPolG, worauf durch den bisherigen § 32b Absatz 2 ZFdG verwiesen wird.
Die Verweisung auf das Bundespolizeigesetz wird insoweit aufgeldst und die dortigen Regelungsgehalte in die
neue Vorschrift Gberflhrt.

Zu 8 42 (Aufhebung der Sicherstellung, Einziehung, Verwertung, Vernichtung)

Um fir die spezielle Zustandigkeit des Zollfahndungsdienstes sachnahe Regelungen fir die Aufhebung, Einzie-
hung, Verwertung und Vernichtung praventiv sichergestellter Sachen zu schaffen, werden insoweit die bisherigen
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Verweise auf die 88 49 und 50 BPolG, bislang enthalten in 8 32b Absatz 2 ZFdG, aufgeldst und um schon heute
bestehende, einschlagige Verfahrensregelungen erganzt

Zu Absatz 1

Absatz 1 regelt, dass zur Aufhebung einer nach § 40 Absatz 1 Nummer 1 und 2 sichergestellten Sache der Nach-
weis Uber eine Verwendung der sichergestellten Sache erforderlich ist, woraus erkennbar wird, dass hierdurch
keine Gefahr im Sinne des 8 40 Absatz 1 Nummer 1 und 2 eintritt. Der Nachweis ist ab dem Zeitpunkt der Si-
cherstellung der Sache innerhalb einer Frist von zwei Jahren zu erbringen, die bis zu 12 Monaten verlangert wer-
den kann.

Zu Absatz 2

Absatz 2 eroffnet die Moglichkeit der Einziehung einer nach § 40 Absatz 1 sichergestellten Sache, sofern der
Nachweis einer unbedenklichen Verwendung im Sinne des Absatzes 1 nicht fristgerecht erfolgt.

Zu Absatz 3

Die Verwertung eingezogener Sachen sind nach dem Rechtsgedanken des § 49 Absatz 3 BPolG - vorrangig im
Wege einer 6ffentlichen Versteigerung - durchzufiihren. Eine Vernichtung kommt erst bei VVorliegen der VVoraus-
setzungen nach Satz 3 in Betracht. Andere gesetzliche Bestimmungen, die nach Satz 3 einer Vernichtung sachlich
entgegenstehen, kdnnen sich beispielsweise aus § 86 des Kulturgutschutzgesetzes ergeben.

Zu Absatz 4

Absatz 4 sieht im Ubrigen eine entsprechende Anwendbarkeit des § 49 BPolG vor und entspricht insoweit dem
bisherigen § 32b Absatz 2 ZFdG.

Zu 8 43 (Herausgabe sichergestellter Sachen oder des Erloses, Kosten)
Durch § 43 wird der Verweis auf 8 50 BPolG, bislang enthalten in § 32b Absatz 2 ZFdG, aufgelost.
Zu den Absétzen 1 und 2

Die Absatze 1 und 2 entsprechen im Wesentlichen § 50 Absatz 1 und 2 des BPolG. Die neue Regelung des letzten
Halbsatzes in Absatz 2 schlief3t eine bis dato bestehende Regelungsliicke.

Zu Absatz 3

Die Regelung des Absatzes 3 ist zur SchlieBung einer Regelungsliicke mit Blick auf die Behandlung sicherge-
stellten Bargeldes neu aufgenommen und statuiert die entsprechende Anwendbarkeit des Absatzes 2 Satz 3 bis 6.

Zu den Absatz 4 und 5

Die Absétze 4 und 5 entsprechen 8 50 Absatz 3 und 4 BPoIG.
Zu 8§ 44 (Durchsuchung von Personen)

Zu Absatz 1

Die Vorschrift gibt den Behorden des Zollfahndungsdienstes die Befugnis zur Durchsuchung von Personen. Das
setzt voraus, dass Tatsachen die Annahme rechtfertigen, dass die Personen Sachen, die nach 8 40 sichergestellt
werden dirfen, mit sich fiihren.

Zu Absatz 2

Absatz 2 erlaubt zum Zweck der Durchsuchung einer Person deren Verbringen zur Dienststelle und damit ein
»Festhalten”, wenn anders (d. h. im Rahmen des ,,Anhaltens") die Durchsuchung nicht oder nur unter erheblichen
Schwierigkeiten durchgefiihrt werden kann.

Zu Absatz 3
Absatz 3 entspricht § 43 Absatz 4 BPolG.
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Zu 8 45 (Durchsuchung von Sachen)
Zu Absatz 1

Absatz 1 gibt den Behdrden des Zollfahndungsdienstes die Befugnis zur Durchsuchung von Sachen unter den
Voraussetzungen der Nummern 1 oder 2.

Zu Nummer 1

Nach Nummer 1 darf eine Sache durchsucht werden, wenn sie von einer Person mitgefiihrt wird, die nach § 44
durchsucht werden darf.

Zu Nummer 2

Nach Nummer 2 darf eine Sache durchsucht werden, wenn Tatsachen die Annahme rechtfertigen, dass sich in
dieser Sache eine andere befindet, die ihrerseits nach § 40 sichergestellt werden darf.

Zu Absatz 2

Das in Absatz 2 vorgesehene Anwesenheitsrecht des von einer Durchsuchung Betroffenen dient zur Wahrung
dessen berechtigter Interessen und entspricht den glltigen VVorgaben, die stets bei EingriffsmalRnahmen zu beach-
ten sind.

Zu § 46 (Betreten und Durchsuchen von Wohnungen)

8§ 46 regelt die Befugnis zur Durchsuchung von Wohnungen zum Zweck des Auffindens von Sachen, die nach
8 40 sichergestellt werden diirfen. Bei dem Betreten von Wohnungen und ihrer Durchsuchung handelt es sich um
Eingriffe in die grundrechtlich geschiitzte Unverletzlichkeit der Wohnung nach Artikel 13 GG. Diese MalRnahme
ist daher nur unter engen Voraussetzungen und unter Beachtung des Richtervorbehalts zul&ssig.

Zu Absatz 1

Nach Absatz 1 Satz 1 darf ein Betreten der Wohnung zum Zwecke der Durchsuchung nur erfolgen, wenn Tatsa-
chen die Annahme rechtfertigen, dass sich dort nach § 40 sicherstellungsfahige Sachen befinden. Satz 2 beriick-
sichtigt bei den dort fiir eine Durchsuchung aufgezéhlten Rdumlichkeiten die VVorgaben des Bundesverfassungs-
gerichtes hierzu.

Zu Absatz 2

Mit Absatz 2, der an § 61 Absatz 2 BKAG angelehnt ist und im Ubrigen die jiingsten verfassungsrechtlichen
Vorgaben (BVerfG, Beschluss des Zweiten Senats vom 12. Mérz 2019 - 2 BvR 675/14) berticksichtigt, wird die
Zuléssigkeit von DurchsuchungsmaBnahmen zur Nachtzeit nunmehr auch im Zollfahndungsdienstgesetz aus-
driicklich geregelt. Demnach ist eine Durchsuchung auch wahrend der Nachtzeit zulassig, soweit dies zur Abwehr
einer gegenwaértigen Gefahr fur Leib, Leben oder Freiheit einer Person oder fir Sachen von bedeutendem Wert
erforderlich ist.

Zu den Absatzen 3 bis 7
Die Absatze 3 bis 7 entsprechen § 46 BPolG.
Zu Unterabschnitt 3 (Besondere MalRBhahmen zur Gefahrenabwehr)

In diesem Unterabschnitt werden die Regelungen der bisherigen 88 18 bis 21 sowie 28 bis 31 ZFdG zusammen-
gefasst, neu geordnet und hierbei die Rechtsprechung des Bundesverfassungsgerichts berlicksichtigt. Darliber
hinaus wird den Behdrden des Zollfahndungsdienstes mit § 47 Absatz 2 Nummer 4 die neue Befugnis zum Ein-
satz verdeckter Ermittler zur Gefahrenabwehr eingerdumt.

Zu 8 47 (Besondere Mittel der Datenerhebung)
Zu Absatz 1

In Absatz 1 werden die jeweiligen Absétze 1 Satz 1 und 2 der bisherigen §8 18 bis 21 und 28 bis 31 zusammen-
gefuhrt. Hierbei nehmen die in Satz 2 Nummer 1 und 2 enthaltenen Vorgaben diese aus dem Urteil des Bundes-
verfassungsgerichts vom 20. April 2016 mit Blick auf die darin aufgestellten Anforderungen an die zu treffende
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Prognoseentscheidung beziiglich der Gefahrenlage im Vorfeld einer konkreten Gefahr fir die Begehung bestimm-
ter Straftaten auf, die in die Verfolgungszustandigkeit der Zollverwaltung fallen.

Der neue Satz 3 dient der Klarstellung, dass die Beobachtung von Warenbewegungen eine, wenn auch nur mit-
telbare, Erhebung von personenbezogenen Daten darstellt.

Zu Absatz 2

Die Regelung des Absatz 1 erfordert eine Definition zu den ,,besonderen Mitteln der Datenerhebung®, die in die-
sem Absatz durch die Nummern 1 bis 4 getroffen wird. Dabei entsprechen die Nummern 1 bis 3 den Befugnissen
der bisherigen 88 18 bis 21 und 28 bis 31 ZFdG. Mit der Neuaufnahme von Nummer 4 steht den Behdrden des
Zollfahndungsdienstes (ber den Einsatz sogenannter Vertrauenspersonen (Nummer 3) als weiteres besonderes
Mittel der Datenerhebung der Einsatz eines Verdeckten Ermittlers zur Verfligung. Der Einsatz von Vertrauens-
personen und Verdeckten Ermittlern ist ein wirksames Mittel auch zur Abwehr von Gefahren. Beide MaRnahmen
kdnnen sich dabei — auch im Zusammenspiel mit weiteren zulassigen Malinahmen, so beispielsweise Telekom-
munikationsiiberwachungsmafnahmen (TKU) usw., ergianzen. So kann bspw. eine Vertrauenspersonen aufgrund
ihrer Nahe zu den Tatern den Verdeckten Ermittlern persénlichen Zugang zu den Tatern ermdglichen und hier-
durch eine Informationsbeschaffung sicherstellen, die tber rein technische Ermittlungsmanahmen (z.B. TKU)
nicht realisiert werden konnte. Insoweit ist der Einsatz Verdeckter Ermittler zur Abwehr schwerwiegender Ge-
fahren fur die zu schiitzenden Rechtsgliter im Zustandigkeitsbereich des Zollfahndungsdienstes unerlasslich. Dies
gilt gerade vor dem Hintergrund, dass Gruppierungen der Organisierten Kriminalitat zunehmend konspirativ und
unter groRter Abschottung agieren.

Zu Absatz 3

Absatz 3 regelt die Befugnisse des Verdeckten Ermittlers. Danach darf der Verdeckte Ermittler zur Erfillung
seines Auftrags am Rechtsverkehr teilnehmen (Nummer 1) und mit Einverstandnis des Berechtigten dessen Woh-
nung betreten (Nummer 2). Zum Zwecke des Aufbaus und der Aufrechterhaltung der Legende des Verdeckten
Ermittlers ist die Herstellung, Verédnderung und der Gebrauch entsprechender Urkunden zul&ssig.

Zu Absatz 4

Absatz 4 fihrt den Regelungsgehalt der bisherigen 88 18 bis 21 Absatz 2 und 28 bis 31 Absatz 2 ZFdG zusam-
men. Danach ist der Einsatz besonderer Mittel der Datenerhebung auch zur Vorbereitung der Durchfiihrung von
MaRnahmen nach § 72 zul&ssig.

Zu § 48 (Gerichtliche Anordnung)
Zu den Absatzen 1 bis 3

Die Absatze 1 und 2 setzen die Anforderungen des Urteils des Bundesverfassungsgerichts vom 20. April 2016 an
die grundrechtssichernde Funktion der unabhéngigen Richterkontrolle um. Das Gericht hat hierzu ausgefiihrt
(BVerfG, a. a. O., Randnummer 117 und 118): ,,Ubergreifende Anforderungen ergeben sich aus dem Verhaltnis-
maRigkeitsgrundsatz auch in verfahrensrechtlicher Hinsicht. Die hier ganz (iberwiegend in Rede stehenden ein-
griffsintensiven Uberwachungs- und ErmittlungsmaRnahmen, bei denen damit zu rechnen ist, dass sie auch
hochstprivate Informationen erfassen, und gegentber den Betroffenen heimlich durchgefiihrt werden, bedirfen
grundsétzlich einer vorherigen Kontrolle durch eine unabhdngige Stelle, etwa in Form einer richterlichen Anord-
nung (vgl. dazu auch EGMR, Klass u. a. v. Deutschland, Urteil vom 6. September 1978, Nr. 5029/71, § 56; EGMR
[GK], Zakharov v. Russland, Urteil vom 4. Dezember 2015, Nr. 47143/06, 88§ 258, 275; EGMR, Szab6 und Vissy
v. Ungarn, Urteil vom 12. Januar 2016, Nr. 37138/14, § 77). Dies gilt fir MaBnahmen der Wohnraumuberwa-
chung bereits gemaR Art. 13 Abs. 3 und 4 GG (vgl. hierzu BVerfGE 109, 279 <357 ff.>) und folgt im Ubrigen
unmittelbar aus dem VerhaltnismaRigkeitsgrundsatz (vgl. BVerfGE 120, 274 <331 ff.>; 125, 260 <337 ff.>). Der
Gesetzgeber hat das Gebot vorbeugender unabhéngiger Kontrolle in spezifischer und normenklarer Form mit
strengen Anforderungen an den Inhalt und die Begriindung der gerichtlichen Anordnung zu verbinden. Hieraus
folgt zugleich das Erfordernis einer hinreichend substantiierten Begriindung und Begrenzung des Antrags auf
Anordnung, die es dem Gericht oder der unabhéngigen Stelle erst erlaubt, eine effektive Kontrolle auszutben.
Insbesondere bedarf es der vollstandigen Information seitens der antragstellenden Behérde (iber den zu beurtei-
lenden Sachstand.”
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Der neue Absatz 2 regelt die sich daraus ergebenden Anforderungen an den Antrag. In dem Antrag sind, um eine
effektive Kontrolle des Gerichts zu ermdglichen, die Person, gegen die sich die MaBnahme richtet, soweit moglich
mit Name und Anschrift, Art, Umfang und Dauer der MaBnahme sowie die wesentlichen Grinde zwingend an-
zugeben.

Absatz 3 Satz 1 sieht vor, dass Anordnungen schriftlich zu ergehen haben. Der neue Satz 3 erweitert die Hochst-
dauer der Erstanordnung des Einsatzes von Vertrauenspersonen und verdeckten Ermittlern von einem auf drei
Monate. Hierdurch soll dem Umstand Rechnung getragen werden, dass die Regelanordnung nach § 110b Absatz 1
und 2 StPO ebenfalls drei Monate betragen kann.

Zu 8§ 49 (Schutz des Kernbereichs privater Lebensgestaltung)

8 49 normiert, wie vom Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 gefordert (BVerfG, a. a.
0., Randnummer 177), eine ausdriickliche gesetzliche Kernbereichsregelung fir die besonderen Mittel der Da-
tenerhebung. Dem Kernbereichsschutz ist nach dem Bundesverfassungsgericht (BVerfG, a. a. O., Randnummer
126) auf zwei Ebenen Rechnung zu tragen: ,,Zum einen sind auf der Ebene der Datenerhebung Vorkehrungen zu
treffen, die eine unbeabsichtigte Miterfassung von Kernbereichsinformationen nach Maglichkeit ausschlief3en.
Zum anderen sind auf der Ebene der nachgelagerten Auswertung und Verwertung die Folgen eines dennoch nicht
vermiedenen Eindringens in den Kernbereich privater Lebensgestaltung strikt zu minimieren.*

Zu Absatz 1

Nach Satz 1 ist vor der Durchfiihrung der Malinahme, also auf der Erhebungsebene, eine Prognose dahingehend
zu treffen, dass mit der MaRnahme allein AuRerungen, die den Kernbereich der personlichen Lebensgestaltung
betreffen, nicht erfasst werden. Diese Prognose muss sich auf tatsdchliche Anhaltspunkte stiitzen; vollstandige
Gewissheit ist demnach nicht erforderlich. Anhaltspunkte, anhand welcher Kriterien eine solche Prognose zu er-
stellen sein kann, kdnnen sich aus der Art der zu tGberwachenden R&umlichkeiten und dem Verhéltnis der zu
Uberwachenden Personen zueinander ergeben. Schiitzenswert ist insbesondere die nichtéffentliche Kommunika-
tion mit Personen des hoéchstpersdnlichen Vertrauens. Zu diesen Personen kénnen insbesondere Ehe- oder Leben-
spartner, Geschwister und Verwandte in gerader Linie, vor allem, wenn sie im selben Haushalt leben, sowie Straf-
verteidiger, Arzte, Geistliche und enge personliche Freunde zahlen. Dabei ist zu beachten, dass entsprechend
8§ 100c Absatz 4 Satz 2 StPO Gespréche in Betriebs- und Geschaftsraumen in der Regel nicht dem Kernbereich
privater Lebensgestaltung zuzurechnen sind.

Ist aufgrund dieser Prognose eine Anordnung zul&ssig, kann bei entsprechenden Erkenntnissen nach einer stren-
gen VerhdltnismaRigkeitsprifung auch eine nur automatische Aufzeichnung zuldssig sein. Satz 2 stellt zum
Schutz des Kernbereiches privater Lebensgestaltung beim Einsatz von verdeckten Ermittlern und Vertrauensper-
sonen sicher, dass die MaRnahme zu unterbrechen ist, sobald dies ohne Gefahrdung der beauftragten Person mog-
lich ist.

Satz 3 enthdlt das Gebot der unverziiglichen Unterbrechung der MalRnahmen nach § 47 Absatz 2 Nummer 1 oder
2 und regelt, was zu unternehmen ist, wenn sich wahrend der Uberwachung unerwartet tatsachliche Anhaltspunkte
dafir ergeben, dass Inhalte aus dem Kernbereich der persénlichen Lebensgestaltung erfasst werden. In solchen
Fallen regelt Satz 4 die Zulassigkeit des sogenannten Richterbandes. Die Regelung dient dem Schutz des Kern-
bereichs, indem sie bestimmt, dass auch in solchen Fallen, in denen keine eindeutigen Anhaltspunkte fir eine
Kernbereichsrelevanz sprechen, eine unmittelbare Uberwachung durch die ermittelnden Stellen ausgeschlossen
ist. In Zweifelsfallen darf der Kommunikationsinhalt daher nur automatisch aufgezeichnet werden. Diese den
Kernbereichsschutz sichernden Verfahrensvorschriften erfillen die verfassungsrechtlichen VVorgaben des Bun-
desverfassungsgerichts, indem bereits auf der Erhebungsebene ein Eingriff in den Kernbereich der privaten Le-
bensgestaltung weitestgehend ausgeschlossen wird. Das Bundesverfassungsgericht (BVerfG, a. a. O., Randnum-
mer 129) hat dargelegt, dass auf der Ebene der nachgelagerten Auswertung und Verwertung auf die Sichtung
durch eine unabhéngige Stelle umso eher verzichtet werden kann, je verldsslicher schon auf der ersten Stufe die
Erfassung kernbereichsrelevanter Sachverhalte vermieden wird.

Nach Satz 5 sind Aufzeichnungen von Zweifelsfallen unverziiglich dem anordnenden Gericht vorzulegen, wel-
ches nach Satz 6 anschlieRend unverziiglich die Feststellung zu treffen hat, ob eine Kernbereichsrelevanz vorliegt
oder nicht und damit eine Entscheidung Gber die Léschung oder Verwertbarkeit der Daten trifft.
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Eine solche Regelung fiir Zweifelsfalle tragt dem Umstand Rechnung, dass es haufig bei einmaligem Mithéren
und Beobachten nicht mdglich ist, das Geschehen vollstdndig zu erfassen. Es kann insbesondere erforderlich wer-
den, ein Gespréch mehrfach abzuhéren, um Inhalt, Betonungen und Nuancen in der Sprache zu erkennen. Oftmals
sind Dolmetscher erst nach mehrfachem Abhéren in der Lage, den wirklichen Aussagegehalt einer AuRerung zu
bestimmen und damit (iberhaupt erst festzustellen, ob Anhaltspunkte fiir eine Kernbereichsrelevanz gegeben sind.
Ferner kdnnen bei zwei oder mehr Gesprachsteilnehmern die Aussagen vielfach nicht sofort zugeordnet werden.
Zudem kann es vorkommen, dass Aufzeichnungen der technischen Aufbereitung wie der Entfernung von Neben-
gerduschen bedirfen.

In solchen Zweifelsfallen werden die Grundrechte der Betroffenen dadurch weiter geschiitzt, dass ein Richter die
Auswertung einer automatischen Aufzeichnung tbernimmt.

Satz 7 regelt, dass die unterbrochenen MalRnahmen nur fortgefiihrt werden dirfen, wenn durch sie zwischenzeit-
lich allein keine Erkenntnisse aus dem Kernbereich privater Lebensgestaltung mehr erhoben werden.

Da es nicht ausgeschlossen werden kann, dass Daten erfasst werden, die den Kernbereich betreffen, werden die
Regelungen durch verfahrensrechtliche Absicherungen durch das in den Satzen 8 und 10 enthaltene Verwertungs-
verbot und Loéschungsgebot flankiert.

Die Sétze 9 und 10 dienen der Umsetzung des Urteils des Bundesverfassungsgerichts vom 20. April 2016 zur
Aufbewahrungsfrist der Loschungsprotokolle zwecks effektiver Ausiibung der Betroffenenrechte und einer wirk-
samen Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit.

Zu Absatz 2

Absatz 2 macht von der durch das Bundesverfassungsgericht (BVerfG, a. a. O., Randnummer 129) ertffneten
Madglichkeit des Gesetzgebers Gebrauch, die notwendigen Regelungen zu treffen, um den Ermittlungsbehdrden
fiur Ausnahmefélle bei Gefahr im Verzug auch kurzfristig erste Handlungsméglichkeiten einzurdumen. Bei Gefahr
im Verzug, wenn eine gerichtliche Entscheidung nicht rechtzeitig eingeholt werden kann, darf nach Satz 1 die
Leitung der aufzeichnenden Behdrde oder ihre Stellvertretung im Benehmen mit der oder dem jeweiligen behord-
lichen Datenschutzbeauftragten Uber die Verwertung der Erkenntnisse entscheiden. Satz 2 regelt die Unterstit-
zung durch zwei weitere Bedienstete bei der Sichtung der erhobenen Daten. Die gerichtliche Entscheidung ist
unverziiglich nachzuholen.

Zu Absatz 3

Nach Absatz 3 sind die Bediensteten zur Verschwiegenheit Uber die Erkenntnisse, die nicht verwertet werden
durfen, verpflichtet.

Zu 8 50 (Gerichtliche Zustandigkeit)
Zu Absatz 1

Absatz 1 regelt die gerichtliche Zustandigkeit fiir die Anordnung von MaRnahmen nach 8§ 48 Absatz 1 sowie fur
Entscheidungen tber die Kernbereichsrelevanz erhobener und dem Gericht nach § 49 Absatz 1 und 2 vorzulegen-
der Daten.

Zu Absatz 2

Absatz 2 nimmt die durch die im Urteil des Bundesverfassungsgerichts vom 20. April 2016 (BVerfG, a.a.0.,
Randnummer 224) erdffnete Moglichkeit auf, bei Entscheidungen Uber die Verwertbarkeit oder Léschung von
Erkenntnissen unter Wahrung der unabhangigen Verfahrensleitung des Gerichts diesem die Mdglichkeit zu eroff-
nen, sachkundige Bedienstete des Zollkriminalamtes zur Berticksichtigung von ermittlungsspezifischem Fachver-
stand anzuhdren und sich bei der Sichtung der erhobenen Daten der technischen Unterstiitzung durch Bedienstete
des Zollfahndungsdienstes zu bedienen.

Zu Absatz 3
Absatz 3 entspricht der Regelung des § 49 Absatz 3.
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Zu § 51 (L6schung)

In § 51 werden die bislang in den VVorschriften der 88 18 bis 21 und 28 bis 31 ZFdG enthaltenen Léschungspflich-
ten zusammengefihrt; dariiber hinaus wird die vorgenannte Verpflichtung auch in Bezug auf die nunmehr vorge-
sehene Befugnis zum von Verdeckten Ermittlern geregelt.

Zu Unterabschnitt 4 (Strafverfolgung)

Zu 8 52 (Befugnisse bei Ermittlungen)

§ 52 entspricht den bisherigen 88 16 und 26 Absatz 1 ZFdG.

Zu Unterabschnitt 5 (Sicherungs- und SchutzmalRnahmen)

Aus systematischen Griinden werden die bisher in § 23 Absatz 1 und 2, auch in Verbindung mit § 26 Absatz 3,
sowie den 88 22, 22a, 32 und 32a ZFdG geregelten Sicherungs- und SchutzmalRnahmen einschlielRlich der Eigen-
sicherungsmalinahmen im Unterabschnitt 5 zusammengefihrt.

Zu 8 53 (Grundsatzliche Regelungen)
Zu Absatz 1

Absatz 1 entspricht mit redaktioneller Anpassung dem bisherigen § 23 Absatz 1 Satz 1 und § 26 Absatz 3 Satz 1
ZFdG.

Zu Absatz 2
Absatz 2 entspricht dem bisherigen § 23 Absatz 1 Satz 3 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.
Zu Absatz 3

Satz 1 berechtigt, wie der bisherige § 23 Absatz 4 ZFdG in Verbindung mit § 26 Absatz 3 Satz 2 ZFdG, Behérden
und sonstige offentliche Stellen zur Ubermittlung personenbezogener Daten an die Behdrden des Zollfahndungs-
dienstes im Rahmen von Sicherungs- und SchutzmalZnahmen.

Satz 2 statuiert eine Ubermittlungspflicht fur die Daten, die zur Abwehr einer Gefahr fiir Leib, Leben oder Freiheit
erforderlich sind.

Mit den Satzen 3 und 4 werden die bestehenden Verantwortlichkeiten bei den Dateniibermittlungen geregelt.
Zu 8 54 (ldentitatsfeststellung)

8§ 54 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 2 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.
Zu 8 55 (Prufung von mitzufiihrenden Dokumenten)

8 55 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 2 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.
Zu 8 56 (Durchsuchung von Personen und Sachen)

Zu Absatz 1

Absatz 1 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 3 und dem bisherigen § 26 Absatz 3 Satz 2
ZFdG.

Zu den Abséatzen 2 bis 4

Des Weiteren wurde durch Aufnahme inhaltsgleicher Regelungen in eigenstdndigen Absétzen die bisherige Ver-
weiskette auf die Regelungen des Bundespolizeigesetzes aufgelost.

Zu 8 57 (Erkennungsdienstliche MaRnahmen zur Identitatsfeststellung)

8§ 57 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 4 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.
Zu § 58 (Platzverweisung)

§ 58 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 5 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.
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Zu § 59 (Sicherstellung)

§ 59 entspricht dem bisherigen § 23 Absatz 1 Satz 2 Nummer 6 und 8§ 26 Absatz 3 Satz 2 ZFdG. Der bisherige
Verweis auf die 88 48 bis 50 BPolG wird durch Verweis auf die 88 43, 44 Absatz 4 und 45 inhaltsgleich ersetzt.

Zu 8§ 60 (Betreten und Durchsuchen von Wohnungen)

Zu den Absatzen 1 und 2

Der Regelungsgehalt der Absétze 1 und 2 entspricht im Wesentlichen dem bisherigen § 23 Absatz 1 Satz 2 Num-
mer 7 und dem bisherigen § 26 Absatz 3 Satz 2 ZFdG.

Mit Absatz 2, der an § 61 Absatz 2 BKAG angelehnt ist und im Ubrigen die jiingsten verfassungsrechtlichen
Vorgaben (BVerfG, Beschluss des Zweiten Senats vom 12. Méarz 2019 - 2 BvR 675/14) beruicksichtigt, wird die
Zulassigkeit von DurchsuchungsmaBnahmen zur Nachtzeit nunmehr auch im Zollfahndungsdienstgesetz aus-
driicklich geregelt.

Zu den Absatzen 3 bis 7

Die bisherigen Verweise auf das Bundespolizeigesetz (insbesondere auf den dortigen 8§ 46) werden durch die
Aufnahme eigenstandiger, inhaltsgleicher Regelungen aufgeldst.

Zu § 61 (Gewahrsam)

8§ 61 entspricht im Wesentlichen dem bisherigen § 23 Absatz 1 Satz 2 Nummer 8 und dem bisherigen § 26 Ab-
satz 3 Satz 2 ZFdG. Neu aufgenommen wurde - in Entsprechung der Anpassungen zum Bundeskriminalamtgesetz
— die Mdglichkeit der Ingewahrsamnahme zur Durchsetzung eines Platzverweises. Diese kann nur dann erfolgen,
wenn dies unerlésslich ist, um eine Platzverweisung nach § 58 durchzusetzen, mithin kein milderes Mittel zur
Verfligung steht.

Zu § 62 (Besondere Mittel der Datenerhebung)
Zu Absatz 1

Absatz 1 nimmt den Regelungsgehalt des bisherigen § 23 Absatz 1 Satz 1 und Satz 2 Nummer 9 ZFdG auf. Durch
den Verweis auf die 88 48 und 49 sind die Regelungen zum Schutz des Kernbereich privater Lebensgestaltung
sowie zur gerichtlichen Zustandigkeit entsprechend anzuwenden.

Zu den Absatzen 2 bis 6

Die Absdtze 2 bis 6 entsprechen im Wesentlichen den bisherigen 88 22, 22a ZFdG und den bisherigen 8§ 32, 32a
ZFdG. Im Ubrigen wurden die Vorschriften zum Einsatz technischer Mittel zur Eigensicherung in Entsprechung
der Anpassungen zum Bundeskriminalamtgesetz gefasst.

Zu Unterabschnitt 6 (Sicherung der Behorden des Zollfahndungsdienstes und
behdordlicher Eigenschutz)

Zu 8 63 (Behordlicher Eigenschutz)

Die neu vorgesehene Regelung sieht tber die allgemeine Befugnis zur Datenverarbeitung nach 8 26 hinausge-
hende Befugnisse der Behorden des Zollfahndungsdienstes bei der Sicherung seiner Liegenschaften, sonstigen
Einrichtungen und eigenen Veranstaltungen vor. Inhaltlich entsprechen die Befugnisse denjenigen der Bundes-
polizei und dem Bundeskriminalamt bei der Sicherung ihrer Liegenschaften. Die Anpassung erfolgt aufgrund
vergleichbarer Geféahrdungslage.

Zu 8 64 (Sicherheitstuberprifung)

Die neu vorgesehene Regelung sieht in Entsprechung der Anpassungen im Bundeskriminalamtgesetz vor, dass
die Behorden des Zollfahndungsdienstes fur Personen, die fur sie tatig werden sollen, eine einfache Sicherheits-
Uberpriifung nach dem Sicherheitstiberprifungsgesetz durchfiihren, wobei bei entsprechendem Erfordernis auch
hohere Sicherheitsiiberpriifungen nach den Bestimmungen des Sicherheitsiiberpriifungsgesetzes unbenommen
sind.
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Eine Sicherheitstberprifung kann auf der Grundlage des Sicherheitsuiberprifungsgesetzes — je nach den Erfor-
dernissen bereits vor Beginn der Téatigkeit — bislang nur in den Fallen eingeleitet werden, in denen eine Téatigkeit
auf einem sogenannten sicherheitsempfindlichen Dienstposten vorgesehen ist. Die geltende Fassung des Sicher-
heitstiberprifungsgesetzes kniipft das Erfordernis einer Sicherheitsiiberpriifung an den beabsichtigten Zugang zu
Verschlusssachen oder die Beschaftigung in sabotagegefahrdeten Bereichen.

Die Behdrden des Zollfahndungsdienstes sind Sicherheitsbehtrden. Es muss daher ausgeschlossen werden, dass
insbesondere nicht erkannte Extremistinnen oder Extremisten versuchen, fur Behdrden des Zollfahndungsdienstes
tatig zu werden und als so genannte Innentaterinnen oder Innentater die effektive Aufgabenerfillung der Behorden
des Zollfahndungsdienstes behindern oder gefahrden.

Mit der geltenden Rechtslage kann der Gefahrdung, der die Behorden des Zollfahndungsdienstes ausgesetzt sind,
nicht wirksam begegnet werden. Es ist daher nicht auszuschlieRen, dass eine an anderer Stelle bereits als Extre-
mistin oder Extremist erkannte Person mangels Kenntnis beim oder fir die Behtrden des Zollfahndungsdienstes
tatig wird. Diese rechtliche Liicke wird bislang angesichts der Gefahrdungssituation durch den internationalen
Terrorismus und Extremismus verstarkt und ist zwingend zu schlief3en.

Die Behorden des Zollfahndungsdienstes kdnnen von einer Sicherheitsiiberpriifung absehen, wenn Art oder Dauer
der Tétigkeit dies zulassen. Hinsichtlich der Art der Tatigkeit kann dabei etwa danach differenziert werden, ob
die Téatigkeit in den Dienstraumen der Behdrden des Zollfahndungsdienstes ausgetibt wird oder nicht. Im letzteren
Fall erscheint ein Absehen von einer Sicherheitstiberpriifung wegen des reduzierten Gefahrdungspotentials eher
moglich. Bei der Ausiibung des Ermessens berticksichtigen die Behérden des Zollfahndungsdienstes auch den
mit der Sicherheitsiiberpriifung verbundenen Grundrechtseingriff.

Zu Unterabschnitt 7 (Datentibermittlung durch die Behdrden des Zollfahndungsdienstes)

Unterabschnitt 7 regelt die Befugnisse des Zollfahndungsdienstes zur Datenlibermittlung bei der Erfiillung eigener
Aufgaben. Das bedeutet, dass diese Befugnisse sich ausschlie3lich auf Sachverhalte beziehen, die nicht dem Zoll-
kriminalamt als Zentralstelle zuzuordnen sind (8§ 21 bis 24).

Zu 8§ 65 (Datenubermittlung im innerstaatlichen Bereich)

In 8 65 wird im Wesentlichen der Regelungsgehalt des bisherigen 8 33 ZFdG fur den Aufgabenbereich der Be-
hoérden des Zollfahndungsdienstes bei der Erfullung eigener Aufgaben Gbernommen. Lediglich Absatz 3 ist neu.
Die Behorden des Zollfahndungsdienstes tibermitteln bereits aufgrund der bisherigen Regelung des & 33 Absatz 1
ZFdG regelméaRig verbundrelevante Daten in den polizeilichen Informationsverbund (88 29 und 30 BKAG). Nach
Absatz 3 werden derartige Ubermittlungen nicht mehr ins Ermessen der Behérden des Zollfahndungsdienstes
gestellt. Eine moderne und erfolgsorientierte Strafverfolgung setzt einen umfassenden und bewerteten Datenbe-
stand zur Wahrnehmung der obliegenden Aufgaben (Ermittlungen zu Personen, Personengruppen, Sachverhalten)
nach der Strafprozessordnung sowie den Polizeigesetzen voraus. Es ist daher nur folgerichtig, dass die Behorden
des Zollfahndungsdienstes hierzu unter Beachtung der im Ubrigen geltenden Verarbeitungsregelungen einen ob-
ligatorischen Beitrag leisten.

Der bisherige Regelungsgehalt des § 33 Absatz 4 ZFdG (Einrichtung eines automatisierten Abrufverfahrens) ist
als ausschlielliche Befugnis des Zollkriminalamtes als Zentralstelle in 8 21 Absatz 5 aufgenommen und insoweit
nicht Gegenstand des § 65.

Im Ubrigen kann auf die Erlauterung zu § 21 verwiesen werden.
Zu 8 66 (Datenubermittlung an Mitgliedstaaten der Europaischen Union)

Soweit nicht das Zollkriminalamt als Zentralstelle tatig wird, regelt § 66 die Datentibermittlung an Mitgliedstaaten
der Européischen Union durch den Zollfahndungsdienst, die bislang in dem bisherigen § 34a ZFdG erfasst ist und
stellt sie mit den Datenlibermittlungen im Inland gleich.

Im Ubrigen kann auf die Erlauterungen zu § 22 verwiesen werden.
Zu 8 67 (Datenubermittlung im internationalen Bereich)

Die 88 67 und 68 sind im Zusammenhang zu betrachten. Soweit nicht das Zollkriminalamt als Zentralstelle tatig
wird, regelt § 67 die Ubermittlungsbefugnisse im internationalen Bereich, die durch die Ubermittlungsverbote
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und Verweigerungsgrinde in 8 69 beschrankt werden, wobei 8 69 nicht nur auf den internationalen Bereich der
Dateniibermittlung anzuwenden ist. Die 88 78 bis 81 des neuen Bundesdatenschutzgesetzes sind im Rahmen der
geregelten Datenlbermittlung stets zu beachten.

In 8 67 wurden im Wesentlichen die fiir den Zollfahndungsdienst fur die Erfiillung seiner eigener Aufgaben gel-
tenden Regelungen des bisherigen § 34 ZFdG ibernommen. Der bisherige 8 34 Absatz 2 ZFdG wurde als aus-
schlieRliche Regelung der Zentralstelle fiir das Zollkriminalamt in § 23 Absatz 3 aufgenommen. Im Ubrigen kann
auf die Erlauterungen zu § 23 verwiesen werden.

Zu 8 68 (Ubermittlungsverbote und Verweigerungsgriinde)

§ 68 Ubernimmt im Wesentlichen die bestehenden Ubermittlungsverbote und Verweigerungsgriinde, die bisher in
§ 35 ZFdG geregelt sind. Erganzt werden sie dabei um die hierbei zu bertcksichtigenden Vorgaben des Bundes-
verfassungsgerichts. Im Ubrigen kann hierzu auf die Erlauterungen zu § 24 verwiesen werden.

Zu Unterabschnitt 8 (Erganzende Vorschriften)

In Unterabschnitt 8 wird die Unterstiitzung des Zollfahndungsdienstes durch andere Behorden sowie die Unter-
stiitzung anderer Behdrden durch den Zollfahndungsdienst im Bereich der polizeilichen Vollzugsaufgaben gere-
gelt.

Zu 8 69 (Unterstutzung durch andere Behdrden)

Die Sicherheitslage in Deutschland und im internationalen Kontext erfordert eine enge Zusammenarbeit der Si-
cherheitsbehdrden. Dies gilt insbesondere vor dem Hintergrund Organisierter Kriminalitat und der anwachsenden
Bedrohungslage durch den internationalen Terrorismus und dessen Finanzierung. Bestimmte Falle erfordern da-
her die unmittelbare Zusammenarbeit verschiedener Behdrden. Um eine umfassende Rechts- und Handlungssi-
cherheit der im Einzelfall eingesetzten Vollzugskrafte zu gewahrleisten, ist eine umfassende Uberarbeitung des
bisherigen 8 32c ZFdG erforderlich. Hierbei erfolgt eine gesetzliche Klarstellung auch fur die Vollzugskrafte des
Zolls auBerhalb des Zollfahndungsdienstes. Die Vollzugskréfte der (brigen Zollverwaltung leisten regelmafiig
Unterstiitzung fiir den Zollfahndungsdienst sowohl in personeller Hinsicht als auch bei der Bereitstellung von
Fuhrungs- und Einsatzmitteln. Im Hinblick auf den Grundsatz einer einheitlichen Flihrungsverantwortung ist si-
cherzustellen, dass alle beteiligten Vollzugskréfte der einsatzfiihrenden Dienststelle unterstellt werden. In der
Folge sind fiir diese Bediensteten anlassbezogen die gleichen Befugnisse wie flir die Beamten des Zollfahndungs-
dienstes herzustellen; das bedeutet, dass bspw. die Originarbefugnisse nach dem Schwarzarbeitsbekdmpfungsge-
setz solange und insoweit ruhen. 8 69 erweitert dabei die bisherige Regelung des § 32¢c ZFdG, wonach kinftig die
Unterstiitzung des Zollfahndungsdienstes auch durch Bedienstete der Hauptzollamter und der Steuerfahndung der
Landesfinanzverwaltung, die mit VVollzugsaufgaben betraut sind, ausdriicklich erméglicht wird.

Zu 8§ 70 (Unterstutzung anderer Behorden)
Zu Absatz 1

Nach Absatz 1 diirfen Vollzugskrafte des Zollfahndungsdienstes im Zustandigkeitsbereich eines Landes tatig wer-
den, soweit das jeweilige Landesrecht dies vorsieht. Die Regelung entspricht den im neuen Bundeskriminalamt-
gesetz getroffenen Vorgaben. Vergleichbare Regelungen sind ebenfalls in § 65 Absatz 1 BPolG getroffen.

Zu Absatz 2

Absatz 2 regelt das Tatigwerden von Vollzugskréften des Zollfahndungsdienstes im Zustandigkeitsbereich der
Bundespolizei und des Bundeskriminalamtes.

Zu Absatz 3

Das Zollkriminalamt hat als Zentralstellenaufgabe nach § 3 Absatz 6 Nummer 3 unter anderem Spezialeinheiten
bereitzustellen. Sofern dies nicht durch das Zollkriminalamt geschieht, obliegt diese Aufgabe nach § 5 Absatz 3
Nummer 1 den Zollfahndungsdmtern. Die Spezialeinheiten des Zollkriminalamtes (Zentrale Unterstiitzungs-
gruppe Zoll (ZUZ)) und der Zollfahndungsamter (Observationseinheiten Zoll (OEZ)) werden auf Anforderung
auch fur die ermittlungsfuhrenden Dienststellen der Zollverwaltung auBerhalb des Zollfahndungsdienstes tatig.
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Die Neuregelung stellt klar, dass die Angehdérigen der Spezialeinheiten des Zollfahndungsdienstes auch bei Ta-
tigwerden fiir andere Behorden der Zollverwaltung unter Ausiibung ihrer ihnen nach diesem Gesetz zugewiesenen
Befugnisse handeln.

Zu Abschnitt 3 (Besondere Befugnisse des Zollkriminalamtes)

Der Abschnitt 3 regelt die besonderen Befugnisse des Zollkriminalamtes zur Gefahrenabwehr, insbesondere in
den Bereichen des unerlaubten Verkehrs mit Kriegswaffen sowie von Handlungen im AulRenwirtschaftsverkehr,
die eine Gefahr flir die in § 4 des AulRenwirtschaftsgesetzes genannten Rechtsgliter (die Sicherheitsinteressen der
Bundesrepublik Deutschland, das friedliche Zusammenleben der V6lker und die auswartigen Beziehungen der
Bundesrepublik Deutschland) darstellen.

Zu Unterabschnitt 1 (Allgemeine MalRnahmen zur Gefahrenabwehr)
Zu 8 71 (Auskunftspflicht im Au3enwirtschaftsverkehr)

8§ 71 erweitert die Befugnisse des Zollkriminalamtes um die Mdglichkeit Giber die Regelungen der 88 9 und 29
hinaus, gegenutber natlrlichen oder juristischen Personen, die am AuBenwirtschaftsverkehr - unmittelbar oder
mittelbar - teilnehmen, Auskunft zu verlangen und auf diese Weise eine im Einzelfall bestehende Gefahr fiir die
in § 4 des AuRenwirtschaftsgesetzes normierten Rechtsgliter abzuwehren sowie von den Auskunftspflichtigen die
Herausgabe geschéftlicher Unterlagen zu verlangen. Die Vorschrift ist erforderlich, um im Vorfeld von Ausfuhr-
lieferungen, Handels- oder Vermittlungsgeschéften oder von Dienstleistungen mit ristungs- oder proliferations-
relevanten Bezligen belastbare Erkenntnisse gewinnen, um Uber die Notwendigkeit weiterer Gefahrenabwehr-
mafRnahmen sachgerecht entscheiden zu kénnen.

Zur weiteren Erlduterung kann auf diese zu 8 9 verwiesen werden.
Zu Unterabschnitt 2 (Besondere MalRBhahmen zur Gefahrenabwehr)

Der Unterabschnitt 2 regelt die besonderen Befugnisse des Zollkriminalamtes zur Gefahrenabwehr, soweit die
MaRnahmen in verdeckter Form ergriffen werden.

Zu 8§ 72 (Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs)

§ 72 entspricht in im Wesentlichen dem bisherigen § 23a ZFdG. Die Norm wird an veranderte Gefahrenlagen im
AuBenwirtschaftsrecht angepasst. Die Uberwachungsbefugnisse werden dabei in angemessener Weise auf die
Verhinderung von Zuwiderhandlungen gegen Sanktionsbestimmungen der Europdischen Union oder der Verein-
ten Nationen sowie die Abwehr von Menschenrechtsverletzungen und terroristischen Handlungen im Zusammen-
hang mit Giiterlieferungen ausgedehnt. Zudem soll mit der Neufassung klargestellt werden, dass die Uberwa-
chung der Telekommunikation auch durch einen Eingriff in informationstechnische Systeme erfolgen darf. Die
Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung werden nunmehr eigenstandig in § 73 gere-
gelt und an die aktuelle Rechtsprechung des Bundesverfassungsgerichts angepasst. Die im bisherigen § 23a Ab-
satz 5 und 5a ZFdG normierten Regelungen zum Schutz zeugnisverweigerungsberechtigter Personen werden aus
Griinden der Ubersichtlichkeit in § 82 (iberfiihrt,

Zu Absatz 1

Nummer 1 entspricht im Wesentlichen dem bisherigen § 23a Absatz 1 ZFdG. Mit den eingefiigten Anderungen
werden lediglich die in der Entscheidung des Bundesverfassungsgerichts zum Bundeskriminalamtgesetz entwi-
ckelten Prognosekriterien aufgegriffen. Das Bundesverfassungsgericht hat aus dem VerhéltnismaRigkeitsgrund-
satz fur heimliche UberwachungsmaRnahmen, die tief in die Privatsphare eingreifen, tibergreifende Anforderun-
gen abgeleitet (BVerfG, a. a.0, Rn. 103 ff.). Zwar dirfen solche MalRnahmen auch der Straftatenverhiitung dienen
und damit bereits im Vorfeld konkreter Gefahren ansetzen. Eine Anknuipfung der Einschreitschwelle an das Vor-
feldstadium sei verfassungsrechtlich angesichts der Schwere des Eingriffs jedoch nicht hinnehmbar, wenn ,,nur
relativ diffuse Anhaltspunkte fir mogliche Gefahren bestehen* (BVerfG, a. a.0, Rn. 113). Voraussetzung sei
vielmehr eine auf bestimmte Tatsachen und nicht allein auf allgemeine Erfahrungssétze gestltzte Prognose, die
auf eine konkrete Gefahr bezogen ist. Dazu gehore, dass ein wenigstens seiner Art nach konkretisiertes und zeit-
lich absehbares Geschehen erkennbar ist (BVerfG, a. a.0, Rn. 112, 164). Mit Nummer 1 wird die Einschreit-
schwelle deshalb an bestimmte Tatsachen geknipft, die ein konkretisiertes und zeitlich absehbares Geschehen
erkennen lassen. Der im bisherigen § 23a Absatz 2 ZFdG verwendete Begriff der Straftatenvorbereitung wird
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aufgegeben. Die dort genannten Regelbeispiele (das Fuhren von Verhandlungen tber die Lieferung von Giitern
oder das Erbringen von Dienstleistungen, das Anbieten, der Erwerb, die Herstellung oder die Uberlassung von
Giitern, das Anbieten von Dienstleistungen, die Beschaffung von Transportmitteln fir die Lieferung von Glitern
oder das Anwerben von Teilnehmern, soweit dies der Begehung der Straftat niitzlich sein soll) stellen jedoch
weiterhin Beispiele fur das Vorliegen der im Einzelfall erforderlichen Eingriffsvoraussetzung dar. Nach Num-
mer 2 darf eine Uberwachung der Telekommunikation sowie des Brief- und Postverkehrs durchgefiihrt werden,
wenn das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines
iibersehbaren Zeitraums eine der dort genannten Straftaten begehen wird. Mit dieser Anderung werden die in der
Entscheidung des Bundesverfassungsgerichts zum Bundeskriminalamtgesetz im Kontext der Begehung terroris-
tischer Straftaten entwickelten Prognosekriterien aufgegriffen. So filhrt das Bundesverfassungsgericht (BVerfG,
a. a. 0., Randnummer 112) aus: ,,In Bezug auf terroristische Straftaten, die oft durch lang geplante Taten von
bisher nicht straffallig gewordenen Einzelnen an nicht vorhersehbaren Orten und in ganz verschiedener Weise
veriibt werden, kénnen UberwachungsmaBnahmen auch dann erlaubt werden, wenn zwar noch nicht ein seiner
Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch das individuelle VVerhalten einer
Person die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straftaten in Uberschaubarer Zukunft begehen
wird.” Dies trifft auch auf die in Abs. 1 genannten Straftaten sowie die in Abs. 2 genannten Handlungen zu, die
gegen Uberragend wichtige Rechtsguter gerichtet sind. Malinahmen nach § 72 dienen der Verhinderung der Ver-
breitung von Kriegswaffen und Massenvernichtungswaffen, die unter anderem bei bewaffneten Auseinanderset-
zungen zwischen Staaten zur Anwendung gelangen kdnnen (Abs. 1), sowie darliber hinaus der Unterbindung von
rechtswidrigen Handlungen (Abs. 2) in Bezug auf Giiter, die zur Begehung von terroristischen Handlungen oder
schwerwiegenden Menschenrechtsverletzungen bestimmt sind oder deren Verwendung einen erheblichen Nach-
teil fur die Sicherheitsinteressen oder die auswértigen Beziehungen der Bundesrepublik Deutschland bedeutet.

Zu Absatz 2

Absatz 2 entspricht im Wesentlichen dem bisherigen § 23a Absatz 3 ZFdG. Die Regelung stellt allerdings nicht
mehr auf Ausfuhren, die die 6ffentliche Sicherheit und Ordnung geféhrden, sondern auf Handlungen, die aufgrund
bestehender Verbote oder Genehmigungspflichten nach Rechtsakten der Europdischen Union im Bereich des Au-
Renwirtschaftsverkehrs oder nach der AuRenwirtschaftsverordnung Beschrankungen unterliegen, ab. Dies eroff-
net dem Zollkriminalamt kiinftig die Moglichkeit, neben der Verhinderung ungewollter Ausfuhrlieferungen auch
MaRnahmen zur Verhinderung von unerlaubten Dienstleistungen, Vermittlungstatigkeiten oder Lieferungen von
aullerhalb der Européischen Union in ein Krisengebiet zu ergreifen. Die zunehmende Globalisierung und Vernet-
zung von Kommunikationsstrukturen erfordert einen weitergehenden Ansatz, um insbesondere die Proliferation
von Massenvernichtungswaffen wirkungsvoll einddmmen zu kdnnen.

Ein Eingriff in das Fernmeldegeheimnis darf nach der Neufassung des Absatzes 2 dann erfolgen, wenn in ent-
sprechender Anwendung des Absatzes 1 Personen entgegen bestehender VVerbote oder ohne die erforderliche Ge-
nehmigung handeln. Ein derartiges Handeln wére rechtswidrig und muss mit den zur Verfuigung stehenden Mit-
teln der Gefahrenabwehr unter Beachtung des Grundsatzes der VerhéltnismaRigkeit unterbunden werden. Die
BeschrankungsmalRnahmen im Aufienwirtschaftsverkehr werden in der européischen Rechtsetzung gerade im
Hinblick auf Lander, die im Verdacht stehen, Massenvernichtungswaffen zu entwickeln, mittlerweile vielfach
durch Sanktionsmalinahmen der Vereinten Nationen oder der Europdischen Union ausgestaltet. Dies erfolgt in
unterschiedlichen Abstufungen durch absolute Verbote, Verbote mit Genehmigungsvorbehalten oder durch Ge-
nehmigungspflichten. Eine ausschlielliche Bezugnahme auf die Bestimmungen der Verordnung (EG)
Nr. 428/2009 vom 5. Mai 2009 (EG-Dual-Use-Verordnung) oder die Genehmigungsvorschriften in der AuRen-
wirtschaftsverordnung ist vor diesem Hintergrund unzureichend. Die Anderungen in Absatz 2 Nummer 4 sind im
Verhéltnis zu dem bisherigen § 23a Absatz 3 Nummer 4 ZFdG redaktioneller Art. Teil 1 Abschnitt C der Aus-
fuhrliste (Anlage AL zur AuRenwirtschaftsverordnung) ist nicht mehr existent. Rechtssystematisch tritt Anhang |
der Verordnung (EG) Nr. 428/2009 vom 5. Mai 2009 an dessen Stelle.

In Ergénzung des bisherigen § 23a Absatz 3 Nummer 1 bis 4 ZFdG wird die Eingriffserméchtigung um drei wei-
tere Tatbestande erweitert. Die Uberwachung des AuRenwirtschaftsverkehrs stellt vor dem Hintergrund verénder-
ter Bedrohungslagen neue Anforderungen an die Gefahrenabwehrbehdrden. Glter, die zu terroristischen Hand-
lungen genutzt werden kdnnen oder zu derartigen Handlungen beitragen (Absatz 2 Nummer 5 Buchstabe a; als
»Vorbereitung von terroristischen Handlungen* gilt insoweit auch die Ermdglichung ihrer Finanzierung), sollen
dem potenziellen Empfanger entzogen werden. Gleiches gilt fur Giter, die im Bestimmungsland zu schwerwie-
genden Menschenrechtsverletzungen verwendet werden (Absatz 2 Nummer 5 Buchstabe b). Lieferungen oder
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Dienstleistungen in den genannten Zusammenhéngen stellen eine ernstzunehmende Gefahr fir die innere und
aulere Sicherheit der Bundesrepublik Deutschland dar, schaden dem Ansehen des Staates und missen mit allen
zur Verfligung stehenden Mitteln unterbunden werden. In Einzelféllen kann sogar die Lieferung grundsatzlich
ziviler Guter einen erheblichen Nachteil fur die Sicherheitsinteressen der Bundesrepublik Deutschland herbeifiih-
ren (Absatz 2 Nummer 5 Buchstabe c¢). Dies gilt insbesondere dann, wenn Sanktionsbestimmungen einer Liefe-
rung entgegenstehen und Tatsachen die Annahme rechtfertigen, dass derartige Guter unter Missachtung der au-
RBenwirtschaftsrechtlichen Bestimmungen dem Endverwendungszweck zugefihrt werden sollen. Handelssanktio-
nen sollen den Druck auf ausléandische Regierungen erhthen, in internationalen Krisen einzulenken und gewalt-
same Auseinandersetzungen zu vermeiden. Die Gefahrenabwehrbehdrden miissen vor diesem Hintergrund um-
fanglich in die Lage versetzt werden, bestehende Sanktionsbestimmungen im Einzelfall auch wirksam durchset-
zen zu konnen.

Zu Absatz 3

Mit den vorgesehenen Anderungen wird eine spezielle Rechtsgrundlage fiir die sog. Quellen-Telekommunikati-
onsiiberwachung geschaffen. Die Regelung des bisherigen § 23a ZFdG enthalt nur eine Rechtsgrundlage zur
Uberwachung und Aufzeichnung der Telekommunikation (Kommunikationsinhalte und Daten ber die naheren
Umstande der Telekommunikation) wahrend des laufenden Ubertragungsvorgangs im ¢ffentlichen Telekommu-
nikationsnetz. Die Uberwachung erfolgt hier nicht bei den Kommunikationsteilnehmern selbst, sondern unter In-
anspruchnahme des Telekommunikationsunternehmens, bei dem die Person, deren Telekommunikation tber-
wacht werden soll, ihren Telekommunikationsanschluss hat. Die Erbringer 6ffentlich zuganglicher Telekommu-
nikationsdienste sind nach den geltenden Regelungen im Zollfahndungsdienstgesetz verpflichtet, diese Mal3nah-
men der Telekommunikationsiiberwachung zu erméglichen, die erforderlichen Auskinfte unverziglich zu ertei-
len und die dafiir erforderlichen technischen und organisatorischen Vorkehrungen entsprechend den Regelungen
des Telekommunikationsgesetzes und der Telekommunikations-Uberwachungsverordnung zu treffen.

Nachdem inzwischen ein Grofiteil der Kommunikation Internetprotokoll-(IP)-basiert erfolgt und zahlreiche
»Voice-over-1P* (VolP)- und Messenger-Dienste die Kommunikationsinhalte mit einer Verschlisselung verse-
hen, werden den Ermittlungsbehorden bei der Uberwachung und Aufzeichnung der im 6ffentlichen Telekommu-
nikationsnetz Ubertragenen Telekommunikation oft nur verschlisselte Daten Gbermittelt. Deren Entschliisselung
ist im vorbenannten herkémmlichen Verfahren nahezu ausgeschlossen. Eine effektive, am Gebot der Rechtsstaat-
lichkeit ausgerichtete und der Notwendigkeit des Datenschutzes angemessen Rechnung tragende Gefahrenabwehr
muss sich diesen technischen Verénderungen jedoch stellen und ihre Ermittlungsmanahmen dem technischen
Fortschritt anpassen. Soll die Uberwachung und Aufzeichnung von Kommunikationsinhalten und den naheren
Umsténden der Telekommunikation bei verschlisselter Telekommunikation im Rahmen der Gefahrenabwehr
durch das Zollkriminalamt wie bisher bei aulen- und sicherheitspolitisch Uberragenden Rechtsgiitern moglich
sein, kommt nur ein Ausleiten der Kommunikation ,,an der Quelle* in Betracht, d.h. noch vor deren Verschliisse-
lung auf dem Absendersystem oder nach deren Entschliisselung beim Empféanger.

Mit den vorgesehenen Anderungen wird festgelegt, dass Telekommunikationsinhalte auch auf dem Endgerét des
Betroffenen vor der Verschllsselung uberwacht und aufgezeichnet werden durfen. Dabei muss den Anforderun-
gen des Bundesverfassungsgerichts entsprechend technisch sichergestellt sein, dass nur solche Kommunikations-
inhalte erfasst werden, die auch auf herkdmmlichem Wege ausgeleitet werden kénnen. Je nach Kommunikations-
form sind bei einer Uberwachung auf dem Endgerét unterschiedliche Schutzbereiche betroffen. Bei der Uberwa-
chung von Sprach- und Videotelefonie fallen die Ausleitung durch die Software und die Ubertragung der Kom-
munikation zeitlich regelmaRig zusammen. Die Ausleitung erfolgt daher noch ,wahrend der Ubertragung® und
nicht nach Beendigung des Ubertragungsvorgangs im Herrschaftsbereich des Kommunikationsteilnehmers. An-
ders liegt es bei der Uberwachung von E-Mails. Sind diese auf dem Server eines Host-Providers end- oder zwi-
schengespeichert, ist bei einem Eingriff dort der Schutzbereich des Artikels 10 GG (Fernmeldegeheimnis) eroff-
net. Ist die E-Mail dagegen auf dem Endgerat des Betroffenen angekommen und in seinem Mailprogramm (z.B.
Outlook) gespeichert, befindet sie sich in seinem Herrschaftsbereich. Weil der Ubertragungsvorgang unmittelbar
mit der Ankunft der E-Mail auf dem Endgerét abgeschlossen ist, unterliegt ein Ausleiten dieser Kommunikation
aus einem informationstechnischem System des Betroffenen nicht mehr dem Fernmeldegeheimnis (BVerfG, Be-
schluss vom 16. Juni 2009 — 2 BVR 902/06 — Rn. 45). Textnachrichten und sonstige Botschaften, die Uber Mess-
enger-Dienste versandt werden, enthalten ebenso wie Sprach- und Videotelefonate Kommunikationsinhalte, die
IP-basiert und in der Regel verschliisselt tiber das Datennetz tibertragen werden kénnen. Sie werden heute haufig
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als funktionales Aquivalent zu SMS-Nachrichten verwendet um Texte, Bilder oder andere Inhalte (auch aufge-
zeichnete Sprachnachrichten) an Kommunikationspartner zu Gbermitteln. Anders als bei der Sprach- und Video-
telefonie in Echtzeit ist jedoch der Ubertragungsvorgang mit dem Zugang der Nachricht auf dem Endgerét des
Betroffenen abgeschlossen. Wie bei E-Mails ist die Nachricht im Herrschaftsbereich des Betroffenen angekom-
men und der Schutzbereich des Personlichkeitsrechts erdffnet.

Soweit daher gespeicherte Nachrichten auf dem Endgerét mittels einer speziell dazu entwickelten Software aus-
gelesen werden sollen, liegt keine unmittelbar am Mal3stab des Artikels 10 GG zu messende ,,laufende Telekom-
munikation“ vor. Vielmehr erfolgt grundsatzlich ein Eingriff in das Grundrecht aus Artikel 2 Absatz 1 i. V. m.
Artikel 1 Absatz 1 GG in seiner Auspragung als Grundrecht auf informationelle Selbstbestimmung oder als
Grundrecht in die Integritat und Vertraulichkeit eigener informationstechnischer Systeme.

Bei der Eingriffsqualifikation unter Zuordnung zu einem speziellen grundrechtlichen Schutzbereich ist allerdings
auch zu bertcksichtigen, dass jede Quellen-Telekommunikationsiiberwachung die Information im Endgerét er-
hebt, damit aber generell vor Versendung bzw. nach Eingang. Gleichwohl ordnet das Bundesverfassungsgericht
den Vorgang dem Schutzbereich des Artikel 10 GG zu (BVerfGE 120, 274 - Rn. 190; 141, 220 - Rn. 228). Tragend
ist eine normzweckausgerichtete Qualifikation, nach der der Schutzbereich des Artikel 10 GG unabhéngig davon
betroffen ist, ob die MaBnahme technisch auf der Ubertragungsstrecke oder am Endgerat der Telekommunikation
ansetzt (BVerfGE 120, 274 - Rn. 184), maligeblich ist vielmehr die spezifische Gefahrdungslage (BVerfGE 115,
166 - Rn. 81). Diese differiert nicht nach der technischen Gestaltung der Uberwachung laufender Kommunikation
im Endgerét, etwa danach ob die Information aus dem Arbeitsspeicher des Geréates oder funktional kongruent mit
marginaler zeitlicher Verzdgerung als Abbild einer Speicherung laufend ausgelesen wird. Aus der grundrechtli-
chen Schutzperspektive handelt es sich um wirkungsgleiche Eingriffsakte, deren Wirdigung mithin nicht von der
naheren technischen Gestaltung abh&ngt und damit auch nicht im Schutzmafstab einem ,,Wahlrecht* der Verwal-
tung (oder des einfachen Gesetzgebers) qua technischer Gestaltung unterliegt. Dies gilt gleichermalien, wenn das
Endgerit lediglich tiber Telefoniefunktionen mit SMS-Fahigkeit verfigt (die laufende SMS-Uberwachung also
nicht durch Technikgestaltung aus dem Schutzbereich des Artikel 10 GG fliehen kann) wie umgekehrt auch im
Falle eines ,,Smartphones®, also eines informationstechnischen Systems. Ist Eingriffsgegenstand - ausschliellich
- die laufende Kommunikationstiberwachung im Endgerét, dann bildet Artikel 10 GG den Malistab dazu, der als
spezielle Schutznorm dem Ruckgriff auf das allgemeine Personlichkeitsrecht (Artikel 2 Absatz 1 i.V.m. Artikel 1
Absatz 1 GG) entgegensteht, sei es in seiner Auspragung der informationellen Selbstbestimmung oder der Ge-
waéhrleistung der Vertraulichkeit informationstechnischer Systeme.

Soweit das Bundesverfassungsgericht hohere Anforderungen an die Rechtfertigung von Eingriffen in das Grund-
recht auf Gewdhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme gestellt hat, betref-
fen diese mithin nicht den Fall, dass die Uberwachung und Aufzeichnung auf neu ankommende oder abgesendete
Messenger-Nachrichten auf dem Endgerét begrenzt und technisch ausgeschlossen wird, dass die Gefahr des Aus-
lesens des gesamten Systems oder auch nur der gesamten gespeicherten Kommunikation nicht besteht. Hinrei-
chend, aber notwendig erweisen sich vielmehr die ebenfalls strengen Anforderungen, die aus Artikel 10 GG fir
die Telekommunikationsiiberwachung folgen, da der VVorgang bei normzweckausgerichteter Qualifikation diesem
speziellen Schutzbereich unterliegt.

Dem folgend sind enge Begrenzungen der Quellen-Telekommunikationsiiberwachung vorgesehen. Gespeicherte
Nachrichten dirfen nicht erhoben werden, wenn sie nicht mehr als ,,aktuelle Kommunikation* im Zeitraum nach
Ergehen der Anordnung gelten kénnen. Ebenso wie bei der Sprach- und Videotelefonie darf das Ausleiten von
Messenger-Nachrichten am Endgerat nur dann erfolgen, wenn dies ein funktionales Aquivalent zur Uberwachung
und Ausleitung der Nachrichten aus dem Telekommunikationsnetz darstellt. Die vorgesehenen Anderungen set-
zen ausschlieBlich das Ziel um, den technischen Entwicklungen der Informationstechnik Rechnung zu tragen und
— ohne Zugriff auf weitere gespeicherte Inhalte des informationstechnischen Systems — eine Telekommunikati-
onstiberwachung auch dort zu erméglichen, wo dies mittels der herkémmlichen Uberwachungstechnik nicht mehr
moglich ist. Um die funktionale Aquivalenz auch in zeitlicher Hinsicht zu gewdhrleisten, ist technisch sicherzu-
stellen, dass tber Messenger-Dienste versandte Nachrichten erst ab dem Zeitpunkt der Anordnung durch das Ge-
richt bzw. — in Eilfallen — der Leitung des Zollkriminalamtes - ausgeleitet werden dirfen. Auch im Rahmen der
herkdmmlichen Telekommunikationsiiberwachung kénnen Kommunikationsinhalte erst von diesem Zeitpunkt an
ausgeleitet werden. Auf dem Endgerét eines Kommunikationsinhabers sind jedoch unter Umstanden auch Nach-
richten gespeichert, die sich auf Zeitrdume vor der Anordnung erstrecken. Die einzusetzende Software muss daher
so programmiert sein, dass sie anhand der zu den einzelnen Nachrichten hinterlegten Meta-Daten, die etwa die
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Absende-, Empfangs- und Lesezeitpunkte enthalten, die ein- und ausgehenden Nachrichten erst ab dem Zeitpunkt
der Anordnung ausleitet.

Soll hingegen eine Ausleitung aller Nachrichten in zeitlich unbegrenzter Hinsicht erfolgen, wirde das uber die
herkdmmlichen Mdoglichkeiten der Telekommunikationsiiberwachung weit hinausgehen und eine — wenngleich
auf Kommunikationsinhalte eines Kommunikationsdienstes begrenzte — ,,kleine* Online-Durchsuchung darstel-
len. Das Ausleiten von Nachrichten, die vor dem Anordnungszeitpunkt abgesendet oder empfangen wurden, fin-
det seine Rechtsgrundlage nicht in Absatz 3 und ware unzul&ssig. Eine Online-Durchsuchung sieht das Zollfahn-
dungsdienstgesetz auch in der aktuell vorliegenden novellierten Fassung nicht vor.

Absatz 3 Satz 1 und 2 enthélt nunmehr in Ergdnzung zu den flr die herkdémmliche Telekommunikationsuberwa-
chung genannten Voraussetzungen besondere Erméchtigungsgrundlagen fiir die Uberwachung und Aufzeichnung
von Kommunikationsinhalten auf einem informationstechnischen System des Betroffenen. Beide Sétze beschran-
ken sich auf die nach Anordnung laufende Kommunikation. Dabei bildet Satz 1 die Rechtsgrundlage fir Eingriffe
noch wahrend des Ubertragungsvorgangs, Satz 2 erfasst dariiber hinaus die Falle, in denen ein funktional aquiva-
lenter Eingriff zur laufenden Kommunikationsiiberwachung technisch zum Gegenstand hat, die nach Anordnung
erfolgende Speicherung von Kommunikationsvorgéngen im Endgerat, etwa mit Messenger-Diensten versendete
Nachrichten, laufend auszulesen.

Der Hinweis auf die besondere Notwendigkeit des Eingriffs zur Erméglichung der Uberwachung und Aufzeich-
nung der Kommunikation stellt eine besondere Auspragung des VerhaltnismaRigkeitsgrundsatzes dar. Die Quel-
len-Telekommunikationstiberwachung ist im Verhéltnis zur herkdmmlichen Telekommunikationsiiberwachung
grundsétzlich nur subsidiar zulassig. Den Hauptanwendungsfall der MaRnahme bildet dabei die Sicherstellung
der Aufzeichnung von Telekommunikation in unverschlisselter Form. Der Begriff der Verschlisselung erfasst
jede Form der technischen Unbrauchbarmachung, die eine Kenntnisnahme vom Inhalt der Nachricht im Falle der
herkdmmlichen Ausleitung beim Verpflichteten tatsachlich unmdglich macht. Erfasst werden danach nicht nur
die Ende-zu-Ende-Verschlisselung, sondern auch alle sonstigen Formen der Unkenntlichmachung etwa durch
eine Transport-Verschlisselung oder durch das Aufspalten und Versenden einer Nachricht in vielen kleinen un-
lesbaren Einheiten.

Jeder Zugriff auf ein informationstechnisches System des Betroffenen zum Zweck der Aufbringung der Uberwa-
chungssoftware darf grundsatzlich nur auf technischem Wege oder mittels verdeckter kriminalistischer Methoden
erfolgen. Eine Befugnis, die Wohnung des Betroffenen zu diesem Zweck heimlich zu betreten, ist mit der Befug-
nis nach Absatz 4 Satz 1 nicht verbunden.

Zu Absatz 4

Absatz 4 entspricht in der Sache dem bisherigen § 23a Absatz 4 ZFdG, wurde jedoch redaktionell an die Ande-
rungen in den Absatzen 1 und3 angepasst und um einen neuen Personenkreis erweitert.

Werden juristische oder natiirliche Personen von Beschaffungsorganisationen oder bewusst eingeschalteten Ver-
mittlern Gber den tatséchlichen Endverwendungszweck eines Gutes in einem Massenvernichtungswaffenpro-
gramm oder zu anderen rechtlich unzulassigen Zwecken im Unklaren gelassen, kann sich eine Uberwachungs-
mafRnahme auch gegen die als ,,Werkzeug* benutzte Personen richten, um Erkenntnisse tber den Beschaffungs-
vorgang zu gewinnen. Das priméare Ziel der Uberwachungsmanahmen liegt nicht in der Sammlung von Bewei-
sen, um einer oder mehreren Personen die subjektive Absicht zur Begehung einer rechtswidrigen Tat vorzuhalten.
Das Ziel liegt vordergriindig in der Verhinderung der in Rede stehenden Handlung. Die Durchfiihrung der ein-
griffsintensiven Malinahme kann nach Abwégung aller einzelfallbezogenen Umsténde vor dem Hintergrund der
zu schiitzenden Rechtsguter auch bei Unkenntnis eines Betroffenen tiber den Verwendungszweck eines Gutes
gerechtfertigt sein.

Zu Absatz 5

Die Regelung entspricht dem bisherigen § 23a Absatz 6 ZFdG und wurde vor dem Hintergrund der neuen Befug-
nisse in Absatz 4 redaktionell erganzt.

Zu Absatz 6
Die Regelung entspricht dem bisherigen § 23a Absatz 7 ZFdG.
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Zu Absatz 7
Die Regelung entspricht mit redaktioneller Anpassung dem bisherigen § 23a Absatz 8 ZFdG.

Zu § 73 (Kernbereich privater Lebensgestaltung)

Zu den Absatzen 1 bis 3

Die Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung werden an die Rechtsprechung des Bun-
desverfassungsgerichts angepasst. Die Neuregelung in Absatz 1 sieht vor, dass bei Kommunikationsinhalten, bei
denen sich wahrend der Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass sie dem Kernbereich pri-
vater Lebensgestaltung zuzurechnen sind, die Mainahme unverziglich zu unterbrechen ist. In Zweifelsfallen ist
eine gerichtliche Entscheidung tber die Kernbereichsrelevanz der Inhalte herbeizufiihren. Des Weiteren wird die
Loschfrist der Dokumentation zur Kernbereichsbehandlung angepasst und eine Aufbewahrungspflicht bis zum
Abschluss der nach § 84 neu geregelten Datenschutzkontrolle normiert.

Absatz 2 enthalt fiir den Fall, dass eine gerichtliche Entscheidung iiber die Kernbereichsrelevanz von Uberwa-
chungsgegenstédnden nicht rechtzeitig eingeholt werden kann, eine Eilfallregelung.

Mit Absatz 3 wird auch flr die préventive Postiiberwachung eine Kernbereichsregelung eingefiihrt.
Zu 8§ 74 (Gerichtliche Anordnung und Zustandigkeit)

8 74 nimmt den Regelungsgehalt des bisherigen § 23b ZFdG auf. Die Norm wird redaktionell angepasst und
insgesamt klarer gefasst. Darliber hinaus setzt sie die Anforderungen des Bundesverfassungsgerichts an den An-
trag auf Anordnung einer Uberwachungsmanahme um.

Zu den Absétzen 1 und 2

Die Regelung entspricht dem bisherigen § 23b Absatz 1 ZFdG und wird im Hinblick auf Anordnungen bei Gefahr
im Verzug konkreter gefasst.

Zu Absatz 3

Absatz 3 setzt die Anforderungen des Bundesverfassungsgerichts an den Antrag auf Anordnung einer Uberwa-
chungsmalinahme (BVerfG, a.a.O., Randnummer 118) um. Das Bundesverfassungsgericht betont das Erfordernis
einer hinreichend substantiierten Begriindung und Begrenzung des Antrags dergestalt, dass eine effektive Kon-
trolle des anordnenden Gerichts ausgetibt werden kann. Bezogen auf das Zollkriminalamt bedarf es dessen voll-
standiger Information Uber den zu beurteilenden Sachstand (vgl. BVerfGE 103, 142 <152 f.>).

Zu Absatz 4
Absatz 4 entspricht dem bisherigen § 23b Absatz 3 ZFdG und wurde lediglich redaktionell angepasst.
Zu Absatz 5

Absatz 5 entspricht im Wesentlichen dem bisherigen § 23b Absatz 4 Satz 1 und Absatz 2 ZFdG. Die Anforderun-
gen an den Inhalt der Anordnung werden dabei um die Nummern 4 und 5 erganzt. Bei Nummer 4 handelt es sich
um eine Folge&nderung zu § 72 Absatz 3 in den Fallen der Anordnung einer Quellen-Telekommunikationstber-
wachung. Nummer 5 verlangt die Angabe der wesentlichen Griinde flir die Anordnung. Diese VVoraussetzung war
bislang in § 23b Absatz 2 Satz 1 ZFdG enthalten. Zur ausdriicklichen Klarstellung wird dieses Tatbestandserfor-
dernis in Satz 2 Nummer 5 ibernommen.

Zu Absatz 6

Absatz 6 ersetzt den bisherigen § 23b Absatz 2 ZFdG und enthalt die Anforderungen an den Inhalt der Begrtn-
dung der Anordnung. Regelungen zur Verlédngerung von Uberwachungsmalinahmen werden aus systematischen
Grinden in Absatz 7 aufgenommen.
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Zu Absatz 7

Absatz 7 Ubernimmt die Regelungen aus dem bisherigen § 23b Absatz 4 Satz 3 bis 5 ZFdG. Die Befristung der
Uberwachungsmafnahmen, die Moglichkeit der Verlangerung und die gerichtliche Zustindigkeit bei Uberschrei-
ten der Uberwachungsdauer von neun Monaten werden nunmehr aus systematischen Griinden in einem selbstan-
digen Absatz geregelt. Absatz 7 Satz 3 stellt klar, dass die Vorschriften zur Anordnung und zur Begriindung der
Anordnung (Abséatze 5 und 6) auch bei Verlangerungen entsprechend gelten. Absatz 7 Satz 6 bestimmt, dass die
Uberwachung unverziiglich zu beenden ist, wenn die VVoraussetzungen der Anordnung nicht mehr vorliegen. Dies
gilt insbesondere auch dann, wenn die in der Anordnung gesetzte Frist noch nicht abgelaufen ist.

Zu Absatz 8

Mit Absatz 8 wird eine gerichtliche Zustandigkeit fiir Entscheidungen tber kernbereichsrelevante Inhalte nor-
miert.

Zu 8 75 (Verarbeitungs- und Durchfihrungsvorschriften)

8§ 75 ersetzt den bisherigen § 23c ZFdG. Die Durchfiihrungsvorschriften fiir MalRnahmen nach § 72 werden an die
dortigen gesetzlichen Anderungen angepasst. Die Absitze werden insgesamt klarer gefasst. Die Anderungen der
datenschutzrechtlichen Begrifflichkeiten ergeben sich aus den VVorgaben der Richtlinie (EU) 2016/680. Die bis-
lang in § 23c Absatz 4 bis 7 ZFdG enthaltenen Vorschriften zur Benachrichtigung von Betroffenen werden kiinftig
in 8 93 zusammengefihrt. Die Kennzeichnungspflicht — bislang § 23 Absatz 3 ZFdG - ist nunmehr in dem fur
alle verdeckten MalRnahmen geltenden § 28 geregelt.

Zu Absatz 1

Absatz 1 entspricht dem bisherigen 8 23c Absatz 1 ZFdG und wurde redaktionell an die Neuregelung in § 72
Absatz 3 angepasst.

Zu Absatz 2

Die Vorschrift beinhaltet die technischen Voraussetzungen der Durchfiihrung einer Quellen-Telekommunikati-
onsliberwachung und passt sie an die differenziert ausgestalteten Erméchtigungsgrundlagen in § 72 Absatz 3 an.
Hinsichtlich der hierzu zu beriicksichtigenden technischen Anforderungen kann auf die Erlduterungen zu § 72
Absatz 3 verwiesen werden.

Zu Absatz 3

Absatz 3 entspricht dem bisherigen § 23c Absatz 2 Satz 1 und 2 ZFdG und wird klarer gefasst. Die durch MaR-
nahmen nach § 72 erhobenen Daten zur Erflllung der Aufgaben des Zollkriminalamtes nach § 4 Absatz 2 dirfen
zur Erflllung von Aufgaben der Strafverfolgung bei Verdacht von strafbewehrten Zuwiderhandlungen gegen be-
stimmte Vorschriften des Kriegswaffenkontrollgesetzes und des AuBenwirtschaftsgesetzes verarbeitet werden.

Zu Absatz 4

Absatz 4 entspricht dem bisherigen § 23c Absatz 2 Satz 3 bis 7 ZFdG und wird redaktionell an die neuen Vorga-
ben zur Datenschutzkontrolle in § 84 angepasst.

Zu Absatz 5

Absatz 5 filhrt eine Unterrichtungspflicht des Zollkriminalamtes an das Bundesministerium der Finanzen iber
den Zeitpunkt der Loschung von durch MaRnahmen nach § 72 erhobenen Daten ein. Gleichzeitig wird dem Bun-
desministerium der Finanzen die Pflicht iibertragen, dort gespeicherte Daten zu Uberwachungsmanahmen, deren
Loschung angeordnet wurde, ebenfalls unverziiglich zu l6schen.

Zu § 76 (Ubermittlungen durch das Zollkriminalamt)

8§ 76 entspricht in der Sache dem bisherigen § 23d ZFdG und stellt eine besondere gesetzliche Bestimmung im
Sinne des § 27 Absatz 1 Satz 2 dar, die den Anforderungen des Urteils des Bundesverfassungsgerichts vom
20. April 2016 eigenstandig Rechnung tragt. Vor dem Hintergrund, dass Dateniibermittlungen eine zweckén-
dernde Verarbeitung bedeuten, werden die bisherigen Prognoseanforderungen der einzelnen Ubermittlungstatbe-
stande an die Vorgaben des Urteils angepasst. Im Ubrigen ergeben sich keine inhaltlichen Anderungen.
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Zu 8 77 (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten)

§ 77 Ubernimmt wesentliche Regelungen des bisherigen § 23g ZFdG. Darlber hinaus wird die Norm um die Be-
fugnisse zur Erhebung von Nutzungsdaten nach dem Telemediengesetz erweitert.

Zu Absatz 1

Absatz 1 entspricht in der Sache dem bisherigen § 23g Absatz 1 ZFdG und wird um eine weitere Befugnis erganzt.
Zu Absatz 2

Der in Absatz 2 neu vorgesehene Auskunftsanspruch ergénzt die in Absatz 1 geregelte Erhebungsbefugnis.

Nach Absatz 2 Satz 1 kann das Zollkriminalamt unter den Voraussetzungen des Absatz 1 Satz 1 Auskunft tiber
Nutzungsdaten im Sinne von § 15 Absatz 1 des Telemediengesetzes (TMG) verlangen. Zu den Unternehmen, die
geschéftsmaRig Telemedien erbringen, zahlen insbesondere Internetauktionshduser oder -tauschbdrsen, Anbieter
von Videos auf Abruf oder Suchmaschinen im Internet. Angesichts der breiten Nutzung des Internets durch inter-
national agierende Beschaffungsorganisationen kénnen die Nutzungsdaten zur Abwehr von Gefahren im AufRen-
wirtschaftsverkehr und damit fiir die Arbeit des Zollkriminalamtes von groem Nutzen sein. Dies kann etwa dann
der Fall sein, wenn bestimmte Gegenstande, z.B. Teile von Kriegswaffen oder Dual-Use-Giliter, die fir Massen-
vernichtungswaffen Verwendung finden kénnen, in Tauschbdrsen angeboten werden oder technische Unterlagen
zur Herstellung von gefahrlichen Gitern oder von Giitern, die flir Menschenrechtsverletzungen missbraucht wer-
den konnen, tber das Internet verbreitet wird. Nach Absatz 2 Satz 2 kann die Auskunft auch fur die Zukunft
verlangt werden. Absatz 2 Satz 3 regelt, wie Daten an das Zollkriminalamt zu bermitteln sind.

Zu Absatz 3

Absatz 3 ersetzt den bisherigen 8§ 23g Absatz 2 bis 4, regelt die Anordnungsbefugnis und verweist im Wesentli-
chen auf die Regelungen des § 74. Abweichend von § 74 Absatz 3 Nummer 2 und Absatz 5 Satz 2 Nummer 2
genugt wie bisher nach 8 23g Absatz 4 Satz 3 ZFdG eine raumlich und zeitlich hinreichend bestimmte Bezeich-
nung der Telekommunikation (z.B. durch Benennung eines Zeitraums und einer Funkzelle), wenn die Erforschung
des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert wére.

Zu Absatz 4
Absatz 4 entspricht mit redaktioneller Anpassung dem bisherigen 8 23g Absatz 5 und 6 ZFdG.

Zu 8 78 (Identifizierung und Lokalisierung von Mobilfunkkarten und
Telekommunikationsendgeréten)

Zur Vorbereitung von Manahmen nach § 72 besteht in Einzelfallen die Notwendigkeit, zunéchst die noch unbe-
kannte Rufnummer oder die Kennung des Telekommunikationsendgerates, das Gegenstand einer préventiven
Uberwachungsmafnahme werden soll, zu ermitteln. Dies geschieht in der polizeilichen Praxis durch den Einsatz
sog. IMSI-Catcher oder WLAN-Catcher. 8 78 eréffnet dem Zollkriminalamt die Mdglichkeit des Einsatzes der
genannten technischen Mittel zur Gefahrenabwehr.

Zu Absatz 1

Absatz 1 gibt dem Zollkriminalamt die Befugnis zum Einsatz technischer Mittel zur Identifizierung und Lokali-
sation von Telekommunikationsendgeraten. Diese Befugnis ist angesichts der technischen Entwicklung im Tele-
kommunikationsbereich erforderlich. Bei der Vorbereitung und Begehung von Straftaten gegen das Kriegswaf-
fenkontrollgesetz oder von unerlaubten Handlungen im Auf3enwirtschaftsverkehr werden zunehmend Telekom-
munikationsendgerate eingesetzt, deren Rufnummer oder Kennung des Endgerates dem Zollkriminalamt oftmals
nicht bekannt ist. Da aber eine Kenntnis der Rufnummer oder Kennung des Endgerates fiir Anordnungen von
Malinahmen nach den §8 72 oder 77 notwendig ist, muss das Zollkriminalamt auch die Befugnis zur Ermittlung
dieser Rufnummer oder Kennung des Endgerétes erhalten. Nummer 1 enthélt die entsprechende Erhebungsbefug-
nis, die sich nach den Voraussetzungen des § 72 Absatz 1, 2, oder Absatz 4 richtet. Nummer 2 dient der Standor-
termittlung eines Telekommunikationsendgerétes, um auf diese Weise den Aufenthaltsort des Nutzers zu erfahren.
Eine solche ist ebenfalls nur zuléssig, wenn die Voraussetzungen des § 72 Absatz 1, 2, oder Absatz 4 vorliegen.
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Zu Absatz 2

Soweit aus technischen Griinden unvermeidbar Daten Dritter erhoben werden, unterliegen diese nach § 78 Ab-
satz 2 einem Verarbeitungsverbot und sind nach Beendigung der MaRnahme unverziiglich zu l6schen.

Zu Absatz 3

Die Malinahme, die der gerichtlichen Anordnung unterliegt, ist nach Satz 2 auf sechs Monate zu befristen. Ver-
langerungen sind unter den Voraussetzungen von Satz 3 méglich.

Zu Absatz 4

Absatz 4 enthdlt eine Mitwirkungspflicht der Diensteanbieter. Danach haben diese dem Zollkriminalamt die fur
die Standortermittlung nach Absatz 1 Nummer 2 erforderliche Geréte- oder Kartennummer unverziiglich mitzu-
teilen. Diese Daten werden vom Zollkriminalamt fir die Durchfihrung einer solchen MalRnahme benétigt. Die
Verpflichtung der Diensteanbieter zur unverziglichen Mitteilung der Funkzelle, in der sich das Telekommunika-
tionsendgerét aktuell befindet oder bis zu seiner Ausschaltung zuletzt befand, folgt aus 8 77 Absatz 1 Satz 2.

Zu Absatz 5

GemaR Absatz 5 gelten die Durchfiihrungsvorschriften nach § 75 Absatz 3 bis 5 sowie die Ubermittlungsvor-
schriften des § 76 entsprechend.

Zu 8 79 (Verschwiegenheitspflicht)

§ 79 Ubernimmt die Regelungen aus dem bisherigen § 23e und dem bisherigen § 23g Absatz 6 ZFdG zur Ver-
schwiegenheitspflicht von Personen, die gesch&ftsmaRig Post- oder Telekommunikationsdienste erbringen oder
an der Erbringung solcher Dienste mitwirken (Diensteanbieter im Sinne des 8 3 Nummer 6 TKG) und erweitert
die Regelung auf Dienstleistungen im Zusammenhang mit MalRnahmen nach § 78.

Zu § 80 (Unterrichtung des Deutschen Bundestages)

8§ 80 entspricht im Wesentlichen dem bisherigen § 23c Absatz 8 ZFdG. Die Unterrichtungspflicht des Bundesmi-
nisteriums der Finanzen an das Gremium des deutschen Bundestages wird mit Blick auf die im Zollfahndungs-
dienstgesetz neu vorgesehenen Befugnisse (8 72 Absatz 3, 8 77 Absatz 2 und 8§ 78) erweitert. Der bisherige § 23c
Absatz 8 Satz 2 ZFdG kann aufgrund der zwischenzeitlich erfolgten Vorlage des dort genannten Evaluierungsbe-
richtes des Gremiums an den Deutschen Bundestag (Bundestags-Drucksache 16/9682 vom 19. Juni 2008) entfal-
len.

Zu Unterabschnitt 3 (Zeugenschutz)

Vorbehaltlich der Vorschriften des Zeugenschutz-Harmonisierungsgesetes und anderer VVorschriften dieses Ge-
setzes werden in dem Unterabschnitt 3 die besonderen Befugnisse des Zollkriminalamtes bei der Erflllung seiner
Aufgaben nach § 7 Absatz 2 (Zeugenschutz) geregelt.

Zu § 81 (ZeugenschutzmalRhahmen)
Zu Absatz 1

Absatz 1 legt fest, dass das Zollkriminalamt im Rahmen des ihm obliegenden Zeugenschutzes fiir den Einzelfall
erforderliche MalRnahmen treffen kann.

Zu Absatz 2

Mit Absatz 2 wird der bisherige Regelungsgehalt aus 8§ 23 Absatz 1 Satz 1 ZFdG, wonach die
speziellen Vorschriften tUber den Zeugenschutz — namentlich des Gesetzes zur Harmonisierung
des Schutzes geféahrdeter Zeugen — neben den Regelungen des Zollfahndungsdienstgesetzes
anzuwenden sind, in die neue Regelung Ubernommen.

Zu Absatz 3

Im Rahmen der Aufgabenerfiillung des Zeugenschutzes finden die 88 15 bis 20 Absatz 1 BPolG entsprechende
Anwendung.
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Zu Absatz 4

Absatz 4 nimmt den bisherigen Regelungsgehalt aus 8 23 Absatz 4 ZFdG mit Blick auf die in 8§ 53 Absatz 3 fur
Aufgaben in Bezug auf Sicherungs- und Schutzmafinahmen geregelte Befugnis zur Ubermittlung personenbezo-
gener Daten fir den Zeugenschutz auf.

Zu Absatz 5

Im Rahmen der Aufgabenerfiillung des Zeugenschutzes gelangen die 88 54 bis 62 des Kapitels 3 Abschnitt 2
Unterabschnitt 5 (Sicherungs- und SchutzmalRnahmen) zur entsprechenden Anwendung.

Zu Absatz 6

Absatz 6 Satz 1 regelt, dass ZeugenschutzmalRnahmen auch nach rechtskraftigem Abschluss des Strafverfahrens,
in dem die Zeugenaussage erfolgt ist, fortgefuhrt werden diirfen. Satz 2 legt fest, dass dies im Falle fortdauernder
Strafvollstreckung und/oder Inhaftierung im Einvernehmen mit der Strafvollstreckungsbehérde und ggf. der Jus-
tizvollzugsbehdrde zu erfolgen hat.

Zu Abschnitt 4 (Verfahrensregelungen)
Zu § 82 (Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager)

8§ 82 entspricht im Wesentlichen dem bisherigen § 23a Absatz 5 ZFdG, der den Schutz zeugnisverweigerungsbe-
rechtigter Berufsgeheimnistrager bei der TKU und der Postiiberwachung regelt. Das Bundesverfassungsgericht
(BVerfG, a. a. O., Randnummer 257) hat die Unterscheidung zwischen Strafverteidigern und den in anderen
Mandatsverhéltnissen tatigen Rechtsanwélten als Abgrenzungskriterium fiir einen unterschiedlichen Schutz als
verfassungsrechtlich nicht tragfahig erachtet. Der neue Satz 4 des Absatzes 1 sowie der neue Satz 3 des Absat-
zes 2 tragt diesem Umstand jeweils Rechnung und bezieht sémtliche Rechtsanwalte und Kammerrechtsbeistdnde
in den Schutzbereich ein. Bei den tibrigen Anderungen handelt es sich um redaktionelle Anpassungen und Folge-
&nderungen.

Zu 8 83 (Ausschluss der aufschiebenden Wirkung)

§ 83 stellt durch einen Ausschluss der aufschiebenden Wirkung von Widerspruch und Anfechtungsklage sicher,
dass Verwaltungsakte nach dem Zollfahndungsdienstgesetz, fiir deren gerichtliche Uberpriifung die Gerichte der
Verwaltungsgerichtsbarkeit zustandig sind, sofort vollziehbar sind. Bei der Vorschrift handelt es sich um ein
Bundesgesetz im Sinne des 8 80 Absatz 2 Satz 1 Nummer 3 der Verwaltungsgerichtsordnung.

Zu Kapitel 4 (Datenschutz und Datensicherheit)

Kapitel 4 enthalt Regelungen zum Datenschutz und zur Datensicherheit, welche die entsprechenden auf die Da-
tenverarbeitung im Zollfahndungsdienst anwendbaren Regelungen, die im neuen Bundesdatenschutzgesetz ent-
halten sind, ergénzen. Zentraler Standort der Umsetzung der Richtlinie (EU) 2016/680 ist das neue Bundesdaten-
schutzgesetz. Zudem werden teils fur die Bereiche Datenschutz und Datensicherheit relevante Regelungen aus
dem bisherigen ZFdG zusammengefiihrt. Schlielich wird den durch das Urteil des Bundesverfassungsgerichts
vom 20. April 2016 aufgestellten Anforderungen an die Protokollierung, datenschutzaufsichtliche Kontrolle und
entsprechende Berichtspflichten in diesem Kapitel Rechnung getragen.

Zu Abschnitt 1 (Datenschutzaufsicht)

Abschnitt 1 dient der Konkretisierung der Aufgaben der oder des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit im Hinblick auf die Datenverarbeitung im Zollfahndungsdienst. Die datenschutzaufsicht-
liche Zustandigkeit der oder des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit fur die
Datenverarbeitung im Zollfahndungsdienst sowie Regelungen zur Ausgestaltung ihres oder seines Amts und all-
gemeine Beschreibungen ihrer oder seiner Aufgaben und Befugnisse finden sich im neuen Bundesdatenschutzge-
setz.



Deutscher Bundestag — 19. Wahlperiode -117 - Drucksache 19/12088

Zu 8 84 (Aufgaben und Befugnisse der oder des Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit)

Zu Absatz 1

Die Vorschrift dient der Umsetzung der Anforderungen aus dem Urteil des Bundesverfassungsgerichts vom
20. April 2016 (Randnummern 140 f., 266, 340 und 354) im Hinblick auf die aufsichtliche Kontrolle der Wahr-
nehmung der Verarbeitungsbefugnisse des Zollfahndungsdienstes. Es handelt sich insbesondere um die Uber-
nahme von Anforderungen, die das Urteil vom 20. April 2016 an die Wirksamkeit der aufsichtlichen Kontrolle
stellt. Hierzu wird angeordnet, dass die oder der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit Kontrollen im Hinblick auf die Verarbeitung bei Manahmen nach 8§ 47 (Besondere Mittel der Datener-
hebung), nach § 62 (Verdeckte MaRnahmen zur Eigensicherung), § 72 (Uberwachung der Telekommunikation
sowie des Brief- und Postverkehrs), § 77 (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten)
und § 78 (ldentifizierung und Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeréten) sowie
der Ubermittlungen nach § 23 (Dateniibermittlung im internationalen Bereich durch das Zollkriminalamt als Zent-
ralstelle), § 67 (Datentibermittlung im internationalen Bereich durch die Behdrden des Zollfahndungsdienstes)
sowie § 76 Absatz 7 (Datenibermittlung im internationalen Bereich im Zusammenhang mit Mafnahmen nach
Kapitel 3 Abschnitt 3 Unterabschnitt 2) durchfiihrt. Das Bundesverfassungsgericht betont insbesondere, dass die
verfassungsrechtlich gebotene Kontrolldichte und die Kontrollintervalle auf die Ausstattung der oder des insoweit
zustandigen Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit ausstrahlen muss. Zudem wird
festgehalten, dass die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit mindestens
aller zwei Jahre kontrolliert, ob Zugriffe auf personenbezogene Daten im Zollfahndungsinformationssystem nur
innerhalb der Zugriffsberechtigungen nach § 15 Absatz 2 und 3 erfolgen.

Zu Absatz 2

Absatz 2 ordnet der oder dem Bundesbeauftragten fur den Datenschutz und die Informationsfrei-
heit — auch in Umsetzung von Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 — die Befugnis zu,
gegeniuber dem Zollfahndungsdienst verbindliche MalZnahmen anzuordnen, sofern sie oder er
datenschutzrechtliche Verstéf3e zuvor nach den allgemeinen Regelungen auf der Grundlage des
§ 16 Absatz 2 des neuen Bundesdatenschutzgesetzes beanstandet hat. Diese Mal3hahmen
schlie3en nicht die Loéschung personenbezogener Daten ein und setzen voraus, dass ein erhebli-
cher VerstoR3 in Rede stehen muss. Die in § 61 des neuen Bundesdatenschutzgesetzes nieder-
gelegten Rechtsschutzmdglichkeiten des Zollfahndungsdienstes gegen solche verbindlichen
Malnahmen bleiben unberthrt.

Zu Abschnitt 2 (Datenschutzbeauftragte
oder Datenschutzbeauftragter))

Abschnitt 2 enthélt Regelungen zur Benennung, zu den Aufgaben und zur Stellung der Datenschutzbeauftragten.
Zu § 85 (Benennung der oder des Datenschutzbeauftragten)
Zu Absatz 1

§ 85 erganzt die in dem § 5 des neuen Bundesdatenschutzgesetzes enthaltene allgemeine Regelung zur Benennung
des Datenschutzbeauftragten bei jeder offentlichen Stelle und setzt Artikel 32 Absatz 1 der Richtlinie (EU)
2016/680 um. Hiernach sehen die Mitgliedstaaten vor, dass der Verantwortliche einen Datenschutzbeauftragten
benennt. Die Richtlinie (EU) 2016/680 knlipft materiell-rechtlich an den Status des Verantwortlichen bzw. der
zustandigen Behorde an und nimmt diese in die datenschutzrechtliche Verantwortung. ,,Verantwortlicher* ist nach
Artikel 3 Nummer 8 der Richtlinie (EU) 2016/680 die zustandige Behdrde, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Zustandige Behorde ist
nach der Definition in Artikel 3 Nummer 7 Buchstabe a der Richtlinie (EU) 2016/680 eine staatliche Stelle, die
fur die Verhutung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung, ein-
schliel3lich des Schutzes vor und der Abwehr von Gefahren fir die 6ffentliche Sicherheit, zustéandig ist. Das Zoll-
kriminalamt erflllt die ihm durch Rechtsvorschriften zugewiesenen Aufgaben oder Befugnisse als Behorde des
Zollfahndungsdienstes. Neben seinen anderen Aufgaben als Zentralstelle unterhdlt das Zollkriminalamt hierftr
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ein Zollfahndungsinformationssystem und ist als Behorde Erfassungs- und Ubermittlungsstelle fir Daten in nati-
onalen und internationalen Informationssystemen. In diesem Zusammenhang obliegt die Verantwortung und Ent-
scheidungsbefugnis tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten dem Zollkrimi-
nalamt. Daher ist die Benennung einer oder eines fiir das Zollkriminalamt zustdndigen Datenschutzbeauftragten
vorzusehen. Hierbei lasst Artikel 32 Absatz 3 der Richtlinie (EU) 2016/680 die Mdglichkeit zu, fir mehrere Be-
hérden gemeinsam eine oder einen Datenschutzbeauftragten zu benennen.

Zu Absatz 2
Fur die Zollfahndungsamter sieht Absatz 2 eine dem Absatz 1 entsprechende Regelung vor.
Zu Absatz 3

Im Hinblick auf die Abberufung der oder des Datenschutzbeauftragten wird die in § 4f Absatz 3 Satz 3 des bis-
herigen Bundesdatenschutzgesetzes enthaltene Regelung in das Zollfahndungsdienstgesetz tiberfihrt.

Zu Absatz 4

Absatz 4 dient der Klarstellung, dass die tibrigen Vorgaben des 8 5 des neuen Bundesdatenschutzgesetzes unein-
geschrankt Anwendung finden.

Zu 8§ 86 (Aufgaben der oder des Datenschutzbeauftragten)
Zu Absatz 1

Absatz 1 ordnet der Zusammenarbeit der oder des Datenschutzbeauftragten des Zollkriminalamtes mit seinen
Kollegen aus den Zollfahndungsamtern Gesetzesrang zu. Der Austausch zu sich gemeinsam stellenden Fragen
zur Auslegung des Datenschutzrechts und etwa die Einigung auf gemeinsame Leitlinien sind gerade im Hinblick
auf die Datenverarbeitung im Zollfahndungsdienst von groRer Bedeutung.

Zu Absatz 2

Absatz 2 nimmt die in § 4f Absatz 2 Satz 3 Halbsatz 2 des bisherigen Bundesdatenschutzgesetzes enthaltene Re-
gelung auf.

Zu 8 87 (Stellung der oder des Datenschutzbeauftragten und Zusammenarbeit mit der oder
dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit)

Zu Absatz 1

Absatz 1 nimmt die Regelung des § 4f Absatz 3 Satz 1 des bisherigen Bundesdatenschutzgesetzes in das Zoll-
fahndungsdienstgesetz auf und trifft damit eine zur Regelung des 8 6 Absatz 3 Satz 2 des neuen Bundesdaten-
schutzgesetzes Konkretisierung, indem die oder der Datenschutzbeauftragte organisatorisch unmittelbar der
hochsten Leitungsebene unterstellt wird.

Zu Absatz 2

Absatz 2 nimmt die Regelung des § 4g Absatz 3 Satz 2 des bisherigen Bundesdatenschutzgesetzes auf.
Zu Abschnitt 3 (Datenschutzrechtliche Verantwortung)

Zu 8§ 88 (Datenschutzrechtliche Verantwortung im Zollfahndungsinformationssystem)

§ 88 entspricht dem bisherigen § 12 ZFdG. Bei den Anderungen handelt es sich um redaktionelle Anpassungen
und Folgednderungen.

Zu § 89 (Datenschutzrechtliche Verantwortung fur die Tatigkeit der den deutschen
Auslandsvertretungen zugeordneten Zollverbindungsbeamtinnen und
Zollverbindungsbeamten)

8 89 entspricht den im neuen Bundeskriminalamtgesetz vorgenommenen Anpassungen und hat im Hinblick auf
die Tatigkeit der den deutschen Auslandsvertretungen zugeordneten Verbindungsbeamten klarstellende Funktion.
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Zu Abschnitt 4 (Errichtungsanordnung)
Zu 8 90 (Errichtungsanordnung fur automatisierte Dateisysteme)

8 90 entspricht mit redaktionellen Anpassungen dem bisherigen § 41 ZFdG. Abweichend von dem bisherigen
8 41 Absatz 2 bediirfen nunmehr auch lediglich voriibergehend gefiihrte Dateisysteme einer Errichtungsanord-
nung, sofern in ihnen personenbezogene Daten aus verdeckten, eingriffsintensiven MaBnahmen nach 88 47, 62,
72, 77 und 78 verarbeitet werden sollen.

Zu Abschnitt 5 (Pflichten des Zollfahndungsdienstes)
Zu 8 91 (Protokollierung)
Zu Absatz 1

Absatz 1 legt, insoweit Uber die Regelung des § 76 Absatz 2 des neuen Bundesdatenschutzgesetzes hinausgehend
und diesen erganzend, in seiner Nummer 1 fir Verarbeitungen im Zollfahndungsinformationssystem fest, dass
die Protokolle der oder dem Datenschutzbeauftragten und der oder dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit in elektronisch auswertbarer Form zum Zwecke der Datenschutzkontrolle zur Ver-
fligung stehen miissen, um eine effiziente und IT-gestltzte Datenschutzkontrolle zu ermdglichen. Nach Num-
mer 2 muss die Protokollierung es aulerdem ermdglichen zu tberpriifen, ob die Regelungen tiber Zugriffsberech-
tigungen — § 15 — eingehalten werden.

Zu Absatz 2

Absatz 2 tibernimmt insoweit den Regelungsgehalt des bisherigen 8 11 Absatz 4 ZFdG, der fir das Zollfahn-
dungsinformationssystem bestimmt, dass die Protokolle nach 12 Monaten zu I6schen sind. Durch die Regelung
wird die allgemeine Loschfrist nach § 76 Absatz 4 des Bundesdatenschutzgesetzes verkirzt.

Zu § 92 (Dokumentation bei verdeckten MalRnahmen)

Die Vorschrift setzt die Anforderungen aus dem Urteil des Bundesverfassungsgerichts vom 20. April 2016 an
eine umfassende Dokumentation bei verdeckten Manahmen um. Sie dient der gesetzlichen Regelung der Doku-
mentationspflichten im Kontext verdeckter UberwachungsmaBnahmen.

Zu den Absétzen 1 und 2

Die Absétze 1 und 2 regeln die Dokumentation der dort genannten MalRnahmen und dienen der Gewahrleistung
eines effektiven Grundrechtsschutzes der betroffenen Personen, zugleich aber auch der Gewahrleistung der Ge-
richtsfestigkeit der aufgefundenen Beweise.

Zu Absatz 3

Satz 1 enthdlt Regelungen dariiber, wann Nachforschungen zur Identitat geboten sind, soweit die zu benachrich-
tigende Person nicht bekannt ist. Die Anzahl der Personen, hinsichtlich derer Nachforschungen unterblieben sind,
ist zu dokumentieren.

Zu Absatz 4

Absatz 4 Satz 1 enthélt eine Zweckbegrenzung fiir die Nutzung der Protokolldaten auf Benachrichtigungszwecke
sowie Zwecke der Datenschutz- und RechtmaRigkeitskontrolle. Satz 2 fordert die automatisierte Loschung der
Protokolldaten nach Abschluss der in § 84 Absatz 1 genannten Datenschutzkontrolle, es sei denn, die Aufbewah-
rung der Protokolldaten ist fur Zwecke des Satzes 1 noch erforderlich.

Zu 8§ 93 (Benachrichtigung bei verdeckten und eingriffsintensiven Malinahmen)

Mit 8 93 wird eine zentrale Benachrichtigungsvorschrift im Sinne der Regelung des § 56 Absatz 1 des neuen
Bundesdatenschutzgesetzes geschaffen. Die Benachrichtigung war bisher fiir die in § 94 Absatz 1 genannten
MaRnahmen einzeln in den jeweiligen Vorschriften - teils durch Verweis — geregelt.

Die Vorschrift sieht ergdnzend eine Benachrichtigung in den Féllen des § 47 Absatz 2 Nummer 4 (Einsatz Ver-
deckter Ermittler) und des § 47 Absatz 2 Nummer 2 Buchstabe a (Anfertigen von Bildaufnahmen und -aufzeich-
nung auBerhalb von Wohnungen) vor.
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Aus systematischen Griinden wurde diese Benachrichtigungsvorschrift in den Datenschutzabschnitt aufgenom-
men. Dies dient dem Ziel, die datenschutzrechtlichen Pflichten der Behdrden des Zollfahndungsdienstes soweit
wie mdglich an geeigneter Stelle zusammenzufiihren. § 93 legt fest, bei Vorliegen welcher Mainahmen welche
Betroffenen seitens der Behorden des Zollfahndungsdienstes zu benachrichtigen sind. Der geforderte Inhalt der
Benachrichtigung ergibt sich aus der Regelung des § 56 Absatz 1 des neuen Bundesdatenschutzgesetzes.

Zu 8§ 94 (Benachrichtigung bei Ausschreibungen)
Zu den Absatzen 1 und 2

Die Absétze 1 und 2 entsprechen dem bisherigen § 10 Absatz 2 ZFdG. Abweichend werden aus praktischen Er-
wégungen die bis dato starren Verweisungen auf Artikel 5 Absatz 1 des Beschlusses 2009/917/J1 des Rates vom
30. November 2009 Uber den Einsatz der Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009,
S. 20, L 234 vom 4.9.2010, S. 17) oder Artikel 27 Absatz 1 der Verordnung (EG) Nummer 515/97 des Rates vom
13. Mérz 1997 uber die gegenseitige Amtshilfe zwischen Verwaltungsbehdrden der Mitgliedstaaten und die Zu-
sammenarbeit dieser Behdrden mit der Kommission im Hinblick auf die ordnungsgeméaliie Anwendung der Zoll-
und der Agrarregelung (ABI. L 82 vom 22.3.1997, S. 1) als gleitende Verweisungen ausgestaltet.

Zu Absatz 3

Absatz 3 entspricht 8§ 76 BKAG und ergénzt bislang fehlende konkretisierende Regelungen zur weiteren Zuriick-
stellung sowie zum endgultigen Absehen von der Benachrichtigung.

Zu 8 95 (Benachrichtigung Uber die Speicherung personenbezogener Daten von Kindern)
8§ 95 entspricht den im neuen Bundeskriminalamtgesetz in 8§ 75 erfolgten Regelungen.

Zu 8§ 96 (Aussonderungspruffrist, Mitteilung von Léschungsverpflichtungen)
Zu Absatz 1

Absatz 1 entspricht weitgehend dem bisherigen § 39 Absatz 4 ZFdG.

Zu Absatz 2

Absatz 2 entspricht dem bisherigen § 39 Absatz 5 ZFdG.

Zu Absatz 3

Absatz 3 entspricht dem bisherigen § 39 Absatz 6 ZFdG.

Zu Absatz 4

Absatz 4 entspricht inhaltlich dem bisherigen § 39 Absatz 8 ZFdG.

Zu Absatz 5

Absatz 5 Satz 1 entspricht dem bisherigen § 39 Absatz 9 Satz 1 ZFdG. Die Regelungen des bisherigen § 39 Ab-
satz 9 Satz 2 und 3 ZFdG konnen wegen des Regelungsgehalts des § 58 Absatz 3 des neuen Bundesdatenschutz-
gesetzes im Zollfahndungsdienstgesetz entfallen.

Zu Absatz 6
Absatz 6 entspricht inhaltlich dem bisherigen § 39 Absatz 10 ZFdG.
Zu Absatz 7

Absatz 7 regelt die Loschung der zum Zwecke der Ausschreibung nach § 14 oder § 34 verarbeiteten personenbe-
zogenen Daten.
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Zu 8 97 (Berichtigung personenbezogener Daten, Einschrankung der Verarbeitung in
Akten, Vernichtung von Akten)

§ 97 entspricht dem bisherigen 8§ 39 Absatz 2 Satz 3 sowie dem bisherigen § 40 Absatz 1 bis 4
ZFdG. Es werden lediglich redaktionelle Anpassungen an die neue Terminologie des Daten-
schutzrechts vorgenommen.

Zu 8 98 (Verzeichnis von Verarbeitungstatigkeiten)

§ 98 verpflichtet das Zollkriminalamt in Ergédnzung zu der Regelung des § 70 des neuen Bundesdatenschutzge-
setzes zur Fuhrung eines Verzeichnisses Uber bei den Behorden des Zollfahndungsdienstes gefiihrte Kategorien
von Verarbeitungstétigkeiten. Hierdurch soll der oder dem Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit ein Uberblick tber die im Zollfahndungsdienst vorgenommenen Verarbeitungstatigkeiten ge-
geben werden und die Grundlage fir die Datenschutzkontrolle geschaffen werden.

Das Verzeichnis wird die gleichen Inhalte enthalten, wie die bisherige Errichtungsanordnung. Durch die Festle-
gungen in dem Verzeichnis werden die Grenzen der Benutzbarkeit der automatisierten Verarbeitung definiert.

Zu 8§ 99 (Automatisiertes Abrufverfahren)

§ 99 enthdlt ergénzend zu § 21 Absatz 5 weitere VVorgaben zur Einrichtung eines automatisierten Abrufverfahrens
im Sinne des § 10 Absatz 2 bis 5 des bisherigen Bundesdatenschutzgesetzes. Auf die Erlduterung zu 8§ 21 kann
Bezug genommen werden.

Zu Abschnitt 5 (Rechte der betroffenen Person)
Zu 8 100 (Rechte der betroffenen Person)

§ 100 trifft Sonderregelungen im Hinblick auf die Beauskunftung betroffener Personen sowie die Berichtigung,
Loschung und Verarbeitungseinschrankung personenbezogener Daten im Kontext des Informationsverbundes.

Satz 1 regelt die Zustandigkeit fiir das Zollkriminalamt zur Auskunftserteilung und nimmt den bisherigen § 12
Absatz 3 ZFdG auf.

Durch Satz 2 wird Satz 1 auch auf Félle der Berichtigung, Lschung und Verarbeitungseinschrankung erstreckt,
um der Grundaussage zur verbleibenden datenschutzrechtlichen Verantwortlichkeit der unmittelbar dateneinge-
benden Stelle umfassend Geltung zu verschaffen.

Zu Kapitel 5 (Schlussvorschriften)

Zu 8 101 (Entschadigung fiur Leistungen)

§ 101 entspricht mit redaktionellen Anderungen dem bisherigen § 41a ZFdG.
Zu 8§ 102 (Schadensausgleich)

§ 102 entspricht mit redaktionellen Anderungen dem bisherigen § 42 ZFdG.
Zu 3 (Schadensersatz in Informationssystemen)

§ 103 trifft spezielle Regelungen zu § 83 des neuen Bundesdatenschutzgesetzes enthaltene Vorschrift zum Scha-
densersatz und entspricht § 86 BKAG.

Zu 4 (Einschrankung von Grundrechten)

Durch diese Vorschrift wird dem Zitiergebot des Grundgesetzes Rechnung getragen.
Zu § 105 (Strafvorschriften)

§ 105 entspricht dem bisherigen § 45 ZFdG.

Zu § 106 (BuBgeldvorschriften)

8 106 entspricht in Teilen dem bisherigen § 46 ZFdG und wird ergénzt durch Sanktionsvorschriften fir VerstoRe
gegen Mitwirkungspflichten.
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Zu Absatz 1
Absatz 1 regelt die bei Verstdien gegen dieses Gesetz anwendbaren buRgeldrechtlichen Sanktionen.

Mit den Nummer 1 werden bulRgeldrechtliche Sanktionsmoglichkeiten im Hinblick auf die in 88 9, 29 und 71 neu
geschaffenen Auskunftspflichten festgelegt.

Nummer 2 Buchstabe a und b sowie die Nummern 3 und 4 entsprechen mit redaktionellen Anderungen dem bis-
herigen § 46 Absatz 1 Nummern 1 bis 3 ZFdG, wobei mit Nummer 2 Buchstabe b zugleich eine bislang — unter
Beriicksichtigung des geltenden § 23g Absatz 5 Satz 1 ZFdG — bestehende Regelungsliicke geschlossen wird.

Mit Nummer 2 Buchstabe ¢ werden bulRgeldrechtliche Sanktionsmdglichkeiten im Hinblick auf die im Zusam-
menhang mit der Lokalisierung von Mobilfunkkarten und Telekommunikationsendgeraten nach § 78 Absatz 4
bestehende Verpflichtung zur Mitteilung von Gerdte- und Kartennummern festgelegt.

Zu Absatz 2

Die Sanktionsspanne der GeldbuRe wird in Absatz 2 festgelegt. Sanktionen sollen abschreckend, wirksam und
angemessen sein. Durch Festlegung des Hochstbetrages auf zwanzigtausend Euro wird eine sachgerechte Diffe-
renzierung nach Art und Schwere des VerstoRRes ermdglicht.

Zu Absatz 3

Absatz 3 Satz 1 regelt die Zustandigkeit als Verwaltungsbehdrde. Nach bislang geltender Rechtslage lag diese
beim Bundesministerium der Finanzen. Da ein fachliches Erfordernis hierfur nicht mehr gegeben ist, erklart der
kiinftige Absatz 3 fur Falle des Absatzes 1 Nummer 1 Buchstabe a das Hauptzollamt und fur Félle des Absatzes 1
Nummer 1 Buchstabe b sowie Absatz 1 Nummer 2 bis 4 ausschlielich das Zollkriminalamt zur Verwaltungsbe-
hérde im Sinne des 8 36 Absatz 1 Nummer 1 des Gesetzes iber Ordnungswidrigkeiten.

Zu § 107 (Ubergangsvorschrift)
Zu Absatz 1

Mit der in Absatz 1 genannten Ubergangsfrist soll von der in Artikel 63 Absatz 2 der Richtlinie (EU) 2016/680
genannten Mdglichkeit einer verlangerten Umsetzungsfrist bis zum 6. Mai 2023 Gebrauch gemacht werden. Eine
solche ist vor allem mit Blick auf die umfangreichen technischen Anpassungen des bestehenden Datenbestandes
erforderlich, die erforderlich werden, um die neuen Protokollierungsanforderungen erfiillen zu kénnen. Der hier-
mit verbundene Aufwand féllt zeitgleich mit den umfangreichen Arbeiten zur Einflihrung der elektronischen Akte
in Straf- und BuBgeldsachen an, die ihrerseits nicht ohne Auswirkungen auf die Datenverwaltung der Behdrden
des Zollfahndungsdienstes, die ebenfalls mit dieser elektronischen Akte arbeiten werden, bleiben werden. Um-
fassende technische Anpassungen der E-Akten-Systeme werden zudem erst aufgrund der im Rahmen der Pilotie-
rung gewonnenen Erfahrungen vorgenommen werden kdnnen, die in Strafsachen frihestens ab dem Jahr 2020
beginnen wird.

Zu Absatz 2

Mit Absatz 2 Satz 1 wird die sinngeméRe Fortgeltung der im Zollfahndungsdienst in Kraft befindlichen Errich-
tungsanordnungen geregelt. Vor dem Hintergrund der Neufassung des Zollfahndungsdienstgesetzes bedirfen die
bestehenden Errichtungsanordnungen, die im Bereich des Zollfahndungsdienstes eine erforderliche Grundlage
der automatisierten Verarbeitung personenbezogener Daten darstellen, umfangreicher Anpassungen, insheson-
dere auch im Hinblick auf die zahlreich gednderten Rechtsgrundlagen der Verarbeitung. Aus Klarstellungsgrin-
den wird mit Absatz 2 Satz 2 der in Bezug auf die Verarbeitung personenbezogener Daten geltende VVorrang des
(neuen) Rechts ausdriicklich benannt.

Zu Artikel 2 (Anderung sonstiger Rechtsvorschriften)
Zu den Absatzen 1 bis 3

Es handelt sich um redaktionelle Folgednderungen aufgrund der Neufassung des Zollfahndungsdienstgesetzes in
Artikel 1.
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Zu Absatz 4
Zu Nummer 1

Die Anderung erfolgt auf Grund des Erléschens der Deutschen Postbank AG durch Verschmelzung. Die Deutsche
Postbank AG ist zum 25. Mai 2018 durch Umwandlung (Verschmelzung) erloschen und damit auch als Postnach-
folgeunternehmen untergegangen. Durch Verordnung der Bundesregierung vom 18. Mai 2018 (BGBI. | S. 618)
wurde die Deutsche Bank Privat- und Geschéftskunden AG als Postnachfolgeunternehmen bestimmt. Das Unter-
nehmen wurde am 25. Mai 2018 in DB Privat- und Firmenkundenbank AG umfirmiert. Als Postnachfolgeunter-
nehmen ist die Gesellschaft zur Wahrnehmung der Rechte und Pflichten des Dienstherrn Bund gegentliber den
zuvor bei der Deutschen Postbank AG beschaftigten Beamtinnen und Beamten ermdchtigt und verpflichtet. Dies
gilt auch im Fall der nachfolgenden Umfirmierung des Unternehmens.

Zu Nummer 2

Die Aufhebung dient der Rechtsbereinigung. Die Vorschrift hat keinen Anwendungsbereich mehr.
Zu Absatz 5

Die Begrundung zu Absatz 4 Nummer 1 gilt entsprechend.

Zu Absatz 6

Es handelt sich um eine redaktionelle Folgednderung aufgrund der Neufassung des Zollfahndungsdienstgesetzes
in Artikel 1.

Zu den Absatzen 7 bis 9

Die Begrundung zu Absatz 4 Nummer 1 gilt entsprechend.
Zu Absatz 10

Zu Nummer 1

Es handelt sich um eine redaktionelle Folgednderung aufgrund der Neufassung des Zollfahndungsdienstgesetzes
in Artikel 1.

Zu Nummer 2

Es handelt sich um eine redaktionelle Korrektur der in 8 12a Absatz 8 Satz 4 bislang enthaltenen Verweisung auf
§ 8 des BND-Gesetzes. Die urspriinglich in Bezug genommene Ubermittlungsvorschrift wurde zwischenzeitlich
durch Artikel 1 Nummer 9 des Gesetzes zur Ausland-Ausland-Fernmeldeaufklédrung des Bundesnachrichten-
dienstes vom 23. Dezember 2016 (BGBI. | S. 3346) nach § 23 des BND-Gesetzes verlagert.

Zu Absatz 11

Es handelt sich um eine Folgednderung. Mit dem neuen § 77 Absatz 2 des Zollfahndungsdienstgesetzes (Arti-
kel 1) erhélt das Zollkriminalamt die die Befugnis, Auskunft zu verlangen tiber Nutzungsdaten nach § 15 Absatz 1
des Telemediengesetzes (TMG). Dies macht — aufgrund des in § 15 Absatz 5 TMG enthaltenen Verweises auf
§ 14 Absatz 2 bis 5 TMG - eine entsprechende Erweiterung des 8 14 Absatz 2 TMG erforderlich.

Zu Absatz 12
Zu Nummer 1
Es handelt sich um eine Folgednderung zu Nummer 3 und 10.
Zu Nummer 2

Es handelt sich um eine klarstellende, redaktionelle Anderung. Von der Regelung sind nur Bundesrichterinnen
und Bundesrichter umfasst. Im Bundesdienst stehende Staatsanwéltinnen und Staatsanwélte sind Bundesbeam-
tinnen und Bundesheamte, somit gilt 8 4 Absatz 5 des Gesetzes Uber die Errichtung einer Bundesanstalt fiir Post
und Telekommunikation Deutsche Bundespost unmittelbar.
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Zu Nummern 3und 4
Die jeweilige Aufhebung dient der Rechtsbereinigung.
Zu Nummer 5

Die Anderung dient der Klarstellung. Soweit keine gesetzliche Spezialregelung eingreift (insbesondere § 5 Ab-
satz 1 des Gesetzes zur Errichtung der Berufsgenossenschaft VVerkehrswirtschaft Post-Logistik Telekommunika-
tion in Verbindung mit 8 121 Absatz 2 Nummer 5 des Siebten Buches Sozialgesetzbuch), umfasst die Zusténdig-
keit der Bundesanstalt flr Post und Telekommunikation Deutsche Bundespost alle Versorgungsberechtigten aus
dem Bereich der Postnachfolgeunternehmen, einschliellich der Falle der Unfallfiirsorge nach den §8 30 ff. des
Beamtenversorgungsgesetzes. Die Zahlungs- und Kostentragungspflichten fiir vermdgensrechtliche Anspriiche
der Unfallftrsorge obliegen dem Postnachfolgeunternehmen, bei dem die unfallfiirsorgeberechtigten Beamtinnen
und Beamten beschaftigt sind (8 14 Absatz 1 Nummer 2 i. V. m. 8 2 Absatz 3 Satz 1 des Postpersonalrechtsge-
setz).

Zu Nummer 6
Es handelt sich um die Berichtigung eines Schreibversehens.
Zu Nummer 7

Es handelt sich um eine redaktionelle Anderung im Hinblick darauf, dass § 88 des Vierten Buches Sozialgesetz-
buch seit der Aufhebung des Absatzes 3 durch Artikel 7 Nummer 21 des LSV-Neuordnungsgesetzes vom 12. Ap-
ril 2012 (BGBI. I S. 579, 596) nur noch zwei Absétze hat.

Zu Nummer 8

Die Begrundung zu Absatz 4 Nummer 1 gilt entsprechend.

Zu Nummer 9

Es handelt sich um die Berichtigung eines redaktionellen Fehlers.
Zu Nummer 10

Es handelt sich um eine Folgednderung zu Nummer 3.

Zu Absatz 13

Zu Nummer 1

Die Begrundung zu Absatz 4 Nummer 1 gilt entsprechend.

Zu Nummer 2

§ 37 Absatz 1 ist durch die Aufhebung des dort in Bezug genommenen § 25 durch Artikel 1 Nummer 17 des
Gesetzes zur Weiterentwicklung des Personalrechts der Beamtinnen und Beamten der Friiheren Deutschen Bun-
despost vom 28. Mai 2015 (BGBI. I S. 813, 817) gegenstandslos geworden.

Zu Absatz 14

Die Aufhebung dient der Rechtsbereinigung. Die Deutsche Postbank AG hat von der Mdglichkeit, einen Vertreter
in das Kuratorium der Museumsstiftung Post und Telekommunikation zu entsenden, keinen Gebrauch gemacht.
Mit Blick darauf, dass gemal § 7 Absatz 4 Satz 1 des Gesetzes zur Errichtung einer Museumsstiftung Post und
Telekommunikation zur Férderung des Stiftungszwecks auf Antrag grundsétzlich auch Vertreter anderer Unter-
nehmen oder Privatpersonen in das Kuratorium aufgenommen werden kdnnen, ist die ausdriickliche Nennung des
neuen Postnachfolgeunternehmens entbehrlich.

Zu den Absatzen 15 und 16

Es handelt sich um redaktionelle Folgeanderungen aufgrund der Neufassung des Zollfahndungsdienstgesetzes in
Acrtikel 1.
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Zu Artikel 3 Artikel 4 (Inkrafttreten, AulRerkrafttreten)

Die Vorschrift regelt das Inkrafttreten dieses Gesetzes sowie das AuRerkrafttreten des bisherigen Zollfahndungs-
dienstgesetzes.
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Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Absatz 1 NKRG

Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetz (NKR-Nr.

4494, BMF)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten Regelungsvorhabens ge-

pruft.
l. Zusammenfassung
Wirtschaft
Burgerinnen und Burger
Jahrlicher Erflllungsaufwand: geringflgig
Verwaltung (Bund)
Jahrlicher Erfullungsaufwand: 4,28 Mio. Euro

Einmaliger Erfullungsaufwand:

43,58 Mio. Euro
(Zeitraum: 2020-2025)

Weitere Kosten

Bei den Gerichten entstehen Kosten im Zu-
sammenhang mit neu geschaffenen An-
ordnungserfordernissen bei praventiven
Malnahmen bzw. mit Entscheidungen, ob
gewonnene Erkenntnisse zu verwerten o-
der zu l6schen sind. Der Verzicht auf eine
Quantifizierung ist angesichts einer vo-
raussichtlich nur zweistelligen Fallzahl ver-
tretbar; die Kosten durften insgesamt ge-
ringfiigig sein.

Umsetzung von EU-Recht

Mit dem Regelungsvorhaben sollen so-
wohl verfassungsrechtliche, als auch EU-
rechtliche Vorgaben umgesetzt werden.
Dem NKR liegen keine Anhaltspunkte da-
fur vor, dass dabei Uber eine 1:1 Umset-
zung von EU-Recht hinausgegangen wird.

Evaluierung

Dieses Regelungsvorhaben wird spates-
tens funf Jahre nach dem Inkrafttreten eva-
luiert.

Deutscher Bundestag — 19. Wahlperiode
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Ziele: | Ziele sind ein umfangreicher und ange-
messener Schutz personenbezogener Da-
ten im Rahmen der Datenverarbeitung,
der Schutz von Personlichkeitsrechten so-
wie eine gesteigerte Datenschutzkontrolle
im Einklang mit hochstrichterlicher Recht-
sprechung und EU-Recht.

Kriterien/Indikatoren: | pje ziele kdnnen insbesondere dann als
erreicht angesehen werden, wenn den An-
forderungen der hochstrichterlichen Recht-
sprechung und der EU-Vorgaben entspro-
chen wird und keine unbeabsichtigten Ne-
benwirkungen eintreten. Weitere Kriterien
der Evaluierung sind die Akzeptanz und
Praktikabilitat der Regelungen und die
Frage, ob die Entwicklung des Erfillungs-
aufwands in einem angemessenen Ver-
haltnis zu den festgestellten Regelungswir-
kungen steht.

Datengrundlage: | pje Evaluierung wird die Ergebnisse der im
Evaluierungszeitraum durchgefihrten da-
tenschutzrechtlichen Kontrollen und Ge-
schéaftsprifungen einbeziehen. Mehrwert
und Erforderlichkeit der vereinzelt vorgese-
henen Erweiterungen der Befugnisse der
Behdrden des Zollfahndungsdienstes wer-
den im Wesentlichen anhand von verfah-
rensbezogenen Erfahrungswerten zu be-
messen sein.

Das Ressort hat den Erfullungsaufwand nachvollziehbar dargestellt. Der Nationale
Normenkontrollrat erhebt im Rahmen seines gesetzlichen Auftrags keine Einwande
gegen die Darstellung der Gesetzesfolgen in dem vorliegenden Regelungsentwurf.

1. Im Einzelnen

Das Vorhaben dient Uberwiegend der Anpassung des Gesetzes Uber das Zollkriminalamt und die
Zollfahndungsamter (Zollfahndungsdienstgesetz, ZFdG) an die Rechtsprechung des Bundesver-
fassungsgerichts (BVerfG) sowie an EU-Vorgaben betreffend den Datenschutz und die Daten-
verarbeitung im Zusammenhang mit den Befugnissen der Behérden des Zollfahndungsdienstes.
Die Neufassung soll die Rechte der durch die Datenverarbeitung der Behorden des Zollfahn-
dungsdienstes betroffenen Personen verbessern und zum besseren Schutz der offentlichen Si-

cherheit beitragen.
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Bei den EU-Vorgaben handelt es sich um die Richtlinie (EU) 2016/680 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustandigen Behérden zum Zweck der Verhitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates. Anpassungs-
bedarf im deutschen Recht ergab sich vor allem in Bezug auf die Festlegung und inhaltliche Aus-

gestaltung datenschutzrechtlicher Begrifflichkeiten und Verfahrensregelungen.

Der Gesetzentwurf sieht eine umfassende Protokollierung und Dokumentation zum Zwecke der
Datenschutzkontrolle vor und verpflichtet das Zollkriminalamt, durch technische und organisatori-
sche MaBhahmen sicherzustellen, dass die Datenschutzgrundséatze und die Anforderungen an
die Datensicherheit bei der Datenverarbeitung beachtet werden. Unter anderem soll ein allgemei-
nes Verzeichnis der Kategorien fiir automatisierte Verarbeitungen personenbezogener Daten
eingerichtet werden. Datenschutzrechtlich risikobehaftete Verarbeitungsverfahren bedirfen ne-
ben der Aufnahme in das Verzeichnis kiinftig einer Datenschutzfolgenabschatzung. Aul3erdem
wird die Funktion der Datenschutzbeauftragten im Bereich des Zollfahndungsdienstes gestarkt.

Umfangreichere Anpassungen sind daneben aufgrund eines Urteils des BVerfG erforderlich
(Urteil vom 20. April 2016, BVerfGE 141,220). Darin wurde die bisherige Rechtsprechung zu den
einzelnen verdeckten Ermittlungsbefugnissen zusammengefuhrt und insbesondere die verfas-
sungsrechtlichen Anforderungen an Zweckbindung und Zweck&nderung fir die Nutzung und
Ubermittlung staatlich erhobener Daten fortentwickelt. Der Entwurf umfasst daher neue Regelun-
gen zu den Voraussetzungen, unter denen die erhobenen Daten zu einem anderen Zweck ge-

nutzt werden kénnen:

e Eine Nutzung der Daten lber das fir die Datenerhebung maRgebende Verfahren hinaus
ist erlaubt, wenn dieselbe Behdrde die Daten im selben Aufgabenkreis zum Schutz der-
selben Rechtsgiter und zur Verfolgung oder Verhiitung derselben Straftaten nutzt.

¢ Eine Nutzung zu anderen Zwecken ist erlaubt, wenn die neue Nutzung dem Schutz von
Rechtsgitern oder der Aufdeckung von Straftaten eines solchen Gewichts dient, die ver-
fassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtferti-
gen konnten (Grundsatz der hypothetischen Datenneuerhebung).

Auch die Ubermittlung von Daten an 6ffentliche Stellen im Ausland unterliegt den verfassungs-
rechtlichen Grundséatzen der Zweckanderung und Zweckbindung.
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Die Uberarbeitung des ZFdG soll zum Anlass genommen werden, das Gesetz auch systematisch
neu zu strukturieren und um einzelne aus Sicht des BMF fehlende, aber erforderliche Regelun-

gen insbesondere im Bereich der Gefahrenabwehr zu erganzen. Hierzu zéhlen insbesondere:

e Anpassungen bei bereits bestehenden Befugnissen zur praventiven Telekommunikations-
und Postiiberwachung,
o die Schaffung einer Moglichkeit zum praventiven Einsatz verdeckter Ermittler und

o erweiterte Auskunftspflichten von Betroffenen und Dritten.

II.1. Erfullungsaufwand

Wirtschaft, Burgerinnen und Birger

Im Zusammenhang mit einzelnen neu geschaffenen Auskunftspflichten entsteht zusatzlicher Er-
fullungsaufwand fur die Wirtschaft sowie fur die Burgerinnen und Biirger. Die Hohe des Mehrauf-
wandes wird sich angesichts einer voraussichtlich nur zweistelligen Fallzahl der Auskunftsersu-
chen in einem geringfugigen Bereich bewegen. Auf eine detaillierte Berechnung wurde daher

verzichtet. Dies ist aus Sicht des NKR plausibel.

Das Ressort rechnet jahrlich mit maximal 100 verpflichtenden Auskunftsersuchen. Bei den Infor-
mationspflichten handelt es sich zudem um miuindliche, telefonische oder schriftliche Auskiinften
der einfachsten Art. Eine ungezielte Befragung ohne konkreten Anlass oder eine allgemeine Aus-

forschung ist nach der Vorschrift nicht zulassig.

Grundsatzlich kbnnen nicht nur Wirtschaftsteilnehmer, sondern auch Birgerinnen und Biirger
von einem Auskunftsersuch betroffen sein. Dabei wird es sich jedoch um Einzelféalle handeln. Ak-
tuell richten sich die Auskunftsersuche des Zollfahndungsdienstes nahezu ausschlief3lich an Ak-
teure der Wirtschaft, wie Speditionen, Fluggesellschaften, Reedereien und gewerbliche Import-

eure/Exporteure.

Verwaltung (Bund)

Bei der Verwaltung entsteht ein einmaliger Erfillungsaufwand in H6he von insgesamt rund
43,58 Millionen Euro, verteilt Uber die Haushaltsjahre 2020-2025. Hierin enthalten ist unter
anderem ein einmaliger IT-bezogener Mehraufwand in Héhe von rund 28,6 Millionen Euro fir die
Beschaffung von zusatzlicher Hard- und Software und diesbeziigliche externe Unterstiitzung.
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Der jahrliche Erfillungsaufwand betragt ab dem Haushaltsjahr 2020 rund 4,28 Millionen

Euro.

Das Ressort hat nachvollziehbar dargestellt, welchen Regelungen und MaRnahmen die jeweili-

gen Aufwande zuzuordnen sind.

Rund 31,5 Millionen Euro des einmaligen Aufwands entfallen auf den die nétige Anpassung der
IT-Fachverfahren des Zollfahndungsdienstes. Die Umsetzung der erhdhten Datenschutzan-
forderung erfordert insbesondere ein separates Protokollierungssystem. Dabei leiten die Quellda-
tenbanken ihre Daten an das Protokollierungssystem zur Speicherung weiter. Um Manipulatio-
nen zu verhindern, erfolgt die Ubertragung der Daten zum Protokollierungssystem verschliisselt
und nahezu in Echtzeit. Durch die Anpassung der Fachverfahren sowie der neuen Protokollsoft-
ware erhoht sich das Datenaufkommen. Daher missen auch die bestehenden Speicher- und Ba-
ckupsysteme aufgeriistet bzw. durch zusatzliche Komponenten erweitert werden. Dies macht
wiederum Investitionen im Netzwerk- und Firewall-Bereich nétig. Hierdurch entstehen ein einma-
liger Sachaufwand in H6he von rund 23 Millionen Euro sowie ein einmaliger personeller Aufwand
in Héhe von 8,6 Millionen Euro. Im Zusammenhang mit der Wartung und/oder Uberholung der
IT-Systeme entsteht neben dem einmaligen Aufwand auch ein laufender Erfullungsaufwand von
923.000 Euro.

Aus der Umsetzung der erhéhten Datenschutzanforderungen entsteht weiterer Erflllungsauf-

wand in den folgenden Bereichen:

e Fur die Anpassung des Vorgangsbearbeitungssystems an die neuen datenschutzrecht-

lichen Vorgaben ergibt sich ein einmaliger Aufwand in Hohe von
Millionen Euro.

e Durch die Beachtung des Grundsatzes der hypothetischen Datenneuerhebung des
BVerfG und die damit einhergehende Kennzeichnungspflicht sowie die erheblich erweiter-
ten Anforderungen an die Protokollierung und Dokumentation entsteht Erfillungsaufwand
im Zusammenhang mit der Anpassung der IT-Fachverfahren und der Telekommunikati-
onsuberwachungsanlagen
(einmalig 2,8 Mio. Euro und jahrlich 507.000 Euro).

¢ Im Zusammenhang mit dem neuen Verzeichnis von Verarbeitungstatigkeiten entsteht
ein jahrlicher Erfullungsaufwand von rund 100.000 Euro und ein einmaliger Erfullungss-
aufwand von 30.000 Euro.
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o Fur Vorbereitung, Begleitung der Kontrollen durch die Bundesbeauftragte oder den
Bundesbeauftragten fir den Datenschutz, die kiinftig mindestens alle zwei Jahre

durchzufiihren sind, entsteht ein jahrlicher Aufwand in H6he von 106.000 Euro.
Darlber hinaus entsteht der Zollverwaltung Erfiillungsaufwand aus den folgenden MalRnhahmen:

¢ Mit den Befugnissen des Zollkriminalamtes zur Durchfihrung von Telekommunika-
tions- und Postiberwachungsmafnahmen ist ein zusatzlicher jahrlicher Erflllungsauf-
wand in Héhe von 486.000 Euro verbunden (einschliel3lich der Benachrichtigung betroffe-
ner Personen, d. h. durch Identifizierung und Lokalisierung von Mobilfunkkarten und Tele-
kommunikationsendgeréaten).

e Fur die Aufzeichnung beim Zollfahndungsdienst eingehender Telefongespréache
entsteht ein einmaliger Aufwand fir technische Aufzeichnungsgeréte von 155.000 Euro.

o Durch die neu eingefligten Sicherungs- und Schutzmalnahmen, die das Zollkriminal-
amt in Verfahren der Finanzkontrolle Schwarzarbeit (FKS) durchfihren kann, entsteht ein
jahrlicher Aufwand von schatzungsweise knapp 300.000 Euro. Dabei geht es um Siche-
rungs- und Schutzmalnahmen fir die FKS und die Prifung von Zeugenschutzmaf3nah-
men.

o Durch neue Befugnisse zum praventiven Einsatz von Verdeckten Ermittlern und den
damit verbundenen Kennzeichnungs-, Dokumentations- und Benachrichtigungspflichten

entsteht ein jahrlicher Aufwand von rund 226.000 Euro.

Aufgrund der umfangreichen Anderungen entsteht fiir die Zollverwaltung ein einmaliger Erfiil-
lungsaufwand fur Fortbildungen von rund 3,7 Mio. Euro und ein laufender Erfullungsaufwand
von 23.000 Euro. In den Bereichen Organisation, Personal, Haushalt, Service und Ausbil-
dung entsteht der Zollverwaltung ein einmaliger Erfillungsaufwand von rund 1,7 Mio. Euro sowie
ein jahrlicher Erfullungsaufwand von rund 250.000 Euro. Mit den (temporéaren) Neueinstellungen
ist zudem weiterer Aufwand fir Sicherheitstiberprifungen verbunden (386.000 Euro einmalig,
236.000 Euro laufend).

Fur Sicherheitstiberprifungen entsteht dem Bundesamt fiir Verfassungsschutz ein einmali-
ger Erflillungsaufwand von rund 198.000 Euro (riickwirkende Sicherheitstiberpriifungen) sowie

ein jahrlicher Erfullungsaufwand von 88.000 Euro.

Aufgrund der neuen Pflichtkontrollen entsteht dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit ein jahrlicher Erfillungsaufwand von rund
1 Mio. Euro.
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I1.2. Weitere Kosten

Bei den Gerichten entstehen Kosten im Zusammenhang mit den Anordnungserfordernissen bei
praventiven MalRnahmen und mit Entscheidungen, ob gewonnene Erkenntnisse zu verwerten o-
der zu l6schen sind. Der Verzicht auf eine Quantifizierung ist angesichts einer voraussichtlich
niedrigen Fallzahl vertretbar. Einer auf Erfahrungswerten der letzten Jahre basierenden Schét-
zung zufolge, werden durch den Zollfahndungsdienst im Jahr etwa 60 bis 70 praventive Malinah-
men durchgefihrt. Fir die neu vorgesehene Befugnis zum préaventiven Einsatz Verdeckter Er-
mittler wird von funf MaRnahmen jahrlich ausgegangen. Die Héhe des bei einzelnen Gerichten

resultierenden Mehraufwandes kann aus Sicht des BMF derzeit nicht konkret beziffert werden.

I1.3. Umsetzung von EU-Recht

Mit dem Regelungsvorhaben sollen sowohl verfassungsrechtliche, als auch EU-rechtlichen Vor-
gaben umgesetzt werden. Die Umsetzung des EU-Rechts hatte bereits bis Mai 2018 zu erfolgen.
Dem NKR liegen keine Anhaltspunkte dafur vor, dass dabei Uber eine 1:1 Umsetzung von EU-

Recht hinausgegangen wird.

Il.4. Evaluierung

Das Regelungsvorhaben wird spatestens flnf Jahre nach dem Inkrafttreten evaluiert. Dabei soll
festgestellt, ob der Schutz personenbezogener Daten im Rahmen der Datenverarbeitung, der
Schutz von Personlichkeitsrechten sowie eine gesteigerte Datenschutzkontrolle im Einklang mit
hochstrichterlicher Rechtsprechung und dem EU-Recht erreicht worden sind. Datengrundlage
sind die im Evaluierungszeitraum durchgefuhrten datenschutzrechtlichen Kontrollen und Ge-

schaftsprifungen.

I1l. Ergebnis

Das Ressort hat den Erfullungsaufwand nachvollziehbar dargestellt. Der Nationale Normenkon-
trollrat erhebt im Rahmen seines gesetzlichen Auftrags keine Einwénde gegen die Darstellung

der Gesetzesfolgen in dem vorliegenden Regelungsentwurf.
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Dr. Ludewig Schleyer

Vorsitzender Berichterstatter
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Anlage 3

Stellungnahme
des Bundesrates

Entwurf eines Gesetzes zur Neustrukturierung des Zollfahn-
dungsdienstgesetzes

Der Bundesrat hat in seiner 979. Sitzung am 28. Juni 2019 beschlossen, zu dem Gesetzent-
wurf gemal Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

1. Zu Artikel 1 (8§ 46 Absatz 3 Satz 2a — neu — und Satz 2b —neu —,
8§50 Absatz 1 Satz 1a — neu —und Satz 1b — neu —,
8§ 60 Absatz 3 Satz 2a — neu — und Satz 2b — neu — ZFdG)

In Artikel 1 sind in § 46 Absatz 3 nach Satz 2, in § 50 Absatz 1 nach Satz 1 und in § 60
Absatz 3 nach Satz 2 jeweils die folgenden Sétze einzufiigen:

»,Die Landesregierungen werden erméchtigt, diese Zusténdigkeit durch Rechtsverord-
nung einem anderen Amtsgericht zu tbertragen. Die Landesregierungen kénnen die Er-
méchtigung durch Rechtsverordnung auf die Landesjustizverwaltungen tbertragen.*

Begriindung:

Fur Richtervorbehalte im Bereich praventiv-polizeilicher MalRnahmen sind in den Lén-
dern teilweise Zustandigkeitskonzentrationen erfolgt oder sollen noch erfolgen. Sie die-
nen der Bundelung der entsprechenden Verfahren bei Gerichten, die technisch und or-
ganisatorisch am besten flr die jeweiligen Verfahren ausgestattet sind. Aufgrund der
Ahnlichkeit der praventiven Befugnisse nach dem ZFdG-E mit praventiv-polizeilichen
Befugnissen und der vergleichbaren Bedeutung der Richtervorbehalte sollte auch fir
die Verfahren nach dem ZFdG-E auf Landesebene die Mdglichkeit einer Zustandig-
keitskonzentration geschaffen werden. Die Erméchtigung der Landesregierungen zur
Ubertragung auf die Landesjustizverwaltungen dient der raschen und unbiirokratischen
Umsetzung.

2. Zu Artikel 1 (8 83 ZFdG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu prifen, inwiefern fir die
Vorschrift des § 83 ZFdG-E (Ausschluss der aufschiebenden Wirkung von Klage und
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Widerspruch bei MaBnahmen, die der Uberpriifung durch die Gerichte der Verwal-
tungsgerichtsbarkeit obliegen) ein tatsachliches praktisches Bedurfnis besteht.

Begriindung:

Ziel der neu geschaffenen Vorschrift des 8 83 ZFdG-E ist ausweislich der Begriindung
des Gesetzentwurfs, dort Seite 133, sicherzustellen, dass Verwaltungsakte nach dem
Zollfahndungsdienstgesetz, die der gerichtlichen Kontrolle der Gerichte der Verwal-
tungsgerichtsbarkeit unterliegen, sofort vollziehbar sind. Ob hierfir allerdings ein tat-
séchliches praktisches Bedurfnis besteht, ist Uberprifungsbedurftig. Gedacht werden
kann ndmlich auch daran, fir die in der Praxis relevanten Falle auf die Vorschrift des
8 80 Absatz 2 Satz 1 Nummer 2 der Verwaltungsgerichtsordnung - VwGO - zurlickzu-
greifen. Danach entféllt bereits nach dem derzeitigen Rechtszustand die aufschiebende
Wirkung von Klage und Widerspruch bei unaufschiebbaren Anordnungen und MaR-
nahmen von Polizeivollzugsbeamten kraft Gesetzes. Die letztgenannte Vorschrift ist
dabei insofern rechtsschutzfreundlicher als die nunmehr vorgesehene Regelung, als sie
das Entfallen der aufschiebenden Wirkung davon abhangig macht, dass die Anordnung
oder MaRnahme ,,unaufschiebbar* ist, also im konkreten Fall ein tatséchliches Beddrf-
nis fur die Beschrdnkung der Wirkung eingelegter Rechtsbehelfe besteht. Zu der von
8 80 Absatz 2 Satz 1 Nummer 2 VwGO erfassten ,,Vollzugspolizei im institutionellen
Sinne* sollen nach der Kommentarliteratur auch Vollzugsbeamte der Zollverwaltung
gehoéren (vgl. Schoch, in: Schoch/Schneider/Bier, VwGO, Stand: September 2011, 8 80
Rn. 147). Zudem hat auch das Bundesverwaltungs-gericht bereits in einem anderen
Kontext entschieden, dass bei Beamten des Zollfahndungsdienstes typischerweise von
einer vollzugspolizeilich gepragten Verwendung ausgegangen werden kann (vgl.
BVerwG, Urteil vom 25. April 2013 -2 C 39/11 -, juris Rn. 11). Dem entspricht es, dass
der Zollfahndungsdienst schon nach der derzeitigen Fassung des ZFdG Gefahrenab-
wehrmalinahmen mit typischerweise unaufschiebbarem Charakter zu treffen hat (vgl.
§ 23 Absatz 1 ZFdG aktuelle Fassung), ohne dass bisher eine § 83 ZFdG-E entspre-
chende Vorschrift existiert. Auch im Rahmen des Bundespolizeigesetzes, auf das § 23
Absatz 1 ZFdG verweist, wird mangels einer § 83 ZFdG-E entsprechenden Regelung
die Vorschrift des 8 80 Absatz 2 Satz 1 Nummer 2 VwGO offenbar grundsétzlich als
ausreichend angesehen, um unaufschiebbare Malinahmen - abseits der weiteren Mdg-
lichkeit, nach § 80 Absatz 2 Satz 1 Nummer 4 VwGO den Sofortvollzug von behdrdli-
cher Seite vorab explizit anzuordnen - durchsetzen zu kénnen.
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Anlage 4

Gegenaulierung der Bundesregierung
zu der Stellungnahme des Bundesrates vom 28. Juni 2019 zum
Entwurf eines Gesetzes zur Neustrukturierung des Zollfahndungsdienstgesetzes

Die Bundesregierung aufRert sich zur Stellungnahme des Bundesrates wie folgt:

Zu Nummer 1 (Artikel 1 — 8 46 Absatz 3 Satz 2a — neu — und Satz 2b — neu -,
8 50 Absatz 1 Satz 1a — neu —und Satz 1b — neu -,
§ 60 Absatz 3 Satz 2a — neu — und Satz 2b — neu - ZFdG)

Die Bundesregierung stimmt dem Vorschlag des Bundesrates zu.

Die vom Bundesrat vorgetragenen Erwégungen fur die Aufnahme einer Verordnungsermachti-
gung zugunsten der Lander gelten allerdings fur alle gerichtliche Entscheidungen, die ein Amtsge-
richt zu treffen hat, d.h. auch Entscheidungen nach § 10 Absatz 3 Satz 5, 8 30 Absatz 3 Satz 5,

§ 62 Absatz 5 Satz 3, § 93 Absatz 3 Satz 6 und § 94 Absatz 3 Satz 5 ZFdG. Die Bundesregierung
schlagt deshalb vor, den Vorschlag im weiteren parlamentarischen Verfahren wie folgt umzuset-
zen:

1. Es wird folgender neuer § 107 eingeflgt:

,»8 107
Verordnungserméachtigung

Die Landesregierungen werden ermdchtigt, die Zustandigkeit des Amtsgerichts nach

1. 8§46 Absatz 3 Satz 2,

2. 8§50 Absatz 1 Satz 1, auch in Verbindung mit § 10 Absatz 3 Satz 5, § 30 Absatz 3 Satz 5
oder § 62 Absatz 5 Satz 3,

3. 8§60 Absatz 3 Satz 2,

4. 8§93 Absatz 3 Satz 6 und

5. 8§94 Absatz 3 Satz 5

durch Rechtsverordnung einem anderen Amtsgericht zu ibertragen. Die Landesregierungen kénnen
die Erméchtigung durch Rechtsverordnung auf die Landesjustizverwaltungen tbertragen.*

2. Der bisherige § 107 wird § 108.
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Zu Nummer 2

Die Bundesregierung teilt die in der Prufbitte gedul3erte Einschatzung des Bundesrates nicht im
vollen Umfang. § 80 Absatz 2 Satz 1 Nummer 2 VwGO stellt auf VVollzugspolizei im institutionel-
len Sinne ab. Es bestehen unterschiedliche Rechtsauffassungen zu der Frage, ob Vollzugskrafte
der Zollverwaltung als Polizeivollzugsbeamte des Bundes nach § 80 Absatz 2 Satz 1 Nummer 2
VwGO anzusehen sind (bejahend Schoch/Schneider/Bier/Schoch, 36. EL Februar 2019, VwWGO §
80 Rn. 147; vergleiche dagegen BT-Drucksache 18/9987, Seite 32 sowie § 1 Bundespolizeibeam-
tengesetz i.VV.m. der Verordnung zu 8 1 Abs. 1 des Bundespolizeibeamtengesetzes). Mit § 83
ZFdG-E soll keine Entscheidung gegen die Rechtsauslegung der herrschenden Meinung getroffen
werden, die bereits eine Gleichstellung der VVollzugskréfte der Zollverwaltung mit denen von Poli-
zeivollzugskraften des Bundes hinsichtlich der sofortigen Vollziehbarkeit ihrer unaufschiebbaren
Anordnungen und Mafinahmen nach § 80 Absatz 2 Satz 1 Nummer 2 VwGO bejaht. § 83 ZFdG-E
soll lediglich aus Griinden der Rechtssicherheit eine klarstellende bundesgesetzliche Regelung
nach § 80 Absatz 2 Satz 1 Nummer 3 VwGO zugunsten der VVollzugskréfte der Behorden des
Zollfahndungsdienstes schaffen, die das bisher nach herrschender Meinung schon (ber § 80 Ab-
satz 2 Satz 1 Nummer 2 VwGO gefolgerte Ergebnis bestétigt.

Die Bundesregierung teilt jedoch die Einsch&tzung des Bundesrates, dass die Regelung in § 83
ZFdG-E nach dem Wortlaut weiter gefasst ist als die entsprechende Regelung in § 80 Absatz 2
Satz 1 Nummer 2 VWGO. Dies beruht auf einem Redaktionsversehen. Die Bundesregierung
schléagt daher vor, in § 83 ZFdG-E die Worter ,,solche Verwaltungsakte* durch die Worter ,,unauf-
schiebbare Anordnungen und MalRnahmen* zu ersetzen.
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