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Smart Sentencing

Ein neuer Ansatz fiir Transparenz richterlicher
Strafzumessungsentscheidungen

von Prof. Dr. Dr. Frauke Rostalski
und Malte Vilkening™

Abstract

Vergleichende Untersuchungen zur Strafzumessungs-
praxis in Deutschland ergeben regelmdfig das Bild star-
ker Variationen in der Strafhéhe, die sich nicht aus-
schlieflich durch normativ relevante Unterschiede der
betroffenen Fille erkldren lassen. Wird die Strafzumes-
sung in der Gesellschaft und durch den Verurteilten als
willkiirlich empfunden, so schwindet die Akzeptanzerwar-
tung der Entscheidungen. Abstrakte Strafzumessungs-
richtlinien nach U.S.-amerikanischem Vorbild verspre-
chen Abhilfe, sind aber nicht hinreichend auf die Um-
stinde des Einzelfalls konkretisierbar. Vorzugswiirdig er-
scheint, das als angemessen empfundene Strafmaf3 durch
einen kritischen und detailgenauen Vergleich mit dhnli-
chen Entscheidungen zu ermitteln. Dazu ist aber eine um-
fassende und transparente Datengrundlage erforderlich.
Eine solche kann mittels Legal Tech automatisiert anhand
der Zumessungserwdgungen in den Begriindungen aller
einschidgigen Urteile erstellt werden.

Comparative studies regularly reveal strong variance in
the level of penalties imposed by German judges that is
not fully explicable by actual differences between the
cases in question. If verdicts are seen as arbitrary by the
society or the defendants, their prospect of acceptance de-
creases. Sentencing guidelines, as used in the U.S., ap-
pear to remedy these deficits but they lack individualiza-
tion. Therefore, a critical and detailed comparison with
similar cases and decisions seems more promising. This
approach requires an extensive and transparent empirical
basis which can be provided by analyzing the reasons
given by other courts, a process that can be automated
using Legal Tech.

I. Einleitung
,.Der Richter pflegt [...] bei der Strafzumessung bewuf3t

oder unbewuft nicht vom gesetzlichen Strafrahmen, son-
dern von einem gewissen typischen Testfall auszugehen,

*  Prof. Dr. Dr. Frauke Rostalski ist Inhaberin des Lehrstuhls fiir Straf-
recht, Strafprozessrecht, Rechtsphilosophie und Rechtsverglei-
chung an der Universitit zu KoIn. Malte Volkening ist Wissenschaft-
licher Mitarbeiter an diesem Lehrstuhl.

Dreher, MDR 1961, 343 (344).

Siehe unten unter II.

Dazu unten unter IV.

So der Vorwurf bei Dreher, MDR 1961, 343 (344).

S

fiir den er eine bestimmte Strafe fiir angemessen hielt.
Und an diesem Fall und an dieser Strafe mif3t er dann die
kommenden Fille und paft die Strafe fiir sie jener Strafe
an, die als Fixpunkt seiner gesamten Strafzumessung er-
scheint. Sie ist sein geheimes MetermaB.“! Diese Worte
von Eduard Dreher haben heute nicht viel von ihrer Giil-
tigkeit verloren.? Uber die Legitimitit eines solchen Ver-
fahrens ist damit freilich noch nichts gesagt.> Hier stellt
sich einerseits die Frage, ob die Gerichte durch das Anle-
gen eigener Wertmalstébe in unzuldssiger Weise von den
gesetzlichen Vorgaben abweichen und sich so an die
Stelle des Gesetzgebers setzen.* Andererseits hat schon
Dreher erkannt, dass das ,,geheime Metermal3* der Rich-
ter ein lokal beschrinktes ist, dass sich also unterschiedli-
che regionale Tendenzen in den Strafzumessungsent-
scheidungen herausbilden.’ Dieses Problem wird spites-
tens seit dem 72. Deutschen Juristentag 2018 wieder in-
tensiv diskutiert.® Dabei sind die Losungsstrategien seit
Jahren im Wesentlichen unverdndert geblieben. Insbeson-
dere der Ruf nach ,,Sentencing Guidelines® entsprechend
U.S.-amerikanischem Vorbild wird vielerorts erhoben.’
Bislang bei weitem nicht ausgeschopft erscheint den Au-
toren dieses Beitrags dabei das Potenzial von Legal Tech
fiir die Vereinheitlichung der richterlichen Strafzumes-
sungsentscheidungen.

II. Strafungerechtigkeit als Gefahr fiir die gesell-
schaftliche Anerkennung von Strafurteilen

Die Strafzumessungsentscheidungen in Deutschland un-
terscheiden sich mitunter erheblich. Angesichts der stets
einzubezichenden Besonderheiten des Einzelfalls ver-
wundert das im Grunde wenig. Als problematisch erwei-
sen sich Strafzumessungsunterschiede allerdings dann,
wenn sie auf keinem normativ relevanten Umstand beru-
hen. Dies ist u.a. dann der Fall, wenn sich die Abweichun-
gen im Wesentlichen durch die individuelle Person des
entscheidenden Richters oder aber den Ort erkldren, an

5 Dreher, MDR 1961, 343 (344).

¢ Siehe instruktiv Kaspar, Sentencing Guidelines versus freies tat-
richterliches Ermessen — Brauchen wir ein neues Strafzumessungs-
recht?, 2018.

7 Hoven, KriPoZ 2018, 276 (289 f.); Weigend, in: FS Rechtswissen-
schaftliche Fakultdt Koln, 1988, S. 579 (601).



dem die Entscheidung getroffen wurde.® Weder die
Rechtsanwenderpersonlichkeit noch der Entscheidungsort
diirfen fiir die Strafzumessung relevant sein. Vielmehr ge-
bietet es der Grundsatz der rechtlichen Gleichbehandlung
sachlich gleich gelagerter Fille, diese fiir die Strath6hen-
bemessung sachfremden Kriterien auer Acht zu lassen.’

Dennoch spielen gerade diese Faktoren den Angaben der
Verfasser unterschiedlicher Studien zufolge im Bereich
der deutschen Strafzumessung nach wie vor eine alles an-
dere als untergeordnete Rolle.!° So besteht bisweilen eine
erhebliche Diskrepanz der Strafzumessung zwischen ver-
schiedenen Regionen und Gerichtsbezirken.!! Unter-
schiede zeigen sich vor allem entlang der Nord-Siid-
Achse.!? Innerhalb der einzelnen Gerichtsbezirke erfolgt
die Strafzumessung dagegen vergleichsweise homogen.'?
Mit dem Befund des regionalen Abweichens von Strafzu-
messungsentscheidungen gehen Schwierigkeiten einher,
die in letzter Konsequenz die rechtsstaatlich relevante Ak-
zeptanz von Strafurteilen gefdhrden. Die Bestrafung dient
der (Wieder-)Herstellung des Rechtsfriedens. Durch die
Straftat stellt der Tater das Recht infrage. Im Wege des
Schuldspruch und ggf. der zusitzlichen Verhdngung eines
Strafiibels reagiert die rechtlich verfasste Gesellschaft hie-
raufund teilt dem Einzelnen auf diese Weise mit, dass das
Recht trotz seiner Tat weiterhin uneingeschrankte allge-
meine Giiltigkeit hat.!* Dabei orientieren sich Schuld-
spruch und Strafiibel ausschlieBlich an dem individuellen,
hinreichend gewichtigen Verhaltensnormverstof3 des Ta-
ters (ggf. nebst Fehlverhaltensfolgen).!® In diesem Sinne
hat die Bestrafung tatproportional zu erfolgen:!'® Thr Ge-
genstand ist die unberechtigte Freiheitsanmafung des T&-
ters in Gestalt seiner Straftat, die durch Strafe ausgegli-
chen wird. Vor diesem Hintergrund lésst sich weder eine
zu niedrige noch eine zu hohe Strafe rechtfertigen. Insbe-
sondere diirfen Faktoren, die keinen rechtlich relevanten
Bezug zu der Straftat aufweisen, bei der Strafzumessung

Gemeint sind hierbei freilich sachlich vergleichbare Fille. Bei-
spielsweise die besondere Brutalitdt der Tat spielt eine Rolle fiir de-
ren Bewertung. Sollte diese besonders haufig in einer bestimmten
Region Deutschlands auftreten, stellt dies selbstverstdndlich einen
normativ unproblematischen Grund fiir die hiufig strengere Bestra-
fung dar. Siehe Meier, Strafrechtliche Sanktionen, 4. Aufl. (2015),
S. 255 sowie Albrecht, ZStW 102 (1990), 596 (598 £.) dazu, dass
sich ein nicht unerheblicher Teil regionaler Unterschiede auf solche
normativ relevanten Faktoren zuriickfiihren lasst.

Vgl. zum Versto gegen Art. 3 Abs. 1 GG durch regional abwei-
chende Praxen Albrecht, Strafzumessung bei schwerer Kriminalitét,
1994, S.21 ff.; Kaspar, Sentencing Guidelines (Fn. 6), C 86 ff.
Streng, Strafrechtliche Sanktionen, 3. Aufl. (2012), Rn. 504 sieht ei-
nen Verstof} ,,zumindest gegen die /dee des verfassungsrechtlichen
Gleichbehandlungsgebots* (Herv. im Original).

Siehe nur die Nachweise bei Kaspar, Sentencing Guidelines (Fn. 6),
C 18 ff.

""" Meier, Sanktionen (Fn. 8), S. 257 m.w.N. Skeptisch fiir die von ihm
untersuchten schweren Delikte aber Albrecht, ZStW 102 (1990),
596 (614).

Allerdings mit Ausnahme Baden-Wiirttembergs, vgl. Grundies, in:
Hermann/Pége, Kriminalsoziologie, 2018, S. 295 (302 f.).

Fur die Trunkenheit im Verkehr Schdch, Strafzumessungspraxis
und Verkehrsdelinquenz, 1973, S. 125 ff. Auch Grundies, in: Her-
mann/Poge, S. 295 (303) sicht einen Zusammenhang zwischen
Strafhéhenvarianz und OLG-Bezirkszugehorigkeit, den er mit der
hierarchische[n] Struktur der Justiz* und der ,,Revisionspraxis‘ er-
klart. Angesichts der nur begrenzten Zustindigkeit der Oberlandes-
gerichte als Revisionsgerichte (§ 121 Abs. 1 Nr. 1 GVG) ist dies
aber nur fiir Entscheidungen in Féllen leichter und mittlerer Krimi-
nalitét plausibel (vgl. § 24 Abs. 1 S. 1 Nr. 2 GVG).

nicht beriicksichtigt werden.!” In der Folge spielen das
(willkiirliche) Belieben der individuellen Richterperson-
lichkeit ebenso wie der Entscheidungsort fiir die Strafzu-
messung grundsétzlich keine Rolle. Beide treffen fiir sich
genommen keine Aussage liber das Gewicht des konkre-
ten Verhaltensnormverstofes (ggf. nebst Fehlverhaltens-
folgen). Sofern diese Faktoren gleichwohl einen (ggf. er-
heblichen) Einfluss auf die konkrete Strafzumessungsent-
scheidung haben, beeintrachtigt dies die Akzeptanz des
Urteils sowohl durch den Verurteilten selbst als auch
durch Dritte. Die Einbezichung sachfremder Erwégungen
erweist sich als willkiirlich und bedroht daher das Rechts-
sicherheitsgefiihl. Die (Wieder-)Herstellung des Rechts-
friedens durch Schuldspruch und Strafe kann allein gelin-
gen, wenn der jeweilige Rechtsfolgenausspruch als ange-
messene Reaktion auf die Tat wahrgenommen wird. Ist
dies nicht der Fall, droht er, einen génzlich gegenteiligen
Effekt hervorzurufen: Eine als willkiirlich empfundene
Entscheidung ldsst das Vertrauen in das Funktionieren der
staatlichen Ordnung schwinden. Vor allem, wenn dies
eine so eingriffsintensive MaBlnahme wie staatliche Strafe
betrifft, birgt dies eine besondere Gefahr fiir den gesell-
schaftlichen Zusammenhalt.!'®

III. Fehlen konkreter gesetzlicher Vorgaben fiir die
Strafzumessung im Einzelfall und Vorschlag der Ein-
fithrung von Strafzumessungsrichtlinien

Wer nach Griinden fiir diesen Missstand im Bereich der
deutschen Strafzumessungspraxis sucht, mag geneigt
sein, auf die Weite der Strafrahmen der Delikte im Beson-
deren Teil des StGB oder aber auf die Regelung des § 46
Abs. 1 S. 1 StGB zu verweisen. Weder das eine noch das
andere enthdlt konkrete Angaben filir die angemessene
Strafhdhe spezifischer Einzelfille.!” Trotz mitunter be-
rechtigter Kritik, sowohl an den Deliktsstrafrahmen?® als
auch der strafzumessungsrechtlichen Kernvorschrift?!,

4" Rostalski, Der Tatbegriff im Strafrecht, 2019, S. 25 f.

'S Rostalski, Tatbegriff (Fn. 14), S. 27, 133 £.,139; Freund, GA 1999,

509 (526 f.).

Siehe zum Konzept statt aller Hornle, Tatproportionale Strafzumes-

sung, 1999.

Siehe allerdings bereits 7imm, Gesinnung und Straftat, 2012,

S. 256 ff. dazu, dass die Vorschrift des § 46 StGB auch gegenwartig

Strafzumessungsfaktoren auflistet, die sich normativ nicht rechtfer-

tigen lassen.

Vgl. zur hohen Sensibilitit des Gleichheitsempfindens bei Strafzu-

messungsentscheidungen Streng, Sanktionen (Fn.9), Rn. 505

m.w.N.

" Freund, GA 1999, 509 (524), der im Hinblick auf die Strafrahmen
auf die (wenigen) Ausnahmen einer absoluten Strafdrohung und der
Anordnung einer Mindeststrafe fiir bestimmte Félle verweist.

20 Kinzig, in: Schénke/Schroder, 30. Aufl. (2019), § 46 Rn. 72 plédiert
fiir eine ,,deutlichere Konturierung der Strafrahmen®, Streng, in:
Kindhduser/Neumann/Paeffgen, 5. Aufl. (2017), § 46 Rn. 200 fiir
eine Absenkung der Strafrahmenobergrenzen, wobei letzterer zu-
gibt, dass hiervon nur eine geringfiigige Verbesserung zu erwarten
1st.

2l Kritisch zum unklaren Verhiltnis der in § 46 Abs. 2 StGB genann-
ten Kriterien etwa Kaspar, Sentencing Guidelines (Fn. 6), C 12,
66 ff; Kudlich/Koch, NJW 2018, 2762 (2763).
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Rostalski/Vélkening — Smart Sentencing

ginge allerdings die Forderung deutlich zu weit, diese hét-
ten konkrete Losungen fiir den jeweiligen Fall zu liefern,
iiber den der Strafrichter entscheiden muss. So ist es ge-
rade als ein Vorzug des deutschen Systems zu bewerten,
dass weite Strafrahmen ein breites Reaktionsinstrumenta-
rium an die Hand geben.?? Ebenso verhilt es sich im Hin-
blick auf die Vorschrift des § 46 Abs. 1 S. 1 StGB, soweit
diese die Strafz7umessung an der ,,Schuld“ des Téters ori-
entiert wissen will. Die Norm lésst sich ohne Weiteres so
verstehen, dass durch die Bestrafung ein Ausgleich fiir die
begangene Straftat in Gestalt des individuellen, hinrei-
chend gewichtigen Verhaltensnormverstofes (ggf. nebst
Fehlverhaltensfolgen) geschaffen werden soll. Sie ent-
spricht damit in dieser Hinsicht unmittelbar den bereits
dargelegten straftheoretischen Vorgaben.

Und dennoch richten nicht wenige ihre Verbesserungsvor-
schldge zur Beseitigung der unliebsamen gegenwértigen
Strafzumessungspraxis auf das Gesetz bzw. zumindest
dessen Konkretisierung. So erleben wir derzeit in der
strafrechtswissenschaftlichen Debatte eine (neuerliche)
Konjunktur der Forderung nach einer mehr oder minder
stark ausgeprdgten Orientierung am Vorbild der U.S.-
amerikanischen Strafzumessungsrichtlinien (,,Sentencing
Guidelines*).2* Diese sehen eine gegeniiber der Vorschrift
des §46 StGB erhohte Ausdifferenzierung relevanter
Strafzumessungsfaktoren in Tabellenform vor, die der
Richter bei der Begriindung seiner Strafz7umessungsent-
scheidung heranziehen kann. In den USA werden Strafzu-
messungsrichtlinien von einer unabhdngigen Experten-
kommission erarbeitet und regelméfig angepasst. Sie ent-
halten detaillierte Vorgaben, anhand deren sich aus dem
Strafrahmen eines Delikts unter Beriicksichtigung straf-
scharfender und strafmildernder Umsténde ein vergleichs-
weise prizises StrafmafB ergibt.>* Der Fokus liegt dabei
auf den Tatumstinden und der Vorstrafenbelastung des
Titers.?> Withrend die Befolgung der Richtlinien anfangs
zwingend war, sind sie seit einem Urteil des Supreme
Court aus dem Jahr 2005 nur noch unverbindliche An-
haltspunkte, mit denen sich die Richter allerdings im Ur-
teil auseinandersetzen miissen.?® In Deutschland wird vor
diesem Hintergrund seitens der Befiirworter der Einfiih-
rung von ,,Sentencing Guidelines* u.a. dariiber diskutiert,
inwieweit eine Orientierung des Richters an den Strafzu-
messungsrichtlinien verbindlich sein soll, ob bzw. mit
welchem zusitzlichen Dokumentationsaufwand Abwei-
chungen zuldssig sein sollen und welche Vor- oder Nach-
teile mit einem Punktesystem einhergingen. Einig ist man
sich zumindest im Hinblick auf die Vorziige eines solchen
Systems gegeniiber der gegenwirtigen Strafzumessungs-
praxis: Mehr Transparenz soll die Gleichheit von Straf-

22 Siehe dazu bereits Freund, GA 1999, 509 (515), der darauf verweist,
dass ein vom gegenwirtigen System der Strafrahmen abweichendes
einseitiges Rechtssicherheitsdenken® die Einzelfallgerechtigkeit in
unertraglicher Weise vernachléssigen wiirde.

Siehe zu fritheren Vorschlidgen beispielsweise Weigend, in: FS
Rechtswissenschaftliche Fakultidt Koln, 1988, S. 579 (591 ff.) und
Reichert, Intersubjektivitit durch Strafzumessungsrichtlinien, 1999,
S. 273 ff. sowie aus der jiingeren Zeit Hoven, KriPoZ 2018, 276
(289 t.); affirmativ auch Wohlers/Went, in: Hirsch/Neumann/Seel-
mann, Strafe — Warum?, 2011, S. 173 (202 f.).

Ausfiihrlich dazu Reichert, Strafzumessungsrichtlinien (Fn. 23),
S. 204 ff.

23

24

malBentscheidungen befordern, was zuletzt der Strafge-
rechtigkeit diene.?’

Der Idee einer Einfithrung von Strafzumessungsrichtli-
nien werden seit Langem bedeutsame Einwinde entge-
gengehalten. So erscheint bereits fraglich, ob der grofie
Aufwand der Erstellung solcher Richtlinien noch in einem
angemessenen Verhiltnis zu ihrem Nutzen steht.?® Als
problematisch erweist sich zumindest das schematische
Vorgehen, das entsprechende Richtlinien dem Rechtsan-
wender im Rahmen der Strafzumessungsentscheidung
auferlegen. Will er sich hieran nicht halten, bedarf es je-
denfalls im U.S.-amerikanischen Modell einer besonderen
Begriindung, was eine neuerliche Hiirde darstellen kann
in der Wiirdigung des Einzelfalls (sofern der Richter die
erhhte Miihe scheut).? Strafzumessungsrichtlinien, die
einem solchen schematischen Denken verhaftet sind, ma-
chen die Regel — die Besonderheit des Einzelfalls — zum
Ausnahmefall. Hiermit geht die Gefahr einher, dass die
individuelle Gerechtigkeit auf der Strecke bleibt.>* Hinzu
kommt, dass sich die abstrakte Umwandlung von Zumes-
sungserwagungen in eine bestimmte Strafe besonders fiir
solche Merkmale eignet, die hdufig vorkommen und
quantifizierbar sind (etwa die Schadenshohe beim Dieb-
stahl oder die BAK bei der Trunkenheit im Verkehr). Ein
System abstrakter Richtlinien lduft daher Gefahr, sich auf
derartige Merkmale zu konzentrieren und weniger gut
schematisierbare Kriterien zu vernachldssigen, wenn-
gleich diese im Einzelfall eine wesentlich hohere Bedeu-
tung haben konnen.*!

IV. Vergleichende Strafzumessung als Schliissel zu
mehr Strafgerechtigkeit

Wer so auf das Problem bestehender Missstdnde im Be-
reich der deutschen Strafzumessungspraxis blickt, kann
den Eindruck gewinnen, die Wahl zwischen zwei Ubeln
treffen zu miissen: Dem Festhalten am bisherigen, die Pra-
xis offenbar unzureichend anleitenden Modell auf der ei-
nen, der Einfithrung von irgendwie gearteten Strafzumes-
sungsrichtlinien auf der anderen Seite. Indessen zeichnet
die bislang dargelegte Kritik lediglich ein verkiirztes Bild
vom Spielraum desjenigen, der sich auf die Suche nach
mehr Strafzumessungsgerechtigkeit begibt. So liegt der
Schliissel zur Losung des Problems in einem Ausschopfen
der durch das Gesetz bereits in seiner gegenwértigen Fas-
sung eingerdumten Moglichkeiten. Diese konnen unter
Umsténden selbst durch geeignete Strafzumessungsricht-
linien konkretisiert werden, soweit diese keinen sachlich
unangemessenen Schematismus in den Vorgang der Straf-
zumessung hineintragen — was nicht zwingend ist.*?

2 Reichert, Strafzumessungsrichtlinien (Fn. 23), S. 205.

26 United States v. Booker, 125 S. Ct. 738 (2005). Siehe dazu sowie
zur Kritik an dieser Entscheidung Meyer, ZStW 118 (2006), 512
(534 fF)).

2T Val. stellvertretend Hoven, KriPoZ 2018, 276 (289 f.).

2 Kaspar, Sentencing Guidelines (Fn. 6), C 84; Kudlich/Koch, NJW

2018, 2762 (2765).

Zur Hiirde, die selbst eine bloe Orientierungshilfe fiir eine Abwei-

chung darstellt, auch Kudlich/Koch, NJW 2018, 2762 (2765 Fn. 25).

30 Streng, in: Kindhéuser/Neumann/Paeffgen, § 46 Rn. 199.

U Vgl. Kudlich/Koch, NJW 2018, 2762 (2764 £.).

32 Vgl. Hoven, KriPoZ 2018, 276 (290).
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In erster Linie muss aber die bei der Strath6henbemessung
unbedingt anzuwendende Technik des Vergleichs mit an-
deren Fillen der zu beurteilenden Straftatbegehung ver-
bessert werden. Gerechte Strafzumessung kann allein un-
ter der Voraussetzung gelingen, dass der Einzelfall in ein
Verhéltnis zu fritheren Entscheidungen vergleichbarer
Fille gebracht wird, die sich mit den rechtlich anerken-
nenswerten gesellschaftlichen Wertvorstellungen decken
und daher Akzeptanz hervorrufen.>*> Wer von einem ver-
gleichbaren Fall der Deliktsbegehung als ,,Fixpunkt* aus-
geht, von dem aus er Abweichungen nach oben oder unten
vornehmen kann, besitzt einen festen Ausgangspunkt, an
dem er seine Entscheidung orientieren kann.** Dabei er-
weist es sich als praktisch sinnvoll, sich jedenfalls nicht
an nur selten vorkommenden Fillen auszurichten, sondern
solche zu wihlen, die mit entsprechenden strafzumes-
sungsrelevanten Eigenschaften schon oft entschieden
worden sind. Nimmt der Richter in seinem konkreten Fall
hiervon Abweichungen vor, muss er diese begriinden und
dabei an den Umstidnden festmachen, die die von ihm zu
bewertende Tat kennzeichnen. Allein auf diese Weise
kann ein angemessener Einstieg in den Vorgang der Straf-
zumessung sowie eine Beriicksichtigung der Spezifika des
Einzelfalls gelingen.?

Auch der Rechtsprechung lésst sich die Relevanz des Ver-
gleichs mit frilheren Entscheidungen innerhalb der
Strathohenbemessung im Einzelfall entnehmen. Danach
liegt ein Rechtsfehler vor, wenn ein Instanzengericht eine
verglichen mit dem ,,iiblichen [sic]* ,,aulergewohnlich
hohe Strafe* verhéngt, ohne dies gesondert zu rechtferti-
gen.’® Eine Orientierung an Erwigungen anderer Richter
soll insbesondere im Bereich der Massenkriminalitét zu-
lissig sein.’” Gleichwohl werden gegen das Modell der
komparativen Strafzumessung Einwinde erhoben. Diese
klingen bereits unterschwellig in der Forderung an, die
Fille miissten stets vergleichbar sein.*® Auch betont der
BGH, dass der Strafrichter durch den Vergleich nicht von
der Pflicht befreit wird, sich eine eigene Meinung iiber die
Schuld des Angeklagten und die angemessene Strafe zu
bilden.’* Zudem konstatiert der BGH, dass eine umfas-
sende Wiirdigung im Sinne von § 46 Abs. 1 StGB die Be-
rlicksichtigung sdmtlicher Nuancen des Einzelfalls ver-
langt.*® Dies sei durch den bloBen Vergleich des eigenen
Falls mit der Urteilsbegriindung in einem anderen Fall
aber kaum moglich. Denn einerseits gibt letztere nicht alle
Strafzumessungserwigungen wieder, sondern nur solche,

¥ Freund, GA 1999, 509 (536).

3 Siehe schon Freund, GA 1999, 509 (536 m. Fn. 100) dazu, dass die
beste Akzeptanzerwartung allein die in der Mitte liegende Strafe,
nicht etwa eine Strafe am unteren Rand der Schuldangemessenheit
(so aber Grasnick, JA 1990, 81 [87]) aufweist. Dabei kennzeichnet
die ,,Mitte*, dass es um die Streubreite faktisch anzutreffender Ein-
zelfallbewertungen geht. Weil die ,,goldene Mitte am ehesten dem
entspricht, was auch vom Verurteilten und der Gemeinschaft als
richtig® akzeptiert wird, ist eine Orientierung an Extremen zu ver-
meiden.

33 So auch Meier, Sanktionen (Fn. 8), S. 238, 257.

3 BGH, StV 1986, 57 (57); ebenso BayObLG, JR 2002, 166 (167);
vgl. BGH, StV 1995, 173 (173 f.) und Meier, Sanktionen (Fn. 8),
S.241. Ahnlich auch Streng, in: Kindhiuser/Neumann/Paeffgen,
§ 46 Rn. 120, 201; Miebach/Maier, in: MiiKo, 3. Aufl. (2016), § 46
Rn. 90. Ausfiihrlich zur Kontrolle der Ublichkeit durch den BGH
Maurer, Komparative Strafzumessung, 2005, S. 139 ff.

die schlussendlich ,bestimmend waren (§ 267 Abs. 3
S. 1 Hs. 2 StPO).*! Andererseits ist aus der Begriindung
nicht ohne Weiteres ersichtlich, wie stark einzelne Krite-
rien ausgeprigt waren, beispielsweise wie glaubhaft und
umfassend ein Gestéindnis des Titers tatsichlich war.*?

Dem BGH ist im Grundsatz zuzustimmen. Allerdings han-
delt es sich bei dessen Ausfiihrungen bei ndherem Hinse-
hen um keine echte Kritik am Konzept der komparativen
—vergleichenden — Strafzumessung. Es ist eine Selbstver-
standlichkeit, dass Unvergleichbares nicht verglichen
werden kann — aus dem dabei allein moglichen Abgleich
konnen keine Riickschliisse fiir den jeweils anderen Fall
gezogen werden (auBer eben demjenigen, dass eine Ori-
entierung am Abgleichsobjekt nicht mdoglich ist). Der
BGH bringt insofern treffend zum Ausdruck, worauf es
bei einem sachlich angemessenen Vergleich ankommt:
Die Vergleichbarkeit der Félle. Es ist aber mitnichten da-
von auszugehen, dass diese unter keinen Umsténden je be-
steht. Sie ist vielmehr durchaus dann gegeben, wenn sich
der Vergleich auf diejenigen Aspekte beschrinkt, in denen
die Sachverhalte wertend betrachtet iibereinstimmen.
Geht es beispielsweise um zwei Fille eines einfachen
Diebstahls, bei denen jeweils ein Schaden in Hohe von
50 € verursacht wurde, wohingegen der Téter in einem
Fall planvoll vorging, im anderen Fall nur die blofle Gunst
eines unbeobachteten Augenblicks ausnutzte, so be-
schrankt sich die Vergleichbarkeit auf die Schadenshohe.
Infolge der Unterschiede bei der festzustellenden krimi-
nellen Energie kann sich das Strafmal des zweiten nicht
einfach am StrafmaB des ersten Falls orientieren. Dennoch
hat letzterer eine (beschrinkte) Aussagekraft: Im Ver-
gleich mit weiteren Féllen lasst sich ihm entnehmen, wel-
chen Einfluss eine Schadenshéhe von 50 € unter Ausblen-
dung weiterer Erwdgungen auf das Strafmaf hat.

Um allerdings auf diese Weise Strafgerechtigkeit herzu-
stellen, kommt es auf einen Umstand in besonderer Weise
an: Der Vergleichsfall darf kein willkiirlich seitens eines
einzelnen Strafrichters gewéhlter sein. Dies betrifft zum
einen die vertikale Strafgerechtigkeit im Sinne der Gleich-
beurteilung sachlich gleich gelagerter Félle durch diesen
Richter. Er darf daher nicht in jeder neuen Strafzumes-
sungsentscheidung einen anderen Vergleichsfall wihlen,
den er zum Ausgangspunkt seiner Uberlegungen nimmt.*
Ebenso kann horizontale Strafgerechtigkeit allein unter
der Voraussetzung hergestellt werden, dass eine gewisse

37 BGH, NJW 1979, 1666 (1667); einschrinkend BGH, NJW 2011,
2597 (2599).

3% BGH, NStZ-RR 1997, 196 (197); NJW 1979, 1666 (1667); ebenso
Meier, Sanktionen (Fn. 8), S. 238.

¥ BGH, NJW 2011, 2597 (2599); NStZ-RR 1997, 196 (197); Urt. v.
7.1.1992 — 5 StR 614/91; NJW 1979, 1666 (1667 £.).

40 BGH, NJW 1973, 1805 (1806). Gegen eine Orientierung am prak-
tisch haufigsten Fall auch BGH, NJW 1976, 2355 (2355). Auch
Meier, Sanktionen (Fn. 8), S. 241 bejaht die fortbestehende Not-
wendigkeit der Beriicksichtigung der individuellen Umstdnde des
jeweiligen Falls.

41 Zum MaBstab siehe Miebach/Maier, in: MiiKo, § 46 Rn. 84, 302,

314.

Allgemein zum Problem sprachlicher Unschérfe fiir Vergleiche

Maurer, Strafzumessung (Fn. 36), S. 181.

Siehe dazu, dass es sich hierbei um einen Verstof gegen den Gleich-

heitssatz des Art. 3 GG handelte, Sarstedt, in: Verhandlungen des

41. Deutschen Juristentages, 11, 1956, D 29, 32.
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Ubereinstimmung im Hinblick darauf besteht, was be-
reichsspezifisch als ,Leitfall“ eingestuft werden kann.
Hierbei handelt es sich um besonders hiufig auftretende
Fille, die in den strafzumessungsrelevanten Eigenschaf-
ten libereinstimmen. Damit sind zum Beispiel auch inner-
halb der Diebstahlsfille nach § 242 StGB bestimmte Er-
scheinungsformen als Untergruppen zu bilden. Nach nor-
mativer Absicherung der Differenzierung zwischen sol-
chen ,,Leitfédllen* kann dann mit den Untergruppen wei-
tergearbeitet werden. Vereinfacht gesprochen, miissen
sich sémtliche Strafrichter in Deutschland in einem ersten
Schritt an einem gemeinsamen Fall eines bestimmten De-
liktstyps als Einstieg flir ihre Strafzumessungserwégun-
gen orientieren. An dieser Stelle zeigen sich freilich die
eigentlichen Probleme der Umsetzung einer komparativen
Strafzumessung und damit der Realisierung von mehr
Strafgerechtigkeit.

1. Bestimmung des strafzumessungsrechtlichen Einstiegs-
falls anhand rechtlich anerkennenswerter gesellschaftli-
cher Wertvorstellungen

Die Gewichtung individuellen Verhaltensunrechts geht
mit einer besonderen Herausforderung fiir den zur Rechts-
konkretisierung Aufgerufenen einher. An diesem Punkt
seiner rechtlichen Beurteilung des Falles kommt er nicht
umhin, eine Komponente einzubeziehen, die die Bedeu-
tung von Strafurteilen in ihrer Funktion der (Wieder-)Her-
stellung des Rechtsfriedens nach einer begangenen Straf-
tat fiir den davon Betroffenen sowie die rechtlich verfasste
Gemeinschaft in spezifischer Weise unterstreicht. Wieviel
individuelles Unrecht wiegt, hangt auch von den rechtlich
anerkennenswerten Bewertungsmalstiben derjenigen
Gesellschaft ab, in der es sich ereignet hat.** Der Straf-
richter muss daher innerhalb der Strafzumessungsent-
scheidung den Blick auf die allgemeinen Wertvorstellun-
gen weiten, soweit diese rechtlich akzeptabel sind. Umso
besser er als Seismograph im Hinblick auf eine solche Ge-
wichtung von Verhaltensunrecht auftritt, desto mehr ge-
lingt durch sein Urteil die (Wieder-)Herstellung des
Rechtsfriedens durch Akzeptanz seiner Entscheidung.

Dabei sei zur Klarstellung betont, dass es an dieser Stelle
nicht darum gehen darf, die Bestrafung des Téters in den
Zweck zu stellen, Effekte bei Dritten im Sinne der Ab-
schreckung oder Erziehung herbeizufiihren.** Anderen-
falls verkdme der Einzelne zum blolen Mittel zum
Zweck, was nicht in Einklang steht mit seiner verfas-
sungsrechtlich garantierten Menschenwiirde. Wenn hier
also die Rede davon ist, dass der Richter die Bewertung
des individuellen Fehlverhaltens von den rechtlich aner-

* Freund, GA 1999, 509 (536).

45 Zur Dysfunktionalitiit entsprechender Strafzwecke innerhalb eines
Tatstrafrechts siehe Rostalski, Tatbegriff (Fn. 14), S. 36 ff., 49 ff.
Gednderte gesellschaftliche Wertvorstellungen konnen, soweit sie
rechtliche Anerkennung verdienen, auch in anderen Bereichen des
Strafrechts Bedeutung erlangen. Zu denken ist allein an die Ebene
der Strafbegriindung: Die Strafbarkeit des Ehebruchs (§ 172 StGB
i.d.F. bis zum 1.9.1969) wird von den meisten derzeit als unange-
messene Reaktion auf ein Verhalten angesehen, das zumindest mo-
ralisch von vielen nach wie vor verurteilt wird. Die Aufhebung der
Strafbarkeit deckt sich mit dieser verdnderten gesellschaftlichen
Einschitzung.
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kennenswerten gesellschaftlichen Wertvorstellungen ab-
héngig machen muss, ist damit nicht gemeint, dass auf ei-
nen bestimmten Zustand innerhalb der Rechtsgemein-
schaft in spezifischer Weise — entgegenwirkend — reagiert
werden soll. Mit der Gewichtung des individuellen Fehl-
verhaltens hat es nichts zu tun, wenn sich beispielsweise
ghnliche Taten in der jiingeren Vergangenheit hdufen, so-
dass eine besonders harte Bestrafung unter Umsténden
den Effekt zeitigen konnte, die {ibrigen Gesellschaftsmit-
glieder daran zu erinnern, wie wichtig die Normeinhal-
tung (auch) in diesem Bereich ist. (Richtige) Strafzumes-
sung darf nicht mit der Gestaltung gesellschaftlicher Ver-
héltnisse verwechselt werden.

Was allerdings (nicht zuletzt)*® innerhalb der Strafzumes-
sung durchaus von Bedeutung ist, sind Verdnderungen im
Hinblick auf allgemeine Wertvorstellungen: ob beispiels-
weise der Angriff auf die Ehre einer Person durch eine be-
stimmte AuBerung nach wie vor ebenso schwerwiegend
eingestuft wird oder nicht. Diese Einschatzungen kénnen
sich mit der Zeit verdndern, worauf auch der Richter zu
reagieren und seine Bewertung entsprechend anzupassen
hat. Komparative Strafzumessung bedeutet vor diesem
Hintergrund keine Festschreibung eines bestimmten Zu-
standes.*’ Die Beurteilung, dass es sich bei einer spezifi-
schen Tatbegehungsvariante um den strafzumessungs-
rechtlichen Einstiegfall handelt, ist nicht in Stein gemei-
Belt. Sie ist ihrerseits der Anpassung an kiinftige Entwick-
lungen zugénglich, die durch allgemein gednderte, recht-
lich anerkennenswerte Bewertungsmafstibe ausgelst
werden kann. Vor diesem Hintergrund kommt auch eine
blinde Ubernahme fremder Erwigungen nicht in Be-
tracht.*® Der Vergleich mit anderen StrafmaBen kann im-
mer nur eine (kritische) Orientierungshilfe fiir die eigene
Entscheidung, niemals aber deren Determinierung sein.

2. Defizite empirischer Erkenntnisse zum strafzumes-
sungsrechtlichen Einstiegsfall

In der Theorie ldsst sich daher durchaus eine Methode be-
nennen, die eine grofere Strafgerechtigkeit in die deut-
sche Strafzumessungspraxis hineintragen kann. Verkiirzt
lasst sich dies wie folgt darstellen: Der Strafrichter muss
diejenigen Faktoren zundchst abstrakt benennen, die bei
einer spezifischen Deliktsbegehung fiir das Tatgewicht
eine Rolle spielen. Er hat dann zu analysieren, wie solche
Fille durch andere Gerichte bewertet werden und kann da-
raus ableiten, was verbreitet als angemessen empfunden
wird. So kann er die Erkenntnis erlangen, welche Tatbe-
gehungsvariante durchschnittlich als bereichsspezifisch
typischer Fall der Deliktsverwirklichung eingestuft und
besonders héufig in einer bestimmten Weise geahndet

47 Siche zu dieser Befiirchtung aber Maurer, Strafzumessung (Fn. 36),

S. 182.

Maurer, Strafzumessung (Fn. 36), S. 182 spricht von der Notwen-
digkeit ,revisionsfeste[r] Sanktionsalternativen. Siehe ferner die
Nachweise in Fn. 39.
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wird. Fiir die Beurteilung seines eigenen Falles kann er
sich nunmehr hieran orientieren. Dabei gilt es insbeson-
dere, die Spezifika seines Entscheidungsgegenstandes
herauszuarbeiten und zu bestimmen, ob es sich dabei um
Griinde handelt, die ein Abweichen nach oben oder nach
unten ausgehend von dem strafzumessungsrechtlichen
Einstiegsfall rechtfertigen.

In der Praxis fehlt es den Strafrichtern allerdings in gro-
Bem Umfang an der Moglichkeit, sich Zugang zu entspre-
chenden empirischen Erkenntnissen zu verschaffen.*’ Die
géngige Praxis an deutschen Gerichten, zumindest ge-
wisse ,,Haustarife* festzulegen,’® kann als Ausdruck des
Fehlens empirischer Daten iiber den eigenen Einflussra-
dius hinaus gewertet werden. Sie sollte insofern auch
nicht vorschnell verurteilt werden. Der Sache nach han-
delt es sich dabei um den Versuch, jedenfalls in einer ge-
wissen Reichweite, horizontale Strafgerechtigkeit herzu-
stellen.’! Dass die regionalen ,,Haustarife* unter Umstin-
den nicht mit den Ublichkeiten in anderen Regionen iiber-
einstimmen, ist vor diesem Hintergrund keine bdse Ab-
sicht, sondern lediglich die Folge des Umstands, dass ent-
sprechende Einsichten fiir den einzelnen Richter kaum zu
erzielen sind.

Griinde dafiir, weshalb es an entsprechenden Erkenntnis-
moglichkeiten fehlt, sind vielschichtig. In erster Linie
héngt dies damit zusammen, dass eine Erfassung der Ent-
scheidungen von Ausgangsgerichten in den géngigen ju-
ristischen Datenbanken in der Breite nicht erfolgt. Es ist
daher fiir einen Hamburger Richter nicht ohne Weiteres
durch einen Blick in juris oder beck-online moglich, zu
priifen, wie ein Miinchener Gericht in einem Fall des ein-
fachen Diebstahls einer Sache im Wert von 50 Euro ent-
schieden hat. Wollte er sich hieriiber Klarheit verschaffen,
bediirfte es gesteigerter Miihen, die — die entsprechende
Bereitschaft des Einzelnen unterstellt — nicht selten bereits
an den foderalen Strukturen und der chronischen Uberlas-
tung deutscher Gerichte scheitern diirften.

Dabei steht eines fest: Wére es moglich, eine grofle Zahl
an Urteilen zu betrachten, so lieBen sich regionale Unter-

4 Grasnick, JA 1990, 81 (85).

% Dazu noch unten V.

S Grasnick, JA 1990, 81 (81).

2 Zwar gelingt Grundies, in: Hermann/Poge, S. 295 ff. die Beriick-

sichtigung einer sehr groflen Datenmenge von gut 1,5 Millionen

Entscheidungen (S. 298). Die Auswertung beschrinkt sich aber auf

die Daten des BZR (S. 297). Ein solches Vorgehen hat aufgrund der

damit einhergehenden Unmoglichkeit, die jeweiligen Einzelfallum-

stinde hinreichend detailliert zu beriicksichtigen (vgl. S.299 f.),

nicht die hier erforderliche Aussagekraft. Vgl. zur Bedeutung der

Beriicksichtigung normativer Unterschiede zwischen den unter-

suchten Fillen fiir die Beurteilung regionaler Strafmaf3varianz (insb.

bei kleineren Vergleichsgruppen) Albrecht, Strafzumessung (Fn. 9),

S. 348 ff.

Als Beispiel mag hier die Untersuchung von Albrecht, Strafzumes-

sung (Fn. 9), S. 612 ff. dienen.

%% Meier, Sanktionen (Fn. 8), S. 238.

% Vgl. auch Maurer, Strafzumessung (Fn. 36), S. 182.

¢ Vgl. Streng, in: Kindhiuser/Neumann/Paeffgen, § 46 Rn. 120a; kri-
tisch zur oft unzureichenden empirischen Vergleichsbasis auch Ver-
rel, JR 2002, 168 (168). BGH, NJW 2011, 2597 (2599) spricht an-
gesichts der praktischen Schwierigkeiten von einer Uberforderung
der Gerichte durch eine Pflicht zum Vergleich mit anderen Urteilen.

53

schiede eliminieren. Aussagekraftig wird ein solcher Ver-
gleich aber erst, wenn die jeweiligen Besonderheiten der
betrachteten Fille beriicksichtigt werden.>? So lieBe sich
mittels statistischer Verfahren der Einfluss der jeweils
enthaltenen Strafzumessungserwdgungen auf das Straf-
maB isolieren.>® Ein Vergleich ist dann auch zwischen Fil-
len moglich, die nicht in allen, sondern nur in manchen
Details iibereinstimmen. Insofern ist Meier zu widerspre-
chen, der annimmt, eine grofere Vergleichsmasse erfor-
dere Abstriche bei der Vergleichbarkeit.** Das Gegenteil
ist der Fall.>® Die eigentliche Schwierigkeit liegt vielmehr
in der Sammlung und Klassifizierung einer hinreichenden
Menge an Vergleichsmaterial.>

V. Transparenz gegen die Willkiir: Datenbanklésung

In der Gerichtspraxis finden sich (zumindest mancherorts)
interne Strafmaftabellen (,,Haustarife”), die fiir haufig
vorkommende Delikte (wie Diebstahl, einfache Korper-
verletzung, Verkehrsdelikte) und bestimmte Konstellatio-
nen die am Gerichtsort iiblichen Taxen oder konkretisier-
ten Strafrahmen enthalten. Teilweise sind diese sogar ver-
schriftlicht.’” Sie spiegeln die Erwartungen der Richter-
kollegen an eine ,,richtige” Entscheidung wider und er-
zeugen einen gewissen sozialen Konformititsdruck.’® Im
Ergebnis kann dies zur Vereinheitlichung der Strafzumes-
sung in der jeweiligen Region fiihren.*

Insofern enthilt die Praxis schon jetzt komparative Ele-
mente. Diese sind jedoch regional begrenzt.®® Eine iiber-
regionale Beriicksichtigung ist nicht moglich, da die ,,Ta-
rife* nicht 6ffentlich bekannt sind.®' Notwendig ist nach
dem Gesagten eine umfassende und transparente empiri-
sche Grundlage. Hierzu ist mehrfach vorgeschlagen wor-
den, eine bundesweite Datenbank zur Sammlung aller
Strafzumessungsentscheidungen zu errichten.®? Darin sol-
len die Urteile entsprechend der enthaltenen Zumessungs-
erwagungen klassifiziert werden, sodass anhand der
Merkmale des zu entscheidenden Falls die statistische
Verteilung des Strafmafles aufgrund zahlreicher mog-
lichst passender Vergleichsentscheidungen gefunden wer-
den kann.®* Hieraus soll sich nur eine Orientierungshilfe

57 Kudlich/Koch, NJW 2018, 2762 (2763); Meier, Sanktionen (Fn. 8),
S. 240. Ein beispielhafter Abdruck aus dem Bereich der Verkehrs-
delikte findet sich bei Schdfer/Sander/van Gemmeren, Praxis der
Strafzumessung, 6. Aufl. (2017), Rn. 1720 ff.

8 Vgl. Streng, in: Kindhiuser/Neumann/Paeffgen, § 46 Rn. 120.

Diese Besonderheit interner Richtlinien tibersicht Maurer, Strafzu-

messung (Fn. 36), S. 177.

Zur Bedeutung informeller ,,Tarife* fiir die Strafzumessungsent-

scheidung Streng, in: Kindhduser/Neumann/Paeffgen, § 46 Rn. 119

m.w.N.

Meier, Sanktionen (Fn.8), S.240; Streng, in: Kindhdu-

ser/Neumann/Paeffgen, § 46 Rn. 119; vgl. bereits Dreher, MDR

1961, 343 (344). Zu den Variationen in der Strafzumessung siche

oben unter II.

1 Meier, Sanktionen (Fn. 8), S.240; kritisch dazu (bezogen auf in-

terne Richtlinien der StA) Kinzig, in: Schonke/Schroder, § 46

Rn. 72.

Entsprechende Forderungen finden sich bei Kaspar, Sentencing

Guidelines (Fn. 6), C 115; Streng, in: Kindhduser/Neumann/Paeff-

gen, § 46 Rn. 202.

8 Streng, in: Kindhéuser/Neumann/Paeffgen, § 46 Rn. 202.
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ergeben, nicht aber die Einzelfallentscheidung unter Be-
riicksichtigung der Besonderheiten des jeweiligen Falls
ersetzt werden.**

Das Problem besteht auch hier in der Datengrundlage.
Bisher ist eine solche nicht in hinreichendem Umfang vor-
handen — sieht man einmal von den oben erwéhnten inter-
nen Richtlinien ab.%® Die Erstellung wire wiederum ext-
rem aufwendig, da sdmtliche Urteile des fiir mageblich
erachteten Zeitraums erfasst und héndisch entsprechend
den in den Texten enthaltenen Erwégungen klassifiziert
werden miissten. Dies konnte fiir neue Urteile zwar un-
mittelbar durch die entscheidenden Gerichte geschehen,
wiirde aber auch insofern eine Mehrbelastung bei ohnehin
schon angespannter Personalsituation bedeuten.

VI. Legal-Tech-basierte (automatisiert erstellte) Da-
tenbanklosung

Die Losung fiir dieses Problem besteht in der automati-
sierten Erstellung der Datenbank mittels Legal Tech.®
Dazu ist eine Software nétig, die nach Eingabe der Urteile
die darin enthaltenen Strafzumessungserwiagungen er-
kennt, mit den hierauf beruhenden Strafmaflen in Verbin-
dung bringt und die Relation aus beidem in eine Daten-
bank schreibt. Diese Datenbank kann dann zur Abfrage
detaillierter Statistiken aufgrund der jeweiligen Zumes-
sungskriterien genutzt werden, wobei mittels statistischer
Verfahren bei hinreichend groBer Datenmenge auch Zu-
sammenhinge zwischen Zumessungserwagungen gefun-
den werden konnen, die sich nicht unmittelbar aus dem
Vergleich zweier Urteile ergeben.®’

Wesentliche technische Schwierigkeit ist dabei die Erken-
nung der Zumessungserwagungen durch das Programm.
Denn selbst die fortschrittlichste ,,kiinstliche Intelligenz*
kann (zum jetzigen Zeitpunkt) nicht wirklich verstehen,
worum es in einem Text geht.®® Jedoch haben sich KI-Sys-
teme als aullerordentlich niitzlich gezeigt, wenn es um das
Auffinden von Korrelationen und Mustern in groflen Da-
tenmengen geht.” Hier hilft die relativ formale und
gleichformige Struktur von Strafurteilen weiter. Zwar
macht § 267 StPO keine detaillierten Vorgaben fiir den
Aufbau eines Urteils. In der Praxis ist es aber {iblich, die
Zumessungserwégungen gebiindelt in einem eigenen Ab-
schnitt zu benennen und nédher darzulegen. Dabei werden
haufig sehr dhnliche Formulierungen verwendet, wie etwa

6 Streng, in: Kindhéuser/Neumann/Paeffgen, § 46 Rn. 202.

% Vgl. zum parallelen Problem bei der Schaffung einer Strafzumes-
sungskommission Streng, in: Kindhduser/Neumann/Paeffgen, § 46
Rn. 120a.

,,Legal Tech® ist die Kurzform fiir ,,Legal Technology*, also die Un-
terstiitzung juristischer Tétigkeiten durch automatisierte Informati-
onsverarbeitung, siche dazu Groh, in: Weber, Creifelds kompakt,
Rechtsworterbuch, 2019 (Stichwort ,,.Legal Tech®); dhnlich Wag-
ner, Legal Tech und Legal Robots, 2018, S. 1, dort auch zu verschie-
denen Klassifikationen (S. 6 ff.).

Vgl. dazu bereits oben unter IV.2.

Vgl. zu ,Information Retrieval“-Systemen Wagner, Legal Tech
(Fn. 66), S. 24, aber auch S. 33 f. zur angeblich abweichenden Kon-
zeption bei IBMs ,,Watson®. Insofern dhnlich Frese, NJW 2015,
2090 (2091). Jedoch stellt auch Watson letztlich nur Zusammen-
hénge her, ohne den tatsdchlichen Sinn einer Aussage zu erfassen,
vgl. High, The Era of Cognitive Systems: An Inside Look at IBM
Watson and How it Works, S. 5.
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,»,Zu Gunsten des Angeklagten [wurde] beriicksichtigt,
dass“, ,,gegen den Angeklagten spricht“ usw.”® Die Vari-
ationen in den Formulierungen lassen sich mittels Natural
Language Processing (NLP) erfassen.”! Die Unterschei-
dung, welche Angaben im Urteil zur Strafzumessung ge-
horen und welche nicht, erfolgt anhand des Kontextes sol-
cher Formulierungen.

Bedeutsam fiir die Entnahme der Zumessungserwagungen
aus dem Text der Urteilsbegriindung ist naturgemé0, dass
sie dort vollstindig aufgezihlt sind. § 267 Abs.3 S. 1
Hs. 2 StPO enthailt jedoch eine Beschriankung auf die ,,be-
stimmend[en]* Erwédgungen. Nicht alles, was in irgendei-
ner Form bei der Strafzumessung beriicksichtigt worden
ist, muss sich also zwingend auch im Urteil wiederfin-
den.” Beim Vergleich mehrerer Urteile ist aber ohnehin
eine gewisse Pauschalisierung und Fokussierung auf
wichtige Faktoren notwendig. Die Beriicksichtigung von
Feinheiten kann nur anhand der Umsténde des konkreten
Falls erfolgen. Angesichts der iiberragenden empirischen
Bedeutung einiger weniger Faktoren’* erscheint dies auch
hinnehmbar. Schwerer wiegt eine Abkiirzung der Urteils-
griinde geméil § 267 Abs. 4 StPO — hier kdnnen die Straf-
zumessungserwagungen ganz oder teilweise entfallen.
Derartige Urteile konnen fiir eine vergleichende Strafzu-
messung daher nicht oder allenfalls eingeschrankt bertick-
sichtig werden.”

In der Praxis hat sich gezeigt, dass die Begriindungen, die
im Urteilstext angegeben werden, in Wahrheit nicht unbe-
dingt auch (den erwarteten) Einfluss auf die Strathohe ha-
ben. So ist ein Teil der Erwégungen offenbar ginzlich wir-
kungslos, manche eigentlich strafmildernde Angaben kor-
relieren sogar mit erhdhten Strafen.”® Auch derartige Be-
funde sprechen aber nicht gegen ein vergleichendes Vor-
gehen, solange sie im Rahmen dieser Methode aufgedeckt
werden. Hier zeigt sich erneut, wie wichtig die Einbezie-
hung grofler Datenmengen ist. Aussagekriftig bleiben die
Ergebnisse trotzdem, da die im Urteil enthaltenen Erwa-
gungen ,,im Kern“ tragend sind.”®

Neben den Zumessungserwagungen und dem Strafmal3
sollte die Datenbank auch die zugehdrigen Urteile selbst
enthalten. So konnen die Anwender die gefundenen Er-
gebnisse iiberpriifen und insbesondere nach Besonderhei-
ten gegeniiber dem ihnen vorliegenden Fall suchen. In

% Siehe z.B. Lu/Li/Chen/Kim/Serikawa, Mobile Netw Appl 23 (2018),
368 (369); Hopgood, Computer 36 (2003), 24 (26).

" Die Zitate entstammen dem Urteil des LG Verden vom 18.3.2010 —

1 KLs 17/09.

Zum Einsatz von NLP bei juristischen Texten siehe etwa Chalki-

dis/Kampas, Artificial Intelligence and Law 27 (2019), 171.

2 Miebach/Maier, in: MiiKo, § 46 Rn. 84, 302, 314.

 Laut Meier, Sanktionen (Fn.8), S.256 und Kinzig, in:
Schonke/Schroder, § 46 Rn. 72 (jeweils m.w.N.) hingt die Straf-
hohe statistisch insbesondere von der Tatschwere (etwa der Scha-
denshohe beim Diebstahl) und den Vorstrafen des Téters ab.

" BGH, NJW 2011, 2597 (2598).

5 Albrecht, ZStW 102 (1990), 596 (620 ff.). Angesichts der Divergenz
von geschriebenen Erwdgungen und tatséchlicher Strath6henermitt-
lung spricht Maurer, Strafzumessung (Fn. 36), S. 179 von der Straf-
zumessungstheorie als ,,reine[r] Begriindungswissenschaft*.

6 Albrecht, ZStW 102 (1990), 596 (626).
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Anlehnung an Streng folgt hieraus ein zweistufiges Vor-
gehen: Zunéchst wird anhand besonders wichtiger und
universalisierbarer Merkmale nach dem {iiblichen Straf-
maB in insofern vergleichbaren Féllen gesucht, wobei das
System im besten Fall die Moglichkeit bietet, den Einfluss
der angegeben Merkmale zu isolieren. In einem zweiten
Schritt erfolgt dann eine Individualisierung der Strafe an-
hand der beim Vergleich nicht beriicksichtigten Merkmale
des konkreten Falls und der Unterschiede zu den Ver-
gleichsfillen.”

Hier besteht nun der Vorteil, dass die digitale Unterstiit-
zung die Auswertung groBBerer Datenmengen ermdglicht.
Folglich ist keine zu starke Beschrankung auf wenige Ver-
gleichsmerkmale notig. Gleichwohl muss sich auch dieses
System auf quantifizierbare Merkmale fokussieren.’® Das
konnen neben konkreten Zahlenwerten (etwa die Scha-
denshohe beim Betrug) auch bindre Variablen wie die
Existenz eines Gestindnisses, einschligiger Vorstrafen
oder von Verfahrensverzogerungen sein, wobei jeweils
auch feinere Abstufungen (Glaubhaftigkeit und Reue,
Dauer und Ursache von Verzdgerungen etc.) mdglich
sind. Nur schwer erfassbar werden aber auf absehbare Zeit
komplexere Erwédgungen etwa beziiglich einer besonde-
ren kriminellen Energie, eines Mitwirkens des Opfers
oder Ahnlichem sein. Insofern zeigt sich die besondere
Bedeutung der Individualisierung der Strafe auf Strengs
zweiter Stufe, da solche nicht quantifizierbaren Merkmale
in bestimmten Situationen andere Erwdgungen sogar
deutlich iiberwiegen konnen. So wird auf diese Weise
letztlich auch der Forderung des BGH Rechnung getragen,
beim Vergleich mit anderen Urteilen tatséchlich samtliche
Umstéinde zu beriicksichtigen.” Eine unkritische Uber-
nahme fremder Uberlegungen zu einer anderen Tat darf
auch bei komparativem Vorgehen nicht erfolgen.®

Soll die Datenbank Urteile im Volltext enthalten, miissen
diese anonymisiert werden (vgl. Art. 10 S. 1 DSGVO?!).
Damit miissen zumindest der Name und sonstige Daten
jedenfalls des Angeklagten entfernt werden, aufgrund de-
rer dieser eindeutig identifiziert werden kann. Um die
Identifikation auch unter Zuhilfenahme weiterer Informa-
tionen zu vermeiden, wird es aulerdem notwendig sein,
Orts- und Zeitangaben sowie Informationen zu Zeugen,
Mittitern etc. zu schwiirzen.®? Auch hier kann Legal Tech
die Arbeit wesentlich erleichtern, denn auch Daten dieser

7 Vgl. Streng, in: Kindhiuser/Neumann/Paeffgen, § 46 Rn. 120; zu-
stimmend Meier, Sanktionen (Fn. 8), S. 238 f.

Zu einer solchen Beschrinkung i.R.e. Datenbanklosung auch
Kaspar, Sentencing Guidelines (Fn. 6), C 115.

" Vgl. BGH, NJW 2011, 2597 (2598).

80 Vgl. die Nachweise in Fn. 39.

81 Zum hieraus grundsitzlich folgenden Behordenvorbehalt fiir nicht
anonymisierte Daten iiber strafrechtliche Verurteilungen siche Bd-
cker, in: BeckOK, 28. Ed. (2019), Art. 10 DSGVO Rn. 7 m.w.N.
auch zur Gegenauffassung.

Angesichts der hohen Individualitit von Strafurteilen besteht aber
u.U. weiter die Moglichkeit, die geschwérzten Urteile den Origina-
len zuzuordnen (unterstellt, die Originale sind verfiigbar). Ob daher
tatsdchlich von einer Anonymisierung oder lediglich von einer Pseu-
donymisierung gesprochen werden kann und ob eine solche den An-
forderungen der DSGVO geniigt, kann hier nicht entschieden wer-
den. Zu den hohen Anforderungen an die Anonymisierung perso-
nenbezogener Daten siehe Karg, in: Simitis/Hornung/Spiecker ge-
nannt Déhmann, 2019, Art. 4 Nr. 1 DSGVO Rn. 57 ff.
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Art konnen aufgrund ihres Kontextes durch KI erkannt
und automatisiert aus den Urteilen entfernt werden.

Die Vorteile einer in dieser Form erstellten Datenbank fiir
Gerichte und sonstige Rechtsanwender diirften auf der
Hand liegen. Vergleiche mit anderen Urteilen sind ein oh-
nehin genutztes Mittel, es fehlt jedoch eine zuverldssige
Datengrundlage.®® Gleiches gilt aber auch fiir die Kon-
trolle der Strafzumessung durch die Revisionsgerichte,*
die bei der Ermittlung des Ublichen bisher iiberwiegend
nur auf ihr subjektives Empfinden und ihre eigenen Erfah-
rungen rekurrieren (konnen).®®> Hinzu kommt das Inte-
resse von Staatsanwaltschaften und Strafverteidigern an
Transparenz hinsichtlich der zu erwartenden Strafen.®
Insbesondere fiir die Verteidigung diirfte vielfach die Pro-
zessstrategie davon abhdngen, wie sich welche Erwigun-
gen durchschnittlich auswirken — gerade auch, wenn diese
Auswirkungen regional variieren. Schlie8lich ist auch das
wissenschaftliche Interesse an einer flachendeckenden Er-
hebung iiber die Unterschiede und Gemeinsamkeiten bei
der Strafzumessung nicht zu unterschétzen.

Problematisch ist derzeit noch die Verfiigbarkeit von Roh-
daten. Insbesondere Algorithmen, die auf Verfahren des
maschinellen Lernens basieren, bendtigen einen groB3en
Pool an Trainingsdaten. Frei verfiigbare Urteile gibt es
zwar in grofer Zahl, jedoch stammen diese meist nur von
Obergerichten und enthalten damit keine oder nicht die
vollstindigen Strafzumessungserwigungen. Spétestens
fiir eine flichendeckende und reprisentative Erhebung
sind ohnehin Urteile aller deutschen Gerichte notwendig,
ohne dass diese in irgendeiner Form gefiltert werden diirf-
ten.

VII. Schluss

Es gibt in Deutschland erhebliche Abweichungen der
Strafzumessungsentscheidungen, die sich nicht durchweg
durch sachliche Unterschiede in den zugrundeliegenden
Féllen rechtfertigen lassen. Vielmehr spielen sowohl die
individuelle Richterpersonlichkeit als auch der Entschei-
dungsort eine nicht unerhebliche Rolle fiir das konkrete
Strafmalf. Dabei gilt es als offenes Geheimnis, dass inner-
halb mancher Richterkollegien interne Orientierungshil-
fen verwendet werden, die zu einer einheitlicheren Straf-

85 Siehe oben unter V.

8 Streng, in: Kindhiuser/Neumann/Paeffgen, § 46 Rn. 202; Kaspar,
Sentencing Guidelines (Fn. 6), C 115.

8 Vgl. etwa BGH, StV 1995, 173 (173 £.); StV 1986, 57 (57); als Ge-
genbeispiel darf BayObLG, JR 2002, 166 (167) gelten. Zum Ganzen
Verrel, JR 2002, 168 (168).

86 Auch Kinzig, in: Schonke/Schroder, § 46 Rn. 72 m.w.N. fordert die
Bekanntgabe der internen ZumessungsmaBstdbe gegeniiber den iib-
rigen Verfahrensbeteiligten, bezieht sich dabei allerdings auf die
StA.



Rostalski/Vélkening — Smart Sentencing

zumessung fithren sollen. Der Vergleich mit anderen Tat-
begehungsvarianten ausgehend von einem bereichsspezi-
fisch typischen Einstiegsfall ist als Methode zur Herstel-
lung von Strafgerechtigkeit grundsétzlich vorzugswiirdig.
Er setzt aber voraus, dass es einen gemeinsamen Fixpunkt
gibt, der simtliche Strafzumessungsentscheidungen be-
stimmt — und nicht blo diejenigen in einzelnen Regionen
des Landes. Gegenwirtig lasst sich dies allerdings auf-
grund der fehlenden Transparenz der regionalen ,,Hausta-
rife* sowie des eingeschrankten Zugangs zu den Entschei-
dungen der Ausgangsinstanzen kaum umsetzen. Hier
kann eine umfassende Datenbank Abhilfe schaffen. Diese
hindisch zu erstellen, erscheint angesichts der knappen
Ressourcen der Justiz nahezu ausgeschlossen. Dank der
zunehmenden Maoglichkeiten der Informationstechnolo-

87 Siehe zu einem solchen Projekt http://legaltechcologne.de/strafz

umessung-mit-legaltech-transparent-machen-smart-sentencing-data
base; https://www.rostalski.jura.uni-koeln.de/sites/strafrechtprof2/
Dokumente/Smart_Sentencing_Pressemitteilung_des_Lgal Tech
Lab_Cologne.pdf (zuletzt abgerufen am 3.9.2019).

gie konnte dieser Schritt in Zukunft aber entfallen. Auto-
matisierte Analysemethoden sind heute in der Lage, auch
komplexe Zusammenhénge aus Texten in natiirlicher
Sprache zu extrahieren. Mittels auf diese Weise gewonne-
ner Daten lie3e sich die Intersubjektivitét der Strafzumes-
sungserwagungen ebenso verbessern wie ihre Transpa-
renz. Dreher kann daher im Hinblick auf seine Kritik am
geheimen ,Metermal3“ des Richters darin zugestimmt
werden, dass Geheimnistuerei in diesem Bereich beson-
ders fehl am Platze ist. Einen ,,Fixpunkt® muss es aber ge-
ben —und zwar einen gemeinsamen. Um diesen zu finden,
bedarf es entsprechender Forschung, die nicht zuletzt der
hohen Bedeutung der Strafgerechtigkeit fiir die Akzeptanz
von Strafurteilen Rechnung trigt.?’



Strafbarkeit und Strafverfolgung des Betreibens internetbasierter
Handelsplattformen fir illegale Waren und Dienstleistungen

von Prof. Dr. Mark A. Zéller™

Abstract

Vor dem Hintergrund spektakuldrer Strafverfahren gegen
die Betreiber von Foren und Handelsplattformen fiir ille-
gale Waren und Dienstleistungen im Darknet ist aktuell
eine intensive rechtspolitische Debatte iiber die Notwen-
digkeit entbrannt, das Anbieten bzw. Zugdnglichmachen
von internetbasierten Leistungen zur Begehung von Straf-
taten eigenstindig mit Strafe zu bedrohen. Der vorlie-
gende Beitrag stellt zundchst die besonderen Rahmenbe-
dingungen von Ermittlungen im Darknet dar und wirft vor
diesem Hintergrund einen kritischen Blick auf die aktuel-
len Vorschlige des Bundesrates sowie des Bundesminis-
teriums des Innern, fiir Bau und Heimat zur Einfiihrung
eines neuen § 126a StGB. Er gelangt zu dem Ergebnis,
dass die damit vorgelegten Regelungskonzepte mit zahl-
reichen Widerspriichlichkeiten behaftet sind und ihnen
der Nachweis tatsdchlich bestehender Strafbarkeitsliicken
bislang nicht iiberzeugend gelungen ist.

Against the background of numerous spectacular criminal
proceedings against operators of forums and trading plat-
forms for illegal goods and services on the internet a lively
debate has flared up on the necessity for imposing crimi-
nal sanctions for offering or making available internet-
based services for committing criminal offenses. The arti-
cle at hand starts by presenting the special conditions for
criminal investigations within the so-called darknet. It
takes a critical look at the current legislative proposals by
the German Federal Assembly and the Federal Ministry
of the Interior for the introduction of a new paragraph
126a to the German Criminal Code. As a result, the regu-
lation concepts presented so far seem to include several
contradictions and their protagonists have been unable to
present proof for the existence of actual loopholes in crim-
inal liability.

I. Die aktuelle Situation

In den Medien iiberschlagen sich derzeit die Berichte dar-
iber, was man im sog. Darknet alles anonym ordern

*  Der Verfasser ist Inhaber des Lehrstuhls fiir Deutsches, Europdi-
sches und Internationales Strafrecht und Strafprozessrecht sowie
Wirtschaftsstrafrecht und Direktor des Instituts fiir Deutsches und
Europdisches Strafprozessrecht und Polizeirecht (ISP) an der Uni-
versitit Trier.

' Hierzu etwa Rath, DRIiZ 2016, 292 (293); Fiinfsinn/Unge-

ful/Krause, Kriminalistik 2017, 440 (442 t.); Fiinfsinn/Krause, FS

Eisenberg, 2019, S. 641 (643); Greco, ZIS 2019, 435 (437 £.).

Diese machen den weit tiberwiegenden Teil der im Darknet gehan-

delten Giiter aus; vgl. Fiinfsinn/Ungefuk/Krause, Kriminalistik

2017, 440 (442).

Zu weiteren Beispielen, insbesondere den Vorldufern ,,Silk Road*

und ,,Alpha-Bay*, s. Tzanetakis, APuZ 2017, 41 (43 ff.).

4 Hierzu Hartleb, Kriminalistik 2018, 532 ff.

kann:! Waren wie Betdubungsmittel,> Waffen und Muni-
tion, Hacker-Programme, gefélschte Dokumente wie Rei-
sepésse, Personalausweise oder Fiihrerscheine und kin-
derpornografisches Material, aber auch illegale Dienst-
leistungen wie die Anmeldung von Wohnsitzen, Fahrzeu-
gen, Bankkonten, die Entwicklung und Verbreitung von
Schadsoftware, die Vermietung von Bot-Netzen und so-
gar die Ausfithrung von Auftragsmorden sind fiir alle, die
ernsthaft danach suchen, nur wenige Mausklicks entfernt.
Andererseits hdufen sich aber auch Berichte iiber entspre-
chende Ermittlungserfolge der Strafverfolgungsbehorden.
Dazu nur drei Beispiele:

Beispiel 1: Am 22. Juli 2016, erschoss beim sog. Amok-
lauf von Miinchen* der zur Tatzeit 18-jéhrige David S. im
Olympia-Einkaufszentrum im Stadtteil Moosach neun
Menschen und tdtete sich anschlieBend selbst. Bei der
Tatwaffe handelte es sich um eine wieder schussfahig ge-
machte Dekowaffe vom Typ ,,Glock 17, Sie war von
David S. unter dem Pseudonym ,,Maurdcher” von einem
33-jahrigen Marburger Waffenhéndler mit rechtsextre-
mistischem Hintergrund und dem Pseudonym ,,rico er-
worben worden. Der Kontakt zwischen Kéufer und Ver-
kédufer war zuvor tiber das Darknet-Forum ,,Deutschland
im Deep Web* hergestellt worden.?

Beispiel 2: Am 23. und 24. April 2019, haben Kréfte des
Bundeskriminalamts drei mutmaBliche Betreiber des
Darknet-Marktplatzes ,,Wall Street Market™ vorlaufig
festgenommen. Hierbei handelte es sich nach Angaben
der Ermittler um die ,,weltweit zweitgroite Handelsplatt-
form im Darknet“® Zuletzt waren dort 63.000 Ver-
kaufsangebote, insbesondere fiir Betdubungsmittel, ge-
stohlene Daten, gefilschte Ausweise und Kreditkarten,
gelistet. Die Plattform hatte etwa 5.400 Verkdufer und
1.150.000 Kundenkonten. Bezahlt wurde mit Kryptowéh-
rungen wie Bitcoin’ oder Monero. Das Umsatzvolumen
soll bei 40 Mio. Euro gelegen haben. Von den Transakti-
onen haben die mutmaBlichen Betreiber der Plattform

Bei ,,Deutschland im Deep Web* handelte es sich urspriinglich um
ein Forum zur Diskussion und zum Meinungsaustausch. Spiter
wurde u.a. auch eine Unterkategorie ,,Waffen“ hinzugefiigt, die —
neben der Veroffentlichung von Diskussionsbeitrdgen — dazu ge-
nutzt wurde, unerlaubt mit Waffen zu handeln; vgl. LG Karlsruhe,
StV 2019, 400 (401).

Vgl. dazu die Pressemitteilung der Generalstaatsanwaltschaft
Frankfurt am Main und des Bundeskriminalamts v. 3.5.2019, abruf-
bar unter: https://www.bka.de/DE/Presse/Listenseite_Pressemittei-
lungen/2019/Presse2019/190503_WallStreetMarket.html  (zuletzt
abgerufen am 10.9.2019).

7 Zum Phénomen Bitcoin Brenneis, APuZ 2017, 29 ff.
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Zoller — Handelsplattformen fiir illegale Waren u. Dienstleistungen

Provisionen zwischen 2 und 6 Prozent des Verkaufsprei-
ses erhalten.

Beispiel 3: Am 28. Juni 2019 schlieBlich teilte das BKA
mit, man habe nach monatelangen Ermittlungen den groB3-
ten Online-Drogenshop Deutschlands mit der Bezeich-
nung ,,Chemical Revolution* abgeschaltet.® EIf Tatver-
déchtige seien wegen des dringenden Tatverdachts des
bandenméBigen Handeltreibens mit Betdaubungsmitteln in
nicht geringer Menge festgenommen worden. Als Haupt-
verdichtiger gilt ein aus dem Landkreis Miinchen stam-
mender, 26 Jahre alter Mann, der diese Plattform im Sep-
tember 2017 aufgebaut und anschlieBend mit weiteren
Tatverdédchtigen gemeinsam betrieben haben soll. Auf der
Internetseite des Onlineshops waren Betdubungsmittel
und vor allem synthetische Drogen wie Ecstasy und Am-
phetamin zum Verkauf und weltweiten Versand angebo-
ten worden. Auch hier haben die Kéufer mit der Krypto-
wihrung Bitcoin bezahlt.

II. Strafrechtliche Ermittlungen im Darknet

Allen drei Beispielen ist gemeinsam, dass es um das Be-
treiben internetbasierter Plattformen fiir illegale Waren im
sog. Darknet ging. Schon der Begriff dieses Phdnomens
ist hdufig mit Fehlvorstellungen behaftet, die fiir eine Be-
trachtung aus juristischer Sicht naturgeméa8 nicht forder-
lich sind. Die Bezeichnung als ,,Darknet”, d.h. als ,,dunk-
les Netz" suggeriert einen Zusammenhang mit negativen
bzw. illegalen Geschehnissen, die besser im Verborgenen
bleiben.’

1. Das Phdnomen ,, Darknet

Fiir viele ist das Darknet daher ein Synonym fiir die Un-
terwelt des Internet mit all seinen Schattenseiten.!® Bei
niichterner Betrachtung stellt es sich zunéchst einmal nur
als digitaler Raum dar, der mit technologischen Instru-
menten abgeschirmt ist und seinen Nutzern ein hohes Maf3
an Anonymitit gewihrleistet.!! Die meisten Dinge, die
Menschen jeden Tag im Netz erledigen — Kommunizie-
ren, Musik und Videos abrufen, Einkaufen, Restaurants
suchen oder Tickets buchen — finden aber iiblicherweise
nur im sichtbaren Teil des Internets statt, der haufig auch
als ,,Visible Web“, , .Surface Web* oder ,,Clearnet” be-
zeichnet wird. Mit Standardbrowsern wie Firefox, Safari
oder Google Chrome erreichen wir nur fiei zugdngliche
Webseiten. Auch Suchmaschinen wie Google prisentie-
ren uns in Wirklichkeit gar nicht alle vorhandenen Daten
zu unserer jeweiligen Suchanfrage, sondern indizieren

Presseeinladung der Generalstaatsanwaltschaft Frankfurt am Main

und des Bundeskriminalamts vom 28.6.2019, abrufbar unter:

https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/201

9/Presse2019/190628 _PMChemicalRevolution.html (zuletzt abge-

rufen am 10.9.2019).

®  Zur Historie und Definition des Begriffs Ihwas, Wil 2018, 138
(140 ) m.w.N.

10 Géppner, Kriminalistik 2018, 623 (624).

""" Vgl. Mey, Darknet: Waffen, Drogen, Whistleblower, 2017, S. 11;
ders., APuZ 2017, 4; Thwas, Wil 2018, 138.

12 Instruktiv hierzu Géppner, Kriminalistik 2018, 623 (624).

Fir eine Einstufung des Darknets als Teil des Deep Webs lhwas,

Wil 2018, 138.

nicht einmal das Visible Web vollstindig. Das Internet
gleicht insoweit einem Ozean.!? In diesem Ozean an In-
formationen liegen die frei zugénglichen Webseiten un-
mittelbar an der Wasseroberflache. Unterhalb dieser sicht-
baren Oberfldche folgt sodann das sog. ,,Deep Web*, also
der Bereich, der durch Passworter und Codes geschiitzt
ist. Hierzu zdhlen z.B. Datenbanken und Archive. Erst auf
dem Grund des Ozeans liegt schlieBlich das Darknet.!3

Als ,,Darknet” wird jener Teil des Internets bezeichnet,
der durch sog. Peer-to-Peer-Verbindungen (P2P) zwi-
schen Nutzern geschaffen wird und nur unter Zuhilfen-
ahme spezieller Software zuginglich ist.!* Benétigt wer-
den eine Verschlisselungsplattform und die genaue
Zieladresse der gewiinschten Internetseite. Hierfiir ist in
der Praxis hdufig eine vorherige Einladung durch einen
bereits als vertrauenswiirdig eingestuften Nutzer und eine
Bestitigung durch einen Administrator erforderlich. Al-
lerdings existieren auch im frei zugénglichen Teil des In-
ternets Listen mit direkten Links im TOR-Netzwerk.!® Zu-
dem hilt auch das Darknet Suchmaschinen wie Grams,
Torch oder Ahmia bereit, die aber im Hinblick auf Schnel-
ligkeit und Nutzerfreundlichkeit nicht mit den aus dem
Visible Web bekannten Produkten wie Google vergleich-
bar sind. Natiirlich besitzt die so erreichte Anonymitét in
besonderem Mafle Anziehungskraft fiir potenzielle Straf-
tater. Aber weder sind das Darknet selbst noch seine Nut-
zung per se illegal. Beides ist zunéchst nur Ausdruck des
Wunsches vieler Internetnutzer, sich im digitalen Raum
frei von staatlicher wie privater Kontrolle bewegen zu
konnen. Hierauf sind etwa Dissidenten und Oppositio-
nelle in autokratischen Staaten,'® Whistleblower oder
Journalisten zwingend angewiesen.!” Es ist auch kein Zu-
fall, dass speziell die Entwicklung des TOR-Browser vor
allem durch das US Naval Research Laboratory maB3geb-
lich unterstiitzt wurde. SchlieBlich besteht ein nachvoll-
ziehbares praktisches Bediirfnis nicht nur US-amerikani-
scher Streitkrifte und Nachrichtendienste dafiir, dass ihre
Soldaten und Agenten auch von fremdem Territorium aus
uniiberwacht mit der eigenen Nachrichtendienstzentrale
in der Heimat kommunizieren konnen.!® Andererseits
zeigt eine im Jahr 2016 verdffentlichte Studie des Interna-
tional Institute for Strategic Studies, dass immerhin 57
Prozent von insgesamt 5205 untersuchten aktiven Seiten
im Darknet als illegal einzustufen waren.!® Nach Angaben
des BKA weisen dort rund 50 kriminelle Foren und Platt-
formen einen Deutschlandbezug auf.?°

Der groite und bekannteste Teil des Darknets ist das
,,TOR-Netzwerk“2! Fiir den Zugang hierzu ist ein sog.

" Rath, DRIZ 2016, 292; Tzanetakis, APuZ 2017, 41 (42); Krause,
NJW 2018, 678; Fiebig, DRIiZ 2019, 50.

'S Rath, DRIZ 2016, 292; Ihwas, Wil 2018, 138 (141); Greco, ZIS
2019, 435 (436 1.).

6 Vgl. Mofbrucker, APuZ 2017, 16 ff.

7 Vgl. Fiebig, DRiZ 2019, 50.

Zur Abhéngigkeit des Tor-Projekts von US-amerikanischen Regie-

rungszuwendungen May, APuZ 2017, 4 (8).

¥ Vgl. Moore/Rid, Cryptopolitik and the Darknet, 2016.

20 BT-Drs. 18/9487, S. 2; Vogt, Die Kriminalpolizei 2/2017, 4 (5);
Krause, NJW 2018, 678 (679).

2L Allg. hierzu Fiinfsinn/Ungefuk/Krause, Kriminalistik 2017, 440 f.;
May, APuZ 2017, 4 ff.; Goppner, Kriminalistik 2018, 623 (624);
Thwas, WiJ 2018, 138 (139); Greco, ZIS 2019, 435 (436).



TOR-Browser erforderlich. Er steht auf zahlreichen frei
zugénglichen Webseiten kostenlos zum Download bereit.
Die Abkiirzung ,,TOR* steht fiir ,, The Onion Router. Der
Name erklart sich aus der Tatsache, dass ithm ein stufen-
weises Verschliisselungsschema zugrunde liegt, das an
die Form einer Zwiebel mit ihren Schalen erinnert. Der
TOR-Browser kaschiert die IP-Adresse des Ausgangs-
rechners, indem eine lange Reihe an Verbindungen zu
verborgenen Servern ermoglicht wird. Diese Server wer-
den als ,,Knoten“ bezeichnet. Da jeder Knoten das gesen-
dete Datenpaket erneut verschliisselt, ist es bereits nach
dem Passieren von drei Knotenpunkten technisch unmog-
lich, die Ursprungsadresse nachzuvollziechen. Erst am
Ausgangsknoten erfolgt dann eine Entschliisselung des
Datenpaketes, so dass der Empfinger dieses ohne Prob-
leme verarbeiten kann.

2. Besonderheiten fiir strafprozessuale Ermittlungen

Diese technischen Besonderheiten des Darknets haben na-
tiirlich auch praktische Folgen fiir die Ermittlungsarbeit
der Strafverfolgungsbehorden.

a) Wirkungslosigkeit technikgestiitzter Uberwachungs-
mayfinahmen

Wichtig ist zunéchst die Erkenntnis, dass die ganz iiber-
wiegende Zahl der technikgestiitzten Zwangsmafnahmen
nach der Strafprozessordnung angesichts der Nutzung von
Anonymisierungs- und Verschliisselungssoftware im
Darknet von vornherein aussichtslos ist.?? Dies gilt insbe-
sondere fur ,klassische Telekommunikationsiiberwa-
chungsmafinahmen (§ 100a Abs. 1 S. 1 StPO), Auskiinfte
iiber Verkehrs- und Bestandsdaten (§§ 100g, 100j StPO)
oder die Beschlagnahme von Servern (§§ 94 ff. StPO).
Wenn man nicht weil3, wo sich etwas befindet oder statt-
findet, kann man es weder tiberwachen noch beschlagnah-
men. Auch sofern individuelle Benutzerkennungen von
Tatverddchtigen bei Darknet-Handelsplattformen oder
-Foren 6ffentlich einsehbar sind, kommen Abfragen von
Bestands- oder Nutzungsdaten nach den §§ 14 und 15 des
Telemediengesetzes (TMG) bei den entsprechenden Platt-
formbetreibern allenfalls hypothetisch in Betracht. Zum
einen sind die unter ,,Nicknames* operierenden Betreiber
solche virtuellen Marktplétze nicht bekannt und infolge
der von ihnen verwendeten Verschliisselungstechnik auch
nicht ermittelbar. Zum anderen verweigern diese infolge
ihres illegalen Geschéftsmodells regelméBig ohnehin jede
Kooperation mit den Strafverfolgungsbehdrden.?

Hinzu kommt, dass Kriminelle stets nach digitalen Kom-
munikationswegen auferhalb des Radars von Polizei und

22 Krause, NJW 2018, 678 (679); vgl. auch Safferling, DRiZ 2018,
206; allg. zur Problematik des ,,Going Dark* Schuize, APuZ 2017,
23 ff.

3 Krause, NJW 2018, 678 (679).

24 Hartleb, Kriminalistik 2018, 532 (534).

Staatsanwaltschaft suchen. So haben etwa die Ermittlun-
gen im Zusammenhang mit dem Amoklauf von Miinchen
ergeben, dass sich der Téter vor seiner Bluttat mit Gleich-
gesinnten iiber die Text- und Videochatfunktion der Spie-
leplattform ,,Steam™ ausgetauscht hat, auf der jeden Tag
allein Hunderttausende den Ego-Shooter ,,Counterstrike*
spielen.?*

b) Verdeckte Ermittler

Bei Ermittlungen im Darknet erlebt deshalb der Einsatz
von Verdeckten Ermittlern eine Renaissance.? Bei sol-
chen Verdeckten Ermittlern handelt es sich nach der Le-
galdefinition des § 110a Abs. 2 S. 1 StPO um Polizeibe-
amte, die unter einer ihnen verlichenen, auf Dauer ange-
legten, verdnderten Identitét, einer sog. Legende, ermit-
teln. Durch das Kriterium der Dauerhaftigkeit unterschei-
den sie sich von den nicht 6ffentlich ermittelnden Polizei-
beamten (den sog. noePs),?® durch ihre Beamtenstellung
von sonstigen privaten Vertrauenspersonen (V-Leuten)
aus dem Milieu. Zwar treten auch Angehdrige der beiden
letztgenannten Personengruppen in der digitalen Welt im
Einzelfall als Kéufer oder Verkaufer von Betdubungsmit-
teln oder Waffen auf. Meist wird es aber darum gehen,
sich unter einer Legende ldngerfristig eine digitale Identi-
tdt aufzubauen, um in der kriminellen Szene Vertrauen zu
gewinnen und Zugang zu illegalen Handelsplattformen zu
erhalten. In letzter Zeit gehen die Strafverfolgungsbehor-
den daher verstirkt dazu tber, sich bereits existierender
Accounts oder digitaler Identititen zu bedienen, die iiber
eine hohe Reputation in der Szene verfiigen.?’” Das hat
auch den Vorteil, dass von diesen regelméfig keine sog.
,-Keuschheitsproben®,?® also die Begehung von Straftaten
als Zugangsvoraussetzung wie das Posten von kinderpor-
nografischem Bildmaterial oder die Mitwirkung an BtM-
Geschiéften, verlangt werden, was Polizeibeamten natur-
gemédl untersagt ist und diese dann im Weigerungsfall
rasch enttarnt. Insofern versucht man, Beschuldigte be-
reits laufender Strafverfahren durch mehr oder minder ge-
schickten Hinweis auf eine mogliche Strafmilderung nach
der Kronzeugenregelung des § 46b StGB dazu zu bewe-
gen, Profile und Passworter sowie Adressen im Darknet
preiszugeben. Diese werden dann von den Strafverfolgern
iibernommen und zur Erkenntnisgewinnung genutzt. Vol-
lig unproblematisch ist das nicht. SchlieBlich ist nach
§ 136a Abs. 1 S. 3 StPO das Versprechen eines gesetzlich
nicht vorgesehenen Vorteils verboten. Die Polizeibeamten
diirfen den Inhabern der Profile daher keine konkreten
Versprechungen zum Strafmal} machen, da die diesbeziig-
liche Entscheidung den Strafrichtern vorbehalten ist.

2 Vgl. Géppner, Kriminalistik 2018, 623 (625) sowie Fiebig, DRiZ
2019, 50 (51) mit Zitat von May: ,,Meist ist der Einsatz von verdeck-
ten Ermittlern die einzige Chance, um Straftaten im Darknet zu er-
mitteln®; ebenso /hAwas, WiJ 2018, 138 (142): ,,Personale Ermitt-
lungsmethoden versprechen im anonymen Darknet generell den
grofiten Ermittlungserfolg*.

2 Hierzu Thwas, Wil 2018, 138 (143 £.).

27 Rath, DRIiZ 2016, 292 (293); Ihwas, Wil 2018, 138 (146); Krause,
NJW 2018, 678 (680).

2 Dazu Safferling, DRIiZ 2018, 206 f.



Zoller — Handelsplattformen fiir illegale Waren u. Dienstleistungen

¢) Schnittstellen zwischen virtueller und realer Welt

Von besonderem ermittlungstaktischem Nutzen sind dar-
iiber hinaus die Schnittstellen, an denen virtuelle und reale
Welt ineinander iibergehen. Bei einer Handelsplattform
im virtuellen Raum miissen die dort durch Kryptowéh-
rung bezahlten Waren logischerweise irgendwann an den
Erwerber verschickt werden. Dazu miissen die Héndler
den geschiitzten Raum des Darknets verlassen und ihre
Packchen ganz analog auf den Versandweg zum Kunden
bringen. Insofern ist es in der Szene ein offenes Geheim-
nis, dass hierfiir hdufig unter falschen Personalien ange-
meldete oder gehackte Packstationen des Dienstleisters
DHL genutzt werden.?’ Bei entsprechender Verdachts-
lage, dass eine bestimmte Packstation zum Versand oder
Erhalt illegaler Waren genutzt wird, kann sich dann deren
Observation durch Polizeibeamte vor Ort und/oder der
Einsatz von Videoiiberwachungstechnik anbieten.? Zu-
dem lassen sich an der Ware moglicherweise Fingerab-
driicke oder DNA-Spuren finden, die jedenfalls dann Er-
mittlungsansétze liefern, wenn die Spurenleger bereits in
den einschligigen Datenbanksystemen wie dem beim
BKA gefiihrten Automatisierten Fingerabdruck-Identifi-
zierungs-System (AFIS) oder der dortigen DNA-Analyse-
Datei gefiihrt werden.’!

d) Spurensuche im Visible Web

Haufig kann auch die Spurensuche im Visible oder Clear
Web wichtige Ermittlungsansétze in Bezug auf Personen
liefern, die fiir ihre kriminellen Aktivitdten den Schutz des
Darknets suchen. Erfahrungsgemd werden zumindest
von unvorsichtigen Héndlern und Nutzern von Handels-
plattformen im Darknet deren Pseudonyme, Profilbilder,
Produktbeschreibungen oder Mail-Adressen auch im un-
geschiitzten Bereich des Internets verwendet.?? Insofern
setzen auch die Strafverfolgungsbehdrden mittlerweile
auf die Suche in 6ffentlich zugénglichen Quellen mit Hilfe
von sog. Open-Source-Intelligence.’* Zu den mit Hilfe
solcher, urspriinglich aus dem Bereich der Nachrichten-
dienste stammenden Tools durchkdmmten Quellen zdhlen
etwa soziale Medien oder Internetangebote von Tageszei-
tungen, Fernseh- und Radiosendern.

e) Internationale Zusammenarbeit

SchlieBlich miissen sich bei internetbasierten Handels-
plattformen weder die Betreiber als Personen mit ihren
Laptops, PCs oder Smartphones noch die von ihnen zum
Betrieb genutzten Server zwingend im Inland befinden.
Ohne intensive Kooperation mit ihren Kolleginnen und

2 Rath, DRIZ 2016, 292 (293); Fiinfsinn/Ungefuk/Krause, Krimina-
listik 2017, 440 (443); Ihwas, WiJ 2018, 138 (147); Krause, NJW
2018, 678 (680).

3 Vgl. Goppner, Kriminalistik 2018, 623 (625) mit Hinweis auf den
Fall ,,Shiny Flakes®. Hier hatte der mutmaBliche Téter aus seinem
Leipziger Jugendzimmer heraus iiber die Internetseite ,,Shiny
Flakes* sowohl im Clear Web als auch im Darknet von Dezember
2013 bis Februar 2015 in mehreren tausend Fillen Bestellungen
iiber insgesamt rund 600 Kilogramm an illegalen Drogen verschickt.
Die Ermittler waren ihm letztlich durch von ihm falsch frankierte
Postsendungen auf die Schliche gekommen, die nicht an die fal-
schen Absenderadressen zuriickgeschickt werden konnten und dann
von der Deutschen Post der Polizei iibergeben wurden.

Kollegen im Ausland sowie bei inter- und supranationalen
Einrichtungen, sind daher rein nationale Ermittlungsver-
fahren deutscher Strafverfolgungsbehdrden hiufig zum
Scheitern verdammt. Bei inter- und transnational operie-
renden Handlern kénnen insbesondere sog. Gemeinsame
Ermittlungsgruppen (Joint Investigation Teams) entschei-
dende Vorteile bieten (vgl. § 93 IRG). Das zeigt auch der
Fall ,,Wall Street Market®, bei dem der Beschlagnahme
der Plattform und ihrer kriminellen Inhalte eine intensive
Kooperation der Generalstaatsanwaltschaft Frankfurt am
Main und des BKA mit US-amerikanischen und nieder-
landischen Ermittlern, aber auch mit Europol und Interpol
vorausging.

I11. Die (vermeintliche) gesetzgeberische Losung: ein
neuer § 126a StGB

Erstaunlicherweise soll die Losung fiir zukiinftige Erfolge
bei der Bekdmpfung von internetbasierten Handelsplatt-
formen fiir illegale Waren und Dienstleistungen aber vor-
rangig im materiellen Strafrecht zu suchen sein. Im aktu-
ellen rechtspolitischen Diskurs wird derzeit lebhaft {iber
die Einfiihrung eines neuen § 126a StGB diskutiert, der
das Anbieten bzw. Zugénglichmachen von internetbasier-
ten Leistungen zur Begehung von Straftaten eigensténdig
mit Strafe bedrohen soll.**

1. Bisheriger Gesetzgebungsverlauf

Der bisherige Gesetzgebungsverlauf fiir diese als
,,Darknet-Paragrafen® betitelte Vorschrift ist allerdings
kurios. Am 18. Januar 2019 hatte Nordrhein-Westfalen ei-
nen entsprechenden Gesetzesantrag in den Bundesrat ein-
gebracht,*> dem anschlieBend auch die Bundeslinder Hes-
sen und Bayern beigetreten sind. Am 15. Mérz 2019 hat
der Bundesrat mehrheitlich dafiir gestimmt, den Gesetz-
entwurf in einer gednderten Fassung beim Deutschen
Bundestag einzubringen. Dies ist am 17. April 2019 durch
den ,Entwurf eines Strafrechtsdnderungsgesetzes — Ein-
filhrung einer eigenstindigen Strafbarkeit fiir das Betrei-
ben von internetbasierten Handelsplattformen fiir illegale
Waren und Dienstleistungen geschehen.*® Darin wird
u.a. die Einfligung eines neuen § 126a StGB mit folgen-
dem Wortlaut vorgeschlagen:

$ 126a StGB-E [Anbieten von Leistungen zur Ermogli-
chung von Straftaten]

(1) Wer eine internetbasierte Leistung anbietet, deren Zu-
gang und Erreichbarkeit durch besondere technische Vor-
kehrungen beschrdnkt und deren Zweck oder Tdtigkeit da-
rauf ausgerichtet ist, die Begehung von rechtswidrigen

3 Vgl. Rath, DRIZ 2016, 292 (293).

32 Vgl. Hostettler, APuZ 2017, 10 (14 £.).

3 Goppner, Kriminalistik 2018, 623 (625 f.).

3 Erste Stellungnahmen hierzu bieten etwa Oehmichen/Weifienber-
ger, KriPoZ 2019, 174 ff.; Kubiciel/Mennemann, jurisPR-StrafR
8/2019 Anm. 1; Greier/Hartmann, jurisPR-StrafR 13/2019 Anm. 1;
Greco, ZIS 2019, 435 ff.

3 BR-Drs. 33/19.

3 BT-Drs. 19/9508.



Taten im Sinne von Satz 2 zu ermoglichen oder zu fordern,
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe bestraft, wenn die Tat nicht in anderen Vorschriften
mit schwererer Strafe bedroht ist. Rechtswidrige Taten im
Sinne des Satzes 1 sind

1. § 95 Absatz 1 des Gesetzes iiber den Verkehr mit
Arzneimitteln,

2. §§ 29 Absatz 1 Nummer 1, 29a, 30, 30a des Betdiu-
bungsmittelgesetzes,

3. § 19 Absatz 1 des Grundstoffiiberwachungsgesetzes,

4. § 52 Absatz 1 Nummer 1 und Absatz 3 Nummer 1
des Waffengesetzes,

5. § 40 Absatz 1 und 2 des Sprengstoffgesetzes,

6. §§ 19 Absatz 1, 20 Absatz 1, 20a Absatz 1, 22a Ab-
satz 1 Nummer 1, 2 und 4 des Gesetzes iiber die Kon-
trolle von Kriegswaffen sowie

7. 8§ 146, 147, 149, 152a, 152b, 184b Absatz 1, 202a,
202b, 202¢, 263a, 275, 276, 303a und 303D des Straf-
gesetzbuches.

(2) Die Strafe darf nicht schwerer sein, als die fiir die Tat
im Sinne von Absatz 1 Satz 2 angedrohte Strafe.

(3) Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jah-
ren wird bestraft, wer die Tat gewerbsmdflig begeht.

Allerdings handelt es sich hierbei nicht um den einzigen
Entwurfstext, der derzeit im politischen Raum kursiert. In
den Beschlussempfehlungen der zustandigen Bundesrats-
ausschiisse fand sich auch eine auf Betreiben Bayerns
deutlich verschérfte Fassung. Diese bayerische Vor-
schlagsfassung fand jedoch im Plenum des Bundesrates
keine Mehrheit. Die bayerische Staatsregierung hatte das
aber wohl schon vorhergesehen und entsprechend vorge-
sorgt. SchlieBlich existiert in Berlin mit dem Bundesmi-
nisterium des Innern, fiir Bau und Heimat ein einflussrei-
ches und vor allem CSU-gefiihrtes Ministerium mit the-
matischem Bezug zum Sicherheitsrecht. Dort wurde mit
Datum vom 27. Mirz 2019 ein zwischenzeitlich von Netz-
politik.org geleakter Referentenentwurf fiir ein ,,IT-Si-
cherheitsgesetz 2.0 vorgelegt, der sich derzeit noch in der
Ressortabstimmung befindet. Art. 4 dieses Referentenent-
wurfs sieht ebenfalls die Einfligung eines neuen § 126a
StGB vor. Dieser besteht — ein Schelm, wer Boses dabei
denkt — exakt aus derjenigen Formulierung, mit der sich
Bayern im Bundesrat nicht hatte durchsetzen konnen. Sie
lautet wie folgt:

$ 126a StGB-E [Zuginglichmachen von Leistungen zur
Begehung von Straftaten]

(1) Wer Dritten eine internetbasierte Leistung zugdnglich
macht, deren Zweck oder Titigkeit darauf ausgerichtet
ist, die Begehung von rechtswidrigen Taten zu ermogli-
chen, zu fordern oder zu erleichtern, wird mit Freiheits-
strafe bis zu fiinf Jahren oder mit Geldstrafe bestraft,

37 BT-Drs. 19/9508, S. 13.
3 RefE, S. 80.

wenn die Tat nicht in anderen Vorschriften mit schwererer
Strafe bedroht ist.

(2) Die Strafe darf nicht schwerer sein, als die fiir die Tat
im Sinne von Absatz 1 angedrohte Strafe.

(3) Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jah-
ren wird bestraft, wer die Tat gewerbsmdfsig oder als Mit-
glied einer Bande, die sich zur fortgesetzten Begehung
von Straftaten im Sinne dieser Vorschrift verbunden hat,
begeht.

(4) Absatz 1 gilt nicht fiir Handlungen

1. wenn die Begehung von Straftaten nur einen Zweck
oder eine Titigkeit von untergeordneter Bedeutung
darstellt, oder

2. die ausschlieflich der Erfiillung rechtmdfliger
dienstlicher oder beruflicher Pflichten dienen. Dazu
gehoren insbesondere beruflichen Handlungen der in
$ 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessord-
nung genannten Personen.

2. Gemeinsamkeiten und Unterschiede der Entwiirfe

Beiden Entwiirfen ist neben § 126a StGB als Regelungs-
standort gemeinsam, dass sie sich inhaltlich auf internet-
basierte Leistungen beziehen. Mit dem Begriff der ,,Leis-
tung® sollen denkbar weit alle Angebote bezeichnet wer-
den, die sich an einen oder mehrere Nutzer richten, ohne
auf Dauer und wiederholte Nutzung abzuzielen.3” Das Ad-
jektiv ,internetbasiert™ soll technikbezogen auszulegen
sein und alle Dienste erfassen, die auf der Netzwerk-
schicht des OSI (Open Systems Interconnection)-Refe-
renzmodells iiber das Internetprotokoll (IP) vermittelt
werden.*® Erfasst werden damit nicht nur Dienste, die {iber
das World Wide Web oder per E-Mail erbracht werden,
sondern z.B. auch Voice-over-IP Dienste wie Skype,
Facetime oder Whatsapp. Allerdings muss der Zweck
oder die Tatigkeit der internetbasierten Leistung darauf
ausgerichtet sein, die Begehung rechtswidriger Taten zu
ermoglichen oder zu férdern. Zudem enthalten beide Ent-
wiirfe in Absatz 1 eine formelle Subsidiaritétsklausel. Da-
nach kommt eine Strafbarkeit nach § 126a StGB nur in
Betracht, wenn die Tat nicht in anderen Vorschriften mit
schwererer Strafe bedroht ist. Nach dem jeweiligen Ab-
satz 2 darf die Strafe nach § 126a StGB im Ubrigen nicht
schwerer sein, als die fiir die ermoglichte oder geforderte
(Haupt-)Tat.

Vergleicht man beide Textfassungen, so fallen aber auch
gravierende Unterschiede ins Auge. Wéhrend der Bun-
desratsentwurf als Tathandlung das ,,Anbieten* internet-
basierter Leistungen kriminalisieren will, kniipft der Re-
ferentenentwurf an den Begriff des ,,Zugénglichmachens*
an. Nur der Bundesratsentwurf formuliert auch tatsachlich
einen ,,Darknet-Paragrafen.>® Demgegeniiber verzichtet
der Referentenentwurf gerade auf die Einschrankung, wo-
nach der Zugang und die Erreichbarkeit der internetba-
sierten Leistung ,,durch besondere technische Vorkehrun-

3 Vgl. Oehmichen/Weifienberger KriPoZ 2019, 174 (176).
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gen beschrankt™ sein muss. Zusitzlich zum Bundesratsen-
twurf erfasst die Formulierung des Referentenentwurfs
iiber das Fordern und Ermdglichen hinaus auch internet-
basierte Leistungen, die darauf ausgerichtet sind, die Be-
gehung von rechtswidrigen Taten zu ,.erleichtern. Wéh-
rend der Bundesratsentwurf an einen vergleichsweise
iiberschaubaren Katalog typischer Darknet-Straftaten an-
kniipft, verzichtet der Referentenentwurf auf jede Ein-
schrankung und lésst die Ausrichtung auf die Ermogli-
chung, Forderung oder Erleichterung jeder denkbaren
rechtswidrigen Tat 1.S. von § 11 Abs. 1 Nr. 5 StGB genii-
gen. Auf diese Weise will das Bundesinnenministerium
u.a. auch Plattformen erfassen, die auf die Begehung von
AuBerungsdelikten oder die Vermittlung von Auftrags-
mérdern gerichtet sind.*® Im Vergleich zum Bundesrats-
entwurf, der im Grundtatbestand als Sanktion Freiheits-
strafe bis zu drei Jahren oder Geldstrafe vorsieht, soll nach
dem Referentenentwurf die Strafobergrenze zudem erst
bei flinf Jahren Freiheitsstrafe gezogen werden. Wéhrend
in § 126a Abs. 3 des Bundesratsentwurfs nur die gewerbs-
mdfige Tatbegehung zu einer Qualifikation mit einem
Strafrahmen von sechs Monaten bis 10 Jahren Freiheits-
strafe fiihrt, soll dies nach der Formulierung des Referen-
tenentwurfs zusitzlich auch bei der bandenmdfigen Bege-
hung der Fall sein. Andererseits sieht lediglich der Refe-
rentenentwurf in Absatz 4 fiir die dort genannten Fille ei-
nen Tatbestandsausschluss vor. Umgekehrt findet sich nur
im Bundesratsentwurf eine Ergénzung des Katalogs von
§ 5 StGB um eine neue Nr. 10b, wonach deutsches Straf-
recht unabhéngig vom Recht des Tatorts auch auf solche
Fallkonstellationen Anwendung finden soll, in denen die
Leistung des Portalbetreibers zwar im Ausland angeboten
wird, diese aber einen besonderen Inlandsbezug dadurch
aufweist, dass sie sich auf die Ermoglichung von rechts-
widrigen Taten im Inland bezieht.*!

3. Bewertung
a) Regelungszweck

Eine erste (verfassungsrechtliche) Bewertung fillt ange-
sichts der divergierenden Regelungskonzepte nicht leicht.
Klar ist: Die einschldgigen Handelsplattformen bieten ei-
nen niedrigschwelligen Zugriff auf logistische Infrastruk-
turen fiir die Begehung von Straftaten auch fiir Personen,
die herkémmliche Beschaffungswege fir Waffen, Betéu-
bungsmittel oder kriminelle Dienstleistungen nicht be-
schreiten.*> Mit ihrer Hilfe werden somit neue Kunden-
kreise erschlossen, die bislang keinen Zugang zu solchen
Waren und Dienstleistungen hatten. Allerdings ist schon
das hierfiir bemiihte Rechtsgut der ,,6ffentlichen Sicher-
heit und der staatlichen Ordnung“** denkbar weit und da-
mit unbestimmt. Wie etwa die parallele Diskussion zur
Bestimmung des Schutzgutes der §§ 129 ff. StGB zeigt,
verbergen sich hinter solchen wenig aussagekriftigen

40 RefE, S. 81.

41 BT-Drs. 19/9508, S. 12.

42 BT-Drs. 19/9508, S. 10; RefE, S. 78.

4 Vgl RefE, S. 78.

4 Niher hierzu nur Zoller, Terrorismusstrafrecht — Ein Handbuch,
2009, S. 513 ff. m.w.N.

4 Vgl. BT-Drs. 19/9508, S. 2.

Kollektivrechtsgiitern in Wirklichkeit immer die im Be-
sonderen Teil des StGB und den strafrechtlichen Neben-
gesetzen geschiitzten Individualrechtsgiiter wie z.B. Le-
ben, korperliche Unversehrtheit, Vermdgen, Eigentum
oder Freiheit.** Um den durch das Betreiben illegaler Han-
delsplattformen hierfiir folgenden Gefahren entgegenzu-
wirken, erscheint es durchaus als legitimes Mittel, das 6f-
fentliche Feilbieten von Gegenstéinden und Dienstleistun-
gen zur Vorbereitung von Straftaten im Internet durch
eine eigenstindige Strafdrohung zu unterbinden.*> Von
diesem Zweck entfernt man sich allerdings erheblich,
wenn man — wie im Referentenentwurf — nicht nur auf
den Darknet-Bezug, sondern auch auf einen internetbezo-
genen Straftatenkatalog verzichtet. Als Begriindung hier-
fiir wird angefiihrt, man wolle nicht die Dreistigkeit des
unverdeckt Handelnden belohnen.*¢ Allerdings wiirden
damit auch Fahrléssigkeitsdelikte erfasst, zu denen weder
Anstiftung noch Beihilfe méglich ist.*” Zudem fiele auch
derjenige in den Anwendungsbereich von § 126a StGB,
der im Internet lediglich Angebote zur Verwirklichung
von Bagatellstraftaten, z.B. Mustertexte fiir Beleidi-
gungsdelikte oder Phishing-Mails, unterbreitet.

b) Bestimmtheit

Beide Entwurfsfassungen werfen auch unter dem Blick-
winkel ausreichender Gesetzesbestimmtheit Fragen auf.
Problematisch erscheint insoweit vor allem das Kriterium
der Zweckrichtung der internetbasierten Leistungen zur
Ermoglichung, Forderung oder Erleichterung der Bege-
hung rechtswidriger Taten. Mithilfe dieses Merkmals sol-
len die tatbestandlich erfassten Leistungen von den nicht
strafwiirdigen Angeboten abgegrenzt werden.*® Es zieht
also die Grenze zwischen Strafbarkeit und Straflosigkeit.
Die Begriindung beider Entwiirfe gesteht aber offen zu,
dass die Priifung der Ausrichtung einer Online-Plattform
stets anhand des konkreten Einzelfalls zu erfolgen habe
und allgemein verbindlichen Kriterien nicht zugénglich
sei. Als mogliche Indizien werden das tatsdchliche Ange-
bot der Plattform, der dortige Umgang mit Hinweisen auf
Handel mit illegalen Waren und Dienstleistungen oder
etwa auch Vorgaben in Allgemeinen Geschéftsbedingun-
gen genannt.*® Nicht immer werden die Plattformbetreiber
aber so strafverfolgungsfreundlich sein und ihrem Forum
einen so eindeutigen Namen geben wie z.B. die Betreiber
der zwischenzeitlich abgeschalteten Seite ,crimenet-
work®, bei der der Name zugleich Programm war. Zudem
konnen und werden AGBs von Handelsplattformen im
Darknet hiufig nur auf dem (virtuellen) Papier bestehen.°
Infolgedessen wird die Gesetzeskonkretisierung weitge-
hend dem Anwender iiberlassen.>!

¢) Verhdltnismdpigkeit

Auch ein neuer § 126a StGB muss schlie3lich den Anfor-
derungen des Verhdltnismdfigkeitsgrundsatzes geniigen.

46 RefE, S. 79.

4T Oehmichen/Weif3enberger, KriPoZ 2019, 174 (178).

4 Vgl. BT-Drs. 19/9508, S. 13.

4 BT-Drs. 19/9508, S. 13; RefE, S. 80 f.

0 Krit. auch Oehmichen/Weifenberger, KriPoZ 2019, 174 (178).
U Kubiciel/Mennemann, jurisPR-StrafR 8/2019 Anm. 1 III. 2.



Insofern stellt sich bereits die Frage nach der Erforder-
lichkeit. Beide Entwiirfe verweisen hierzu letztlich nur auf
angebliche Nachweisprobleme im Rahmen einschlégiger
Strafverfahren, ohne tatsdchlich bestehende Strafbarkeits-
liicken aufzudecken.’? Die Voraussetzungen einer Beihilfe
(§ 27 StGB) zu den iiber die Plattform begangenen Straf-
taten seien oft nicht nachweisbar, da die Haupttaten bila-
teral zwischen den Beteiligten iiber verschliisselte Kom-
munikationskanidle und vollautomatisierte Verkaufssys-
teme abgewickelt wiirden.>* Zudem hitten die Plattform-
betreiber hiufig keine Kenntnisse von den Details der
iiber ihren Dienst abgewickelten Geschéfte. Eine Zurech-
nung von Einzeltaten unter dem Gesichtspunkt einer ban-
denmdfligen Tatbegehung sei hiaufig nicht moglich, da die
Fiihrungsebene solcher Foren und Marktplétze haufig nur
aus ein oder zwei Personen bestehe.’* Und schlieBlich
wiirden auch Organisationsdelikte wie § 129 StGB nicht
weiterhelfen, da diese auf moderne, internetbasierte Be-
teiligungsstrukturen nicht iibertragbar seien und sich die
fiir den Tatbestand erforderliche Festigkeit der Struktur
nicht nachweisen lasse.*®

Diese Argumentation vermag im Ergebnis nicht zu iiber-
zeugen. Die These vom Bestehen nicht hinnehmbarer
Strafbarkeitsliicken wird schon durch die Realitét der bis-
lang gefiihrten Strafverfahren weitgehend entkriftet, in
denen man den Betreibern einschlégiger Plattformen ge-
rade erfolgreich auch den Vorwurf der Beihilfe zu dort
verwirklichten Haupttaten gemacht hat.>® Zwar handelt es
sich beim Erstellen, der Inbetriecbnahme sowie der Auf-
rechterhaltung einer Diskussionsplattform im Darknet fiir
sich genommen noch nicht um eine strafbare Beihilfe-
handlung i.S. des § 27 StGB.>” Speziell fiir den subjekti-
ven Tatbestand des Gehilfen sind die Bestimmtheitsanfor-
derungen aber stark gelockert. Sein Vorsatz muss sich auf
die Ausfithrung einer zwar nicht in allen Einzelheiten,
wohl aber in ihren wesentlichen Merkmalen oder Grund-
zligen, insbesondere in ihrer Unrechts- und Angriffsrich-
tung konkretisierten Tat beziehen.’® Fiir die Beihilfe ge-
niigt es mithin, dass der Gehilfe die Haupttat nur in ihren
wesentlichen Merkmalen kennt. Das aber liegt auf der
Hand, wenn er nach dem Vorbild /egaler Verkaufsplatt-
formen wie Amazon oder Ebay auch in seinem Darknet-
Forum kundenfreundlich separate Kategorien fiir das An-
gebot evident illegaler Waren und Dienstleistungen er-
stellt. Rein duBerlich unterscheiden sich die meisten

2 Vgl. Ochmichen/Weif3enberger KriPoZ 2019, 174 (177); fiir das Be-
stehen von Strafbarkeitsliicken demgegeniiber Fiinfsinn/Krause, FS
Eisenberg, 2019, S. 641 (645 ft.).

53 BT-Drs. 19/9508, S. 9 f;; RefE, S. 77.

3% BT-Drs. 19/9508, S. 10; RefE, S. 77.

53 Vgl. BT-Drs. 19/9508, S. 10; RefE, S. 78.

5 8. nur LG Karlsruhe, StV 2019, 400 (401), das den Betreiber des
Forums ,,Deutschland im Deep Web* im Zusammenhang mit dem
sog. ,,Amoklauf von Miinchen* wegen Beihilfe zum vorsitzlichen
unerlaubten Handeltreiben mit Waffen und Munition in Tateinheit
mit fahrldssiger Totung in 9 Féllen in Tateinheit mit fahrldssiger
Korperverletzung in 5 Féllen und des unerlaubten Erwerbs der
Waffe und Munition nach §§ 2 Abs. 2, 21 Abs. 1 S. 1, 52 Abs. 1
Nr. 2 lit. ¢ WaffG, Anlage 2 Abschnitt 2 Unterabschnitt 1 S. 1 zum
WaffG, §§ 222, 229, 230, 52 StGB verurteilt hat. Ausfiihrlich zur
Begriindung der Beihilfestrafbarkeit Greco, ZIS 2019, 435 (441 ft.);
zur — regelméBig fehlenden — Haftungsbeschrinkung nach den
§§ 7 ff. TMG Fiinfsinn/Krause, FS Eisenberg, 2019, S. 641 (645)
sowie Greco, ZIS 2019, 435 (447 £.).

Plattformen héaufig kaum von den bekannten legalen Ver-
kaufsplattformen im Visible Net. Auch illegale Waren
und Dienstleistungen im Darknet sind regelméfig nach
Rubriken geordnet, ermoglichen es, Werbung zu schalten,
bieten Treuhandmodelle® fiir die Abwicklung der Ver-
kdufe und sogar Bewertungssysteme fiir Kéufer und Ver-
kiufer.®! Vor allem aber leuchtet nicht ein, warum in ei-
nem neuen § 126a StGB eine zur Téterschaft hochgestufte
Beihilfehandlung leichter nachweisbar sein soll, als etwa
die klassische Beihilfe zu einem Waffen- oder Betdu-
bungsmitteldelikt.®? Hinzu kommt, dass sich das Betrei-
ben von illegalen Handelsplattformen fiir Drogen héufig
sogar schon als taterschaftliche Begehungsweise der nach
dem BtMG einschldgigen Straftatbestinde darstellt. So
stellt etwa § 29 Abs. 1 S. 1 Nr. 8 BtMG die Werbung fiir
Betdubungsmittel entgegen § 14 Abs. 5 BtMG unter
Strafe. Unter einer solchen Werbung ist der an Dritte ge-
richtete Hinweis auf die Bereitschaft des Werbenden zu
verstehen, Betiubungsmittel zu liefern.®* Sofern es im Zu-
sammenhang mit der Gestaltung der Handelsplattform an
einem Hinweis auf eigene Liefermdglichkeiten fehlt,
kommt eine téterschaftliche Begehung von § 29 Abs. 1
S. 1 Nr. 10 BtMG in Betracht, der es unter Strafe stellt,
einem anderen eine Gelegenheit zum unbefugten Erwerb
oder zur unbefugten Abgabe von Betdubungsmitteln zu
verschaffen oder zu gewihren, eine solche Gelegenheit
offentlich oder eigenniitzig mitzuteilen oder einen ande-
ren zum unbefugten Verbrauch von Betdubungsmitteln zu
verleiten. Zudem kann sogar ein Handeltreiben nach § 29
Abs. 1 S. 1 Nr. 1 BtMG in Betracht kommen, sofern der
Plattformbetreiber Provisionen oder Kommissionen fiir
die mit seiner Hilfe getitigten Geschifte erhilt.®* Und was
eine Strafbarkeit wegen einer Beteiligung an einer krimi-
nellen Vereinigung nach § 129 StGB anbelangt, so sei nur
darauf hingewiesen, dass der Vereinigungsbegriff durch
das 54. Gesetz zur Anderung des Strafgesetzbuchs vom
17. Juli 2017% in Umsetzung europidischer Vorgaben er-
weitert worden ist. Damit wurden zugleich die Anforde-
rungen an den Nachweis des organisatorischen Elements
einer Vereinigung erheblich herabgesetzt.% Die angebli-
chen Nachweisschwierigkeiten in den beiden Entwurfsbe-
griindungen sind daher durch nichts nidher belegt.

Der Nutzen einer solchen Strafnorm konnte daher — wie so
hiufig — auf einer ganz anderen Ebene gewollt sein. Mit

57 LG Karlsruhe, StV 2019, 400 f.

8 BGH, NStZ 2011, 399 (400); LG Karlsruhe, StV 2019, 400 (402);
Rengier, AT, 11. Aufl. (2019), § 45 Rn. 115.

%2 So auch Kubiciel/Mennemann, jurisPR-StrafR 8/2019 Anm. 1 1V.

0 Hierzu Tzanetakis, APuZ 2017, 41 (45 ).

1 Rath, DRIiZ 2016, 292 (293); Fiebig, DRiZ 2019, 50.

62 Zweifelnd auch Oehmichen/Weifienberger, KriPoZ 2019, 174
(178).

8 Patzak, in: Korner/Patzak/Volkmer, Betiubungsmittelgesetz,
9. Aufl. (2019), § 29 Teil 18 Rn. 7.

4 Kubiciel/Mennemann, jurisPR-StrafR 8/2019 Anm. 1 IV.; vgl. auch
Greco, Z1S 2019, 435 ff., der zudem auf die Moglichkeit einer Geld-
wischestrafbarkeit nach § 261 StGB verweist.

% BGBI. IS. 2440.

% Niher hierzu Zoller, KriPoZ 2017, 26 ff.
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der eigenstidndigen Kriminalisierung des bloBen Anbie-
tens oder Zugénglichmachens von internetbasierten Leis-
tungen wird die Strafbarkeit auf einen Zeitpunkt vorverla-
gert, in dem lediglich die Infrastruktur fiir andere, noch in
der Zukunft liegende Straftaten geschaffen wird. Der ge-
plante § 126a StGB ist nach der bisherigen Konzeption ein
abstraktes Gefihrdungsdelikt und ein typischer Vorfeld-
tatbestand. Nach beiden Entwurfsfassungen soll jeden-
falls die Qualifikation nach Absatz 3 Anlasstat fiir Tele-
kommunikationsiiberwachungsmafinahmen nach § 100a
StPO werden. Der Referentenentwurf will die Qualifika-
tion des § 126a Abs. 3 StGB-E sogar in den Straftatenka-
talog der Online-Durchsuchung nach § 100b StPO und der
Vorratsdatenspeicherung nach § 100g StPO aufnehmen.
Man will also deshalb auf dem Gebiet des materiellen
Strafrechts in das zeitliche Vorfeld von Internetkriminali-
tat eindringen, um Strafverfolgungsmafinahmen frither
beginnen lassen zu konnen. Diese Idee diirfte sich in der
Praxis als zirkelschliissig erweisen. SchlieBlich wurde be-
reits eingangs darauf hingewiesen, dass jedenfalls klassi-
sche Telekommunikationsiiberwachungsmafinahmen im
anonymen Darknet meist nicht weiterfiihren. Letztlich
vermdgen auch inkonsistente Regelungen zum Tatbe-
standsauschluss wie § 126a Abs. 4 Nr. 1 des Referenten-
entwurfs das Gesamtgefiige nicht entscheidend zugunsten
einer Einstufung als angemessene Vorschrift zu beeinflus-
sen. Wenn bei einer internetbasierten Leistung die Aus-
richtung auf die Begehung von Straftaten nur von unter-

7 Treffend bemerkt von Oehmichen/Weifienberger, KriPoZ 2019, 174
(178).

Diese Voraussetzungen erfiillt der ebenfalls im Referentenentwurf
des Bundesministeriums des Innern, fiir Bau und Heimat v.
23.3.2019 enthaltene Vorschlag eines neuen § 163g StPO-E zum
staatlichen Zugriff auf Benutzerkonten erkennbar nicht; vgl. dazu
Oehmichen/Weifsenberger, KriPoZ 2019, 174 (180 f.).
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geordneter Bedeutung ist, wird es regelméBig auch nicht
Zweck dieser Leistung sein, die Begehung von Straftaten
zu erméglichen, zu férdern oder zu erleichtern.®’

IV. Fazit

Nach alledem zeigt sich, dass die bislang auf dem Tisch
liegenden Konzepte zur Kriminalisierung der Betreiber
von internetbasierten Plattformen fiir illegale Waren und
Dienstleistungen zwar ein wichtiges gesellschaftliches
und rechtspolitisches Anliegen verfolgen. Der materiell-
strafrechtliche Ansatz in Gestalt der Einfilhrung eines
neuen § 126a StGB ist aber weder das Licht am Ende des
Darknets noch der Weisheit letzter Schluss. Er ist mit ei-
ner Reihe von Unsicherheiten und Widerspriichlichkeiten
behaftet und vermag es nicht, das Bestehen von echten
Strafbarkeitsliicken iiberzeugend darzulegen. Vielleicht
sollte der Blick des Gesetzgebers stattdessen in das Straf-
prozessrecht gehen. Ein erster Schritt konnten neue straf-
prozessuale Befugnisse, etwa spezialgesetzliche Vor-
schriften fiir Ermittlungen im Internet jenseits der allge-
meinen Vorschriften iiber den Einsatz Verdeckter Ermitt-
ler nach §§ 110a ff. StPO oder zum Zugriff auf bereits be-
stehende Benutzerkonten und Zugangsdaten sein, die aber
ihrerseits den Rahmen des Verfassungsméfigen zu wah-
ren haben.®® Zumindest im Bereich des materiellen Straf-
rechts besteht aktuell kein dringender gesetzgeberischer
Handlungsbedarf.*

8 Zweifel an der Erforderlichkeit eines neuen § 126a StGB duBern

auch Kubiciel/Mennemann, jurisPR-StrafR 8/2019 Anm. 1 IV sowie
Greco, ZIS 2019, 435 (443).



Zur Diskussion iiber eine Erweiterung der Stratbarkeit von Cybergrooming

von Prof. Dr. Axel Dessecker™

Abstract

Der Beitrag beschdftigt sich kritisch mit zwei Gesetzent-
wiirfen, die die Strafbarkeit von Cybergrooming (§ 176
Abs. 4 Nr. 3 StGB) im vorbereitenden Stadium eines sexu-
ellen Missbrauchs von Kindern erweitern wollen.

This article critically reviews two bills aiming at expand-
ing the criminal offence of online sexual grooming in Ger-
many.

1. Problemaufriss

Dass Kinder besonders vor Straftaten geschiitzt werden
miissen, ist wohl unbestritten. Nach der Kinderrechtskon-
vention der Vereinten Nationen treffen die Vertragsstaa-
ten

,alle geeigneten Gesetzgebungs-, Verwaltungs-,
Sozial- und Bildungsmafinahmen, um das Kind vor
Jjeder Form korperlicher oder geistiger Gewaltan-
wendung, Schadenszufiigung oder Misshandlung,
vor Verwahrlosung oder Vernachldssigung, vor
schlechter Behandlung oder Ausbeutung ein-
schlieflich des sexuellen Missbrauchs zu schiit-
zen” (Art. 19 Abs. 1 des Ubereinkommens iiber die
Rechte des Kindes).

Das Sexualstrafrecht enthélt traditionell ausgefeilte Be-
stimmungen iiber die Strafbarkeit des sexuellen Miss-
brauchs von Kindern. Die heutige Fassung des § 176
StGB beruht im Wesentlichen auf dem 4. Strafrechtsre-
formgesetz von 1973, wurde allerdings immer wieder re-
formiert.! Die Strafbarkeit des Cybergrooming (§ 176
Abs. 4 Nr. 3 StGB) besteht seit dem Gesetz zur Anderung
der Vorschriften iiber die Straftaten gegen die sexuelle
Selbstbestimmung aus dem Jahr 2003.2 Mit dem 49. Straf-
rechtsénderungsgesetz wurde 2015 im Zuge der Umset-
zung europdischer Vorgaben zum Sexualstrafrecht klarge-
stellt, dass auch jede Einwirkung ,,mittels Informations-
oder Kommunikationstechnologie” erfasst wird, was zu-
vor davon abhéngig gewesen war, dass die Art der Ein-
wirkung dem Schriftenbegriff des § 11 Abs. 3 StGB ent-
sprach.’

Strafbar ist nach geltendem Recht das vollendete Einwir-
ken auf ein Kind mit dem Ziel, das Kind zu sexuellen

*  Der Verfasser ist Stellv. Direktor der Kriminologischen Zentral-
stelle (KrimZ) und apl. Professor an der Universitit Gottingen. We-
sentliche Teile des Beitrags gehen auf eine gemeinsam mit Martin
Rettenberger verfasste Stellungnahme zum urspriinglichen Referen-
tenentwurf des Bundesministeriums der Justiz und fiir Verbraucher-
schutz zuriick.

Bezjak, Grundlagen und Probleme des Straftatbestandes des sexuel-
len Missbrauchs von Kindern gemif § 176 StGB, 2015, S. 79 ff.

2 Fisele, in: FS Heinz, 2012, S. 697.

Handlungen im Kontakt mit einer anderen Person zu be-
wegen oder das Kind zum Objekt einer kinderpornogra-
phischen Schrift zu machen. Auf die tatsdchliche Ausfiih-
rung sexueller Handlungen oder die Herstellung von Kin-
derpornographie kommt es nicht an. Vom angestrebten
Schutz der ungestdrten sexuellen Entwicklung von Kin-
dern aus betrachtet, handelt es sich um eine Strafvorschrift
im Vorbereitungsstadium.*

Es liegt im Wesen eines rechtsstaatlichen Strafrechts, dass
manche Verhaltensweisen, die eine Mehrheit der Bevol-
kerung vermutlich als unmoralisch oder verwerflich anse-
hen wiirde, rechtlich erlaubt sind. Dazu gehdren nach ei-
ner allgemeinen Regel des Strafrechts auch versuchte
Vorbereitungshandlungen, im vorliegenden Fall also sol-
che Kommunikationsversuche seitens Erwachsener, die in
sexueller Absicht erfolgen, aber erfolglos bleiben (§ 23
Abs. 1 StGB). Manche solcher Kommunikationsversuche
werden von vornherein ins Leere gehen, so dass es nicht
einmal zu einer Einwirkung auf ein Kind kommt. Denkbar
sind verschiedene Griinde fiir ein solches Scheitern delik-
tischer Absichten in einem frithen Stadium. Die Person,
die als Kommunikationspartnerin und potentielles Opfer
auftritt, kann ebenfalls erwachsen sein, ohne dies zu er-
kennen zu geben, etwa deswegen, weil sie Polizeibeam-
tin® oder die Mutter eines Kindes ist, an das friihere Text-
mitteilungen gerichtet waren.® Die Person kann eine Ju-
gendliche sein, die das 14. Lebensjahr bereits vollendet
hat. Oder der potentielle Tater kommuniziert nicht mit ei-
ner anderen Person, sondern mit einem Computerpro-
gramm.

Kinder gelten im Strafrecht wie im Rechtssystem insge-
samt als besonders schutzbediirftig. Besonders sexueller
Missbrauch von Kindern beschreibt einen Sachverhalt,
der in den letzten Jahrzehnten erfolgreich als soziales
Problem etabliert und iiber das etwa in der Presse beson-
ders hiufig berichtet wurde.” Das Strafrecht ist ein nahe
liegendes, weil durch Gesetzesdnderungen beeinflussba-
res Feld politischer Aktivitidten. Aus dieser Sicht iiber-
rascht es nicht, dass Sexualdelikte zum Nachteil von Kin-
dern immer wieder Gegenstand von Gesetzentwiirfen
werden.

Was Verhaltensweisen des Cybergrooming betrifft, liegen
zwei Gesetzentwlirfe vor. Die Bundesregierung hat beim

3 Eisele, in: FS Heinz, 2012, S. 697 (702 ff.). Wie Fischer, StGB,
66. Aufl. (2019), § 176 Rn. 8, bemerkt, ist die Beschreibung des
Tatmittels sprachlich misslungen.

4 Laubenthal, Handbuch Sexualstraftaten, 2012, Rn. 477.

5 Momsen/Bruckmann, KriPoZ 2019, 20 (21).

¢ OLG Hamm, Beschl. v. 14.1.2016 — I1I-4 RVs 144/15.

7 Schetsche, Die Karriere sozialer Probleme, 1996, S. 33 ff; Gor-
gen/Fangerau, in: Fangerau u.a. (Hrsg.), Praventive Strategien zur
Verhinderung sexuellen Missbrauchs in padagogischen Einrichtun-
gen, 2017, S. 16 (27 £).
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Bundesrat einen Gesetzentwurf eingebracht, mit dem im
Wesentlichen eine Strafbarkeit des Versuchs fiir Fille des
Cybergrooming gegeniiber objektiv untauglichen be-
troffenen Personen oder Tatobjekten eingefiihrt werden
soll, die durch den Straftatbestand des § 176 Abs. 4 Nr. 3
StGB nicht erfasst werden. AuBlerdem sieht der Entwurf
eine Erweiterung der Anwendbarkeit des Straftatbestands
der sexuellen Beldstigung (§ 184i StGB) vor.®

Bisher weniger beachtet wurde ein Gesetzesantrag des
Landes Hessen, der eine Versuchsstrafbarkeit fiir die
Straftatbestdnde des § 176 Abs. 4 Nr. 3 und 4 StGB for-
dert und weiter darauf abzielt, angebliche Stratbarkeitslii-
cken bei der Entziehung Minderjéhriger (§ 235 Abs. 1
StGB) zu korrigieren.’

Der vorliegende Beitrag konzentriert sich auf die beiden
Entwiirfen gemeinsame Frage der Erweiterung einer
Strafbarkeit des Cybergrooming, mit der die weiteren Re-
gelungsvorschlége nicht unmittelbar verbunden sind. Ob-
wohl die Entwiirfe nach ihren Begriindungen in erster Li-
nie auf die Ponalisierung objektiv untauglicher Handlun-
gen zielen, die nach geltendem Recht nicht einmal als
Versuch strafbar sind, gehen sie unterschiedliche Wege.
Der Gesetzentwurf der Bundesregierung schligt vor, den
Versuch des Cybergrooming gegeniiber objektiv untaug-
lichen betroffenen Personen oder Tatobjekten mittels ei-
ner Neufassung des § 176 Abs. 6 StGB unter Strafe zu
stellen. Der Gesetzesantrag des Landes Hessen wurde in
den Ausschussberatungen des Bundesrats verdndert. Nun-
mehr wird vorgeschlagen, bereits den objektiven Tatbe-
stand der § 176 Abs. 4 Nr. 3 und 4 StGB zu erweitern und
Kindern solche Personen gleichzustellen, die lediglich der
Titer fiir ein Kind hélt.!°

II. Zum Vorschlag einer Neufassung des § 176 Abs. 6
StGB

Mit der durch den Gesetzentwurf der Bundesregierung
vorgeschlagenen Neufassung des § 176 Abs. 6 StGB sol-
len zukiinftig — iiber die bisher strafbaren Verhaltenswei-
sen der Beeinflussung eines Kindes unter Heranziehung
bestimmter Tatmittel mit dem Ziel eines sexuellen Miss-
brauchs hinaus — auch Fille strafrechtlich erfasst werden,
in denen der Tater mit Missbrauchsabsicht irrig davon
ausgeht, auf ein Kind einzuwirken, wahrend er tatsachlich
mit einem Jugendlichen, einem Erwachsenen oder keinem
Menschen, sondern einer computergeschaffenen Phan-
tomfigur kommuniziert. Insoweit handelt es sich um eine
Kriminalisierung bisher strafloser Verhaltensweisen, die
sich nur begriinden lasst, wenn diese Handlungen strafbe-
diirftig und strafwiirdig sind.

Gesetzentwurf der Bundesregierung: Entwurf eines ... Gesetzes zur
Anderung des Strafgesetzbuches — Versuchsstrafbarkeit des Cy-
bergroomings (BR-Drs. 365/19 vom 9.8.2019).

Gesetzesantrag des Landes Hessen: Entwurf eines Gesetzes zur Ver-
besserung des strafrechtlichen Schutzes von Kindern (BR-Drs.
518/18 vom 16.10.2018).

Empfehlungen der Ausschiisse zu Punkt 44 der 973. Sitzung des
Bundesrates am 14.12.2018 (BR-Drs. 518/1/18 vom 12.12.2018).

1. Strafbediirftigkeit

Aus der Sicht des Grundsatzes der VerhéltnisméaBigkeit
lasst sich Strafbediirftigkeit als Erforderlichkeit einer Er-
weiterung des Strafrechts fassen.!! Dafiir sollten mindes-
tens Erkenntnisse vorliegen, dass die Verhaltensweisen,
die strafrechtlich erfasst werden sollen, tatsdchlich vor-
kommen und weniger einschneidende MaBinahmen nicht
ausreichen, ihnen wirksam zu begegnen.

Was das Auftreten und die Héufigkeit des Phénomens
,Cybergrooming” betrifft, liegen einige empirische Er-
kenntnisse vor. Die Polizeiliche Kriminalstatistik erfasst
das Einwirken auf Kinder geméB3 § 176 Abs. 4 Nr. 3 und
4 StGB seit 2004 mit dem gemeinsamen Straftatenschliis-
sel 131400, allerdings sind die Zahlen der Tatverdéchti-
gen wegen einer Umstellung der Erfassungsmethode erst
im Zeitraum seit 2009 miteinander vergleichbar. Seither
ist die Zahl der erfassten Verdachtsfille von tiber 900 im
Jahr 2009 auf mehr als 2.400 im Jahr 2018 gestiegen. Die
durchweg etwas niedrigeren Zahlen der Tatverddchtigen
sind im gleichen Zeitraum von iiber 600 auf mehr als
1.600 angestiegen.'?> Nun liegt es nahe, dass als Belsti-
gung erfahrene Kontaktversuche, die keine weiteren Fol-
gen haben, eher selten bei einer Polizeibehdrde angezeigt
werden. Schon aus diesem Grund ist mit einer hohen Dun-
kelziffer zu rechnen.

Befragungen potentiell betroffener Kinder und Jugendli-
cher miissen andererseits die Schwierigkeit tiberwinden,
potentiell strafbares Verhalten alltagssprachlich und den-
noch prézise zu bezeichnen. In einem Fragebogen von
Bergmann und Baier'® wurden Cybergrooming-Aktivité-
ten mit zehn Aussagen erfasst, mit denen versucht wurde,
der Bandbreite moglicher Erscheinungsformen gerecht zu
werden. Am héaufigsten bejahten die Befragten die Aus-
sage: ,,Jemand hat dich nach deinem Aussehen oder dei-
nem Korperbau gefragt” (26 %), am seltensten die Aus-
sage: ,,JJemand hat versucht, dich zu erpressen, weil du
ihm Bilder geschickt oder sehr Personliches von dir mit-
geteilt hast” (2,4 %). Die insgesamt breiter angelegte Be-
fragung wurde in den Schulen einer Grofistadt in Nord-
rhein-Westfalen durchgefiihrt und bezog sich auf Erleb-
nisse innerhalb der letzten zwolf Monate. Zudem sollten
die Fragen nur von Befragten beantwortet werden, die an-
gaben, sich innerhalb des letzten Jahres mit anderen im
Internet unterhalten zu haben. Diese Eingangsfrage wurde
von iiber 90 % bejaht.!

Die befragten Schiilerinnen und Schiiler der neunten Jahr-
gangsstufe waren durchschnittlich 14,9 Jahre alt, zum gro-
Beren Teil also keine Kinder im Sinn des Strafrechts.
Schon damit wird deutlich, dass Befragungen zur Medi-
ennutzung, Delinquenz und Viktimisierung junger Men-
schen wenig geeignet sind, quantitative Schitzungen zur

Stdchelin, Strafgesetzgebung im Verfassungsstaat, 1998, S. 65.
Polizeiliche Kriminalstatistik: Grundtabelle ohne Tatortverteilung
ab 1987, abrufbar unter: https://www.bka.de/SharedDocs/Down-
loads/DE/Publikationen/PolizeilicheKriminalstatistik/2018/Zeitrei-
hen/Faelle/ZR-F-01-T01-Faelle excel.xlsx? _blob=publication-
File&v=3 (zuletzt abgerufen am 3.9.2019).

'3 Bergmann/Baier, Rechtspsychologie 2 (2016), 172.

4 AaoO.



GroBe des Dunkelfelds fiir bestimmte Straftatbestdnde an-
zustellen. Fragt man noch allgemeiner nach beliebigen
Formen digitaler Kommunikation mit ,,fremden Men-
schen” liber personliche Inhalte und verzichtet man auf ei-
nen klar definierten Referenzzeitraum, erweitert sich der
Anteil der Betroffenen auf 41 % der Befragten.!® Die Ein-
beziehung jeder Art digitaler Kommunikation ohne Riick-
sicht darauf, ob ein sexueller Bezug erkennbar wurde, ent-
spricht durchaus dem Anliegen des Gesetzgebers, mit
§ 176 Abs. 4 Nr. 3 StGB den ,,Tricks” und ,,Verfithrungs-
kiinsten” Erwachsener zu begegnen.'® Allerdings lésst
sich nicht jede digitale Unterhaltung als tatbestandsmé-
Bige ,,Einwirkung” qualifizieren.!”

Ohnehin wurde in der Befragung von Bergmann/Baier'®
nicht danach unterschieden, ob die befragten Jugendli-
chen davon ausgingen, es mit Gleichaltrigen oder mit Er-
wachsenen zu tun zu haben. Beriicksichtigt man diesen fiir
den Begriff ,,Cybergrooming” zentralen Umstand des Al-
tersunterschieds, kommt man zu niedrigeren Prévalenzra-
ten. Das zeigt eine international vergleichende aktuelle
Untersuchung in Deutschland, den Niederlanden, Thai-
land und den USA, die etwas strengere Einschlusskrite-
rien — Kontakt mit einer dlteren Person, die Interesse an
sexuellen Themen zeigt, mindestens zwei bis drei Mal im
Monat — definierte. Danach waren innerhalb der letzten
zwolf Monate 7 % der Befragten betroffen.!

Danach ist festzuhalten, dass Phinomene des Cy-
bergrooming als auf Machtmissbrauch gegeniiber und
Ausbeutung von Kindern gerichtete digitale Kommunika-
tion einen nicht zu vernachldssigenden Anteil der Kon-
takte von Kindern und Jugendlichen betreffen. Sie sind
eine Begleiterscheinung digitaler Kommunikationsfor-
men, die im Alltag fast aller jungen Menschen eine wich-
tige Rolle spielen. Trotzdem kann man davon ausgehen,
dass es sich um relativ seltene Ereignisse handelt. Die
meisten Online-Kontakte von Kindern werden ihre eigene
Altersgruppe betreffen, nicht sexueller Art sein und ihren
Eltern nicht unbekannt bleiben.?

Die grundsitzlich begriindbare Strafwiirdigkeit des Cy-
bergrooming an sich besagt jedoch noch nichts dariiber,
wie blofle Versuche und insbesondere untaugliche Versu-
che einzuordnen wiren. Es ist nachvollziehbar, dass sol-
che strafrechtlichen Randprobleme nicht im Zentrum em-
pirischer Forschung stehen. Auffallig erscheint das Fehlen
selbst einzelner Beispiele von Strafverfahren, in denen of-
fensichtlich strafwiirdiges Cybergrooming mangels Voll-
endung der Tat nicht zu einer Verurteilung fiihrte. Die Be-
griindung zu dem Gesetzentwurf der Bundesregierung

'S Bergmann/Baier, Rechtspsychologie 2 (2016), 172 (182).

6 Gesetzentwurf der Fraktionen SPD und Biindnis 90/Die Griinen:
Entwurf eines Gesetzes zur Anderung der Vorschriften iiber die
Straftaten gegen die sexuelle Selbstbestimmung und zur Anderung
anderer Vorschriften (BT-Drs. 15/350 vom 28.1.2003), S. 17 f.

7 Eisele, in Schonke/Schrdder, StGB, 30. Aufl. (2019), § 176 Rn. 14d.

'8 Bergmann/Baier, Rechtspsychologie 2 (2016), 172.

Wachs u. a., Cyberpsychology, Behavior, and Social Networking 21

(2018), 91.

20 Genner u. a., MIKE: Medien, Interaktion, Kinder, Eltern, 2017;
Schrock/Boyd, in: Wright/Webb (eds.), Computer-mediated com-
munication in personal relationships, 2011, S. 368.

2l BR-Drs. 365/19, S. 3.

verweist lediglich in allgemeiner Form auf Erkenntnisse
der Praxis.?! Gerichtsentscheidungen, die diese Sicht-
weise stiitzen, sind bisher nicht bekannt geworden. Im Ge-
genteil hat die Rechtsprechung in dhnlichen Féllen bereits
einen vollendeten sexuellen Missbrauch von Kindern an-
genommen, weil teilweise mit einem Kind kommuniziert
wurde.?

2. Strafwiirdigkeit

In der deutschen Strafrechtswissenschaft besteht wohl Ei-
nigkeit dariiber, dass das Kriterium der Strafwiirdigkeit
unabdingbare Voraussetzung fiir die Kriminalisierung ei-
nes Verhaltens durch die Gesetzgebung ist.* Das BVerfG
stellt in seiner Rechtsprechung darauf ab, ob ein Verhalten
,.in besonderer Weise sozialschédlich und fiir das geord-
nete Zusammenleben der Menschen unertriaglich, seine
Verhinderung daher besonders dringlich* ist.>*

Bereits die Begriindung des Entwurfs der Bundesregie-
rung weist darauf hin, dass der Gesetzgeber in Anbetracht
der weiten Vorverlagerung der Tatbestandsverwirkli-
chung bisher bewusst davon abgesehen hat, den Versuch
des Cybergrooming unter Strafe zu stellen,>> obwohl
Chatrooms und dhnliche digitale Foren der kriminalpoli-
zeilichen Praxis bereits seit Jahrzehnten als Mittel zur Pla-
nung und Verabredung von gegen Kinder gerichteten Se-
xualstraftaten bekannt sind.

Die Diskussion iiber eine Strafbarkeit des versuchten Cy-
bergrooming wird bereits seit Jahren gefiihrt. Sie soll in
diesem Beitrag nicht in voller Breite rekapituliert werden,
weil die Argumente weitgehend ausgetauscht sind. Die
Begriindung des Gesetzentwurfs der Bundesregierung
verweist darauf, es ergebe keinen wesentlichen Unter-
schied fiir die Beurteilung des Téterverhaltens, wenn der
Téater nur annehme, mit einem Kind zu kommunizieren;
schon dadurch werde er ,bestirkt”, bei passender Gele-
genheit gegeniiber einem Kind sexuell iibergriffig zu wer-
den.?” Dagegen wird beispielsweise vorgebracht, dass die
Einfithrung der Versuchsstrafbarkeit eine noch weitere
Vorverlagerung der Strafbarkeitsschwelle bedeute, die in
der Praxis weitgehend unwirksam bleibe.?8

Grundsétzlicher fillt auf, dass diese kriminalpolitische
Diskussion stark von Annahmen iiber potentielle Téter
und deren Motivationen gepragt ist, die nicht {iberpriift
werden. In den Begriindungen der aktuellen wie auch
fritherer Gesetzentwiirfe werden die Téter solcher Delikte
meist als ,,piadophil™®® oder ,,pddosexuell™? bezeichnet.
Sexualwissenschaftliche Untersuchungen lassen jedoch

2 OLG Hamm, Beschl. v. 14.1.2016 — I1I-4 RVs 144/15.

2 zusammenfassend Deckert, ZIS 2013, 266.

2% BVerfGE 96, 10 (25) im Anschluss an BVerfGE 88, 203 (258); 90,
145 (172); 92, 277 (326).

% BR-Drs. 365/19, S. 3.

26 BT-Drs. 15/350, S. 18 unter Bezugnahme auf Soiné, Kriminalistik
2002, 18 (226).

27 BR-Drs. 365/19, S. 3.

2 Bezjak und Eisele, in Bundesministerium der Justiz und fiir Verbrau-
cherschutz, Abschlussbericht der Reformkommission zum Sexual-
strafrecht, 2017, S. 115.

2 BT-Drs. 15/350, S. 17; BR-Drs. 518/18, S. 5.

30 BR-Drs. 365/19, S. 7; BR-Drs. 518/18, S. 3 und 6.



Dessecker — Erweiterung der Strafbarkeit von Cybergrooming

erkennen, dass diese Konzepte je nach Definition auf eine
kleine Minderheit oder die Mehrheit einer Untersuchungs-
gruppe wegen sexuellen Missbrauchs von Kindern mit
Korperkontakt verurteilter Straftiter zutreffen, aber kei-
neswegs auf alle dieser Personen.’! Da es bei Cy-
bergrooming um verbale Aussagen oder solche in Text-
form gegeniiber Unbekannten geht, ist zudem offen, was
davon bei ungestortem Ablauf in eine tatsdchliche Miss-
brauchshandlung umgesetzt wiirde. Die meisten erwach-
senen Téter werden in ihrer ndheren sozialen Umgebung
andere Moglichkeiten haben, Kontakte zu Kindern herzu-
stellen.

Der bisherige Verzicht auf eine Strafbarkeit des Versuchs,
insbesondere gegeniiber objektiv untauglichen betroffe-
nen Personen oder Tatobjekten, wird auch mit dem Argu-
ment kritisiert, dass untaugliche Versuche grundsétzlich
strafbar seien.3? Diese Weichenstellung kann die Priifung,
weshalb der Versuch gerade bei Cybergrooming im Vor-
feld einer sexuellen Handlung unter Strafe gestellt werden
soll, aber nicht ersetzen. Wie die Vorschrift des § 23
Abs. 1 StGB zum Ausdruck bringt, héngt die Strafbarkeit
des Versuchs bei Vergehenstatbestinden von einer aus-
driicklichen Entscheidung des Gesetzgebers ab. Der Ge-
setzgeber hat die Strafbarkeit des Versuchs bisher aber in
keinem Fall auf Fallgruppen des untauglichen Versuchs
beschriankt und zugleich taugliche Versuche, die der Voll-
endung eines Tatbestands viel ndher kommen, von der
Strafbarkeit ausgenommen.

Seit 2015 wurden Fragen einer angemessenen strafrecht-
lichen Regelung des Cybergrooming in der vom Bundes-
ministerium der Justiz und fiir Verbraucherschutz einge-
setzten Reformkommission zur Uberarbeitung des Sexu-
alstrafrechts aufgrund dreier Impulsreferate ausfiihrlich
diskutiert.3® Fiir die Einfiihrung einer Versuchsstrafbar-
keit hat dabei nur eines der zwolf Kommissionsmitglieder
votiert.** Aufgrund der Beratungen dieser Kommission
wurde ein konkreter Reformvorschlag fiir das gesamte Se-
xualstrafrecht vorgelegt, der Cybergrooming mit anderen
Vorbereitungshandlungen zum sexuellen Missbrauch von
Kindern in einem eigenen Straftatbestand zusammen-
fasst.®

Insgesamt kann der Vorschlag einer isolierten Neufassung
des § 176 Abs. 6 StGB, wie er in dem Gesetzentwurf der
Bundesregierung vorgebracht wird, aus diesen Griinden
wenig iliberzeugen.

II. Zum Vorschlag einer Erweiterung der § 176
Abs. 4 Nr. 3 und 4 StGB

Der Entwurf der Hessischen Landesregierung hat ur-

31 Eher/Rettenberger/Turner, Acta Psychiatrica Scandinavica 139

(2019), S. 572 (576).
32 Drohsel, ZRP 2018, 213 (215).
33 Bundesministerium der Justiz und fiir Verbraucherschutz, Ab-
schlussbericht der Reformkommission zum Sexualstrafrecht, 2017,
S. 114 ff.
Bundesministerium der Justiz und fiir Verbraucherschutz, Ab-
schlussbericht der Reformkommission zum Sexualstrafrecht, 2017,
S. 131.
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spriinglich vorgesehen, in § 176 Abs. 6 StGB die Bezug-
nahme auf Abs. 4 Nr. 3 und 4 zu streichen und damit so-
wohl den Versuch des Cybergrooming wie auch den des
Zugénglichmachens pornographischer Darstellungen ge-
geniiber einem Kind ausnahmslos unter Strafe zu stellen.
Obwohl damit von vornherein zwei Tatbestédnde des sexu-
ellen Missbrauchs von Kindern betroffen sind, dhnelt die
Begriindung stark derjenigen, welche die Bundesregie-
rung allein fiir Fille des Cybergrooming vorbringt: auch
die digitale Kommunikation mit einem Gegeniiber, das
nur der Téter fiir ein Kind hilt, konne einen padosexuellen
Tater darin bestédrken, tatsdchliche sexuelle Handlungen
gegeniiber Kindern vorzunehmen. Zudem wird auf ,,unab-
weisbare Bediirfnisse der Strafverfolgungspraxis” ver-
wiesen.*

Der in den Ausschussberatungen des Bundesrats federfiih-
rende Rechtsausschuss hat vorgeschlagen, in § 176 Abs. 4
Nr. 3 und 4 jeweils nach dem Wort ,,Kind“ die Worter
,,oder eine Person, die er fiir ein Kind halt*“ einzufiigen.
Der Vorschlag ist insofern mehrdeutig, als das Wort
,,Kind” in diesen Strafvorschriften insgesamt dreimal ge-
nannt wird. Jedenfalls lduft die Empfehlung darauf hin-
aus, bereits den objektiven Tatbestand der § 176 Abs. 4
Nr. 3 und 4 StGB so zu erweitern, dass Kinder solchen
Personen gleichstellt werden, die lediglich der Tater fiir
ein Kind hilt.3” Dagegen soll es offenbar nicht ausreichen,
auf ein digitales Gegeniiber einzuwirken, das in Wahrheit
kein anderer Mensch ist. Eine Begriindung hat der Rechts-
ausschuss des Bundesrats indes nicht geliefert.

Immerhin wird damit ein Vorschlag aufgegriffen, dem in
der Reformkommission des BMJV — begrenzt auf Taten
nach § 176 Abs. 4 Nr. 3 StGB — die Mehrheit der Mitglie-
der zugestimmt hat, wihrend man fiir § 176 Abs. 4 Nr. 4
StGB einstimmig keinen gesetzgeberischen Handlungs-
bedarf erkannt hat.?® Der Gesetzentwurf der Bundesregie-
rung erwégt eine Erweiterung des objektiven Tatbestands
von § 176 Abs. 4 Nr. 3 StGB zwar als Alternative zu einer
Einfithrung der Versuchsstrafbarkeit, verwirft diesen An-
satz jedoch ausdriicklich. Genannt werden zwei Argu-
mente. Zum einen wiirde eine solche Gesetzesinderung
,eine in tatsdchlicher Hinsicht lediglich versuchte Tat-
handlung rechtlich als vollendeten sexuellen Missbrauch
ausgestalten”. Zum anderen wire diese Tatbezeichnung
auch im Schuldspruch und in der Eintragung im Bundes-
zentralregister zum Ausdruck zu bringen.>’

Die objektive Gleichstellung von Kindern mit Personen,
die lediglich fiir Kinder gehalten werden konnen, stof3t auf
weitere Bedenken. Es ist darauf hinzuweisen, dass sich
diese Vorschldge von dem Ausgangspunkt einer Effekti-
vierung des Cybergrooming-Tatbestands entfernen. Be-
reits die geltende Fassung des § 176 Abs. 4 Nr. 3 StGB

35 Bezjak, ZStW 130 (2018), 303 (320 f., 332 f.).

3¢ BR-Drs. 518/18, S. 6.

37 BR-Drs. 518/1/18.

3% Bundesministerium der Justiz und fiir Verbraucherschutz, Ab-
schlussbericht der Reformkommission zum Sexualstrafrecht, 2017,
S. 131 und 154.

3 BR-Drs. 365/19, S. 3.



bezieht sich nicht allein auf Einflussversuche mittels digi-
taler Kommunikationsmittel, sondern auch auf die person-
liche Ubergabe von schriftlichen Mitteilungen, etwa sol-
chen auf einem beschriebenen Zettel.*° Bei § 176 Abs. 4
Nr. 4 StGB geht es um beliebige Formen der Verbreitung
pornografischer Inhalte. Werden Personen, die lediglich
fiir Kinder gehalten werden konnen, bei diesen Strafvor-
schriften ebenso geschiitzt wie Kinder, stellt sich die
Frage, weshalb dies nicht fiir alle Formen sexuellen Miss-
brauchs ohne Korperkontakt nach § 176 Abs. 4 StGB gel-
ten sollte.

Wer sich im Sexualstrafrecht dafiir einsetzt, Delikte ge-
geniiber Personen, die wegen ihres Lebensalters als be-
sonders schutzbediirftig gelten, in gleicher Weise unter
Strafe zu stellen wie Delikte gegeniiber Personen, die eine
Schutzaltersgrenze bereits iiberschritten haben, lduft Ge-
fahr, nicht nur die Systematik des Schutzes bestimmter
Gruppen von Betroffenen zu unterlaufen, sondern den
Schutz von Kindern insgesamt in Frage zu stellen. Es wire
irrefiihrend, wiirde ein Gericht einen Angeklagten des se-
xuellen Missbrauchs von Kindern schuldig sprechen, der
in Wahrheit lediglich mit einer dlteren Person iiber Sexu-
alitét gesprochen oder in anderer Weise kommuniziert hat.
Schon zum geltenden Recht weist die Rechtsprechung fiir
die Fassung der Urteilsformel (§ 260 Abs. 4 StPO) darauf
hin, dass ein Straftatbestand konkret und verstiandlich zu
bezeichnen ist.*!

40" BGHR StGB § 176 Abs. 4 Nr. 3 Einwirken 1 (Griinde).

IV. Zusammenfassung

Es hat sich gezeigt, dass sich eine vollstdndige Kriminali-
sierung aller denkbaren Verhaltensweisen des Cyber-
grooming in das Sexualstrafrecht nicht widerspruchsfrei
einfiigen ldsst. Das gilt schon fiir den vorliegenden Ge-
setzentwurf der Bundesregierung. Anders als er es in sei-
nem Titel zum Ausdruck bringt, bezieht sich die vorge-
schlagene Einfiihrung einer partiellen Strafbarkeit des
Versuchs nach ihrem Wortlaut keineswegs allein auf Fille
des Cybergrooming, sondern auf alle Fallgruppen des
§ 176 Abs. 4 Nr. 3 StGB, also alle Kontaktaufnahmen mit
Kindern zur Vorbereitung eines sexuellen Missbrauchs,
die unter Einsatz bestimmter Tatmittel erfolgen. Noch we-
niger durchdacht erscheint der Gesetzesantrag der Hessi-
schen Landesregierung in der Fassung, die der Rechtsaus-
schuss des Bundesrates empfiehlt.

Beide Entwiirfe beschrinken sich auf punktuelle und vo-
raussichtlich fiir die Strafrechtspraxis kaum relevante
Korrekturen einzelner Formulierungen des Sexualstraf-
rechts, deren Auswahl sich schwer nachvollziehen lisst.
Die in den Entwiirfen aufgegriffenen Inkonsistenzen sind
ersichtlich nicht die einzigen Fragen, die das geltende
Recht in strafrechtlich und kriminalpolitisch wenig iiber-
zeugender Weise regelt. Es erscheint vorzugswiirdig, eine
breiter angelegte Reform des Sexualstrafrechts in Angriff
zu nehmen, die das BMJV durch eine Reformkommission
bereits griindlich vorbereitet hat.

4" BGH, Beschl. v. 16.12.2015 — 2 StR 191/15.



Hate Speech - zur Relevanz und den Folgen eines Massenphinomens

von Staatsanwalt Christoph Apostel”

Abstract

Im Zusammenhang mit der Kommunikation im Internet
und speziell in den sozialen Medien wird ein Anstieg von
Hate Speech wahrgenommen und diskutiert. Aktualitdt er-
hielt das Phdnomen durch den Fall Walter Liibcke, nach
dessen Tod es zu zahlreichen Auflerungen im Netz, insbe-
sondere durch Personen aus dem rechtsextremen Spekt-
rum, gekommen ist, die unter das Deliktsphdnomen Hate
Speech subsumiert werden konnen. Der vorgenannte Fall
und die aktuelle Debatte bieten Anlass fiir diesen Beitrag,
Hate Speech nicht nur als fiir die Ermittlungsbehorden re-
levantes Thema, sondern aus kriminologischer Sicht und
als gesamtgesellschaftliches Problem zu behandeln.

In connection with communication on the Internet and es-
pecially in social media, an increase in hate speech is per-
ceived and discussed. The phenomenon was brought up-
to-date by the case of Walter Liibcke, after whose death
there were numerous statements on the Internet, in partic-
ular by persons from the right-wing extremist spectrum,
who can be subsumed under the crime phenomenon Hate
Speech. The aforementioned case and the current debate
provide the occasion for this article not only to treat Hate
Speech as a topic relevant to the investigating authorities,
but also from a criminological point of view and as a so-
cietal problem.

I. Einleitung

Der mutmaBliche Mord an dem Kasseler Regierungspra-
sidenten Walter Liibcke' und die Reaktionen hierauf aus
dem rechtsextremen Bereich haben die Debatte um Hass-
kriminalitdt im Netz angeheizt. Wie ist mit Hass und
Hetze im Internet, Anfeindungen, Bedrohungen, Beleidi-
gungen usw. umzugehen? Welchen Einfluss haben (mog-
licherweise) strafbare Postings auf die Gesellschaft? Wel-
che Rolle spielt die Meinungsfreiheit? Hate Speech steht
nicht erst seit dem vorgenannten Fall auf der Agenda der

*  Der Verfasser ist als Staatsanwalt in Ko6ln in der Zentral- und An-
sprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW) titig.
Dort wurde 2017 gemeinsam mit der Polizei, der Landesanstalt fiir
Medien NRW und verschiedenen Medienunternehmen das Projekt
,.Verfolgen statt nur Loschen® initiiert, um gemeinsam gegen Hass-
kriminalitdt im Netz vorzugehen, vgl. hierzu: https://www.jus-
tiz.nrw.de/JM/schwerpunkte/zac/index.php (zuletzt abgerufen am
29.7.2019).

Einen guten Uberblick iiber den Fall und den gegenwirtigen Sach-
stand des Ermittlungsverfahrens — soweit bekannt — bietet: ,,Was im
Fall Liibcke bislang bekannt ist*, tagesschau.de v. 2.7.2019, online
abrufbar unter: https://www.tagesschau.de/inland/luebcke-131.html
(zuletzt abgerufen am 29.7.2019).

Politik. So ist zum 1. Oktober 2017 das Netzwerkdurch-
setzungsgesetz (kurz NetzDQG) in Kraft getreten, welches
zur Eindimmung von Hass und Hetze im Internet beitra-
gen soll. Der Fall Walter Liibcke offenbart jedoch, wel-
ches Ausmal} insbesondere rechter Hass im Internet an-
nehmen kann.? Der vorliegende Beitrag setzt hier an, gibt
zunichst einen Uberblick iiber das Phinomen Hate Spe-
ech, auch im historischen Kontext, und setzt sodann sei-
nen Schwerpunkt auf die (Rechts-) Lage und die Bewalti-
gungsstrategien in Deutschland. Dabei kann und soll nicht
auf die vielféltigen rechtlichen Einzelprobleme eingegan-
gen werden. Thematisiert werden soll Hate Speech viel-
mehr als gesamtgesellschaftliches Problem mit seinen
Folgen fiir Staat und Gesellschaft.

I1. Definition

Eine einheitliche Definition des Begriffs Hate Speech
existiert nicht. So kann mafigeblich auf die Intention des
Sprechers abgestellt werden und Hate Speech als ,,[...] der
sprachliche Ausdruck von Hass gegen Personen oder
Gruppen [...], insbesondere durch die Verwendung von
Ausdriicken, die der Herabsetzung und Verunglimpfung
von Bevolkerungsgruppen dienen®, verstanden werden.?
Eine ausfiihrlichere Definition hat das Ministerkomitee
des Europarates in einer Empfehlung aus dem Jahr 1997
zugrunde gelegt. Danach wird Hate Speech definiert als

o[...] jegliche Ausdrucksformen, welche Rassenhass,
Fremdenfeindlichkeit, Antisemitismus oder andere For-
men von Hass, die auf Intoleranz griinden, propagieren,
dazu anstiften, sie fordern oder rechtfertigen, einschlief3-
lich der Intoleranz, die sich in Form eines aggressiven
Nationalismus und Ethnozentrismus, einer Diskriminie-
rung und Feindseligkeit gegeniiber Minderheiten, Ein-
wanderern und der Einwanderung entstammenden Per-
sonen ausdriickt. “

Das LKA Hessen geht davon aus, Tausende Strafverfahren im Zu-
sammenhang mit dem Fall Walter Liibcke fithren zu miissen, u.a.
wegen Beleidigung, Bedrohung, Volksverhetzung und wegen 6f-
fentlicher Aufforderung zu Straftaten. Hierfiir sei der Aufbau einer
eigenen Arbeitsgruppe erforderlich, vgl. ,LKA erwartet Tausende
Verfahren wegen Hasskommentaren im Fall Liibcke®, Zeit Online
v.4.7.2019, online abrufbar unter: https://www.zeit.de/politik/2019-
07/hassrede-tausende-strafverfahren-mordfall-walter-luebcke (zu-
letzt abgerufen am 29.7.2019).

Meibauer, in: Hassrede/Hate Speech - Interdisziplindre Beitrage zu
einer aktuellen Diskussion, 2013, S. 1.

4 Empfehlung Nr. R (97) 20, 30.10.1997, online abrufbar unter:
http://www.egmr.org/minkom/ch/rec1997-20.pdf (zuletzt abgeru-
fen am 29.7.2019).



,.lm Kern handelt es sich bei Hate Speech um eine Form
der kommunikativen Herstellung menschlicher Minder-
wertigkeit*.> Bei dem Versuch einer Definition wird zu-
dem die Frage diskutiert, ob es maBgeblich auf die Be-
troffenenperspektive ankommen und Hate Speech damit
unabhéngig von der Intention des Sprechers vorliegen
kann. ,Der Vorteil einer solchen Definition, die auf die
Intention des Sprechers abstellt und nicht etwa auf das
Empfinden diskriminierter Dritter, besteht darin, ,,verse-
hentliche* Hassrede begrifflich auszuschlieBen®, was je-
doch mit dem Nachteil verbunden ist, ,,[...] niemals sicher
wissen zu kOnnen, wann eine AuBerung ,,Hassrede‘ dar-
stellt (d. h. als solche gemeint ist), da man hierzu streng-
genommen die Intentionen und Gefiihle des jeweiligen

Sprechers kennen miisste.6

II1. Historischer Kontext und begriffliche Abgrenzung

Der Begriff Hate Speech findet seinen Ursprung in den
USA der frithen 1920er Jahre, seitdem dort politische und
juristische Debatten iiber die Einschrankung offensiver
rassistischer und religioser Sprache gefiihrt wurden.” Die
Diskussion um ,,Hassrede“ entstand zu dieser Zeit
dadurch, dass auf der einen Seite Opfer rassistischer, reli-
giodser und ethnischer Vorurteile und Diskriminierung ge-
meinsame Anstrengungen zur Selbstverteidigung unter-
nahmen und sich andererseits die American Civil Liber-
ties Union (ACLU) 1920 zur Verteidigung der Meinungs-
freiheit griindete.> Wihrend die meisten Linder den Aus-
druck offensiver rassistischer, religioser oder ethnischer
Propaganda verbieten, hat sich das amerikanische Recht
und die amerikanische Politik in eine andere Richtung ent-
wickelt.” Grund hierfiir ist die im ersten Zusatzartikel der
Verfassung der USA besonders geschiitzte Redefreiheit,
die selbst offensiv rassistische und verunglimpfende Au-
Berungen erlaubt, was in vielen Entscheidungen der obers-
ten Gerichtshofe der USA bestitigt worden ist.!? ,,Dariiber
hinaus ist man sich in den USA dem niitzlichen Effekt von
aggressiver Rede bewusst, wie er zum Beispiel in der Biir-
gerrechtsbewegung zur Anwendung kam*.!! In Deutsch-
land hingegen ist die Wiirde des Menschen allen anderen
Verfassungswerten vorangestellt. Die Bundesrepublik
Deutschland mit seinem Grundgesetz von 1949 ist als Ge-
genentwurf zum nationalsozialistischen Regime entstan-
den und erlaubt die Einschrankung der Meinungsfreiheit
etwa bei propagandistischer GutheiBung der nationalsozi-
alistischen Gewalt- und Willkiirherrschaft.!?> Die Erfah-
rung mit dem Nationalsozialismus ,[...] fiihrte in

Sponholz, Hate Speech in den Massenmedien — Theoretische Grund-

lagen und empirische Umsetzung, 2018, S. 48.

Marker, in: Hassrede/Hate Speech — Interdisziplindre Beitrdge zu

einer aktuellen Diskussion, 2013, S. 60.

Vgl. Walker, Hate Speech: The History of an American Contro-

versy, 1994, S. 9.

8 Aao.

°  AaO.

1 A.a.0.; vgl. auch Guiora/Park, Philosophia 2017, 957 (960 ff.); But-
ler, HaB spricht. Zur Politik des Performativen, 2013, S. 85 ff.

""" Haupt, sozial.geschichte.extra 2006, S. 6 f.

12 Vgl. BVerfGE 124, 300.

3 Haupt (Fn. 11), S. 6.

6

Deutschland zum Status der wehrhaften Demokratie, wel-
cher beinhaltet, dass antidemokratische Kréifte, die gegen

ihren Bestand wirken, nicht von ihr geschiitzt werden‘.!?

Begrifflich abzugrenzen ist Hate Speech von dem weiter-
gehenden Begriff Hate Crime (,,Hassverbrechen®), auch
Bias Crime (,,Vorurteilsgeleitete Straftat*)'4 genannt. Un-
ter dem ebenfalls aus den USA stammenden Begriff Hate
Crime"® werden Straftaten verstanden, die sich ,,[...] ge-
gen eine Person aufgrund ihrer politischen Einstellung,
Nationalitit, Volkszugehorigkeit, Rasse, Hautfarbe, Reli-
gion, Weltanschauung, Herkunft, sexuellen Orientierung,
Behinderung, ihres duleren Erscheinungsbilds oder ihres
gesellschaftlichen Status richten.'® Hierunter fallen ins-
besondere Gewaltverbrechen und Vandalismus, also De-
likte, die sich gegen die korperliche Unversehrtheit oder
das Eigentum anderer Personen richten.!” Liegt ein ,,Hass-
verbrechen® vor, so wird nach US-amerikanischem Straf-
recht und anders als in Deutschland grundsétzlich eine ho-
here Strafe verhiingt.!® Withrend ,,Hassrede* als Ausdruck
der Meinungsfreiheit stérker geschiitzt wird als in
Deutschland, erhalten ,,Hassverbrechen® in den USA da-
mit eine eigensténdige strafrechtliche Relevanz.

IV. Zur Rechtslage in Deutschland
1. Strafrecht

Ein gesetzliches Verbot der ,,Hassrede* als solche besteht
nicht. Sie kann sich jedoch mittelbar im Rahmen verschie-
dener Straftatbestéinde auswirken. Hierunter fallen Aufe-
rungsdelikte wie Beleidigung (§ 185 StGB), lible Nach-
rede (§ 186 StGB), Verleumdung (§ 187 StGB), Bedro-
hung (§ 241 StGB), Notigung (§ 240 StGB) und Volks-
verhetzung (§ 130 StGB). Bei dem Straftatbestand der
Volksverhetzung besteht die Besonderheit, dass dort
,Hass“ als eigenes Tatbestandsmerkmal relevant wird.
Nach § 130 StGB macht sich u.a. strafbar, wer in einer
Weise, die geeignet ist, den offentlichen Frieden zu sto-
ren, gegen eine nationale, rassische, religiése oder durch
ihre ethnische Herkunft bestimmte Gruppe, gegen Teile
der Bevolkerung oder gegen einen Einzelnen wegen sei-
ner Zugehorigkeit zu einer vorbezeichneten Gruppe oder
zu einem Teil der Bevolkerung zum Hass aufstachelt.
,,Hass“ wird in diesem Zusammenhang seitens der hdchst-
richterlichen Rechtsprechung definiert als ,,[...] eine ge-
steigerte, tiber die bloBe Ablehnung oder Verachtung hin-
ausgehende feindselige Haltung gegen die betreffenden

Vgl. Kugelmann, Moglichkeiten effektiver Strafverfolgung bei
Hasskriminalitit — Rechtsgutachten, 2015, S. 8; vgl. auch ,, Criminal
offence + Bias Motivation = Hate Crime*, online abrufbar unter:
http://hatecrime.osce.org/what-hate-crime (zuletzt abgerufen am
29.7.2019).

Vgl. Pinar, Rechtsextremismus und Hate-Crime-Gesetze, 2015,
0.S., online abrufbar unter: https://www.bpb.de/politik/extremis-
mus/rechtsextremismus/206018/rechtsextremismus-und-hate-crime
-gesetze (zuletzt abgerufen am 29.7.2019).

16 BT-Drs. 16/13035; vgl. auch Kugelmann (Fn. 14), S. 7 m.w.N.

7" Vgl. OSCE, Prosecuting Hate Crimes — A practical guide, 2014,
S.21f

Eine Ubersicht iiber die einschligigen US-amerikanischen Hate-
Crime-Gesetze findet sich hier: ,,Hate Crime Laws®, online abrufbar
unter: https://www.justice.gov/crt/hate-crime-laws (zuletzt abgeru-
fen am 29.7.2019).
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Bevolkerungsteile [...]*“.!" ,Hass* kann sich zudem auf
der Rechtsfolgenebene bei der Strafzumessung auswir-
ken. So bestimmt § 46 Abs. 2 S. 1 und 2 StGB, dass bei
der Abwigung der fiir und gegen den Téter sprechenden
Umstinde besonders auch ,rassistische, fremdenfeindli-
che oder sonstige menschenverachtende* Beweggriinde in
Betracht kommen. Diese wurden mit ,,Gesetz zur Umset-
zung von Empfehlungen des NSU-Untersuchungsaus-
schusses des Deutschen Bundestages®™ vom 12.06.2015, in
Kraft getreten am 1.8.2015, in die Norm eingefiigt.?°

Bei der Strafverfolgung von Hate Speech ergeben sich zu-
dem zahlreiche Sonderprobleme. So etwa bei der straf-
rechtlichen Zurechnung von Volksverhetzungen unter
Einsatz von ,,Social Bots*, bei denen es sichum ,,[...] teil-
autonome Computerprogramme zur Infiltrierung sozialer
Netzwerke, die auch volksverhetzende Inhalte verbreiten
konnen“, handelt.?! Fiir die Strafbarkeit des Verwenders
kann festgestellt werden: ,,Je stirker der Einfluss des Ver-
wenders i.R.d. Kalibrierung auf die Inhalte der Generie-
rung oder des Repostings durch den Social Bot ist, desto
leichter ldsst sich die Strafbarkeit des Verwenders herlei-
ten*.22 Fraglich ist auch die Anwendbarkeit des deutschen
Strafrechts gegeniiber ausldndischen Anbietern sozialer
Netzwerke. So wird u.a. die Auffassung vertreten, das
deutsche Strafrecht finde ,,[...] auf die verantwortlichen
Personen des ausldandischen Anbieters eines sozialen
Netzwerks als potenzielle Gehilfen grundsétzlich Anwen-
dung gem. §§ 3, 9 StGB, wenn ein Nutzer des sozialen
Netzwerks als Tater strafbare Hassbotschaften vom Inland
aus verbreitet”.?3 Hier ist kein Ort, um niher auf die Viel-
zahl der rechtlichen Einzelprobleme im Zusammenhang
mit Hate Speech einzugehen. Es sollte verdeutlicht wer-
den, dass es mit der schlichten Anwendung oben genann-
ter klassischer Straftatbestiinde als Reaktion auf Hasséu-
Berungen nicht sein Bewenden hat, sondern das Phino-
men Hate Speech weitere komplexe Rechtsfragen auf-
wirft, die in der Zukunft sicherlich zunehmen werden und
die es zu untersuchen gilt.

2. Das Netzwerkdurchsetzungsgesetz (NetzDG)

Das am 1.10.2017 in Kraft getretene Netzwerkdurchset-
zungsgesetz (Gesetz zur Verbesserung der Rechtsdurch-
setzung in sozialen Netzwerken) soll sich gegen Hass und
Hetze sowie gezielte Falschmeldungen (Fake News) im
Internet richten. Es verpflichtet seit dem 1.1.2018 die Be-
treiber sozialer Netzwerke wie Facebook, Twitter und
YouTube, ,,offensichtlich rechtswidrige Inhalte” inner-
halb von 24 Stunden nach Eingang einer Beschwerde zu
16schen oder zu sperren (§ 3 Abs. 2 Nr. 2 NetzDG). Fiir

¥ BGH,NJW 1994, 1421 (1422).

20 Vgl. BGBL 1 2015, S. 925; vgl. auch Heintschel-Heinegg, in:
BeckOK-StGB, 42. Aufl. (2019), § 46 Rn. 32; Miebach/Meier, in:
MiiKo-StGB, 3. Aufl. (2016), § 46 Rn. 187.

2U Volkmann, MMR 2018, 58.

2 Aa0.,S.63.

2 Handel, MMR 2017, 227 (231).

2 Vgl. BT-Drs. 18/12356 v. 16.5.2017, S. 1f. Der Gesetzentwurf ist
online abrufbar unter: http://dipbt.bundestag.de/dip21/btd/18/
123/1812356.pdf (zuletzt abgerufen am 29.7.2019).

nicht offensichtlich rechtswidrige Inhalte besteht eine Ma-
ximalfrist von sieben Tagen (§ 3 Abs. 2 Nr. 3 NetzDG).
Anlass fiir das Gesetz war die laut Bundesministerium der
Justiz und fiir Verbraucherschutz zunehmende Verbrei-
tung von Hasskriminalitit und anderen strafbaren Inhalten
in sozialen Netzwerken sowie eine Untersuchung, die zu
dem Ergebnis gekommen sei, dass strafbare Inhalte bei
Facebook nur in 39 Prozent und bei Twitter nur in 1 Pro-
zent der Fille aufgrund einer Selbstverpflichtung geldscht
worden seien.* Bei wiederholten VerstoBen gegen das
Gesetz droht den Betreibern ein Bullgeld von bis zu 50
Millionen Euro (§ 4 Abs. 2 S. 1 und 2 i.V.m. § 30 Abs. 2
S. 3 OWiG). Kritiker des Gesetzes wie die Organisation
Reporter ohne Grenzen?® oder Human Rights Watch?® se-
hen hierin die Gefahr, dass die Betreiber sozialer Netz-
werke aus Furcht vor hohen Buf3geldern zu frith und zu
viel 16schen (sog. Overblocking).?” Zudem sehen sie die
in Art. 5 Abs. 1 des GG geschiitzte Presse- und Meinungs-
freiheit dadurch geféhrdet, dass Privatunternehmen in
kurz bemessenen Fristen dariiber entscheiden sollen, ob
AuBerungen und Posts strafbare Inhalte darstellen oder
noch von der Meinungsfreiheit gedeckt sind, was in einem
demokratischen Rechtsstaat grundsdtzlich den Gerichten
vorbehalten ist.

Ein prominenter Anwendungsfall ereignete sich bereits
kurz nach Inkrafttreten des Netzwerkdurchsetzungsgeset-
zes. So nahm die AfD-Politikerin Beatrix von Storch ei-
nen Tweet der Polizei am Silvesterabend 2017/18 in ara-
bischer Sprache zum Anlass, in einem eigenen Tweet von
,~muslimischen, gruppenvergewaltigenden Maénnerhor-
den* zu sprechen. Twitter sperrte darauthin voriiberge-
hend ihren Account. Nachdem das Satire-Magazin ,,Tita-
nic* die AuBerungen der Politikerin parodiert hatte, indem
es vermeintlich in ihrem Namen einen vergleichbaren
Post twitterte, sperrte Twitter kurz darauf auch den Ac-
count des Satire-Magazins.?® Gegner des Gesetzes sehen
sich in ihrer Kritik bestétigt und nehmen diesen Fall als
Beispiel dafiir, dass Privatunternehmen nicht in der Lage
sind, in angemessener Weise zwischen strafbaren und
noch von der Meinungsfreiheit gedeckten satirischen In-
halten zu unterscheiden.

Allerdings lasst sich auch die Kritik am NetzDG kritisch
hinterfragen. So stellt sich im Hinblick auf den Vorwurf
des Overblockings die Frage, ,,[...] wieso Unternechmen,
die Umsétze in zweistelliger Milliardenh6he erwirtschaf-
ten, sich durch BuB3gelder zu vorauseilendem Gehorsam
treiben lassen, die erst nach mehrfachen und eindeutigen
VerstoBen erhoben werden kdnnen und nur im &duflersten
Extremfall 50 Mill. Euro betragen“.?® AuBerdem diirften

2 Vgl. ,NetzDG fithrt offenbar zu Overblocking®, reporter-ohne-

grenzen.de v. 27.7.2018, online abrufbar unter: https://www.repor-
ter-ohne-grenzen.de/pressemitteilungen/meldung/netzdg-fuehrt-of-
fenbar-zu-overblocking/ (zuletzt abgerufen am 29.7.2019).

% Vgl. ,,Germany: Flawed Social Media Law*, hrw.org v. 14.2.2018,
online abrufbar unter: https:/www.hrw.org/news/2018/02/14/ger-
many-flawed-social-media-law (zuletzt abgerufen am 29.7.2019).

27 Vgl. auch Bautze, Kritische Justiz 2019, 203 (209).

2 Vgl. Lobo, ,Die stumpfe Pracht des NetzDG®, Spiegel Online
v. 3.1.2018, online abrufbar unter: https://www.spiegel.de/netz-
welt/web/netzdg-berechtigtes-getoese-um-ein-daemliches-gesetz-
a-1185973.html (zuletzt abgerufen am 29.7.2019).

¥ Bautze (Fn. 27), S. 209.



Unternehmen aus der Kommunikationsbranche wie Face-
book, Twitter, Youtube und Co., ,,[...] bei denen der Er-
folg des Geschéftsmodells darauf basiert, dass sie Kom-
munikationsinhalte moglichst ungeschminkt transportie-
ren‘ ein geringes Interesse daran haben, vorschnell und im
UbermaB Inhalte ihrer Nutzer zu 16schen.’® So zeigen
erste Erfahrungen, dass eine grole Zensur bislang jeden-
falls ausgeblieben zu sein scheint.’! Im Ubrigen ist es bis
dato lediglich in einem Fall wegen unzureichender Um-
setzung der Vorgaben des NetzDG zur Verhdngung eines
Bufgeldes in Hohe von (nur) 2 Millionen Euro gegen ein
Unternehmen (Facebook) gekommen, dessen zugrunde-
liegender Bescheid noch nicht rechtskriftig ist.3?

V. Kriminologische Relevanz
1. Hate Speech im Wandel sozialer Kommunikation

Ein Begriff, der in der Diskussion um Hate Speech immer
wieder Verwendung findet, ist der der ,,Political Cor-
rectness®, welcher ,[...] als eine nicht-juristische Norm
des richtigen politischen und sprachlichen Verhaltens auf-
gefasst werden® kann.3* Hate Speech, die dagegen ver-
stoft, stellt somit (norm-) abweichendes Verhalten dar.
Personen und Gruppen, die speziell dem rechten und is-
lamkritischen Spektrum zugeordnet werden, verwenden
den Begriff der ,,politischen Korrektheit* hingegen, um
auf die ihrer Auffassung nach zunehmende Einschréin-
kung der Meinungsfreiheit hinzuweisen.>* Insbesondere
im Internet, in dessen sozialen Netzwerken und Onlinefo-
ren vorgenannte Gruppen aktiv sind, wird ein Anstieg von
Ausdrucksformen, die die Voraussetzungen von ,,Hass-
rede* erfiillen, wahrgenommen.?® Fraglich ist jedoch, ob
hiermit tatsdchlich ein Zuwachs an Hass, Aggressionen
und Vorurteilen verbunden ist oder entsprechende Motive
und Einstellungen durch die Moglichkeiten des Internets
lediglich sichtbarer werden. So kann ein Anstieg von
HassduBerungen im Internet damit erklart werden, dass
Nutzer dort relativ frei von Sanktionsdrohungen agieren
konnen.’® | Insgesamt zeigt sich beim Emotionsausdruck
im Netz eine Tendenz zur Dramatisierung bzw. Theatra-
1ik“.>” Dies spricht dafiir, dass HassduBerungen im Inter-
net nicht zwingend Ausdruck tatsdchlicher Hassgefiihle

¥ Aa.0.,8.210.

31 Vgl. Berger, ,Netzwerkdurchsetzungsgesetz: Die groBe Zensur
durchs NetzDG blieb bislang aus®, heise online v. 31.1.2019, online
abrufbar unter: https://www.heise.de/newsticker/meldung/NetzDG-
Berichte-Die-grosse-Zensur-blieb-bislang-aus-4295222 . html  (zu-
letzt abgerufen am 29.7.2019).

Vgl. Schmidt, ,Millionen Bufigeld gegen Facebook*, tagesschau.de
v. 2.7.2019, online abrufbar unter: https://www.tagesschau.de/in-
land/facebook-bussgeld-103.html (zuletzt abgerufen am 29.7.2019).
3 Meibauer (Fn. 3), S. 10.

3% Vgl. Schiitte, in: Hassrede/Hate Speech — Interdisziplinire Beitrige
zu einer aktuellen Diskussion, 2013, S. 122 f.

Vgl. Ergebnisbericht der forsa-Befragung zur Wahrnehmung von
Hasskommentaren im Internet, Landesanstalt fiir Medien NRW,
2018, S. 1, online abrufbar unter: https://www.medienanstalt-
nrw.de/fileadmin/user_upload/Ifm-nrw/Foerderung/Forschung/Da-

teien_Forschung/forsaHate_Speech 2018_Ergebnisbericht LFM

NRW.PDF (zuletzt abgerufen am 29.7.2019).

A.a.0., S. 134; vgl. auch Kaspar, in: Online Hate Speech. Perspek-
tiven auf eine neue Form des Hasses, 2017, S. 68.

Doring, Sozialpsychologie des Internet. Die Bedeutung des Internet
fiir Kommunikationsprozesse, Identitéten, soziale Beziehungen und
Gruppen, 2003, S. 259.
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sein missen.

Ob Hasspostings im Internet tatsdchlich Folge einer zu-
nehmenden Verrohung der Gesellschaft sind, wie oft be-
hauptet, oder das Internet und speziell soziale Netzwerke
lediglich ein Medium bieten, um Hassgefiihle leichter und
schneller zum Ausdruck zu bringen und einer breiten Of-
fentlichkeit mitzuteilen, diirfte letztlich schwer festzustel-
len sein. Auch wenn die individuellen Motive schwer zu
erfassen sind, lassen sich die konkreten Auswirkungen
von Hate Speech hingegen feststellen und benennen, wie
nachfolgend dargestellt.

2. Hassduferungen als Niahrboden fiir Gewalt?

In der gesellschaftlichen und politischen Debatte um
,Hassrede* wird ein Zusammenhang zwischen herabset-
zenden, insbesondere rassistischen AuBerungen und Ge-
walttaten gesehen. So weist die vom Bundesministerium
fir Familie, Senioren, Frauen und Jugend geforderte
Amadeu Antonio Stiftung darauf hin, Sprache bereite das
Handeln vor und die Ermunterung zu Hass ebne den Weg
zu Gewalt und Vernichtung.*® Geschichtswissenschaftlich
wird die These aufgestellt, dass ,,Hassrede* gegen Juden
eine Voraussetzung zu ihrer Vernichtung gewesen sei und
diese erst eingeleitet habe.*® Die Landesanstalt fiir Medien
NRW auflert sich in einem Appell von November 2015
u.a. wie folgt: ,,Hasserfiillte Kampagnen im Netz sind Ka-
talysator realer Gewalt. Gerade die aktuellen politischen
Debatten und Geschehnisse rund um die Fliichtlingssitua-
tion zeigen, dass ,,Hate Speech* und reale Gewalt oft nah
beieinander liegen."4?

Die University of Warwick (Vereinigtes Konigreich)
konnte in einer Studie zudem eine Verbindung von Hass-
kommentaren auf der Facebook-Seite der Partei Alterna-
tive fiir Deutschland (AfD) und Ubergriffen auf Fliicht-
linge in Deutschland feststellen.*' Danach fanden Uber-
griffe auf Fliichtlinge gehduft in den Wochen statt, in de-
nen vermehrt Hasskommentare iiber Fliichtlinge auf der
Facebook-Seite der AfD gepostet wurden.*> Die Autoren
kommen zu dem Ergebnis, dass soziale Medien nicht nur
einen fruchtbaren Boden fiir die Verbreitung hasserfiillter

¥ Vagl., Geh sterben! - Umgang mit Hate Speech und Kommentaren

im Internet, S. 7, online abrufbar unter: http://www.amadeu-an-
tonio-stiftung.de/w/files/pdfs/hatespeech.pdf (zuletzt abgerufen am
29.7.2019).

Friesel, in: Hassrede/Hate Speech — Interdisziplindre Beitrige zu ei-

ner aktuellen Diskussion, 2013, S. 17 ff.

,,Fir Meinungsfreiheit — gegen Hetze im Internet®. Appell der Lan-

desanstalt fiir Medien Nordrhein-Westfalen (LfM) gegen Diskrimi-

nierung und Hetze im Internet v. 20.11.2015; Der Appell ist online
abrufbar unter: https://www.medienanstalt-nrw.de/fileadmin/u-
ser_upload/lfm-nrw/Aktuelle_Meldungen/Appell DE.pdf (zuletzt

abgerufen am 29.7.2019).

' Vgl. Miiller/Schwarz, Fanning the Flames of Hate: Social Media and
Hate Crime, 2018; Das paper ist online abrufbar unter: https://pa-
pers.ssrn.com/sol3/papers.cfim?abstract_id=3082972_(zuletzt abge-
rufen am 29.7.2019). In diesem Zusammenhang von Interesse ist
auch die Untersuchung von Hestermann/Hoven, KriPoZ 2019,
127 ff. zur Pressearbeit der AfD bzgl. der Kriminalitdtsentwicklung
in Deutschland. Die Autoren kommen zu dem Ergebnis, dass in den
Pressemitteilungen der AfD unter Verwendung populistischer Rhe-
torik fast ausschlielich Kriminalitit von Zuwanderern thematisiert
und diesen zugeschrieben wird (S. 137 ff.).

2 Aa0.,S.20ff
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Ideen darstellen, sondern auch zu realen Gewalthandlun-
gen anstacheln kénnen.*

3. Klima der Angst als Ziel und Folge von Hate Speech

Selbst wenn Hasséuferungen und Bedrohungen im Netz
in den meisten Féllen nicht zu realer Gewalt fithren oder
hiermit in Zusammenhang gebracht werden konnen, ha-
ben sie dennoch spiirbare Auswirkungen auf die jeweili-
gen Adressaten. So ist es in einigen Fillen dazu gekom-
men, dass Kommunalpolitiker, die sich zuvor fiir Fliicht-
linge eingesetzt hatten, aufgrund von Morddrohungen
oder anderen Anfeindungen aus dem rechtsextremen
Spektrum Polizeischutz erhielten oder aus Sorge um ihre
Familie von ihrem Amt zuriicktraten.* In einer Umfrage,
an der 217 Abgeordnete des Bundestages sowie der Lan-
desparlamente teilnahmen, gaben 97,5 Prozent der Be-
fragten an, personliche Anfeindungen im Netz erlebt zu
haben.* Zudem gab fast ein Drittel der Befragten an,
schon einmal dariiber nachgedacht zu haben, sich aus den
sozialen Netzwerken zuriickzuziehen.*® In einer forsa-
Umfrage im Auftrag der Landesanstalt fiir Medien NRW
im Zeitraum Januar bis Juni 2018 gaben 78 Prozent der
Befragten an, schon einmal Hassrede bzw. Hasskommen-
tare im Internet gesehen zu haben.*” In einer weiteren Stu-
die zur Diskussionsbeteiligung im Internet gaben 32 Pro-
zent befragt nach den Griinden fiir die Nichtteilnahme an
offentlichen Diskussionen im Internet an, aus Angst vor
beleidigenden Kommentaren nichts online zu stellen.*® 27
Prozent gaben an, ihre Meinung im Internet aus Angst,
bloBgestellt zu werden, nicht zu verdffentlichen.*

Vorgenannte Erkenntnisse belegen die Gefahr von Hate
Speech fiir eine offene und pluralistische Gesellschaft.
Denn wenn Menschen aus Furcht vor beleidigenden oder
bedrohenden AuBerungen sich aus den sozialen Medien
zuriickziehen oder dies in Erwédgung ziehen, bedeutet dies
eine Einschrankung des politischen Diskurses zu Gunsten
einer hetzenden Minderheit, der es nicht um Inhalte, son-
dern um personliche Diffamierungen geht und fiir die die
Achtung der Menschenwiirde keinen sonderlich hohen

“  Aa0.,S8. 33

4 Vgl. Salzen, ,Biirgermeister werden massiv bedroht®, Der Tages-
spiegel v. 20.6.2019, https://www.tagesspiegel.de/politik/nach-
dem-mord-an-luebcke-buergermeister-werden-massiv-bedroht/244
77538.html (zuletzt abgerufen am 29.7.2019); vgl. auch Meisner,
,.Nazi-Hetze zwingt Oberbiirgermeister zum Riicktritt“, Der Tages-
spiegel v. 8.3.2015, online abrufbar unter: https://www.tagesspie-
gel.de/politik/streit-um-fluechtlinge-in-sachsen-anhalt-nazi-hetze-
zwingt-ortsbuergermeister-zum-ruecktritt/11473736.html  (zuletzt
abgerufen am 29.7.2019).

Vgl. Zwischen Biirgernihe und Netzhetze — Nutzung von und Ein-
stellungen zu den sozialen Netzwerken in der Politik, 2019, S. 6;
Die Studie ist online abrufbar unter: https://www.studien-metz-
kommunikation.de/zwischen-buergernache-und-netzhetze-1  (zu-
letzt abgerufen am 29.7.2019).

A.a.0., S. 7. In einem Beitrag zu den Erfahrungen von sechs Abge-
ordneten des hessischen Landtags zu Hass im Netz geben diese
tibereinstimmend an, schon mehrfach in sozialen Medien angefein-
det und beleidigt worden zu sein, wobei fiir sie ein Riickzug aus den
sozialen Medien jedoch nicht in Betracht komme. ,,Den Hetzern das
Feld zu iiberlassen, wire ja quasi eine Kapitulation®, so die Antwort
von Tobias Eckert von der SPD, vgl. Luft/Kimpel, ,,So erleben sechs
Landtagsabgeordnete Hass im Netz*, hessenschau.de v. 2.04.2019,
online abrufbar unter: https://www.hessenschau.de/politik/so-erle-
ben-sechs-landtagsabgeordnete-hass-im-netz,politiker-und-hass-
auf-social-media-100.html (zuletzt abgerufen am 29.07.2019).
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Stellenwert hat. Zu Recht wird daher ein konsequentes
Vorgehen gehen Hate Speech gefordert.’® Hierunter fallt
auch die strafrechtliche Verfolgung von HassduBerungen,
die einen wesentlichen Beitrag zur Aufrechterhaltung der
Meinungsfreiheit leisten kann. Zwar erscheint es auf den
ersten Blick paradox, Meinungsfreiheit durch die straf-
rechtliche Verfolgung und Sanktionierung und einer da-
mit einhergehenden Einschrinkung von Meinungen —
denn auch rassistische und volksverhetzende AuBerungen
stellen Meinungen dar, sofern sie durch das Element der
Stellungnahme, des Dafiirhaltens und der Beurteilung ge-
prigt sind®!, nur eben solche, die in keiner Weise zu recht-
fertigen, absolut nicht nachvollziehbar und in héchstem
MaBe verwerflich sind — zu schiitzen. Doch genau dies
scheint erforderlich, um einen offenen Meinungsaus-
tausch, auch in den sozialen Netzwerken, zu gewéhrleis-
ten. Denn die Gefahr besteht — wie oben genannte Studien
zeigen —, dass jemand, der fiirchten muss, mit Beleidigun-
gen, Bedrohungen und sonstigen Anfeindungen iiberzo-
gen zu werden, nicht in gleicher Weise seine (ehrliche und
uneingeschriankte) Meinung duflern wird, wie er es ohne
diese begriindete Furcht téte. Insoweit stellt Hate Speech
eine reale Bedrohung fiir die Meinungsfreiheit dar, da sie
Menschen von der Teilnahme am 6ffentlichen Diskurs ab-
halt. Sich klar und bestimmt gegen Hate Speech zu posi-
tionieren und diese zu bekdmpfen, ob mit den Mitteln des
Strafrechts oder der Stimme der demokratischen Mehr-
heit, sollte daher aktuell wie auch zukiinftig Aufgabe von
Staat und Gesellschaft sein.

VI. Schlussbemerkung

Hate Speech wird nicht erst seit dem Fall Walter Liibcke
von der Politik und der Gesellschaft als Problem wahrge-
nommen. Durch das 2017 in Kraft getretene Netzwerk-
durchsetzungsgesetz etwa hat der Gesetzgeber sich dafiir
entschieden, die hinter sozialen Netzwerken stechenden
Unternechmen stérker in die Verantwortung zu nehmen.
Da der offentliche Meinungsaustausch vermehrt im Inter-
net stattfindet mit der Moglichkeit, von der ganzen Welt

47 Vgl. Fn. 35.

4 Vgl. Hate Speech und Diskussionsbeteiligung im Internet — Zentrale
Untersuchungsergebnisse der Hate Speech-Sonderstudie, Landesan-
stalt fiir Medien NRW, 2019, S. 10; Der Ergebnisbericht ist online
abrufbar unter: https://www.medienanstalt-nrw.de/service/veran-
staltungen-und-preise/safer-internet-day-2019/neue-forsa-daten-
zum-thema-hass-im-netz.html (zuletzt abgerufen am 29.7.2019).

¥ AaO.

50 So fordern u.a. die Vereinten Nationen (UN) in einer Initiative, stir-
ker gegen hasserfiillte AuBerungen im Internet vorzugehen mit dem
Hinweis darauf, in der Vergangenheit sei Hassrede die Vorstufe von
grausamen Verbrechen gewesen, vgl. ,,Vereinte Nationen wollen
gegen Hassrede vorgehen®, Zeit Online v. 19.6.2019, online abruf-
bar unter: https://www.zeit.de/gesellschaft/2019-06/un-hassrede-
hatespeech-antonio-guterres (zuletzt abgerufen am 29.7.2019).

S Vgl. BVerfG, NJW 1983, 1415



aus auf gesellschaftliche Ereignisse, personliche State-
ments oder sonstige Inhalte unmittelbar und anonym zu
reagieren, stellen HassduBerungen — welche natiirlich
auch im analogen Bereich vorkommen — nicht nur ein
Randproblem dar. Sie stellen vielmehr eine Gefahr fiir ei-
nen ungezwungenen, offenen Meinungsaustausch und da-
mit fiir die Meinungsfreiheit als solche dar, wenn sich

Menschen aus Furcht vor Beleidigungen, Bedrohungen
und sonstigen Anfeindungen aus dem oOffentlichen Dis-
kurs zuriickziehen. Hate Speech ist daher entschieden und
konsequent entgegenzutreten, notfalls mit den Mitteln des
Strafrechts. Denn ansonsten droht die Gefahr, dass das In-
ternet als 6ffentliches Forum einer lauten und hetzenden
Minderheit {iberlassen wird.



Die Sicherstellung und Auswertung des Smartphones —
Kriminalpolitischer Anpassungsbedarf?

von Polizeirat Stephan Ludewig™

Abstract

Zu Beginn der 1980er Jahre war es erstmals méglich ein
Mobiltelefon auf dem freien Markt zu erwerben.! Durch
technische Innovationen entwickelte sich das Mobiltele-
fon im Verlauf der folgenden Jahrzehnte zu dem zentralen
Kommunikations- und Computergerdt im Leben moderner
Menschen und stellt fiir viele Nutzer heute den wichtigste
Datenspeicher dar.? Im Rahmen ihrer Sicherstellung und
Auswertung steht die Digitale Forensik vor einigen recht-
lichen und technischen Herausforderungen. Der Beitrag
beschdftigt sich mit einem moglichen rechtlichen Anpas-
sungsbedarf der Ermdchtigungsgrundlagen zur Erlan-
gung elektronischer Beweismittel.

At the beginning of the 1980s it was possible for the first
time to purchase a mobile phone on the open market.
Through technical innovations, the mobile phone devel-
oped over the following decades into the central commu-
nication and computer device in the lives of modern peo-
ple and today represents the most important data storage
device for many users. Digital forensics faces a number of
legal and technical challenges as part of its seizures and
evaluation. The article deals with a possible legal need to
adapt the bases of authorization for obtaining electronic
evidence.

I. Einleitung

Nach einer Studie des Branchenverbandes Bitkom besa-
Ben im Jahr 2018 acht von zehn Deutschen ein Smart-
phone, was einer Gesamtzahl von ca. 57 Millionen Nut-
zern entspricht.® Auf ihm lassen sich E-Mails, Adressen,
Telefonnummern speichern und es enthélt dariiber hinaus
den Terminkalender, simtliche, zum Teil sehr intime,
Kommunikationsdaten und Bilder sowie ggf. eine Histo-
rie besuchter Orte. Schon durch die Verkniipfung von we-
nigen dieser Informationen ldsst sich ein detailliertes Nut-
zungs- und ggf. Personlichkeitsprofil seines Besitzers er-
stellen.* Dies konnte jiingst im Mordprozess an der Frei-

*  Der Verfasser ist derzeit in der Polizeidirektion Thiiringen einge-
setzt.

' Das erste Mobiltelefon konnte im Jahr 1983 fiir den Preis von 3.995
USD auf dem freien Markt erworben werden wobei der Funktions-
umfang des Gerites nur in der Moglichkeit bestand Ortsunabhén-
gige Gesprache zu fiithren. Vgl. https:/praxistipps.chip.de/seit-
wann-gibt-es-handys-entwicklung-im-zeitverlauf 101085 (zuletzt
abgerufen am 26.7.2019).

2 Vgl. Lane/Miluzzo/Lu/Peebles/Choudhury/Campbell, in: 1EEE

Commun. Mag. 2010, 140.

Vgl. Bitkom, Smartphone-Markt wichst um 3 Prozent auf 34 Milli-

arden Euro, abrufbar unter: https://www.bitkom.org/Presse/Pres-

seinformation/Smartphone-Markt-waechst-um-3-Prozent-auf-34-

Milliarden-Euro (zuletzt abgerufen am 29.7.2019).

4 Vgl. Spehr, Jeder Schritt zdhlt , abrufbar unter: https:/www
faz.net/aktuell/technik-motor/digital/datenschutz-und-privatsphaer

burger Studentin Maria L.’ beobachtet werden. Im Ermitt-
lungsverfahren wurde das Smartphone des Angeklagten
Hussein K., ein iPhone 6S, von den Ermittlern zunéchst
mit Hilfe eines externen Dienstleisters entsperrt und die
Daten anschlieBend aus dem Gerét extrahiert. Insbeson-
dere in den tiefen Dateistrukturen des Gerites konnten
umfassende Daten, wie der Geritestandort zu bestimmten
Zeitpunkten, die Standorte registrierter WLAN sowie die
Daten aus einer sog. Fitness App, extrahiert werden. Aus
dem Datenbestand ergab sich eine Indizienkette, die es er-
moglichte, dass Tatgeschehen umfassend zu rekonstruie-

ren.’

Elektronische Beweismittel erlangen nicht zuletzt Auf-
grund der ubiquitiren Verfiigbarkeit’ von Datenverarbei-
tungssystemen (DV-Systemen) fiir Strafverfolgungsbe-
horden immer groBere Bedeutung. Gleichzeitig stellt die-
ser Bedeutungszuwachs die Strafverfolgungsbehdrden
und die Strafgerichte vor neue Herausforderungen und
wirft sowohl mit Blick auf rechtliche Vorgaben als auch
in technischer Hinsicht eine Vielzahl von Fragen auf.® Ins-
besondere im Bereich der Digitalen Forensik ist aufgrund
des schnellen Fortschritts im Bereich der IT, z. T. fraglich
auf welcher gesetzlichen Grundlage die Gewinnung dieser
Beweismittel erfolgen kann, ob die giiltigen gesetzlichen
Bestimmungen auch den Bereich der Digitalen Forensik
abdecken oder ob sich ggf. Anpassungsbedarf ergibt.” Die
aktuellen Diskussionen bzgl. der Sicherstellung und Aus-
wertung von Smartphones reichen dabei von der Auffas-
sung, Mobiltelefone auch zum Beweis einer vergleichs-
weise niedrigschwelligen Verkehrsordnungswidrigkeit
auslesen zu diirfen!? bis hin zur Verortung derartiger MaB-
nahmen in der Nihe der ,,Online Durchsuchung* und dem
sich daraus ergebenden Anpassungsbedarf bestehender
Vorschriften.!!

e-jeder-schritt-zaehlt-14494871 html?printPaged Article=true#page
Index_0 (zuletzt abgerufen am 29.7.2019).

5 LG Freiburg, Urt. v. 22.3.2018 — 6 KLs 101 Js 37818/16 — Ak 4/17
jug.

¢ Vgl. Buchheim, Mordfall Maria L., abrufbar unter: http://www.ba-
dische-zeitung.de/freiburg/cybercrime-firma-hackte-fuer-die-poli-
zei-hussein-k-s-handy--147897230.html (zuletzt abgerufen am
29.7.2019).

7 Vgl. BVerfGE 120, 274 (305).

8 Vgl. Warken, NZWiSt 2017, 289.

Vgl. Czerner, in: Labudde/Spranger, Forensik in der digitalen Welt,

S. 265.

10 Ternig/Lellmann, NZV 2016, 454.

' Momsen, DRiZ, 2018, 140; Peters, NZWiSt 2017, 465; Wenzel,
NZWiSt 2016, 85.



I1. Funktionsumfang moderner Smartphones

Smartphones sind technische Einheiten, die iiber Netz-
werke mit anderen Einheiten verbunden sind und unterei-
nander iiber einen stetigen Datenaustausch kommunizie-
ren. Dabei werden permanent Daten erzeugt, gespeichert
oder gesendet, was zu einer nie dagewesenen Masse an
Daten fiihrt, welche in der Gesamtschau noch nie so aus-
sagekriftig waren.!? Trotz einer Vielzahl weiterer Funkti-
onen sind Smartphones in erster Linie Telekommunikati-
onsgerdte. Mit ihnen lassen sich mobile Telefonate fiihren
oder Kurzmitteilungen versenden. Die Daten hierzu wer-
den, je nach Nutzerverhalten und Gerdtekonfiguration,
kurzfristig oder dauerhaft im Smartphone gespeichert.!?
Obwohl nicht speziell dafiir entwickelt, kdnnen Smart-
phones als anspruchsvolle Sensoren fungieren. Einge-
baute Kameras dienen als Video- und Bildsensoren. Das
Mikrofon dient, wenn nicht fiir Telefonate verwendet, als
akustischer Sensor. Die integrierten GPS-Empfanger er-
zeugen metergenaue Standortinformationen. Andere Sen-
soren wie Gyroskope, Beschleunigungs- und Naherungs-
sensoren konnen gemeinsam verwendet werden, um Kon-
textinformationen zu ermitteln'#. Externe Sensoren kon-
nen tiber Bluetooth oder drahtgebundene Verbindungen,
einfach mit dem Telefon verbunden werden.!> Die Viel-
zahl der Sensoren ermdglicht u. a. die Verfolgung von
Echtzeitaktivititen oder die Uberwachung von Vitalfunk-
tionen. !

Die hohe Verfiigbarkeit von Smartphones und die Mog-
lichkeit der Vernetzung mit Alltagsgerdten macht das
Smartphone auch zur Steuerungszentrale fiir Wearables.
Vier von zehn Befragten gaben im Rahmen einer Bitkom-
Studie an, ihr Smartphone schon einmal mit einem Wear-
able, wie einer Smartwatch oder einem Fitnessarmband,
vernetzt zu haben.!” Die dort erlangten Daten werden an
das gekoppelte Smartphones gesendet, zum Teil gespei-
chert oder an Dienstanbieter iibertragen. '8

Die fortschreitende Verbesserung der Smartphones fiihrte
zu immer groferen Kapazititen der verbauten bzw. erwei-
terbaren Datenspeichern. Die Speichergroflen aktuell an-
gebotener Mobiltelefone reichen dabei von 8 bis 512 GB,
wobei der ganz iiberwiegende Teil der Gerite Speicher-
groBen jenseits von 64 GB aufweist.!” Smartphones kom-
men damit als mobile Datentriager ebenso in Betracht wie

12 Vgl. Blechschmidt, MMR 2018, 361.

3 Vgl. Singelnstein, NStZ 2012, 593 (598); Rogge, Der Kriminalist

2015, 29.

So z. B. ob und wann ein Benutzer zu Fuf}, auf dem Fahrrad oder in

einem Kfz unterwegs ist.

'S Vgl. Christin/Reinhardt/Kanhere/Hollick, The Journal of Systems
and Software, 2011, 1928.

6 Vgl. Lane/Miluzzo/Lu/Peebles/Choudhury/Campbell, in: 1EEE
Commun. Mag. 2010, 140.

7 Vgl. Bitkom, Smartphone-Markt wiichst um 3 Prozent auf 34 Mil-
liarden Euro (Fn. 3).

8 Vgl. Federrath, in: Heinrich-Bé11-Stiftung Sachsen/Lichdi, Digitale

Schwellen, 2015, S. 57.

Vgl. aktuelle Chip Bestenliste unter https://www.chip.de/bestenlis-

ten/Bestenliste-Handys--index/detail/id/900/#wrapper-ext  (zuletzt

abgerufen am 29.7.2019).

Unter Speichermedien sind hier externe Festplatten, USB-Sticks,

CDS, DVDS und SD-Karten zu verstehen. Vgl. Warken, NZWiSt

2017, 289 (294).
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Laptops oder sonstige Speichermedien.?’ Die Gerite nut-
zen sog. Flash-Speicher, welche ggii. optischen oder mag-
netischen Datentrégern eine Besonderheit aufweisen. Eine
Loschung der Daten findet bei diesen Speichern erst nach
dem Uberschreiben mit neuen Informationen statt, was
eine Rekonstruktion geldschter Daten oft moglich
macht.?! Mit der SIM-Karte?? befindet sich ein weiterer
relevanter Datenspeicher in Mobiltelefonen. Trotz bedeu-
tend kleinerer Speicherkapazitit, im Vergleich zum Gera-
tespeicher, werden auch heute noch Kontakt- und Anruf-
listen sowie Kurzmitteilungen auf SIM-Karten gespei-
chert.?

Wihrend des laufenden Betriebes verarbeitet und spei-
chert ein Smartphone stindig Nutzerdaten. Dies geschieht
durch das Betriebssystem selbst oder durch Programme
von Drittanbietern, sog. ,,Apps*“.?* Das Betriebssystem
Android bspw. ermittelt selbst dann fortwéhrend den
Standort eines Smartphones, wenn der Nutzer annimmt,
diese Funktion deaktiviert zu haben. Hierzu werden neben
GPS-Daten auch WLAN und Bluetooth Informationen
verwendet.?

Eine App kann alle Daten innerhalb des laufenden Pro-
gramms verarbeiten und speichern. Hierzu zéhlen z. B.
Starten und Beenden der App, Nutzungsdaten, Inhaltsda-
ten von Messangerdiensten wie WhatsApp oder mit
Email-Clients empfangene Emails. Teilweise werden
diese Daten zur Protokollierung tiber das Internet versen-
det.?® Auch bei der Nutzung von Cloud-Diensten wie
Dropbox, iCloud oder OneDrive werden, z. T. vom Nutzer
unbemerkt und ungewollt, Daten auf anderen Geréten ge-
speichert bzw. mit anderen Nutzern geteilt.?’

I11. Bedeutung fiir das Ermittlungsverfahren

Fiir die Strafverfolgungsbehdrden erlangen digitale Be-
weismittel und die Auswertung digitaler Kommunikati-
onsinhalte immer groBere Bedeutung.?® Neben auswertba-
ren Computersystemen, hat sich das Smartphone zu einem
wesentlichen Element der strafprozessualen Ermittlungen

2l In Einzelfillen ist es jedoch mdglich auch diese Daten, durch auf-

windige Verfahren, zu rekonstruieren. Vgl. Rogge, Der Kriminalist
2015,29 (31 1).

22 SIM steht fiir Subscriber Identification Module. Die Karte ist in eu-
ropéischen Mobilfunknetzen erforderlich, um ein Mobiltelefon in-
nerhalb des Netzes nutzen zu konnen. Vgl. https://wirtschafts
lexikon.gabler.de/definition/sim-karte-52650/version-275768 (zu-
letzt abgerufen am 29.7.2019).

2 Vgl. Rogge, Der Kriminalist 2015, 29 (31 f.).

2% Der Begriff App ist eine Kurzform des englischen Begriffs Applica-
tion was Ubersetzt Anwendung bedeutet und individuell installier-
bare Programme auf Smartphones bezeichnet. Vgl. Federrath, in:
Heinrich-Boll-Stiftung Sachsen/Lichdi, Digitale Schwellen, S. 57.

2 Vgl. Spehr, Jeder Schritt zihlt (Fn. 4).

2 Vgl. Federrath, in: Heinrich-Boll-Stiftung Sachsen/Lichdi, Digitale
Schwellen, S. 58 f.

7 Vgl.a.a.0.,,8.57.

2 Vgl. Blechschmidt, MMR 2018, 361 (363). Vgl. auch Rogge, Der
Kriminalist 2015, 29.
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entwickelt.?” Daten wie E-Mails, Chatverliufe, Fotos oder
Dokumente, aber auch der Verlauf besuchter Internetsei-
ten geben in vielen Féllen Aufschluss iiber Tat und Téter.
Daneben ermoglicht das Smartphone haufig den ungehin-
derten Zugriff auf die extern in einer Cloud gespeicherten
Daten des Nutzers.® Das Smartphone wird als Tatmittel
zum Aufzeichnen und Verbreiten von Videos oder Bil-
dern mit strafrechtlich relevantem Inhalt genutzt.! Die
gespeicherten (App-)Daten geben Ermittlungsbehdrden
Einblicke in Schlafphasen, Bewegungsaktivitidten oder
den Standort des Gerites. Es existiert kaum ein vergleich-
bares Objekt, dessen Auswertung in solchem Umfang In-
formationen iiber den Nutzer des Smartphones, sowie zu
sozialen Kontakten, seinem Verhalten und moglicher-
weise auch Gedanken ermdglicht.3? Draus kann, je nach
Umfang und Inhalt der gewonnen Daten, ein sehr intensi-
ver Eingriff in die Grundrechte des Betroffenen resultie-
ren.

IV. Grundrechtseingriff

Bei einem staatlichen Zugriff auf die Daten eines Smart-
phones konnen, aufgrund der Verschiedenartigkeit dieser
Daten, unterschiedliche Grundrechte betroffen sein.
Hierzu gehdren das, insbesondere bei elektronischen Be-
weismitteln zum Tragen kommende, Recht auf Informati-
onelle Selbstbestimmung (RiS) gem. Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG, sowie das Fernmeldegeheimnis aus
Art. 10 Abs. 1 GG3* Bei gegenstindlicher Beschlag-
nahme eines Smartphones sowie bei einem Zugriff auf
Daten, die bei einem IT-Dienstleister gespeichert sind,
kommt weiterhin das Grundrecht auf Eigentum gem.
Art. 14 GG in Betracht.® Sofern auf Kommunikationsda-
ten zugegriffen wird, sind ebenso die Grundrechte des je-
weiligen Kommunikationspartners betroffen.’® Die allge-
meinen Verfahrensgrundrechte und -prinzipien, wie die
Unschuldsvermutung, das Recht auf ein faires Verfahren
und der VerhéltnisméBigkeitsgrundsatz gelten selbstver-
standlich auch fiir die Erlangung und Verwertung elektro-
nischer Beweismittel aus einem Smartphone.*’

1. Das Recht auf informationelle Selbstbestimmung gem.
Art. 2A4bs. 1i. V.m. Art. 1 Abs. 1 GG

Schon 1983 erkannten die Richter des BVerfG im sog.
Volkszéhlungsurteil, dass es bei bestehenden und vor al-
lem zukiinftigen Bedingungen der automatischen elektro-
nischen Datenverarbeitung (DV), in besonderem Mafle
des Schutzes personenbezogener Daten bedarf. Moderne

2 Vgl. Wenzel, NZWiSt 2016, 85 (88); So wurden im Rahmen eines
Prozesses wegen des Verdachts der Unterstiitzung einer Terroristi-
schen Vereinigung 9.000 Bilder auf einem einzigen Smartphone des
Verdéchtigen gesichert von denen eine Vielzahl Beziige zum Isla-
mischen Staat aufwies. Vgl. BGH, Beschl. v. 17.8.2017 — AK 34/17
= StraFo 2017, 470.

30 Vgl. Momsen, DRiZ 2018, 140.

31 Vgl. Rogge, Der Kriminalist 2015, 29.

32 Vgl. Momsen, DRIZ 2018, 140 (143).

¥ Vgl. Singelnstein, NStZ 2012, 593 (598).

3% Vgl. Warken, NZWiSt 2017, 289 (292); Singelnstein, NStZ 2012,
593 (602).

3 Vgl. Warken, NZWiSt 2017, 289(293), die darauf verweist, dass in
diesen Fillen auch das Eigentumsrecht des IT-Dienstleisters betrof-
fen ist.

3 Vgl. ebd.

DV-Systeme konnen Angaben {iiber personliche oder
sachliche Verhiltnisse einer Person praktisch unbegrenzt
speichern und damit jederzeit verfiigbar machen. Auswer-
tung, Abgleich und Vernetzung dieser Daten kann zu ei-
nem vollstiandigen Personlichkeitsprofil, mithin zu einem
,.glisernen Menschen* fithren.*® Diese Gefahr besteht ins-
besondere beim Zugriff auf Kommunikationsinhalte wie
sie in Smartphones gespeichert sein konnen.>* Die Richter
begegneten dieser Gefahr mit der Anerkennung des RiS,
dessen Schutzbereich durch die Befugnis des Einzelnen
gekennzeichnet ist, grds. selbst iiber die Offenbarung per-
sonlicher Lebenssachverhalte zu entscheiden.*® Das RiS
schiitzt damit den Einzelnen gegen informationsbezogene
MalBnahmen, die fiir ihn weder iliberschaubar noch be-
herrschbar sind, was insbesondere dann der Fall ist, wenn
Datenbesténde fiir eine Vielzahl von Zwecken genutzt
oder miteinander verkniipft werden konnen.*! Eingriffe in
das RiS werden damit rechtfertigungsbediirftig, wobei
sich diese Rechtfertigung nur aus einem formellen Gesetz
ergeben kann.*? Als Auffangtatbestand umfasst das RiS
alle Eingriffe, die auf Datenerhebung gerichtet sind, so-
fern diese nicht dem Schutzbereich speziellerer Grund-
rechte, wie 2z B dem Fernmeldegeheimnis aus
Art. 10 Abs. 1 GG unterfallen.** In Abgrenzung zum
ebenfalls dem allgemeinen Personlichkeitsrecht zuzuord-
nenden Grundrecht auf Gewéhrleistung der Vertraulich-
keit und Integritit informationstechnischer Systeme**,
umfasst der Schutzbereich des RiS jedoch nur offene und
punktuelle Eingriffe im Rahmen der Datenerhebung.*’

Das BVerfG prézisierte die Schranke des Art. 2 Abs. 1 GG
im Hinblick auf die Grundsétze der Bestimmtheit und der
Normenklarheit. Gesetzliche Regelungen, die einen Ein-
griff in das RiS legitimieren, miissen Anlass, Zweck und
Grenzen eines Eingriffs bereichsspezifisch, priazise und
normenklar festlegen. Der Betroffene muss die Rechts-
lage jederzeit erkennen und sich auf mogliche belastende
MaBnahmen einstellen konnen. Die Verwendung unbe-
stimmter Rechtsbegriffe darf nicht zu Ungewissheiten
fiihren, welche die Vorhersehbarkeit und Justitiabilitit des
staatlichen Handelns gefihrdet.*® Weiterhin besteht das
Gebot fiir die Legislative, die Eigenschaften moderner
DV-Systeme und die sich daraus ergebenden Nutzungs-
moglichkeiten zu beobachten, um gegebenenfalls eine
Anpassung der rechtlichen Rahmenbedingungen zu initi-
ieren.?’

37 Vgl. Warken, NZWiSt 2017, 289(291).

3 Vgl. BVerfGE 65, 1 (42 £.).

¥ Vgl. BVerfGE 124, 43 (63).; Peters, NZWiSt 2017, 465 (466).

40 Vgl. BVerfGE 65, 1; Franzius, ZIS 2015, 260; Warken, NZWiSt
2017, 289(292).

4 Vgl. BVerfGE 118, 168 (187).

42 Vgl. BVerfGE 65, 1; Miinch/Kunig, GG, 6. Aufl. (2012), Art. 2 Rn.
38,41.

4 Vgl. BVerfGE 115, 166 (187 ff.); Singelnstein, NStZ 2012, 593

(594); Warken, NZWiSt 2017, 289 (292).

Zur Entstehung dieses Grundrechts durch die Rechtsprechung des

BVerfG vgl. BVerfGE 120, 274 (308 ff.).

4 Vagl. Franzius, ZJS 2015, 260 (262); Singelnstein, NStZ 2012, 593
(602).

4 Vgl. BVerfGE 120, 274 (316).

47 Vgl. BVerfGE 113, 29 (58).
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2. Das Telekommunikationsgeheimnis gem. Art. 10 Abs. 1
GG

Das Telekommunikationsgeheimnis gem. Art. 10 Abs. 1

GG ist im Zusammenhang mit der Sicherung und Auswer-
tung elektronischer Beweismittel ebenfalls von Bedeu-
tung.*® Es soll die Vertraulichkeit der individuellen Kom-
munikation zwischen Menschen schiitzen. Von Relevanz
ist dies insbesondere, wenn raumliche Distanz die Nut-
zung von Telekommunikationsmedien bzw. -anbietern er-
forderlich macht, was die Gefahr eines Zugriffs Dritter auf
die Kommunikationsdaten birgt.*” Das Grundrecht schiitzt
die freie Entfaltung der Personlichkeit durch Kommuni-
kation unter Nutzung von Telekommunikationsmitteln,
unabhéngig von der Art der libermittelten Inhalte und um-
fasst auch die Kommunikationsumstinde wie z. B. Ort,
Zeitpunkt, Dauer oder Beteiligte eines Kommunikations-
vorgangs.>® Bei der Nutzung eines Smartphones féllt eine
Vielzahl dieser Daten an, die gespeichert und ggf. ausge-
wertet werden konnen. Das lasst Riickschliisse auf das
Kommunikations- und Bewegungsverhalten sowie ggf.
auf das Vorhandensein von Beziehungen zwischen den
Kommunikationsteilnehmern und deren Intensitit zu.’!
Der Schutzbereich umfasst jedoch nur die laufende Kom-
munikation und endet sobald die Information endgiiltig
beim jeweiligen Empfinger angekommen und der Uber-
tragungsvorgang beendet ist.>

Nicht geschiitzt sind damit Daten, die nach Ende des
Ubertragungsvorgangs auf einem DV-Gerit im Herr-
schaftsbereich des Empféngers gespeichert werden. Diese
unterfallen dem subsididiren Schutz des RiS.>* Anruflisten,
SMS, Browserverldufe, E-Mails etc., die auf dem Smart-
phone gespeichert sind, werden daher nicht von Art. 10
Abs. 1 GG erfasst.>* Ausgenommen hiervon sind E-Mails,
die auf zugangsgesicherten Mailservern eines Providers
(zwischen)gespeichert sind und vom Empféanger noch
nicht abgerufen wurden.>

V. Eingriffserméchtigung

Im vorgenannten Rahmen stehen den Ermittlungsbehor-
den auf Grundlage der Strafprozessordnung verschiedene
Moglichkeiten zur Sicherung und Auswertung digitaler
Spuren in Smartphones zur Verfiigung. Als offene und

8 Vgl. Warken, NZWiSt 2017, 289 (292) unter Verweis auf BVerfG,
Nichtannahmebeschl. v. 13.11.2010 — 2 BvR 1124/10 = WM 2011,
211.

4 Vgl. Burghart, in: Leibholz/Rinck, GG, 2018, Art. 10 Rn. 1.

0 Vgl. BVerfGE 67, 157 (172); 85, 386 (396); 115, 166 (183); 120,
274 (307). Burghart, in: Leibholz/Rinck, GG, Art. 10 Rn. 31; Wen-
zel, NZWiSt 2016, 85 (89).

S Vgl. BVerfGE 115, 166 (183); Burghart, in: Leibholz/Rinck, GG,
Art. 10 Rn. 31.

2 Vgl. BVerfGE 124, 43 (54); Warken, NZWiSt 2017, 289 (292).

3 BVerfGE 115, 166.

3% Vgl. Wenzel, NZWiSt 2016, 85 (89).

5% Vgl. BVerfGE 124, 43 (54 f.); Burghart, in: Leibholz/Rinck, GG,
Art. 10, Rn. 31.

¢ Vgl. Blechschmidt, MMR 2018, 361 (363); Wenzel, NZWiSt 2016,
85.

57 Vgl. Menges, in: LR-StPO, 27. Aufl. (2019), § 94 Entstehungsge-
schichte; Ruppert, Jura 2018, 994.

% Vgl. BVerfGE 106, 28 (36); 115, 166 (182); 120, 274 (307); 46, 120
(144).

punktuelle MaBnahme, sind hierzu insbesondere die
§§ 94 ff. und § 110 StPO einschligig.>®

Mit Inkrafttreten der StPO im Jahr 1877 hatte sicher noch
niemand auf Smartphones gespeicherte Daten im Blick,
denen es am Merkmal der Korperlichkeit fehlt. Dennoch
sind diese Normen, wie im Falle des § 94 StPO, seit iiber
100 Jahren beinahe unveridndert.’” Die Rechtsprechung
des BVerfG hat mehrfach betont, dass Grundrechte, be-
sonders im Hinblick auf sich stindig verindernde Mog-
lichkeiten moderner DV-Systeme, entwicklungsoffen zu
interpretieren sind.*® Dies wirkt gleichzeitig auch auf die
StPO als Eingriffsbefugnis, woraus folgt, dass auch diese
Befugnisse, einer fortschrittlichen Auslegung zugénglich
sind.>®* Obwohl das BVerfG die Sicherstellung von Emails
auf Grundlage des § 94 StPO grds. fiir zulissig erachtet®,
eroffnet die bloBe Auslegung historischer, fiir eine ana-
loge Welt geschaffene Normen im modernen, digitalen
Kontext, anstelle gesetzgeberischer Anpassungen jedoch
Unsicherheitszonen. Dies birgt die Gefahr unterschiedli-
cher gerichtlicher Entscheidungen, sodass insbesondere
die vom BVerfG geforderte Normenklarheit fehlt.

1. Sicherstellung und Beschlagnahme von Gegenstdinden
gem. § 94 StPO

§ 94 StPO regelt die Sicherstellung von Gegensténden die
als Beweismittel in Betracht kommen sowie die Beschlag-
nahme derselben, sofern diese nicht freiwillig herausge-
geben werden.%! Fiir eine Beschlagnahme ohne vorherige
gerichtliche Anordnung, ist die Einholung einer richterli-
chen Bestitigung gem. § 98 Abs. 2 StPO obligatorisch.

Der im Wortlaut der Norm verwendeten Begriff ,,Gegen-
stande®, wird in der StPO nicht ndher beschrieben. Er wird
daher in der Rechtsprechung und dem Schrifttum unter-
schiedlich interpretiert.5? Unstreitig ist, dass Smartphones
korperliche Gegenstinde sind, was sie zu tauglichen Ob-
jekten der Beschlagnahme macht.®® Streitig ist indes, ob
auch gespeicherte (Kommunikations-)Daten diesem Ge-
genstandsbegriff unterfallen. Wéhrend das BVerfG und
Teile der Literatur® die Moglichkeit sehen auch gespei-
cherte Daten selbst zu beschlagnahmen, wird dies von an-
deren Autoren als Uberdehnung der Wortlautgrenze abge-
lehnt.%

%% Vgl. Ruppert, Jura 2018, 994.

8 Vgl. BVerfGE 124, 43 (58 f.).

8 Vgl. Hartmann/Schmidt, Strafprozessrecht, 5. Aufl. (2015),
Rn. 416.

%2 Vgl. Bdir, Handbuch zur EDV-Beweissicherung, Bd. 13, 2007,
Rn. 406.

8 Vgl. Gercke, in: HK-StPO, 6. Aufl. (2019), § 94 Rn. 17; Menges, in:
LR-StPO, § 94 Rn. 11; Bdr, Handbuch zur EDV-Beweissicherung,
Rn. 405; Hartmann/Schmidt, Strafprozessrecht, Rn. 418; Blech-
schmidt, MMR 2018, 361 (364).

% Vgl. BVerfGE 113, 29 (50); BVerfG, Nichtannahmebeschl. v.
25.7.2007 — 2 BVR 2282/06 2007 (Rn. 12), wodurch das BVerfG der
Forderung nach einer fortschrittlichen Normauslegung nachkommt.
Vgl. weiter Hartmann/Schmidt, Strafprozessrecht, Rn. 418; Park,
Durchsuchung und Beschlagnahme, 4. Aufl. (2018), Rn. 804;
Blechschmidt, MMR 2018, 361 (364).

8 Vgl. Gercke, in: HK-StPO, § 94 Rn. 18; Roxin/Schiinemann, Straf-
verfahrensrecht, 28. Aufl. (2014), § 34 Rn. 4; Cornelius, in: Miinch-
ner Anwaltshandbuch IT-Recht, 3. Aufl. (2013), Teil 10 Rn. 465;
Bdr, Handbuch zur EDV-Beweissicherung, Rn. 407.



Ludewig — Die Sicherstellung und Auswertung des Smartphones

a) Voraussetzung der Beschlagnahme

Voraussetzung fiir die Beschlagnahme ist die potentielle
Beweisbedeutung des Smartphones bzw. der darauf ge-
speicherten Daten, weshalb zunéchst der Anfangsverdacht
einer Straftat gem. § 152 Abs. 2 StPO vorliegen muss.®
Damit ist ein Zugriff auf den umfassenden und teilw. sen-
siblen Datenbestand eines Smartphones unter den
,»[...]denkbar geringsten Voraussetzungen moglich]...]“¢”.
Weiterhin miissen die Daten auf dem Smartphone fiir das
Straf- bzw. Ermittlungsverfahren von Bedeutung sein.
D.h., sic miissen mittelbar oder unmittelbar fiir die Tat
oder die Tatumstéinde einen Beweis erbringen koénnen.®
Bei Smartphones geniigt dabei schon der potentielle Be-
weiswert der gespeicherten Daten, um eine Beschlag-
nahme begriinden zu konnen.®® Jiingst urteilte jedoch das
LG Kiel, dass sich aufgrund des Umfangs der auf den Ge-
ridten gespeicherten Daten, immer die Vermutung einer
potentielle Beweisbedeutung dieser Daten anstellen
lasse.”® Die Vermutung der Beweisbedeutung miisse sich
daher auf bisherige Ermittlungsergebnisse stiitzen und be-
reits im Vorfeld einer méglichen Durchsuchung bestehen.
Die Beschlagnahme eines aufgefundenen Smartphones,
das als Beweismittel nicht im Durchsuchungsbeschluss
genannt werde, sei daher unzuléssig.”!

b) Beschlagnahme von Telekommunikationsdaten

Inhalts- und Verbindungsdaten kénnen sowohl im Spei-
cher als auch in der SIM-Karte moderner Smartphones ab-
gelegt sein. Diese auflerhalb eines laufenden Kommuni-
kationsvorgangs gespeicherten Daten im Herrschaftsbe-
reich des Betroffenen, unterliegen nicht dem Schutz des
Telekommunikationsgeheimnisses aus Art. 10 Abs. 1 GG
sondern dem des RiS aus Art.2 Abs.1i.V.m. Art. 1
Abs. 1 GG. § 94 StPO stellt damit eine zuldssige Erméach-
tigungsgrundlage fiir die Beschlagnahme dieser Daten
dar.” Fiir Emails, die sich zum Zeitpunkt der Auswertung
des Smartphones noch auf zugangsgesicherten Servern ei-
nes Providern befinden, gilt dies im Hinblick auf den
Schutzbereich nicht. Diese sind bis zu ihrer endgiiltigen
Ankunft im Herrschaftsbereich des Kommunikationsteil-
nehmers durch das Telekommunikationsgeheimnis ge-
schiitzt.”® Dennoch erkennt das BVerfG auch in diesem
Fall § 94 StPO als zuldssige Erméchtigungsgrundlage an,
sofern der Eingriff offen und nur punktuell erfolgt.”

¢) Auswertung des Smartphones

Fiir die Auswertung der nach § 94 StPO sichergestellten
Gegenstinde und Daten gibt es in der StPO keine ein-
schldgigen Regelungen, weshalb sich die Malnahmen am
Zweck des Ermittlungsverfahrens und der Sicherung der

% Vgl. Hartmann/Schmidt, Strafprozessrecht, Rn. 421.

7 Singelnstein, NStZ 2012, 593 (598).

% Vgl. BVerfGE 77, 1 (53); Menges, in: LR-StPO, § 94 Rn. 30;
Gercke, in: HK-StPO, § 94 Rn. 28 f.

% Vgl. Ruppert, Jura 2018, 994 (995).

" LG Kiel, Beschl. v. 25.4.2016 — 7 Qs 24/16, in Anlehnung an LG
Berlin, Beschl. v. 15.1.2004 — 518 Qs 44/03.

' Vgl. LG Kiel, Beschl. v. 25.4.2016 — 7 Qs 24/16 (Rn. 18, 21).

2 BVerfG, Nichtannahmebeschl. v. 25.7.2007 — 2 BvR 2282/06 2007.

B Vgl. BVerfGE 124, 43 (54 ).

Originalitit des Beweismittels auszurichten haben.” Da-
tenerhebung, -speicherung und -auswertung auf3erhalb des
eigentliches Beweiszweckes verbieten sich daher. Gleich-
zeitig ist dem jeweiligen Datensatz von auflen jedoch
nicht anzusehen ob er beweiserheblich ist oder nicht, wes-
halb héufig zumindest eine Sichtung der Daten erforder-
lich ist. Die Auswertung von Smartphones kann, je nach
Anforderung, auf unterschiedliche Weise erfolgen. Die
Spanne reicht dabei vom einfachen Abfotografieren des
Displays iiber den Einsatz sog. Forensik Software bis hin
zum ,,Chip-Off“-Verfahren, bei dem einzelne Bauteile des
Smartphones entfernt und anschlieend mit einer Auswer-
tungshardware verbunden werden.’® Unter Auswertung ist
die Inaugenscheinnahme des Dateninhalts zu verstehen.””

Durch die genannten Maflnahmen erlaubt die Beschlag-
nahme und Auswertung eines Smartphones nach
§ 94 Abs. 2 StPO den Zugriff auf einen grofen heteroge-
nen Datenbestand und damit die umfassende Gewinnung
von Erkenntnissen, bis hin zur Bildung eines vollstindi-
gen Personlichkeitsprofils des Nutzers. Damit gehen diese
Mafnahmen auf Grundlage der geringsten Verdachtsform
des Anfangsverdachtes weit iiber das urspriingliche, mit
einer Beschlagnahme bezweckte, MaB hinaus.”® Die ge-
steigerten Moglichkeiten der Ausforschung fiihren zu
deutlich sensibleren Einblicken und damit zu bedeutend
intensiveren Eingriffen in die Grundrechte der Betroffe-
nen. Die Eingriffe stiitzen sich dabei auf eine Erméchti-
gungsgrundlage, die seit Inkrafttreten der StPO unverén-
dert Bestand hat, was einen Anpassungsbedarf insbeson-
dere zur Begrenzung der Eingriffsintensitét offensichtlich
werden lésst.

Das BVerfG stellt in seinem Urteil zur Onlinedurchsu-
chung fest, dass mit der Infiltration eines komplexen in-
formationstechnischen Systems, die entscheidende Hiirde
zur Ausspihung des Systems insgesamt genommen sei.”
Die Auswertung eines Smartphones mithilfe forensischer
Analysetools ermoglicht ebenfalls die vollumféingliche
Ausspihung des Systems. Auch wenn dies, im Gegensatz
zur Online-Durchsuchung, offen erfolgt und keine fortlau-
fende Uberwachung erméglicht, besteht im Hinblick auf
den moglichen Umfang der gewonnenen Daten und damit
der Intensitdt des Grundrechtseingriffs diesbeziiglich zu-
mindest eine Nihe zwischen der Auswertung von Smart-
phones und der Onlinedurchsuchung.®

2. Durchsicht von Papieren § 110 StPO

Der mogliche Umfang des Datenbestandes sowie die un-
terschiedlichen Arten von Daten auf einem Smartphone,
stellen die Strafverfolgungsbehérden regelméBig vor

" Vgl. BVerfGE 124, 43 (58 f.); Blechschmidt, MMR 2018, 361,
(364); Warken, NZWiSt 2017, 417 (418).

> Vgl. Blechschmidt, MMR 2018, 361 (364); Gercke, in: HK-StPO,
§ 94, Rn, 24.

7% Vgl. Rogge, Der Kriminalist 2015, 29 (31).

7 Vgl. Zerbes/El-Ghazi, NSIZ 2015, 425 (427).

8 Vgl. Singelnstein, NStZ 2012, 593 (602).

7 Vgl. BVerfGE 120, 274 (308).

80 Vgl. Momsen, DRiZ, 2018, 140 (143).



Probleme. Die schiere Menge der Daten und die Komple-
xitdt der Smartphones ldsst die, fiir eine Beschlagnahme
geforderte, potentielle Beweisbedeutung auf den ersten
Blick nicht erkennen. Daher kommt eine Beschlagnahme
zu diesem Zeitpunkt nicht in Betracht. Jedoch gestattet
§ 110 Abs. 1 StPO der Staatsanwaltschaft, sowie auf deren
Anordnung ihren Ermittlungspersonen, ,,[d]ie Durchsicht
von Papieren des von der Durchsuchung Betroffenen
[...] um zu einem spéteren Zeitpunkt eine Beschlagnah-
meentscheidung treffen zu konnen.®! Die Durchsicht von
Papieren gilt daher als Teil der Durchsuchung®? oder wird
als vorldufige Sicherstellung®® bezeichnet. Die Anwen-
dung der Norm in Rechtsprechung und Praxis geht in
zweifacher Hinsicht iiber den Wortlaut des Gesetzestextes
hinaus. Zum einen sind nach dem BVerfG auch elektroni-
sche Datentriger vom Begriff ,,Papiere” umfasst.®* Zum
anderen soll sich die Befugnis zur Durchsicht von Papie-
ren auch auf Gegenstinde erstrecken, die nicht auf dem
Wege einer Durchsuchung in das Gewahrsam der Straf-
verfolgungsbehorden gelangt sind.® Damit ist die Durch-
sicht von Smartphones als Datentrdger grds. zuldssig.

Auch wenn die Durchsicht nach h.M. dem Schutz der Per-
sonlichkeitsrechte des Betroffenen einer Durchsuchung
dient®®, stellt sie sich in der Realitéit hiufig als weitrei-
chender Eingriff in dessen Lebensbereich dar.’’ Fiir die
Bestimmung des sachlichen Umfangs der Maflnahme
steht der Staatsanwaltschaft, respektive ihren Ermittlungs-
personen, ein weiter Ermessenspielraum zu.®® Damit er-
folgt haufig ein ausgedehnter Zugriff auf alle im Smart-
phone befindlichen Daten und dariiber hinaus, durch
§ 110 Abs. 3 StPO legitimiert, ggf. auch auf Cloud-Daten-
speicher, sofern sie vom Smartphone aus erreichbar sind.
Erschwerend kommt hinzu, dass dieser Zugriff aufgrund
der technischen Gegebenheiten regelméBig in den Dienst-
rdumen der Strafverfolgungsbehorde stattfinden muss®’,
ohne dass der Betroffene die Moglichkeit hat personliche
oder fiir das Strafverfahren irrelevante Daten zuriickzu-
halten.*® Eine solche Mitnahme wird z. B. dann erforder-
lich sein, wenn das Smartphone eine Zugangssicherung
oder eine Verschliisselung aufweist und diese erst durch
technische Mittel iiberwunden werden muss.’' Die Uber-
windung von digitalen Zugangssicherungen ist, dhnlich
dem Offnen verschlossener Behiltnisse in der analogen
Welt, im Rahmen der Durchsicht eine zuldssige Mali-
nahme.*?

81 Vgl. Peters, NZWiSt 2017, 465; Blechschmidt, MMR 2018, 361
(363).

8 Vgl. BGHSt 44, 265 (273); Tsambikakis, in: LR-StPO, § 110,
Rn. 28; a.A. Peters, NZWiSt 2017, 465 (472).

8 Vgl. BVerfG, Nichtannahmebeschl. v. 28.4.2003 — 2 BvR 358/03 =
NJW 2003, 2669; Peters, NZWiSt 2017, 465 (466).

8 Vgl. BVerfGE 113,29 (51).; BT-Drs. 16/5846, S. 63. Trotz Auswei-
tung der Bedeutung des Begriffs ,,Papiere” durch die Rechtspre-
chung sah der Gesetzgeber auch bei der letzten Reform des
§ 110 StPO im Jahr 2004 keine Veranlassung den Wortlaut zu ver-
dndern. Vgl. BT-Drs. 15/3482.

85 Vgl. Tsambikakis, in: LR-StPO, § 110 Rn. 21.

86 Vgl. Tsambikakis, in: LR-StPO, § 110 Rn. 1; Gercke, in: HK-StPO,
§ 110 StPO Rn. 1; Hartmann/Schmidt, Strafprozessrecht, Rn. 531.

8 Vgl. Peters, NZWiSt 2017, 465.

8 Vgl. Tsambikakis, in: LR-StPO, § 110 Rn. 28.

8 Vgl. Zerbes/El-Ghazi, NStZ 2015, 425 (426).

% Vgl. Peters, NZWiSt 2017, 465 (467).

Die in § 110 Abs. 3 StPO a. F. festgeschriebene Moglich-
keit des Betroffenen an der Durchsicht teilzunehmen,
wurde 2004 durch das JuMoG ersatzlos gestrichen.”
Zwar konne sich nach Ansicht des BVerfG ein Anwesen-
heitsrecht auch aus VerhéltnisméBigkeitserwigungen er-
geben®, die vorinstanzlichen Entscheidungen in dieser
Sache zeigen jedoch die Abhéngigkeit von der Beurtei-
lung des jeweiligen Gerichtes. Auch die Durchsicht von
Papieren riickt damit in die Nédhe der verdeckten MafBnah-
men gem. § 100a ff. StPO. So ist die Malnahme dem Ein-
zelnen zwar bekannt und damit Rechtschutz in Form ge-
richtlicher Uberpriifung méglich®, die fehlende Begren-
zung der Durchsicht in sachlichem und zeitlichem Um-
fang sowie das nur vage zugestandene Anwesenheitsrecht
durch die Rechtsprechung zeigen jedoch, dass der Durch-
sicht wesentliche Elemente einer offenen MaBlnahme feh-
len.?® Dariiber hinaus kann sich die Durchsicht von Kom-
munikationsdaten gegeniiber dem jeweiligen Kommuni-
kationspartner als verdeckte Mafinahme darstellen, sofern
dieser nicht von der MaBnahme unterrichtet wird. Eine
entsprechende Erméchtigung auch gegeniiber unvermeid-
bar betroffenen Dritten, bspw. analog zu § 100b Abs. 3
S. 3 StPO, besteht jedoch nicht.

Auch die Maflnahme der Durchsicht von Papieren stammt
aus einer Zeit, in der sie tatsdchlich auf die in der Norm
genannten Papiere beschriankt war. Zum Zeitpunkt ihrer
Schaffung konnte der Gesetzgeber nicht die massive Ein-
griffsqualitét vorhersehen, die sich aus der Digitalisierung
samtlicher Lebensbereiche, z. B. durch die Nutzung von
Smartphones ergibt.’’

3. Grundsatz der Verhdltnismdfigkeit

Als tibergeordnete Leitregel allen staatlichen Handelns
wirkt auch im strafrechtlichen Ermittlungsverfahren der
mit Verfassungsrang ausgestattete Grundsatz der Verhalt-
nismiBigkeit.”® Dies gilt sowohl fiir § 110 StPO als auch
fiir § 94 StPO, obwohl den Ermittlungsbehdrden nach
dem reinen Wortlaut dieser Normen kein Ermessen zu-
steht.”® Bei der Beschlagnahme und Auswertung von
Smartphones sowie darauf befindlicher Daten setzt der
Grundsatz der VerhidltnisméBigkeit dem staatlichen Han-
deln aufgrund der besonderen Eingriffstiefe und Grund-
rechtsrelevanz Grenzen.!” Insbesondere die hohe Ein-

o1 Vgl. Momsen, DRIiZ 2018, 140, mit Verweis auf Nutzung einer PIN
als "kleines Einmaleins des privaten Datenschutzes" und der sich
schon daraus ergebenden technischen Schwierigkeiten fiir Strafver-
folgungsorgane.

2 Vgl. Zerbes/El-Ghazi, NStZ 2015, 425 (427); Meyer-Gofiner/Sch-
mitt, StPO, 62. Aufl. (2019), § 110 Rn. 6.

% Vgl. BGBL 12004, Nr. 45, S. 2201.

% Vgl. BVerfGE 113, 29 (58).

% Auch die Durchsicht ist als ,vorldufige Sicherstellung* gem.
§ 98 Abs. 2 StPO richterlich {iiberpriifbar, vgl. Herrmann/Soiné,
NJW 2011, 2922 (2925).

% Vgl. Peters, NZWiSt 2017, 465 (469).

7 Peters, NZWiSt 2017, 465 (469 f.).

% Vgl. BVerfGE 20, 162 (187); Burghart, in: Leibholz/Rinck, GG,
Art. 20 Rn. 776; Hartmann/Schmidt, Strafprozessrecht, Rn. 431.

% Vgl. Hartmann/Schmidt, Strafprozessrecht, Rn. 431; Hauschild, in:
MiiKo-StPO, 2014, § 94 Rn. 10.

190 pgrk, Durchsuchung und Beschlagnahme, Rn. 828.
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griffsintensitét erfordert eine enge Auslegung des Verhalt-
nismiBigkeitsgrundsatzes.'! Danach miissen die MaB-
nahme und der mit ihr einhergehende Grundrechtseingriff
insgesamt in einem angemessenen Verhéltnis zur Schwere
der Straftat und der Stirke des Tatverdachts stehen. Eine
nur leichte Straftat, eine geringe Beweisbedeutung der
Daten oder ein nur vager Auffindeverdacht kdnnen einer
Beschlagnahme und Auswertung eines Smartphones da-
her entgegenstehen.!%?

Uber § 46 OWiG sind die Vorschriften der StPO auch im
Ordnungswidrigkeitenverfahren anwendbar. Die hohe
Eingriffsintensitit im Hinblick auf die Auswertung eines
Smartphones in Verbindung mit dem VerhéltnismaBig-
keitsgrundsatz diirften einer solchen Mafinahme jedoch
grundsitzlich entgegenstehen.!®

Die Beachtung des VerhéltnisméBigkeitsgrundsatzes er-
fordert eine Beschrankung des Zugriffs auf den Datenbe-
stand in sachlicher wie auch in zeitlicher Hinsicht. Die
Strafverfolgungsbehdrden sind daher verpflichtet, eine
Erhebung nicht verfahrensrelevanter Daten zu vermei-
den'® und die Auswertung des Smartphones in kiirzester
Zeit durchzufiihren.!® In der Praxis wird sich besonders
der letztgenannte Aspekt als schwierig erweisen. Moderne
Smartphones stellen schon mit einfach verfiigbaren Siche-
rungsmethoden wie einer PIN-Sperre die Strafverfol-
gungsbehodrden vor groBe technische Probleme.!%® Frag-
lich ist daher schon in welchem zeitlichen Rahmen Ermitt-
ler, z.B. bei der Verfolgung eines niedrigschwelligen Ver-
gehens versuchen diirfen die Sicherung eines Smartpho-
nes zu umgehen, ohne den Grundsatz der Verhiltnismai-
Bigkeit zu missachten.

Auch wenn MaBinahmen nach §§ 94 und 110 StPO als of-
fene Maflnahmen mit nur punktuellem Eingriff gelten,
reicht ihre Eingriffsintensitét aufgrund des Umfangs der
erhobenen Daten an die der verdeckten MaBinahmen der
§§ 100a ff. StPO heran. Wiahrend bei den letztgenannten
Bestimmungen der Grundsatz der VerhéltnisméBigkeit in
Form der Subsidiaritdtsklauseln eine einfachgesetzliche
Ausformung erhilt!?’, fehlt eine dhnliche Ausgestaltung
fiir Sicherstellung und Durchsicht vollends.

4. Kernbereichsschutz

Neben dem Grundsatz der VerhaltnisméaBigkeit stellt der
Schutz des Kernbereichs privater Lebensgestaltung die
zweite wesentliche Begrenzung staatlicher Eingriffe, ins-
besondere bei der Auswertung elektronischer Daten dar.
Unter Kernbereich wird ein letzter unantastbarer Bereich

' Momsen, DRIiZ 2018, 140 (143).

12 vgl. BVerfGE 96, 44 (51); BVerfGE 113, 29 (57); BVerfGE 124,
43 (66); Singelnstein, NStZ 2012, 593 (598).

183 AVgl. Menges, in: LR-StPO, § 94 Rn. 3; Hartmann/Schmidt, Strafpro-
zessrecht, Rn. 413; a.A. Ternig/Lellmann, NZV 2016, 454, die eine
Beschlagnahme und Auswertung eines Mobiltelefons zur Verfol-
gung einer Owi fiir zuléssig erachten.

14 vgl. Singelnstein, NStZ 2012, 593 (598).

105 Vgl. Wenzel, NZWiSt 2016, 85 (93 ) unter Verweis auf 4G Reutlin-
gen, Beschl. v. 5.12.2011 — 5 Gs 363/11 (Rn. 4).

106 vgl. Momsen, DRIZ 2018, 140.

197" Vgl. Gercke, in: HK-StPO, § 100a Rn. 21.

menschlicher Freiheit verstanden, welcher der Einwir-
kung der 6ffentlichen Gewalt, auch in Abwégung mit dem
Informationsbediirfnis der Strafverfolgungsbehérden zur
Sicherung einer funktionierenden Strafrechtspflege, nicht
zuginglich ist.!'%® Was konkret vom absolut geschiitzten
Kernbereich umfasst wird, ist nicht abschlieBend ge-
klart.! Dem Kernbereich unterfillt nach dem BVerfG die
Moglichkeit ,,[...]Jinnere Vorgédnge wie Empfindungen und
Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse
hochstpersonlicher Art zum Ausdruck zu bringen]...]“ so-
wie die vertrauliche Kommunikation mit anderen.!!® An-
hand der dargestellten technischen Moglichkeiten von
Smartphones scheint es unbestritten, dass sich auf den Ge-
riaten Daten und Informationen finden lassen, die dem
Kernbereich privater Lebensgestaltung zuzurechnen sind.
Dies schlie3t die Beschlagnahme und Auswertung der Ge-
rite nicht per se aus, macht aber eine Sichtung und Be-
stimmung moglicher Kernbereichsinhalte erforderlich, da
der jeweilige Inhalt den Daten von au3en nicht anzusehen
ist.!'! Hier zeigt sich das Paradoxon des Kernbereichs-
schutzes. Um zu bestimmen was dem Kernbereich unter-
fallt, ist ggf. eine, wenn auch geringfiigige, Verletzung
eben dieses Kernbereichs erforderlich.!!? Der Gesetzgeber
begegnete diesem Umstand fiir die heimliche Malnahme
der Online-Durchsuchung gem. § 100b StPO auf Erhe-
bungs- und Auswertungsebene durch die gesetzlichen Re-
gelungen zum Kernbereichsschutz in § 100d Abs. 3 StPO.
Danach ist durch technische Vorkehrungen weitestgehend
sicherzustellen, dass Daten, die dem Kernbereich privater
Lebensgestaltung zuzuordnen sind, nicht erhoben werden
bzw. unverziiglich zu 16schen sind, falls eine Erhebung
stattfand. !13

Obwohl ein Eingriff durch Beschlagnahme und Auswer-
tung von Smartphones, zumindest was Umfang und Infor-
mationsgehalt sichergestellter Daten anbelangt, im Ver-
gleich zur Onlinedurchsuchung als dhnlich gravierend be-
zeichnet werden kann, fehlt fiir Beschlagnahme und
Durchsicht von Papieren eine entsprechende einfachge-
setzliche Regelung.

VI. Anpassungsbedarf/ Fazit

Die hohe Komplexitit von Smartphones als IT-Systeme
machen einen wirksamen Selbstschutz des durchschnittli-
chen Nutzers im Hinblick auf die gespeicherten Daten
kaum moglich.!'* Smartphones erweisen sich fiir die
Strafverfolgungsbehdrden zunehmend als sehr gute Infor-
mationsquelle, da sie bei vollstindiger Auswertung des
Datentragers ein umfassendes Personlichkeitsbild des Be-
troffenen ermdglichen, was mit intensiven Eingriffen in
dessen Grundrechtspositionen verbunden ist.

1% vgl. BVerfGE 109, 279 (313 ff.); Gercke, in: HK-StPO, vor § 94
Rn. 18; Czerner, in: Labudde/Spranger, Forensik in der digitalen
Welt, 2017, S. 265 (273).

99 Hartmann/Schmidt, Strafprozessrecht, Rn. 426; Menges, in: LR-
StPO, § 94 Rn. 77.

10 Vgl BVerfGE 109, 279 (313).

" Hartmann/Schmidt, Strafprozessrecht, Rn. 427.

12 vgl. BverfGE 109, 279 (383), Sondervotum der Richterinnen Jae-
ger und Hohmann-Dennhart.

3 Vgl. BT-Drs. 18/12785, S. 56.

14 ygl. BVerfGE 120, 274 (306).



Das BVerfG stellte bereits 2005 fest, dass der Gesetzgeber
den Grundrechtsschutz bei staatlichen Ermittlungshan-
deln, ggf. durch Anpassung bestehender oder Schaffung
erginzender Regelungen effektiv sichern miisse.!!

Im Hinblick auf die geforderte Normenklarheit und das
Bestimmtheitsgebot ist zundchst an eine generelle Veran-
derung des Wortlauts der Normen zu denken. Der Anwen-
dungsbereich der Beschlagnahme von Beweismitteln und
der Durchsicht von Papieren wurde durch die Rechtspre-
chung immer weiter, z. T. iiber den Wortlaut hinaus, aus-
gedehnt. Eine Anderung der Bezeichnung ,,Papiere” in
Informationstrager” in § 110 StPO oder die Erweiterung
des § 94 Abs. 1 StPO auf Daten konnten zur geforderten
Normenklarheit beitragen.

Die hohe Eingriffsintensitit ergibt sich nicht zuletzt aus
der Tatsache, dass die Auswertung des Smartphones héu-
fig nicht im Beisein des Betroffenen stattfindet. Der Be-
troffene hat damit keine Mdglichkeit zu iiberpriifen, auf
welche Daten tatsidchlich zugegriffen wurde und ob der
Zugriff fiir das zugrundliegende Ermittlungsverfahren tat-
sdchlich erforderlich war. Ein grundsitzliches Anwesen-
heitsrecht des Betroffenen konnte die Eingriffsintensitét
verringern und gleichzeitig die Effektivitdt der Auswer-
tung erhohen, da der anwesende Betroffene nicht rele-
vante Daten benennen und so eine langwierige Auswerte-
tatigkeit aller im Smartphone gespeicherter Daten unter-
bleiben konnte. Zugleich wiirde dadurch der zeitliche Um-
fang der MaBinahme reduziert und so den Verhéltnisma-
Bigkeitsanforderungen geniige getan werden.

Ein weiterer Aspekt im Rahmen von VerhéltnismafBig-
keitsabwégungen stellt die Beschrankung der Zuldssigkeit

15 Vgl BVerfG, Urt. v. 12.4.2005 — 2 BvR 581/01 (Rn. 64).

der Beschlagnahme und Auswertung von Smartphones
nur fir Ermittlungen bei bestimmten Straftaten dar. Dis-
kussionen in der Literatur, die eine Smartphoneauswer-
tung schon bei Ordnungswidrigkeiten als zuldssig erach-
ten, bis hin zu Forderungen, diese MaBnahmen nur unter
den strikten Voraussetzungen des § 100a StPO als recht-
méBig anzusehen, zeigen exemplarisch den vorhandenen
Regelungsbedarf. Ob fiir diese Beschrankung ein strikter
Katalog oder bspw. mindestens ein Verbrechenstatbe-
stand zu fordern ist, wére in einem Gesetzgebungsverfah-
ren mit Blick sowohl auf die Bedeutung der betroffenen
Grundrechte und der Eingriffsintensitdt als auch auf das
Erfordernis der Funktionstiichtigkeit der Strafrechts-
pflege, zu erdrtern.

Den §§ 94 und 110 StPO fehlt in Bezug auf erlangte Daten
eine einfachgesetzliche Regelung zum Schutz des Kern-
bereichs (analog zu § 110 d StPO). Insbesondere die in
§ 100d Abs. 2 StPO festgeschriebene Pflicht zur Lo-
schung der Daten, Verwertungsverbote sowie der in
§ 100d Abs. 3 StPO geforderte Einsatz technischer Mittel
kommen auch fiir die Durchsicht und Auswertung be-
schlagnahmter Smartphones in Betracht und kdnnten dazu
beitragen die Eingriffsintensitit der Mafinahme zu redu-
zieren.

Wie sich gezeigt hat, sind die derzeitigen Eingriffser-
maéchtigungen der StPO nur bedingt geeignet, die tiefgrei-
fenden Grundrechtseingriffe, die sich aus der Beschlag-
nahme und Auswertung von Smartphones ergeben, zu
rechtfertigen. Die Anpassung der Eingriffserméachtigun-
gen an die fortschreitende Digitalisierung aller Lebensbe-
reiche, die sich insbesondere bei Smartphones zeigt, er-
scheint daher kriminalpolitisch geboten.



Gewalt gegen Polizistinnen und Polizisten
und PriventivmaBinahmen zur Eigensicherung

Zu einem vernachlissigten Blickwinkel auf Konflikte zwischen Polizei und Bevolkerung

von Prof. Dr. Dr. Markus Thiel”

Abstract

Gewalt gegen Polizistinnen und Polizisten ist ein Phdno-
men, das in jiingerer Zeit aufgrund der Anzahl der festzu-
stellenden Ubergriffe und ihrer sich wandelnden Qualitdit
eine besondere Dringlichkeit erreicht hat und zwingend
einer kurzfristig wirksamen und langfristig wirkenden
., Gegenstrategie “ bedarf. In der Diskussion stehen dabei
u. a. strafrechtliche Erwdgungen, die sich etwa mit der
Ahndung von Widerstandshandlungen und Ubergriffen
gegen Polizeivollzugsbeamte und einer wirkungsvolleren
Verfolgung derartiger Delikte beschdftigen. Der gefah-
renabwehrrechtliche Blickwinkel erscheint im Kontext
der Thematik demgegentiber eher vernachldssigt. Dieser
Aufsatz untersucht, welchen Beitrag das préventive Poli-
zeirecht, namentlich die Regelungen zur sog. ,, Eigensi-
cherung“, zur Bewdltigung der Problematik leisten kann.
Dazu werden die Eigensicherung in den Kontext des Ge-
fahrenabwehrrechts eingeordnet und das bestehende
Mafnahmeninstrumentarium am Beispiel des nordrhein-
westfilischen Polizeigesetzes untersucht, es schliefien
sich Uberlegungen zu einer Ausweitung des préiventiven
., Eigensicherungsrechts* an.

Violence against policemen and policewomen is a phe-
nomenon that has become particularly urgent in recent
times due to the number of attacks and their changing
quality. It urgently requires a "counter-strategy" that is
effective in the short term and in the long term. In the dis-
cussion are among other things criminal law considera-
tions, which deal with the punishment of acts of resistance
and attacks against police officers and a more effective
prosecution of such offences. In the context of the topic,
however, the perspective of the law on the prevention of
danger seems rather neglected. This essay examines the
contribution that preventive police law, in particular the
regulations on so-called "self-protection”, can make to
coping with the problem. To this end, self-protection is
placed in the context of risk prevention law, and the exist-
ing range of measures is examined using the example

#  Der Verfasser ist Leiter des Fachgebietes I11.4 — Offentliches Recht
mit Schwerpunkt Polizeirecht an der Deutschen Hochschule der Po-
lizei in Miinster.

Z.B. aktuell den Fall eines Bundespolizisten, der in der Nahe von
Priim auf eine andere Person eintritt; s. etwa auch Steinke, Wie ge-
walttitig ist die Polizei?, SZ v. 17.12.2018; derzeit wird an der
Ruhr-Universitit Bochum eine umfangreiche Studie zu illegaler Po-
lizeigewalt durchgefiihrt (Forschungsprojekt ,,Korperverletzung im
Amt durch Polizeibeamte®, Singelnstein).

of the North Rhine-Westphalian Police Act; this is fol-
lowed by considerations on extending the preventive "self-
protection law".

I. Einleitung

Die Medien berichten zunechmend hiufiger sowohl von
Fillen iibertriebener polizeilicher Gewalt! als auch von er-
heblichem Widerstand und Gewalttétigkeiten gegeniiber
Polizeibeamtinnen und Polizeibeamten.? Es ist deutlich
eine negative Entwicklung im Hinblick auf die Eskalation
von — im Zusammenhang mit unerwiinschten Eingriffs-
mafinahmen grundsétzlich in der Natur der Sache liegen-
den und von der Rechtsordnung ,,antizipierten* — Konflik-
ten zwischen Sicherheitskraften und verschiedenen Be-
volkerungsteilen festzustellen; der Handlungsbedarf wird
dringlicher.

Dabei ist ,,Polizeigewalt™ ein medial und gesellschaftlich
besonders sensibel wahrgenommenes Phdnomen, begriff-
lich allerdings missverstindlich: Dem Staat kommt das
sog. ,,Gewaltmonopol‘* zu, und zur Erfiillung ihrer Auf-
gaben darf die Polizei bei Beachtung der gesetzlichen
Vorgaben, namentlich des VerhéltnisméBigkeitsgrundsat-
zes, in vielen Fillen in rechtméBiger Weise ,,Gewalt* aus-
iiben,* etwa bei der Zwangsmittelanwendung in Gestalt
des unmittelbaren Zwangs, der ,,Einwirkung auf Personen
oder Sachen durch korperliche Gewalt, ihre Hilfsmittel
oder durch Waffen“ (vgl. § 58 Abs. 1 PolG NRW). Nicht
jede polizeiliche Gewaltanwendung ist damit unzuléssig
oder auch nur unerwiinscht. Problematisch sind indes zum
einen die rechtswidrige, also nicht gerechtfertigte polizei-
liche Gewaltanwendung, zum anderen der Exzess, also in
Ausmal, Intensitit und Adressat ,,iiberschieSendes* Han-
deln bei dem Grunde nach rechtméfiger Gewaltausiibung
— derartige Fehltritte sind disziplinar-, dienst- und straf-
rechtlich zu ahnden. Hilfreich ist es, sich zur Abgrenzung
von (rechtméBiger) ,,Polizeigewalt™ im Rahmen der poli-

2 S.etwatzv.20.8.2019: Brutale Gewalt gegen Polizeibeamte; Focus

online v. 6.5.2019: Gewalt gegen Polizisten hilt an; zur Einrichtung
einer zentralen Anlaufstelle Berliner Morgenpost v. 9.7.2019;
s. auch Béorner, JZ 2018, 870 ff.

Miiller, Das staatliche Gewaltmonopol — historische Entwicklung,
verfassungsrechtliche Bedeutung und aktuelle Rechtsfragen, 2007;
Kley, Staatliches Gewaltmonopol — ideengeschichtliche Herkunft
und Zukunft, 2006.

S. instruktiv zu aktuellen Entwicklungen etwa Behr, APuZ Nr. 21-
23/2019, 24 ff., etwa zur Gewaltvermeidung und -reduzierung in
Konzepten des smart policing; Keidel, Polizei und Polizeigewalt im
Notstandsfall, 1972.



zeilichen Aufgabenerfiillung und (rechtswidriger) ,,Poli-
zeigewalt” im Sinne eines Missbrauchs® von Zwangsbe-
fugnissen die englischsprachigen Begriffe force und vio-
lence vor Augen zu halten. Rechtswidrige violence seitens
der Polizei ist auch in Deutschland durchaus kein margi-
naler Ausnahmefall; sie bedarf der eingehenden Aufarbei-
tung und Ahndung, sie erfordert Ausbildungs- und Fort-
bildungskonzepte, Vermeidungsstrategien und struktu-
relle Verdanderungen, ist aber nicht Thema dieses Beitrags.

In der Offentlichkeit deutlich weniger prisent ist Gewalt,
die sich gegen Polizeibeamtinnen und -beamte richtet und
— sofern sie nicht ihrerseits im Einzelfall von Notwehr-
oder Nothilferechten gedeckt ist — im Regelfall rechtswid-
rig ist.% Die Vorfille hiufen sich, die Angriffe werden bru-
taler, Polizistinnen und Polizisten werden inzwischen so-
gar ,,auBer Dienst* titlich angegriffen.” Langst nicht mehr
sind Kollektivbeleidigungen wie ,,Bullenschweine oder
~ACAB* das grofite Problem: Beim G20-Gipfel in Ham-
burg 2017 wurden Polizeibeamtinnen und -beamte von
Hiusern herab mit Steinen beworfen,® im Hambacher
Forst werden sie von ,,Aktivisten” mit Exkrementen aus
Kiibeln iibergossen.” Bundesweit wurden 2018 rund
38.000 Gewalttaten gegen Polizeivollzugsbeamte regis-
triert.! Derartige Gewaltphinomene werden hiufig hin-
genommen oder mit perfiden Bemerkungen wie ,,Augen
auf bei der Berufswahl!“ oder ,,Niemand muss Polizist
sein!“ kommentiert, und nicht selten wird ihnen gar als
Ausdruck eines vermeintlichen zivilen Ungehorsams oder
legitimen Widerstands gegen einen als Gegner wahrge-
nommenen Staat und seine ,,Handlanger Beifall gezollt.
Diese Entwicklungen gehen mit einem stetig sinkenden
Respekt auch gegeniiber Rettungskriften einher — Gaffer,
die sich dreist am fiir ehrenamtliche Einsatzkréfte bereit-
gestellten Buffet bedienen,!! sind da noch zu den harmlo-
seren Ereignissen zu zihlen.!?

In der Wissenschaft wird das Phanomen der Gewalt gegen
Polizeivollzugskrifte eingehend erforscht.!* Aus rechts-
wissenschaftlicher Sicht liegt dabei ein Schwerpunkt auf
der strafrechtlichen Bewaltigung ihrer Erscheinungsfor-
men — beispielhaft genannt werden kdnnen die Diskussion
um die Ausweitung der Strafbarkeit wegen Widerstands
gegen Vollstreckungsbeamte nach § 113 StGB'* und die
Kontroversen um weitere repressive Mainahmen zur Ver-
besserung ihres Schutzes.!® Zudem wird erdrtert, wie die

5 Vgl. Braun/Albrecht, DOV 2015, 937 ff.

¢ Dazu etwa Wagner-Kern, Recht und Politik 2018, 7 ff.; im Kontext
des Linksextremismus Goertz, Kriminalistik 2019, 149 ff.; Thieme,
APuZ Nr. 21-23/2019, 43 ff.; s. auch de Maiziére, DRIiZ 2016,
244 ff.

Vgl. den jiingsten Fall eines Angriffs auf Polizisten in Zivil in
Hamm; ob die Opfer als Polizeibeamte erkannt worden sind, ist al-
lerdings nach wie vor zweifelhaft, vgl. WAZ v. 29.8.2019.

Eine Bilanz zieht Heinemann, Zwei Jahre nach den G-20-Krawallen
— die grof3e Bilanz, Hamburger Abendblatt v. 1.7.2019.

Vgl. Blasius, Mit Fakalien beworfen: Polizisten brechen Einsatz ab,
WAZ v. 21.9.2018; zur Gesamtthematik Schink, NuR 2019, 77 ff.
Bundeskriminalamt, Gewalt gegen Polizeivollzugsbeamtinnen und
Polizeivollzugsbeamte, Bundeslagebild 2018.

S. Meltz, Gaffer laben sich an Feuerwehr-Proviant, General-Anzei-
ger, 28.10.2016.

Zu Gewalterfahrungen von Rettungskréften im Einsatz Rau/Leusch-
ner, Neue Kriminalpolitik 2018, 316 ff.

Gewihrleistung der Sicherheit der handelnden Beamtin-
nen und Beamten in Ermittlungsverfahren verbessert wer-
den kann. Vergleichbare Fragen stellen sich allerdings
auch im praventiven Handlungsfeld, das bei der Diskus-
sion um Gewalt gegen Polizeivollzugskrifte eher ver-
nachlissigt erscheint. Mit derartigen Gesichtspunkten be-
fasst sich das Konzept der polizeilichen Eigensicherung, '
das vor allem Gegenstand der Einsatzlehre ist, aber auch
vielfdltige rechtliche Beziige aufweist. Obwohl Aspekte
der Eigensicherung in — haufig ein ziigiges Handeln erfor-
dernden — Gefahrenlagen von besonderer praktischer Be-
deutung sind, stehen ihre gefahrenabwehrrechtlichen Rah-
menbedingungen cher im Schatten; insbesondere fehlt
derzeit noch eine auf breiterer Front gefiihrte Debatte um
eine eventuelle Ausweitung préaventiv-polizeilicher Ei-
gensicherungsmafnahmen.

Dieser Beitrag befasst sich im Uberblick mit einer recht-
lichen Bestandsaufnahme der Regelungen zur polizeili-
chen Eigensicherung am Beispiel des ,,Referenz-Bundes-
landes* Nordrhein-Westfalen (II.), diskutiert Entwick-
lungsperspektiven (III.) und schlieBt mit einem Fazit
(Iv.).

II. Rechtliche Bestandsaufnahme

Im Kontext der bisherigen wissenschaftlichen Studien
wird der Begriff der ,,Eigensicherung® hiufig definiert als
,jedes aktive Verhalten von Polizeibeamten gegen Perso-
nen zum Schutz der eigenen korperlichen Unversehrtheit
im Rahmen einer konkreten polizeilichen MaBnahme*.!”
Diese Definition trifft zwar den Kern der Problematik,
weil sie die in der Praxis problematischsten Fallkonstella-
tionen erfasst, greift aber zu kurz: Eigensicherungsmal-
nahmen konnen auch zum Schutz anderer Rechtsgiiter der
Polizeibeamtinnen und -beamten erforderlich werden
(z.B. der personlichen Freiheit, der Rechts der personli-
chen Ehre etc.), und sie miissen sich nicht zwangslaufig
gegen Personen richten — der Schusswaffengebrauch ge-
geniiber einem gefahrlichen Tier ist ebenfalls ohne weite-
res als Handlung zum Zwecke der Eigensicherung zu qua-
lifizieren. Im Regelfall geht es allerdings tatsdchlich um
eine Verhinderung von Koérperverletzungen und Gesund-
heitsschiadigungen bzw. Mafinahmen zur Abschwéchung
ihres Ausmalles und ihrer Folgen. Vollstindiger, aber zu-
gleich abstrakter sind Definitionen, die die Eigensiche-
rung als das ,taktisch richtige Verhalten im Einsatz zur

13 S. schon Lottmann, Polizeikurier 4/2000, 4 ff.; Jager/Klatt/Bliese-
ner, NRW-Studie Gewalt gegen Polizeibeamtinnen und Polizeibe-
amte. Die subjektive Sichtweise zur Betreuung und Fiirsorge, Aus-
und Fortbildung, Einsatznachbereitung, Belastung und Ausstattung,
2013.

4" Dazu Schiemann, NJW 2017, 1846 ff.; Busch, Cilip — Biirgerrechte
& Polizei 2017, Blog v. 26.4.2017; Busch/Singelnstein, NStZ 2018,
510 ff.; Kulhanek, JR 2018, 551 ff.; Magnus, GA 2017, 530 ff.; zum
strafrechtlichen Schutz von Polizeibeamtinnen und -beamten insge-
samt Puschke/Rienhoff, JZ 2017, 924 ff.

'S Wagner-Kern, Recht und Politik 2018, 7 ff.

Vgl. Huber/Jiger, in: Schriftenreihe der Polizei-Fiihrungsakade-

mie: Die polizeiliche Eigensicherung, 3&4/2001, S. 7 ff.; Lorei, Ak-

zeptanz polizeilicher Eigensicherungsmafinahmen durch Biirger,
ebd., S. 50 ff.

7" Mentzel/Schmitt-Falckenberg/Wischnewski, Eigensicherung und
Recht, 2003, S. 3; Birr, Normenkonflikte bei Polizeibeamten im
Rahmen der Eigensicherung, 2014, S. 10.
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Verhinderung beziehungsweise Reduzierung von Gefahr-
dung fiir Einsatzkrifte” beschreiben. Fiir die nachfol-
gende rechtliche Bewertung am Beispiel Nordrhein-West-
falens soll dieses weite Begriffsverstindnis zugrunde ge-
legt werden.

1. Eigensicherung als Element der offentlichen Sicherheit

Der Gedanke der polizeilichen Eigensicherung ist dem
Schutzgut der o6ffentlichen Sicherheit zuzurechnen. Zu
dieser sind nach géngiger Polizeirechtsdogmatik zu rech-
nen: Die Unverletzlichkeit der objektiven Rechtsordnung,
der subjektiven Rechte und Rechtsgiiter des Einzelnen
und des Bestands und der Funktionsfahigkeit des Staates
und anderer Tréger hoheitlicher Gewalt, ihrer Einrichtun-
gen und Veranstaltungen.'® Die Polizei hat nach den Poli-
zeigesetzen der Lander die Aufgabe, Gefahren fiir die 6f-
fentliche Sicherheit (und fiir die 6ffentliche Ordnung) ab-
zuwehren (vgl. etwa § 1 Abs. 1 S. 1 PolG NRW). MaB-
nahmen zum Schutz der im Einsatz befindlichen Polizei-
beamtinnen und -beamten sind damit aus gefahrenab-
wehrrechtlicher Sicht nicht nur eine Realisierung straf-
und zivilrechtlicher Notwehr- und Nothilferechte, wie sie
sich etwa aus §§ 32, 34, 35 StGB und §§ 227, 228 BGB
ergeben,'” sondern kénnen auf solche offentlich-rechtli-
che Eingriffserméchtigungen des préventiven Polizei- und
Ordnungsrechts gestiitzt werden, die an die Abwehr von
Gefahren fiir die 6ffentliche Sicherheit bzw. Ordnung an-
kniipfen oder von einer Gefahrenlage unabhéngig sind,
aber in den Aufgabenbereich der Polizei fallen (vgl. dazu
§ 1 Abs. 1 PolG NRW).

Polizeibeamtinnen und -beamte im Dienst sind Grund-
rechtstrager, so dass ihre Rechte auf Leben, korperliche
Unversehrtheit, Gesundheit, Freiheit (Art. 2 Abs. 2 GG),
informationelle Selbstbestimmung, personliche Ehre
(Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) usw. als Individu-
alrechtsgiiter von der o6ffentlichen Sicherheit geschiitzt
werden. Die Annahme, Polizistinnen und Polizisten konn-
ten sich im Dienst nicht auf ihre Grundrechte berufen, ist
zwar gelegentlich etwa im Zusammenhang mit der kont-
roversen Debatte um eine gesetzliche Pflicht zur individu-
ellen (nicht nur nachtriglich individualisierbaren) Kenn-
zeichnung von Polizeibeamtinnen und -beamten gedufert
worden,* muss in dieser Pauschalitit jedoch — gleichsam
als Riickfall in die diisteren Zeiten der ,,besonderen Ge-
waltverhltnisse*?! mit einer generellen Ausschaltung der
Grundrechtsgeltung — ausdriicklich verworfen werden.
Die Frage, ob sie sich im Dienst auf ein konkretes Grund-
recht berufen konnen, kann nur fiir jedes Grundrecht an-
hand der Umstdnde des Einzelfalls bestimmt werden.
Nicht zuginglich diirften etwa die Schutzbereiche der
MeinungsdufBerungsfreiheit (Art. 5 Abs. 1 GG) und der
Versammlungsfreiheit (Art. 8 Abs. 1 GG) sein; von diesen
auf individuelle Kommunikation und Einwirkung auf die

Denninger, in: Lisken/Denninger, Handbuch des Polizeirechts,
6. Aufl. (2018), D Rn. 16 ff.; Kingreen/Poscher, Polizei- und Ord-
nungsrecht mit Versammlungsrecht, 10. Aufl. (2018), § 7 Rn. 2 {f;
Thiel, Polizei- und Ordnungsrecht, 3. Aufl. (2016), § 8 Rn. 8 m.w.N.
Dazu Birr, Normenkonflikte bei Polizeibeamten im Rahmen der Ei-
gensicherung, S. 10 f.

Beziiglich des allgemeinen Personlichkeitsrechts Braun, DPolBI.
3/2017, 28 £.; dagegen Thiel, NWVBIL. 2018, 50 (51).
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Meinungsbildung in der Offentlichkeit ausgerichteten
Grundrechten konnen Polizeivollzugskrifte im Dienst
keinen Gebrauch machen. Uneingeschrinkt Geltung be-
anspruchen dagegen das Recht auf Leben, korperliche Un-
versehrtheit und personliche Freiheit (Art. 2 Abs. 2 GG) —
wollte man Polizeibeamtinnen und -beamte im Dienst
nicht als Tréger individueller Rechtsgiiter, sondern allein
als ,,verlingerte Arme* der Staatsgewalt schiitzen, stiinde
dies aufgrund der damit verbundenen Herabwiirdigung zu
blofen Objekten in unauflosbarem Widerspruch zur abso-
lut gewéhrleisteten Unverletzlichkeit der Menschenwiirde
(Art. 1 Abs. 1 GG). Auch der personliche Schutzbereich
der verschiedenen Einzelausprigungen des allgemeinen
Personlichkeitsrechts, etwa des Rechts auf informatio-
nelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GQG), ist eroffnet. Kollisionen mit Grundrechten
anderer sind dann auf Ebene der Rechtfertigung bzw. der
VerhéltnismaBigkeit zu beriicksichtigen.

Zur offentlichen Sicherheit gehort ferner die Unverletz-
lichkeit der objektiven Rechtsordnung.?? (Drohende) Ver-
stofle gegen den objektiven Tatbestand von Verbots- und
Strafnormen, die sich zu Lasten von Polizeibeamtinnen
und -beamten auswirken, stellen damit ebenfalls eine Ge-
fahr fiir die 6ffentliche Sicherheit dar, der die eingesetzten
Krifte mit dem Instrumentarium der Polizeigesetze be-
gegnen diirfen. SchlieBlich ist die Funktionsfihigkeit der
Polizei auch zur Schutzkomponente des Bestands und der
Funktionsfahigkeit des Staates, seiner Einrichtungen und
Veranstaltungen zu rechnen. Polizeibehorden sind dabei
,Einrichtungen® des Staates.?®> Gewalthandlungen gegen
einzelne Polizeibeamtinnen und -beamte diirften aber
meist keine relevante Beeintrachtigung der Funktionsfa-
higkeit der betroffenen Polizeibehdrde als solche darstel-
len. Bei groBeren Krawallen und dhnlichen Phinomenen
kann dies im Einzelfall anders zu bewerten sein.

Nach alledem umfasst die Abwehr von Gefahren fiir die
offentliche Sicherheit auch den Schutz der in der Offent-
lichkeit tdtigen Polizeibeamtinnen und -beamten vor
Rechtsgut- und Rechtsnormverletzungen.

2. Spezifische Eigensicherungsmafinahmen

Mit hinreichender Wahrscheinlichkeit drohende oder fort-
gesetzte Gewalt gegen Polizeibeamtinnen und -beamte ist
damit als Gefahr fiir die 6ffentliche Sicherheit zu qualifi-
zieren. Damit stehen den Einsatzkréiften grundsétzlich alle
Eingriffsbefugnisse des pridventiven Polizeirechts zur
Verfiigung, die tatbestandlich an eine solche Gefahren-
lage ankniipfen oder von einer solchen unabhingig sind
(z.B. die Befragung, vgl. § 9 Abs. 2 PolG NRW). Die Po-
lizei kann eine Person, die gewalttétig zu werden droht,
etwa zum Unterlassen auffordern (vgl. § 8 Abs. 1 PolG
NRW), mit einem Platzverweis belegen (§ 34 Abs. 1 PolG

2L Vgl. Klein, DVBL. 1987, 1102 ff.; Sachs, NWVBI. 2004, 209 ff.;
Sademach, DVP 2013, 6 ff.; zur historischen Entwicklung Wennin-
ger, Geschichte der Lehre vom besonderen Gewaltverhéltnis, 1982.
Kingreen/Poscher, Polizei- und Ordnungsrecht mit Versammlungs-
recht, § 7 Rn. 7 ff.

Vgl. Kingreen/Poscher, Polizei- und Ordnungsrecht mit Versamm-
lungsrecht, § 7 Rn. 30.
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NRW) und diesen mit einer Ingewahrsamnahme durchset-
zen (§ 35 Abs. 1 Nr. 3 PolG NRW), oder die Person direkt
in Unterbindungsgewahrsam nehmen (§ 35 Abs. 1 Nr. 2
PolG NRW). Zur Durchsetzung von Anordnungen, die
der Eigensicherung dienen (,,Lassen Sie das Messer fal-
len!*) kommt bei Vorliegen der gesetzlichen Vorausset-
zungen die Anwendung unmittelbaren Zwangs in Be-
tracht.?* Vor diesem Hintergrund kénnen zahlreiche poli-
zeiliche Standardbefugnisse ohne weiteres zum Zweck
der Eigensicherung eingesetzt werden.

Dartiber hinaus enthalten die Polizeigesetze Erméchti-
gungsgrundlagen fiir spezifische Eigensicherungsmal-
nahmen, die teilweise auch zum Schutz anderer Personen
fiir Gefahren fiir Leib und Leben angewandt werden diir-
fen. So erlauben verschiedene Vorschriften die Anferti-
gung von Bild- bzw. Tonaufnahmen (ohne Speicherung)
und -aufzeichnungen (mit Speicherung), die vor allem
dazu dienen sollen, als ,,offene* MaBnahmen das polizei-
liche Gegeniiber von Ubergriffen abzuhalten — sei es
durch eine ,,disziplinierende Wirkung des ,,anwesenden‘
und eingeschalteten technischen Gerédtes oder aufgrund
der Besorgnis der Schaffung objektiver Beweismittel.?®
Gemil § 15b PolG NRW kann die Polizei zur Abwehr
einer Gefahr ,,zum Zwecke der Eigensicherung® bei Per-
sonen- oder Fahrzeugkontrollen Bildaufnahmen und -auf-
zeichnungen durch den Einsatz optisch-technischer Mittel
in Fahrzeugen der Polizei herstellen. Der Einsatz ist — falls
nicht offenkundig — durch geeignete MaBinahmen erkenn-
bar zu machen oder der betroffenen Person mitzuteilen.
Die MafBnahme ermdglicht es, das Handeln der Beamtin-
nen und Beamten z. B. bei Verkehrskontrollen durch be-
gleitende Aufzeichnungen zu sichern.

Kontrovers diskutiert wurden und werden die Befugnis-
normen fiir den Einsatz der sog. ,,Body-Cam‘.2® Dabei
handelt es sich um Aufnahmegerite, die von den Polizei-
beamtinnen und -beamten offen ,,kdrpernah®, also regel-
méBig an der Uniform, getragen werden, und mit denen
Bild- und Tonaufnahmen bzw. -aufzeichnungen herge-
stellt werden konnen. Die konkrete gesetzliche Ausgestal-
tung variiert in den Bundesldndern, die die ,,Body-Cam*
normiert haben, im Detail — so finden sich Bestimmungen,
die ein automatisches sog. ,,Pre-Recording* ermdglichen.
Dabei handelt es sich um eine kontinuierliche Aufzeich-
nung fiir einen bestimmten Zeitraum, die nur unter be-
stimmten Voraussetzungen verldangert werden darf und
ansonsten ,,iiberschrieben” wird (vgl. etwa § 21 Abs. 5
und 6 PolG BW: wenn Tatsachen die Annahme rechtfer-
tigen, dass eine ldngere Speicherung zum Schutz von Po-
lizeibeamten oder Dritten gegen eine Gefahr fiir Leib oder
Leben erforderlich ist). In anderen Landern — wie etwa in
Nordrhein-Westfalen — ist ein solches ,,Pre-Recording*

2 Vgl. Mentzel/Schmitt-Falckenberg/Wischnewski, Eigensicherung

und Recht, 2003, S. 10 ff.

Eingehend Starnecker, Videoiliberwachung zur Risikovorsorge.
Body-Cam zur Eigensicherung und Dashcam zur Beweissicherung
— Eine verfassungs- und datenschutzrechtliche Analyse, 2017, S.
79 ff.; Arnd, Kriminalistik 2016, 104 ff.; zur Beweisverwertung
s. Jansen, StV 2019, 578 ff.
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nicht vorgesehen. Gemil § 15¢ Abs. 1 PolG NRW kann
die Polizei ,,bei der Durchfiihrung von MaBnahmen zur
Gefahrenabwehr und zur Verfolgung von Straftaten und
Ordnungswidrigkeiten mittels korpernah getragener Auf-
nahmegerite offen Bild- und Tonaufzeichnungen anferti-
gen, wenn Tatsachen die Annahme rechtfertigen, dass
dies zum Schutz von Polizeivollzugsbeamtinnen und Po-
lizeivollzugsbeamten oder Dritten gegen eine konkrete
Gefahr fiir Leib oder Leben erforderlich ist“.2” Der Einsatz
der ,,Body-Cam* kann und soll angesichts dieser normati-
ven Ausgestaltung jedenfalls auch Eigensicherungszwe-
cken dienen, weil er deeskalierende Wirkung entfalten
soll — diese ist indes zweifelhaft,?® weil die Konfrontation
mit einem Aufnahmegerdt das polizeiliche Gegeniiber
durchaus auch zu Gewalttétigkeiten provozieren kann.
Der nordrhein-westfilische Gesetzgeber betrachtet die
MaBnahme als auch zur Verbesserung der Eigensicherung
geeignet, was ihm aufgrund der gesetzgeberischen Ein-
schatzungsprérogative auch zuzugestehen ist; im Rahmen
einer detaillierten und sicherheitsspezifischen Gesetzes-
folgenabschétzung hétten aber jedenfalls Erkenntnisse aus
dem Ausland und aus anderen Bundeslédndern eingehen-
dere Beriicksichtigung finden miissen.?’ Stattdessen hat
sich der Gesetzgeber fiir die Normierung einer Evaluie-
rung und eines ,,Ablaufdatums® bei Nichtverlingerung
entschieden (§ 15¢ Abs. 9 PolG NRW).

Besonderheiten gelten fiir den Einsatz der ,,Body-Cam* in
Wohnungen, also beispielsweise in Fillen der hduslichen
Gewalt; § 15¢ Abs. 2 PolG NRW sieht vor, dass in Woh-
nungen die Anfertigung technischer Aufzeichnungen nur
zuldssig ist, wenn Tatsachen die Annahme rechtfertigen,
dass dies zum Schutz von Polizeivollzugsbeamtinnen und
Polizeivollzugsbeamten oder Dritten gegen eine drin-
gende Gefahr fiir Leib oder Leben erforderlich ist. Diese
Einbeziehung der ,,Dritten® in den Schutzzweck der Vor-
schrift stoBt mit Blick auf die grundrechtliche Gewihrleis-
tung der Unverletzlichkeit der Wohnung in Art. 13 GG auf
Probleme bei der verfassungsrechtlichen Einordnung und
bei der Frage, wer den Einsatz des technischen Mittels
(hier also: das Einschalten der mitgefiihrten ,,Body-Cam®)
anordnen darf. Art. 13 Abs. 5 GG sicht vor, dass der Ein-
satz technischer Mittel durch eine gesetzlich bestimmte
Stelle angeordnet werden darf, wenn diese Mittel ,,aus-
schlieBlich zum Schutze der bei einem Einsatz in Woh-
nungen titigen Personen® vorgesehen sind. Dies ist aber
aufgrund der auch ,drittschiitzenden* Zielrichtung des
§ 15¢ Abs. 2 PolG NRW nicht der Fall; und auch sonst
fiigt sich die Vorschrift nicht recht in die Dogmatik des
Art. 13 GG ein, diirfte aber in einer ,,Gesamtschau® als
verfassungsgemif zu qualifizieren sein.*°

% Dazu etwa Kipker/Girtner, NJW 2015, 296 ff.; Lachenmann,
NVwZ 2017, 1424 ff.; Parma, DOV 2016, 809 ff.; Ruthig, GSZ
2018, 12 ff.; Zander, Kriminalistik 2017, 393 ff.; rechtsvergleichend
Weigel, FoR 2015, 57 ff.; zu Transparenzanforderungen Kipker,
DuD 2017, 165 ff.

27 Kritisch etwa Arzt/Schuster, DVBI. 2018, 351 ff.

2 Vgl. Baier/Manzoni, Kriminalistik 2018, 685 ff.; von der Burg,
Krim]J 2018, 139 ff.

2 Vgl. dazu Thiel, NWVBI. 2018, 50 (56).

% Vel. Thiel, NWVBL. 2018, 50 (53 f.).



Thiel — Gewalt gegen Polizeibeamte und Maflnahmen zur Eigensicherung

Ein drittes Beispiel fiir spezifische Eingriffsbefugnisse zur
Eigensicherung ist die in einigen Polizeigesetzen aus-
driicklich eingerdumte Variante der Durchsuchung einer
Person zum Zwecke der Eigensicherung.’! Gemi § 39
Abs. 2 S. 1 PolG NRW kann eine Person, ,,deren Identitat®
nach dem PolG NRW oder anderen Rechtsvorschriften
festgestellt werden soll, nach Waffen, anderen gefahrli-
chen Werkzeugen und Explosivmitteln* durchsucht wer-
den, ,,wenn das nach den Umstidnden zum Schutz des Po-
lizeivollzugsbeamten oder eines Dritten gegen eine Ge-
fahr fiir Leib oder Leben erforderlich ist™. Nach Satz 2 gilt
dasselbe, ,,wenn eine Person nach anderen Rechtsvor-
schriften vorgefiihrt oder zur Durchfiihrung einer Mal3-
nahme an einen anderen Ort gebracht werden soll*.3? Ge-
schiitzte Dritte sind dabei namentlich solche Personen, mit
denen der Adressat in Kontakt kommen kann, z. B. ein
Polizeiarzt.*

Der knappe Uberblick verdeutlicht, dass das Polizeirecht
den handelnden Einsatzkriften neben den allgemeinen Er-
méchtigungsgrundlagen zur Gefahrenabwehr, die auch
zur Eigensicherung zur Anwendung kommen konnen, zu-
sdtzliche spezifische Eigensicherungsmafinahmen an die
Hand gibt. Das zur Verfligung gestellte gesetzliche Hand-
lungsinstrumentarium ist damit als differenziert und um-
fangreich zu bewerten.

II1. Perspektiven

Angesichts der Verdnderungen im Phianomenbereich ,,Ge-
walt gegen Polizeibeamtinnen und -beamte®, die durch ei-
nen zahlenméaBigen Anstieg der entsprechenden Gewalt-
taten, aber auch durch qualitative Verschiebungen hin zu
vermehrter und gravierender korperlicher Gewalt geprigt
sind, stellt sich indes die Frage, ob dieser Bestand des pra-
ventiven Eigensicherungsinstrumentariums auch kiinftig
noch ausreichend sein wird. Sollte dies nicht der Fall sein,
wire etwa eine Ausweitung der spezifischen Eigensiche-
rungsbefugnisse denkbar. Dies konnte einerseits durch
eine Schaffung neuartiger spezifischer Erméachtigungs-
grundlagen, die vorrangig auf den Rechtsgiiterschutz der
eingesetzten Polizeivollzugskrifte abzielten, andererseits
durch die Absenkung der tatbestandlichen Anforderungen
(oder auch der Verfahrensvorgaben) bei den bereits nor-
mativ geregelten Maflnahmen bewerkstelligt werden.

So wire z.B. an die Aufnahme einer Ermichtigungs-
grundlage zum Einsatz von ,,Drohnen® (unbemannte Luft-
fahrtsysteme) insbesondere zur Anfertigung von Bildauf-
nahmen und -aufzeichnungen im Zusammenhang mit be-
sonders gefahrentridchtigen Einsatzsituationen zu den-
ken.** Fiir Ubersichtsaufnahmen bei Versammlungen gel-
ten dabei besondere Anforderungen (vgl. §§ 12a, 19a
VersG)*; doch auch auBerhalb des Versammlungsrechts
bestehen Anwendungsbereiche,*® in denen schon gegen-
wirtig Drohnen eingesetzt bzw. in Pilotprojekten erprobt

31 yon Prondzinski, DPolBl. 4/2013, 28 ff.; Mentzel/Schmitt-Falcken-
berg/Wischnewski, Eigensicherung und Recht, S. 13.

32 Eingehend Bialon/Springer, Eingriffsrecht, 4. Aufl. (2018), Rn.

600 ff.; Nimtz/Thiel, Eingriffsrecht Nordrhein-Westfalen, 2017, Rn.

862 ff.

Vgl. Tegtmeyer/Vahle, Polizeigesetz Nordrhein-Westfalen — PolG

NRW, 12. Aufl. (2018), § 39 Rn. 12.
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werden.’” Allerdings konnte die Nutzung von Drohnen
zur Anfertigung von Bildaufnahmen bzw. -aufzeichnun-
gen in vielen Landern schon gegenwirtig durch die allge-
meinen Erméchtigungsnormen fiir die Datenerhebung
durch den offenen Einsatz optisch-technischer Mittel ab-
gedeckt sein, obwohl diese Regelungen meist die statio-
nére ,,Videoiiberwachung® an 6ffentlich zugénglichen Or-
ten im Sinn haben. Im Ubrigen wire die Schaffung einer
eigenstiandigen Ermédchtigungsnorm zum Drohneneinsatz
zum Zweck der Eigensicherung unter eng ausgestaltenden
Anforderungen in besonderen Einsatzsituationen verfas-
sungsrechtlich zuldssig.

Eine Reduzierung der gesetzlichen Anforderungen der be-
reits bestehenden Vorschriften zu polizeilichen Eigensi-
cherungsbefugnissen diirfte demgegeniiber auf verfas-
sungsrechtliche Hiirden stoflen, zumal sie regelmdfig an
die Direktiven der verfassungsgerichtlichen Judikatur und
das europiische Datenschutzregime angepasst sind. So er-
schiene es insbesondere nicht vertretbar, grundsatzlich bei
jeder polizeilichen Mafinahme durchgéngig Aufzeichnun-
gen mit einer ,,Body-Cam® vorzunehmen, um den Einsatz
begleitend zu beobachten oder die erhobenen Daten im
Nachgang auszuwerten.

Ausgehend von der Erkenntnis, dass das polizeiliche In-
strumentarium an StandardmaBnahmen aufgrund der Ein-
ordnung von ,,Eigensicherungsfallen® als Gefahrenlagen
ohnehin zur Anwendung kommt, und angesichts der dar-
gestellten, ergénzenden spezifischen Eigensicherungs-
malnahmen erscheint es derzeit nicht als erforderlich, die
Vorschriften zur praventiven Eigensicherung — iiber blof3e
Klarstellungen hinsichtlich der einsetzbaren technischen
Mittel hinaus — auszuweiten. Der vorhandene ,,Werkzeug-
kasten* ermdglicht einen effektiven Selbstschutz fiir Poli-
zeibeamtinnen und -beamte auch gegeniiber Maflnahmen-
adressaten, die keinen Respekt vor den Einsatzkréaften und
ihren Anordnungen haben, sie als Vertreter eines verhass-
ten Staatsapparats betrachten und vor massiven korperli-
chen Angriffen nicht zuriickschrecken. Die Entscheidung,
ob und in welchem Umfang von den eingerdumten Befug-
nissen indes Gebrauch gemacht wird und diese gegebe-
nenfalls mit korperlicher Gewalt als Mittel des unmittel-
baren Zwangs bis hin zum Gebrauch der Schusswaffe ef-
fektuiert werden, wird allerdings nicht allein durch recht-
liche Vorgaben, insbesondere den VerhéltnismaBigkeits-
grundsatz, gesteuert; siec muss sich namentlich an einsatz-
taktischen Erwigungen orientieren.

Verfligbar ist mithin ein reichhaltiges préventivpolizeili-
ches Arsenal, das derzeit keiner eigensicherungsbezoge-
nen Ausweitung bedarf. Eine solche gébe auch ein fiir die
Konfliktlsung wenig zielfithrendes Signal einer weiteren
LHAufristung® der Polizeivollzugskrifte tiber die Erweite-
rung der Eingriffsbefugnisse in den jlingsten Polizei-
rechtsnovellen hinaus. Ansatzpunkte fiir eine dauerhafte

3% Zu rechtlichen Aspekten Buckler, GSZ 2019, 23 ff.

3 Dazu etwa OVG Koblenz, NVwZ-RR 2015, 570 ff.; VerfGH Berlin,
NVwZ-RR 2014, 577 ff.; Martini, DOV 2019, 732 ff.; Muckel, JA
2015, 878 ff.

3¢ Vgl. Kurz, Drohnen iiber dem Bodensee?, FAZ v. 4.1.2013, zu Pli-
nen des damaligen Bundesinnenministers Friedrich.

37 Vgl. Truscheit, ,,Leiser als Hubschrauber*, FAZ v. 20.11.2017.



und nachhaltige Verbesserung der dargestellten Gewalt-
problematik diirften andernorts zu suchen sein. Das Anse-
hen der Polizei und der handelnden Beamtinnen und Be-
amten muss wieder gesteigert werden, der Respekt muss
wiederhergestellt, und die Hemmschwelle fiir Rechtgut-
verletzung muss wieder angehoben werden. Zugleich ist
seitens der Polizei eine sachgerechte Erfiillung der ihr zu-
gewiesenen Aufgaben namentlich der Gefahrenabwehr
und der Strafverfolgung zu leisten — ein ,,Kleinbeigeben*
bei Widerstandshandlungen trégt den staatlichen Schutz-
pflichten und dem Strafverfolgungsgebot regelmifig
nicht hinreichend Rechnung und wird zudem die Bereit-
schaft zu weiterem Widerstand eher steigern als verrin-
gern; Kooperation, Versténdigung und Konsens bediirfen
einer entsprechenden Bereitschaft auf allen Seiten. Fehlt
diese, muss die Polizei mit den ihr zur Verfligung stehen-
den Mitteln in aus rechtsstaatlicher Sicht einwandfreier
Weise reagieren konnen. Dabei ist sie neben der Eigensi-
cherung letztlich auch auf eine nachgelagerte ,,Fremdsi-
cherung® angewiesen: Auf eine Unterstiitzung durch Po-
litik, Justiz, Medien und Offentlichkeit. Gewalt gegen Po-
lizeibeamtinnen und -beamte darf nicht mehr als hinzu-
nehmendes Berufsrisiko oder als ,,Bagatelldelikt* behan-
delt, als Akt zivilen Ungehorsams und legitimen Wider-
stands gegen unliebsame staatliche Entscheidungen beju-

belt oder als sportliche Freizeitaktivitit verstanden wer-
den. Dies zu bewerkstelligen ist allerdings nicht die Auf-
gabe des priventiven Polizeirechts, und es kann von ihm
auch nicht geleistet werden.

IV. Fazit

Gewalt gegen Polizeibeamtinnen und -beamte nimmt an
Quantitdt und Qualitdt zu. Das priventive Polizeirecht
sieht vielféltige Instrumente zur ,,Eigensicherung® vor: Da
eine Gefahr fiir die 6ffentliche Sicherheit vorliegt, wenn
Rechtsgiiter von Polizeivollzugskriften bedroht oder ver-
letzt werden, kann die Polizei auf das ihr zur Verfiigung
gestellte Instrumentarium zur Gefahrenabwehr zuriick-
greifen. Dariiber hinaus sehen die Polizeigesetze spezifi-
sche Eigensicherungsbefugnisse vor. Insgesamt sind diese
Maoglichkeiten zur Eigensicherung derzeit (noch) als hin-
reichend anzusehen; eine Schaffung neuer Eigensiche-
rungsbefugnisse oder eine Absenkung der Voraussetzun-
gen der schon jetzt zugelassenen Mallnahmen erscheint
nicht erforderlich. Die Bewéltigung des Phidnomens ,,Ge-
walt gegen Polizeivollzugskrifte™ kann nicht allein durch
das praventive Polizeirecht erfolgen, sondern muss durch
eine breite 6ffentliche Diskussion und die Entwicklung
tragfahiger Konzepte erreicht werden.
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2018, Verlag C. H. Beck, ISBN: 978-3-406-72459-6,
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I. Einleitung

Zu seinem 65. Geburtstag wurde Thomas Fischer, Vorsit-
zender Richter am BGH a.D. eine Festschrift gewidmet,
die mit 86 Beitrdgen zu insgesamt 10 Rubriken aus der
Feder von 89 Autoren aufwartet. Traditionell werden die
Aufsdtze in verschiedene Kategorien unterteilt. Bereits
der Blick in das Inhaltsverzeichnis verspricht durch aus-
gewiesene Experten verfasste spannende, teils grundle-
gende dogmatische Fragen betreffende, teils hoch aktuelle
Beitrdge. Die Erwartungshaltung an die Festschrift ist da-
her schon vor der Lektiire einzelner Abhandlungen hoch.
Und sie wird nicht enttduscht.

II. Zum Inhalt anhand ausgewihlter Beitrige
1. Aus der Rubrik ,, Zur Person

Den Beginn der Festschrift stellen sieben Beitrdage der
Rubrik ,,Zur Person dar. In einem ,,obiter dictum® geht
Renate Kiinast auf verschiedene Themenfelder ein, die
Thomas Fischer insbesondere in seiner Kolumne ,,Fischer
im Recht* aufgegriffen hat. Hierbei scheut sie sich auch
nicht davor, den Jubilar zu kritisieren, vor allem im Hin-
blick auf seine Positionen zum — in dieser Festschrift
mehrfach vorkommenden — Sexualstrafrecht. Nichtsdes-
totrotz wiirdigt sie die Person Fischers u.a. mit den Wor-
ten: ,,Solche Kdmpfer braucht das Recht und der Rechts-
staat.*

Kritik ist auch der Kernaspekt des darauffolgenden, von
Hans-Ullrich Paeffgen verfassten, Beitrags mit dem Titel
,Gottes Werk und Teufels Beitrag™. Adressat der Kritik
ist hierbei nicht Thomas Fischer, der Paeffgen hinsichtlich
,.Duktus und Typus™ an Martin Luther erinnert, sondern
zum einen (wieder mal) das reformierte Sexualstrafrecht
und daneben — was auch nicht neu ist — der ehemalige
Bundesjustizminister Heiko Maas, in einer Fullnote St.
Heiko genannt (S. 68 Fn. 26). Paeffgen schlieft sich hier
zunichst der vernichtenden Kommentierung des § 184
StGB durch Renzikowski' im 3. Band des Miinchener
Kommentars an und bezieht ebenfalls engagiert Stellung
gegen diese Norm, wobei insbesondere auf Publikationen
Hornles eingegangen wird. Dariiber hinaus bekommt
auch der dem Maas’schen — so wortlich — , Giilleacker*

' Auf seinen, in Co-Autorenschaft erschienenen, Beitrag in dieser

Festschrift wird noch eingegangen.

(S. 68 Fn. 28) entstammende § 89¢ StGB sein Fett weg.
2. Aus der Rubrik ,,Strafrecht Allgemeiner Teil

Besonders ins Auge stechen wird dem Jubilar der Beitrag
von Thomas Hillenkamp, der sich mit dem Anatomie-Fall
Ferdinand v. Schirachs befasst. Es ist kein Geheimnis,
dass Thomas Fischer auf die Werke Schirachs nicht be-
sonders gut zu sprechen ist.? Hillenkamp widmet sich hier
dem in der Wissenschaft umstrittenen, in der Rechtspre-
chung in dieser Gestalt bislang nicht beurteilten, Fall des
fehlenden subjektiven Rechtsfertigungselements bei fahr-
lassigen Delikten. Hierbei benennt er auch die weiteren
auftretenden rechtlichen Probleme des Falls, eher er, unter
Darstellung des Meinungsspektrums und der Argumente
fiir seine Position, zu Recht zu dem Ergebnis kommt, dass
einzig Straffreiheit fiir den Angeklagten und nicht die 1,5
Jahre Freiheitsstrafe mit Bewahrung richtige Folge gewe-
sen waren.

Mit Autos und dem Tod von Menschen geht es auch im
anschliefenden Beitrag weiter. Gegenstand der Abhand-
lung ist hier der 2017 in Kraft getretene § 315d StGB.
Wolfgang Mitsch beleuchtet die Problematik des erfolgs-
qualifizierten Versuchs einer Teilnahme an illegalen
Kraftfahrzeugrennen. Mitsch stellt sich auch in diesem
Beitrag? gegen die herrschende Meinung, der zufolge ein
erfolgsqualifizierter Versuch bei solchen Delikten nicht
moglich sei, deren Grundtatbestinde keine Versuchsstraf-
barkeit anordnen (S. 260ff.). Mit seiner Argumentation
zur grundsdtzlich moglichen Strafbarkeit dieser werden
sich die Vertreter der herrschenden Meinung auseinander-
zusetzen haben, insbesondere, da das Hauptargument —
der Wortlaut des § 18 StGB — angegriffen wird. Anhand
konkreter unterschiedlicher Fallgestaltungen untersucht
er, ob und inwieweit ein erfolgsqualifizierter Versuch
iiberhaupt in Betracht kommt. Hierzu wird insbesondere
auf die Frage des Gefahrverwirklichungszusammenhangs
eingegangen.

3. Aus der Rubrik ,,Strafrecht Besonderer Teil “

Die Reihe der Beitrdge zum Besonderen Teil des Straf-
rechts erdffnet Volker Erb mit einem Aufsatz zu einem in
vielen Strafvorschriften vorkommenden Merkmal, das
wie kaum ein anderes hinsichtlich seiner korrekten Hand-
habung umstritten ist: Das gefahrliche Werkzeug. Nach-
dem zur Rekapitulation des Problems zunéchst dargestellt

2 S. die Rezension Fischers zu ,,Strafe, StV 2018, 393ff.
* S. hierzu kiirzlich Mitsch, NZWiSt 2019, 121 (123ff).



wird, worin die Schwierigkeiten sachgerechter Auslegung
liegen, kritisiert Erb Gesetzgeber und Rechtsprechung in
Bezug auf deren Versdumnisse. Ersterem wird vorgewor-
fen, explizit hinweisende Rechtsprechung nicht zum An-
lass genommen zu haben, auf die bestehenden Probleme
reagiert zu haben (S. 306f.); Letzterer, dass sie trotz der
Bedenken nicht von Restriktionsansitzen Gebrauch
machte. Die so genannte ,,subjektive Losung® sei hierbei
das einzige, zur Konkretisierung geeignete Gegenmittel
(S.313).

Nachdem an vielen Stellen dieser Festschrift bereits iiber
das Sexualstrafrecht geschimpft wurde und an spiterer
Stelle noch wird, widmet sich Klaus Laubenthal der Her-
ausforderung eines Vorschlags zur ,,Systematisierung der
Delikte gegen die sexuelle Selbstbestimmung®. Nach ei-
nem historischen Uberblick iiber den Inhalt dieses Ab-
schnitts bei Inkrafttreten des RStGB beginnt Laubenthal
seine ,,Neuordnung des 13. Abschnitts®. Seine systemati-
schen Uberlegungen fuBen auf den einzelnen, durch die
Straftatbestdnde geschiitzten Rechtsgiitern und werden
dann, entsprechend seiner Kategorisierung, in 6 Norm-
gruppen eingeteilt.

Unter dem Titel ,,Wollt ihr das totale Strafrecht?* beschéf-
tigen sich Alexander Aichele und Joachim Renzikowski
unter anderem mit der schon an anderer Stelle angespro-
chenen Strafrechtskatastrophe des § 184j StGB. Wer
selbst einmal die ,,uniibliche, aber unvermeidliche Vorbe-
merkung* Renzikowskis zu § 184j StGB im Miinchener
Kommentar* gelesen hat, erahnt, wohin die Reise in die-
sem Beitrag geht. Zu Beginn wird der Norm bereits be-
scheinigt, in einer ,liberalen, von der Tradition subjekti-
ver Rechte gepragten Ordnung, nichts verloren [zu] ha-
ben (S. 491). Einer knappen Darstellung der Grundlagen
der Unschuldsvermutung folgt eine kritische Analyse des
§ 184j StGB. Aichele/Renzikowski betrachten hierbei zu-
néchst das zur Legitimation von Strafnormen herangezo-
gene Phanomen der ,,Strafbarkeitsliicke* und widmen sich
anschlieBend ausfiihrlich der Gesetzesbegriindung unter
Einsatz wortlicher Ausschnitte aus den Plenarprotokollen.
Es folgen lesenswerte vernichtende Ausfithrungen zur
Auslegung der einzelnen Tatbestandsmerkmale. Ab-
schlieBend wird dem Leser noch mit auf den Weg gege-
ben, wie er einer Strafbarkeit nach § 184j StGB entgehen
kann: indem er Menschenansammlungen einfach meidet.

4 Renzikowski, in: MiiKo-StGB, 3. Aufl. (2017), § 184j Rn. 1.

> BGH, Urt.v. 26.4.2017 — 2 StR 247/16 = KriPoZ 2017, 257.

¢ Vgl. bspw. Albrecht, HRRS 2017, 446; Borner, StraFo 2018, 1;
Kochheim, KriPoZ 2017, 316; Lange-Bertalot/Afiman, NZV 2017,
572; Mitsch, NJW 2017, 3124; Schiemann, NStZ 2017, 651 (657).

,»Rennen und Rasen® lautet die von Thomas Weigend bei-
getragene Abhandlung, die sich thematisch mit dem eben-
falls bereits genannten § 315d StGB befasst. Der Norm
wird grundsdtzlich Daseinsberechtigung bescheinigt,
wenn auch die Modalitdt des so genannten Einzelrasens in
§ 315d StGB nicht liberzeugend sei; besser wire eine Ver-
ortung in § 315¢ StGB gewesen (S. 572). Jenes ,,Alleinra-
sen* bildet neben der Erdrterung der qualifizierten Félle
den Hauptkern des Beitrags. Ein Schwerpunkt wird bei
der — auch im Rahmen anderer Delikte relevanten — Frage
nach der Einbeziehung von Tatbeteiligten in den Schutz-
bereich der Norm gesetzt.

4. Aus der Rubrik ,, Strafverfahrensrecht

Als der Bundesgerichtshof am 26. April 2017° ein Urteil
zur Problematik so genannter legendierter Verkehrskon-
trollen fillte, rief dies in kurzer Zeit eine Vielzahl an Ur-
teilsanmerkungen und -besprechungen hervor.® Auch in
der hiesigen Festschrift wird diesen legendierten Kontrol-
len eine Abhandlung durch Eberhard Kempf gewidmet.
SchulmiBig werden nach knapper Ubersicht iiber die Ent-
scheidung des 2. Strafsenats zundchst die Bedenken gegen
die Losung des BGH vorgetragen, che die einzelnen, sich
in Fillen legendierter Kontrollen ergebenden Problem-
stellungen durchleuchtet werden (S. 678ff.). Im Ergebnis
siecht Kempf— wie es der Titel seiner Abhandlung erahnen
lasst (,,Zur Rechtswidrigkeit so genannter legendierter
Kontrollen®) — eben jene als rechtswidrig an.

III. Schlussbemerkung

Dargestellt werden konnte nur ein kleiner Ausschnitt des-
sen, was den Leser dieser Festschrift erwartet. Was bleibt
als Fazit festzuhalten? Man kann das Werk in einem Punkt
kritisieren. Némlich dahingehend, dass irgendwann der
Zeitpunkt kommt, an dem man samtliche Beitrdge gelesen
hat und das Werk endet. Diese Festschrift zu lesen ist ein
Hochgenuss und bereitet fiir einen betrdchtlichen Zeit-
raum Lesevergniigen. Abschlieend ldsst sich eine Fest-
stellung Mitschs, die er in Bezug auf das von ihm beleuch-
tete Thema im Zusammenhang mit dem 6. Strafrechtsre-
formgesetz triff (S. 266)’, auf die Festschrift insgesamt
erstrecken: Fiir den Wissenschaftler ist sie in ihrer Ge-
samtheit eine Spielwiese.

7, Dass das neue Gesetz zugleich einem nach dem 6. Strafrechtsre-

formgesetz verblassten dogmatischen Problem eine neue Spielwiese
eroffnet hat [...]“
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Die Dissertation beschéftigt sich mit dem Verhéltnis von
Strafe und Sicherungsverwahrung gem. §§ 66, 66a StGB,
wobei primér die Rechtsprechung iiberpriift wird, die eine
Wechselwirkung zwischen Strafe und Sicherungsverwah-
rung im Bereich der Strafzumessung annimmt. Da die Si-
cherungsverwahrung neben der Strafe einen Freiheitsent-
zug fiir den Téter bedeutet, der iiber das MaB3 der verwirk-
lichten Schuld deutlich hinausgehen kann, schrénkt die
Rechtsprechung diese Belastung dadurch ein, dass unter
dem Gesichtspunkt der Wechselwirkung die Sicherungs-
verwahrung bei der Bemessung der Freiheitsstrafe be-
riicksichtigt wird.

Um die Wechselwirkung zwischen Strafe und Sicherungs-
verwahrung auf ein theoretisches Fundament zu stellen,
erldutert der Verfasser zunichst sehr dezidiert historische
und aktuelle Ansédtze der Straftheorie (S. 36 ft.), um da-
nach die Straftheorie der Rechtsprechung vor dem Hinter-
grund der geltenden Gesetzeslage zu beleuchten
(S. 89 ff.). Giering kommt zu dem Ergebnis, dass die
Rechtsprechung die verschiedenen Strafzwecke miteinan-
der kombiniert und vereint — und insofern eine Vereini-
gungstheorie auf der Grundlage des Schuldausgleichs ver-
treten wird. Der Verfasser kritisiert hier aber eine Belie-
bigkeit in der Argumentation in den Urteilen, da der The-
orie das ordnende Prinzip fehle. Das Nebeneinander der
straftheoretischen Elemente, die die Rechtsprechung je
nach Fall argumentativ nutzt, lehnt Giering demzufolge
ab (S. 98 ).

Der Verfasser positioniert sich im folgenden schmalen
Kapitel eindeutig und bringt die freiheitsgesetzliche
Straftheorie zur Anwendung. Diese Theorie weise einen
strikten Tat- und Téterbezug auf. Die Tatschuld begriinde
und begrenze die staatliche Strafe. Der Vorteil dieser The-
orie gegeniiber der h.M. sei die stringente Ableitung, zu-
dem lose sich die Antinomie der Strafzwecke auf (S. 100).
Weiterhin bekennt sich der Verfasser zur Willensschuld
(S. 101).

Nach diesem ersten theoretischen Teil zur Strafe, werden
in einem zweiten Teil die MaBregeln der Besserung und
Sicherung in den Blick genommen (S. 102 ff.). Die MaB-
regeln des geltenden Rechts werden in erfrischender
Kiirze vorgestellt, um sich dann den eigenstéindigen Mal3-
regeltheorien sowie den aus den Straftheorien entwickel-
ten MaBregeltheorien zu widmen. Der Verfasser kommt

hier zu dem Ergebnis, dass alle Begriindungsansétze fiir
die MaBregeln der Besserung und Sicherung Einwénden
ausgesetzt sind (S. 137). Die verschiedenen MaBregeln
der Besserung und Sicherung nach geltendem Recht seien
daher jeweils nur fiir sich zu rechtfertigen, so dass auf ei-
nen einheitlichen Rechtfertigungsgrund verzichtet werden
miisse (S. 138).

Daher geht Giering im Folgenden auf die Rechtfertigung
der Sicherungsverwahrung explizit ein und sieht diese
vorpositiv nach einem freiheitsgesetzlichen Ansatz als
staatliche Reaktion auf habituelle Schuld — sie habe dem-
nach Strafcharakter. Allerdings sei ihre Ausgestaltung als
Strafe (noch) nicht angezeigt, was primér an den Schwie-
rigkeiten der Feststellung des Ausmafes habitueller
Schuld im Strafverfahren liege. Bis aber nach freiheitsge-
setzlichen Gesichtspunkten ein {iberzeugendes Konzept
geliefert werden konne, miisse man im Grunde die zwei-
spurige Ausgestaltung nach geltendem Recht dulden
(S. 144). An dieser Stelle hitte es sich durchaus angebo-
ten, ein wenig tiefer zu schiirfen und zumindest grundsétz-
liche Ideen fiir ein solches ,,iiberzeugendes™ Konzept zu
présentieren.

Im nédchsten Unterabschnitt fiihrt der Verfasser eine ei-
gene Terminologie ein. Er differenziert nach klassischer
Strafe und ,,strafrechtsgleicher Unterbringung* fiir die Si-
cherungsverwahrung (S. 144). Gleichwohl benutzt er im
Laufe seiner Arbeit wohliiberlegt die Begriffe ,,Siche-
rungsverwahrung™ und ,,Sicherungsverwahrter”, sofern
die geltende Rechtslage der §§ 66 ff. StGB beurteilt wird
(S. 145).

Die historische Entwicklung des Rechts der Sicherungs-
verwahrung wird im Anschluss nur in einem knappen
Uberblick geschildert, um den Zugang zu den Normen
herzustellen (S. 146 ff.). Details zu den einzelnen Geset-
zesianderungen werden dagegen zu Recht ausgespart, da
diese nicht zielfiihrend fiir die Untersuchung wéren. Da-
nach werden grundsitzliche Bedenken gegen die Siche-
rungsverwahrung referiert (S. 150 ff.). Fokussiert wird
hierbei auf die Zweifel an der Erforderlichkeit der Siche-
rungsverwahrung, den betroffenen Personenkreis und den
Katalog der Adressaten sowie die Unsicherheiten im Um-
gang mit den notwendigen Prognosen.

In einem weiteren Unterabschnitt wird der Einordnung
der Sicherungsverwahrung in den europa- und verfas-
sungsrechtlichen Kontext nachgegangen (S. 158 ff.). Der
Verfasser kommt zu dem Ergebnis, dass weder die EMRK



an sich, noch der EGMR die Zuldssigkeit einer sichernden
MaBnahme wie der Sicherungsverwahrung nach deut-
schem Recht in Abrede stellen. Lediglich die nachtrégli-
che Anordnung oder Verldngerung der Sicherungsver-
wahrung entspréche nicht den Vorgaben der Konvention.
Konventionsrechtlich sei die Unterbringung nach §§ 66,
66a StGB als ,,Strafe 1.S. des Art. 7 Abs. 1 EMRK einzu-
stufen, was nach Auffassung von Giering seine Einord-
nung der Sicherungsverwahrung als strafrechtsgleiche
Unterbringung unterstreiche (S. 175).

Durch die Deutung der Unterbringung gem. §§ 66, 66a
StGB als Strafe lieBen sich im Unterschied zur herrschen-
den Auffassung auch unmittelbare Einsichten in die Not-
wendigkeit der Anwendung von Verfassungsnormen ge-
winnen. So seien die Zustindigkeit des Bundesgesetzge-
bers und die Anwendung des Bestimmtheitsgebotes ohne
weiteres begriindbar. Zudem lasse sich aus dem aus der
Strafgerechtigkeit ableitbaren Resozialisierungserforder-
nis nicht mehr an der Vereinbarkeit der Sicherungsver-
wahrung mit der Menschenwiirdegarantie zweifeln.

Erst recht spat, nimlich ab S. 222 ff. geht Giering in einem
dritten Teil auf die Strafzumessung ein. Dies erstaunt an-
gesichts der Tatsache, dass der Obertitel der Dissertation
als Schwerpunkt der Arbeit auf die Wechselwirkung zwi-
schen Strafe und Sicherungsverwahrung bei der Strafzu-
messung verweist. Allerdings ist iiber die Hélfte der Aus-
arbeitung eher grundsétzlichen Ausfiihrungen gewidmet.
Dies rechtfertigt sich jedoch vor dem Hintergrund, dass
der Verfasser einen eigenen Standpunkt jenseits der herr-
schenden Meinung zu legitimieren versucht.

Nach einer dezidierten Untersuchung der Rechtsprechung
zur Wechselwirkung von Strafe und Sicherungsverwah-
rung bei der Strafzumessung, stellt Giering fest, dass die
Rechtsprechung von einem einheitlichen Ziel geprigt sei.
Pauschal werde darauf abgestellt, dass die Strafe niedriger
ausfallen konne, wenn eine Unterbringung nach § 66
StGB angeordnet werde. In der Begriindung divergieren
die Entscheidungen allerdings. Die Unterschiede lieen
sich bereits innerhalb der jeweiligen Rechtsprechung der
Tat- und Revisionsgerichte ausmachen. Zudem folgten
die Tatgerichte nicht stets der Rechtsprechung der Ober-
gerichte.

Die inhaltlichen Argumente seien dabei vielschichtig und
reichten von spezialpraventiven Begriindungen iiber eine
moglicherweise negativ generalpridventive Begriindung
auf praventiver Ebene der Spielraumtheorie bis hin zu all-
gemeinen Erwdgungen bzgl. der belastenden Folgen ku-
mulierender Anordnung einer freiheitsentzichenden
Strafe und einer Sicherungsverwahrung (S. 253). Die re-
visionsrechtliche Sicht des BGH verkompliziere zudem
die Problematik und trage zur Revisibilitdt der Strafzu-
messungsentscheidungen des Tatgerichts, sowie die be-
schrinkte Anfechtung von Straf- und MaBregelausspruch
mit ihrem eigensténdigen Mafstab zur Uneinheitlichkeit
der Rechtsprechung bei. Dadurch sei eine erhebliche An-
wendungsunsicherheit entstanden.

Dabher folgt nach dieser Bestandsaufnahme eine ausfiihr-
liche kritische Auseinandersetzung mit der Rechtspre-
chung. Dem hehren Ziel der Rechtsprechung, die straf-
rechtlichen Sanktionen gegeniiber dem Straftéter nicht un-
verhéltnisméfig auszugestalten, werde nicht Geniige ge-
tan. Auf Basis der Spielraumtheorie komme eine Bertick-
sichtigung ohnehin nur innerhalb des Schuldrahmens der
zur Aburteilung stehenden Straftaten in Betracht. Als trag-
fahiges Argument zur Begriindung der Wechselwirkung
lasse sich lediglich der Aspekt der Gesamtabwégung von
Rechtsfolgen herausstellen. Die Wechselwirkung sei aber
auf Vorschlag des Verfassers grundsitzlich nur bei der
Gesamtstrafenbildung vorzunehmen (S. 311). Letztlich
kommt Giering aber zu dem Ergebnis, dass die strafzu-
messungsrechtliche Abstimmung den Zusammenhang
zwischen der abzuurteilenden Tat und der habituellen
Schuld des Taters nur unzureichend aufgreift und in der
Folge den gesteigerten Resozialisierungsanspruch des Ge-
wohnheitstéters nur eingeschrinkt umsetzt (S. 312).

Dabher spiirt der Verfasser im Folgenden weiteren theore-
tischen Ansétzen nach (S. 312 ff.). Alternative Konzepte
iiberzeugten im Vergleich mit der Rechtsprechung durch
ihre Klarheit, da sie den Zusammenhang zwischen Strafe
und Sicherungsverwahrung als Aspekt eines strikt un-
rechts- und schuldgebundenen Zumessungsvorgangs aus-
weisen wiirden (S. 334). Allerdings sei auch nach diesen
Strafzumessungstheorien die Reichweite der Wechselwir-
kung beschrinkt. Giering pladiert daher dafiir, eine inten-
sive Abstimmung von Strafe und Sicherungsverwahrung
als Recht des Taters zum Nutzen der Gesellschaft unter
Inanspruchnahme des vikariierenden Systems vorzuneh-
men (S. 335).

Daher ist der letzte Teil der Dissertation einem eigenen
Ansatz gewidmet (S. 336 ff.). Strafe und Sicherungsver-
wahrung werden als zwei Komponenten der Strafgerech-
tigkeit verstanden. Der konsequente Vorwegvollzug der
Sicherungsverwahrung beruhe auf dem gesteigerten Re-
sozialisierungsinteresse und -anspruch des Straftéters so-
wie der gesellschaftlichen Mitverantwortung. Durch die
Aufnahme in das vikariierende System des § 67 StGB er-
folge eine Anrechnung des MaBregelvollzugs auf die
Hohe der Freiheitsstrafe. Zudem finde eine Orientierung
an der Aussetzung zur Bewdhrung zum Zweidrittelzeit-
punkt statt. Dadurch sei eine weitergehende strafmil-
dernde Beriicksichtigung der Sicherungsverwahrung bei
der Strafzumessung der unbedingten Freiheitsstrafe nicht
notwendig (S. 350). Dadurch wiirden die Interessen aller
Beteiligten optimal beriicksichtigt. Denn den Gewohn-
heitstitern werde friihzeitig ein Hilfsangebot zur Seite ge-
stellt und damit ihrem gesteigerten Wiedereingliederungs-
interesse Rechnung getragen. Durch die friihzeitige Arbeit
mit den Sicherungsverwahrten werde zudem das Sicher-
heitsbediirfnis der Allgemeinheit optimal umgesetzt. Ein
frithzeitiges Eingehen auf die in habitueller Weise ver-
kehrte Rechtseinsicht fordere dieses Ziel im Vergleich zu
einem nachfolgenden Vollzug besser (S. 356).



Schiemann — Buchbesprechungen

Die Dissertation von Giering bietet zweierlei. Zum einen
gelingt eine theoretische Fundierung von Strafe, Maflregel
und Strafzumessung unter Einbeziehung aller wichtigen
Quellen. Zum anderen werden DenkanstoBe gegeben, wie
die Wechselwirkung von Strafe und Sicherungsverwah-

rung nicht nur rechtstheoretisch, sondern auch in prakti-
scher Hinsicht gelingen kann. Insoweit kann die Lektiire
dazu anregen, den theoretischen Ansatz des Autors kri-
tisch zu reflektieren und in weitere Reformiiberlegungen
einfliefen zu lassen.



Erlanger Cybercrime Tag 2019: Cyber-Finanzkriminalitit
und Virtuelle Geldwasche

von Akad. Rat a.Z. Dr. Christian Riickert
und Wiss. Mit. Marlene Wiist

Der Tagungsbericht enthdlt sprachlich bereinigte Zusam-
menfassungen der Transkriptionen der Vortrdge und Dis-
kussionsbeitrdge. Der Vortragsstil der einzelnen Beitrige
wurde tiberwiegend beibehalten. Dementsprechend wur-
de auch auf Fufinoten verzichtet. Der Erlanger Cyber-
crime Tag 2019 wurde vom Bundesministerium des In-
nern, fiir Bau und Heimat gefordert.

Am 13. Mirz 2019 fand die Veranstaltungsreihe ,,Erlan-
ger Cybercrime Tag™ (ECCT) zum dritten Mal statt. Nach
den erfolgreichen Tagungen zu virtuellen Kryptowahrun-
gen sowie zur Underground Economy des Darknet in den
letzten Jahren, widmete sich der ECCT dieses Jahr der Cy-
ber-Finanzkriminalitdt und der Virtuellen Geldwische.
Annghernd 100 Besucher versammelten sich im Wasser-
saal der Erlanger Orangerie, um die Vortrége zu horen und
sich iiber die Tagungsthemen auszutauschen. Wie in den
letzten Jahren, fand sich ein breit gefachertes Publikum
bestehend aus Vertreterinnen und Vertretern der Polizei-
und Finanzbehorden, der Anwaltschaft, der Informatik
und der Rechtswissenschaft sowie aus Wirtschaft und In-
dustrie, insbesondere aus dem Bankenwesen, ein. Aufler-
dem hatten erfreulicherweise auch zahlreiche Studierende
den Weg zur Tagung gefunden.

Mit den Themen ,,Cyber-Finanzkriminalitit und Virtuelle
Geldwésche® griff der ECCT erneut brandaktuelle Prob-
lemfelder auf. Finanzielle Transaktionen werden heute
fast ausschlielich online vorgenommen, Bankgeschéfte
werden nahezu vollstdndig im virtuellen Raum des Inter-
nets abgewickelt. Die Digitalisierung des Geldkreislaufs
hat eine zunehmende Verlagerung der Finanzkriminalitit
in den virtuellen Raum zur Folge. Parallel ist in den letz-
ten Jahren ein Anstieg der Verwendung von modernen IT-
Technologien zur Geldwische zu beobachten. Bereits in
den BegriiBungsworten der Vizeprisidentin Education der
FAU, Professor Dr. Bdirbel Kopp, und des Sprechers des
Fachbereichs Rechtswissenschaft der FAU, Professor Dr.
Jan-Reinhard Sieckmann, sowie in der Einfiihrungsrede
des Veranstalters, Professor Dr. Christoph Safferling,
LL.M. (LSE), wurden die gesellschaftlichen und rechts-
dogmatischen Fragestellungen aufgeworfen, die diese
Entwicklung mit sich bringt: Auf welche neuen Formen
der Finanzkriminalitit miissen sich Strafverfolger, Unter-
nehmer und Biirger' einstellen? Sind die bestehenden

' Aus Griinden der besseren Lesbarkeit wurde an gegebenen Stellen

das generische Maskulinum verwendet. Diese Formulierung um-
fasst gleichermaBen weibliche und ménnliche Personen.

Strafgesetze ausreichend oder bedarf es einer Anpassung
an die neuen Phanomene? Welche neuen Ermittlungsmal-
nahmen und -werkzeuge miissen den Strafverfolgungsbe-
horden zur Verfligung gestellt werden, um eine wirksame
Strafverfolgung von Finanzdelikten auch im virtuellen
Raum zu ermdglichen? Und welche neuen Anforderungen
ergeben sich durch die Virtualisierung der Finanzkrimina-
litdt und der Geldwische fiir die anwaltliche Beratung und
die Compliance von Unternechmen?

Zur Beantwortung dieser und weiterer Fragen, hatte die
International Criminal Law Research Unit (ICLU) von
Professor Dr. Christoph Safferling, LL.M. (LSE) mit Dr.
Boris Hemkemeier (Commerzbank AG), Professor Dr.
Philipp Maume, S.J.D. (La Trobe) (TU Miinchen), Andrea
Link (BayLKA) und RA Dr. Alexander Cappel (Norton
Rose Fulbright) herausragende Experten aus unterschied-
lichen Bereichen eingeladen.

I. Cyber-Finanzkriminalitit: Online-Betrug gegen
Firmenkunden (Dr. Boris Hemkemeier, Commerzbank
AG)

Die Tagung wurde durch einen Vortrag von Dr. Boris
Hemkemeier, Direktor fiir Information Security Consul-
ting & Research bei der Commerzbank in Frankfurt, ein-
geldutet. Dr. Hemkemeier fithrte das interessierte Publi-
kum in das Thema der Cyber-Finanzkriminalitdt aus der
Sicht von Banken und Unternehmen ein.

1. Vom beleghaften Betrug zum Cybercrime

Online-Banking wurde in Deutschland erstmals in dem
Jahr 1983 mit BTX durchgefiihrt, im Internet erst seit
Mitte der 90er Jahre; die Commerzbank betreibt es seit
1996. Mit Cybercrime, womit im Folgenden Angriffe auf
die Kunden und ihre Geréte gemeint sind, sieht sich die
deutsche Kreditwirtschaft erst seit den Jahren 2004-2005
konfrontiert. Bis heute sind die Schadenszahlen in klassi-
schen, ,,analogen‘ Betrugsformen wesentlich hoher als im
Online-Banking, obgleich die subjektive Risikowahrneh-
mung der Kunden eine andere ist. Als Reaktion auf den
Cybercrime hat man verstérkt in die Sicherheit der Tech-
nik beim Online-Banking sowie im Freigabeverfahren in-
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vestiert. Dies hat zur Folge, dass die Téater nicht mehr pri-
maér die Technik angreifen, sondern vermehrt auch deren
Nutzer. Aus diesem Grund reichen sichere Netzwerke und
Apps nicht mehr aus, sondern praventive Ansitze miissen
die Nutzer erreichen.

a) Die Sicherheitsstrategie im Cybercrime

Zum strategischen Plan der Cybercrime-Bekdmpfung der
Commerzbank gehoren vier Sdulen: Prévention, Detek-
tion, Reaktion und Strafverfolgung. In einem ersten
Schritt miissen praventiv ein sicheres Online-Banking so-
wie sichere Onboarding-Prozesse geschaffen werden.
Kommt es dennoch zu Cybercrime-Vorfillen, ist eine
frithzeitige Detektion dieser notwendig. Ziel ist es, einen
Angriff in Echtzeit sehen und erkennen zu kénnen. Wird
ein Angriff entdeckt, muss hierauf reagiert werden. Diese
Reaktion kann verschiedene Facetten haben, z.B. das
Stoppen einer verdichtigen Zahlung oder die Anderung
interner Prozesse. Die vierte Sdule der engen Zusammen-
arbeit mit den Strafverfolgungsbehdrden ist ausgespro-
chen wichtig. Wie Darwin sagte: , Bessere Mausefallen
enden mit schlaueren Mausen®. Eine gute Pravention be-
wirkt zum einen eine Verdrangung der Téter zum Wettbe-
werber, zum anderen die Entwicklung neuer, intelligente-
rer Angriffe. Gegen dieses Wettriisten ist es nachhaltig al-
lein wirksam, die Tater aus dem Verkehr zu ziehen. Die
Bedeutsamkeit der engen Zusammenarbeit von Banken
und Strafverfolgungsbehorden wird durch das foderale
Prinzip Deutschlands verstarkt. Hiernach werden Cyber-
crime-Fille nach dem Tatortprinzip lokal ermittelt, was
das Erkennen eines etwaig bestehenden Zusammenhangs
zwischen einzelnen Fillen erschwert. Banken kdnnen da-
hingegen einfacher einen Uberblick gewinnen, welche
Fille zu einer gemeinsamen Serie gehdren.

b) Wandel durch Digitalisierung

Im digitalen Zahlungsverkehr hat sich die Art des Betru-
ges im Vergleich zum analogen Zahlungsverkehr verin-
dert. Beim SEPA-Uberweisungstriger dient die Unter-
schrift des Kunden, die aber durchaus félschbar ist, als
Autorisierung flir den Zahlungsvorgang. Die digitalen
Signaturen im Electronic-Banking koénnen dahingegen
nicht mehr einfach gefélscht werden. Sie sind an den Zah-
lungsauftrag gebunden und kdnnen nur durch den Kunden
erzeugt werden. Aus diesem Grund ist im Zuge der Digi-
talisierung der Kunde in den Fokus der Cyberkriminellen
geriickt. Im Folgenden sollen ein paar — primér aus dem
Privatkundengeschift stammende — Beispiele fiir indust-
rialisierten Cybercrime dargestellt werden.

2. Beispiele fiir industrialisierten Cybercrime

Schadsoftwares werden per E-Mail, z.B. durch fiktive Te-
lekom-Rechnungen, verbreitet. Ist der PC infiziert, bleibt
die Schadsoftware solange inaktiv, bis der Kunde eine
Zahlung per Online-Banking, PayPal oder dhnlichem be-
ginnt. In diesem Moment greift die Schadsoftware ein und
greift Benutzernamen und das Passwort ab. Die zur Frei-
gabe von Transaktionen noch fehlenden TANs werden

von den Betriigern oftmals durch simples Nachfragen er-
langt. Auch wenn nur wenige auf solch eine Anfrage rea-
gieren, ist dies bei Millionen betroffenen Kunden eine be-
achtliche Anzahl. Teilweise wird die Anfrage auch unter
einem Vorwand gestellt, z.B. dass die Bank ein neues
Freigabeverfahren einfiihrt und zur ,,Qualifizierung fiir
das neue Verfahren* eine Entwertung aller alten TANs
notwendig ist.

Eine der tiickischsten Methoden ist der sog. Riickiiberwei-
sungs-Trojaner. Die Schadsoftware blendet eine Nach-
richt an den Nutzer ein, dass er irrtimlich einen Geldein-
gang erhalten habe, der ihm nicht zusteht und nun zurtick-
iiberwiesen werden miisse. Dies sei einerseits in der Fili-
ale moglich, zusétzlich wird jedoch ein Link mit einer vo-
rausgefiillten Uberweisungsmaske eingefiigt. Um den
Druck zu erhohen, erfolgt aulerdem ein Hinweis, dass das
Konto bis zur Riickiiberweisung gesperrt werde. Bei einer
Priifung des Kontostandes durch den Nutzer erscheint tat-
sdchlich ein hoherer Saldo. Das trojanische Pferd hat in
den Umsatzlisten einfach eine weitere Zeile hinzugefiigt
und den Saldo entsprechend manipuliert. Dem Kunden ist
durchaus bewusst, dass er jetzt Geld liberweist, aber der
Kontext des vermeintlichen Geldeingangs ist eine Téu-
schung.

Die Commerzbank betreibt eigene Detektionssysteme, um
diese Angriffe auf Kunden in Echtzeit zu erkennen und
Zahlungen zu iberpriifen. Eine Sicherheitsgarantie fiir
Privatkunden sichert einen moglichen Schadensfall ab,
wenn der Kunde eine Anzeige stellt und bei der Aufkla-
rung unterstitzt.

3. Social Engineering: Cybercrime im Firmenkundenge-
schift

Das Firmenkundengeschift unterscheidet sich vom Pri-
vatkundengeschift dahingehend, dass Banking deutlich
weniger standardisiert ist. Im Gegensatz zum Online-Ban-
king durch Privatkunden wird hier in der Regel nicht die
Online-Seite der Bank oder deren App genutzt, sondern
eigene Systeme oder Clients. Die Heterogenitét der ver-
wendeten Systeme erschwert den Tétern einen Angriff
und macht diesen weniger lukrativ. Aus diesem Grund
versuchen die Téter ihre kriminellen Absichten iiber eine
Manipulation des Kunden zu verwirklichen (sog. Social
Engineering). Technische Angriffe bilden im Firmenkun-
dengeschift eine Ausnahme. Im Folgenden werden ver-
schiedenste Szenarien des Social Engineering skizziert:

a) Ein Betrugsszenario ist das ,,Remote Access Tool“. In
diesem Fall wird ein Mitarbeiter vermeintlich von der
Bank angerufen und darauf hingewiesen, dass ein Update
ithres Zahlungssystems durchgefiihrt werden muss. Unter
diesem Vorwand wird der Mitarbeiter gebeten, alle Legi-
timationsmedien anzuschlieBen, die Zugangsdaten zu of-
fenbaren, sowie eine Fernwartungssoftware zu starten.
Hierdurch erhalten die Tater freien Zugriff auf die Ban-
king-Systeme der Firma.



b) Einen Klassiker des Social Engineering bilden ge-
félschte Zahlungsbestétigungen. Hier weist der vermeint-
liche Kéufer nach Abschluss eines Geschéfts gefilschte
Zahlungsbestitigungen oder Formulare nach, bis der Ver-
kaufer die Ware versendet. Verbreitet sind in diesem Zu-
sammenhang auch gefilschte Bankgarantien. Um die
Glaubhaftigkeit zu stirken sind diese oftmals mit komple-
xen Texten sowie Unterschriften von Vorstdnden der
Bank versehen. Fiir Riickfragen sind zum Teil E-Mail-
Adressen oder Links zu einer Webseite angegeben, die je-
doch zu einer gefilschten Domain fiihren.

¢) Weit verbreitet sind ferner Rechnungen fiir nicht er-
brachte Leistungen. Diese gehen héufig mit einer ver-
meintlichen E-Mail des Vorgesetzten einher, der um eine
Bezahlung der Rechnung mit dem Hinweis bittet, dass
eine Riickmeldung nicht notwendig sei. Auffillig ist, dass
sich die Hohe der Rechnungen oftmals an Grenzwerten
wie 10.000 € oder 50.000 € orientieren, deren Uberschrei-
tung eine strengere Priifung zur Folge hat.

d) Ein weiteres sehr bekanntes Betrugsszenario ist die
Scheckiiberzahlung. Bei diesem Szenario stellt der Kunde
,versehentlich® einen zu hohen (gefélschten) Scheck aus,
um dann eine Riickiiberweisung des iiberschiissigen Gel-
des zu verlangen. Eine Neuheit stellt hier das Vorgehen
der Betriiger dar, den Scheck nicht dem Kunden zu iiber-
geben, sondern diesen im Namen des Kunden direkt bei
der Bank einzureichen. Die Firma erreicht dann lediglich
der fiir sie nicht zuordenbare iiberschiissige Betrag. Aus
diesem Grund fragt die Commerzbank bei Unsicherheiten
direkt beim Kunden nach, ob er den Scheck eingereicht
hat.

e) Das meiste Betrugsvolumen macht der Mandatsbetrug
aus. In diesem Fall teilt der Betriiger im Namen eines ech-
ten Lieferanten dem Kunden mit, dass sich seine Konto-
verbindung gedndert habe und das Geld zukiinftig auf ein
anderes Konto iiberwiesen werden solle. Dieser Betrug
fallt leider haufig erst auf, wenn der wirkliche Lieferant
nach einer Weile nach seinem Geld fragt. Deswegen wird
empfohlen, Stammdatenverédnderungen nur bei klarer Le-
gitimation oder nach Riickfrage beim Lieferanten vorzu-
nehmen.

f) Neben diesem ,klassischen* Betrug innerhalb einer
Kunden-Lieferanten-Beziehung ist das Betrugsszenario
des ,,Man in the Middle* seltener und raffinierter. Hier mi-
schen sich die Téter in das Geschift ein indem sie Do-
mains registrieren, die fast so aussehen wie die Domains
der beteiligten Geschéftspartner. Der ,,Man in the Middle*
macht zunichst nichts anderes, als die Dokumente jeweils
an die Geschéftspartner weiterzuleiten. Die Geschifts-
partner kommunizieren also {iber eine dritte Person mitei-
nander, ohne dies zu merken. Sobald die Bankverbindung
iibermittelt wird, andert der Téater diese.

g) Als ,,Konigsdisziplin®“ wird der sog. CEO Fraud oder
,.Fake President* angesehen. Hier erhilt ein zur Freigabe
von Transaktionen befugter Mitarbeiter eine vermeintli-
che E-Mail von seinem Chef, durch die er mit einer streng
geheimen Finanztransaktion betraut wird. Zudem meldet

sich ein angeblich mit der Vorbereitung der Transaktion
beauftragter Anwalt bei dem Mitarbeiter und erklart des-
sen Zustimmung. Insgesamt handelt es sich um ein lukra-
tives Geschift fiir die Téter, fiir das sie viel Aufwand be-
treiben. Eine Riickfrage durch die Bank, ob es sich um ei-
nen Betrug handeln koénnte, wird in diesen Fillen meist
abgelehnt und auf die strenge Vertraulichkeit des Ge-
schéfts verwiesen. Der CEO-Fraud endet auf zwei Wei-
sen: entweder wird er entdeckt oder der Firma gehen die
liquiden Mittel aus.

h) Ein weiteres Betrugsszenario ist die Ransome Ware.
Dieser Trojaner wird z.B. mittels eines E-Mail-Anhangs
verschickt. Wird der Anhang gebftnet, erhdlt die Schad-
software Zugang auf den Rechner und verschliisselt die
Laufwerke. Nach der Verschliisselung wird ein Losegeld
(meist in Bitcoin) gefordert. Dieses Betrugsmittel hat sich
dahingehend verédndert, dass nicht mehr nur Konsumenten
angegriffen werden. Mittlerweile werden Firmen vorher
ausspioniert und Back-Ups beseitigt, bevor diese mit einer
Ransom Ware attackiert und sehr hohe Losegelder gefor-
dert werden.

4. Schutzméglichkeiten und Mafinahmen im Betrugsfall

Der wichtigste Punkt beim Schutz vor Betriigereien im
Firmenkundengeschéft ist die Firmenkultur. Unter den
Mitarbeitern muss ein Bewusstsein fiir die Betrugsrisiken
herrschen und Riickfragen zu Kontonummeranderungen
oder ungewohnlichen Zahlungen miissen — insbesondere,
wenn es um grofle Geldsummen geht — erlaubt sein.
Wurde man dennoch Opfer eines Betrugs ist es wichtig,
sofort die Bank zu kontaktieren. Je weniger Zeit vergan-
gen ist, desto hoher sind deren Chancen, das Geld verfol-
gen zu konnen. Die Bank kann unmittelbare Uberwei-
sungsriickrufe titigen, die weitaus erfolgreicher sind als
ein alleiniger Swift Recall bei der Zielbank. Zudem ver-
fiigt die Commerzbank iiber ein weltweites Netzwerk mit
internationalen Banken und kann je nach Modus Operandi
hohe Recovery Rates erzielen. Dariiber hinaus kann sie
Kontakte zu Ermittlungsbehdrden, die auf Cybercrime
bzw. Wirtschaftskriminalitéit spezialisiert sind, vermitteln.
Eine enge Zusammenarbeit der Banken mit den Strafver-
folgungsbehdrden ist — wie eingangs erdrtert — der aus-
schlaggebende Punkt im Umgang mit Cyber-Finanzkrimi-
nalitét.

5. Diskussion

In der Diskussion wurde niher auf die genauen Vorge-
hensweisen der Bank und der von ihr verwendeten Me-
chanismen bei der Detektion und Prévention von Betrugs-
féllen eingegangen. Insbesondere wurde thematisiert, wie
detailliert das Kundenverhalten von der Bank beobachtet
wird und welche Daten diese erhebt. Um die Transaktio-
nen nachvollziehen und regulatorische Anforderungen er-
fiillen zu konnen, werden klassische Webserverlogs ein-
gesetzt, die sowohl die IP-Adresse als auch den verwen-
deten Browser bzw. die verwendete App speichern. Dar-
iiber hinaus wurde die angesprochene Riickkehr zum klas-
sischen Betrug diskutiert und festgehalten, dass sich die
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moderne Cyber-Finanzkriminalitit sowohl durch klassi-
schen Betrug als auch durch ein Ausnutzen der Technik
auszeichnet.

II. Cyber- Finanzermittlungen — Herausforderun-
gen und Chancen durch moderne IT-Technologie
(Andrea Link, BayLKA)

Nach der Betrachtung der Cyber-Finanzkriminalitit aus
dem Blickwinkel der Banken erfolgte ein Perspektiven-
wechsel. Andrea Link, die als Wirtschaftskriminalistin
beim Bayerischen Landeskriminalamt (BayLKA) tétig ist,
thematisierte in ihrem Vortrag die Besonderheiten von
Finanzermittlungen.

Von einer Veroffentlichung dieses Vortrags wird aus er-
mittlungstaktischen Griinden abgesehen.

III. Virtuelle Kryptowihrungen und Geldwéschere-
gulierung (Professor Dr. Philipp Maume, S.J.D [La
Trobe], Technische Universitit Miinchen)

Im Anschluss an die Darlegung der Moglichkeiten bei Cy-
ber-Finanzermittlungen beleuchtet der Vortrag von Pro-
fessor Maume vor allem dogmatische Fragen der Geldwi-
scheregulierung im Bereich der Kryptowéhrungen.

1. Geldwdsche und Regulierung von Kryptowdhrungen

Geldwéscheregulierung ist technologieneutral, das heif3t,
es werden Akteure und nicht Technologien reguliert. Das
hat den Vorteil, dass auch fiir neue Technologien bereits
ein Regulierungskorsett vorhanden ist, das nur noch ange-
passt werden muss. Deshalb ist auch die Aussage falsch,
Kryptowahrungen und ICOs seien nicht reguliert. Es fehlt
jedoch bislang an einer spezifischen, auf die Geldwasche-
gefahren der Kryptowdhrungen zugeschnittene, Regulie-
rung.

2. Technischer Hintergrund von Tokensystemen

Die Blockchain ist eine ,,kontinuierlich erweiterbare Liste
von Datensétzen, die durch kryptografische Verfahren
miteinander verbunden sind und deren Speicherung de-
zentral auf den Rechnern der Teilnehmer erfolgt®. Grund-
lage ist die Distributed Ledger Technology. Ledger be-
deutet Speichereinheiten. Es handelt sich also um eine Da-
tenbank. Diese Datenbank wird stindig fortgeschrieben
und die Datensédtze werden in sog. Blocken gespeichert
und aneinandergereiht. Daher kommt der Begriff Block-
chain. Auf dieser Blockchain koénnen Transaktionen
durchgefiihrt werden. Die Transaktionen in der Daten-
bank funktionieren durch die sog. Tokenisierung. Der Be-
griff Token meint in diesem Zusammenhang schlicht
,Werteinheit“. Durch Tokenisierung schafft man eine
Form von virtueller Umlauftahigkeit auf der Blockchain.
Die Teilnehmer einer Blockchain verfiigen iiber gewisse
Rechte. Auf der Blockchain hat jeder User einen sog.
Public-Key. Das ist eine Ziffernfolge, mit der er identifi-
ziert werden kann. Man kann beliebig viele Public Keys
generieren, d.h. ein bestimmter User kann unter verschie-
denen Identitéten auf einer Blockchain gespeichert sein.

Zu jedem Public Key hat der User auch einen Private Key,
mit dem er Transaktionen ausfithren kann und den der
User geheim halten sollte. Die Schliisselpaare werden von
den Nutzern in einer sog. Wallet verwaltet.

Zur Durchfiihrung einer Transaktion geniigt das Absen-
den der Nachricht in das System, dass ein Token von ei-
nem Public Key auf einen anderen Public Key {ibertragen
werden soll. Der Token ist dann dem anderen Public Key
zugewiesen. In der Rechtswissenschaft wird dies biswei-
len unscharf als Ubertragung oder Ubereignung bezeich-
net. Es wird bei der Ubertragung z.B. eines Bitcoins aber
nichts verschickt, sondern nur eine Zuordnung geéndert.
Was die Blockchain-Technologie so interessant macht,
ist, dass es durch die dezentrale Speicherung zwar nicht
unmoglich, aber zumindest extrem schwierig ist, Transak-
tionen zu falschen oder nachtriglich zu verandern. Auf3er-
dem sind Transaktionen von iiberall auf der Welt moglich.
Die Blockchain ist auch nicht an ein bestimmtes Banken-
system oder an ein Transaktionsformat gebunden, es gibt
also keine Schnittstellenproblematik. Die Blockchain ist
auch sehr flexibel: Je nach verwendeter Programmierung
kann sie offen einsehbar sein oder eben nicht.

In der Praxis haben sich drei verschiedene Tokenarten
herausgebildet. Zunichst gibt es die sog. Investment oder
Security Token. Diese sind wertpapierdhnlich, das bedeu-
tet, dem Inhaber dieses Tokens stehen Rechte an einem
Unternehmen zu, i.d.R. eine Beteiligung am Gewinn oder
eine fixierte Riickzahlung im Sinne einer Anleihe. Dane-
ben gibt es die sog. Currency Token, auch virtuelle Wah-
rung genannt. Currency Token zeichnen sich dadurch aus,
dass sie im Regelfall keine besonderen Rechte reprisen-
tieren. Sie basieren nur darauf, dass andere ihnen einen
Wert zumessen. Drittens gibt es sog. Utility Token, wel-
che mit einem digitalen Gutschein vergleichbar sind. Der
Inhaber dieses Token hat ein Recht gegen ein Unterneh-
men, z.B. Zugriff auf Rechenleistung oder Speicherplatz
in einer Cloud. Geldwéscherechtlich sind alle Tokenarten
relevant. Sie werden alle auf die gleiche Art und Weise
technisch iibertragen und konnen alle zur Zahlung oder
zum Tausch genutzt werden.

Aus Regulierungsperspektive ist interessant, dass Block-
chains im Grundsatz pseudonym sind, weil die Transakti-
onshistorie einsehbar ist und jeder User durch mindestens
einen Public-Key reprdsentiert wird. Man kann eine
Transaktion einem Public-Key und damit einer Person zu-
ordnen. Das bedeutet, dass die Aktivitidten einer Person
iiber die Blockchain verfolgbar sind, wenn man die Person
identifiziert hat. Allerdings sind einige Token sogar ano-
nym, d.h. man kann keinen Zusammenhang zwischen
Public-Key und den Transaktionen herstellen. Das sind
die sog. Privacy Token, z.B. Monero. Aulerdem existie-
ren Services, wie Mixer oder Tumbler, die durch eine Ab-
folge von Transaktion, Teilung von Token, Zirkulartrans-
aktion usw. den Riickschluss auf den Inhaber erschweren.

Es gibt drei Moglichkeiten, Token zu erhalten:

(1) Ein Ersterwerb von Token erfolgt durch ein Initial
Coin Offering, bei dem ein Emittent neue Token an Inves-
toren oder Kaufer ausgibt.



(2) Ein Zweiterwerb findet beispielsweise statt iiber Kryp-
towechselstellen, die Fiat-Geld in Token tauschen oder
andersherum. Viele Geschiftsmodelle sind hier sehr in-
transparent. Es ist oft unklar, ob der Kunde bei solchen
Wechselstellen tatsdchlich selbst Token erhélt (sog. On-
Chain-Transaktion) oder, ob der Dienstleister die Token
behilt und man nur einen Herausgabeanspruch oder sogar
nur einen Anspruch auf Bilanzausgleich erwirbt (sog. Oft-
Chain-Transaktion). Die konkrete Geschéftsart hat wegen
der Erlaubnispflicht von Einlagengeschéften eine grofie
Bedeutung im Bereich der Finanzmarktregulierung und
im Insolvenzrecht.

(3) SchlieBlich konnen an sog. Kryptoborsen im Wege des
Zweiterwerbs verschiedene Tokenarten gegeneinander
getauscht werden, z.B. Bitcoin gegen Ethereum.

3. Token im System der Geldwdscheregulierung in
Deutschland

Rechtsquelle der Geldwéscheregulierung in Deutschland
ist vor allem das Gesetz iiber das Aufspiiren von Gewinn
aus schweren Straftaten oder Geldwischegesetz (GWG).
In seiner jetzigen Fassung basiert es auf der 4. Geldwi-
scherichtlinie und wird gerade an die 5. Geldwéschericht-
linie angepasst.

Geldwéschepréavention betrifft, anders als die Straftat der
Geldwésche, nur die sog. Verpflichteten. Verpflichtete
sind Kreditinstitute, Banken, Finanzdienstleistungsinsti-
tute, Zahlungsinstitute etc. Ferner gibt es nach § 2 GWG
bestimmte Dienstleister, die ebenfalls geldwéscherelevant
sind, z.B. Wirtschaftspriifer, Rechtsanwiélte, Immobilien-
makler etc. Gleiches gilt fiir sog. Giiterhéndler. Der Gii-
terhéndler reicht dabei vom kleinen Onlineshop bis hin zu
groflen Industriekonzern.

Die Verpflichteten miissen nach dem GWG gewisse
Pflichten im Rahmen der Geldwéschepriavention erfiillen,
z.B. eine Identitdts- und Legitimationspriifung ihrer Kun-
den durchfiihren (sog. KYC-System) und Geldwéschever-
dachtsmeldungen abgeben. In diese Regulierung konnten
Kryptowdhrungen tiber zwei Stellschrauben eingepasst
werden:

(1) Erfassung der Dienstleister im Kryptowdhrungssektor
als Verpflichtete und (2) Auslosung von Pflichten durch
Kryptowdhrungstransaktionen.

Damit Kryptowdhrungstransaktionen vom GWG erfasst
wiren, miisste es sich um Transaktionen i.S.v. § 1 Abs. 5
GWG handeln. Hiernach ist eine Geldbewegung oder
sonstige Vermdgensverschiebung erforderlich. Es ist un-
klar, ob eine Tokentransaktion eine Vermdgensverschie-
bung ist. Grund hierfiir ist, dass die Verwaltung eines To-
kens auf seinem Public Key nach bislang herrschender
Meinung kein absolutes Recht, sondern nur eine faktische
Zugriffsmoglichkeit darstellt. Dennoch kann die Token-
transaktion unter den Transaktionsbegriff des GWG sub-
sumiert werden. Nach h.M. geniigt fiir die Vermdgensver-
schiebung der Erwerb eines Gegenstands, dem tatsachlich
ein Wert beigemessen wird. Dies ist aufgrund der oben
geschilderten Erwerbs- und Verkaufsmoglichkeiten fiir

Token offensichtlich der Fall.

Was die Art der Regulierung angeht, so kann man einen
Blick auf die unterschiedlich scharfe Regulierung von
Bargeld und Giralgeld werfen. Bargeld ist anonym, aber
seine Umlaufféhigkeit ist aufgrund seiner Korperlichkeit
stark eingeschrénkt. Giralgeld lésst sich leicht und schnell
in groBen Mengen weltweit {ibertragen, die Transaktionen
sind jedoch durch das Bankensystem iiberwacht. Token
dagegen sind pseudonym (ggf. sogar anonym) iibertragbar
und weisen eine hohe Umlauffahigkeit auf. Sie besitzen
daher ein noch iiber dem Bargeld liegendes Gefahrdungs-
potential fiir die Geldwésche. Allerdings sind Token man-
gels Korperlichkeit offensichtlich kein Bargeld, sodass
eine direkte Anwendung der Vorschriften {iber Bargeld
ausscheidet.

Eine weitere Moglichkeit bestiinde darin Token als
E-Geld zu erfassen. E-Geld ist jeder elektronisch gespei-
cherte monetdre Wert in Form einer Forderung an den
Emittenten, der gegen Zahlung eines Geldbetrages ausge-
stellt wird, um damit Zahlungsvorgénge durchzufiihren
und der auch von anderen natiirlichen oder juristischen
Personen als dem Emittenten angenommen wird. Wiren
Token E-Geld, wiren die Geschifte von Token-Emitten-
ten erlaubnispflichtig nach dem ZAG. Die allermeisten
Token sind jedoch kein E-Geld. Bei Currency Token fehlt
es schon am zentralen Emittenten, die anderen Tokenarten
werden nicht allgemein als Zahlungsmittel entgegenge-
nommen.

4. Erfassung von Token durch die 5. Geldwdscherichtlinie

Abhilfe soll auf europdischer Ebene durch Ergénzung der
5. Geldwischerichtlinie geschaffen werden. Dort wird
eine virtuelle Wahrung definiert als ,,die digitale Darstel-
lung eines Werts®, der ,,von natiirlichen oder juristischen
Personen als Tauschmittel akzeptiert wird und auf elekt-
ronischem Wege iibertragen, gespeichert und gehandelt
werden kann®. Currency Token werden von dieser Defi-
nition erfasst, wohl auch die anderen Tokenarten.

Die 5. Geldwéscherichtlinie fiihrt auch neue Arten von
Geldwéschepraventionsverpflichteten ein. Allen voran
sind dies die Wechselstuben, die definiert werden als
Dienstleister, die virtuelle Wahrung in Fiatgeld oder um-
gekehrt, tauschen. Weiterhin gibt es sog. Walletanbieter.
Hierunter sind die Anbieter elektronischer Geldborsen zu
verstehen, in denen virtuelle Wahrungen gespeichert oder
auch iibertragen werden konnen.

Die fehlerhafte Annahme, eine Kryptotokentransaktion
entspreche einer Zahlung im Bankensystem und die hie-
rauf beruhende Ubertragung der bisherigen Geldwische-
praventionsregeln auf Tokensysteme, fiithrt zu Inkonsis-
tenzen. Ein Beispiel hierfiir sind Giiterhéndler. Giter-
hindler haben nach § 10 Abs. 6 GWG Sorgfaltspflichten,
insbesondere die Durchfiihrung eines KYC-Checks in den
Féllen des § 10 Abs. 3 S. 1 Nr. 3 (Geldwischeverdacht)
und bei Transaktion, bei welchen sie Barzahlungen iiber
mindestens 10.000 Euro titigen oder entgegennechmen, zu
erfiillen.
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Das heifit Bargeld wird scharfer reguliert, was mit Blick
auf die geldwéscherechtliche Systematik auch iiberzeu-
gend ist. Allerdings ist die Zahlung mit Kryptowéhrungen
der Transaktion gleichgestellt und nicht derjenigen mit
Bargeld. Das bedeutet, ein Giiterhdndler muss hier einen
KYC-Check nur bei einem Geldwéscheverdacht vorneh-
men. Angesichts der guten Eignung von Kryptowahrun-
gen zur Geldwische ist dies ein Wertungswiderspruch.
Hieran éndert sich auch nichts durch die 5. Geldwasche-
richtlinie. Moglich bliebe somit nur, bei jeder Zahlung mit
Kryptowdhrungen einen Geldwischeverdachtsfall zu be-
jahen. Dies erscheint jedoch unwahrscheinlich, weil die
Rechtsprechung hierfiir bislang konkrete Anhaltspunkte
verlangt. Das kann bei einer Kryptowéhrungstransaktion
durchaus der Fall sein, wenn z.B. eine besonders hohe
Summe transferiert wird oder eine Stiickelung von Trans-
aktionen vorgenommen wird. Weiterhin kdnnte man er-
wagen, die Regeln iiber Bargeld analog anzuwenden.
Hiergegen spricht jedoch das Analogieverbot. Das Prob-
lem ist also bislang — auch durch die 5. Geldwéschericht-
linie — nicht gelost.

Ein weiteres Regulierungsproblem besteht darin, dass die
Geldwéscherichtlinie nur innerhalb der EU gilt. Man
sollte daher erwdgen, neue Wege zu gehen. Im Projekt
BITCRIME wurde z.B. vorgeschlagen, die Vorteile wie
Transparenz und Félschungssicherheit fiir die Geldwé-
scheprdvention fruchtbar zu machen. Durch die Verfolg-
barkeit der Transaktionen kénnen Transaktionen (und de-
ren Nachfolger in gewissen Teilen) ,,geblacklisted™ wer-
den. Hierin liegt freilich ein starker Grundrechtseingriff,
weil die Token hierdurch (teilweise) entwertet werden.
Ferner kdnnte man auch mit einem Whitelisting-Verfah-
ren arbeiten, bei dem ,,saubere* Transaktionen oder Ad-
ressen gelistet werden. Fiir beides brauchte man ein zent-
rales Register, das von einer (halb-)staatlichen Stelle ver-
waltet wird.

5. Abschliefiende Thesen

Da Kryptowédhrungen die besonderen Risikopotentiale
von Bargeld und Giralgeld vereinen, wére eine gesonderte
Regulierung geboten. Im derzeitigen GWG und auch nach
der 5. Geldwéscherichtlinie wird diesen Besonderheiten
nicht ausreichend Rechnung getragen. Die Reform und
Erweiterungen der 5. Geldwéscherichtlinie sind sinnvoll,
basieren aber auf dem Fehlschluss, das Banksystem und
oder die Zahlung im Banksystem wire mit der Zahlung in
Kryptowdhrungen vergleichbar. Daher sollte eine spezi-
elle Kategorie in das GWG aufgenommen werden, was
auch unter Geltung der 5. Geldwéscherichtlinie moglich
ist, da diese nur eine Teilharmonisierung erfordert. Vor-
zugswiirdig, aber wohl schwer realisierbar, wire dagegen
ein komplett neuer transaktionsbezogener Ansatz.

Im Diskussionsteil wurde u.a. der regulatorische Umgang
mit ,,anonymeren® Token wie z.B. Monero diskutiert und
festgestellt, dass hier noch grofere Probleme bestehen, als
bei Bitcoin. Weiterhin wurden praktische Fragen zum
Umgang mit einer potenziell zu erwartenden groflen
Menge an Verdachtsmeldungen gestellt. Es wurde emp-
fohlen, nach ,,Gebrauchlichkeit* der jeweiligen Token fiir

geldwéscherelevante Straftaten zu priorisieren. Schlief3-
lich wurde auch eine Regulierung der Kryptotokendienst-
leister nach KWG (und nicht ,,nur nach dem GWG erwo-

gen).

IV. Beratung, Compliance und Verteidigung in (vir-
tuellen) Geldwischeverfahren (R4 Dr. Alexander Cap-
pel, Norton Rose Fulbright)

Nachdem die dogmatischen Fragen der Geldwascheregu-
lierung im Bereich der Kryptowéhrungen im Vorfeld ge-
klart wurden, greift der Vortrag von RA Dr. Alexander
Cappel (Norton Rose Fulbright) Themenkomplexe der
Beratung, Compliance und Verteidigung in (virtuellen)
Geldwischeverfahren auf.

1. Beratung, Compliance und Verteidigung in (virtuellen)
Geldwdscheverfahren

In der Beratung zum Thema Geldwéschepriavention be-
steht in der Praxis das grofSe Problem darin, dass es oft
allenfalls Anhaltspunkte, selten aber klare Beweise dafiir
gibt, dass in bestimmten Sachverhalten ein Fall von Geld-
wische vorliegt. Unternehmen koénnen dann nur entweder
bestimmte Geschéftsmodelle ablehnen oder diese trotz
Unsicherheit durchfiihren. Denn ex post betrachtet ist es
oftmals leicht zu sagen, das Risiko wiére im Voraus abzu-
sehen gewesen.

Die Probleme des § 261 StGB sollen in diesem Vortrag
anhand eines Praxisbeispiels aufgezeigt werden. Dieser ist
ein hdufiges Einfallstor in der Praxis, weil Mandanten des
Ofteren der Meinung sind, das GWG betriife nur Banken
und § 261 StGB nur ,,den“ Geldwischer. Wie falsch
eine solche These sein kann und welches Risiko
mit dieser Fehleinschatzung far die Mitarbeiter der
Unternehmen sowie fiir das Unternehmen selbst
einhergeht, wird im Folgenden néher erértert. Da-
rauf aufbauend wird erldutert, wie man in der Praxis risi-
kobasiert an das Thema Kryptowéhrungen herangeht und
mit welchen Stellschrauben sich ein Unternehmen auf der
Compliance-Seite gut aufstellen kann, um geldwasche-
rechtliche Risiken weitestgehend zu minimieren. Dabei
lasst gerade die Ungenauigkeit des Gesetzgebers den Un-
ternehmen einen grofen Spielraum.

2. Der Ausgangsfall

Der Ausgangsfall des Vortrages stellt sich wie folgt dar:
Ein Start-up ,,X“, welches im Internet b2b-Software fiir
mittelstindische Unternechmen vertreibt, akzeptiert alle
Arten von Zahlungsmittel, darunter auch Kryptowéhrun-
gen. Das Unternehmen hat Geschéftsbeziehungen zu einer
Vielzahl an im Internet agierender Unternehmen, darunter
das Unternehmen ,,D*, welches als Haupteinnahmequelle
im Darknet Waffen vertreibt. D mochte Software von X
kaufen und diese mit einer Kryptowéhrung bezahlen. X ist
ein klassischer Giiterhdndler und hat bisher keine Compli-
ance-Mafinahmen getroffen. Auch die Kunden des X wer-
den nicht vorher tiberpriift, insbesondere wird die Her-
kunft der Gelder, die zur Zahlung dienen, nicht erforscht.
Dem Mitarbeiter ,,M* des X kommt die Zahlung des D



komisch vor und er duflert seine Bedenken gegeniiber sei-
nem Chef, dem CEO ,,C*“. Letzterer sicht keinen Hand-
lungsbedarf und weist den M an, die Zahlung anzuneh-
men. Der Fall kann dahingehend variieren, dass das Geld
in jedem Fall aus der inkriminierten Quelle stammt oder
dass das Geld aus einer anderen Quelle kommt und man
nur die entsprechenden Informationen iiber das Unterneh-
men D findet. Vorliegend wird von trennbaren Quellen
ausgegangen.

Es wird deutlich, dass das weitsichtigere Compliance-
Handeln auf wirtschaftliche Interessen trifft. Der unter-
nehmerische Wille, ein Geschaft machen zu wollen, bevor
der Konkurrent zuvorkommt, ist sicherlich nachvollzieh-
bar. Dabei entstehen jedoch Risiken sowohl fiir X und M
als auch C. Zunéchst muss festgestellt werden, was Geld-
wische eigentlich ist. Dies ist jeder Vorgang, der darauf
gerichtet ist, Spuren unrechtméBiger Herkunft von Erl6-
sen aus Straftaten zu verschleiern, um so die unerlaubt er-
langten Vermdgenswerte als scheinbar legales Vermogen
in den reguldren Wirtschaftskreislauf einzuschleusen. Als
Beispiel lasst sich der illegale Waffenhéndler anfiihren,
der Ware von einem Giiterhdndler kauft, die er wiederrum
schnell weiterverduflern kann und somit das Geld ,,gewa-
schen® wird.

3. Der Rechtsrahmen

Fraglich ist weiterhin, ob ein Geldwéscheverdacht vor-
liegt. Gesetzlich ist dazu wenig geregelt, so dass Unter-
nehmen oftmals auf Auslegungshinweise von Behorden
angewiesen sind oder Literatur konsultieren miissen.
Letztlich kommt es aber auf das Geschift an. Dabei gibt
es klassische sog. ,,Red-Flags* im Rahmen der Geldwé-
sche, wie etwa brachen-untypische oder wirtschaftlich un-
sinnige Geschéfte. Jedoch konnte man hier aufgrund der
Neuheit von Kryptowédhrungen allein die Zahlung mit
ihnen als branchen-untypisch charakterisieren. Dies wird
wohl in wenigen Jahren schon anders zu sehen sein. Dann
wird dies branchen-typisch sein. Zudem konnte die mit
Kryptowdhrungen einhergehende Anonymitit bzw. Pseu-
donymitét ein Verdachtsmoment begriinden. Diese liegen
jedoch in der Natur der Sache, was gegen ein solches Ver-
dachtsmoment spricht. Aus Compliance-Gesichtspunkten
hei3t dies, dass man feststellen muss, ob gewisse Hand-
lungen iiberhaupt etwas mit einem konkreten Geschift zu
tun haben und, ob es fiir sie {iberhaupt einen plausiblen
Grund gibt.

Der Rechtsrahmen ist (neben den EU-Geldwéscherichtli-
nien) in § 261 StGB, im GWG, aber auch fiir Finanzun-
ternehmen wie Banken im KWG geregelt. Daneben gibt
es in verschiedenen Aufsichtsbehorden vielfaltige Verof-
fentlichungen zum Thema Geldwésche wie Rundschrei-
ben, Anwendungs- und Auslegungshinweise der BaFin.
Es gibt aber auch von verschiedenen Regierungsprisidien
hilfreiche Handreichungen zum Thema Geldwésche, die
eine Auslegungshilfe darstellen.

4. Der Straftatbestand der Geldwdsche nach § 261 StGB

Der Straftatbestand der Geldwésche ist ein klassisches
Anschlussdelikt. Es ist also vorher eine Straftat begangen

worden und der Geldwischer versucht die Herkunft von
inkriminierten Gegenstdnden zu verschleiern. Es geht
nicht nur um Geld, sondern dies kann jeden Gegenstand
betreffen, so dass auch Kryptowéhrungen darunterfallen
und allgemein bewegliche und unbewegliche Sachen, die
in irgendeiner Form vermogenswerten Charakter haben.
Daneben bedarf es einer tauglichen Vortat, entweder eines
Verbrechens oder eines Vergehens aus dem Katalog des
§ 261 StGB. Da dieser sehr weit ist, muss der Berater sei-
nen Mandanten stets fragen, woher das Geld seiner Kun-
den stammt bzw. womit diese ihr Geld verdienen. Der
§ 261 StGB kennt sodann drei Handlungsvarianten: Den
Verschleierungstatbestand, den Vereitelungs- und Ge-
fahrdungstatbestand und den Isolierungstatbestand. Diese
sind denkbar weit formuliert.

Im Vorsatzbereich besteht fiir die Mandanten ein grofes
Risiko dahingehend, dass bereits Eventualvorsatz ausrei-
chen kann. Aus Sicht von Dr. Cappel stellt die grofite Ge-
fahr in der Beratung zur Geldwésche aber die Leichtfer-
tigkeit dar. Diese liegt bereits dann vor, wenn — wie im
vorliegenden Fall — leicht durch eine schnelle Recherche
herausgefunden werden kann, dass der Kunde mit Waffen
handelt.

Aus Sicht der Unternehmen ist dabei gar nicht eine einige
Jahre spiter ergehende Entscheidung des BGH dariiber in-
teressant, ob tatsdchlich Geldwische vorlag. Kritisch ist
bereits die Einleitung eines Ermittlungsverfahrens und die
(offentlichkeitswirksame) Durchfiihrung von Ermitt-
lungsmafBnahmen wie Durchsuchungen. Gerade beim
Leichtfertigkeitstatbestand fillt es leicht, einen Anfangs-
verdacht der Geldwésche zu begriinden.

5. Verpflichtungen fiir Giiterhdndler nach dem GWG

Neben dem StGB koénnen den Giiterhidndler aber auch
Pflichten nach dem GWG treffen. Das GWG richtet sich
an einen Kreis bestimmter Verpflichteter, in erster Linie
Banken. Ein Giiterhédndler ist jede Person, die gewerblich
Giter verdufert, unabhéngig davon, in wessen Namen
und auf wessen Rechnung. Als Giiterhadndler ist man wie
alle anderen verpflichtet, jedoch mit gewissen Erleichte-
rungen. Die Kernpflichten des GWG sind das Risikoma-
nagement, die Kundensorgfaltspflichten und die Pflicht
zur Meldung von Verdachtsféllen. Der Giiterhdndler hat
nur in zwei dieser drei Fille einen ,,Emergency Exit®,
denn in Hinblick auf die Meldung von Verdachtsféllen hat
er ihn gerade nicht.

Tatséchlich gab es im Jahr 2017 jedoch nur eine ver-
schwindend geringe Anzahl von Verdachtsmeldungen
durch Giiterhidndler. Daraus konnte man nun schlieen,
dass bei Giiterhdndlern solche Verdachtsmomente nicht
auftauchen und somit kein Meldebedarf besteht. Die Er-
fahrung zeigt aber vielmehr, dass Start-Ups, Hidden
Champions und der klassische Mittelsténdler das Thema
gar nicht auf dem Schirm haben und diese sich iiber ihr
Risiko und ihre Verpflichtungen gar nicht bewusst sind.
Die Frage ist nun, ab wann man ein Risikomanagement
implementieren muss. Grundsitzlich sind alle nach dem
GWG Verpflichteten davon betroffen. Somit muss ein
System erstellt werden, das sicherstellt, dass man nicht zur
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Geldwésche missbraucht werden kann. Es muss dann eine
Person benannt werden, die fiir die Implementierung zu-
standig ist. ErfahrungsgemaB lassen sich selten Personen
dafiir bereiterkldren, diese Aufgabe zu tibernehmen. Der
Giiterhandler muss aber nur dann iiber ein wirksames Sys-
tem zum Risikomanagement verfiigen, wenn er im Rah-
men einer Transaktion Barzahlungen iiber mindestens
10.000 € vor- oder entgegennimmt. Erfolgen die Zahlun-
gen bei einem Giiterhéndler nur iiber Kryptowdhrungen,
so sind diese nicht als Barzahlung anzusehen, so dass sich
diese nicht unter eben Genanntes subsumieren lassen.
Muss er allerdings ein Risikomanagement einrichten,
muss seine Risikoanalyse auf die Kundenstruktur, das
Kundenrisiko, das Produkt- oder Dienstleistungsrisiko so-
wie das geographische Risiko eingehen. Dabei ist frag-
lich, ob die Zahlung mit Kryptowé&hrungen per se schon
auffillig ist. Je nach Ergebnis der Risikoanalyse gilt es
dann, die richtigen Maflnahmen zu treffen. Dabei wird
hiufig pauschal auf online verfiigbare Policys zuriickge-
griffen, unabhéngig davon, ob diese auf den konkreten
Einzelfall passen oder nicht. Eine solche , Feigenblatt-
Compliance* féllt den Behorden allerdings im Regelfall
sehr schnell auf und wird nicht als ordnungsgeméfe Auf-
sicht akzeptiert.

Im Bereich der Kundensorgfaltspflichten ist auch Sorgfalt
im Hinblick auf Kryptowdhrungen geboten, etwa dann,
wenn eine Verbindung zu Geldwésche oder Terrorismus
nicht auszuschlieBen ist. Es stellt sich dann die Frage, ob
jeder Fall einer Zahlung mit Kryptowdhrungen schon die
Gefahr von Geldwische indiziert. Zwar sind Kryptowéh-
rungen recht neu, allerdings stellen sie eine ,,normale* Art
der Zahlung dar und sind somit nicht per se verdachtig.
Eine KYC-Priifung ist somit nicht schon aufgrund der
Zahlung mit Kryptowéhrungen notwendig. Das entbindet
allerdings nicht von der Pflicht, sich mit dem Geschéft sei-
nes Kunden auseinanderzusetzen, je nach Geschéftsgrofie
durch eine Google-Recherche oder eine Kundenanfrage,
und ggf. ein Geschift abzulehnen. Im Rahmen der ver-
starkten Sorgfaltspflichten ist insbesondere auf sog. PEPs
(politisch exponierte Personen) oder besonders unge-
wohnliche Transaktionen hinzuweisen. Hier ist ein beson-
deres Monitoring vonndten. Das Gesetz lasst den Anwen-
der letztlich im Unklaren, welche Maflnahmen genau ge-
troffen werden miissen. Auch hier stellt sich die Frage, ob
Zahlungen mit Kryptowéhrung als ungewdhnlich einzu-
stufen sind und somit das Anwendungsfeld der verstérk-
ten Sorgfaltspflichten eréffnet ist. Auch hier pladiert Dr.
Cappel aber dafiir, dass der neuartige Charakter der Kryp-
towdhrungen eine Zahlung mit ebendiesen nicht per se un-
gewohnlich macht. Die Verpflichtung, Verdachtsfille zu
melden, besteht jedoch weiterhin und ist davon unberiihrt.

6. Drohende Konsequenzen bei Nichteinhaltung der not-
wendigen Compliance

Wann werden nun Compliance-MaBinahmen im Bereich
der Geldwésche notwendig? Zum einen also beim Vorlie-
gen eines Verpflichtetenstatus und zum anderen im Rah-
men des fiir den Giiterhdndler relevanteren Fall des
§ 261 Abs. 5 StGB (leichtfertige Geldwésche). Fiir die
Unternehmensleitung gilt § 130 OWiG, der von den Be-
horden im Geldwischebereich schnell bejaht wird und

Bufigelder bis zu 10 Millionen Euro nach sich zichen
kann. Der BuBgeldkatalog fiir etwaige VerstoB3e gegen das
GWG ist in § 56 GWG geregelt, welcher GeldbuBlen bis
1 Million Euro, fiir Banken bis zu 5 Millionen oder
10 Prozent des Gesamtumsatzes festlegt.

Die Tatsache, dass die notwendigen Compliance-Mal-
nahmen nicht detailliert feststehen, ist einerseits schlecht
fiir die Vorhersehbarkeit von Sanktionen, bietet aber an-
derseits den Unternehmen einen hohen Grad an Flexibili-
tat. Hier sind individuelle Losungen notwendig und mog-
lich. Kleine und mittelstdndische Unternechmen kdnnen
nicht die gleichen Pflichten haben wie grofle Banken. In-
dividualisiert werden konnen MafBnahmen zur Transakti-
onsiiberpriifung und Recherchen beziiglich der Geschifts-
partner. Unternehmensintern konnen sog. Red Flags be-
stimmt werden, z.B. Zahlungen mit Kryptowadhrungen.
Auch die Verwendung von speziellen priaventiven Soft-
wareldsungen ist moglich, aber eine Kostenfrage. Dabei
ist auch im Blickfeld zu behalten, dass das Unternehmen
die von ihm selbst gesetzten MaBstébe effektiv einhalten
konnen muss. Hier muss also mit Augenmal} gearbeitet
werden und es darf nur in schwierigen Féllen vom Stan-
dardprogramm abgewichen wird.

7. Question & Answers-Session

In der Q&A-Session wurden das Verhéltnis von Doku-
mentationspflichten und Datenschutz thematisiert und
festgehalten, dass die KYC-Pflichten des GWG einen da-
tenschutzrechtlichen Erlaubnistatbestand enthalten. Au-
Berdem miissen im Rahmen der Pflichten gesammelte In-
formationen bei Vorhandensein entsprechender Eingriffs-
befugnisse auch an die Strafverfolgungsbehorden heraus-
gegeben werden. Nach Auffassung von Dr. Cappel gibt es
kaum rechtssichere Mdglichkeiten, verbindliche Aus-
kiinfte hinsichtlich der notwendigen Compliance-Maf-
nahmen von Behdrden zu erlangen. SchlieBlich wurde da-
rauf eingegangen, dass der Begriff des ,,Giiterhdndlers*
auch solche Unternehmer erfasst, die ausschlie8lich im
Endkundenvertrieb tétig sind. Besonders im Fokus der
Behorden stehen dort Waren, die leicht zu Geld zu ma-
chen sind wie Autos, Schmuck, Gutscheine etc. Aller-
dings pladiert Dr. Cappel fiir eine maf3volle Anwendung
der GWG-Bestimmungen, um nicht jeden Bereich des all-
taglichen Lebens geldwéschetechnisch zu |, iiberregulie-
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V. Resiimee

Die sich an die Vortrdge anschlieBenden interessierten
Nachfragen sowie die rege Diskussion, die beim Stehemp-
fang in lockerer Atmosphére fortgesetzt wurde, verdeutli-
chen die aktuelle Brisanz und Relevanz des Tagungsthe-
mas. Mit dem Erlanger Cybercrime Tag wurde eine Platt-
form fiir Expertinnen und Experten verschiedener Fach-
richtungen sowie Interessierte geschaffen, auf der diese
sich jahrlich tiber aktuelle Entwicklungen im Bereich des
Cybercrime austauschen konnen. Professor Safferling
und sein Team der International Criminal Law Research
Unit freuen sich, die interdisziplindre Veranstaltungsreihe
,Erlanger Cybercrime Tag* im néchsten Jahr fortzuset-
zen.



Workshop Sicherheits- und Strafrecht im Angesicht der Digitalisierung

von Ass. iur. Nicole Selzer

Amadeus Peters (HIIG), Sebastian Golla (Johannes Gu-
tenberg-Universitdt Mainz) und Christian Riickert (Fried-
rich-Alexander Universitit Erlangen-Niirnberg) luden am
27. Juni 2019 zum Workshop ,,Sicherheits- und Strafrecht
im Angesicht der Digitalisierung® fiir Nachwuchswissen-
schaftlerInnen ein, der in den Ridumlichkeiten des Alexan-
der von Humboldt Instituts fiir Internet und Gesellschaft
(HIIG) in Berlin stattfand. Der Workshop wurde mit dem
Ziel ins Leben gerufen, Fragen rund um das Thema Si-
cherheitsrecht im Zusammenhang mit der Digitalisierung
zu identifizieren, zu untersuchen und zu diskutieren und
damit jungen Wissenschaftlerlnnen eine Plattform fiir ak-
tuelle Forschungsvorhaben und Forschungsthemen zu ge-
ben.!

Nach einer herzlichen Begriilung durch die drei Veran-
stalter, wobei Christian Riickert zeitgemal3 per Videochat
zugeschaltet wurde, erdffnete OStA Thomas Goger von
der Zentralstelle Cybercrime Bayern als Keynote-Speaker
den Workshop. Am 1. Januar 2015 griindete er gemein-
sam mit einem weiteren Kollegen die Zentralstelle Cyber-
crime bei der Staatsanwaltschaft in Miinchen, die mittler-
weile 14 Staatsanwilte umfasse. In Gieen sei die erste
Zentralstelle geriindet worden, Berlin und Nordrhein-
Westfalen verfligen ebenfalls iiber derartige Schwerpunk-
tabteilungen. Bevor OSt4 Goger iiber tigliche Herausfor-
derungen im Bereich Cybercrime berichtete, verwies er
auf die Polizeiliche Kriminalstatistik (PKS), die einen
Schaden fiir Cybercrime in Héhe von 51 Mio. EUR in
2016 (72 Mio. EUR in 2017) ausweise. Dies sei im Ver-
gleich zu anderen Deliktsfeldern ein duferst geringer
Schaden. Die Aussagekraft der PKS sei aber vor allem im
Bereich Cybercrime sehr gering. Grund hierfiir sei, dass
Auslandstaten nicht erfasst wiirden. Da es sich in diesem
Phénomenbereich aber gerade um Delikte handle, die ei-
nen grenziiberschreitenden Bezug aufwiesen und Tater
oftmals im Ausland ansissig seien, sei eine erhebliche
Verzerrung gegeben. Eine Anpassung der Statistik sei da-
her dringend erforderlich. Erkenntnissen der Staatsan-
waltschaft zufolge, seien IT-Kenntnisse bei den Tatern
nicht erforderlich, da jegliche Dienstleistung i.S.v.
,,crime-as-a-service™ einkaufbar sei, wodurch eine sehr
viel groBere Zahl potenzieller Tédter bestehe, als man ge-
heimhin fiir moglich halte. Fast anekdotisch fuhr OSt4
Goger fort, dass die Strafprozessordnung analog geblie-
ben sei. Zwar sei bereits am 3. August 1984 die erste E-
Mail in Deutschland versandt worden, direkt erfasst sei sie
von der Strafprozessordnung aber immer noch nicht. Da-
fiir aber das antiquierte Fax und Telegramm. Zwar kénne
man sich behelfen, dies sei aber auch problembehaftet.

' https://www.hiig.de/events/workshop-sicherheits-und-strafrecht-

im-angesicht-der-digitalisierung/ (zuletzt abgerufen am 22.7.2019).

Im Anschluss trug Dr. Raphael Bossong (Stiftung Wis-
senschaft und Politik) zur digitalen Beweissicherung vor
und ging hierbei auf den US ,,Cloud Act* und die ,,E-Evi-
dence“-Initiative der EU ein. Derzeit gelte fiir Strafverfol-
gungsbehorden in der EU ein rein freiwilliges Verfahren
zur Abfrage von Bestandsdaten von US Serviceprovidern.
Alternativ konne ein formelles Verfahren zur Mutual Le-
gal Assistance (MLA) eingeleitet werden, das tiber das US
Justizministerium laufe und im Durchschnitt zehn Monate
dauere. Der Cloud Act schaffe die Verpflichtung fiir US
Firmen Kommunikations- und Personenstammdaten zu
US-Biirgern und Anwohnern zu iibergeben, wenn diese
durch Strafverfolgungsbehorden oder Gerichte von ,,com-
plying countries” angefordert wiirden. Zudem erhielten
,-complying countries* direkten Zugang zu Daten, die pri-
vatwirtschaftlich in den USA gespeichert wiirden. Proble-
matisch sei allerdings, dass keine Einzelfallpriifung wie
im MLA Prozess erfolge, wodurch ein Einfallstor fiir Da-
tenabfragen aus den USA durch Drittstaaten entstehen
konne. Die E-Evidence-Verordnung sehe den direkten
Zugriff auf elektronische Beweise (bspw. E-Mails) von
Dienstleistern oder gesetzlichen Vertretern in einem ande-
ren Mitgliedsstaat vor. Der Dienstleister bzw. gesetzliche
Vertreter sei verpflichtet innerhalb von zehn Tagen oder
in Notféllen innerhalb von sechs Stunden zu antworten.
Kritisch sei hierbei neben anderen Punkten die Auslage-
rung der Entscheidung zur Datenherausgabe an privat-
wirtschaftliche Akteure mit kurzen Bearbeitungsfristen,
die beschrinkte Benachrichtigung Betroffener sowie die
Aushebelung der Territorialitit durch verpflichtende
Schaffung eines rechtlichen Vertreters in der Union.

Dr. Oskar Josef Gstrein, M.A., LLM (Rijksuniversiteit
Groningen — Campus Fryslan) berichtete iiber das EU-
Forschungsprojekt ,Cutting Crime Impact* (CCI).2 Das
Projekt habe zum Ziel, die Auswirkung von Kriminalitét
zu verringern, indem innovative Instrumente zur Verhii-
tung und Bekdmpfung zusammen mit sechs europdischen
Strafverfolgungsbehdrden entwickelt werden. Ein beson-
derer Fokus liege darauf, die Chancen und Risiken der Di-
gitalisierung in diesem Bereich auch aus (grund-)rechtli-
cher, ethischer und sozialer Perspektive interdisziplinir
aufzuarbeiten. Das Projekt werde bis Oktober 2021 MaB-
nahmenpakete (,toolkits‘) fiir vier Teilbereiche entwi-
ckeln: predictive policing, community policing, crime
prevention through urban design and planning (CP-UDP)
sowie measuring and mitigating citizens’ feeling of inse-
curity.

Catharina Pia Conrad (Universitit Bremen) sprach iiber
die technischen (Un-)Moglichkeiten des Kernbereichs-
schutzes bei der strafprozessualen Online-Durchsuchung

2 https://www.cuttingcrimeimpact.eu  (zuletzt  abgerufen  am

22.7.2019).
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und stellte die These auf, das gesellschaftlich Wiinschens-
werte (Kernbereichsschutz) sei mit dem technisch Mogli-
chen nicht vereinbar und neue Ansatzpunkte seien not-
wendig, um den Kernbereichsschutz zu gewdhrleisten.
Problematisch sei die enorme Datenmenge und -vielfalt,
die im Rahmen einer Online-Durchsuchung anfalle,
wodurch die Erstellung von Personlichkeitsprofilen mog-
lich sei, welche mit dem Kernbereichsschutz nicht verein-
bar seien. Einen neuen Ansatzpunkt sieht Conrad insbe-
sondere in der Ubertragung der Grundsitze des additiven
Grundrechtseingriffs auf den Schutz des Kernbereichs der
privaten Lebensgestaltung.

Jan Mysegades (Deutsches Forschungsinstitut fiir die 6f-
fentliche Verwaltung Speyer) referierte iiber die Rolle
moderner Software als Beweismittel im Strafprozess.
Nachdem er Beispiele fiir Algorithmen erlduterte und an-
schauliche Praxisbeispiele prisentierte, u.a. die Ge-
sichtserkennungssoftware die beim G20 Gipfel in Ham-
burg und am Bahnhof Berlin Stidkreuz verwendet wurde,
verwies er auf die Gefahr falsch positiver Ergebnisse. So
wurden bspw. in Amerika 28 amtierende Kongressabge-
ordnete von Amazon ,Recognition® félschlicherweise als
Straftiter identifiziert. Mysegades zufolge sei die man-
gelnde Nachvollziehbarkeit derartiger Algorithmen das
Problem. Die Dateniibertragung und -auswertung sei von
den Betroffenen nicht iiberpriifbar. Der Zugang der Of-
fentlichkeit und der Verteidigung seien erschwert. Eine
positive Ausnahme bilde allerdings das Programm
SKALA der Polizei und des Landeskriminalamtes Nord-
rhein-Westfalen. Unter prozessrechtlichen Gesichtspunk-
ten ergebe sich die Frage, wie das Beweismittel in die
Hauptverhandlung eingefiihrt werde — als Sachverstindi-
gengutachten, Urkunde oder Augenschein. Zudem miis-
sen neue Methoden auch der Reproduzierbarkeit, Gleich-
formigkeit und Validitdt unterliegen, woran mangels
Nachvollziehbarkeit Zweifel bestiinden. Die bisherige
Rechtsprechung zu ,,standardisierten Verfahren nehme
faktisch eine Beweislastumkehr vor. Im Gegenzug sei es
jedenfalls zwingend notwendig, verstirkte Einsichts-
rechte der Verteidigung zu gewahren. Mysegades pladiert
hinsichtlich moderner Software als Beweismittel fiir mehr
Transparenz durch Black Box-Testing und Zertifizierung
sowie fiir technische Garantien iiber Blindbeweise (,,zero-
knowledge-proof™).

Hieran schloss sich die Vorstellung des Forschungspro-
jektes MEDIAN durch Dr. Jan Fdhrmann (Hochschule
fiir Wirtschaft und Recht Berlin) an. MEDIAN stehe fiir
die mobile beriihrungslose Identitétspriifung im Anwen-
dungsfeld Migration.> Das Verbundprojekt laufe bis Juli
2021 und habe die Entwicklung eines mobilen Demonst-
rators zur polizeilichen Identitdtsfeststellung zum Ziel,
wobei der HWR unter Leitung von Prof. Dr. Hartmut
Aden die Aufgabe zukomme, hohe Standards fiir Recht,
Datenschutz und Ethik bei der mobilen Kontrolle sicher-
zustellen. Dabei solle neben der polizeilichen Perspektive

*  https://campus4u.hwr-berlin.de/qisserver/rds;jsessionid=ED197FB

SBFE4731EA299E5C2B46F7979.qis2?state=verpublish&status=i
nit&vmfile=no&publishid=1131&moduleCall=webInfo&publishC
onfFile=webInfoProjekt&publishSubDir=forschung (zuletzt abge-
rufen am 22.7.2019).

die Sicht der Betroffenen einbezogen werden, damit die
Kontrollen fiir beide Seiten mdglichst wenig belastend
werde. Auch solle gepriift werden, wie technische An-
wendungen ausgestaltet werden kdnnen, damit sie rechts-
widrigen Verhalten entgegenwirken oder dieses aus-
schlieBen, bspw. sog. ,,Racial Profiling*.

Dimitris Zachos (Martin-Luther-Universitit Halle-Wit-
tenberg) erorterte den Begriff ,,virtuelle Handlung* aus
strafrechts- bzw. handlungstheoretischer Sicht. Zachos
stellte fest, dass in den letzten zwei Jahrzehnten immer
wieder fiir das Strafrecht interessante Konstellationen vor-
gekommen seien, bspw. der virtuelle Mord (,,Map-
leStory*), der virtuelle Diebstahl (,,Runescape®) oder die
virtuelle Vergewaltigung (,,Lamda MOO®). In diesen Fal-
len habe der Begriff der ,,virtuellen Handlung* keiner we-
sentlichen Erweiterung oder Abianderung des Handlungs-
begriffs auf handlungstheoretischer bzw. strafrechtsdog-
matischer Ebene bedurft. Auch unter begriffsgeschichtli-
cher Betrachtung deute der Ausdruck ,,virtuell* nicht auf
eine ,,falsche® bzw. ,,alternative* Realitdt hin. Demnach
miisse auch keine kategorische Unterscheidung zwischen
»,Realem®und ,,Virtuellem* erfolgen. Der Aspekt der Vir-
tualitit erweitere und bereichere vielmehr den geistigen
Horizont bzw. das Erkenntnispotenzial. Bei Handlungen,
die lediglich systeminterne Konsequenzen zur Folge ha-
ben (bspw. virtueller Mord, virtuelle Vergewaltigung in-
nerhalb eines Onlinespiels) sei das Verhalten nicht straf-
bar. Bei Handlungen, die dagegen auch extravirtuelle Fol-
gen aufwiesen (bspw. virtueller Diebstahl von erworbe-
nen Gegenstinden innerhalb eines Onlinespiels), sollte
das Strafrecht gleichwohl ultima ratio sein. An erster
Stelle sollten Zachos zufolge systeminterne Sanktionen
(bspw. dauerhafter Ausschluss vom Onlinespiel) stehen
und ggf. zivilrechtliche Sanktionen (Schadensersatz) fol-
gen.

AbschlieBend beschiftigte sich Benedikt Kohn (Universi-
tdit Augsburg) mit Chancen und Risiken des Einsatzes
Kiinstlicher Intelligenz im Rahmen der Strafzumessung.
Hierbei wies er zunéchst auf bestehende Probleme bei der
Strafzumessung hin. So béten die weitgefassten Strafrah-
men im Strafgesetzbuch den Richterinnen und Richtern
zwar viel Spielraum fiir Einzelfallgerechtigkeit, fiihrten
allerdings auch zu lokalen Straftraditionen und in der
Folge zu groBen regionalen Unterschieden. Auch durch
die Unvollkommenheit der menschlichen Natur wiirden
Ungleichbehandlungen entstehen. Einen Ausweg kdnnte
hier der Einsatz von Kiinstlicher Intelligenz bieten. In den
USA seien dafiir bereits Risk Assessment Tools im Ein-
satz. Diese Programme, die urspriinglich nur dafiir entwi-
ckelt wurden, die Riickfallwahrscheinlichkeit von Strafta-
tern fiir die Fragen der Untersuchungshaft zu bestimmen,
wiirden zunehmend fiir Strafzumessungsentscheidungen
eingesetzt werden. Dies wiirde bspw. fiir das Eingruppie-
ren in die Stufen der in den USA {iblichen Sentencing Gui-
delines verwendet werden. Der Einsatz der Kiinstlichen



Intelligenz konne zwar dabei helfen, menschliche Vorein-
genommenheit auszuschlieBen, aber gleichwohl zu Un-
gleichbehandlungen fiihren. Problematisch sei, dass das
Verfahren nicht transparent und eine Uberpriifung un-
moglich sei.

Zusammenfassend, Amadeus Peters, Sebastian Golla und
Christian Riickert haben eine angenehme Atmosphére fiir
den Austausch und Diskurs geschaffen. Der Workshop
beinhaltete eine Bandbreite spannender Vortrdge zu zu-

kunftsorientierten Themen. Strafprozessuale Herausfor-
derungen der Gegenwart und Zukunft wurden ausgiebig
diskutiert. Der Workshop zeigte, dass einiger Diskussi-
ons- und Handlungsbedarf besteht und der Digitalisierung
in Bezug auf das Sicherheits- und Strafrecht im weiteren
Sinne mehr Aufmerksamkeit geschenkt werden sollte. Zu
hoffen bleibt, dass dieses gelungene Format eine Neuauf-
lage erféhrt und kiinftig fester Bestandteil der Tagungs-
landschaft in Deutschland wird.
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