STELLUNGNAHME

zum Referentenentwurf eines Gesetzes zur Bekampfung des
Rechtextremismus und der Hasskriminalitat

Berlin 17. Januar 2020

Am 18. Dezember 2019 hat das Bundesministerium der Justiz und fir Ver-
braucherschutz (BMJV) den Referentenentwurf eines ,Gesetzes zur Be-
kampfung des Rechtsextremismus und der Hasskriminalitat veroffentlicht.
Entgegen der bisherigen Diskussionen im politischen Raum zielt der vorlie-
gende Entwurf nicht nur auf eine Starkung des Netzwerkdurchsetzungsge-
setzes (NetzDG) ab, sondern enthélt darliber hinaus weitreichende Anpas-
sungen und Neuregelungen im Strafgesetzbuch, in der Strafprozessordnung
(StPO), im Telemediengesetz (TMG) und im Bundeskriminalamtgesetz. Die
im Referentenentwurf enthaltenen Ausweitungen der geltenden Rechtsvor-
schriften gehen zum Teil mit tiefen Einschnitten in das informationelle Selbst-
bestimmungsrecht gem. Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 Grundgesetz (GG),
in das Recht auf Gewahrleistung der Vertraulichkeit und Integritat von Kom-
munikationssystemen nach Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG sowie in das
Fernmeldegeheimnis gem. Art. 10 GG fiir die Burgerinnen und Blrger ein-
her.

Nach Einschatzung von eco — Verband der Internetwirtschaft e.V. hat der
vorliegende Entwurf insbesondere fur Anbieter von Telemediendiensten tief-
greifende Folgen. Neben der Einfihrung einer Meldepflicht fir die Betreiber
sozialer Netzwerke im NetzDG sollen rechtliche Grundlagen fir die Datener-
hebung sowie Weitergabe im Telemediengesetz und Herausgabepflichten,
u.a. zu Nutzerpasswortern, fur die Betreiber von Telemediendiensten ge-
schaffen werden. Gleichzeitig werden die Befugnisse der Strafverfolgungs-
und Sicherheitsbehdrden erheblich ausgeweitet. Im Ergebnis bleibt festzu-
halten, dass zentrale Aspekte des Gesetzesvorhabens erhebliche daten-
schutzrechtliche, verfassungsrechtliche und europarechtliche Fragen aufwer-
fen, die der kritischen Analyse bedirfen.

Insgesamt ist die Umsetzung des vorliegenden Gesetzesvorhabens als in
héchstem MaBe bedenklich einzustufen.
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I. Allgemeine Anmerkungen zum Gesetzesvorhaben

eco und die von ihm vertretenen Mitglieder begriBen das politische Ziel der
Bekampfung von Rechtsextremismus und Hasskriminalitat und unterstitzen
das Anliegen, gegen rechtswidrige Inhalte im Internet vorzugehen. Dazu be-
treibt eco u.a. eine Beschwerdestelle, deren Arbeit auf die Bekdmpfung
rechtswidriger Inhalte im Internet abzielt. Der vom BMJV verdéffentlichte Ent-
wurf erweckt jedoch den Eindruck Ubereilt und ohne angemessene Abwa-
gung datenschutzrechtlicher und birgerrechtlicher Konsequenzen verfasst
worden zu sein. Die nachfolgende Analyse zeigt, dass aus den vorgeschla-
genen Gesetzesanderungen starke Einschréankungen des Grundrechts auf
informationelle Selbstbestimmung, des Grundrechts auf die Vertraulichkeit
und Integritat von Kommunikationssystemen sowie des Fernmeldegeheim-
nisses resultieren. eco méchte in der Diskussion insbesondere auf die nach-
folgend aufgeflihrten Punkte hinweisen, die von besonderer Brisanz sind und
der eingehenden Betrachtung bzw. weiterer Beratungen bedirfen.

» Auskunftspflichten fiir alle Betreiber von Telemediendiensten

Der Gesetzentwurf sieht Auskunftsanspriiche zu Informationen und Daten
potenziell tatverdachtiger Nutzerinnen und Nutzer fUr die Strafverfolgungs-
und Sicherheitsbehérden vor und schafft Regelungen fir die Datenerhebung
und Weitergabe von Bestands- und Nutzungsdaten fir Telemediendienste-
anbieter. Dabei werden in ganz erheblichem Umfang personenbezogene Da-
ten wie z.B. Kommunikationsinhalte und Informationen zum Nutzungsverhal-
ten von Nutzern herausgegeben. Dies ist grundsatzlich kritisch zu bewerten.
Denn damit sind tiefgreifende Einschnitte in blrgerliche Freiheitsrechte, den
Datenschutz und das Fernmeldegeheimnis verbunden.

= Herausgabe von Passwértern

Auf Grundlage eines neu zu schaffenden § 15a im TMG sollen die Betreiber
von Telemediendiensten insbesondere auch zur Herausgabe von Bestands-
und Nutzungsdaten verpflichtet werden, die den Zugriff auf die Online-ldenti-
tat der Nutzerinnen und Nutzer zulassen. Von dieser Regelung wéaren alle Si-
cherungssysteme flir ganze Nutzerkonten betroffen, wie bspw. Passwérter.
Unabhéangig davon, dass i.d.R. solche Passwdrter serverseitig verschlisselt
gespeichert werden und damit in der praktischen Verwendung ohne Ermitt-
lungswert sind, ist ein derartiger Eingriff in die digitale Privatsphare der Nut-
zerinnen und Nutzer unter Berlcksichtigung von VerhaltnismaBigkeit und
technischer Umsetzbarkeit in hochstem Mal3 bedenklich.
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» Erfullungsaufwand fiir Betreiber von Telemediendiensten

Die im Referentenentwurf aufgefiihrten Auskunfts- und Informationspflichten
zu Bestands- und Nutzungsdaten ziehen nicht nur einen hohen administrati-
ven Aufwand fUr die Betreiber von Telemediendiensten nach sich. Zur Um-
setzung der Auskunftsanspriiche muissen die Betreiber von Telemedien-
diensten neue technische und organisatorische Anforderungen erfiillen und
die Voraussetzungen hierfur schaffen sowie speziell fir diese Zwecke Fach-
kréfte bereitstellen. Zudem werden Telemediendienste ab 100.000 Kunden
zur Einrichtung einer Schnittstelle verpflichtet (vgl. § 15a-neu Abs. 5 TMG).
Aufgrund der breiten Betroffenheit bei den Betreibern von Telemediendiens-
ten sind Gesamtkosten in Milliardenhdhe (siehe Anlage) zu erwarten.

» Einfiihrung einer Meldepflicht fiir Betreiber sozialer Netzwerke

Auf Basis einer Meldepflicht im NetzDG sollen rechtsextreme und hasser-
flllte Inhalte, die gleichzeitig als rechtswidrig einzustufen sind, im Internet
eingeschrankt und die Tater gezielt verfolgt werden. Dazu sollen u.a. die IP-
Adresse sowie Portnummer des betreffenden Nutzers Gber eine Schnittstelle
an das Bundeskriminalamt (BKA) gemeldet werden. Diese MafBnahme ist
vom Verfahren her zu kritisieren, da sensible Nutzerdaten ohne rechtsstaatli-
che Kontrolle, wie z.B. einen Richtervorbehalt, durch die Betreiber sozialer
Netzwerke herauszugeben sind.

= Datenubermittlung und Datenspeicherung beim BKA

Durch die Meldepflicht wird binnen kirzester Zeit eine umfangreiche Daten-
bank zu gemeldeten Inhalten und Nutzerinnen bzw. Nutzern beim BKA ent-
stehen. Der Referentenentwurf Iasst offen, wie die Verarbeitung, Speiche-
rung und Léschung der Daten beim BKA geregelt sein sollen. Weiter ist zu
bedenken, dass die Meldepflicht und Dateniibermittiung ohne Uberpriifung
eines konkreten Anfangsverdachtes zu einer Straftat durch die jeweils zu-
standigen Behoérden (z.B. eine Staatsanwaltschaft) erfolgen soll. Um einen
rechtssicheren Datenumgang zu gewahrleisten, missen die Anforderungen
an das Datenhandling zwingend vorab gesetzlich normiert werden.
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= Mangelnde rechtstaatliche Kontrolle

Die Herausgabepflicht fur Passworter, Bestands- und Nutzungsdaten, IP-Ad-
ressen und Portnummern wirde im Falle der Verabschiedung des Geset-
zesentwurfs weitgehend ohne hinreichende rechtstaatliche Sicherungs- und
Kontrollmechanismen, wie etwa einen Richtervorbehalt, erfolgen. Die mit
dem Entwurf einforderbare Herausgabe von sensiblen Nutzerdaten ist vor
dem damit einhergehenden Eingriff in das allgemeine Persdnlichkeitsrecht
und das Fernmeldegeheimnis der einzelnen Nutzerinnen und Nutzer mehr
als fragwardig.

Il. Bewertung des Gesetzentwurfes

= Anderungen in der Strafprozessordnung

Um rechtsextremistische und hasserfillte Inhalte im Internet effektiv verfol-
gen und bestrafen zu kénnen, sieht der Gesetzesentwurf Ausweitungen bzw.
Erganzungen der Rechtsvorschriften zur Herausgabe von Passwoértern, Be-
stands- und Nutzungsdaten, u.a. §§ 14-neu, 15, 15a-neu TMG sowie §§
100g-neu und 100j-neu StPO zugunsten der zustandigen Stellen vor.

Auf Grundlage der §§ 100j-neu und 100g-neu StPO i.V.m. §§ 14-neu, 15 so-
wie 15a-neu TMG wird eine umfangreiche Rechtsgrundlage zur Identifizie-
rung von Nutzerinnen und Nutzern fir Ermittlungs- und Strafverfolgungsbe-
hérden geschaffen. Die vorgeschlagenen MafBBnahmen gehen damit weit
Uber den Wirkungskreis des NetzDG hinaus. Die Anderungen der §§ 100j-
neu und 100g-neu StPO i.V.m. §§ 14-neu, 15-neu und §15a-neu TMG sind
insgesamt kritisch zu bewerten. Eine Ausweitung der bestehenden Aus-
kunftspflichten auf die Betreiber von Telemediendiensten wird auf Basis der
im Referentenentwurf aufgefihrten Ausgestaltung zu einer sehr breiten Be-
troffenheit bei den Betreibern von Telemediendiensten fuhren.

Hinsichtlich der Auskunft von Bestandsdaten bei Betreibern von Telemedien-
diensten gem. § 100j-neu Abs. 1 S. 1 StPO sind weitere Differenzierungen
aus Sicht des eco zwingend erforderlich. Es ist nicht sachgerecht, eine Norm
fir die Betreiber von Telemediendiensten schlicht dem Telekommunikations-
gesetz (TKG) nachgebildet zu schaffen. Entsprechende Regelungen sind
aufgrund des hohen Grads an Standardisierung sowie der hohen Normie-
rungsdichte im Telekommunikationssektor nicht ohne weiteres auf den Tele-
medienbereich Ubertragbar. Entgegen der Charakteristika im TKG ist zu be-
achten, dass bei Telemediendiensten eine hohe Anzahl von Unternehmen

Seite 4 von 14

eco



betroffen sind. Eine Ersteinschatzung des eco zeigt, dass in Deutschland ca.
2,3 Millionen Unternehmen als geschaftsmafiige Anbieter von Telemedien
von diesen Regelungen potentiell betroffen sind (siehe Anlage). Zudem sollte
bei Telemediendiensten beachtet werden, dass deren Anwendungen, im Ge-
gensatz zu Telekommunikationsanbietern, auf einer heterogenen techni-
schen Landschaft basieren und dartber hinaus auch unterschiedliche For-
men von Informationen verarbeiten. Vor diesem Hintergrund erscheint es
zweifelhaft, ob die Einfihrung von Auskunftspflichten fir alle Betreiber von
Telemediendiensten ohne sachgerechte Anpassungen fir unterschiedliche
Arten von Telemediendiensten, Geschéaftsmodellen und betrieblichen Ablau-
fen sowie hinsichtlich ihres technischen Aufbaus, nicht zu weit greift.

Geman den hier vorgenommenen Anderungen der Rechtsgrundlage soll
jede Ermittlungsbehdérde im Sinne der StPO Auskiinfte von den Betreibern
von Telemediendiensten verlangen dirfen. Ein unabh&ngiger und rechts-
staatlicher Sicherungs- bzw. Kontrollmechanismus ist an dieser Stelle im
Entwurf nicht vorgesehen. Dabei entschied der Europaische Gerichtshof fur
Menschenrechte in der Sache Benedik gg. Slowenien, Az. 62357/14 im Juli
2018, dass eine Bestandsdatenauskunft, welche sich auf eine dynamische
IP-Adresse bezieht, ohne unabhéngige Kontrolle, wie eine gerichtliche An-
ordnung, gegen Art. 8 der Europaische Menschenrechtskonvention ver-
stoBt.!

Ganzlich unbericksichtigt bleibt im vorliegenden Referentenentwurf, dass
neben den Regelungen der Strafprozessordnung eine Vielzahl bundes- und
landesgesetzlicher Vorschriften eine Ermachtigungsgrundlage fir die Ab-
frage von Bestandsdaten enthalten. Insbesondere ist hier auf die Landespoli-
zeigesetze hinzuweisen — die ebenfalls auf § 14 TMG verweisen. In vielen
dieser Gesetze werden das TKG und das TMG systematisch noch sehr un-
terschiedlich behandelt. Prozedurale Sicherungen gerade fiir besonders sen-
sible Bestandsdaten wie Zugrifiskennungen bzw. Passwoérter sind in den
meisten dieser Gesetze gerade nur fiir den Bestandsdatenbegriff des TKG
vorgesehen. Flr den Bereich der Telemediendienste besteht keine ver-
gleichbare Differenzierung.

Fir die Bestandsdatenabfragen an Telemedienanbieter wird hingegen viel-
fach noch auf die jeweiligen Generalklauseln der Gesetze zuriickgegriffen.
Der Entwurf problematisiert diese gangige Behdérdenpraxis bezeichnender-
weise fur die Ermittlungsgeneralklausel in §§ 161, 163 StPO, nicht aber fur

" Vgl. EGMR, Application no. 62357/14 (Benedik vs. Slovenia) https://hu-
doc.echr.coe.int/eng#{%22itemid%22:[%22001-182455%22]} (zuletzt besucht am 17.12.2019)
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andere Regelungen oder andere Bundesgesetze, auf welche die in § 15a-
neu Abs. 3 TMG genannten Stellen regelmaBig zuriickgreifen.

= Anderungen im Telemediengesetz

Zentraler Baustein des Gesetzesentwurfs zur Bekdmpfung von Rechtsextre-
mismus und Hasskriminalitat im Internet ist die Einflhrung eines § 15a-neu
in das TMG. Dieser soll die Herausgabepflichten von Bestands- und Nut-
zungsdaten fur die Betreiber von Telemediendiensten regeln. Nach dem Wil-
len des Gesetzgebers erstreckt sich die Herausgabepflicht auch auf solche
Daten, mit deren Hilfe auf Endgeréate oder Speicher zugegriffen werden
kann, also auf Passworter. Zur Bereitstellung der Informationen sollen samtli-
che unternehmensinternen Daten herangezogen werden.

eco kritisiert den Entwurf des BMJV fiir einen § 15a-neu TMG scharf. Der
Vorschlag greift tief in die Nutzerrechte und die Privatsphare von Nutzerin-
nen und Nutzern ein, er belastet die Betreiber von Telemediendiensten und
gefahrdet méglicherweise die Sicherheit von IT-Systemen.

Nach Ansicht des eco sind die Auskunftspflichten nach § 15a-neu TMG un-
verhaltnismanig im Sinne von Art. 16 i. V. m. Art. 52 EU-Grundrechte-Charta.
Die Delikte, deren Bekampfung der Entwurf beabsichtigt, betreffen einige
Nutzer einer geringen Anzahl von Telemedienanbieter. Indes sollen alle An-
bieter von Telemediendiesten zu Auskuinften verpflichtet werden. Der im Ent-
wurf vorgesehene, zahlenmaBig uferlose Adressatenkreis der Auskunfts-
pflichten steht nur in geringem Ausmalf im Zusammenhang mit den ange-
sprochenen Delikten und ist somit nicht auf das absolut Notwendige zu de-
ren Bekdmpfung begrenzt.

Die Herausgabe von unverschlusselten Passwoértern ermoglicht den Ermitt-
lungs- und Strafverfolgungsbehérden den Zugriff auf Online-Konten und da-
mit auf die Online-ldentitat von Nutzerinnen und Nutzern. Mit diesen Daten
werden umfangreiche Onlinedurchsuchungen ermdglicht, einschlieBlich des
Zugriffs auf Kommunikationsinhalte wie E-Mails, in der Cloud hinterlegte Fo-
tos, Dokumente, Chat- und Messengernachrichten. Im Ergebnis erfolgt auf
dieser Grundlage ein Eingriff und somit auch eine Einschrankung des Kern-
bereiches der privaten Lebensgestaltung von Nutzerinnen und Nutzern. Die-
ser Eingriff betrifft nicht nur den angefragten Nutzer, sondern bei mehrseiti-
ger Kommunikation auch auBenstehende Personen, die in aller Regel keinen
Anlass fir die Datenherausgabe gegeben haben. Deshalb ist die Verhaltnis-
maBigkeit der Herausgabe solch sensibler Daten grundsatzlich fragwtirdig
und sollte, wenn sie tberhaupt statthaft ist, sehr strengen Auflagen und
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bspw. auf Basis eines klar definierten Katalogs schwerer Straftaten unterwor-
fen sein. Der § 15a-neu TMG nimmt aber eine entsprechende Einschran-
kung nicht vor, sondern fihrt eine ganze Reihe an Behdrden und Stellen an,
die befugt sind, entsprechende Anfragen zu stellen.

Weiterhin gilt es zu bedenken, dass die Herausgabe von Informationen, mit
deren Hilfe auf Speicher des Telemedienanbieters sowie auf Speicher und
Endgerate der Nutzer zugegriffen werden kann, auch ein sicherheitskriti-
sches Problem fir die Betreiber von Telemediendiensten darstellt. So dirfen
Passworter aus Sicherheitsgrinden u.a. wegen des Datenschutzes nur ver-
schlusselt gespeichert werden, sodass diese nicht unmittelbar fir den Anbie-
ter einsehbar sind. Der vorliegende Referentenentwurf I1&sst jedoch offen, in-
wieweit eine Verpflichtung fir die Betreiber von Telemediendiensten, wie
z.B. E-Mailprovider, Social-Media-Plattformen und Internetforen, abgeleitet
werden kann, Passwdrter im Klartext zu speichern oder das Verschlisse-
lungsverfahren flr die Passwoérter gegentber den anfragenden Behdrden of-
fenzulegen, indem sie dazu verpflichtet werden, entsprechende Informatio-
nen unter Bereitstellung aller unternehmensinternen Datenquellen zu berick-
sichtigen. Aus Grinden der IT-Sicherheit und des Datenschutzes sowie des
Grundrechts auf Vertraulichkeit der Kommunikation wéren beide Schritte fa-
tal. In diesem Kontext bedarf es weiterer Diskussionen, ob die Betreiber von
Telemediendiensten grundsatzlich imstande waren, entsprechende Auflagen
zur Offenbarung von Verfahren und Passwértern zu erflllen und ob solche
Anforderungen Grundrechtskonform wéren. Insbesondere bei kleinen Anbie-
tern, die nicht mit eigenen technischen Entwicklungen arbeiten, dirfte dies
nicht der Fall sein. Eine Mitwirkungspflicht fir Betreiber von Telemedien-
diensten bei der Entschlisselung von Passwortern bzw. der Bereitstellung
von Informationen zum Entschlisseln oder Zurlicksetzen von Passwortern
ist in jedem Fall entschieden abzulehnen.

Mit der im § 15a-neu TMG vorgeschrieben Auskunftspflicht zu Bestands- und
Nutzungsdaten geht ein enormer Aufwand fir die Betreiber von Telemedien-
diensten einher. Dabei I&sst der Referentenentwurf offen, ob den Dienstean-
bietern mogliche Mitwirkungspflichten bspw. bei der Identifizierung oder Zu-
sammenfiihrung von Daten obliegt. Zudem ist gemai § 15a-neu Abs. 5 S. 3
TMG die Prifung zur RechtmaBigkeit einer Anfrage beim jeweiligen Dienste-
anbieter durch entsprechendes Fachpersonal durchzufiihren. Gerade fur
kleine und mittelstandische Betreiber von Telemediendiensten stellt der da-
mit verbundene technische, organisatorische und personelle Erflllungsauf-
wand eine enorme finanzielle Belastung dar. Grundsatzlich sollte der Erfl-
lungsaufwand nicht zulasten der Unternehmen gehen.
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Darlber hinaus sieht § 15a-neu Abs. 5 S. 2 TMG vor, dass geschaftsmaBig
tatige Telemediendienste, die mehr als 100.000 Kunden haben, zur Einrich-
tung einer elektronischen Schnittstelle verpflichtet werden, um die Aus-
kunftsersuchen der berechtigten Stellen entgegennehmen und beantworten
zu kénnen. Die technische Umsetzung und mégliche MaBgaben fir den Ein-
satz einer solchen Schnittstelle I&sst der Referentenentwurf unklar.

Das Angebot an Telemediendiensten in Deutschland ist sehr vielseitig, so-
dass sich die Frage stellt, inwieweit die Daten in Abweichung von den be-
kannten Abfrageformen des TKG fur die Bereitstellung aufbereitet und stan-
dardisiert sein mussen bzw. sein kdnnen. Die Anforderungen und die indivi-
duellen Kosten zur Bereitstellung der Schnittstelle werden sich je nach
Dienst und der eingesetzten Technologie sowie durch méglicherweise unter-
schiedliche Anforderungen an die einzelnen Dienste im Rahmen der unter-
schiedlichen Auskunftspflichten erheblich voneinander unterscheiden. Diese
Unklarheiten erschweren zum aktuellen Zeitpunkt eine konkrete Bezifferung
des Erflllungsaufwandes, jedoch werden die zu erwartenden Investitions-
kosten aufgrund der auBerst hohen Zahl der betroffenen Unternehmen, die
Telemediendienste anbieten, unter Berlcksichtigung der bestehenden Da-
tenschutzvorschriften und einer angenommenen Komplexitat der techni-
schen MaBgaben analog zu den Verfahren nach § 110 TKG in einem mittle-
ren zweistelligen Milliardenbereich liegen sowie jahrliche Betriebskosten im
einstelligen Milliardenbereich bei den betroffenen Unternehmen entstehen.
Der Aufwand, der mit dem Aufbau und Betrieb einer entsprechenden Schnitt-
stelle verbunden ist, stellt aber nicht nur die Anbieter von Telemediendiens-
ten vor enorme organisatorische und finanzielle Herausforderungen, sondern
auch die berechtigten Stellen.

Zugleich ist die Bemessungsgrundlage von 100.000 Kunden zur Errichtung
einer Schnittstelle fir die Telemedienanbieter kein geeignetes Kriterium. Die
Aufgreifschwelle ist schon deshalb problematisch, weil selbst kleine Online-
Dienste und Plattformen gro3e Reichweiten erzielen kénnen und dement-
sprechend hohe Kundenzahlen aufweisen, welche regelmaBig die Zahl von
100.000 deutlich Ubersteigen. Aufgrund der Heterogenitat der Dienste kann
das Abstellen auf die Kundenzahl eines Dienstes keine verninftige Bemes-
sungsgrundlage darstellen.

Im Ergebnis wirde das Gesetzesvorhaben bedeuten, dass aus den Anforde-
rungen des TKG (§ 113 Abs. 5 TKG i.V.m. § 110 TKG) abgeleitet, im Gegen-
satz zu den bisher knapp 300 Teilnehmern des automatisierten Auskunfts-
verfahrens Uber eine Schnittstelle nunmehr geschatzt zumindest rund 25.000
Unternehmen sowie anstatt der bisher 6.500 Unternehmen rund 2,3 Millio-
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nen Unternehmen zu einer Auskunft im manuellen Auskunftsverfahren ver-
pflichtet waren. Etwaige Rechtsvorschriften zur Erstattung der damit einher-
gehenden Kosten oder Entschadigungsregelungen zugunsten der Betreiber
von Telemediendiensten sind nicht vorgesehen.

= Anderungen im Netzwerkdurchsetzungsgesetz

Die Uberarbeitung des NetzDG ist ein weiterer Punkt des Gesetzes gegen
Rechtsextremismus und Hasskriminalitat, der auch Gegenstand der &ffentli-
chen Debatte ist. Das Gesetz soll durch die EinfUhrung einer Meldepflicht fur
die Betreiber sozialer Netzwerke ein effizientes Vorgehen gegen Rechtsext-
remismus und Hass ermdglichen. Auf Grundlage dieser Meldepflicht nach §
3a-neu NetzDG werden die Betreiber sozialer Netzwerke dazu verpflichtet,
zuvor von Nutzern gemeldete und als potenziell rechtswidrig eingestufte In-
halte, an eine zentrale Stelle beim Bundeskriminalamt (BKA) zu melden. Die
Einflhrung einer Meldepflicht flr die Betreiber sozialer Netzwerke gem. § 3
a-neu NetzDG ist aus folgenden Griinden kritisch zu bewerten.

Beschwerdeprifung und Umgang mit Falschmeldungen

Der bestehende Rechtsrahmen sieht vor, dass den Betreibern sozialer Netz-
werke nach § 3 Abs. 2 Nr. 1 NetzDG die Pflicht zur Uberpriifung der einge-
henden Beschwerden obliegt. Aus Sicht der betroffenen Unternehmen gilt es
vor dem Inkrafttreten einer Meldepflicht zu kl&ren, inwieweit die vorgenom-
mene Inhaltsprifung durch die Betreiber der Dokumentation bedirfen bzw.
ob diese Vorabprifung im Rahmen der Meldepflicht z.B. unter § 3 a-neu
Abs. 2 NetzDG offengelegt werden muss. In diesem Zusammenhang bedarf
es dartber hinaus einer Diskussion, wie mit méglichen ,Falschmeldungen®
umgegangen wird. Eine Haftungsprivilegierung bei ,Falschmeldungen® ahn-
lich wie z.B. im Geldwéaschegesetz ist nicht vorgesehen. Aus Sicht der Be-
treiber sozialer Netzwerke kénnen im Kontext zum NetzDG unter dem Begriff
der ,Falschmeldung® eine Fehleinschatzung bzw. —interpretation Gber den zu
meldenden Inhalt allgemein oder eine zu enge Auslegung der- zugrunde ge-
legten Rechtsnorm verstanden werden. Folglich bestehen rechtliche Frage-
stellungen bei den Betreibern sozialer Netzwerke, die im Vorfeld der Klarstel-
lung bedurfen. eco hélt es fur dringend erforderlich, dass die drohenden
Rechtsunsicherheiten, die aus der Einfihrung einer Meldepflicht resultieren,
vor deren konkreter Umsetzung zur Klarung kommen.
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Prézisierung des Beschwerdebegriffs

Voraussetzung fur eine Meldung an das BKA ist gem. § 3a-neu Abs. 2 Nr. 1
NetzDG u.a. eine Beschwerde gegenliber dem Anbieter. Jedoch lasst der
Referentenentwurf offen, von wem die Beschwerde eingereicht worden sein
muss, auch wenn zahlreiche Passagen der Begrindung darauf hindeuten,
dass letztlich Nutzerbeschwerden gemeint sein durften.

eco spricht sich daflr aus, an dieser Stelle die erforderliche Klarheit zu
schaffen und fir eine entsprechende Nachbesserung im Entwurf des Geset-
zestextes zu sorgen. Die Erganzung sollte klarstellen, dass Nutzerbeschwer-
den gemeint sind. Letztlich wird das Risiko, dass derselbe Inhalt mehrfache
an das BKA gemeldet wird (durch den Betreiber sozialer Netzwerke und be-
teiligte Beschwerdestellen), deutlich reduziert. Die Erfahrung der eco Be-
schwerdestelle zeigt, dass nicht selten auch Beschwerdestellen entspre-
chende Beschwerden an die Betreiber sozialer Netzwerke richten. Jedoch
erstatten die Beschwerdestellen bei strafbaren Inhalten in diesen Fallen ih-
rerseits Anzeige.

Klarstellung des Anwendungsbereiches fiir die Meldepflicht

Positiv ist anzumerken, dass auf Basis von § 3a-neu Abs. 2 Nr. 3 NetzDG
Klarheit dartiber geschaffen wird, dass die Meldepflicht nicht fur alle unter

§ 1 Abs. 3 NetzDG genannten Straftatbestéande gilt und Antragsdelikte, die
jeweils nur selbst von den Geschadigten zur Anzeige gebracht werden kén-
nen, ausgeschlossen sind. Jedoch bestehen zahlreiche technische und
rechtliche Unklarheiten in Bezug auf die Meldepflicht fir die Betreiber sozia-
ler Netzwerke.

Eine erste Evaluation des § 3a-neu Abs. 2 Nr. 3 NetzDG zeigt, dass auch
kinderpornographische bzw. Kindesmissbrauchsinhalte der Meldepflicht
durch die Betreiber sozialer Netzwerke unterliegen sollen. Aus dem Betrieb
der Beschwerdestelle beim eco ist anzumerken, dass zur Einddmmung von
Kindesmissbrauchsinhalten bereits eine zentrale Stelle beim BKA existiert.
Um eine effektive Einddmmung eben solcher Inhalte nach der Einfihrung ei-
ner Meldepflicht sicherzustellen und mégliche Doppelmeldungen beim BKA
sowie den Diensteanbietern zu vermeiden, sollten die Zustandigkeiten inner-
halb der Ermittlungsbehérde friihzeitig geklart werden. Zudem sollte eine
Meldepflicht fir entsprechende Inhalte generell bestehenden Bemihungen
Rechnung tragen. So erhélt z.B. das BKA schon heute zumindest von den
amerikanischen Plattformanbietern / Sozialen Netzwerken Uber eine Koope-
ration mit dem amerikanischen Center for missing and exploited children
(NCMEC) Meldungen zu Kindesmissbrauchsinhalten, sofern es deutsche
Tatverdachtige gibt. Bei der Ausgestaltung der Meldepflicht im NetzDG ist
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darauf zu achten, dass kuinftig keine Doppelmeldungen auftreten und daraus
resultierende Doppelarbeit bei den Betreibern und den Strafverfolgungsbe-
hérden entstehen.

Datenlbermittlung im Zuge der Meldepflicht

Geman § 3a-neu Abs. 4 NetzDG muss die Meldung des Betreibers eines so-
zialen Netzwerkes an das BKA die IP-Adresse und die Portnummer (sofern
vorhanden) des veréffentlichenden Nutzers enthalten. eco bewertet diesen
VorstoB3, dass bereits durch die Meldung an das BKA die vorstehenden Infor-
mationen zugéanglich gemacht werden sollen, als bedenklich. Weiterhin ist
kritisch anzumerken, dass die Herausgabe der Daten in diesen Fallen ohne
die Uberpriifung eines konkreten Anfangsverdachtes durch die jeweils zu-
standigen Behoérden (z.B. Staatsanwaltschaft) erfolgt. In der Vergangenheit
waren die Herausgabe bzw. der Zugang zu solch sensiblen Daten der Nutze-
rinnen und Nutzer an rechtsstaatliche Kontroll- und Sicherungsmechanis-
men, wie z.B. den Richtervorbehalt, geknlpft. Dass diese Schutzmechanis-
men in Anbetracht des vorliegenden Entwurfes entbehrlich sein sollen, kriti-
siert eco.

Umsetzung der Meldepflicht

Im Rahmen der Ausgestaltung der rechtlichen, technischen und organisatori-
schen Bedingungen des Meldeprozesses ist zu berlcksichtigen, dass die
Betreiber sozialer Netzwerke seit der Einfihrung des NetzDG gro3e Anstren-
gungen und Investitionen zur Einrichtung des geforderten Beschwerdemana-
gements und dessen Optimierung aufgewendet haben. Die Unternehmen
haben bereits Verfahren und Prozesse fir die Strafverfolgungsbehérden
etabliert, um Informationen abzufragen. Dies gilt insbesondere fir im Inland
ansassige Anbieter aber auch flir Anbieter mit Sitz in einem anderen Land.
Zur Beauskunftung stellen die Betreiber sozialer Netzwerke sog. law-en-
forcements Portale fir die Auskunftserteilung und -abwicklung zur Verfu-
gung, durch deren Einsatz die Behérden schnell, effektiv und verschlisselt
Daten abfragen kdnnen. Diese Portale haben sich bewahrt und sollten fort-
bestehen. Die betroffenen Anbieter von sozialen Netzwerden und Plattfor-
men beauskunften auf freiwilliger Basis die durch die Strafverfolgungsbehér-
den angefragten Daten ohne das die Behdrden auf internationale Rechtshil-
feersuchen (MLAT-Verfahren) verwiesen werden. Dabei missen jedoch Min-
deststandard berUcksichtigt werden, die flr die Anfrage erfullt sein missen,
um nicht im Heimatland der Betreiber flr eine widerrechtliche Datenheraus-
gabe in die Haftung genommen zu werden. Aus der nun angeklindigten Aus-
weitung der Pflichten fUr die Betreiber sozialer Netzwerke werden weitere
personelle und technische Investitionen erwachsen. Damit der Meldeprozess
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im Rahmen der rechtlich vorgesehenen Frist umgesetzt werden kann, mus-
sen die Betreiber weiteres Personal vorhalten. Zur technischen Umsetzung
der Meldepflicht soll eine durch das BKA definierte Schnittstelle zwischen
den Betreibern sozialer Netzwerke und dem BKA geschaffen werden. Die fi-
nanziellen Verpflichtungen beider MaBnahmen obliegen ausschlieBlich den
Betreibern sozialer Netzwerke.

Mit der im Referentenentwurf vorgeschlagenen Meldepflicht in Kombination
mit der Weitergabe und Ausleitung Uber eine einzurichtende Schnittstelle an
das BKA werden die Anbieter vom sozialen Medien, also private Unterneh-
men, zum Erfullungsgehilfen von Strafverfolgungsbehérden fir MaBnahmen,
die erhebliche Einschréankungen von Grundrechten zur Folge haben. Die
Verfolgung von Straftaten z&hlt zu den ureigenen hoheitlichen Aufgaben des
Staates und somit erscheint die Einbindung privater Anbieter in staatliche
Aufgaben verfassungsrechtlich bedenklich. Insbesondere die Regelung zur
Meldepflicht sowie deren Ausgestaltung u.a. durch einzurichtende elektroni-
sche Schnittstellen, der Ausleitung von IP-Adressen und Portnummern ist als
systemfremd einzustufen

Insgesamt ist bei der Einfihrung und Diskussion von Meldepflichten darauf
zu achten, dass sich deren Normierung nicht mit européischer Gesetzge-
bung Uberschneidet oder mit dieser in Widerspruch gerat. Ein nationaler Al-
leingang Deutschlands ist angesichts der auf européischer Ebene geflihrten
Diskussionen nicht hilfreich. Entsprechende Doppelregulierungen kdnnten
fir die Betreiber sozialer Netzwerke problematisch werden.

Umgang mit Datensétzen aus der Meldepflicht

Grundsatzlich wird auf Grundlage der Meldepflicht im NetzDG binnen kurzer
Zeit eine umfangreiche Datenbank Uber gemeldete Inhalte und als tatver-
dachtig geltende Nutzerinnen und Nutzer sozialer Netzwerke beim BKA ent-
stehen. Aus Sicht des eco ist es als bedenklich einzustufen, dass der Refe-
rentenentwurf keine Vorgaben zum weiteren Umgang mit den von den sozia-
len Netzwerken Ubermittelten Daten in Bezug auf deren Verarbeitung, Spei-
cherung und Léschung durch das BKA enthalt. Aus der aktuell unklaren
Rechtslage erwachst ein enormes Risiko Uber den Umgang mit den massen-
haft auflaufenden Datensatzen und darlber hinaus Uber die Befugnisse der
Ermittlungsbehdrden. Ebenso bleibt unklar, wie die aus der Meldepflicht er-
langten Datensétze fur weitere Ermittlungen verwendet und zur Klarung an-
derer Delikte herangezogen werden dirfen. Vor diesem Hintergrund ist es
zwingend erforderlich, dass die Anforderungen an den Datenumgang und
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insbesondere an das Loschen der Datensatze durch das BKA vor der Ein-
fihrung der Meldepflicht im NetzDG umfassend und abschlieBend gesetzlich
normiert werden.

Grundsatzlich gilt es klarzustellen, dass eine Meldepflicht nur dann ein effek-
tives und konsequentes Mittel im Kampf gegen Rechtsextremismus und
Hasskriminalitat sein kann, wenn die Ermittlungs- und Strafverfolgungsbe-
hérden von Bund und Landern mit den entsprechenden personellen und
technischen Kapazitaten ausgestattet werden. Die grundséatzliche Notwen-
digkeit und die Dringlichkeit insbesondere des personellen Aus- und Aufbaus
wird durch die Erfahrung der eco Beschwerdestelle bestétigt. Die Betreiber
sozialer Netzwerke gehen zum gegenwartigen Zeitpunkt davon aus, dass,
sofern die Meldepflicht fir alle eingehenden Beschwerden und nicht nur fir
Beschwerden gem. NetzDG gilt, Inhalte im Millionenbereich pro Jahr an das
BKA zu melden sind. Schlussendlich ist eine effektive Ermittlung und Straf-
verfolgung im Zeitalter zunehmender Digitalisierung nur dann effektiv und
zielfihrend méglich, wenn die jeweiligen bundes- und landespolitischen Ak-
teure Uber die erforderlichen personellen und technischen Ausstattungen
verflgen.

Unvereinbarkeit d. Meldepflicht mit EU-Recht

Nach Einschatzung des eco verstd3t die vorgeschlagene Meldepflicht gem. §
3a-neu Abs. 4 Nr. 2 NetzDG bzgl. der Herausgabe von IP-Adresse und Port-
nummer gegen EU-Recht, insbesondere gegen die E-Commerce-Richtlinie
(2000/31/EG). Deren Art. 15 Abs. 2, 2. Halbsatz gestattet den Mitgliedsstaa-
ten Vorschriften zu erlassen, in denen zustandige Behérden auf Verlangen
Informationen zur Nutzeridentifizierung erhalten kdnnen. § 3a-neu Abs. 4 Nr.
2 NetzDG konstituiert dem widersprechend eine Meldepflicht, ohne dass es
ein Verlangen zur Ermittlung des Nutzers im Einzelfall der zustandigen Be-
hérde, hier das BKA, gibt.

lll. Fazit

Der Gesetzentwurf des BMJV ist abzulehnen. Das Vorhaben ist datenschutz-
rechtlich, verfassungsrechtlich und europarechtlich in héchstem MaBe be-
denklich. Es ist mit tiefen Eingriffen in burgerliche Freiheiten, die Vertraulich-
keit und Integritat elektronischer Kommunikation und die Vertrauenswiurdig-
keit digitaler Dienste verbunden. Der Versuch, &hnlich gelagerte Regelungen
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aus dem TKG auf Telemediendienste zu Ubertragen, zeugt von mangelnder
Reflektion Uber die Tragweite und Auswirkungen.

Der Kreis der berechtigten Stellen ist deutlich zu weit gefasst, rechtsstaatlich
gebotene Sicherungsmechanismen und -kontrollen — wie beispielsweise ein
Richtervorbehalt und strenge Gefahr-im-Verzug-Befugnisse — sind nur unzu-
reichend vorgesehen. Der Adressatenkreis der Regelungen — alle geschafts-
manBigen Erbringer von Telemediendiensten — ist zudem deutlich zu weit ge-
fasst. Der Erflllungsaufwand fir die Wirtschaft fir die geplanten MaBnah-
men wird mit erheblichen einmaligen sowie laufenden finanziellen Belastun-
gen fir die verpflichteten Unternehmen in mehrstelliger Milliardenhéhe ver-
bunden sein. Kostenerstattungs- oder Entschadigungsregelungen sind hin-
gegen nicht vorgesehen.

Bedauerlicherweise erweckt der Gesetzentwurf den Eindruck, dass unter
dem Rubrum der Bekdmpfung von Hasskriminalitdt und Rechtsextremismus
weitgehende Eingriffe — auch véllig unabhéngig von den zuvor genannten
Problemen — ermdglicht werden sollen. Es ist zu beflrchten, dass hier — wie
schon beim NetzDG im Jahr 2017 vorschnell gehandelt wird und die Beden-
ken von Wirtschaft und Zivilgesellschaft beiseite gewischt werden zu Lasten
der politischen Debatte und der Meinungsfreiheit im Netz.

Uber eco: Mit iber 1.100 Mitgliedsunternehmen ist eco der gréBte Verband
der Internetwirtschaft in Europa. Seit 1995 gestaltet eco maBgeblich das In-
ternet, fordert neue Technologien, formt Rahmenbedingungen und vertritt die
Interessen seiner Mitglieder gegentiber der Politik und in internationalen Gre-
mien. Leitthemen sind Zuverlassigkeit und Starkung der digitalen Infrastruk-
tur, IT-Sicherheit und Vertrauen sowie Ethik und Selbstregulierung. Deshalb
setzt sich eco flr ein freies, technikneutrales und leistungsstarkes Internet
ein.
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ANLAGE

Kostenaufwand der Anbieter von Telemediendiensten fiir Erfiillung
geplanter Auskunftspflichten durch den Entwurf eines Gesetzes zur
Bekampfung des Rechtextremismus und der Hasskriminalitat
(Referentenentwurf vom 18. Dezember 2019)

Berlin, den 17.01.2020

Das Bundesministerium der Justiz und fur Verbraucherschutz hat einen
Referentenentwurf veréffentlicht, der eine Neuregelung von Auskunfts-
pflichten nach dem Telemediengesetz vorsieht. Ein zentraler Baustein des
Referentenentwurfs ist die Einfiihrung eines § 15a-neu in das Telemedien-
gesetz (TMG). Dieser soll zuklinftig die Herausgabepflichten von Bestands-
und Nutzungsdaten fiir die Anbieter von Telemediendiensten regeln. Hierzu
sind Auskunftsansprlche fir die Strafverfolgungs- und Sicherheitsbehdrden
und Regelungen flr die Datenerhebung und Weitergabe von Bestands- und
Nutzungsdaten flir Telemediendienste-anbieter vorgesehen. Um die
Verpflichtungen erflllen zu kdnnen, missen die Anbieter von Telemedien-
diensten technische und organisatorische Anforderungen erfiillen und die
entsprechenden Voraussetzungen hierflr schaffen. Zudem werden
geschaftsmaRige Telemediendienste ab 100.000 Kunden zur Einrichtung
einer Schnittstelle verpflichtet. Die Fragen der konkreten Ausgestaltung,
technischen Vorgaben sowie die zu beachtenden Anforderungen und
datenschutzrechtlichen MaRRgaben kénnen aufgrund des vorliegenden
Entwurfs noch nicht abschlieend beantwortet werden. Auf dieser Grundlage
kann die Anzahl der betroffenen Telemediendienste und die zu erwartenden
Kosten nur vorlaufig beziffert werden. Dementsprechend handelt es sich um
eine erste Einschatzung.

. Zusammenfassung

1. Betroffene Anbieter von Telemediendiensten
(gesetzliche Definition in § 1 und § 2 TMG):
a) Unternehmen: Mindestens 2,3 Millionen
b) Wirtschaftlich tatige Vereine rund 200.000 (Email, Foren,
Nutzungsdaten Netzzugang)
¢) Kommunen rund 11.000 (Foren, Nutzungsdaten Netzzugang)
d) Offentliche Einrichtungen rund 16.000 wie beispielsweise
- 650 Verkehrsbetriebe OPNV (Email, Foren, Nutzungsdaten
Netzzugang, Nutzungsdaten Verkehrsmittel)
- 7.000 Bader (Nutzungsdaten Netzzugang)
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- 3.000 Krankenhauser und Reha-Einrichtungen (Email, Foren,

Nutzungsdaten Netzzugang)

- 425 Universitaten (Email, Foren, Nutzungsdaten Netzzugang)
e) Einzelpersonen, u.a. Freiberufler ca. 3.000.000 (die geschaftsmaRig
Telemediendienste bereitstellen)

Anmerkung: Die Anzahl der Einzelpersonen und wirtschaftlich tatigen
Vereine wurde auf Basis der Anzahl DE-Domains geschatzt:

16.3 Millionen registriert,

15.0 Millionen Inlandische Unternehmen und Personen

1.3 Millionen Auslandische Inhaber

9.8 Millionen aktive DE-Domains

2. Technische Realisierbarkeit: Uberwiegend ja

- signifikanter Aufwand fiir Rechtsberatung und Konzepterstellung bei
KMU, Vereinen und Einzelpersonen
- Nutzungsdaten bisher zumeist nicht erfasst

3. Erfillungsaufwand der Wirtschaft:

a) Investitionskosten:

- standardisiert nur mittlere und groRe Unternehmen (iiber 100.000
Kunden), ca. 74.000: 18 - 20 Milliarden Euro

- manuell fiir alle Unternehmen: 3,8 Milliarden Euro

b) Laufende Kosten:

- manuelles Verfahren, Kleinst- und Kleinunternehmen, ca. 2,2
Millionen: 79,15 Millionen Euro

- automatisiertes Verfahren, nur mittlere und groRe Unternehmen, ca.
74.000: 250 Millionen Euro

4. Erfiillungsaufwand Vereine, Kommunen, Offentliche Einrichtungen,
Einzelpersonen

Belastbare Erkenntnisse zu den eingesetzten Systemen dieser Betroffenen
liegen nicht vor. Diese unterliegen jedoch regelmafRig einem besonderen
Schutz (z.B. Krankenhauser), welche den Investitionsbedarf je Einrichtung
signifikant erhéhen.

Grolde Vereine werden regelmallig in der Form grolier Wirtschaftsbetriebe
gefuhrt (Beispiel: ADAC, Schufa), gleiches qilt fiir Verkehrsbetriebe oder
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ahnliche kommunale Einrichtungen. Diese Gruppe von Einrichtungen wird in
der Regel auch die Schwelle von 100.000 Kunden (bzw. Teilnehmern /
Mitgliedern) Uberschreiten und damit gegebenenfalls unter die Regelungen
der automatisierten Schnittstellen fallen.

Insgesamt ist auch fir diese Kategorien mit weiteren Investitions- und

Betriebskosten in Milliardenhohe zu rechnen, welche in weiten Teilen auf
Landes- oder kommunaler Ebene zu tragen sein werden.

Il. Die Ergebnisse unserer Recherche im Einzelnen

1. Anzahl Betroffene

Telemediendienste im Sinne des Gesetzes sind alle elektronischen
Informations- und Kommunikationsdienste, soweit sie nicht bereits als
Telekommunikationsdienste nach § 3 Nr. 24 des Telekommunikations-
gesetzes, die ganz in der Ubertragung von Signalen tiber Telekommuni-
kationsnetze bestehen, telekommunikationsgestiitzte Dienste nach § 3 Nr.
25 des Telekommunikationsgesetzes oder Rundfunk nach § 2 des
Rundfunkstaatsvertrages sind. Darunter fallen zumindest alle Internetseiten
von Unternehmen, aber auch solche weiteren Betreiber wie Vereine mit
wirtschaftlichem Teil, Angebote privater Betreiber mit Werbeschaltungen
sowie offentliche und kommunale Betriebe mit kommerziellen Betriebsteilen.

a) Unternehmen

Es gibt Stand 30.09.2018 rund 3,5 Millionen Unternehmen in Deutschland,
unabhangig von deren GréRenklasse. Von diesen betreiben zumindest 2,3
Millionen bekanntermal3en eine Webseite und unterhalten somit ein Angebot
von Telemediendiensten, wobei der Gberwiegende Teil der Angebote von
Kleinst- und Kleinunternehmen unterhalten wird.

Bisher fallen nur nach § 6 TKG gemeldete Unternehmen gemal § 112 TKG
unter eine Verpflichtung zur Bestandsdatenauskunft. Von den derzeit rund
3100 gemeldeten Unternehmen fallen nach Abzug der rund 220 inter-
nationalen sowie der alleine mit der Verarbeitung von Rundfunksignalen
beschaftigten Unternehmen heute theoretisch ca. 2500 Unternehmen, in
der Praxis jedoch nur rund 750 "aktive" Unternehmen unter die bisherige
Verpflichtung (Teilnahme Auskunftsverfahren, Teilnahme SINA-VPN,
Erstellung Sicherheitskonzept, etc.).
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Plakativ betrachtet ware zukiinftig faktisch die gesamte deutsche Wirtschaft
zur Bestandsdatenauskunft tber lhre Kunden verpflichtet.

Erganzend ist darauf hinzuweisen, dass darlber hinaus Millionen von
Unternehmen aus Europa ebenfalls zur Erflllung der Vorgaben verpflichtet
waren, sofern sie einen Kundenstamm in Deutschland unterhalten und Sach-
oder Dienstleistungen an Kunden in Deutschland (ber ein Portal erbringen
(z.B. Plattformen).

Diese Kosten wurden bisher nicht berechnet.

b) Vereine

Es gibt rund 600.000 Vereine in Deutschland (Stand: 31.12.2017), unab-
hangig von deren Vereinszweck. Von diesen betreiben zumindest 500.000
ein Webangebot, zumeist mit einem Angebot fir Mitglieder. Rund 200.000
unterhalten ein Angebot, welches einem geschaftsmalig erbrachten Ange-
bot von Telemediendiensten entspricht und den Regelungen des TMG
unterliegt.

¢c) Kommunen

Alle 11.000 Kommunen in Deutschland sind gehalten, ein Angebot an die
Offentlichkeit zu unterhalten, dies umfasst in der Regel auch Foren und ein
Angebot zum Netzzugang in 6ffentlichen Einrichtungen (Rathauser, Birger-
hauser, etc.)

d) Offentliche Einrichtungen

Faktisch alle 6ffentlichen Einrichtungen unterhalten ein Informationsangebot
fur die Offentlichkeit, viele Einrichtungen wie Universitaten, Bibliotheken etc.
bieten neben Diskussionsforen auch Emailadressen an. Fast ausnahmslos
werden TMG-Angebote wie Netzzugange iber WLAN angeboten, dies gilt
auch fiir den OPNV und Einrichtungen wie Bader, Krankenhauser oder
andere vergleichbare 6ffentliche Einrichtungen.

e) Einzelpersonen

Eine Vielzahl von Einzelpersonen, betreiben oder bieten Dienste (Foren,
Webseiten, EMail) an, die als Telemediendienste im Sinne des TMG
anzusehen sind. Hierbei ist zu berticksichtigen, dass diese auch als
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geschaftsmalige erbrachte Telemediendienste zu qualifizieren sind,
beispielsweise wenn sich diese Uber Werbung finanzieren.

2. Technische Realisierbarkeit

Ob Auskunftspflichten fir geschaftsmafige Erbringer zu Bestandsdaten und
zu einer zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-
Adresse (§ 113 Absatz 1 Satz 3 TKG) technisch realisierbar sind, ist
pauschal nur bedingt zu beantworten. Uberwiegend ist dies wohl zu bejahen,
allerdings durfte es bei vielen Betroffenen die Anschaffung von Daten-
speichersystemen analog der Vorgaben zur Vorratsdatenspeicherung nach
§§ 113 ff. TKG erfordern. Derartige Systeme sind auferst aufwandig und
schlugen bereits bei Ihrer Anschaffung bei den TK-Anbietern (d.h. 3100
Unternehmen) mit Investitionskosten von rund 600 Millionen Euro zu Buche.

3. Erfullungsaufwand fiir die Wirtschaft

a) Investitionskosten

- Automatisiertes Verfahren

Der Erfullungsaufwand fir die Anbieter von Telemediendiensten bei einem
automatisierten Verfahren ist nur bedingt einzuschatzen, da im Gegensatz
zu den Telekommunikationsunternehmen der Umfang von "Bestandsdaten"
fur den GUberwiegenden Teil der betroffenen Unternehmen noch zwingend
weiter abgegrenzt werden muss und die Systeme eines Grof3teils der
Anbieter nicht auf die zusammenhangende Beauskunftung von Bestands-
daten ausgelegt sein durfte.

Elementar ist daher im Vorfeld grundsatzlich die Frage zu klaren, ob unter
einer "Bestandsdatenauskunft" nur eine Beauskunftung von aus eigenen
wirtschaftlichen Interessen der Unternehmen erhobenen und fur den
erforderlichen und zulassigen Zeitraum gespeicherten Daten zu verstehen
ist (d.h. echte "Bestandsdaten"), oder vielmehr analog der Regelung des

§ 113 TKG oder beispielsweise auch der Speicherung von Daten im Bereich
des Flugverkehrs eine Erhebung eines im Vorfeld fest definierten
Datenumfangs und einer festgelegten Datenspeicherdauer, welche flir das
Unternehmen weder erforderlich ist noch im Einklang mit den sonstigen
gesetzlichen Regelungen der DSGVO steht ("mandatierte Bestandsdaten"),
gemeint ist.
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Im Extremfall der mandatierten Bestandsdaten ist technisch eine zwar
madgliche, aber ansonsten nicht erforderliche Erhebung und Zuordnung der
Rohdaten zu den Anfragen erforderlich, so z.B. bei einem méglichen
Eingangsdatum "IP-Adresse und Uhrzeit" statt einer eindeutigen Nutzer-
kennung oder Kundenummer, auf deren Verarbeitung die Systeme der
Anbieter typischerweise ausgelegt sind.

Hierzu wird bei vielen betroffenen Unternehmen erstmalig die Anschaffung
von geeigneten Datenspeichersystemen analog der Anforderungen an
zulassige Speichersysteme flr die Vorratsdatenspeicherung nach den

§§ 113 ff. TKG als initiale Investition neben der Investition in die Zuleitung
der erforderlichen Daten aus den eigenen Systemen erforderlich werden.

Alleine bei den betroffenen TK-Anbietern waren Investition in Héhe von
rund 600 Millionen EUR zur Erfiillung dieser Anforderungen notwendig. Fir
bisher nicht mit derartigen Anfragenkonfrontierten Unternehmen ist im
Rahmen der Anschaffung und Organisation der IT-Systeme zur Ausleitung
der notwendigen Daten an das Speichersystem mit Gberproportional hohen
Aufwendungen zu rechnen.

Zudem waren flur einen Unterhalt und Betrieb der Systeme laufende
Aufwendungen in signifikanter Hoher erforderlich.

Unter Annahme einer Aufnahmegrenze von 100.000 Kunden wie in Absatz
5 des § 15a-neu TMG derzeit vorgesehen ist davon auszugehen, dass nur
Mittlere- und GroRunternehmen von einer systematischen Ausleitung
betroffen sein werden, d.h. es waren ca. 74.000 Unternehmen statt der
bisher betroffenen 2.500 Unternehmen verpflichtet (Faktor 30).

Im TK-Bereich waren Investitionen von rund 600 Millionen Euro zur Erfiillung
der Verpflichtungen aus § 113 TKG erforderlich, bei einem angenommenen
Faktor 30 fur die Gesamtwirtschaft (d.h. Mittlere und GroRunternehmen)
waren es somit ca. 18-20 Milliarden Euro oder rund 10% der jahrlichen
Sachinvestitionen der Gesamtwirtschaft.

Samtliche Unternehmen auf eine derartige Zuordnung zu verpflichten
dirfte auch gesamtwirtschaftlich kaum darstellbar sein (ca. 500 Milliarden
Euro) und misste analog der Regelungen zur Vorratsdatenspeicherung
zwingend mit einer Hartefallregelung und einem Kostenersatz verbunden
werden. Wir verweisen diesbeziiglich eindringlich auf die durchschnittlichen
jahrlichen Investitionsbudgets der Unternehmen als Relationsmafistab
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anhand derer die Kostenbelastung flr die geplanten Verpflichtungen
offensichtlich wird.

Als Fazit zeigt sich, das eine Verpflichtung auf Daten auferhalb der aus
eigenen Geschaftszwecken bereits erhobenen Daten und die damit
verbundene Anschaffung von gesicherten Speichersystemen in jedem Fall
zu vermeiden sein durfte.

- Manuelles Verfahren

Die Investitionsaufwendungen fiir rein manuelle Ausklnfte alleine bezogen
auf in den Systemen der Unternehmen bereits gespeicherten Daten sind
geringer, hier fallen neben den laufenden Kosten (siehe unter b) primar
Kosten fiir Systeme zur Dokumentation und gesicherten Ubertragung sowie
organisatorische Kosten an, welche auch fir kleine und kleinste Unter-
nehmen tragbar sein dirften. Wir gehen hierbei von Investitionskosten von
rund 1.000 Euro fir kleinste, 2.000 Euro fir kleine, 10.000 Euro fir mittlere
und 50.000 Euro fiir grof’e Unternehmen aus (total ca. 3,8 Milliarden Euro).

b) Laufende Kosten

Die laufenden Kosten sind ebenfalls stark von der rechtlichen Auskunfts-
konstellation und der Anzahl der betroffenen Unternehmen abhangig, hier gilt
es primar zwei Falle zu unterscheiden:

- Manuelle Beauskunftung

Der glinstigste Fall stellt sich bei einer reinen Beauskunftung von echten
Bestandsdaten im ausschlie3lich manuellen Verfahren ein, dies erneut unter
der Annahme sehr geringer praktischer Anfragezahlen pro Unternehmen und
einer Aufnahmegrenze von ca. 100.000 Kunden zur automatischen
Beauskunftung.

Beispielrechnung:
Wir legen Stundensatze nach Komplexitat der unten genannten einzelnen

Tatigkeiten pro Auskunftsersuchen zu Grunde.

Enthalten sind Personal- und Sachaufwand fiir die Beantwortung eines
Auskunftsersuchens. Konkretisiert:

- Verteilung des Ersuchens im Unternehmen an Zustandigen (einfache
Tatigkeit 30 €/h); 10 Minuten = 5 Euro;

- erste Bearbeitung mit Prifung der Berechtigung bzw. Verifizierung des
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ersuchenden Dienstes (anspruchsvolle Tatigkeit 50 €/h); 20 Minuten = 16,6
Euro

- Sachverhaltsermittiung im Unternehmen, bspw. Prifung eigener Kunde /
Vorliegen von Datensatzen, (einfache Tatigkeit 30 €/h); 10 Minuten = 5 Euro;

- etwaige Ruckfragen, (Mittlere Tatigkeit 40 €/h; 5 Minuten = 2,5 Euro;

- Erstellung der Auskunft mit Formatierung Datensatz, bspw.
maschinenlesbar, (mittlere Tatigkeit 40 €/h); 10 Minuten = 6,70 Euro;

In diesem Beispiel kdmen wir bei 55 Minuten Bearbeitungszeit auf 35,80
Euro je Fall.

Nach Abzug der Mittleren und GroRunternehmen (hier gehen wir von einer
automatischen Beantwortung aus) verbleiben 2,211 Millionen kleine und
kleinste Unternehmen, rechnerisch ist daher von einem Betrag in H6he von
ca. 79,15 Millionen Euro je Jahr auszugehen, sofern kleine und kleinste
Unternehmen zu einem rein manuellen Auskunftsverfahren alleine fiir bereits
regular erhobene Daten verpflichtet werden.

Zu prufen bliebe, ob diese Kosten evtl. durch Fallpauschalen analog der
Aufwandsregelungen des TKG aufgefangen werden kénnen bzw. sollten.

- Automatisiertes Verfahren

Bei einem automatisierten Verfahren liegt der Aufwand fir den Betrieb
eines geeigneten Systems derzeit bei mindestens 2400 €/Jahr je
Unternehmen flr eine gehostete SaaS-Loésung (vgl. § 112 TKG). Diese
Summe macht das automatisierte Verfahren unwirtschaftlich fur kleine und
kleinste Unternehmen.

In diesem unteren Mindestbetrag von 2.400 Euro/Jahr sind enthalten die
Personal- und Sachaufwand fir die Beantwortung von Auskunftsersuchen,
konkret:

- Speichersystem bei einen Hostserver-Anbieter 150 €/Monat

Kosten pauschaliert 50 €/Monat fur nachfolgende Positionen:

- Verteilung des Ersuchens im Unternehmen

- erste Bearbeitung mit Prifung der Berechtigung bzw. Verifizierung des
ersuchenden Dienstes

- Sachverhaltsermittiung im Unternehmen (Eigener Kunde/Vorliegen von
Datensatzen)
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- etwaige Ruckfragen
- Kontrolle der Auskiinfte wie Formatierung der Datensatze, Ubertragungen,
Fehlerprotokolle etc.

Entsprechend héhere Kosten entstehen bei Entwicklung und Betrieb eines
eigenen Systems oder einer komplexen Integration in die Bestandssysteme
des Unternehmens, beispielsweise ist fir GroBunternehmen mit dediziertem
Personaleinsatz ein Mehrfaches dieses Satzes anzunehmen.

Davon ausgehend, dass primar Mittlere und GroRunternehmen unter die
Regelung fallen werden und die vorgeschlagene Aufnahmeschwelle des
Absatz 5 in § 15a-neu TMG von 100.000 Kunden aufrechterhalten wird,
werden wie bereits im Investitionsbereich ausgefiihrt ca. 74.000
Unternehmen von einer derartigen Regelung betroffen.

Im Schnitt erfolgen heute im TK-Bereich ca. 14 Millionen. Anfragen/Jahr,
im automatisierten Verfahren, d.h. rund 19.000 Anfragen pro am KDAV
Verfahren Teilnehmenden Unternehmen. Auf die Gesamtwirtschaft
gerechnet werden diesseits folglich ca. 1,4 Milliarden Anfragen je Jahr
erwartet.

Der Verfassungsschutz alleine ist beispielsweise mit 750.000 Anfragen im

KDAV-Verfahren vertreten, d.h. rund 1.000 Anfragen pro Jahr/Unternehmen.

In analoger Anwendung wird insofern ein Volumen von rund 75 Millionen
Anfragen/Jahr alleine aus dem Bereich des Verfassungsschutzes im
automatisierten Verfahren flr die Gesamtwirtschaft (mittlere und groRRe
Unternehmen) erwartet.

Werden als untere Grenzkosten 2.400 €/Jahr fiir einen Betrieb im
automatisierten Verfahren angenommen entstehen Kosten von mindesten
180 Millionen EUR/Jahr, diese werden in der Praxis jedoch deutlich
Uberschritten und dirften konservativ geschatzt bei rund 250 Millionen Euro
liegen.

Auch dies qilt allerdings nur, wenn man zu Grunde legt, dass es sich
um Daten handelt, die zu Unternehmenszwecken grundsatzlich bereits
gespeichert werden.

Im Falle der Verpflichtung zur Anschaffung von Systemen analog der

Vorratsdatenspeicherung werden die Kosten flir den laufenden Betrieb
der Speicher- und Erfassungssysteme, welche neben den Kosten der
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Auskunftssysteme anfallen und diese bei weitem Ubersteigen, auf die
Gesamtwirtschaft gerechnet im unteren zweistelligen Milliardenbereich je
Jahr anzusiedeln sein.
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