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Versuchsstrafbarkeit von Cybergrooming?

von Prof. Dr. Anne Schneider, LL.M.”

Abstract

Der Gesetzgeber hat 2020 den Versuch des sexuellen
Missbrauchs von Kindern in Form von Cybergrooming
unter Strafe gestellt, allerdings nur fiir den Fall, dass der
Titer nicht mit einem Kind, sondern einem Erwachsenen
kommuniziert. Die Strafbarkeit allein des beendeten un-
tauglichen Versuchs von § 176 Abs. 4 Nr. 3 StGB ist ein
Novum im deutschen Strafrecht. Der Beitrag zeigt, dass
sie weder europarechtlich oder volkerrechtlich geboten
ist, noch mit Blick auf die deutsche Dogmatik in der be-
stehenden Form legitimiert werden kann.

In 2020, the legislator criminalized the attempt of cyber-
grooming in cases in which criminal liability failed be-
cause the perpetrator did not communicate with a child.
The introduction of criminal liability only for ineffectual
attempts of a crime, i.e. attempts that could never lead to
success, is a novelty in German criminal law. The article
shows that neither European Law nor International Law
require the criminal liability of an attempted violation of
$ 176 para. 4 No. 3 German Criminal Code. Nor can the
new law be justified in the light of criminal law doctrine.

I. Einleitung

,.Hoffe, bin nicht zu alt (Oliver45)*, ,,Guten Tag, Hi, mag
jingere (Ruhrgebietler53)“, ,,Willst du mal was aufregen-
des sehen (Stefan1991)*“ und ,,Bist du noch Jungfrau
(Anaconda33)“ waren einige der Chatanfragen, die Er-
mittler des BKA innerhalb von vier Minuten erhielten, als
sie sich mit dem Profil eines 13-jédhrigen Médchens in ei-
nem Chatroom anmeldeten.! Der kurze Zeitraum, in dem
dieses Stichprobe gesammelt wurde, 14sst vermuten, dass
entsprechende Chatverldufe in Deutschland an der Tages-
ordnung sind.? Der Gesetzgeber hat schon vor einiger Zeit
darauf reagiert und das sog. Cybergrooming unter Strafe
gestellt.

*  Die Verfasserin ist Inhaberin des Lehrstuhls fiir Deutsches, Europé-
isches und Internationales Strafrecht, Strafprozessrecht und Wirt-
schaftsstrafrecht an der Universitit Mannheim.

' Kind, Stellungnahme des BKA zum Gesetzentwurf, S. 7. Alle Stel-

lungnahmen zum  Gesetzentwurf sind abrufbar  unter:

https://www.bundestag.de/ausschuesse/a06_Recht/anhoerungen

archiv/stellungnahmen-665970 (zuletzt abgerufen am 18.3.2020).

Vgl. auch die Zitate aus Chat-Nachrichten in GroBbritannien in K/o-

ess/Hamilton-Giachritsis/Beech, Sexual Abuse 31 (2019), 73

(79 £f.).

I1. Strafbarkeit von Cybergrooming

Unter Cybergrooming versteht man die Anbahnung von
Kontakten zu Kindern iiber das Internet zur Vorbereitung
von sexuellem Missbrauch.’ Im deutschen Strafrecht fin-
det sich eine entsprechende Strafbarkeitsregelungin § 176
StGB, der allgemein den sexuellen Missbrauch von Kin-
dern regelt. Dabei ist die Regelung u.a. auf das Uberein-
kommen des Europarats zum Schutz von Kindern vor se-
xueller Ausbeutung und sexuellem Missbrauch (sog.
Lanzarote-Ubereinkommen)* und  die  Richtlinie
2011/93/EU des Europdischen Parlaments und des Rates
vom 13. Dezember 2011 zur Bekdmpfung des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Kindern
sowie der Kinderpornografie sowie zur Ersetzung des
Rahmenbeschlusses 2004/68/J1 des Rates® zuriickzufiih-
ren.

Gem. § 176 Abs. 4 Nr. 3 StGB ist strafbar, wer ,,auf ein
Kind mittels Schriften (§ 11 Absatz 3) oder mittels Infor-
mations- oder Kommunikationstechnologie einwirkt®, um
das Kind zu sexuellen Handlungen zu bringen oder be-
stimmte kinderpornographische Straftaten zu begehen.
Die Einwirkung darf dabei nicht rein miindlich sein, son-
dern muss mittels Schriften oder mittels Informations-
und Kommunikationstechnologie geschehen, die vom
Kind auch wahrgenommen werden miissen.® Das Einwir-
ken mit pornographischen Inhalten wird bereits von § 176
Abs. 4 Nr. 4 StGB erfasst, so dass Nr. 3 sich v.a. auf nicht-
pornographische Inhalte bezieht. So werden auch Chat-
nachrichten wie ,,Hi. Lust zu chatten, bin 35 oder ,,Bin
17, noch ok?” vom Begriff des Einwirkens erfasst, sofern
der Titer die entsprechende Absicht und sein Tatverhalten
die notwendige Intensitdt aufweist.

Ob sich die Absicht des Téters verwirklicht oder zumin-
dest eine entsprechende Gefahr besteht, spielt fiir die
Strafbarkeit keine Rolle.® Schon das Einwirken begriindet
nach Vorstellung des Gesetzgebers die Gefahr, dass es zu
einem Treffen zwischen dem Kind und dem Téter kom-
men konnte, bei dem die sexuelle Selbstbestimmung des

3 Eisele, in: FS Heinz, 2012, S. 697 (698).

4 S. die dreisprachige Textfassung in BGBL. 2015 11, S. 26.

> ABL 2011, L 335/1.

¢ Eisele, in: FS Heinz, 2012, S. 697 (699); Renzikowski, in: MiiKo-
StGB, 3. Aufl. (2017), § 176 Rn. 42.

7 Kind,S.7.

8 Alexiou, Cyber-Grooming, 2018, S. 335; Renzikowski, in: MiiKo-
StGB, § 176 Rn. 42.



Kindes beeintrachtigt wird. Es handelt sich daher um ein
abstraktes Geféhrdungsdelikt.” Damit wird die Strafbar-
keit sehr weit nach vorne verlagert.!® Dem hatte der Ge-
setzgeber Rechnung getragen, indem er fiir die Fille des
§ 176 Abs. 4 Nr. 3 und Nr. 4 StGB urspriinglich keine
Versuchsstrafbarkeit angeordnet hatte (s. § 176 Abs. 6
StGB).!!

I11. Einfiihrung der Versuchsstrafbarkeit

Dies hat sich nunmehr geéndert. Im Herbst letzten Jahres
hatte die Bundesregierung einen Gesetzentwurf vorgelegt,
mit dem unter bestimmten Voraussetzungen auch der Ver-
such des Cybergroomings nach § 176 Abs. 4 Nr. 3 StGB
strafbar sein sollte.!? Dieser ist am 13. Mirz 2020 in Kraft
getreten. '3

1. Inhalt der Neuregelung

Danach wurde § 176 Abs. 6 StGB, der die Versuchsstraf-
barkeit enthilt, wie folgt neu gefasst:

(6) Der Versuch ist strafbar; dies gilt nicht fiir Taten
nach Absatz 4 Nummer 4 und Absatz 5. Bei Taten
nach Absatz 4 Nummer 3 ist der Versuch nur in den
Féllen strafbar, in denen eine Vollendung der Tat al-
lein daran scheitert, dass der Téter irrig annimmt, sein
Einwirken beziehe sich auf ein Kind.

Hintergrund der Anderung ist, dass das Einwirken in be-
stimmten Féllen bis zur Neuregelung nicht strafbar war,
namlich immer dann, wenn der Téter tatsdchlich nicht mit
einem Kind kommuniziert, sondern mit einem Jugendli-
chen oder Erwachsenen.!* In der Stichprobe des BKAs
verwirklichten die entsprechenden Chatpartner schon des-
halb nicht den Cybergrooming-Tatbestand, weil sie statt
eines 13-jdhrigen Méadchens tatsichlich einen BKA-Er-
mittler adressierten. Den Ermittlern waren in solchen Fal-
len selbst dann die Hande gebunden, wenn es tatséchlich
zu einer Verabredung zum Zweck der Anfertigung porno-
graphischer Bilder kam.! Fiir diesen speziellen Fall, dass
nédmlich der Chatpartner nur scheinbar ein Kind ist, ist nun
eine Versuchsstrafbarkeit eingefiihrt worden. Bestraft

°  Eisele, in: Schonke/Schroder, 30. Aufl. (2019), § 176 Rn. 1a; wohl
auch Renzikowski, in MiiKo-StGB, § 176 Rn. 6.

Kritisch etwa Alexiou, S. 325 ff., die die Norm fiir verfassungswid-
rig hilt, S. 338; D. Amelung/Funcke-Auffermann, StraFo 2004, 265
(267); Eisele, in: FS Heinz, 2012, S. 697 (701); Duttge/Hérnle/Ren-
zikowski, NJW 2004, 1065 (1067 £.).

"' BT-Drs. 15/350, S. 18.

12 BT-Drs. 19/13836.

3 BGBL 20201, S. 431.

4 BT-Drs. 19/13836, S. 9. Siche auch Eisele, in: FS Heinz, 2012,
S. 697 (700).

Egetmeier, Stellungnahme Kriminaldirektion Freiburg zum Gesetz-
entwurf, S. 1.

6 BT-Drs. 19/13836, S. 10.

S. etwa den Vorschlag von Mitsch in einem Kommentar auf der In-
ternetseite  der  KriPoZ,  abrufbar  unter:  https:/kri-
poz.de/2019/04/30/versuchsstratbarkeit-des-cybergroomings/ (zu-
letzt abgerufen am 18.3.2020); Kriminalpolitischer Kreis (KriK),
Stellungnahme, S. 2, abrufbar unter: https:/kripoz.de/wp-con-
tent/uploads/2019/02/stellungnahme-krik-cybergrooming.pdf (zu-
letzt abgerufen am 18.3.2020).

wird also der beendete untaugliche Versuch am untaugli-
chen Tatobjekt.'®

Dabei ist die Formulierung technisch allerdings wenig ge-
gliickt. Gem. § 176 Abs. 6 S. 2 StGB n.F. soll der Versuch
nur strafbar sein, wenn die Vollendung an dem Irrtum des
Taters scheitert. Die Vollendung scheitert aber in den vom
Gesetzgeber gemeinten Féllen des Einwirkens auf ein sog.
»Scheinkind“ nicht daran, dass sich der Téter irrt, sondern
daran, dass der objektive Tatbestand nicht verwirklicht ist.
Der Irrtum des Téters ist— wie immer beim Versuch — Vo-
raussetzung fiir die Versuchsstrafbarkeit. Eine andere For-
mulierung wire daher besser gewesen.!”

Ungenau ist die Formulierung auch deshalb, weil sie nicht
zwingend nur den Fall erfasst, dass der Téter mit einer
Person chattet, die er oder sie fiir unter 14 Jahre alt halt,
die aber tatsdchlich kein Kind ist. Denkbar wire es auch,
dass der Téter mit einer 15-jdhrigen Person chattet, deren
Alter er kennt, aber irrig davon ausgeht, es handele sich
bei 15-jdhrigen noch um Kinder. Ein solcher Sub-
sumtionsfehler belastet den Tater normalerweise nicht; es
handelt sich um ein Wahndelikt. Der Wortlaut der Neure-
gelung umfasst aber auch diese Konstellation.

2. Kritik im Gesetzgebungsverfahren

In den Stellungnahmen zum Referentenentwurf und zum
spateren Gesetzentwurf wurde die Regelung, die unveréan-
dert in Kraft getreten ist, — wie meistens — unterschiedlich
beurteilt. Ein Grof3teil der Stellungnahmen begriiit die
Neuregelung ausdriicklich als wichtigen Schritt auf dem
Weg zur Bekdmpfung des Cybergroomings.'® Zum Teil
wird die Regelung allerdings als nicht weitgehend genug
angesehen und die Ausdehnung auf alle Félle der Nr. 3
gefordert. Es erscheine widerspriichlich, nur den untaug-
lichen Versuch zu bestrafen, den tauglichen jedoch straf-
los zu lassen.!” Zudem wird die Erweiterung auf § 176
Abs. 3 Nr. 4 StGB gefordert.?’ Teilweise wird die Alters-
grenze von 14 Jahren fiir den Fall des Cybergroomings fiir
zu niedrig gehalten und eine Erhohung auf Jugendliche

8 Brodowski, Stellungnahme zum Gesetzentwurf, S. 2 f.; Egetmeier,

S. 1; Goger, Stellungnahme Generalstaatsanwaltschaft zum Gesetz-
entwurf, Zentralstelle Cybercrime, S. 2; Kind, S. 2; Weigend, Stel-
lungnahme zum Gesetzentwurf, S. 4; Weiler, Stellungnahme Inno-
cence in Danger zum Gesetzentwurf, S. 6; Deutsche Kinderhilfe,
Stellungnahme zum Referentenentwurf, S. 1; Deutsche Akademie
fiir Kinder- und Jugendmedizin (DAKJ), Stellungnahme zum Refe-
rentenentwurf, S. 2; Bundeskoordinierung spezialisierter Fachbera-
tung gegen sexualisierte Gewalt in Kindheit und Jugend (BKSF),
Stellungnahme zum Referentenentwurf, S. 4; Deutscher Juristin-
nenbund (djb), Stellungnahme zum Referentenentwurf, S. 1 f; Frei-
willige Selbstkontrolle Multimedia-Diensteanbieter (FSM), Stel-
lungnahme zum Referentenentwurf, S. 2; Deutscher Richterbund
(DRB), Stellungnahme zum Referentenentwurf, S. 1 f. Alle Stel-
lungnahmen zum Referentenentwurf sind abrufbar unter:
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/
Cybergrooming.html (zuletzt abgerufen am 18.3.2020). Siehe auch
Drohsel, ZRP 2018, 213 (215).
Fischer, Stellungnahme zum Gesetzentwurf, S. 3; Stellungnahme
des Bundesrates, BT-Drs. 19/13836, S. 14; Kriminologische Zent-
ralstelle (KrimZ), Stellungnahme zum Gesetzentwurf, S. 4.
20 Siehe die Stellungnahme des Bundesrates, BT-Drs. 19/13836, S. 14;
Goger, S. 2 f.; Kind, S. 3; djb, S. 2.



Schneider — Versuchsstrafbarkeit von Cybergrooming?

unter 162! oder 1822 Jahren bzw. eine flexible Regelung?’
vorgeschlagen. Auch wiirden volker- und europarechtli-
che Vorgaben eine weitergehende Regelung erfordern.*
Kritiker des Entwurfes verwiesen darauf, dass mit einer
solchen Regelung die Versuchsstrafbarkeit einer Hand-
lung im Vorbereitungsstadium eingefiihrt werde, mithin
die Strafbarkeit weit vorverlagert wiirde.? Dies gelte erst
Recht fiir die von einigen Sachverstandigen und vom Bun-
desrat vorgeschlagenen Erweiterungen auf alle Félle des
Versuchs und Nr. 4.2 Ein unmittelbares Ansetzen zum
Einwirken sei zudem nur schwer zu fassen.?’” AuBerdem
sei die Formulierung des Entwurfes nicht gelungen.?® Be-
zweifelt wird auch, dass eine Neuregelung zur Verbesse-
rung der Strafverfolgung notwendig sei.?’ Diesem Zweck
konne auflerdem mit anderen Mitteln geniige getan wer-
den.3?

Es zeigt sich also, dass die Regelung von den einen als zu
weitgehend, von anderen als nicht weit genug bewertet
wird. Derartig unterschiedliche Stellungnahmen sind im
Gesetzgebungsverfahren nicht ungewohnlich, weil haufig
gezielt Organisationen zur Stellungnahme aufgefordert
werden, die bestimmte kontrdre Interessen vertreten. In
diesem Spannungsverhéltnis kann die Rechtswissen-
schaft, die von solchen Partikularinteressen im Grunde
frei ist, eine zumindest neutralere Perspektive vermitteln.
Im Folgenden soll daher die Einfiihrung einer Versuchs-
strafbarkeit von Cybergrooming unter Beriicksichtigung
einiger der im Gesetzgebungsverfahren genannten Kritik-
punkte kritisch beleuchtet werden, wobei der Grundtatbe-
stand des § 176 Abs. 4 Nr. 3 StGB als solcher nicht hin-
terfragt werden soll.>!

IV. Vilker- und europarechtliche Notwendigkeit

Zuerst stellt sich die Frage, ob hoherrangiges Recht die
Regelung einer Versuchsstrafbarkeit erfordert. Ware dies
der Fall, wire der Umfang einer solchen Verpflichtung bei
der Regelung zu beriicksichtigen. Eine Pflicht zur Einfiih-
rung einer Versuchsstrafbarkeit von Cybergrooming
kénnte sich aus dem Lanzarote-Ubereinkommen sowie
aus der Richtlinie 2011/93/EU ergeben.

1. Lanzarote-Ubereinkommen

Das Ubereinkommen des Europarats wurde von Deutsch-
land am 18.11.2015 ratifiziert.? Die Strafbarkeit des Cy-
bergroomings ist in Art. 23 des Ubereinkommens gere-
gelt.3? Danach ist es strafbar, einem Kind ein Treffen in

2l Kind,S.2f.

22 Deutsche Kinderhilfe, S. 1.

3 BKSF,S.5.

2 BKSF, S. 3; djb, S. 2 f.; DAKJ, S. 3; a.A. Deutscher Anwaltsverein
(DAV), Stellungnahme zum Referentenentwurf, S. 4; FSM, S. 4;
Weigend, S. 2 f.

2 Fischer, Stellungnahme, S. 2 f.; KriK, S. 2; Weigend, S. 3 f.; KrimZ,
S. 3 f.; DAV, S. 5, 7 ff.; Dt. Strafverteidiger, Stellungnahme zum
Referentenentwurf, S. 5 f.

% Weigend, S. 3 f.; BKSF, S. 4.; FSM, S. 4 f.

27 KriK, S. 2; Weigend, S. 3 f.; siche auch DAKJ, S. 2.

B Weigend, S. 4 f.

2 Brodowski, S. 2; dhnlich DAV, S. 6 f.

30 DAV, S. 10.

31 Zur Kritik an § 176 Abs. 4 Nr. 3 StGB Alexiou, S. 323 ff. m.w.N.

der Absicht vorzuschlagen, dieses sexuell zu missbrau-
chen oder fiir pornographische Zwecke einzuspannen,
wenn auf den Vorschlag hin zu einem Treffen hinfithrende
konkrete Handlungen* vorgenommen werden. § 176
Abs. 4 Nr. 3 StGB entspricht diesen Anforderungen im
Wesentlichen. Zu Recht weist der Deutsche Juristinnen-
bund allerdings darauf hin, dass ,.einwirken” und ,,ein
Treffen vorschlagen* nicht dasselbe ist.>* Diesem Ein-
wand liefe sich jedoch iiber eine volkerrechtsfreundliche
Auslegung des Begriffs des ,,Einwirkens* Rechnung tra-
gen. Gem. Art. 24 Abs.2 des Ubereinkommens muss
grds. auch der Versuch der darin enthaltenen Delikte unter
Strafe gestellt werden. Fiir Fille u.a. des Art. 23 erlaubt
Art. 24 Abs. 2 jedoch eine Ausnahme: Jeder Vertragsstaat
kann sich vorbehalten, den Versuch bestimmter Delikte
nicht unter Strafe zu stellen. Die Bundesrepublik Deutsch-
land hat mit Blick auf die weite Vorverlagerung der Straf-
barkeit in § 176 Abs. 4 Nr. 3 StGB von diesem Recht Ge-
brauch gemacht.’> Aus dem Lanzarote-Ubereinkommen
ergibt sich somit keine Pflicht, den Versuch des Cy-
bergroomings zu bestrafen.

2. Richtlinie 2011/93/EU

Art. 6 Richtlinie 2011/93/EU enthélt eine Vorschrift zur
Strafbarkeit der Kontaktaufnahme zu Kindern fiir sexuelle
Zwecke. Art. 6 Abs. 1 ist dabei Art. 23 des Lanzarote-
Ubereinkommens nachgebildet, was in den englischen
und franzosischen Sprachfassungen der Richtlinie deutli-
cher zum Ausdruck kommt. Eine Regelung zur Versuchs-
strafbarkeit findet sich in Art. 6 Abs. 2 der Richtlinie. Die-
ser lautet:

(2) Die Mitgliedstaaten treffen die erforderlichen
Malnahmen, um sicherzustellen, dass der Versuch ei-
nes Erwachsenen, mit Mitteln der Informations- und
Kommunikationstechnologie Straftaten gemdB3 Arti-
kel 5 Absatz 2 und 3 zu begehen, indem er Kontakt zu
einem Kind, das das Alter der sexuellen Miindigkeit
noch nicht erreicht hat, aufnimmt, um kinderpornogra-
fische Darstellungen dieses Kindes zu erhalten, straf-
bar ist.

Fraglich ist, ob sich aus dieser Regelung die Notwendig-
keit der Strafbarkeit des Versuchs von Cybergrooming
ergibt. Der Wortlaut der Regelung ist sperrig.3® Der Ver-
such des Erwachsenen muss sich auf die Begehung der
Straftaten aus Art. 5 Abs. 2 und 3 mit Mitteln der Infor-
mations- und Kommunikationstechnologie beziehen, d.h.

32 BGBL. 201511, S. 26.

3 S. die englische Originalfassung: ,,Article 23 — Solicitation of chil-
dren for sexual purposes: Each Party shall take the necessary legis-
lative or other measures to criminalise the intentional proposal,
through information and communication technologies, of an adult to
meet a child who has not reached the age set in application of Article
18, paragraph 2, for the purpose of committing any of the offences
established in accordance with Article 18, paragraph 1.a, or Article
20, paragraph 1.a, against him or her, where this proposal has been
followed by material acts leading to such a meeting.*.

*dib,S. 2 1.

3 S, die Informationen zum Vertrag auf https://www.coe.int/
en/web/conventions/full-list/-/conventions/treaty/201 (zuletzt abge-
rufen am 18.3.2020).

3 Ziemann/Ziethen, ZRP 2012, 168 (170 f.).



auf den Erwerb oder Besitz und den bewussten Zugrift auf
Kinderpornographie. Dies muss geschehen, indem der Ta-
ter Kontakt zu einem Kind aufnimmt in der Absicht, von
diesem Kind kinderpornographische Darstellungen zu er-
halten. Bestraft werden soll also nicht der Versuch des
Kontaktes zu dem Kind, sondern der Versuch des Besitzes
von Kinderpornographie durch die Kontaktaufnahme mit
dem Kind.*” Ein Blick in andere Sprachfassungen besti-
tigt dieses Ergebnis.*®

Unklar bleibt, ob tatsdchlich ein Versuch der in Art. 5
Abs. 2 und 3 enthaltenen Delikte vorliegen muss, also zu
diesen unmittelbar angesetzt worden sein muss, oder ob
bereits die Kontaktaufnahme als solche unter Strafe steht.
Fiir letzteres spricht die Systematik der Richtlinie: Wah-
rend die allgemeine Versuchsstrafbarkeit in Art. 7 Abs. 2
enthalten ist, betrifft Art. 6 Abs. 1 den Vorschlag eines
Treffens in der Absicht, bestimmte Straftaten zu begehen,
ohne dass diese versucht sein miissen. Es ist daher iiber-
zeugender, wenn bei Art. 6 Abs. 2 ebenfalls die Kontakt-
aufnahme als solche unter Strafe gestellt werden soll. Der
Bezug zu den kinderpornographischen Delikten wird dann
durch den subjektiven Tatbestand hergestellt. Nach die-
sem Muster ist auch die deutsche Regelung aufgebaut. Al-
lerdings ist klargestellt, dass nur die Kontaktaufnahme zu
einem Kind strafbar ist, nicht die zu einem Erwachsenen.
Da der Versuch sich nicht auf die Kontaktaufnahme be-
zieht, ergibt sich aus der Richtlinie keine Pflicht, das Ein-
wirken auf ein ,,Scheinkind* unter Strafe zu stellen.?°

Die Regelung der Versuchsstrafbarkeit konnte jedoch aus
einem anderen Grund europarechtlich geboten sein. Der
deutsche Gesetzgeber hat in § 176 Abs. 4 Nr. 3 StGB eine
andere Tatbeschreibung gewdhlt als der europiische,
niamlich ,einwirken* statt ,ein Treffen vorschlagen
(Art. 6 Abs. 1, Art. 23 Lanzarote-Ubereinkommen) und
.Kontakt aufnehmen®. Der Gesetzgeber hat diesen Be-
griff aus § 180b StGB a.F. iibernommen.*

Unter Einwirkung werden alle Formen der intellektuellen
Beeinflussung tiefergehender Art gefasst.*! Als Mittel
kommen wiederholtes Driingen, Uberreden, Versprechun-
gen, Wecken von Neugier, Einsatz von Autoritdt, Téu-
schung, Einschiichterung, Drohung und auch Gewaltein-
wirkung in Betracht.*? Die Bandbreite des mdglichen Ver-
haltens des Tiéters ist grofl. Das Merkmal des Einwirkens
erfordert danach eine gewisse Hartnickigkeit seitens des
Titers.** So wurde z.B. der Versand eines pornographi-
schen Fotos fiir sich genommen nicht als ,,Einwirken* an-
gesehen.** Dasselbe miisste fiir ein einfaches ,,hi* zur Ein-
leitung eines Chats gelten.

37 So auch Ziemann/Ziethen, ZRP 2012, 168 (170 f.).

3 S, etwa die englische und franzosische Fassung.

3 So auch Ziemann/Ziethen, ZRP 2012, 168 (170).

40 BT-Drs. 15/350, S. 18.

' Maurach/Schroeder/Maiwald/Hoyer/Momsen, Strafrecht BT 1,
11. Aufl. (2019), § 20 Rn. 12; Eisele, in: FS Heinz, 2012, S. 697
(705 £.).

42 Eisele, in: FS Heinz, 2012, S. 697 (706).

4 OLG Hamm, MMR 2016, 425 (425); Alexiou, S. 335; Eisele, in: FS
Heinz, 2012, S. 697 (705 f.).

Hierbei handelt es sich allerdings schon um eine Kontakt-
aufnahme, die, wenn sie in bestimmter Absicht erfolgt,
nach Art. 6 Abs.2 der Richtlinie bestraft werden soll.
Eine Versuchsstrafbarkeit konnte diese Schwierigkeiten
umgehen, wenn ein unmittelbares Ansetzen zum Einwir-
ken, das bei erster Kontaktaufnahme vorliegt, geniigen
wiirde. Allerdings setzt dies voraus, dass tatsdchlich jede
Kontaktaufnahme zu einem Kind unter den Voraussetzun-
gen des Art. 6 Abs. 2 der Richtlinie strafbar sein soll. Dies
muss durch Auslegung ermittelt werden.

EU-Richtlinien sind in allen Amtssprachen gleicherma-
Ben verbindlich, weshalb der Wortlaut unter Zuhilfen-
ahme aller Sprachfassungen zu ermitteln ist. Die anderen
Sprachfassungen verwenden allerdings zum Teil kein
neutrales Verb wie ,, Kontaktaufnahme®, sondern Ausdrii-
cke wie ,,Werben, Umgarnen“*® oder ,,Bedriingen‘“*. An-
dere wiederum sind dhnlich wie die deutsche wertneutral
formuliert.*” Nach dem Wortlaut sind also sowohl eine ex-
tensive als auch eine restriktive Deutung zuléssig.

Die Gesetzgebungshistorie gibt nicht viel her. Art. 6
Abs. 2 ist auf einen Vorschlag des Rechtsausschusses zu-
riickzufiihren, auf den sich Parlament und Rat ohne gro-
Bere Diskussion verstindigt haben. Deutlich wird aber,
dass die Vorschrift die Strafbarkeit des Cybergroomings
postulieren soll.*

In systematischer Hinsicht ist der Vergleich zu Art. 6
Abs. 1 relevant. Hiernach ist der Vorschlag eines Treffens
nur strafbar, wenn bereits auf ein Treffen hinwirkende
Schritte unternommen wurden. Wire in Art. 6 Abs. 2 jede
Kontaktaufnahme strafbar, dann wiirde derjenige eher be-
straft, der das Kind zu kinderpornographischen Posen be-
wegen will (Art. 5 Abs. 3), als der, der das Kind bei dem
Treffen sexuell missbrauchen mdochte (Art. 3 Abs. 4).
Dies vertragt sich nicht mit dem unterschiedlichen Straf-
maf, das die Richtlinie fiir beide Verstole vorsieht. Die
Systematik spricht daher fiir eine restriktive Auslegung
des Begriffs der Kontaktaufnahme.

Beim Zweck der Regelung ist zu beriicksichtigen, dass der
EU-Gesetzgeber das Cybergrooming wegen der damit
verbundenen Gefahr fiir die Kinder verbieten mochte (vgl.
Erwigungsgrund 19). Cybergrooming wird dadurch ge-
kennzeichnet, dass der Téter eine Beziehung zu dem Op-
fer aufbaut und diese missbraucht.*’ Die Geféhrlichkeit
entsteht daher durch mehrfache Kontaktaufnahme. Dann
gibt es aber keinen Grund, bereits den Erstkontakt unter
Strafe zu stellen. Auch dies spricht daher fiir eine restrik-
tive Auslegung des Begriffs der ,,Kontaktaufnahme*.

“  BGH,NStZ-RR 2015, 139 (140).

,Embaucar* (Spanisch), ,,adescare* (Italienisch); ,,& hverve* (Dé-
nisch).

,,To solicit” (Englisch), ,,solliciter* (Franzosisch).

47 Att kontakta* (Schwedisch), ,,benaderen* (Niederléndisch).

S. die Diskussion zum Richtlinienvorschlag im Parlament, abrufbar
unter http://www.europarl.europa.eu/sides/getDoc.do?type=CRE&
reference=20111026&secondRef=ITEM-015&language=EN (zu-
letzt abgerufen am 18.03.2020).

4 S. Alexiou, S. 35 ff.; Bergmann/Baier, RPsych 2016, 172 (173).
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Im Ergebnis erfordert die ,,Kontaktaufnahme* daher eine
gewisse Intensitdt, was der vom deutschen Gesetzgeber
gewihlte Begriff ,,Einwirken® widerspiegelt. Es ist des-
halb aus der Perspektive des Europarechts nicht erforder-
lich, das unmittelbare Ansetzen zum Einwirken unter
Strafe zu stellen.

V. Bewertung der Neuregelung

Das Ziel der Regelung wird im Entwurf herausgestellt: Es
miisse eine Strafbarkeitsliicke geschlossen werden, weil
das Verhalten des Téters, der tatsdchlich mit einem Er-
wachsenen kommuniziere, genauso strafwiirdig sei wie
das desjenigen, der mit einem Kind kommuniziere.’® In
einem solchen Fall bestiinde eine abstrakte Gefahr fiir den
sexuellen Missbrauch von Kindern, da der Tater mit der
Kommunikation eine Hemmschwelle iiberschritten
habe.3!

Im Folgenden soll iiberpriift werden, ob die vom Gesetz-
geber gegebene Begriindung die Neuregelung tragt. Dabei
stellt sich vor allem die Frage, ob die Annahme zutrifft,
die Kommunikation mit einem ,,Scheinkind* begriinde
bereits die abstrakte Gefahr eines sexuellen Missbrauchs
von Kindern. Auch aus verfassungsrechtlichen Griinden
ist diese Frage wichtig: Als Verbotsnorm greift das Verbot
des Cybergroomings in die allgemeine Handlungsfreiheit
und, durch das Verbot bestimmter Kommunikationsin-
halte, in das allgemeine Personlichkeitsrecht ein.>
Kommt es zu einer Verurteilung, sind hierdurch auch das
Freiheits- und Eigentumsrecht betroffen. Rechtfertigen
lasst sich diese Regelung nur dann, wenn sie verhéltnis-
maBig ist, also einem legitimen Regelungszweck folgt,
der im Strafrecht typischerweise im Schutz bestimmter
Allgemein- oder Individualinteressen liegt, und zur Ver-
folgung dieses Zwecks geeignet, erforderlich und ange-
messen ist.3 Verfolgt die Regelung den Schutz der sexu-
ellen Selbstbestimmung von Kindern, muss sie sich zu de-
ren Schutz eignen. Dies wire nicht der Fall, wenn ein vol-
lig ungeféhrliches Verhalten untersagt wiirde.

Die Bewertung der Gefihrlichkeit eines Verhaltens ist
nicht einfach und ldsst sich mit juristischen Methoden
kaum erfassen. Nicht ohne Grund hat der Gesetzgeber bei
der Einschitzung von Gefahren einen groflen Entschei-
dungsspielraum.>* Eine erste Anniherung kann jedoch der
systematische Vergleich der Neuregelung mit dem sonsti-
gen geltenden Recht bieten. Denn bei einer punktuellen
Neuregelung gebietet es der Gedanke der Systemgerech-
tigkeit, dass sich diese in das bestehende Regelungssys-
tem einfiigen muss.’® Die Neuregelung ist insbesondere
deshalb auffillig, weil ausschlieBlich der beendete un-
taugliche Versuch strafbar sein soll. Aulerdem stellt sich

30 BT-Drs. 19/38136, S. 9.

ST Aao.

2 Vgl. Kaspar, VerhiltnismiBigkeit und Grundrechtsschutz im Pri-
ventionsstrafrecht, 2014, S. 357 ff.

3 Ausfiihrlich Kaspar, S. 51 ff.

% S. auch fiir Vorbereitungsdelikte BGHSt 63, 161 Rn. 43.

53 Hotz, Methodische Rechtsetzung, 1983, S. 186 ff.

56 Kritisch die in Fn. 20 Genannten.

die Frage, ob es iliberzeugend ist, die Versuchsstrafbarkeit
aufFille des § 176 Abs. 4 Nr. 3 StGB zu beschranken und
Nr. 4 auszuklammern.>¢

Mit der Beschriankung der Versuchsstrafbarkeit auf einen
speziellen Fall des beendeten untauglichen Versuchs,
namlich die Situation, dass der Tater nicht, wie gedacht,
mit einem Kind, sondern mit einem Jugendlichen oder Er-
wachsenen kommuniziert, betritt der Gesetzgeber Neu-
land. In den Fillen, in denen auch der Versuch von Vor-
bereitungshandlungen strafbar ist (etwa in §§ 89a Abs. 2a
1.V.m. 11 Abs. 1 Nr. 6, 265 Abs. 2 und 310 Abs. 1 Nr. 3,
4, Abs. 3 StGB), handelt es sich immer — jedenfalls auch
— um taugliche Versuche. Es stellt sich daher die Frage,
ob cine Regelung zur Strafbarkeit allein des untauglichen
Versuchs des Cybergroomings mit dem Grund der Ver-
suchsstrafbarkeit vereinbar ist. Dieser ist umstritten.

1. Grund der Versuchsstrafbarkeit

Einer Ansicht nach besteht der Grund fiir die Versuchs-
strafbarkeit in der objektiven Gefahrlichkeit fiir das durch
die Strafnorm geschiitzte Rechtsgut (objektive Theorie).>’
Eine solche Gefahr fehlt jedoch in den Féllen des untaug-
lichen Versuchs, weil der Tater die Rechtsgutsgefahrdung
gar nicht hétte herbeifiihren konnen. Dies sieht man auch
an der Neuregelung: Selbst wenn der Téter ein Treffen mit
seinem Chatpartner arrangiert hatte, hitte dies nicht zu ei-
nem sexuellen Missbrauch von Kindern gefiihrt, wenn der
Chatpartner kein Kind ist. Auch wenn die objektive The-
orie sich gut mit dem Gedanken des Rechtsgiiterschutzes
und des Erfolgsunrechts vertrégt, liegt sie dem geltenden
Recht ersichtlich nicht zu Grunde, da dieses in § 23 Abs. 3
StGB die Strafbarkeit des untauglichen Versuchs voraus-
setzt.>®

Das Gegenmodell ist die sog. subjektive Theorie, wonach
der Versuch deshalb strafbar sein soll, weil der Tater seine
rechtsfeindliche Gesinnung betétigt.’* Danach wiiren alle
Formen untauglicher Versuche zu bestrafen. Im Fall des
Einwirkens auf ein Scheinkind liegt eine solche rechts-
feindliche Gesinnung vor und tritt auch nach auBlen hin
durch den Chatvorgang zu Tage, so dass das Versuchsun-
recht verwirklicht und damit ein strafbarer Versuch anzu-
nehmen wére. Allerdings kann auch diese Theorie nicht
erkldren, warum das Gericht beim ,,grob unverstindigen
Versuch* von Strafe absehen kann (§ 23 Abs. 3 StGB).*°
Auch in diesen Fallen betdtigt der Tater seine rechtsfeind-
liche Gesinnung.

Die h.M. begriindet die Versuchsstrafbarkeit im geltenden
Recht daher mit einer gemischt objektiv-subjektiven The-
orie.®! Neben die rechtsfeindliche Gesinnung des Titers,

57 In diese Richtung aus neuerer Zeit Hoffinann-Holland, in MiiKo-

StGB, § 22 Rn. 12 ff.; Zimmermann, JR 2018, 23 (23 ff.). Zur Ent-
wicklung und vergangenen Vertretern Haas, ZStW 123 (2011), 226
(227 ff.); Hillenkamp, in LK-StGB, 12. Aufl. (2007), vor § 22
Rn. 90 ff.; Roxin, AT 11, 2003, § 29 Rn. 25 ff.

8 Vgl. aber Hoffinann-Holland, in MiiKo-StGB, § 22 Rn. 12 ff.

% Siehe etwa BGHSt 11, 324 (327); Kiihl, in Lackner/Kiihl, 29. Aufl.
(2018), § 22 Rn. 11; Hillenkamp, in LK-StGB, vor § 22 Rn. 66 ff.

0 Siehe nur Eser/Bosch, in Schénke/Schroder, vor § 22 Rn. 21.

1 Siehe etwa Kaspar, S. 411.; Eser/Bosch, in Schonke/Schroder, vor
§ 22 Rn. 22; Satzger, Jura 2013, 1017 (1024 £.).



womit der Wille zur Tatbestandsverwirklichung gemeint
ist, muss ein objektives Verhalten treten, das geeignet ist,
das Vertrauen der Allgemeinheit in die Geltung der
Rechtsordnung zu erschiittern.®? In diese Richtung geht
auch die Begriindung der Neuregelung im Gesetzentwurf,
in der zwar v.a. das vergleichbare Handlungsunrecht be-
tont wird, aber auch eine abstrakte Gefahrlichkeit der Tat-
handlung mit Blick auf andere Kinder angenommen
wird.®* Diese Theorie iiberzeugt, weil sie eine Erkldrung
dafiir bietet, warum nicht bei jedem Straftatbestand eine
Versuchsstrafbarkeit angeordnet ist. Das Ausmal} der
Rechtserschiitterung durch den Versuch ist der Indikator
fiir dessen Strafbarkeit. Dies erklart, warum der Versuch
von Verbrechen immer strafbar ist, der von Vergehen hin-
gegen nicht immer, denn der erschiitternde Eindruck ist
umso grofler, je wichtiger die durch eine Strafnorm ge-
schiitzten Rechtsgiiter sind, was sich wiederum im Straf-
mal niederschlégt.

2. Rechtserschiitternder Eindruck durch Einwirkung auf
ein ,,Scheinkind

Es ist somit zu fragen, ob der untaugliche Versuch, auf ein
»Scheinkind® einzuwirken, geeignet ist, einen solchen
rechtserschiitternden Eindruck zu hinterlassen. Dieser
kann sich in den vorliegenden Féllen daraus ergeben, dass
die Vermutung besteht, dass ein Tater, der mit dem
»Scheinkind* auf diese Weise kommuniziert, wenig Hem-
mungen haben diirfte, dies auch mit echten Kindern zu
tun.®* Fiir diese Annahme spricht, dass es eine hohe Wahr-
scheinlichkeit gibt, dass Téter nicht nur mit einem Kind
kommunizieren. Ermittlungen zeigen, dass die meisten
Tater sich mit mehreren verschiedenen Kindern austau-
schen.%® Hierdurch wird vermutlich die Wahrscheinlich-
keit erhoht, dass es zu einem Treffen oder zur Ubersen-
dung pornographischer Bilder kommt.®® Gerade bei ano-
nymen Internetkontakten ist der Aufwand sehr gering, den
der Téter betreiben muss, um mit mehreren Kindern zu
kommunizieren.®” Typischerweise kennen sich Titer und
Opfer in solchen Féllen nicht, so dass es keinen Grund zur
Annahme gibt, dass der Téter das Opfer speziell ausge-
wihlt hat. Zwar gibt es auch Fille, in denen der Téter das
Kind aus anderem Kontext kennt und mit diesem iiber das
Internet kommuniziert.®® Ein solcher Titer wiirde mog-
licherweise nicht mit fremden Kindern kommunizieren,
weshalb das entsprechende Risiko gering wére. Genauso
wire es aber denkbar, dass der Téter personlich mit dem
ihm bekannten Kind kommuniziert, was von § 176 Abs. 4
Nr. 3 StGB gar nicht erfasst wird. Diese Félle stellen nicht
den typischen Fall des Cybergroomings dar, der der Re-
gelung zu Grunde liegt.®” Zudem diirfte es in den Fillen,
in denen der Téter mit einem bestimmten Kind kommuni-

%2 BT-Drs. 19/13836, S. 10.

% BT-Drs. 19/13836, S. 9.

% BT-Drs. 19/13836, S. 9. Hierauf weist auch Alexiou hin, S. 92 ff.

% DRB, S. 3. Siche auch Alexiou, S. 140; Kloess/Hamilton-Giach-
ritsis/Beech, Sexual Abuse 31 (2019), 73 (79 ff.).

% Siehe auch Alexiou, S. 92 f.

7 Alexiou, S. 91 ff.; Kloess/Hamilton-Giachritsis/Beech, Sexual
Abuse 31 (2019), 73 (74).

% So etwa in OLG Hamm, MMR 2016, 425 (425).

% 8. auch Heger, in Lackner/Kiihl, § 176 Rn. 4a.

zieren mochte, selten dazu kommen, dass er ausschlie3-
lich auf ein ,,Scheinkind* einwirkt. Haufig wird in diesen
Féllen der Chat von einem Erwachsenen iibernommen
und weitergeflihrt, so dass es zumindest eine Anfangs-
kommunikation gibt, die als Einwirken gewertet werden
kann.”® Wegen der groBen Wiederholungsgefahr ist be-
reits der Versuch einer Einwirkung geeignet, die Geltung
der Norm des § 176 Abs. 4 Nr. 3 StGB zu beeintréichtigen.

Zusétzlich zu dem durch Wiederholungsgefahr bestehen-
den rechtserschiitternden Eindruck ist die Kommunika-
tion mit einem ,,Scheinkind®“ auch aus einem anderen
Grund gefahrlich. Der Téter iibt mit dem Einwirken auf
ein Scheinkind zugleich die Kommunikation mit echten
Kindern.”! Da Einwirken typischerweise ein lingerer Pro-
zess ist, der aus dem Hin- und Herschreiben von Nach-
richten besteht, muss der Téter jedes Mal von neuem iiber-
legen, wie er seine Botschaften formuliert, um sein Ge-
geniiber nicht zu verschrecken, aber gleichzeitig auf den
sexuellen Missbrauch oder die Kinderpornographie hin-
zufiihren. Der Titer trainiert somit sein Konzept.” Je hiu-
figer der Tater dies iibt, desto leichter diirfte es ihm fallen,
die Kommunikation am Laufen zu halten. Bei Kommuni-
kation gilt allgemein ,,Ubung macht den Meister*, was
sich auch Ratgeber zum Ansprechen von potentiellen
Partnern oder auch ,,Pick-Up-Artists” zunutze machen.
Dabei spielt es fiir den Ubungseffekt keine Rolle, ob tat-
sichlich ein Kind oder ein Erwachsener kommuniziert,
solange dieser auf die Kommunikationsbestrebungen ein-
geht.

Zu iberlegen ist auBerdem, ob sich die Rechtsprechung
zur ,motivationalen Selbstbindung® bei § 30 Abs. 2
Var. 1 StGB auf den untauglichen Versuch des Ein-
wirkens iibertragen ldsst.”® In dem vom BGH entschiede-
nen Fall hatte sich der Tater zur T6tung des Opfers bereit-
erklért, zu der es dann nicht kam. Fraglich war, ob auch
die Erklarung ggii. dem Opfer als ,,Sich-Bereiterkldren*
zu werten war. Der BGH bejahte dies mit der Begriindung,
dass auch eine solche Erkldrung geeignet sei, eine — fiir
das Opfer gefahrliche — Selbstbindung des Taters hervor-
zurufen.” Dies gelte jedenfalls dann, wenn ,,[...] [des Op-
fers] Zustimmung oder sonstige Mitwirkung nach der
Vorstellung des Téters die Tatausfiihrung ermdglicht und
der Téter mit seiner Erklérung auf die Herbeifithrung die-
ser Zustimmung oder sonstigen Mitwirkung abzielt.*”®
Zwar ist das Einwirken bei § 176 Abs. 4 Nr. 3 StGB deut-
lich weiter zu verstehen als das Sich-Bereiterklaren im
Sinne des § 30 Abs. 2 StGB. Die Vorschrift erfasst aber
auch entsprechende Fille. Teilt der Tater etwa dem Kind
mit, er wiirde auch gerne mit dem Kind kuscheln oder das
Kind streicheln, erkldrt er hiermit seine Bereitschaft, se-
xuelle Handlungen an dem Kind vorzunehmen (§ 176

S, OLG Hamm, MMR 2016, 425 (425).

"' 8. zu diesem Titerverhalten Alexiou, S. 135 ff.; European Online
Grooming Project, Final Report, S. 83 ff. (“adaptable type”), abruf-
bar  unter:  http:/natcen.ac.uk/media/22514/european-online-
grooming-projectfinalreport.pdf (zuletzt abgerufen am 18.3.2020).
Siehe die Beispiele in Kloess/Hamilton-Giachritsis/Beech, Sexual
Abuse 31 (2019), 73 (79 ft.).

» BGHSt63, 161.

*  BGHSt 63, 161 Rn. 30 ff.

> BGHSt 63, 161 Rn. 28.
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Abs. 1 StGB). Wie beim vom BGH entschiedenen Fall des
Mordes ist die Einwilligung des Opfers unwirksam. Den-
noch ist die Mitwirkung des Opfers aus Sicht des Taters
erforderlich und soll durch die Einwirkung herbeigefiihrt
werden. Es ist nicht fernliegend, dass ein Titer, der bei-
spielsweise selbst ein Treffen mit dem Kind vorgeschla-
gen hat, um sich diesem sexuell zu ndhern, sich verpflich-
tet fuhlt, das Treffen zustande kommen zu lassen, wenn
das Kind zugestimmt hat — etwa aus Angst, dieses nicht
zu enttduschen. Bei etlichen Tdtern von Cybergrooming
l4sst sich die Motivation feststellen, eine echte Liebesbe-
ziehung zu dem Kind aufzubauen.”® Bei diesen Titern
kommt daher eine solche motivationale Selbstbindung in
Betracht.

Im Ergebnis fiihren die bei Cybergrooming bestehende er-
hebliche Wiederholungsgefahr, der Trainingseffekt durch
zweiseitige Kommunikation und die motivationale Selbst-
bindung des Titers dazu, dass eine Versuchsstrafbarkeit
bei Cybergrooming im Grundsatz noch zu legitimieren ist.

3. Umfang der Versuchsstrafbarkeit

Fraglich ist allerdings, ob die Beschriankung der Ver-
suchsstrafbarkeit auf das Einwirken auf ein Scheinkind
vor diesem Hintergrund iiberzeugt. Geht man davon aus,
dass die Versuchsstrafbarkeit wegen der groflen Wieder-
holungsgefahr des Normbruchs angezeigt ist, ist nicht er-
sichtlich, warum nur untaugliche Versuche strafbar sein
sollten, nicht aber Fille, in denen das Einwirken bspw. aus
technischen Griinden scheitert.”” Schon das unmittelbare
Ansetzen zum Einwirken begriindet den Normbruch. In
solchen Fillen, in denen noch nicht einmal eine Kommu-
nikation zu Stande kommt, ist die Wahrscheinlichkeit,
dass andere Kinder angeschrieben werden, sogar noch
grofler, als wenn ein Erwachsener sich als Kind ausgibt
und antwortet. Zudem ist nicht ersichtlich, warum in
§ 176 Abs. 4 Nr. 4 StGB keine Versuchsstrafbarkeit vor-
gesehen ist, wenn es auf die Wiederholungsgefahr an-
kommt. Téter, die mit pornographischen Inhalten auf Kin-
der einwirken, diirften dies ebenso hiufig bei einer groien
Zahl von Personen versuchen. Dies gilt zumindest fiir den
Fall der Internetkommunikation.

Ganz anders ist dies mit dem Trainingseffekt. Dieser
kommt nur dann zum Tragen, wenn die Einwirkungsbe-
mithungen des Taters kommunikativ erwidert werden.
Erst durch das Hin- und Herschreiben entwickelt der Téater
ein groBeres Gespiir dafiir, welche Kommunikation wann
angebracht ist. Ein unmittelbares Ansetzen zum Einwir-
ken hat diesen Effekt hingegen nicht. Dies spricht dafiir,
die Strafbarkeit nur fiir beendete Einwirkungsversuche
anzunchmen, also solche, bei denen der Téater aus seiner
Sicht alles fiir das Einwirken Erforderliche getan hat. Da-
von wiren die Scheinkind-Félle erfasst, aber auch Fille,

¢ Siehe European Online Grooming Project, S. 81 ff. (“intimacy-seek-

ing type*); Alexiou, S. 133 ff., 141 m.w.N.

in denen das Kind die Einwirkung in letzter Konsequenz
nicht mitbekommen hat. Ein solcher Trainingseffekt zeigt
sich auch bei Einwirkungen mittels pornographischer In-
halte. Auch hier muss der Téter sorgsam den Zeitpunkt
wihlen, an dem er den Inhalt ,gefahrlos* an das Kind
schicken kann. Insoweit miisste auch bei Nr. 4 die Straf-
barkeit des beendeten Versuchs vorgesehen werden. Stellt
man auf eine motivationale Selbstbindung ab, kann diese
grds. auch nur bei beendeter Einwirkung vorliegen. Aller-
dings miisste die Einwirkung so beschaffen sein, dass der
Tater die Einwilligung des Opfers in einen sexuellen
Missbrauch erhalten hat und sich dadurch gebunden fiih-
len konnte, den sexuellen Missbrauch tatsdchlich durch-
zufiihren. Eine solche Einschréankung findet sich im Wort-
laut nicht wieder. Auflerdem besteht das Risiko der moti-
vationalen Selbstbindung darin, dass der Téter sich gebun-
den fiihlen konnte, die Tat zu begehen. Beim Einwirken
auf ein Scheinkind ist die Tatbegehung aber vollig ausge-
schlossen, weil es an einem tauglichen Tatobjekt fehlt. Bei
dieser Begriindung miisste der untaugliche Versuch daher
ausgenommen werden. Der Verzicht auf die Versuchs-
strafbarkeit bei Nr. 4 ldsst sich so hingegen begriinden,
weil Nr. 4 —anders als Nr. 3 —keine Absicht zur Begehung
weiterer Straftaten voraussetzt und deshalb eine motivati-
onale Selbstbindung des Téters keine Rolle spielt.

Im Ergebnis zeigt sich, dass die Beschriankung der Straf-
barkeit auf den untauglichen Versuch nicht iiberzeugt. Le-
gitimieren ldsst sich allerdings die Beschrankung der Ver-
suchsstrafbarkeit auf Félle, in denen das Einwirken aus
Sicht des Téters bereits beendet ist. Haufig wird es sich
dabei um Fille handeln, in denen es am tauglichen Tatob-
jekt fehlt, so dass die Neuregelung die praktisch bedeut-
samen Fille erfasst. Es gibt aber keinen Grund, denkbare
Fille des tauglichen beendeten Versuchs von der Strafbar-
keit auszunehmen.

VLI. Ergebnis

Das Gesetz zur Einfithrung einer Versuchsstrafbarkeit des
Cybergroomings ist weder volker- noch europarechtlich
erforderlich. Der Sache nach ist es gut gemeint, aber
schlecht ausgefiihrt. In bestimmten Féllen weisen Tiéter,
die mit ,,Scheinkindern* kommunizieren, zwar ein erhoh-
tes Gefahrdungspotential fiir echte Kinder auf, weshalb
eine Bestrafung legitim sein kann. Mit der Beschréankung
der Neuregelung auf untaugliche Versuche verlédsst der
Gesetzgeber allerdings grundlos die vertrauten Pfade der
Strafrechtsdogmatik und schafft eine Regelung, die sich
nicht bruchlos legitimieren ldsst. Im Dunkeln bleibt hier-
bei v.a., worauf genau die Annahme von Gefahrdungspo-
tential gestiitzt wird. Schon die Legitimation des § 176
Abs. 4 Nr. 3 StGB wird aus diesem Grund in Zweifel ge-
zogen.”® Die Neuregelung verstirkt diese Zweifel noch.

" Fischer, Stellungnahme, S. 2 f.
78 Siehe zur Kritik die in Fn. 10 Genannten.



Tatlichkeiten (§ 185 StGB) und titliche Angriffe (§ 114 StGB)
als unterschiedliche Ehrverletzungsmodalitaten?

von Prof. Dr. Fredrik Roggan”™

Abstract

Die Strafrechtswissenschaft kreiste und kreist um die
Frage, welches Rechtsgut vom ,, Tdtlichen Angriff auf
Vollstreckungsbeamte™ gemdfp § 114 StGB geschiitzt
wird. Der nachfolgende, weitere Versuch kommt zu dem
Zwischenergebnis, dass sich der tdtliche Angriff von der
tdtlichen Beleidigung nach § 185 Alt. 2 StGB dadurch un-
terscheidet, dass er ein tatsdchliches Eindringen in die
korperliche Sphdre in Gestalt einer Korperberiihrung
nicht verlangt — und zu dem Endergebnis, dass diese Tat-
handlungen jeweils die Ehre der Betroffenen verletzten.
Nach gesetzgeberischer Wertung handelt es sich bei Voll-
streckungsbeamten allerdings um eine im Vergleich zu
normalen Biirgern besonders herausgehobene Personen-
gruppe. So verstanden hat mit § 114 StGB (und vergleich-
baren Tatbestinden) ein Sonderstrafrecht das Licht der
Welt erblickt.

Criminal law theory has revolved and still revolves
around the question, which legal right is protected by the
criminal offence of “assault on enforcement officers” ac-
cording to § 114 of the Criminal Law Code. The following
remarks arrive at the provisional conclusion that such an
assault differs from assault and battery according to
§ 185, 2" alternative of the Criminal Law Code by the fact
that an assault does not require actual physical contact.
And they arrive at the final conclusion that both actions
are a violation of a person’s honour. However, the legis-
lative intent was to grant special protection to enforce-
ment officers as a group compared to normal citizens. Un-
derstood in this way, §114 of the Criminal Code (and sim-
ilar offenses) constitutes a special criminal law.

I. Einleitung

Bei dem Begriff der Tatlichkeit im Zusammenhang mit
dem Ehrverletzungsdelikt der Beleidigung nach § 185
StGB handelt es sich um einen weitestgehend — wenn-
gleich nicht ganz einheitlich verstandenen — feststehenden
Terminus. Neben diese Modalitét einer Ehrverletzung ist
in anderem Kontext, nimlich im sechsten Abschnitt des
StGB unter der Uberschrift des Widerstands gegen die
Staatsgewalt, eine semantisch sehr dhnliche Tathandlung
mit inzwischen selbstéindiger und gewachsener Bedeu-
tung getreten: Mit dem Gesetz zur Stirkung des Schutzes
von Vollstreckungsbeamten und Rettungskriaften vom
23.5.2017' wurde der auch schon bis dahin unter Strafe

#  Der Verfasser ist Professor fiir Strafrecht an der Hochschule der Po-
lizei des Landes Brandenburg.
' BGBI.12017,S. 1226.

stehende titliche Angriff aus § 113 Abs. 1 StGB a.F. her-
ausgeldst und in den selbststdndigen Straftatbestand des
§ 114 Abs. 1 StGB n.F. iiberfiihrt. Als Tatgelegenheiten
werden dort (allgemeine) Diensthandlungen von Amtstra-
gern und Soldaten der Bundeswehr, die zur Vollstreckung
von Gesetzen, Rechtsverordnungen, Urteilen, Gerichtsbe-
schliissen oder Verfiigungen berufen sind, genannt. Auch
im novellierten — im Folgenden aber nicht niher betrach-
teten — § 115 Abs. 3 S. 2 StGB ist der Begriff des tétlichen
Angriffs enthalten. Schon vorher war er eine Tatmodalitét
in § 121 Abs. 1 Nr. 1 StGB.

Gegenstiinde der nachfolgenden Uberlegungen sind die
(Wort-)Bedeutungen der Tathandlungen der Tétlichkeit
einerseits und des titlichen Angriffs andererseits. Zu-
nidchst ist dabei zu kldren, in welchem Verhéltnis die Be-
griffe zueinander stehen bzw. ob es sich liberhaupt um in-
haltlich unterscheidende Tatmodalititen handelt (ndher
unter II.). Nachfolgend ist sodann die zentrale Frage zu
beantworten, welche Rechtsgiiter die sie enthaltenden
Straftatbestdnde schiitzen. Wéhrend diese Bestimmung
bei der titlichen Beleidigung in § 185 Alt. 2 StGB noch
sehr leicht fallt, ist dies beim tdtlichen Angriff auf Voll-
streckungsbeamte nach § 114 Abs. 1 StGB — gerade auch
vor dem Hintergrund aktueller Rechtsprechung — sehr viel
problematischer (néher unter II1.).

II. Verschiedenheiten und Gleichartigkeiten von T:it-
lichkeiten und tiitlichen Angriffen

Den hiesigen Kontext wenig erhellend findet sich im Du-
den fiir das Substantiv der ,, Tétlichkeit* lediglich die Um-
schreibung , titliche Auseinandersetzung* und fiir das Ad-
jektiv ,tatlich“ die Bedeutung ,.kdrperliche Gewalt einset-
zend; handgreiflich“.? Zumindest wird damit auf eine die
Begriffe meinende Kérperlichkeit einer Verhaltensweise
hingewiesen. Eine hinreichend konkrete Unterscheidbar-
keit dieser Begriffe ergibt sich hieraus freilich nicht. Je
nach Perspektive wiederholt sich dieser Befund bei einer
Betrachtung der Auslegung der gesetzlichen Termini.

1. Tdtlichkeiten

Einigkeit besteht zunichst darin, dass die Tatlichkeit als
Qualifikationstatbestand in § 185 Alt. 2 StGB eine unmit-
telbare korperliche Einwirkung auf eine Person meint, aus
der sich ein ehrverletzender Sinn ergibt® bzw. die nach ih-

2 Duden — Deutsches Universalwdrterbuch, 9. Aufl. (2019), Stich-
worte ,, Tatlichkeit” und ,,tatlich*.
*  Fischer, StGB, 67. Aufl. (2020), § 185 Rn. 18.
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rem objektiven Sinn eine besondere Nicht- oder Missach-
tung des Geltungswerts des Betroffenen ausdriickt.* Glei-
ches gilt dafiir, dass eine Tétlichkeit auch dann schon vor-
liegen kann, wenn die Erheblichkeitsgrenze zu § 223
Abs. 1 StGB nicht iiberschritten wird.’ Daraus ergibt sich
unmittelbar, dass es sich bei der tatlichen Beleidigung
nicht um ein spezielles Korperverletzungsdelikt handelt.
Uneinigkeit besteht allerdings in der Frage, ob eine erfolg-
reiche Einwirkung auf den Korper des Betroffenen zu ver-
langen ist, ob also der Korper beriihrt werden muss.® In
diesem Sinne widre Kennzeichen der titlichen Beleidi-
gung, dass schon in dem Angriff auf den Korper des ande-
ren die Ehrverletzung zum Ausdruck gebracht wird.” Im
Ergebnis wire dann auch der fehlgehende, den Korper
nicht beriihrende Angriff (also bspw. ein fehlgehender
Schlag etc.) von dem Qualifikationstatbestand erfasst. Be-
merkenswert ist diesbeziiglich — und dies nicht zuletzt mit
Blick auf die einleitend genannten Wortbedeutungen —
dass eine Tatlichkeit auch in einem tétlichen Angriff lie-
gen kann und es sich bei den Begriffen somit um Syno-
nyme handelte. Der Gesetzgeber hitte gleichsam fiir iden-
tische Tathandlungen unterschiedliche Begriffe gewihlt.
Dem widerspricht indessen die {iberzeugendere und wohl
herrschende Meinung. Nach ihr ist eine korperliche Be-
riihrung stets erforderlich® und demzufolge eine lediglich
symbolische Kundgabe von Missachtung nicht ausrei-
chend.’ Durch das Erfordernis der korperlichen Beriih-
rung wird nicht zuletzt eine Unterscheidbarkeit der Tat-
lichkeit vom tdtlichen Angriff moglich. In diesem Sinne
ist die Tétlichkeit vom Erfolg des Angriffs auf die korper-
liche Sphire des Betroffenen abhéngig. Dieser ,,Korper-
beriihrungs-Erfolg® ist damit zugleich die Ehrverletzungs-
modalitdt. Hierdurch wird dem Opfer konkludent vermit-
telt, dass es — aufgrund seiner Minderwertigkeit — die kor-
perliche Einwirkung zu dulden habe.!°

2. Tdtliche Angriffe

Nachdem der tétliche Angriff aus § 113 Abs. 1 StGB a.F.
herausgelost worden war, stellte sich angesichts des nun-
mehr erhéhten Strafrahmens von drei Monaten bis zu fiinf
Jahren die Frage, ob das bis dahin geltende Verstdndnis
des Tatbestandsmerkmals aufrecht erhalten werden
konnte. Dies verstand das Tatbestandsmerkmal — insoweit
zuriickreichend bis zur Rechtsprechung des Reichsge-

4 Eisele/Schittenhelm, in: Schonke/Schrdder, StGB, 30. Aufl. (2019),
§ 185 Rn. 18; Rogall, in: SK-StGB, 9. Aufl. (2017), § 185 Rn. 24;
Regge/Pegel, in: MiiKo-StGB, 3. Aufl. (2017), § 185 Rn. 45; vgl.
auch Kiihl, in: Lackner/Kiihl, StGB, 29. Aufl. (2018), § 185 Rn. 13;
vgl. auch Kindhduser/Hilgendorf, in: LPK-StGB, 8. Aufl. (2020),
§ 185 Rn. 12.

> Regge/Pegel, in: MiiKo-StGB, § 185 Rn. 45.

®  Verneinend Eisele/Schittenhelm, in: Schénke/Schroder, § 185
Rn. 18; Kiihl, in: Lackner/Kiihl, § 185 Rn. 13.

7 Fischer, StGB, § 185 Rn. 18.

8 Rogall, in: SK-StGB, § 185 Rn. 24.

®  Regge/Pegel, in: MiiKo-StGB, § 185 Rn. 45 mit zahlreichen weite-
ren Nachweisen.

19 So auch Fischer, StGB, § 185 Rn. 18.

' RGSt 59, 264 (265).

Jeweils mit weiteren Nachweisen Fischer, StGB, § 114 Rn. 5; Eser,

in: Schonke/Schroder, § 114 Rn. 4; Heger, in: Lackner/Kiihl, § 114

Rn. 2; Kindhduser/Hilgendorf, in: LPK-StGB, § 114 Rn. 2.

richts'! — als eine in feindseliger Willensrichtung unmit-
telbar auf den Korper eines anderen zielende Einwirkung
ohne das Erfordernis eines — vom Vorsatz umfassten —
Verletzungserfolgs.'? Gerade auch durch den Verzicht auf
jeglichen (Korper-)Verletzungserfolg kamen als Tathand-
lungen auch leichte Rempeleien!® — beispielsweise gegen
einen Polizeibeamten —, Schubser'* oder auch nur das
Ausholen zum Schlag!® in Betracht. Da bei solch leichte-
ren Eingriffen in die korperliche Sphédre von Vollstre-
ckungsbeamten das Strafmal3 des § 114 Abs. 1 StGB un-
verhdltnismiBig hoch erscheint, wurde in der Literatur
richtigerweise und durchaus nicht nur vereinzelt gefor-
dert, dass von einem tétlichen Angriff erst ab einer gewis-
sen Erheblichkeitsschwelle gesprochen werden diirfe.!6 Je
nach Standpunkt wurde eine Einwirkung von einigem Ge-
wicht!” oder auch eine solche Handlung gefordert, die
konkret geeignet ist, das Rechtsgut der korperlichen Un-
versehrtheit auch tatséchlich und nicht nur unerheblich zu
beeintrachtigen. Dies miisse auch vom Vorsatz des Taters
umfasst sein.!'®

Solchen restriktiven Interpretationen hat die oberlandes-
gerichtliche und sich mittlerweile verfestigende Recht-
sprechung eine deutliche Absage erteilt: Voranschreitend
entschied zundchst das OLG Hamm, dass etwa eine Kor-
perliche Berlihrung oder auch nur ein darauf zielender
Vorsatz des Taters nicht erforderlich ist: Dies ergebe sich
daraus, dass der Gesetzgeber bei der Formulierung des
Tatbestands den Wortlaut der zuvor in § 113 Abs. 1
StGB a.F. enthaltenen Formulierung iibernommen habe.
Nach seinem Willen sollte die Begehungsform des titli-
chen Angriffs ohne eine Modifikation der iiberkommenen
Definition aus § 113 StGB herausgeldst werden.'® Im Er-
gebnis reicht damit ein Erschrecken des Opfers (etwa
durch den Schuss aus einer Schreckschusspistole??) aus.?!
Explizit wendet sich das Gericht gegen ein korperverlet-
zungsbezogenes Verstidndnis des Tatbestandsmerkmals:
Dies verkenne, dass es gerade die Intention des Gesetzge-
bers bei Schaffung des § 114 StGB war, den Schutz der
Amtstrager durch eine erhohte Strafandrohung bei tatli-
chen Angriffen, und zwar solchen i.S.v. § 113 StGB a.F.,
zu erhohen. Diese gesetzgeberische Intention werde bei
der geforderten engen Auslegung unterlaufen, ja gerade in
ihr Gegenteil verkehrt, weil dann sogar die Bandbreite
strafbarer Handlungen, die einen tétlichen Angriff bilden
konnten, im Vergleich zu § 113 StGB eingeschriankt

13 Satzger, in: FS Neumann, 2017, S. 1161 (1167); Schellenberg, ZRP
2017, 62.

4 So die Konstellation in OLG Hamm, Urt. v. 10.10.2019 — 4 RVs

88/19 —, juris, Rn. 26: ,,... mit der Hand deutlich spiirbar am Ober-

korper traf*.

Vgl. etwa Wessels/Hettinger/Engldnder, Strafrecht — Besonderer

Teil 1, 43. Aufl. (2019), Rn. 653.

16 Uberblick bei Barton, in: Hilgendorf/Kudlich/Valerius, Handbuch

des Strafrechts — Band 4, 2019, § 20 Rn. 83 ff.

So etwa Dallmeyer, in: von Heintschel-Heinegg, StGB, 3. Aufl.

(2018), § 114 Rn. 5.

8 Busch/Singelnstein, NStZ 2018, 510 (512); zust. Jiger, JA 2019,
705 (707); Puschke/Rienhoff, JZ 2017, 924 (930); a.A. etwa Wes-
sels/Hettinger/Englinder, Rn. 653.

" OLG Hamm, Beschl. v. 12.2.2019 — I1I-4 RVs 9/19 —, juris, Rn. 14;
bestitigend OLG Hamm, Urt. v. 10.10.2019 — 4 RVs 88/19 —, juris,
Rn. 24.

20 Kindhduser/Hilgendorf, in: LPK-StGB, § 114 Rn. 2.

2L Schermaul, JuS 2019, 663 (664).



wiirde. Eine solche explizit der gesetzgeberischen Inten-
tion, welche auch durch die Ubernahme der Formulierung
aus § 113 StGB a.F. im Wortlaut der Norm zum Ausdruck
komme, zuwiderlaufende Auslegung wiirfe schon Beden-
ken im Hinblick auf das Demokratieprinzip aus Art. 20
Abs. 1 und 2 GG auf. Dieses lege nahe, dem gesetzgebe-
rischen Willen Rechnung zu tragen, sofern man dadurch
nicht mit anderen Prinzipien (etwa dem Bestimmtheits-
grundsatz etc.) in Konflikt gerate.?

Diese sich inzwischen auch in den unteren Instanzen zei-
gende Linie? diirfte bis zu einer (zu erhoffenden) Korrek-
tur durch die hochstrichterliche Rechtsprechung die nach-
folgenden Judikate priagen. Obgleich dieses Verstiandnis
kritikwiirdig ist, soll es den nachfolgenden Uberlegungen
zugrunde gelegt werden. Dabei zeigt sich zunéchst, dass
es eine deutliche Unterscheidbarkeit von der Tétlichkeit
im Sinne des § 185 Alt. 2 StGB ermdglicht: Wéhrend dort
in die korperliche Sphére tatsdchlich eingedrungen wer-
den muss, braucht es beim tatlichen Angriff zu keiner kor-
perlichen Beriihrung zu kommen.?* Dies ldsst sich ohne
weiteres mit der Bedeutung des Angriffs, wie er im Ubri-
gen auch in § 32 StGB verstanden wird,?’ vereinbaren: Bei
ihm handelt es sich nach der am weitest gehenden Auffas-
sung um ein menschliches Handeln, das eine noch nicht
endgiiltig abgeschlossene Rechtsgutsverletzung oder ei-
nen Zustand verursacht, der die unmittelbare Gefahr einer
Rechtsgutsverletzung begriindet?® oder kiirzer — mit der
herrschenden Meinung — um die Bedrohung rechtlich ge-
schiitzter Interessen durch menschliches Verhalten.?” In
diesem Sinne handelt es sich beim tétlichen Angriff um
eine einer Tétlichkeit vorgelagerte Verhaltensweise, bei
der der Eintritt einer Verletzung eines im Folgenden zu
bestimmenden Rechtsguts in der Zukunft liegt bzw. liegen
kann.

III. Insbesondere: Der titliche Angriff als Ehrverlet-
zungsmodalitiit?

Den so verstandenen titlichen Angriff tiberhaupt mit einer
Ehrverletzung in Verbindung zu bringen, liegt schon auf-
grund seines systematischen Kontextes im Sechsten Ab-
schnitt des StGB jedenfalls nicht nahe. Nahe liegt statt-
dessen, den Tatbestand des § 114 Abs. 1 StGB im Zusam-
menhang mit dem Schutz anderer Individualrechtsgiiter®®
oder auch der staatlichen Dienstausiibung®® zu sehen. Bei
néherer Betrachtung zeigt sich, dass der Tatbestand jeden-
falls bei dem unter II.2. dargestellten — abermals: kritik-
wiirdigen! — Versténdnis nicht als Auspragung des Schut-
zes dieser Rechtsgiiter angesehen werden kann.

22 Dem OLG Hamm zustimmend BayObLG, Beschl. v. 8.10.2019 —
204 StRR 1971/19 bei Kulhanek, NStZ-RR 2020, 39 (40).

2 Vgl. etwa LG Niirnberg-Fiirth, NStZ-RR 2020, 39.

2 Magnus, GA 2017, 530 (534).

2> Ebenso Busch/Singelnstein, NStZ 2018, 510 (512).

% Vgl. nur Fischer, StGB, § 32 Rn. 5.

27 Mit weiteren Nachweisen Erb, in: MiiKo-StGB, 3. Aufl. (2017),
§ 32 Rn. 36.

2 Vgl. etwa Wolters, in: SK-StGB, § 114 Rn. 2: Kérperliche Unver-
sehrtheit.

2 Vgl. etwa Fischer, § 114 Rn. 2.

1. Schutz von bestimmten Individualrechtsgiitern?

Nicht nur vereinzelt wird angenommen, dass der tdtliche
Angriffnach § 114 Abs. 1 StGB vor Verletzungen der kor-
perlichen Unversehrtheit schiitzen solle.*° Etwas allge-
meiner formuliert wird auch von dem im Vordergrund ste-
henden Schutz der korperlichen Integritit gesprochen.’!
Der Tatbestand diente dann dem Schutz eines in der Kom-
mentarliteratur mitunter unbenannten Individualrecht-
guts.’? Indessen vermag diese Wertung — jedenfalls auf
dem Boden der genannten Rechtsprechung — nicht zu
iiberzeugen. Denn wenn eine korperliche Beriihrung im
Falle eines tétlichen Angriffs nicht erforderlich sein soll
und téterseitig auch kein entsprechender Vorsatz vorhan-
den sein muss und damit im Ergebnis einem korperverlet-
zungsbezogenen Verstindnis des Tatbestandsmerkmals
explizit widersprochen wird, so braucht die kdrperliche
Unversehrtheit mithin nicht beriihrt zu sein. Oder kurz:
§ 114 Abs. 1 StGB geht es weder um den Schutz der kor-
perlichen Unversehrtheit noch der korperlichen Integritét
von Amtstrigern.

In der angefiihrten Rechtsprechung wird als weiteres In-
dividualrechtsgut — wenn auch nur kurz — die Handlungs-
und EntschlieBungsfreiheit der Betroffenen angespro-
chen.?* Wire dem so, handelte sich bei § 114 Abs. 1 StGB
um ein spezielles Notigungsdelikt. Indessen weist die Be-
grifflichkeit des tatlichen Angriffs schon keinerlei Bezug
zur WillensentschlieBung und Willensbetétigung, sondern
verhilt sich insoweit ,,neutral®. Richtigerweise wird des-
halb davon ausgegangen, dass bei einem tétlichen Angriff
eine Notigung nicht bezweckt werden muss.>* Dem Tat-
bestand kann es damit nicht um den Schutz der hochstper-
sonlichen, also nicht berufsausiibungsbezogenen Hand-
lungs- und EntschlieBungsfreiheit von Amtstrigern ge-
hen.

2. Schutz der Dienstausiibung?

Als Tatgelegenheit nennt § 114 Abs. 1 StGB eine nicht
nédher bestimmte Diensthandlung. Es ist im Ansatz daher
nicht vollig abwegig, die Strafbarkeit des tétlichen An-
griffs bei solchen Gelegenheiten als Ausprigung des
Schutzes von solchen Diensthandlungen bzw. der Dienst-
ausiibung®® — oder: noch allgemeiner — der Titigkeit der
Staatsgewalt’® zu verstehen. Die bisherige Rechtspre-
chung verhélt sich zu dieser Frage nicht.

Anzukniipfen ist insoweit an das soeben Gesagte: Richtig-
erweise wird von der ganz herrschenden Meinung ange-
nommen, dass ein tétlicher Angriff sich nicht — im Unter-
schied zum Widerstandleisten nach § 113 Abs. 1 StGB —

30 Puschke/Rienhoff, JZ 2017, 924 (929); Zoller, KriPoZ 2017, 143
(147); Busch/Singelnstein, NStZ 2018, 510 (512 f.); Bleckat, ZAP
2019, 1207 (1209).

3V Kindhduser/Schramm, Strafrecht — Besonderer Teil I, 9. Aufl.
(2019), Rn. 58.

32 Fischer, StGB, § 114 Rn. 2: ,,Individualschutz der Amtstriger*; vgl.
auch Eser, in: Schonke/Schroder, § 114 Rn. 1; Schermaul, JuS 2019,
663.

3 OLG Hamm, Beschl. v. 12.2.2019 — III-4 RVs 9/19 —, juris, Rn. 18.

3% Barton, in: Hilgendorf/Kudlich/Valerius, § 20 Rn. 85.

35 Fischer, StGB, § 114 Rn. 2.

3¢ Wolters, in: SK-StGB, § 114 Rn. 2.
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(o]

gegen die Vornahme einer (beliebigen) Diensthandlung,
also auf deren Vereitelung oder auch Erschwerung zu
richten braucht.3” Ausreichend soll sein, dass die Titlich-
keit beispielsweise aus allgemeiner Feindseligkeit gegen
,»den Staat“3® begangen wird.

3. Statusbezogener Ehrschutz!

Nicht zuletzt durch die Gesetzesbegriindung wird der
Blick auf ein Rechtsgut gelenkt, das in den bisherigen Be-
trachtungen zum neu gefassten Tatbestand in § 114 Abs. 1
StGB nur am Rande thematisiert wurde: Durch die neue
Strafvorschrift solle der Respekt (und die Wertschitzung),
den Vollstreckungsbeamte sowie auch die Hilfskréfte der
Feuerwehr, des Katastrophenschutzes und der Rettungs-
dienste verdienten,*® hervorgehoben werden. Dann lige
,,das spezifische Unrecht eines Angriffs auf einen Repri-
sentanten des staatlichen Gewaltmonopols*‘® darin, dass
der Téter diesem gegeniiber den gesetzlich vorausgesetz-
ten Respekt nicht zeigt.

Der Respekt, den eine Person verdient, liegt schon begrift-
lich nahe bei der Achtung.*! Damit geréit die Ehre der in
Betracht kommenden Tatopfer als geschiitztes Rechtsgut
in den Blick. Dann wére der aus der Ehre abzuleitende
Anspruch auf Achtung das Angriffsobjekt*? eines titli-
chen Angriffs. Indessen kann § 114 Abs. 1 StGB aber
nicht den Schutz vor ,,ehrenriihrigen Angriffen auf einen
Kernbereich des jedem Menschen geschuldeten Respekts
meinen,** wie dies bei der Beleidigung nach § 185 StGB
der Fall ist, denn der strafrechtliche Schutz ist bei § 114
Abs. 1 StGB ja explizit auf die Angehorigen bestimmter
Berufsgruppen beschriankt. Dem Gesetz muss es demnach
um den Schutz eines berufsbezogenen Achtungsan-
spruchs gehen. In der Literatur wird diesbeziiglich, ohne
dass eine Verbindung zu einer offenbar existierenden, be-
rufsbezogenen Ehre ausdriicklich hergestellt wiirde, von
,.besonders schiitzenswerten Opfern“** oder auch einem
strafrechtlichen Schutz, der ,,statusbezogen*“ ist, gespro-
chen.*® Nach gesetzgeberischer Wertung muss dieser
Schutz wegen des im Vergleich zu § 185 Alt. 2 StGB nicht
unbetrichtlich erhohten Strafrahmens hdherrangig sein.
Ohne dass dies hier zu vertiefen wire, kann selbstver-
standlich nicht der Respekt gegeniiber bestimmten Berufs-
gruppen als schutzwiirdiges Rechtsgut des Strafrechts an-
gesehen und dieser hierdurch ohnehin auch nicht bewirkt
werden.*’

37 Satzger, in: FS Neumann, S. 1161 (1169); Fischer, StGB, § 114
Rn. 5; Eser, in: Schonke/Schroder, § 114 Rn. 4; Wolters, in: SK-
StGB, § 114 Rn. 2; Heger, in: Lackner/Kiihl, § 114 Rn. 2; Kindhdu-
ser/Hilgendorf, LPK-StGB, § 114 Rn. 2; Schermaul, JuS 2019, 663.

3 Eser, in: Schonke/Schréder, § 114 Rn. 4.

3 BT-Drs. 18/11161,S. 1 und 9.

4 BT-Drs. 18/11161, S. 8.

4" Duden - Das Synonymwérterbuch, 7. Aufl. (2019), Stichwort ,,Res-
pekt®.

42 Vgl. nur Barton, in: Hilgendorf/Kudlich/Valerius, § 12 Rn. 16.

4 Vgl. auch dazu nur Barton, in: Hilgendorf/Kudlich/Valerius, § 12
Rn. 15.

4 Fischer, StGB, § 114 Rn. 2.

4 Wolters, in: SK-StGB, § 114 Rn. 2.

Im Ergebnis stellt eine Respektsverletzung gegeniiber von
einzelnen Angehorigen bestimmter Berufsgruppen, ohne
dass die Qualitét einer Tatlichkeit erreicht werden miisste,
ein erhohtes Unrecht — die Gesetzesbegriindung spricht
von dem bereits genannten ,,spezifische(n) Unrecht™ —
dar. Gleichsam wird damit deutlich, dass es sich bei § 114
Abs. 1 StGB um ein statusgruppenbezogenes Beleidi-
gungsdelikt handelt. Freilich bedient dieses — wie in dieser
Zeitschrift bereits zu Recht kritisierend angesprochen
wurde — eher ,,autoritdre Muster als vorbildliche Autori-
tat“® von Reprisentanten des staatlichen Gewaltmono-
pols.

IV. Kurzes Fazit

Akzeptierte man ein Sonderstrafrecht, wie es § 114 Abs. 1
StGB darstellt, so wire dem Gesetzgeber zumindest vor-
zuhalten, dass er einen wenig sachgerechten Regelungs-
standort wiahlte. Richtigerweise wire er in den vierzehn-
ten Abschnitt einzuordnen gewesen. Dies hétte offenbart,
dass die Vorschrift mit dem nach wie vor existierenden
System der Widerstandstaten nichts mehr zu tun hat.*’

Unabhéngig davon wird man — von weiteren (an anderer
Stelle ausfiihrlich besprochenen) rechtsdogmatischen Un-
zuldnglichkeiten abgesehen — die Vorschrift des § 114
Abs. 1 StGB wie auch die ,,benachbarte” Regelung in
§ 115 Abs. 3 S. 2 StGB als gesetzgeberischen Irrweg an-
sehen diirfen. Mit guten Griinden war ein Sonderstrafrecht
zum Schutz bestimmter Berufsgruppen als Opfer dem
bundesdeutschen Strafrecht — und dies nicht zuletzt aus
Gleichheitsgriinden®® — bislang fremd.’! Im Ergebnis
kommt Vollstreckungsbeamten — und dies mit ,,tatkréfti-
ger Unterstlitzung* der Rechtsprechung — nunmehr, wie
dies in der Laiensphire bereits vorher angenommen wor-
den sein soll, eine herausgehobene Stellung bei einem
Ehrverletzungsdelikt zu. Dadurch bringt das Strafrecht,
wird denn § 114 StGB nicht alsbald wieder gestrichen>
oder kommt es zu der hier erhofften Korrektur durch die
hochstrichterliche Rechtsprechung, zum Ausdruck, dass
es insbesondere auch Polizeivollzugsbeamte als herausge-
hobene Personengruppe versteht und nicht als (regulére)
Biirger mit besonderen Aufgaben.>

46 Ahnlich Satzger, in: FS Neumann, S. 1161 (1179): Ankniipfung an
das ,,bloBe ,So-Sein’*.

47 So auch Puschke/Rienhoff, JZ 2017, 924 (929); Busch/Singelnstein,
NStZ 2018, 510 (512).

8 Prittwitz, KriPoZ 2018, 44 (46).

4 Von einer ,jungeschickten systematischen Verortung® sprechen
auch Konig/Miiller, Z1S 2018, 96 (102).

0 Vgl. dazu Satzger in: FS Neumann, S. 1161 (1173); Zéller, Z1S
2015, 445 (451); vgl. auch Prittwitz, KriPoZ 2018, 44 (46) und
Braun, DPolB1 2016, 9 (10); a.A. wohl Bleckat, ZAP 1207 (1208).

U Magnus, GA 2017, 530 (531).

2 Magnus, GA 2017, 530 (535).

53 Andersherum Kénig/Miiller, Z1S 2018, 96 (101).



Coronavirus, Strafrecht und objektive Zurechnung
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Abstract

Die Corona-Krise wirft in zahlreichen Bereichen des
Rechts neue Fragen auf. Im Strafrecht besteht aktuell ein
breiter Konsens dariiber, dass die Ubertragung des SARS-
CoV-2-Virus — sieht man von etwaigen Nachweisproble-
men in der Praxis ab — unproblematisch eine Strafbarkeit
nach den Normen des Kernstrafrechts begriindet. Der
Beitrag setzt hinter diesen Konsens ein kleines Fragezei-
chen und nimmt die neue Problematik zum Anlass, um auf
ein grundsdtzliches Problem im Rahmen der objektiven
Zurechnung Aufmerksam zu machen.

The Corona crisis raises several new questions in many
areas of the law. In criminal law, a broad consensus exists
that the transmission of the SARS-CoV-2-Virus can easily
lead to criminal liability under the German Criminal Law
Code (“StGB”) — apart from solely practical issues re-
garding the proof of transmission. This article places a
small question mark behind this consensus and seizes the
current issues as an opportunity to draw attention to a
Sfundamental problem of the criminal law: the doctrine of
the objective imputation (“objektive Zurechnung”).

I. Einfithrung

Die Corona-Pandemie beherrscht aktuell die globalisierte
Welt und wird dies voraussichtlich auch noch einige Zeit
tun. Auf den Beginn der ersten Infektionswelle folgte
recht bald eine Welle juristischer Beitridge zu samtlichen
Fachbereichen des Rechts. Wenig tiberraschend lief auch
der Ruf nach dem Strafrecht nicht lange auf sich warten.
So zeigte Mitte Mirz etwa ein Miinchener Rechtsanwalt
einen Richter des Landgerichtes wegen versuchter Kor-
perverletzung an, weil er trotz der aktuellen Gefdhrdungs-
lage auf einer Verhandlung bestand.! Bereits zuvor hatte
sich der ehemalige Vorsitzende des 2. Strafsenats am
BGH Thomas Fischer im Spiegel unter der Headline ,,Vi-
rus strafbar!“ zu Wort gemeldet. ,,Wer als infizierte Per-
son eine andere Person ansteckt, verwirklicht den objekti-
ven Tatbestand der Kdrperverletzung (§ 223 StGB)“, hiel3
es da, und weiter: ,,Sie konnen, verehrte Leser, diese Straf-
tat begehen, indem Sie, wenn Sie selbst infiziert sind, in

*  Die Verfasser sind wissenschaftliche Mitarbeiter am Lehrstuhl fiir
Strafrecht, Strafprozessrecht, Wirtschaftsstrafrecht und Europai-
sches Strafrecht an der Universitit Regensburg. Sie danken dem
Lehrstuhlinhaber RiBayObLG Prof. Dr. Tonio Walter fiir die wert-
vollen Anregungen.
https://www.sueddeutsche.de/panorama/prozesse-muenchen-coron
a-eklat-im-gerichtssaal-anwalt-zeigt-richter-an-dpa.urn-newsml-dp
a-com-20090101-200317-99-368171  (zuletzt abgerufen am
4.5.2020).

der Offentlichkeit herumniesen, anderen die Hénde schiit-
teln oder sich iiberhaupt unter Menschen aufhalten.*?
Ahnliche Erwigungen finden sich in der NJW-aktuell’, in
verschiedenen juristischen Online-Zeitschriften und auf
unzdhligen anwaltlichen Online-Plattformen. Gerade in
den Online-Zeitschriften fiir das Jurastudium und Staats-
examen konnten entsprechende Erorterungen natiirlich
nicht lange auf sich warten lassen, steht einem Thema,
welches das gesamte soziale Leben derart dominiert, das
Attribut , priifungsrelevant™ doch geradezu auf die Stirn
geschrieben.

II. Der allgemeine Konsens iiber die offensichtliche
Tatbestandsmiiligkeit

In all diesen Beitrigen bleibt es aber bei dem kurzen Hin-
weis auf die scheinbar offensichtlich gegebene Strafbar-
keit im Hinblick auf die Delikte zum Schutz von Leben
und korperlicher Unversehrtheit: ,,Wer eine andere Person
mit dem Coronavirus infiziert, der erfiillt den objektiven
Tatbestand der Korperverletzung. [...] Eine fahrlissige
Korperverletzung diirfte jedenfalls dann zu bejahen sein,
wenn der Téter von seiner eigenen Infektion wusste oder
zumindest aufgrund von engem Kontakt zu einer infizier-
ten Person oder eigener Symptome mit der ernsthaften
Maoglichkeit einer Erkrankung rechnen musste, und den-
noch in Kontakt mit anderen Personen trat, die er infolge-
dessen ansteckte.“* Oder etwas dramatischer formuliert:
,Wer also Symptome aufweist oder Kontakt zu einer infi-
zierten Person hatte, sollte lieber gar nicht erst rausgehen
oder sich sehr vorsichtig verhalten. Auch wer jemanden
nur ,aus Versehen beim Niesen im Biergarten ansteckt,
macht sich wegen fahrldssiger Korperverletzung oder
fahrldssiger Totung strafbar — selbst wenn er gar nicht
wollte, dass sich die andere Person ansteckt.>

Richtig ist jedenfalls, dass die herrschende Meinung be-
reits die Infektion mit einer ,nicht ganz unerheblichen
Krankheit* — und dazu wird man Covid-19 zdhlen miissen
— als Gesundheitsschiidigung betrachtet.® Der allgemeine
Konsens lésst sich daher gegenwirtig dahingehend fest-
halten, dass sich problematische Stellen in Fragen der

https://www.spiegel.de/panorama/justiz/coronavirus-und-das-straf-
recht-virus-strafbar-kolumne-a-9347f5da-d295-4a67-90b4-3e0362
£77089 (zuletzt abgerufen am 4.5.2020).

3 Lorenz, NJW-aktuell 12/2020, 17.

http://www juraexamen.info/strafbarkeit-durch-ansteckung-mit-de
m-coronavirus/ (zuletzt abgerufen am 1.4.2020).
https://www.lto.de/recht/hintergruende/h/corona-ausgehen-freunde-
treffen-stratbar-gefaehrliche-koerperverletzung-fahrlaessig-ausgan
gssperre-quarantaene/ (zuletzt abgerufen am 1.4.2020).

¢ BGHSt36, 1, 7; 36, 262, 265; Griinewald, in: LK-StGB, 12. Aufl.
(2019), § 223 Rn. 31.
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Strafbarkeit allenfalls beim Nachweis des Vorsatzes so-
wie der Kausalitit ergeben konnten.” Tatsdchlich lassen
etwaige Beweisschwierigkeiten bei der Ubertragung des
neuen Coronavirus das Thema fiir die Praxis zunichst we-
nig relevant erscheinen. Neben der jedenfalls denkbaren
Versuchs- oder Fahrlassigkeitsstrafbarkeit bleibt aber ab-
seits der praktischen Nachweisprobleme der theoretische
Konsens tiber die Strafbarkeit nach den Normen des Kern-
strafrechts bestehen. In diesem Sinne konnte es —nach den
AIDS-Diskussionen der 80er Jahre — erneut ein Virus
sein, welches der strafrechtlichen Dogmatik zuvor unbe-
kannte Fragen aufwirft und so Gelegenheit zu weiterer
Entwicklung gibt.

Dieses Ziel vor Augen will dieser Beitrag hinter den be-
schriebenen Konsens zumindest ein kleines Fragezeichen
setzen und den Fokus auf Fragen der objektiven Zurech-
nung richten.® In der Lehre von der objektiven Zurech-
nung geht es — im Vorsatz- wie im Fahrléssigkeitsdelikt —
um die Frage, welcher Zusammenhang zwischen der
Handlung des Téters und dem eingetretenen tatbestandli-
chen Erfolg bestehen muss, damit letzterer dem Téter
auch in normativer (wertender) Hinsicht strafrechtlich zu-
gerechnet werden kann.’ Die Strafbarkeit eines Verhal-
tens héngt also eng damit zusammen, wie streng die An-
forderungen sind, die man an diesen Zusammenhang
stellt.

Die grundsédtzliche Frage, die dieser Beitrag aufwerfen
will, lautet: In welchem Malle muss sich das Risiko, wel-
ches dem Einzelnen gegeniiber die Auferlegung gewisser
Verhaltensanforderungen — also die strafrechtlich be-
wehrte Einschriankung seiner individuellen Freiheit — le-
gitimiert (Legitimationsrisiko), auch im tatbestandlichen
Erfolg widerspiegeln, um eine strafrechtliche Zurechnung
des Erfolges zu diesem Verhalten zu rechtfertigen?

II1. Das erlaubte Risiko im Spannungsfeld zwischen
Freiheit und Sicherheit

Ausgangspunkt der Uberlegungen sind also zunichst die
konkreten (neuen) Verhaltensanforderungen, hier etwa:
Veranstalte keine (Corona-)Partys! Oder eben: Begib
dich mit Erkdltungssymptomen nicht unter Menschen! —
beispielsweise zum Einkaufen, zum Verwandten- oder
Krankenbesuch, in die Arbeit oder auf einen Spaziergang
mit Freunden im Park. All diese Verhaltensnormen
schrianken die personliche Freiheit ein und bediirfen des-
halb einer Legitimation. Diese ergibt sich regelmafig aus

7 Zu entsprechenden Problemen bei HIV-Infizierungen vgl. Her-

zog/Nestler-Tremel, StV 1987, 360 (363 ft.); Sternberg-Lieben, in:
Schonke/Schrdder, 30. Aufl. (2019), § 223 Rn. 7a, b.
Zu denken ist hier auch an die ,,eigenverantwortliche Selbstgeféhr-
dung* oder — je nach Fallkonstellation — an eine ,,einverstindliche
Fremdgefahrdung* (welche die herrschende Meinung als ,,Einwilli-
gung* behandelt); beide Male wird es aber regelméBig an der néti-
gen vollen Risikokenntnis fehlen — etwa wenn der infizierte ,, Tater*
selbst Symptome hat, dies aber verschweigt, vgl. BGHSt 36, 1, 17 f.
=NJW 1989, 781 (785); Herzberg, NJW 1987, 2283 (2284); T. Wal-
ter, NStZ 2013, 673 (677).
®  Vgl. etwa Jescheck/Weigend, Strafrecht, Allgemeiner Teil, 5. Aufl.
(1996), S.277 ff.; Roxin, Strafrecht, Allgemeiner Teil, Bd. 1,
4. Aufl. (2006), § 11 Rn. 44 ft.

einer Abwigung zwischen Freiheit und Sicherheit, ge-
nauer: zwischen individueller, fiir das Gesellschaftsleben
notwendiger Freiheit und allgemeinem Rechtsgiiter-
schutz.!® Dabei kdénnen sich einer solchen Abwigung
auch angeblich absolut geschiitzte Giiter wie etwa das Le-
ben keinesfalls entziehen.!! Gerade der rechtliche Um-
gang mit zirkulierenden Viruskrankheiten macht dies
deutlich. Schon vor der Corona-Krise gab es eine Vielzahl
viraler Erkrankungen, die das tigliche Leben begleiteten
und jede Begegnung unter Menschen, jede Party, letztlich
das Sozialleben an sich zu einem potentiellen Gesund-
heits- und auch Lebensrisiko machten. Dennoch betrach-
tete man solch alltigliche Verhaltensweisen unstreitig
nicht als verboten, die Schaffung der genannten Risiken
also nicht als unerlaubt!? — und das aus gutem Grund.
Schon vor mittlerweile {iber einem Jahrhundert formu-
lierte Karl Binding den Grundgedanken so:

, Bei Tausenden und Abertausenden menschlicher
Handlungen, fast kénnte man sagen bei allen nicht
rein innerlichen, laufen Moglichkeiten, Wahrschein-
lichkeiten, vielleicht Gewissheiten unbeabsichtigter
Rechtsgefihrdungen oder Rechtverletzungen deshalb
nebenher, weil die Handlung kaum ohne sie ausge-
fiihrt werden kann. [...] Wird nun durch das gelau-
fene Risiko eine der Art nach untersagte rechtswid-
rige Gefihrdung oder Verletzung herbeigefiihrt [...]
sieht die Rechtsordnung die Herbeifiihrung des Scha-
dens durch den Handelnden als fiir ihn unvermeidbar
an. Sie [...] nimmt die erduldete Verletzung hin. “3

Der BGH stellte in diesem Sinne im Rahmen seiner HIV-
Rechtsprechung recht bald fest, dass die Risiken zirkulie-
render viraler Erkrankungen, die sich iiber Tropfchen-
oder Schmierinfektionen verbreiten, ,,geradezu in der Luft
liegen®. Diese Risiken seien deshalb — anders als die Risi-
ken einer HIV-Infektion, vor der man sich mit Kondomen
schiitzen konne — in der Gesellschaft nur abschirmbar,
wenn man das soziale Leben groBtenteils lahmlegte.!
Dass der BGH damit den richtigen Riecher hatte, zeigen
der zwischenzeitlich fast vollstindige ,,Shutdown® und
die noch anhaltenden Beschrankungen des offentlichen
Lebens. Die unmittelbaren Folgen viraler Erkrankungen
fiir die individuelle Gesundheit der Mitmenschen kdnnen
also — zumindest in einem grundsitzlich auf Freiheitssi-
cherung und Ermdglichung von friedlichem, gesellschaft-
lichem Miteinander ausgerichteten Staat — derart weite
Einschriankungen der individuellen Freiheit nicht rechtfer-
tigen. Sie bleiben zumindest fiir das Recht irrelevant und

10 Mitsch, JuS 2018, 1161 (1164); vgl. auch Frisch, Tatbestandsmfi-
ges Verhalten und Zurechnung des Erfolges, 1988, S. 112 ff., 127
ff.; Jakobs, Strafrecht, Allgemeiner Teil, 2. Aufl. (1993), 7. Abschn.
Rn. 35 ff.; zur strittigen dogmatischen Einordnung Roxin, Straf-
recht, Allgemeiner Teil, Bd. 1, 4. Aufl. (2006), § 11 Rn. 65 ff.

""" Vgl. Freund, in: MiiKo-StGB, Bd. 1, 3. Aufl. (2017), Vor§ 13
Rn. 155.

12 Vgl. Eschelbach, in: BeckOK-StGB, 45. Ed. (2020), § 223 Rn. 10;
Schlehofer, NJW 1989,2017 (2021); T. Walter, in: LK-StGB, Bd. 1,
13. Aufl. (2020), Vor § 13 Rn. 91.

3 Binding, Die Normen und ihre Ubertretung, Bd. IV, 1919, § 286,
S.433 1,445 1.

4 vgl. BGHSt 36, 1, 16 = NJW 1989, 781 (785); die Entscheidung ist
in anderen Punkten alles andere als unumstritten; zur Kritik vgl.
etwa AG Kempten, NJW 1988, 2313 ff.; Prittwitz, StV 1989, 123 ff,;
Griinewald, in: LK-StGB, Bd. 7/1, 12. Aufl. (2019), § 224 Rn. 35.



konnen dem Ubertriéiger insofern eben auch strafiechtlich
nicht zugerechnet werden.

Wenn man allein diesen Schutz des Individuums vor den
gesundheitlichen Folgen einer Infektion in die Waag-
schale wirft, diirfte das Abwégungsergebnis auch bei dem
neuen Coronavirus SARS-CoV-2 nicht anders ausfallen.
Das Krankheitsbild von Covid-19 unterscheidet sich von
anderen zirkulierenden Erkrankungen nach aktuellen Er-
kenntnissen nicht so deutlich, dass dies fiir sich genom-
men die weiten Beschrankungen auch des ,,iiblichen sozi-
alen Kontaktes® rechtfertigen wiirde. Die Vermutung liegt
also nahe, dass in nicht allzu ferner Zukunft die individu-
ellen Gesundheits- und Lebensrisiken, die durch das neue
SARS-Virus drohen, ebenso in Kauf genommen werden,
wie dies schon vor der Krise bei allen anderen zirkulieren-
den Virus-Erkrankungen der Fall war. Aufgrund der re-
gelméBig kaum zu unterscheidenden Symptomatik ist dies
in praktischer Hinsicht auch gar nicht anders denkbar,
wenn das Recht langfristig das ,,iibliche Sozialleben* wie-
der gewiahrleisten will.

IV. Das unerlaubte Risiko in Zeiten der Corona-Krise

Dennoch diirfte es unstreitig sein, dass derzeit ein uner-
laubtes Risiko setzt, wer gegen oben beispiclhaft ange-
filhrte Verhaltensnormen verstot. In zahlreichen Allge-
meinverfiigungen und Rechtsverordnungen finden sich
entsprechend drastische Vorgaben, welche viele der
neuen, im Verkehr erforderlichen Sorgfaltspflichten —
etwa weitgehende Kontaktverbote — sogar ausdriicklich
formulieren. Wenn es aber nicht die durch eine Infektion
drohenden unmittelbaren, individuellen Gesundheitsschi-
digungen sind, die diese strengen neuen Verhaltensnor-
men rechtfertigen kdnnen (siehe /77), muss es ein anderes
Risiko sein, das in der Abwégung zwischen Freiheit und
Sicherheit das Pendel zugunsten letzterer ausschlagen
lasst und das die drastischen neuen Sorgfaltspflichten ge-
geniiber dem Einzelnen auch aus rechtlicher Sicht legiti-
miert.

Der Blick in die Verfiigungen und Verordnungen gibt in-
sofern Aufschluss. Flatten the curve! — lautet das Motto.
Zwei Beispiele: In der Begriindung der bayerischen Lan-
desregierung heifit es:

»alle Mafnahmen [miissen] ergriffen werden, um die
weitere Ausbreitung des Virus zu verzogern. Ziel ist es,
durch eine Verlangsamung des Infektionsgeschehens
die Belastung fiir das Gesundheitswesen insgesamt zu
reduzieren, Belastungsspitzen zu vermeiden und die
medizinische Versorgung sicherzustellen.*"

'S BayMBL. 2020 Nr. 152.

6 Begriindung zur Zweiten Verordnung iiber MaBnahmen zur Ein-
dammung der Ausbreitung des neuartigen Coronavirus SARS-CoV-
2 in Sachsen-Anhalt, abrufbar unter https://www.sachsen-an-
halt.de/startseite/news-detail/news/corona-virus/?tx_news_pil%5B
controller%5D=News&tx_news_pil%5Baction%5D=detail&cHas
h=da6b043c251b262abad4dc33177f3f0f2 (zuletzt abgerufen am
1.4.2020).

In der sichsischen Verordnung ist zu lesen:

»Ziel muss es sein, die Infektionskurve deutlich abzu-
flachen, damit méglichst auch bei einer hohen Anzahl
schwerer Krankheitsfille stets geniigend Intensiv-
pldtze zur Verfiigung stehen und die gesundheitliche
Versorgung weiterhin gesichert bleibt. [...] Die nun-
mehr weitergehenden Beschrinkungen sind ange-
sichts der Entwicklung der Pandemie erforderlich, um
die Ausweitung zu verzogern, damit das Gesundheits-
wesen zu entlasten und somit die erforderlichen Kapa-
zitdten fiir die Behandlung der Erkrankten, aber auch
sonstiger Krankheitsfille bereit zu halten.“'°

Was die voriibergehend so strengen neuen Verhaltensnor-
men rechtfertigen soll, wird also deutlich: Auch hier liegt
als ,,Endziel® letztendlich der Schutz von Leben und Ge-
sundheit in der Waagschale. Mit der Uberlastung des Ge-
sundheitssystems und den damit einhergehenden Folgen
steht aber ein neues Risiko flir diese Rechtsgiiter im
Raum. Dieses Risiko soll es nun also auch rechtfertigen,
die individuelle Freiheit in derart starkem MaBe einzu-
schrénken.

V. Das Legitimationsrisiko als Teil des strafrechtsspezi-
fischen Zusammenhangs zwischen Verhaltensnorm
und tatbestandlichem Erfolg

Die Angemessenheit dieser Gewichtung unterstellt,!” gilt
aktuell also: Wer sich mit gewissen Krankheitssympto-
men in die Offentlichkeit begibt, setzt ein unerlaubtes Ri-
siko. Das Risiko ndmlich, dass er weitere Menschen infi-
ziert und dies letztlich zu einer Uberlastung des Gesund-
heitssystems mit all den drohenden weiteren Schaden
fiihrt.

Vorab: Durch sein Verhalten erhoht er natiirlich — unab-
hiingig vom konkreten Eintritt dieser Uberlastung — be-
reits die Wahrscheinlichkeit fiir eine solche. Bereits das
Schaffen dieses Risikos — also den Eintritt dieses Gefdhr-
dungserfolges — mag man mit guten Griinden fiir strafwiir-
dig halten, und der Gesetzgeber tut dies auch: ndmlich im
Infektionsschutzgesetz selbst (hier insbesondere in § 75
IfSG) '3, welches Grundlage der verschiedenen Verfiigun-
gen und Verordnungen ist. Wer gegen die Vorgaben der
landesspezifischen Anordnungen verstdft, kann sich also
in jedem Fall strafbar machen, denn in den Strafnormen

'7 1In allen Bundeslindern laufen bereits zahlreiche Klagen gegen die

verschiedenen Verfligungen und Verordnungen; teilweise wurden
zur Bewiltigung des Andrangs eigene Kammern geschaffen.

8 Zur Strafbarkeit nach dem IfSG siehe Lorenz/Oglakcioglu, KriPoZ
2020, 108 (110); kritisch Jahn/Schmitt-Leonardy ,,Kontaktverbot &
Co mit Strafen erzwingen® in der FAZ vom 22.4.2020, online ab-
rufbar unter https://www.faz.net/aktuell/politik/staat-und-recht/letz-
tes-mittel-kontaktverbot-co-mit-strafen-erzwingen-16737322.html
(zuletzt abgerufen am 3.5.2020)
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des IfSG spiegelt sich gerade das Risiko, das die neuen
Sorgfaltspflichten dem Einzelnen gegeniiber legitimiert.'?

Fiir die klassischen Erfolgsdelikte aus dem StGB bleibt
aber die Frage, ob auch zwischen den unmittelbaren Fol-
gen einer Infektion selbst (den tatbestandlichen Erfolgen
der §§ 223 ff., 229 StGB, aber auch der §§ 212, 222
StGB) und den neuen Verhaltensnormen, die ein iiblicher-
weise sozialaddquates Verhalten verbieten, der notwen-
dige Zusammenhang besteht, der ein Eingreifen des Straf-
rechts rechtfertigt.

Auch das kann man bejahen, denn diese Sorgfaltsnormen
dienen ja zumindest auch dem notwendigen (Zwi-
schen)Ziel, Infektionen zu verhindern. Man kann die An-
forderungen an den Zurechnungszusammenhang aber
auch enger fassen und verlangen, dass sich im spezifisch
tatbestandlichen Erfolg gerade das Legitimationsrisiko
wiederfindet, welches gegeniiber dem prasumtiven Téter
die Auferlegung der (strafbewehrten) Verhaltenspflicht
iiberhaupt erst rechtfertigt. Zumindest fiir die vor und
nach der Corona-Krise grundsitzlich erlaubten, weil fiir
das iibliche soziale Leben unerlédsslichen Verhaltenswei-
sen, wiren das am Beispiel der Delikte im Kernstrafrecht
nur diese Risiken, die sich erst im Zusammenhang mit ei-
nem iiberlasteten Gesundheitssystem ergidben — etwa die
gesundheitlichen Folgen eines Erkrankten, der mangels
ausreichender Zahl an Intensivbetten nicht die ndtige Be-
handlung erhalt. Nur in diesem Fall spiegelte sich im kon-
kreten Erfolg ndamlich auch das Risiko, welches dem pré-
sumtiven Téter gegeniiber die entsprechende Verhaltens-
norm rechtfertigt.

Kann es denn tatsdchlich sein, dass schon den objektiven
Tatbestand der (fahrldssigen) Korperverletzung nicht er-
fiillt, wer vor oder nach der Krise (oder besser: vor oder

Y Die Frage, wie es mit der Strafbarkeit im Fall der Rechtswidrigkeit

der Allgemeinverfiigungen oder Rechtsverordnungen aussieht, sei
an dieser Stelle dahingestellt; gegen eine Strafbarkeit und entgegen
BGHSt 23, 86 = NJW 1969, 2023 etwa Saliger, in: Satz-
ger/Schluckebier/Widmaier, 4. Aufl. (2018), Vor §§ 324 ff. Rn. 31;
Schmitz, in: MiiKo-StGB, Bd. 4, 3. Aufl. (2019), Vor § 324
Rn. 88 ft.; Wiiterich, NStZ 1987, 106.

nach dem Bestehen der Gefahr eines iiberlasteten Gesund-
heitssystems) mit leichten Erkdltungssymptomen einkau-
fen geht und dort eine zweite Person etwa mit einem
Grippe-Virus — nach der Krise wohl auch mit einem
SARS-CoV-2-Virus — ansteckt (selbst wenn diese Person
in den folgenden Wochen starke Schmerzen leidet und im
Krankenhaus intensiv betreut werden muss) — im Gegen-
zug aber wihrend der Krise die Tatbestinde der §§ 223,
229 StGB voriibergehend bereits verwirklicht sind, wenn
die zweite Person blof} infiziert ist oder nur leichte Symp-
tome hat?

VI. Fazit

Die Corona-Krise gibt Anlass zur Auseinandersetzung mit
den grofen, aber auch mit den kleinen Fragen des Lebens.
Zu letzteren zdhlen sicherlich jene, welche die Dogmatik
der objektiven Zurechnung im Strafrecht betreffen. Will
man eine Antwort auf die normative Frage geben, in wel-
chem Mafe sich das Legitimationsrisiko im konkreten tat-
bestandlichen Erfolg widerspiegeln muss, um eine straf-
rechtliche Zurechnung des konkreten tatbestandlichen Er-
folges zu rechtfertigen, hat man dennoch erst einige grofe
Vorfragen zu stellen: Welche Aufgabe schreibt man dem
Staat zu? Welche dem Recht? Und nicht zuletzt: Welche
Aufgaben soll, kann und darf die staatliche Strafe in die-
sem System wahrnehmen?

Bevor diese Fragen nicht zumindest fiir sich selbst beant-
wortet sind, sollte hinter der Zurechenbarkeit dieser Er-
folge weiter das kleine Fragezeichen stehen bleiben. Und
vielleicht bietet die Corona-Krise, gerade weil sie lang-
fristig den Blick zuriick auf diese Grundfragen lenken
wird, auch Gelegenheit zu weiterer dogmatischer Ausei-
nandersetzung mit der Lehre von der objektiven Zurech-
nung.



Die Herstellung von Waffengleichheit zwischen Justiz und Rechtsmittelfiihrer
durch Verlingerung der Revisionsbegriindungsfrist

von RiOLG Prof. Dr. Matthias Jahn,
RAin Stefanie Schott und
RA Bjérn Krug, LL.M.”

Abstract

Wéhrend sich die Frist zur Urteilsabsetzung gem. § 275
Abs. 1 StPO mit zunehmender Dauer der gerichtlichen
Hauptverhandlung kontinuierlich verlingert, bleibt es fiir
die Revisionsbegriindung des Rechtsmittelfiihrers aus-
nahmslos bei der kurzen, nicht verldingerbaren Frist des
$ 345 Abs. 1 StPO von einem Monat. Dies ldsst sich nach
Auffassung der Autoren mit der Forderung nach pro-
zessualer Waffengleichheit, die dem Recht auf ein faires
Verfahren entnommen werden kann, nicht vereinbaren.
Sie fordern eine Angleichung der Mechanik der Revisi-
onsbegriindungsfrist an die Urteilsabsetzungsfrist.

While the period for drawing up a judgment pursuant to
$ 275, subsection 1 StPO (German Code of Criminal Pro-
cedure) is dependent on the length of the main court hear-
ing, an appellant always has a maximum of one month to
lodge grounds of appeal pursuant to § 345, subsection 1
StPO. The authors believe this is incompatible with the
claim for an equality of arms, which can be derived from
the right to a fair trial. They call for an de lege ferenda-
alignment of the time allowed for lodge grounds of appeal
pursuant in the same manner as for drawing up the judg-
ment.

I. Ausgangssituation

In den vergangenen Jahren wurde bereits vielfach darauf
hingewiesen, dass in umfangreichen Strafverfahren die
Frist von einem Monat zur Begriindung der Revision un-
zureichend ist. Die Forderung nach einer angemessenen
Verldngerung der Frist wird insbesondere dann laut, wenn
presserelevante Verfahren mit einem Urteil abgeschlossen
werden, zu dessen Abfassung das Gericht ein Vielfaches
der Zeit benétigt hat, die der Verteidigung fiir die Begriin-
dung der Revision zur Verfiigung stehen. Derartige For-
derungen wurden vom Gesetzgeber bislang nicht erhdrt.
Ein aktuelles Urteil des OLG Miinchen gibt Anlass, die
berechtigte Forderung der Verteidigung zu erneuern.

*  Die Verfasser sind der Leiter der Forschungsstelle fiir Recht und
Praxis der Strafverteidigung der Goethe-Universitdt Frankfurt sowie
Rechtsanwilte und Fachanwilte fiir Strafrecht und Steuerrecht in
Darmstadt/Frankfurt bzw. Frankfurt/Berlin. Die Ausfiihrungen ent-
stammen einer Stellungnahme fiir den Deutsche Strafverteidiger
e.V. vom 8.5.2020, bei der die drei Autoren Berichterstatter waren.

Mit Pressemitteilung vom 21.4.2020 hat das OLG Miin-
chen mitgeteilt:!

,,Der 6. Strafsenat des Oberlandesgerichts Miinchen
hat in obengenanntem Strafverfahren die schriftliche
Begriindung des am 11.7.2018 verkiindeten Urteils
fertiggestellt. Das Urteil umfasst 3025 Seiten und
wurde heute zu den Akten genommen. Die Zustellung
der Urteilsgriinde an die revisionsfiihrenden Verfah-
rensbeteiligten wird in Kiirze erfolgen.

Die Revisionsfiihrer haben nunmehr einen Monat ab
Zustellung der schriftlichen Urteilsgriinde Zeit, die be-
reits eingelegte Revision zu begriinden. *

Hinzu kommen 44 Aktenordner mit dem Hauptverhand-
lungsprotokoll. Diese sollen den Verfahrensbeteiligten in
elektronischer Form zugestellt werden.?

II. Rechtslage

Auch wenn es sich beim NSU-Verfahren von Umfang und
Aufwand um ein zumindest ungewdhnliches, wenn nicht
sogar einzigartiges Verfahren gehandelt hat, bietet es An-
lass, den fehlenden Gleichlauf aus Urteilsabsetzungsfrist
und Revisionsbegriindungsfrist genauer zu betrachten.
Das OLG Miinchen hat die Urteilsabsetzungsfrist von 93
Wochen fiir ein Urteil nach 438 Hauptverhandlungstagen
(§ 275 StPO) fast vollkommen ausgeschdpft. Dies ent-
spricht geltendem Strafprozessrecht, da sich die Berech-
nung der Urteilsabsetzungsfrist nach § 275 Abs. 1 S. 1 und
2 StPO dem Verfahrensumfang anpasst, wenn es dort
heift:

., Ist das Urteil mit den Griinden nicht bereits vollstin-
dig in das Protokoll aufgenommen worden, so ist es
unverziiglich zu den Akten zu bringen. Dies muf3 spd-
testens fiinf Wochen nach der Verkiindung geschehen;
diese Frist verldingert sich, wenn die Hauptverhand-
lung ldnger als drei Tage gedauert hat, um zwei Wo-
chen, und wenn die Hauptverhandlung linger als zehn
Tage gedauert hat, fiir jeden begonnenen Abschnitt

' Pressemitteilung 23 des OLG Miinchen v. 21.4.2020, abrufbar un-
terhttps://www.justiz.bayern.de/gerichte-und-behoerden/ober
landesgerichte/muenchen/presse/2020/23.php (zuletzt abgerufen
am 15.5.2020).

2 Legal Tribune Online v. 21.4.2020, abrufbar unter:
https://www.lto.de/recht/justiz/j/olg-muenchen-nsu-prozess-urteils-
begruendung-3025-seiten-beate-zschaepe/ (zuletzt abgerufen am
15.5.23020)
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von zehn Hauptverhandlungstagen um weitere zwei
Wochen.

Dies gilt fiir die Revisionsbegriindungsfrist nicht, denn
diese ist, § 345 Abs. 1 StPO folgend, starr und auch in
Umfangsverfahren wie dem NSU-Strafprozess nicht ver-
langerbar:

,»Die Revisionsantrdge und ihre Begriindung sind spd-
testens binnen eines Monats nach Ablauf der Frist zur
Einlegung des Rechtsmittels bei dem Gericht, dessen
Urteil angefochten wird, anzubringen. War zu dieser
Zeit das Urteil noch nicht zugestellt, so beginnt die
Frist mit der Zustellung.

Dieses Ungleichgewicht wird in der Literatur® kritisiert
und war bereits Gegenstand einer — mangels ausreichen-
der Begriindung im Ergebnis erfolglosen — Verfassungs-
beschwerde.*

Eine vom BMIJV eingesetzte StPO-Expertenkommission
hat sich zwar im Jahr 2015 noch mehrheitlich gegen eine
generelle Fristverlingerung ausgesprochen. Sie hat aber
ausdriicklich festgehalten, ,,dass die geltende Monatsfrist
die Verfahrensbeteiligten — namentlich die Verteidigung
— unter groflen Zeitdruck setzen kann. Dies gilt insbeson-
dere dann, wenn der Angeklagte erst nach Zustellung des
Urteils einen in Revisionssachen erfahrenen Verteidiger
aufsucht“.> Ausdriicklich hat sie zudem fiir bestimmte
Verfahren anerkannt, dass ,bei Umfangsverfahren sich
die Frage stellen [konnte], ob die starre Monatsfrist mit
den Erfordernissen eines effektiven Rechtsschutzes noch

in Einklang zu bringen ist*“.®

Offenkundig ist, dass das Ungleichgewicht der Monats-
frist zur Begriindung der Formalriigen” und der Urteilsab-
setzungsfrist sowohl gegen den Anspruch auf Gewahrung
rechtlichen Gehors als auch gegen den Anspruch auf ein
faires Verfahren verstoBen kann.® Zum rechtlichen Gehor
nach Art. 103 Abs. 1 GG hat das BVerfG ausgefiihrt:’

,,Der Anspruch aus Art. 103 Abs. 1 GG ist eine Folge-
rung aus dem Rechtsstaatsgedanken fiir das Gebiet
des gerichtlichen Verfahrens. Der Einzelne soll nicht
blofses Objekt des gerichtlichen Verfahrens sein, son-
dern er soll vor einer Entscheidung, die seine Rechte
betrifft, zu Wort kommen konnen, um Einfluss auf das
Verfahren und sein Ergebnis nehmen zu kénnen (...).
Art. 103 Abs. 1 GG garantiert den Beteiligten an ei-
nem gerichtlichen Verfahren daher, dass sie hinrei-
chende Gelegenheit erhalten, sich zu dem einer ge-
richtlichen Entscheidung zugrunde liegenden Sach-
verhalt vor Erlass der Entscheidung zu dufiern und

3 Beukelmann, NJW-Spezial 2017, 632; Grabenwarter, NTW 2002,
109.

4 BVerfG, Beschl. v. 19.2.1998 — 2 BvR 1888/97, abrufbar unter:
https://www.bundesverfassungsgericht.de/SharedDocs/Entschei-
dungen/DE/1998/02/rk19980219 2bvr188897.html (zuletzt abge-
rufen am 15.5.2020).

5 BMIJV (Hrsg.), Abschlussbericht, 2015, S. 155.

¢ Abschlussbericht (Fn. 5).

Die inhaltliche Begriindung der Sachriige ist keine formelle Voraus-

setzung fiir deren Zuldssigkeit und kann problemlos ,,nachgescho-

ben* werden.

dadurch die Willensbildung des Gerichts zu beeinflus-
sen (...). Der Anspruch auf rechtliches Gehér wird ins-
besondere dann verletzt, wenn die vor Erlass einer
Entscheidung vom Gericht gesetzte Frist zur Aufle-
rung objektiv nicht ausreicht (...), um innerhalb der
Frist eine sachlich fundierte Auferung zum entschei-
dungserheblichen Sachverhalt und zur Rechtslage zu
erbringen.

Ergénzt wird diese grundgesetzliche Garantie durch Art. 6
Abs. 3 lit. b EMRK. Dieser gewéhrt dem Angeklagten
»ausreichend Zeit und Gelegenheit zur Vorbereitung sei-
ner Verteidigung“. Der Angeklagte soll, nachdem er in-
formiert ist, seine Verteidigung angemessen vorbereiten
konnen. Er muss die Moglichkeit haben, alle relevanten
Verteidigungsargumente zu sammeln und vorzutragen.
Die ausreichende Gelegenheit zur Verteidigung zielt auch
auf eine Gleichstellung mit den Strafverfolgungsbehdrden
und wird demzufolge vom Prinzip der Waffengleichheit
iiberlagert. Zugleich bietet sie die Grundlage fiir ein tat-
sdchlich wirkungsvolles rechtliches Gehdr und damit fiir
eine wirksame Teilhabe durch Verteidigung. Dabei zielt
die Garantie nicht nur auf eine Geltung in der Hauptver-
handlung ab, sondern sie gilt hinsichtlich der gesamten
Verteidigungsrechte, einschlieflich der Vorbereitung von
Rechtsmitteln und prozessualen Rechtsbehelfen.!?

II1. Ergebnis

Nicht nur in Extremfillen wie dem vorliegenden, sondern
auch in anderen umfangreichen Verfahren ist die durch
§ 345 Abs. 1 StPO vorgegebene, starre Frist ersichtlich
unzureichend. Es geht dabei um bessere und gerechte Ur-
teile im Allgemeininteresse, mit denen letztlich auch die
Akzeptanz der Revisionsrechtsprechung  gefordert
wiirde.!! Denn es ist darauf hinzuweisen, dass die starre
Frist des geltenden Rechts nicht nur fiir die Rechtsmittel
der Verteidigung, sondern auch fiir Revisionen der Staats-
anwaltschaft und weiterer Beteiligter wie der Nebenklage
gilt. Auch im Rahmen einer grundsétzlich zulédssigen Ty-
pisierung der Frist muss der Umfang des Verfahrens —und
damit der Aufwand der Begriindung der Revision — be-
riicksichtigt werden. Fiir die Urteilsabsetzungsfrist hat der
Gesetzgeber dies zutreffend erkannt und diese dem Um-
fang des Verfahrens folgend flexibel gestaltet. Dann aber
die Flexibilitdt fiir die Rechtsmittelbegriindung nicht zu
gewihren, behandelt Gleiches ungleich.

Ldsungen, sich iiber ein unzutreffend datiertes Empfangs-
bekenntnis des Verteidigers!? oder iiber Antrige auf Wie-
dereinsetzung'® zu behelfen, sind entweder, da (zumin-
dest) berufsrechtswidrig, fiir den Verteidiger unzumutbar

8 Dazu ausfiihrlich Grabenwarter, NTW 2002, 109.

®  BVerfG, Beschl. v. 522003 — 2 BvR 153/02, abrufbar unter:
https://www.bundesverfassungsgericht.de/SharedDocs/Entschei-
dungen/DE/2003/02/rk20030205_2bvr015302.html (zuletzt abge-
rufen am 15.5.2020).

" Gaede, in: MiiKo-StPO, 2018, Art. 6 EMRK Rn. 150 und 151
m.w.N.

""" Vgl. nur Park, StV 2018, 814.

2 Vgl. dazu § 14 BORA.

'3 So hingegen bspw. Sobota/Loose, NStZ 2018, 72.



oder mangels Vorhersehbarkeit der gerichtlichen Ent-
scheidung unzureichend fiir die Praxis.

IV. Losungsvorschlag

Zu fordern ist daher eine Anderung von § 345 Abs. 1
StPO.

Diese kann systematisch § 275 Abs. 1 Satz 2 StPO nach-
empfunden sein, ohne einen vollkommenen Gleichlauf
der Fristen vorzusehen. Denn natiirlich ist eine Revisions-
begriindungsfrist von weiteren 93 Wochen im entschiede-
nen Fall unter Aspekten des Beschleunigungsgrundsatzes
weder der Rechtspflege dienlich, noch niitzt sie dem Be-
troffenen. Zudem sollte eine Selbstverstindlichkeit klar-

gestellt werden: Der Fristlauf kann erst mit Zustellung des
Urteils und des Protokolls beginnen.

§ 345 Abs. 1 StPO (Entwurf) lautet danach:

,»Die Revisionsantrdge und ihre Begriindung sind spd-
testens binnen eines Monats nach Ablauf der Frist zur
Einlegung des Rechtsmittels bei dem Gericht, dessen
Urteil angefochten wird, anzubringen. Diese Frist
verlingert sich, wenn die Hauptverhandlung linger
als zehn Tage gedauert hat, fiir jeden begonnenen
Abschnitt_von zehn Hauptverhandlungstagen um
eine Woche. Waren zu dieser Zeit das Urteil und das
Protokoll noch nicht zugestellt, so beginnt die Frist
mit der Zustellung.




Anmerkung zum ,,Referentenentwurf eines Gesetzes
zur Starkung der Integritiit in der Wirtschaft*

von RiBGH Renate Wimmer”™

Abstract

Am 21. April 2020 hat das Bundesministerium der Justiz
und fiir Verbraucherschutz den ,, Referentenentwurf eines
Gesetzes zur Stirkung der Integritiit der Wirtschaft" ver-
offentlicht und damit einen Meilenstein in der jahrelangen
Diskussion um die Einfiihrung eines Unternehmensstraf-
rechts in Deutschland gesetzt. Der nachfolgende Beitrag
skizziert kurz die Struktur des Gesetzes und bewertet ein-
zelne von besonderem Interesse erscheinende Aspekte
ohne den Anspruch auf eine vollstindige Analyse des ge-
samten Regelwerks zu erheben.

On April 21, 2020, the Federal Ministry of Justice and
Consumer Protection published the "Draft bill for a law
to strengthen the integrity of the economy", thereby setting
a milestone in the long discussion about the introduction
of corporate criminal law in Germany. The following ar-
ticle briefly outlines the structure of the law and evaluates
individual aspects that appear to be of particular interest
without claiming a complete analysis of the entire set of
rules.

I. Anlass/Zwecke der Gesetzesinitiative

Der Referentenentwurf eines Gesetzes zur Stirkung der
Integritét in der Wirtschaft dient der Sicherstellung einer
effektiven Bekdmpfung der Wirtschaftskriminalitdt; Un-
ternechmen, die von Fehlverhalten ihrer Mitarbeiterinnen
und Mitarbeiter profitieren, sollen wirksam zur Verant-
wortung gezogen werden konnen.?

Straftaten, die aus Verbidnden (juristische Personen und
Personenvereinigungen) heraus begangen werden, kon-
nen nach geltendem Recht gegeniiber dem Verband aus-
schlieBlich durch eine GeldbuBle geahndet werden (§ 30
OWiG). Die Sanktionierung von Verbénden unterliegt
demgemilB bislang dem Opportunitétsprinzip. Wenn-
gleich sich in einer Vielzahl von Fillen (systemischen
Fehlverhaltens) ein Einschreiten der Ermittlungsbehdrden
aufdringen diirfte, war in den vergangenen Jahren bun-
desweit dennoch eine sehr unterschiedliche Verfolgungs-
praxis zu beobachten.? Bei konsequenter Anwendung der
Norm zeigte sich zudem, dass das geltende Ordnungswid-
rigkeitenrecht nicht in jedem Fall eine praxisgerechte Lo-
sung ermdglicht und auf verschiedene Rechtsfragen keine

*  Die Verfasserin ist Richterin am BGH in Karlsruhe. Die nachfolgen-
den Ausfiithrungen geben die personliche Meinung der Verfasserin
wieder und sind nicht als dienstliche Stellungnahme zu werten.

' Abrufbar unter: https:/kripoz.de/wp-content/uploads/2020/04/

RefE_Staerkung Integritaet Wirtschaft.pdf (zuletzt abgerufen am

8.5.2020)

Referentenentwurf a.a.O., S. 50.

eindeutige Antwort gibt (keine Mdoglichkeit der Verfah-
renseinstellung gegen Auflagen, keine expliziten Rege-
lungen zu Verfahrensrechten des Verbandes, Ermittlungs-
mafnahmen gegen den Verband, Compliance und inter-
nen Untersuchungen, keine Moglichkeit der Verhdngung
einer ,,GesamtgeldbuBe").*

Der Koalitionsvertrag der 19. Legislaturperiode sieht des-
halb eine Neuregelung des Sanktionsrechts fiir Unterneh-
men vor; auch sollen die in den vergangenen zehn Jahren
in anndhernd jedem groBen Wirtschaftsstrafverfahren
durch die betroffenen Verbénde initiierten unternehmens-
internen Untersuchungen, die bislang einen Fremdkorper
im deutschen Strafprozessrecht darstellen,® eine Normie-
rung erfahren.

Das Bundesministerium fiir Justiz und Verbraucherschutz
ist diesem Auftrag durch Vorlage des ,Referentenent-
wurfs eines Gesetzes zur Stirkung der Integritdt in der
Wirtschaft” nachgekommen.

I1. Inhalt des Referentenentwurfs

Der Referentenentwurf siecht die Einfithrung eines neuen
Stammgesetzes (Gesetz zur Sanktionierung von verbands-
bezogenen Straftaten, kurz: Verbandssanktionengesetz —
VerSanG) und die Anderung verschiedener anderer Ge-
setze vor. Besonderer Erwihnung bediirfen dabei die An-
derungen der §§ 97, 160a StPO.°

1. Anwendungsbereich des Verbandssanktionengesetz/Le-
galitdtsprinzip

Das Verbandssanktionengesetz regelt die Sanktionierung
von juristischen Personen und Personenvereinigungen
wegen sogenannter Verbandstaten. Erfasst werden dabei
lediglich Verbinde, deren Zweck auf einen wirtschaftli-
chen Geschiéftsbetrieb gerichtet ist (§ 1 VersanG). Fiir so-
genannte Realverbinde findet weiterhin § 30 OWiG An-
wendung; gleiches gilt, wenn keine Verbandstat — mithin
eine Straftat, durch die die Pflichten, die den Verband tref-
fen, verletzt worden sind oder durch die der Verband be-
reichert worden ist oder werden sollte (§ 2 Abs. 1 Nr. 3
VerSanG) — sondern eine Ordnungswidrigkeit inmitten
steht.”

Hensseler/Hoven/Kubiciel/Weigend, Kélner Entwurf eines Ver-
bandssanktionengesetzes, NZWiSt 2018, 1 (5, 6).

Kubiciel, Mogliche Nachbesserungen im Rechtsfolgensystem des
VerSanG, jurisPR-StrafR 21/2019 Anm. 1; Wimmer, NZWiSt 2017,
252 ff.

5 Wimmer, Strafverteidiger 2019, 704.

¢ Referentenentwurfa.a.O., S. 1, 56 ff.

Referentenentwurf a.a.O., S. 71.



Die Sanktionierung der vom Anwendungsbereich des
Verbandssanktionengesetz erfassten Verbénde soll dem
Legalitiitsprinzip unterworfen werden.® Damit wird expli-
zit kein ,,Verbandsstrafrecht” geschaffen, sondern ent-
sprechend dem osterreichischen Vorbild und dem Vor-
schlag der Forschungsgruppe Verbandsstrafrecht der Uni-
versitit zu K6ln® ein Verbandssanktionenrecht.

Nach der Entwurfsbegriindung werden nur Wirtschafts-
verbande dem Anwendungsbereich des Verbandssanktio-
nengesetz unterstellt, weil bei diesen mit Blick auf eine
gewinnorientierte Marktteilnahme hohere Risiken der Be-
gehung von Verbandstaten durch Leitungspersonen beste-
hen sollen als bei Realverbédnden. Zudem bediirfe es dort
erginzender Regelungen, die den Gegebenheiten wirt-
schaftlicher Betétigung Rechnung tragen, wie z.B. der Be-
riicksichtigung von Compliance-Malinahmen und der
Schaffung von Regelungen zu verbandsinternen Untersu-
chungen.!® Nachdem das Verbandssanktionenrecht — wie
noch ndher auszufiihren sein wird — gegeniiber dem Ord-
nungswidrigkeitenrecht klarere — und damit den Verband
im Ergebnis schiitzende — Verfahrensregelungen wie auch
die Moglichkeit der Verfahrenseinstellung unter Auflagen
und Weisungen vorsieht, erscheint es indes erwégenswert,
auch Verbinde, deren Zweck nicht auf einen wirtschaftli-
chen Geschéftsbetrieb gerichtet ist, dem neuen Recht zu
unterstellen. Um Verfolgungsbehdrden insoweit nicht bei
kleinsten Verfehlungen zum Einschreiten zu zwingen,
konnte ggf. insoweit vom Legalitétsprinzip abgewichen
werden.

2. Sanktionen/Sanktionsrahmen

Gegen einen Verband im Sinne des § 2 Abs. 1 Nr. 1
VerSanG wird eine Verbandssanktion verhéngt, wenn je-
mand als Leitungsperson eine Verbandstat begangen hat
(§ 3 Abs. 1 Nr. 1 VerSanG) oder sonst eine Person in
Wahrnehmung der Angelegenheiten des Verbandes eine
Verbandstat begangen hat, wenn Leitungspersonen des
Verbandes die Straftat durch angemessene Vorkehrungen
zur Vermeidung von Verbandstaten wie insbesondere Or-
ganisation, Auswahl, Anleitung und Aufsicht hétten ver-
hindern oder wesentlich erschweren konnen (§ 3 Abs. 1
Nr. 2 VerSanG).

Als Sanktionen sicht das Gesetz die Verhdngung einer
Verbandsgeldsanktion (§ 8 Nr. 1 VerSanG) und die Ver-
warnung mit Verbandsgeldsanktionsvorbehalt (§§ 8
Nr. 2, 10 VerSanG) vor. Die Hohe der Verbandsgeldsank-
tion bemisst sich bei Verbanden mit einem durchschnittli-
chen Jahresumsatz von weniger als 10 Millionen Euro
nach bestimmten Strafrahmen (bis zu 10 Millionen Euro
bei Vorsatztaten — § 8 Abs. 1 Nr. 1 VerSanG, bis zu fiinf
Millionen Euro bei Fahrléssigkeitstaten — § 8 Abs. 1 Nr. 2
VerSanG), bei Verbinden mit einem hoheren durch-
schnittlichen Jahresumsatz im Hochstmall prozentual
nach diesem (bis zu 10% des durchschnittlichen Jahres-
umsatzes bei Vorsatztaten — § 8 Abs. 2 Nr. 1 VerSanG, bis

Referentenentwurf a.a.O., S. 55.
Hensseler/Hoven/Kubiciel/Weigend, Kélner Entwurf eines Ver-
bandssanktionengesetzes, NZWiSt 2018, 1 ff.

Referentenentwurf a.a.O., S. 72.

zu 5% bei Fahrldssigkeitstaten — § 8 Abs. 2 Nr. 2
VerSanQG).

Der Vorbehalt der Verbandsgeldsanktion kann sich auf
die gesamte zu verhidngende Sanktion (§ 10 VerSanG)
oder einem Anteil von bis zu 50% (§ 11 VerSanG) bezie-
hen. Er kann mit Auflagen (§ 12 VerSanG) oder Weisun-
gen (§ 13 VerSanG) verbunden werden (§§ 10 Abs. 4, 11
Abs. 2 S. 2 VerSanG).

Als zuldssige Auflagen konnen Schadenswiedergutma-
chung und die Zahlung eines Geldbetrages zugunsten der
Staatskasse erteilt werden (§ 12 Abs. 2 VerSanG).

a) § 13 Abs. 2 VerSanG als ,,verkapptes “ Monitoring?

Nach § 13 Abs. 2 VerSanG kann das Gericht den Verband
namentlich anweisen, bestimmte Vorkehrungen zur Ver-
meidung von Verbandstaten zu treffen und diese Vorkeh-
rungen durch Bescheinigung einer sachkundigen Stelle
nachzuweisen. Die Auswahl der sachkundigen Stelle, die
der Verband getroffen hat, bedarf dabei der Zustimmung
durch das Gericht. An dieser Stelle setzt der Gesetzent-
wurf — wie auch an zahlreichen anderen Stellen — die In-
tention des Koalitionsvertrages um, Compliance MafBinah-
men im Unternehmen kiinftig groBeres Gewicht beizu-
messen und einen Anreiz zur Selbstreinigungsprozessen
zu schaffen. Anders als zum Beispiel das US-amerikani-
sche Recht sieht der Gesetzentwurf kein sogenanntes Mo-
nitoring vor. § 13 Abs. 2 VerSanG konnte jedoch als ,,ver-
kapptes Monitoring ausgelegt werden.!! Denn nach der
Gesetzesbegriindung kann das Gericht nach freiem Er-
messen bestimmen, wie hiufig und gegebenenfalls in wel-
chen Abstinden solche Bescheinigungen vorzulegen
sind.!? Die Weisung darf dabei lediglich nicht unzumutbar
in den Betrieb oder das Unternehmen des Verbandes ein-
greifen (§ 13 Abs. 3 VerSanG). Die praktische Anwen-
dung der Norm diirfte vor allem hinsichtlich der Auswahl
der ,;sachkundigen Stelle” nicht unproblematisch sein.
Nach der Gesetzesbegriindung konnen hierfiir zum Bei-
spiel Wirtschaftspriifer, Rechtsanwélte sowie Unterneh-
mensberatungen herangezogen werden.!* Nihere Krite-
rien, nach denen sich die Auswahl zu richten hat bzw. wel-
che Mindestqualifikationen zu fordern sind, werden nicht
genannt. Ahnliches gilt fiir die Vergiitungsfrage. Insoweit
ist der Gesetzesbegriindung lediglich zu entnehmen, dass
die Kosten der Verband trigt.!* Bei der Beauftragung der
sachkundigen Stelle diirfte es sich zwar um einen zivil-
rechtlichen Vertrag zwischen dem Verband und dem Be-
auftragten handeln, in dem — ungeachtet der Beriicksich-
tigung ggf. geltender Gebiihrenordnungen — das Preisge-
fiige frei vereinbart werden kann. Nicht zuletzt um eine
Gleichbehandlung aller Verbiande unabhéngig von ihrer
Wirtschaftskraft sicherzustellen, konnte jedoch die Ein-
fithrung bestimmter (Hochst-) Satze erwogen werden.

""" Vgl. Riibenstahl, ZHW 2019, 233 (242).
Referentenentwurf a.a.O., S. 89.
Referentenentwurf a.a.O., S. 89.
Referentenentwurf a.a.O., S. 90.
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b) Offentliche Bekanntmachung der Verurteilung erfor-
derlich?

Nach § 14 VerSanG kann neben der Verhidngung einer
Verbandssanktion zur Information der durch die Ver-
bandstat Geschddigten die offentliche Bekanntmachung
der Verurteilung angeordnet werden. Nach der Gesetzes-
begriindung muss sich die Ermessensausiibung des Ge-
richts am Zweck der Vorschrift, d.h. der Information der
durch die Verbandstat Geschidigten, orientieren. So ist in
der Begriindung des Entwurfes ausgefiihrt, dass eine Ver-
offentlichung in aller Regel dann nicht mehr erforderlich
sein diirfte, wenn das Verfahren bereits Gegenstand um-
fangreicher Berichterstattung in den Medien war.!> Ge-
rade vor diesem Hintergrund diirfte die Regelung indes
entbehrlich sein. Die Verodffentlichung der Verhédngung
einer Sanktion stellt einen gewichtigen Eingriff in die
Rechte des Verbands dar, dem das verstindliche Informa-
tionsinteresse der Geschédigten gegeniibersteht. Diesem
Informationsinteresse wird jedoch in der Regel durch eine
entsprechende Medienberichterstattung, die in Wirt-
schaftsstrafverfahren {iblich und meist sehr umfassend ist,
hinreichend geniige getan.'® Im Ubrigen stellen die allge-
mein geltende Verpflichtung der Gerichte, ihre Entschei-
dungen in angemessenem Umfang zu publizieren,'” sowie
die Moglichkeit der Akteneinsicht nach § 475 StPO i.V.m.
§ 24 Abs. 1 VerSanG die Information der Geschidigten
ausreichend sicher. In der Praxis diirfte die Anwendung
des § 14 VerSanG und der damit erforderliche Begriin-
dungsaufwand zu nicht unerheblichen Verfahrensverzo-
gerungen fiihren.

3. Verfahrenseinstellungen nach dem Opportunitdtsprin-
zip — Internal Investigations

Das Verbandssanktionengesetz sieht differenzierte Mog-
lichkeiten staatsanwaltschaftlicher bzw. gerichtlicher
Verfahrenseinstellungen nach dem Opportunitétsprinzip
vor. Die Bestimmungen (§§ 35 ff. VerSanG) sind den ent-
sprechenden Normen der StPO nachgebildet. Anders als
nach dem im Ordnungswidrigkeitenrecht geltenden ,,Al-
les- oder-nichts-Prinzip*, die Verfehlung mit einer Geld-
bufle zu ahnden oder sanktionslos einzustellen, kann im
Verbandssanktionenverfahren ein Absehen von der Ver-
folgung unter Auflagen und Weisungen erfolgen (§ 36
VerSanG), was der Strafjustiz erheblich mehr Flexibilitéit
verschafft, auf Fehlverhalten angemessen zu reagieren.

Die Intention, Anreize zur Selbstreinigung der Unterneh-
men zu schaffen, findet auch in den detaillierten Regelun-
gen zur Bemessung der Verbandsgeldsanktion (§ 15
VerSanG) Niederschlag. So sind Compliance-MaBnah-
men nicht nur als Zumessungsgesichtspunkt explizit ge-
nannt (§ 15 Abs. 3 Nr. 7 VerSanG), vielmehr soll die Ver-
bandsgeldsanktion bei Durchfithrung unternehmensinter-
ner Untersuchungen und umfassender Kooperation des

Referentenentwurf a.a.O., S. 90.

¢ Vgl. auch Riibenstahl, ZHW 2019, 233 (243).

7 Vgl. BVerfG, Beschl. v. 15.9.2015 — 1 BvR 857/15, juris Rn. 16;
BVerwG, Urt.v. 26.2.1997 — 6 C 3/96, NJW 1997, 2694 Rn. 22 ff.
Referentenentwurf a.a.O., S. 99.

Verbandes gemildert werden (§ 17 VerSanG). Der Ge-
setzentwurf kniipft die Strafmilderung dabei an be-
stimmte, in § 17 VerSanG niher geregelte Voraussetzun-
gen, denen die interne Untersuchung geniigen muss.

Unter anderem darf ein mit internal Investigations beauf-
tragter Dritter nicht zugleich Verteidiger des Verbandes
sein (§ 17 Abs. 1 Nr. 2 VerSanG). Denn die Verbindung
von verbandsinternen Untersuchungen und Unterneh-
mensverteidigung schwéche die Glaubwiirdigkeit der Er-
gebnisse der internen Untersuchungen und fithre zu Kon-
flikten mit dem Strafverteidigermandat. Die funktionale
Trennung sichere hingegen dem jeweiligen Untersu-
chungsfiihrer eine groBere Eigenstéindigkeit gegeniiber
der Unternehmensverteidigung.'!® Nicht ausgeschlossen
ist es nach der Gesetzesbegriindung jedoch, eine Person
als Verteidiger des Verbandes zu beauftragen, die der
Kanzlei angehort, welche die verbandsinterne Untersu-
chung durchgefiihrt hat, sofern die Person nicht selbst an
den internal Investigations mitgewirkt hat.!” Die Tren-
nung zwischen interner Untersuchung und Verteidigung
erscheint vor dem Hintergrund der Sicherung grofitmdogli-
cher Unabhingigkeit sinnvoll und wichtig, wenngleich
die Einschrankung in der Gesetzesbegriindung dahinge-
hend, dass Verteidigung und interne Untersuchung in der-
selben Kanzlei beauftragt werden konnen, nicht unproble-
matisch ist. Gerade mit Blick auf die Frage der Beschlag-
nahmefahigkeit bestimmter Unterlagen (§ 97 StPO und
§ 24 VerSangG, siche unten), diirfte dies in der praktischen
Durchfithrung Probleme bergen. Innerhalb der Kanzlei
miisste quasi eine ,,chinesische Mauer* gezogen werden.?°
Zwar kann das Trennungsprinzip durch Doppelarbeit zu
hohen Kosten und damit ggf. zu einer Bevorzugung gro-
Berer, finanzstirkerer Verbénde fithren, jedoch diirfte hier
das Interesse an einer bestmoglichen internen Aufkliarung
als Bestandteil eines ernsthaften Selbstreinigungsprozes-
ses des Unternehmens iiberwiegen.

4. Verfahrensrechte und Vertretung des Verbandes

Das geplante Verbandssanktionengesetz rdumt dem Ver-
band die Rechte eines Beschuldigten ein (§ 27 VerSanG —
im Ordnungswidrigkeitenrecht ist dies zumindest umstrit-
ten?!). Es regelt die Vertretung des Verbandes (§ 28
VerSanG) und die Bestellung eines besonderen Vertre-
ters, sollte der Verband keinen gesetzlichen Vertreter ha-
ben oder sdmtliche dieser von der Vertretung des Verban-
des ausgeschlossen sein, weil sie einer Verbandstat be-
schuldigt werden (§§ 28 Abs. 2, 29 VerSanG). Auch in
diesen Punkten greift der Gesetzentwurf Unzuldnglichkei-
ten des geltenden Rechts auf und fiihrt diese praktikablen
Losungen zu.

Referentenentwurf a.a.O., S. 99.

20 Schmitz, Wil 2019, 154 (158).

2 Vgl. zum Meinungsstand Gronke, Verfahrensfairness in transnatio-
nalen unternehmensinternen Ermittlungen, 2019, S. 402, 403.



5. Beschlagnahme/Durchsuchung — Anderung der StPO

Der Referentenentwurf eines Gesetzes zur Stirkung der
Integritit in der Wirtschaft widmet sich mit einer Ande-
rung der StPO auch der Problematik der Beschlagnahme
von Produkten aus internal Investigations sowie der
Durchsuchung bei Berufsgeheimnistrigern zur Auffin-
dung dieser Unterlagen. Die Zuléssigkeit der genannten
ErmittlungsmafBnahmen ist de lege lata in Rechtsprechung
und Literatur sehr umstritten.?? Die diesbeziiglichen Ent-
scheidungen des BVerfG im Zusammenhang mit dem so-
genannten ,,Dieselgate*?® brachten keine endgiiltige Kla-
rung, da das BVerfG die Rechtsauslegung durch das LG
Miinchen I lediglich auf seine verfassungsrechtliche Ver-
tretbarkeit tiberpriift hat und zu dem Ergebnis gekommen
ist, diese sei im konkreten Fall nicht verfassungswidrig.
Das LG Miinchen I war davon ausgegangen, dass auch die
Produkte aus den internen Untersuchungen (mithin zum
Beispiel Interviewprotokolle, Abschlussberichte) der Be-
schlagnahme unterliegen und zur Durchfiihrung der Be-
schlagnahme die Durchsuchung der Raumlichkeiten der
beauftragten Rechtsanwaltskanzlei zuldssig sei. Mit Blick
auf den Wortlaut der geltenden Fassung des § 160a StPO,
die Gesetzessystematik und die Intention des Gesetzge-
bers iliberzeugt letzteres aus einfachrechtlicher Sicht nicht.
Hinsichtlich der Frage der Beschlagnahmefahigkeit der
Unterlagen ist zu differenzieren, ob es sich dabei um Ver-
teidigungsunterlagen oder zu einem anderen Zweck er-
stellte Papiere handelt.?*

Mit der geplanten Anderung der §§ 97, 160a StPO, welche
iiber § 24 VerSanG in Verfahren nach dem Verbandssank-
tionengesetz Anwendung finden, greift der Gesetzgeber
diese Aspekte auf und fiihrt sie einer klaren Regelung zu.
In § 97 Abs. 1 Nr. 3 StPO-E wird — mit der bislang herr-
schenden Meinung in Literatur und Rechtsprechung® —
bestimmt, dass lediglich Gegenstédnde, die dem Vertrau-
ensverhiltnis des Beschuldigten zu den in § 53 Abs. 1
Nr. 1 bis 3b StPO Genannten zuzurechnen sind, einem
Beschlagnahmeverbot unterliegen, mithin ein besonderer
Beschlagnahmeschutz nur in den Féllen besteht, in denen
es gilt ein Vertrauensverhéltnis zwischen Beschuldigtem
und Zeugnisverweigerungsberechtigten zu schiitzen. Die-
ser Regelung folgend unterliegen Produkte aus unterneh-
mensinternen Untersuchungen nur dann einem Beschlag-
nahmeverbot, wenn es sich dabei um Verteidigungsunter-
lagen handelt. Nach der Gesetzesbegriindung féllt eine
Sachverhaltsaufklarung schon dann nicht unter den
Schutzbereich der Norm, wenn sie vor Vorliegen einer
Beschuldigtenstellung stattfindet.2® Unklar bleibt indes,
auf welche Gesichtspunkte dabei hinsichtlich der Be-
schuldigtenstellung abzustellen ist,?” zumal sich aus dem

22 Vgl. nur LG Hamburg, StV 2011, 148; LG Bonn, NJW-Spezial
2012, 602; LG Giefsen, wistra 2012, 409; LG Mannheim, StV 2013,
69; LG Braunschweig, NZWiSt 2016, 37; vgl. auch Pelz, CCZ 2018,
211; Erb, in: LR-StPO, 27. Aufl. (2018), § 160a Rn. 62 f.; Schuster,
Anm. zu LG Mannheim — 24 Qs 1/12; 24 Qs 2/12, NZWiSt 2012,
431; Knauer, Anm. zu BVerfG — 2 BvR 1405/17, 2 BvR 1780/17,
NStZ 2019, 164 ff.

2 BVerfG, Beschl. v. 27.6.2018 — 2 BvR 1405/17, 2 BvR 1780/17,
NJW 2018, 2385 ff. und 2 BvR 1562/17, 2 BvR 1287/17, 2 BVvR
1583/17, NJW 2018, 2392.

24 Ausfiihrlich: Wimmer, in: NK-Wirtschafts- und Steuerstrafrecht,
2016, § 152 Rn. 14 ff.

Gesetzeswortlaut selbst diese zeitliche Differenzierung
nicht ohne weiteres ergibt.?® Aufzeichnungen und Gegen-
stinde, zu deren Aufbewahrung ein redlicher Kaufmann
oder ein Gewerbebetrieb im Rahmen der Uberwachung
seines Geschéftsbetriebs gesetzlich verpflichtet ist, sollen
indes in jedem Fall der Beschlagnahme unterliegen, mit-
hin auch dann, wenn sie sich im Gewahrsam des Verteidi-
gers befinden (§ 97 Abs. 2 S. 2 Nr. 2 StPO-E). Auch hier
fiihrt der Gesetzgeber die von der Rechtsprechung entwi-
ckelten Grundsitze?’ einer expliziten Regelung zu. Fiir die
internen Untersuchungen bedeutet dies, dass Geschéftsun-
terlagen, die dem Untersuchungsfiihrer zur Durchfiihrung
derselben iibergeben worden sind, stets — mithin auch im
Verteidigungsfall — der Beschlagnahme unterliegen. Nach
der Gesetzesbegriindung soll so einem etwaigen Ansinnen
der Unternehmen entgegengewirkt werden, ,.toxische®
Geschiftsunterlagen in den Machtbereich eines Berufsge-
heimnistrigers als sog. ,,Safehouse* schaffen.** Die ge-
plante Neufassung des § 160a StPO hat zur Folge, dass
Durchsuchungen zur Auffindung vorgenannter beschlag-
nahmefreier Gegenstinde auch bei Berufsgeheimnistré-
gern zulissig sein sollen.’! Ob der Gesetzgeber insoweit
die de lege lata zuldssigen Ermittlungsmoglichkeiten er-
weitern oder lediglich klarstellend tétig wird, ist der Ge-
setzesbegriindung nicht explizit zu entnehmen. Aus prak-
tischer Sicht erscheint die ausdriickliche Regelung der Be-
schlagnahmefreiheit der genannten Geschéftsunterlagen
begriiBenswert. Denn dem staatlichen Strafanspruch
konnte kaum Geniige getan werden, sollten diese den Er-
mittlungsbehdrden dauerhaft entzogen werden kdnnen.
Auf die Ergebnisse privater Aufklarung ist die Strafjustiz,
die sich grundsitzlich selbst ein Bild iiber die verfahrens-
gegenstindlichen Sachverhalte machen muss, nicht zwin-
gend angewiesen.*? Hinsichtlich der nach der Neurege-
lung zuléssigen Durchsuchungen wird in der praktischen
Umsetzung auf den VerhiltnisméaBigkeitsgrundsatz ein
besonderes Augenmerk zu legen sein.

I11. Fazit

Eine nachhaltige Bekdmpfung von Wirtschaftskriminali-
tat erfordert neben der Verfolgung der handelnden Perso-
nen auch die hiervon profitierenden Unternehmen straf-
rechtlich zur Verantwortung zu ziehen. Die Strafjustiz
muss dabei auf einen praktikablen Rechtsrahmen zurtick-
greifen konnen, der sdmtlichen Verfahrensbeteiligten in
moglichst hohem Mafe Rechtssicherheit bietet. Dem wird
die bisherige Rechtslage insbesondere mit Blick auf die
nur rudimentdren Verfahrensregelungen bei der Sanktio-
nierung von Verbénden und dem geltenden Opportunitéts-
prinzip nicht hinreichend gerecht. Der Referentenentwurf

3 Vgl. Meyer-Gofiner/Schmitt, StPO, 63. Aufl. (2020), § 97 Rn. 10a;

Menges, in: LR-StPO, 27. Aufl. (2018), § 97 Rn. 75.

Referentenentwurf a.a.O., S. 138.

27 Vgl. Wimmer, in: NK-Wirtschafts- und Steuerstrafrecht, § 152
Rn. 14 ff.

2 Vgl. Brouwer, Die Aktiengesellschaft 2019, 920 (923).

2 BGH,Beschl. v. 8.8.2018 —2 ARs 121/18, NJW 2018, 3261 Rn. 15.

30 Referentenentwurf a.a.0., S. 138.

31 Referentenentwurf a.a.0., S. 138.

32 Vgl. ausfithrlicher: Wimmer, Strafverteidiger 2019, 704 (705).
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eines Gesetzes zur Stirkung der Integritdt in der Wirt-
schaft greift eine Vielzahl der bestehenden Regelungslii-
cken auf und gibt der Rechtspraxis ein ,,griffigeres" In-
strumentarium zur Sanktionierung von Verbanden als das
geltende Recht in die Hand. Eine Konkretisierung an eini-
gen Stellen wire — wie aufgezeigt — wiinschenswert. Auch

konnte erwogen werden, den Anwendungsbereich des
Verbandssanktionengesetzes auf Realverbiande (ggf. inso-
weit unter Geltung des Opportunitétsprinzips) auszudeh-
nen und Mindestanforderungen an Compliance-Systeme
zu normieren. Die Moglichkeit der 6ffentlichen Bekannt-
machung einer Verurteilung erscheint indes entbehrlich.



Big Data-Based Predictive Policing and the Changing Nature of Criminal Justice
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Abstract

This text! contains considerations on the appearance and
effects of the use of mass collected and networked data
(“Big Data”), their processing for the purpose of analy-
sis, decision preparation and partly already decision sub-
stitution by algorithm-based tools (“Algorithms”) up to
manifestations of artificial intelligence (“Al”) in the field
of police, security and criminal justice. The result of our
considerations is not that the use of new technologies
would have to be abandoned, which is not only unrealis-
tic. They can also make the prevention of danger and the
detection of crimes more effective.

However, new technologies harbor specific risks. These
risks can be identified by the key words lack of under-
standing of the processes, lack of transparency, lack of in-
dividual fairness, promotion and reinforcement of existing
inequality, lack of valuation and trust-based decisions,
and a variety of individual and structural biases by the
people involved in the design, process and evaluation of
data processing. In the field of security and criminal jus-
tice, they can lead to serious misinterpretations and mis-
Jjudgments, such as the surveillance and prosecution of in-
nocent people or the violation of elementary principles,
e.g. the presumption of innocence.

In addition, there is a tendency to mix up the tasks of the
police - which are historically and constitutionally sepa-
rate, at least in Germany: preventing danger and prose-
cution of crimes. If the same tools and data are used in
both areas, then only potentially dangerous persons and
groups will automatically become suspects when corre-
sponding crimes are committed. The overlaps are
evident in the area of “Predictive Policing”’, which we an-
alyze in more detail. This has an impact on central ele-
ments of criminal proceedings, which — one might call it
that — are becoming “policed”. This applies to the con-
cept and function of suspicion as well as to the concept,
function and legal status of the accused, for example.
These changes may have a direct impact on the

*  Prof. Dr. Carsten Momsen heads the Department of Comparative
Criminal Law and Procedural Law at Free University Berlin, Fac-
ulty of Law and visiting professor at The Center for International
Human Rights (CIHR) at John Jay College of Criminal Justice,
CUNY - as well he works as a criminal defense attorney. Cdcilia
Rennert is Assistant Prof. at the Berlin School of Economics and
Law, adjunct at the Free University Berlin, Faculty of Law and a
criminal defense lawyer and member of the Board of the Berlin As-
sociation of Defense Lawyers.

structure of criminal proceedings. On the one hand, it may
lead to a more adversarial structure, because the individ-
ual himself must ensure that his rights are respected, and
on the other hand — and this seems even more important -
it strengthens an authoritarian structure in criminal pro-
ceedings, at least in the area of preliminary proceedings,
which are becoming more important compared to the
main proceedings. These issues are addressed in the pre-
sent text. In the context of our research we continue the
considerations about the specific consequences of the use
of Al and algorithm-based evaluation and prognosis sys-
tems. Finally, we will try to develop a framework of hu-
man rights as safeguards against a security policy which
otherwise might not only undermine privacy.

I. Introduction

Given, the algorithm comes to the conclusion that five
persons match all the characteristics that make up the per-
petrator type of a certain offence in a certain committing
modality in a certain district at a certain time with a certain
victim category — just as the algorithm is fed with the
learning data. Is everybody of that group now becoming
a person who has the right to remain silent? Is a criminal
investigation against "unknown", which uses data pools
created as part of the threat analysis to substantiate poten-
tial suspects, "Predictive Policing", i.e. danger prevention
or criminal prosecution? Does everyone to whom a certain
combination of characteristics applies after algorithmic
evaluation become an accused? Is the evaluation of DNA
traces in the context of "Forensic DNA Phenotyping" a
search for risk factors or potential perpetrators or even
suspects? Where does criminal prosecution begin with the
analysis of mass stored data, where does preventing dan-
ger and policing end? How high are the risks of discrimi-
nation as long the learning data and modes of operation of
the algorithm are not transparent and comprehensible for
legal decision makers? Does the system produce its own
perpetrators according to - possibly politically — predeter-

The text is a first paper from an ongoing research project at Freie
Universitit Berlin Faculty of Law and the Center for International
Human Rights, John Jay College of Criminal Justice (CUNY).
Changes in some aspects may occur in the course of further analyses
within the project.

2 Flynn Coleman, A Human Algorithm, 2019 (Berkeley) p. XIX, Nick
Bostrom, Are you living in a computer simulation? Philosophical
Quarterly (2003) Vol. 53, No. 211, pp. 243-255, https://www.simu-
lation-argument.com/simulation.pdf.
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minated criteria? Moreover, if we lose the clear bench-
marks and definitions of the subject matter of the proce-
dure and the roles of the parties involved, it will become
increasingly difficult to safeguard the rights of those con-
cerned. For if it is not clear whether we are in the process
of predicting and preventing looming danger or whether
we are prosecuting specific crimes that already have been
committed, we do not know for whom and at what time
which procedural rights can be claimed. These procedural
rights are human rights, civil rights and liberties. When-
ever a citizen is subjected to a police or prosecution meas-
ure, his rights are infringed; the most profound intrusion
is when he is deprived of his freedom. Theoretically aside
the right to freedom, such fundamental rights as the right
to food, the right to health, the right to vote, right to be a
person under law, the right to access to social media, free-
dom of expression and not at least the right to personality
might be touched — maybe not as a legal guarantee but in
the scope for actual exercise and shaping of. It must be
borne in mind that interference with these and other fun-
damental rights is permissible to varying degrees and un-
der different conditions, depending on whether the author-
ities intervene to prevent danger or to investigate criminal
offenses.

The aim of the study is an overarching analysis of possible
changes in the relationship between criminal procedural
law or criminal prosecution and the public law of danger
prevention. The discussion on the so-called "security law"
shows that, at least in the field of counterterrorism, the
clear separation of security, prevention of crime, precau-
tionary measures and prosecution is eroding.

I1. Should there be a Differentiation between Policing
and Prosecuting?

In the US and as well in Germany today, in the wake of
terrorist or suspected terrorist attacks, police powers have
been greatly expanded and the line between security and
law enforcement has been blurred, as reflected in the draft
new police laws. In some cases, these drafts seek to bring
the two areas of law closer together. As well the same
measures and tools might become part of police law and
criminal procedural law in parallel (e.g. DNA analysis).

1. Protecting Civil Rights and Human Rights

Specific dangers arise in the area of overlap between “Pre-
dictive Policing” and criminal investigation, because pre-
assumptions can cloud the unbiased view of actually
available evidence against individuals and make their
evaluation become more flawed.

The risks are significantly increased if data collected on a
massive scale are used multifunctionally as evidence with
the claim to objectivity. And once again, if the original
data was collected in a different context with a different
purpose, for example in health care or social and labor ad-
ministration. The longer the chain of use becomes, the
more likely it is that the criteria for collection, selection or

3 We will discuss the groundbreaking work of Virginia Eubanks, Au-

tomating Inequality, 2018, in more detail later.

use will per se be based on erroneous assumptions or on
assumptions that are incorrect in the originally unintended
context of use. Besides the present danger of discrimina-
tion against marginal or minority groups, including eco-
nomically disadvantaged people, specific risks for civil
rights arise in the respective context of use, for example
in criminal proceedings.> An investigation of possible
risks to the rights of affected citizens as well as the poten-
tial for efficiency gains therefore seems necessary.

2. Biases, Manipulations and Discrimination

Obviously, the problem is more severe when Big Data and
Al enter the playfield. This is due to the fact that the same
data, databases and processing tools can be used to de-
scribe a danger as well as attribute a crime to a citizen, as
will be shown in the following. If the same algorithms are
used with the same learning data and enriched with other
external data, it is not only predictable that the results will
be the same. Reinforcement effects, structural loss of
rights and discrimination can be the result. However, these
effects could be much less serious if one is aware of the
inherent risks and weaknesses. Thus, an analysis of mod-
ern methods of criminal investigation will be carried out
on the following pages compared to those tools already
used for “Predictive Policing”. The idea is to figure out
risks that arise new or increase as a result of using these
methods. As will be shown, the greatest risks do not arise
from the new technology itself, but from the fact that peo-
ple who develop and use these tools consciously or uncon-
sciously take over already existing misconceptions into
the data analysis. Under these conditions, an algorithm-
based analysis of large amounts of data can significantly
aggravate already existing biases, such as discriminatory
views on certain population groups or persons — without
the users in the police and judiciary having to be aware of
this.

How does the manipulative and discriminatory use of data
occur? Sometimes, but not regularly, it is due to inner at-
titudes of the programmers or users of Big Data analysis
systems. This could lead to the deliberate use of discrimi-
natory criteria, even when designing an algorithm. Users
could interpret data according to their biased assumptions.
But it is much more likely that the algorithm will tend to
confirm tendencies and use more and more data that fit the
tendency to sift out the others as irrelevant. In this case,
an assumption that is true or at least justifiable in another
context can become erroneous due to the migration to an-
other context.

a) The “PredPol”-Tool

This mechanism has been excellently described by Cathy
O'Neil. She extensively studied the predictive policing
tool “PredPol”.* She isn't all in all negative to predictive
crime models like “PredPol”. Compared to the crime-
stoppers in Steven Spielberg’s dystopian movie Minority
Report, the cops do not track down people before they
commit crimes. The intent of “PredPol” is to predict

4 Cathy O'Neil, Weapons of Math Destruction — How Big Data In-
creases Inequality and Threatens Democracy, 2018 pp. 84-122.



where and when crimes are likely to be committed. How-
ever, if as Jeffirey Brantingham, the UCLA anthropology
professor who founded “PredPol” argues the model is
blind to race and ethnicity gets under scrutiny. True is, that
unlike other programs, including the recidivism risk mod-
els, which are used for sentencing guidelines, “PredPol”
does not focus on the individual. It targets geography. The
key inputs are the type and location of each crime and
when it occurred. That seems fair enough. And the idea is,
if cops spend more time in the high-risk zones, foiling bur-
glars and car thieves, there’s good reason to believe that
the community benefits.

First problem: Most crimes are not as serious as burglary
and grand theft auto, and that is where serious problems
emerge. When police set up their “PredPol” system, they
have a choice. They can focus exclusively on so-called
Part One crimes. These are the violent crimes, including
homicide, arson, and assault, which are usually reported
to them. But they can also broaden the focus by including
so-called Part Two crimes, including vagrancy, aggressive
panhandling, and selling and consuming small quantities
of drugs. Many of these “nuisance” crimes, as O 'Neil de-
scribes them, would go unrecorded if a cop were not there
to see them. This of course leads to the fact that neither an
individual has a previous entry in his records nor that the
area is marked as unsafe.

O'Neil further argues, these nuisance crimes being en-
demic to many impoverished neighborhoods. In some
places police call them antisocial behavior, or ASB. Un-
fortunately, including them in the model threatens to skew
the analysis. Once the nuisance data flows into a predic-
tive model, more police are drawn into those neighbor-
hoods, where they are more likely to arrest more people.
After all, even if their objective is to stop burglaries, mur-
ders, and rape, they are bound to have slow periods. It is
the nature of patrolling. And if a patrolling cop sees a cou-
ple of kids who look no older than sixteen guzzling from
a bottle in a brown bag, he stops them. These types of low-
level crimes populate their models with more and more
dots, and the models send the cops back to the same neigh-
borhood.®> This creates a pernicious feedback loop. The
policing itself spawns new data, which justifies more po-
licing. And our prisons fill up with hundreds of thousands
of people found guilty of victimless crimes. Most of them
come from impoverished neighborhoods, and most are
black or Hispanic. So even if a model is color blind, the
result of it is anything but. In our largely segregated cities,
geography is a highly effective proxy for race.®

5 Cathy O'Neil, Weapons of Math Destruction — How Big Data In-
creases Inequality and Threatens Democracy, 2018 pp. 84-122.
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b) Indirect Effects

It is crucial to recognize that discrimination or racism need
not necessarily to be the result of an appropriate selection
of data or criteria. It is much more likely that apparently
objective criteria, such as income or education, apply pri-
marily to indirectly certain groups or ethnic groups, with
the consequence that in the perception of human users the
algorithm, as a result of its analysis, classifies the groups
in question as directly exposed to a high level of crime or
as being at risk. This erroneous perception could, for ex-
ample, result in a tendency to regard group members as
(probable) suspects against whom investigative measures
can be taken, even if the evidence is otherwise insuffi-
cient.’

O'Neil further examines, if the purpose of the models is to
prevent serious crimes, why nuisance crimes are tracked
at all. Her answer is that the link between antisocial be-
havior and crime has been an article of faith since 1982,
when a criminologist named George Kelling teamed up
with a public policy expert, James Q. Wilson, to write an
essential article in the Atlantic Monthly on so-called “bro-
ken-windows policing”.® The idea was that low-level
crimes and misdemeanors created an atmosphere of disor-
der in a neighborhood. This scared law-abiding citizens
away. The dark and empty streets they left behind were
breeding grounds for serious crime. The antidote was for
society to resist the spread of disorder. This included fix-
ing broken windows, cleaning up graffiti-covered subway
cars, and taking steps to discourage nuisance crimes. This
thinking led in the 1990s to zero-tolerance campaigns,
most famously in New York City — leading to the mean-
while (formally) abandoned “stop-and-frisk tactics. Cops
would arrest kids for jumping the subway turnstiles. They
were supposed to apprehend people caught sharing a sin-
gle joint and rumble them around the city in a paddy
wagon for hours before eventually booking them. Some
credited these energetic campaigns for dramatic falls in
violent crimes. Others disagreed. The authors of the best-
selling book “Freakonomics” went so far as to correlate
the drop-in crime to the legalization of abortion in the
1970s. And plenty of other theories also surfaced, ranging
from the falling rates of crack cocaine addiction to the
booming 1990s economy. In any case, the zero-tolerance
movement gained broad support, and the criminal justice
system sent millions of mostly young minority men to
prison, many of them for minor offenses.”

But zero tolerance actually had very little to do with Kel-
ling and Wilson’s “broken-windows” thesis.!® Their case
study focused on what appeared to be a successful polic-
ing initiative in Newark, New Jersey. “Cops who walked

George Kelling and James Wilson, “Broken Windows: The Police
and Neighborhood Safety”, Atlantic Monthly, March 1982,
www.theatlantic.com/magazine/archive/1982/03/broken-windows/
304465/
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the beat there, according to the program, were supposed
to be highly tolerant. Their job was to adjust to the neigh-
borhood’s own standards of order and to help uphold
them. Standards varied from one part of the city to an-
other. In one neighborhood, it might mean that drunks had
to keep their bottles in bags and avoid major streets but
that side streets were okay. Addicts could sit on stoops but
not lie down. The idea was only to make sure the standards
didn’t fall. The cops, in this scheme, were helping a neigh-
borhood maintain its own order but not imposing their
own. (...)"'! O’Neil’s point is that police make choices
about where they direct their attention. Today they focus
almost exclusively on the poor. That’s their heritage, and
their mission, as they understand it. And now data scien-
tists are stitching this status quo of the social order into
models, like “PredPol”, that hold ever-greater sway over
our lives.

In this sense, “PredPol”, even with the best of intentions,
empowers police departments to zero in on the poor, stop-
ping more of them, arresting a portion of those, and send-
ing a subgroup to prison. The automated evaluation of
data mountains (data mining) in police operations would
be / is problematic if it were used not only in the context
of security policing but also in the context of criminal
prosecution, in order to generate suspicion regardless of
any connection to the crime.!2

Problem occurring to the image of data as “objective evi-
dence” it is presumable that police chiefs, in many cases,
if not most, think that they are taking the only sensible
route to combating crime. That is where it is, they say,
pointing to the highlighted ghetto on the map. And now
they have cutting-edge technology (powered by Big Data)
reinforcing their position there, while adding precision
and “science” to the process. The result is that we crimi-
nalize poverty, believing all the while that our tools are
not only scientific but fair. (...) ,,So, fairness isn’t calcu-
lated into weapons of math destruction. And the result is
massive, industrial production of unfairness. If you think
of a weapon of math destruction as a factory unfairness is
the black stuff belching out of the smokestacks. It’s an
emission, a toxic one”, convincingly concludes.!?

¢) Efficiency or Fairness

The crucial question is whether we as a society are willing
to sacrifice a bit of efficiency in the interest of fairness.
Should we handicap the models, leaving certain data out?
It’s possible, for example, that adding gigabytes of data

"' Cathy O’Neil, Weapons of Math Destruction — How Big Data In-
creases Inequality and Threatens Democracy, 2018 pp. 84-122.
Sabine Gless, Predictive Policing and operational crime fighting, in
constitutional criminal procedure and civil rights, memorial publi-
cation for Edda WeBlau, Schriften zum Strafrecht, Volume 297, ed.:
Felix Herzog, Reinhold Schlothauer, Wolfgang Wohlers, Duncker
& Humblot Berlin 2016
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tiers of Criminal Justice), 2018, p.3.

Ales Zavrsnik, Big Data, Crime and Social Control (Routledge Fron-
tiers of Criminal Justice), 2018, p.3

about antisocial behavior might help “PredPol” predict the
mapping coordinates for serious crimes. But this comes at
the cost of a nasty feedback loop. So, O’Neil argues to
discard the data. (...) Although the recidivism model used
mostly for sentencing guidelines the biased data from un-
even policing funnels right into this model. Judges then
may often “look to this supposedly scientific analysis,
crystallized into a single risk score. And those who take
this score seriously have reason to give longer sentences
to prisoners who appear to pose a higher risk of commit-
ting other crimes”. In a perfect vicious circle that has im-
pact on future “Predictive Policing”.

d) Implicit Racism

The problem is that the mass of data has to be cleaned and
structured in order to obtain usable information. This pro-
cess can never be performed in a value-free and com-
pletely objective manner.'* Already the language used in
the "learning" of the algorithms transfers possible preju-
dices of the persons involved.!> However, the question is
why are e. g. nonwhite prisoners from poor neighborhoods
more likely to commit crimes? According to the data in-
puts for the recidivism models, it is because they are more
likely to be jobless, lack a high school diploma, and have
had previous run-ins with the law. And very likely their
friends have, too. Another way of looking at the same
data, though, is that these prisoners live in poor neighbor-
hoods with terrible schools and scant opportunities. And
of course, they are highly policed. So, the chance that an
ex-convict returning to that neighborhood will have an-
other brush with the law is no doubt larger than that of a
tax fraudster who is released into a leafy suburb. In this
system, the poor and nonwhite are punished more for be-
ing who they are and living where they live.

II1. Predictive Policing — Overview

Before getting deeper into possible effects by using the
modern requisites of “Predictive Policing” we will have a
very short overview on the idea and practicing of “Predic-
tive Policing”. One of the pioneers among the Western de-
mocracies is the United States. From the point of view of
public surveillance with CCTV, however, no less the
United Kingdom. Interest is also growing in Germany.
Predominantly, tools developed in the two countries men-
tioned above are used. Adaptation to the sometimes sig-
nificantly different legal framework conditions does not
seem to occur frequently.'®
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1. Introduction

In 2011 Time Magazine described "Predictive Policing"
as one of the best 50 inventions of the year. Thwart crime
before it happens. Know in advance where a crime is
about to be committed. What sounds like an ideal seems
to have already become reality with “Predictive Policing”.
And simple data are already sufficient for this. Big Data
and their analyses are seen as a great hope in the fight
against crime. What “Predictive Policing” means, how it
can be used and what problems and questions can arise in
this context is explained in the following sections.

2. Definition

“Predictive Policing” refers to the analysis of case data to
calculate the probability of future crimes in order to con-
trol the deployment of police forces. “Predictive Policing”
is based on various aspects of statistics and/or social re-
search.!” Such systems have become particularly popular
in the USA since the beginning of the 2010s, and for some
years now they have also been used in Germany or are
being tested in pilot projects. The aim is to use this data as
a basis for appropriate police measures to prevent poten-
tial crimes (preventive) or to better investigate crimes (re-
pressive). This should enable police forces to be deployed
in a resource-efficient manner.

3. Applications

According to a study by the Research and Development
(RAND) Corporation, there are four categories of appli-
cation of PPs:

e methods for predicting crimes, to determine
places and times when there is an increased risk
of crime occurring

o methods for predicting offenders, to determine
individuals who are at risk of committing crimes
in the future

o methods for predicting offenders, to determine
the risk of committing crimes in the future. Meth-
ods for predicting perpetrators” identities, to de-
velop perpetrator profiles in relation to past spe-
cific crimes

e methods for predicting victims of crime, to iden-
tify groups or individuals who are at increased
risk of becoming victims of crime

The idea behind this is that software-supported linking
and evaluation of different, large amounts of data makes
it possible to make predictions about impending crimes or
offences.

Sabine Gless, Predictive Policing and operational crime fighting, in
constitutional criminal procedure and civil rights, memorial publi-
cation for Edda WeBlau, Schriften zum Strafrecht, Volume 297, ed.:
Felix Herzog, Reinhold Schlothauer, Wolfgang Wohlers,
Duncker & Humblot Berlin 2016, p. 165.

4. Predictive Policing and Big Data

It is no coincidence that “Predictive Policing” is often as-
sociated with the keyword and subject area Big Data, be-
cause Big Data is also about the technological possibilities
of processing and evaluating a high volume of data in or-
der to achieve action-leading results. In the case of “Pre-
dictive Policing”, the aim is thus to achieve strategic and
targeted police work that identifies emerging hot spots
early on the basis of known crime-related factors.

There are basically two forms of “Predictive Policing”.
On the one hand, those procedures that relate to future risk
locations and times (spatial procedures). On the other
hand, those that refer to potential perpetrators and victims
(personal procedures).

Within the framework of spatial forecasting procedures,
three basic analytical and technical approaches can be dis-
tinguished: Hot-spot methods, near-repeat approaches and
risk terrain analysis. “Predictive Policing” using personal-
ized data refers to personalized procedures that relate to
future perpetrators or victims of crime, i.e. they attempt to
determine a crime risk on both the perpetrator and the vic-
tim side and to make this risk available to the police. This
involves creating a risk profile for individual persons on
basis of the data evaluation. As a basis for this, in addition
to previous convictions, other police data, e.g. the place of
residence or the social environment of the person, which
is determined by the evaluation of social media, also serve
as a basis. Here, on basis of certain risk factors, probabil-
ities are calculated for individual persons with which these
persons will commit crimes or become involved in capital
crimes and, if necessary, this information is entered on so-
called danger lists. A well-known example is the “Chi-
cago Strategic Subject List”. The decisive factor in this
context is the thesis that persons whose circle of acquaint-
ances and relatives includes victims or perpetrators of vi-
olent crimes have a high risk of also being involved in
such crimes in the future.

IV. Foundational Aspects of the Legal Framework

How is “Predictive Policing” to be legally classified and
what legal consequences and problems may arise by using
certain tools considering the distinction from criminal
law?

1. The Preventive Nature of Predictive Policing

“Predictive Policing” is factually located at the borderline
between police law and criminal law on the one hand and
brings considerable innovations for both fields. However,
legally it is part of preventive police law. From the per-
spective of police law, “Predictive Policing” seems less
innovative at first glance. The imminent commission of an
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offence has always been a police offence and allows po-
lice action to be taken. However, the preventive fight
against crime is also part of the police's canon of tasks (see
e. g. § 1 para 3 Berlin Police Law).

At the intervention level, it would now be necessary to
clarify which measures can be linked to probability state-
ments by means of “Predictive Policing” software. In the
USA, we see this in the example of the so-called “Heat
List”, where surveillance or hazard warnings are carried
out on people who are considered to have a high-risk pro-
file. What is therefore permissible in Germany if police
officers are sent to an area where an increased probability
of committing a crime is predicted? Striping, simple ob-
servations and other measures without intervention char-
acter are allowed. On the other hand, different rules would
have to apply to intervention measures, which therefore
affect the fundamental rights of the person concerned. The
stopping and searching of persons, the prolonged observa-
tion of certain persons or even a dismissal require a legal
basis as fundamental right interventions, the conditions of
which must be fulfilled. The basic principle is that inter-
ventions are only permitted if there is a sufficient concrete
reason for them. In police law, the danger forms this in-
tervention threshold, in criminal procedure law it is basi-
cally the suspicion or probable cause requirement that ful-
fils this function. Sufficiently for a suspicion or probable
cause is concrete fact-based evidence that a crime has
been committed (by a certain individual). If a crime is sus-
pected, the police can carry out a wide range of fact-find-
ing measures, from telecommunication inspections to
apartment or online searches. “Predictive Policing” prog-
nosis, however, only says something about abstract prob-
abilities in the future, whereas the precondition of suspi-
cion of a crime asks for a concrete event in the past. Thus,
only an increased risk of committing burglary is stated.
Regarding to criminal law, these innovations consist
mainly in the prevention orientation.

2. The Retrospective Nature of Criminal Justice

It is precisely the nature of criminal law that it deals with
completed life facts and judges them in retrospect. It is
true that criminal law is also familiar with the idea of pre-
vention - for example, in the prevention of danger without
respect to the offender’s ability and capacity. However,
these can hardly be described as such comprehensive and
direct preventive action as the “Predictive Policing”.
Whereas he backbone of criminal responsibility is still
guilt - the individual's reprehensibility and blameworthi-
ness. But this is measured by the offense, not by the of-
fender.

3. Basic Distinctions

Other than this reviewing legal assessment, “Predictive
Policing” tries to calculate the risk of coming up offenses.
Moreover, by substituting the criterion of proofed subjec-
tive guilt for that of a calculated objective risk, it is con-
ceivable that criminal intervention will take place before
the accused know that they will be committing an in-
fringement of a legal right. Thus, the distinction of police

action into preventive (police-law averting of danger) and
repressive (criminal procedural criminal prosecution) is
becoming increasingly blurred. Self-manifesting in a
steady advancement of procedural powers of investigation
and is accompanied by a non-excludable loss of rights of
the accused.

4. Basic Arguments

The former international Secretary General of Amnesty
International, Salil Shetty, saw the presumption of inno-
cence from Article 6 II ECHR, Article 20 III in conjunc-
tion with Article 28 I 1 GC threatened by “Predictive Po-
licing”. He warns that discrimination against ethnic and
religious minorities can be increased through “Predictive
Policing”.

For when the police patrol a "risk area" mentioned by the
project appraisal, they usually have the sole information
about the location and size of the area in question. Since
these trips are also used to look for suspicious events or
persons, the question arises as to who is considered suspi-
cious. Stigmatizing indicators such as foreign appearance
or a kind of police "typecast" can often be used. There is
thus also the fear that not only potential criminals will be
targeted, but also other persons, with the consequence that
police measures and associated encroachments on funda-
mental rights will be directed against persons who do not
pose a danger. In this context, the question also arises as
to the responsibility for forecasts that turn out to be incor-
rect. Especially if police measures have already been
taken against persons affected by it. Can the police (or
manufacturers) exculpate themselves by saying that the
software has made a false prediction?

In addition, displacement effects or exploitation effects
can also occur. There is a risk that “Predictive Policing”
does not reduce crime, but possibly only displaces it. Es-
pecially with simple systems, it can happen that experi-
enced perpetrators take advantage of the way the systems
work. If you know that a burglary will lead to the police
patrolling this area more in near future, you are more
likely to turn to other areas during this time.

5. The Promise of Effectivity and Prospect

Before we start thinking about the possible development,
we first must be aware of how effective “Predictive Polic-
ing” actually is. The quality of the data collected is crucial
for the quality of the probability statements. The perfor-
mance therefore depends decisively on what data is used
for the probability calculation.

Completeness, correctness, reliability, accuracy and topi-
cality of the processed information are essential. This is
particularly important because data errors inevitably lead
to misinterpretations. Such misinterpretations are some-
times not even noticed because they may correspond to
stigmatizing or conventional patterns of thought. How-
ever, algorithms are only as objective as the programmers
who created them; as the criminological assumptions on



which they are based; as the data they use.'® This is par-
ticularly true where the techniques are based on crime sta-
tistics, because crime statistics do not necessarily reflect
the reality of crime, but rather police registration behavior.
“Predictive Policing”® is the attempt to calculate the
probability of future crimes based on the "near-repeat the-
ory" or the assumption of "repeat victimization". Similar
to the "Broken Windows" theory it is assumed that past
delinquent actions are likely to be followed by others.
Data on crime scene and time, prey and approach are pro-
cessed and weighted according to a specific procedure
(scoring). With the help of data mining, patterns are to be
recognized and serial offenders are to be tracked down.

According to this logic, the limit of predictability is not
determined by the algorithms, but by the computing
power of the computers or the data sources that are in-
cluded in the analysis. Indeed, a study commissioned by
the State Office of Criminal Investigation (LKA) of
Lower Saxony points out that “Predictive Policing” is ul-
timately a further development of the crime mapping with
which police authorities used to digitize their pins on the
map.?’

6. Basic Critique

One source of uncertainty may be, above all, the possible
incorrect legal classification of crimes or too late reporting
of the victim, especially in the case of burglaries, which
would make the data-based prediction inaccurate and even
wrong. Moreover, measuring the effectiveness of the pro-
ject appraisal is a major problem. If a spatio-temporal
prognosis of a software does not apply, i.e. there is no
break-in in the room mentioned, then it is basically un-
clear at first whether the prognosis is wrong or whether
the police have been successful in deterring offenders on
their behalf. It also means more police operations in a cer-
tain area, usually more frequent documentation of crimes.

a) Amplifying Existing Prejudices and Discrimination

“Predictive Policing” can act as an amplifier for existing
prejudices and discrimination: For example, if the police
patrol more frequently in districts defined as "hotspots",
they will record more crime reports there - which in turn
will be incorporated with greater weight in future fore-
casts.

Ales Zavrsnik, Big Data, Crime and Social Control (Routledge Fron-
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With the use of increasingly digitally generated and re-
tained data, the police is often operating close to the limits
of what is permitted in the digital domain under European
data protection law.2! The automation of police security
through the introduction of forecasting software should
reinforce this trend. Already more than two years ago, the
conference of German federal and state data protection
commissioners warned against a "further shift of the po-
lice intervention threshold in the forefront of dangers and
crimes".?? 1t is completely unclear today which crimes
will be automatically detected in the future and which data
sources will be included. With digital investigations, the
rule of thumb is that the haystack has to be enlarged in
order to find the needle. There is also a risk of incorrect
prognoses, which, according to the data protection offic-
ers, is to be expected especially with the increasing num-
ber of preliminary analyses and is associated with signifi-
cant consequences for the persons suspected in this pro-
cess.

In the states of Bavaria and North Rhine-Westphalia, the
purpose of the software is to be extended to include other
crimes in public places, with car theft or robbery being
discussed. The data sources will also be expanded. Cur-
rently, weather, traffic data or expected events can be pro-
cessed. However, from a police perspective, these data are
hardly relevant. More meaningful are, for example, the
connection of an area to motorways or local traffic, or in-
formation on building development. The criminal investi-
gation offices also want socio-economic data on income
distribution, purchasing power and creditworthiness or the
value of buildings to be used. Some authorities are already
obtaining such data from statistical companies. Current
water and electricity consumption can also be used to
draw conclusions about criminal offences, as this indi-
cates the absence of the occupants. In the state of Baden-
Waurttemberg, the Institute for Pattern-Based Forecasting
Technology is testing whether the "Precobs" software can
be improved with information on the proportion of for-
eigners or immigrants in a residential area.?

b) Privatizing Surveillance through Social Networks

Finally, publicly available information from social net-
works can also be integrated. Corresponding, already pre-
filtered data could be supplied by the police authorities
themselves. A modern police operations-room nowadays
has functions for evaluating trends on Twitter, Facebook
or Instagram.* This would enable the police to track

22 Matthias Monroy, Soziale Kontrolle per Software: Zur Kritik an der

vorhersagenden Polizeiarbeit, Cilip, Oktober, 2017,
https://www.cilip.de/2017/10/11/soziale-kontrolle-per-software-
zur-kritik-an-der-vorhersagenden-polizeiarbeit/ —  https://daten-
schutz-berlin.de/attachments/

Matthias Monroy, Soziale Kontrolle per Software: Zur Kritik an der

vorhersagenden Polizeiarbeit, Cilip, Oktober, 2017,

https://www.cilip.de/2017/10/11/soziale-kontrolle-per-software-

zur-kritik-an-der-vorhersagenden-polizeiarbeit/.

24 Social Media in der aktiven Polizeiarbeit“, heise.de v. 28.6.2016,
Matthias Monroy, Soziale Kontrolle per Software: Zur Kritik an der
vorhersagenden Polizeiarbeit, Cilip, Oktober, 2017,
https://www.cilip.de/2017/10/11/soziale-kontrolle-per-software-
zur-kritik-an-der-vorhersagenden-polizeiarbeit/.
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hashtags or geodata on Twitter during an operation. For
example, it would be advantageous for the situation as-
sessment to have tweets from soccer fans or demonstrators
displayed in a geo-referenced manner, in order to draw
conclusions about soon necessary operational measures.?
The results of “Predictive Policing” in social media also
end up the other way round. The Institute for Pattern-
based Predictive Policing has developed an Android app
for “Precobs”, which is used by the Swiss canton of Aar-
gau under the name "KAPO" ("Kantonspolizei"). Under
the motto "The police warns", its users can use push mes-
sages to be informed about supposedly imminent crimes
in their own residential area. By reporting crimes that have
not yet happened, everybody is made block warden.

¢) Personalized Data

Since the quality and mass of data is so important, this will
lead to a quest to make more and more data usable for such
software solutions. The development in the USA makes it
clear where the journey is heading.

In Germany, however, there are limits to the collection
and processing of personal data under the constitution —
and the concept of personal self-determination according
to Article 2 I in conjunction with Article 1 I GC. The right
of informational self-determination is a manifestation of
the general right of personality and was recognized as a
fundamental right by the Federal Constitutional Court in
the so-called census judgement in 1983.2° The starting
point for the Federal Constitutional Court is the so-called
general right of personality (APR), i.e. Article 2.1 of the
Constitution (Grundgesetz — GG) in conjunction with Ar-
ticle 1.1 GG. Self-determination in the free development
of the personality is endangered by the conditions of mod-
ern data processing. Those who do not know or cannot in-
fluence what information concerning their behavior is
stored and kept in stock will adapt their behavior out of
caution. This would not only impair individual freedom of
action, but also the common good, since a liberal demo-
cratic community requires the self-determined participa-
tion of its citizens. "A social order and a legal system en-
abling this would not be compatible with the right to in-
formational self-determination, in which citizens can no
longer know who knows what, when and on what occa-

sion about them".?’

In the view of the European Parliament, the right to infor-
mational self-determination also derives from Article 8(1)
of the European Convention on Human Rights:

2 Carsten Momsen und Philipp Bruckmann, Soziale Netzwerke als

Ort der Kriminalitdt und Ort von Ermittlungen — Wie wirken sich
Online-Durchsuchung und Quellen-TKU auf die Nutzung sozialer
Netzwerke aus? KriPoZ 2019, S. 20 ff.

26 German Federal Constitutional Court (BVerfG), judgment of the
First Senate,15 December 1983, 1 BvR 209/83 and others — Census,
BVerfGE 65, 1.

27 BVerfG: Judgment of the First Senate of 15 December 1983 (1 BvR
209/83, marginal no. 146). Federal Constitutional Court. 14 Decem-
ber 1983.

ARTICLE 8 - Right to respect for private and family life

1.Everyone has the right to respect for his private and
family life, his home and his correspondence.

2. There shall be no interference by a public authority with
the exercise of this right except such as is in accordance
with the law and is necessary in a democratic society in
the interests of national security, public safety or the eco-
nomic well-being of the country, for the prevention of dis-
order or crime, for the protection of health or morals, or
for the protection of the rights and freedoms of others.

“Correspondence” as well covers any IT-, online- or web-
based communication.

Hence, the Federal Constitutional Court (BVerfG) empha-
sizes that the use of such systems is basically only permis-
sible for an objectively determined and limited reason,
and that they can only be used without any effort if they
are used in response to a dangerous or risky action.?®

7. Differences and Limitations of Prognostic Decisions in
Security Law and Criminal Justice

Using Big Data as well for security purposes and in the
field of criminal justice the great challenge for the future
will be to find a balance between public safety and the
personal rights of the individual. Particular attention
should be paid to compliance with the threshold to suspi-
cion of a crime and the rights of the accused. In criminal
trials fairness is an important issue. The idea of procedural
fairness not just means to respect the presumption of in-
nocence but refers to the whole design of the investigation
and trial. It is very much related to a balance of powers
reflected in several points like the “Brady Rule”, the “Mi-
randa Warnings” and same in the GCP or both the German
and the US-Constitution and it’s amendments.

Still, it is an unsolved problem how to translate this idea
of fairness into mathematical terms. As Chelsea Barabas
mentioned?’, bias-based conceptions of validity and fair-
ness fail to interrogate the deeper normative, theoretical,
and methodological premises of these tools, which often
rely on arrest and conviction data in order to predict future
criminal activity and dangerousness. These data directly
reflect the allocation of law enforcement resources and
priorities, rather than rates of criminal activity.>°

2 BVerfG, Order of the First Senate of 4 April 2006, 1 BVR 518/02 —

dragnet investigation, BVerfGE 115, 320.

BVerfG, Judgment of the First Senate of 27 February 2008, 1 BvR

370/07 and others — Online search/computer fundamental right,

BVerfGE 120, 274.

Chelsea Barabas, Beyond Bias: Re-imagining the Terms of Ethical

Al in Criminal Law, 2019, pp. 2-3. https://papers.ssrn.com/sol3/pa-

pers.cfim?abstract_id=3377921.

30 Delbert S Elliott, Lies, Damn Lies, and Arrest Statistics, Boulder,
CO: Center for the Study and Prevention of Violence, 1995; Chelsea
Barabas, Beyond Bias: Re-imagining the Terms of Ethical Al in
Criminal Law, 2019, pp. 2-3. https:/papers.ssrn.com/sol3/pa-
pers.cfm?abstract_id=3377921.
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Another fairness-related problem shown by Kleinberg et.
al. occurs more statistically®': A risk score could either be
equally predictive or equally wrong for all races or groups
with different numbers of preconditions like criminal rec-
ords or convictions — but not both. The reason was the dif-
ference in the frequency with which blacks and whites
were charged with new crimes. “If you have two popula-
tions that have unequal base rates,”’ Kleinberg said, “then
you can’t satisfy both definitions of fairness at the same
time.” The researchers constructed a mathematical proof
that the two notions of fairness are incompatible. Espe-
cially in the criminal justice context, false findings can
have far-reaching effects on the lives of people charged
with crimes. Judges, prosecutors and parole boards use the
scores to help decide whether defendants can be sent to
rehab programs instead of prison or be given shorter sen-
tences. Concerning future predictive measures, a self-ful-
filling prophecy is nearly inevitable.3? Trust is another im-
portant decision criterion maybe impossible to express as
algorithmic function. To find a proper and individually
just decision it must be considered if and how much the
human being object of the decision can be trusted.

However, as Cathy O’Neil wrote, from a mathematical
point of view, trust is hard to quantify.*3 Because trust can
only be earned by personality and character. Those are just
individual expectations not to be analyzed by typical Big
Data. If so, usually the outcome would be to trust some-
body more ore even less because he belongs to a certain
group with a percentage XY failing to be compliant.
Highly biased and kind of algorithm’s cognitive disso-
nance.>* The problem exists in both areas, “Predictive Po-
licing” and criminal investigation. Compared to criminal
procedures there not that strong safeguards for civil rights
for predicting crimes than for prosecuting them. So, the
problem does not matter exactly in the same way. How-

3 Jon Kleinberg, Sendhil Mullainathan, Manish Raghavan, Inherent
Trade-Offs in the Fair Determination of Risk Scores, Cornell Uni-
versity, 2016, https://arxiv.org/pdf/1609.05807.pdf.

32 Julia Angwin and Jeff Larson, Bias in Criminal Risk Scores Is Math-
ematically Inevitable, Researchers Say, ProPublica, Dec. 30, 2016,
https://www.propublica.org/article/bias-in-criminal-risk-scores-is-
mathematically-inevitable-researchers-say.

3 Cathy O'Neil, Weapons of Math Destruction — How Big Data In-

creases Inequality and Threatens Democracy, 2018, pp. 102-104.

Carsten Momsen and Sarah Lisa Washington, Wahrnehmungsver-

zerrungen im Strafprozess — die Beweispriifung im Zwischenverfah-

ren der StPO und US-amerikanische Alternativen (Perception Bias
in Criminal Proceedings — the Examination of Evidence in Interim

Proceedings in the German Code of Criminal Procedure and US-

American Alternatives), in: Goeckenjan/Puschke/Singelnstein,

Festschrift fiir Ulrich Eisenberg, Berlin 2019, S. 453 ff.

35 Carsten Momsen and Thilo Weichert, From DNA Tracing to DNA

Phenotyping — Open Legal Issues and Risks in the new Bavarian

Police Task Act (PAG) and beyond, Verfassungsblog, 2018,

https://verfassungsblog.de/from-dna-tracing-to-dna-phenotyping-

open-legal-issues-and-risks-in-the-new-bavarian-police-task-act-
pag-and-beyond/.

Matthias Monroy, Soziale Kontrolle per Software: Zur Kritik an der

vorhersagenden Polizeiarbeit, Cilip, Oktober, 2017,

https://www.cilip.de/2017/10/11/soziale-kontrolle-per-software-

zur-kritik-an-der-vorhersagenden-polizeiarbeit/; Bernd  Belina:

‘Predictive Policing® ist diskriminierend — und ein dubioses Ge-

schiftsmodell (Predictive Policing' is Discriminatory - and a Dubi-

ous Business Model), www.rosalux.de/news/id/1443 1/schuldig-bei-
verdacht.
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ever, as the German debate on “Forensic DNA Phenotyp-
ing” showed, there is the risk that the whole political ap-
proach is biased even when it comes to preventive
measures.*>

8. Biased Learning Data

The data processed in “Predictive Policing” is drawn from
police crime statistics, which can be tendentious. It regis-
ters reports, not actual crimes. If the police use this data to
check people with a certain appearance or in socially de-
prived areas more frequently, more crime reports are also
recorded there. These are used as case statistics in predict-
ing crime and confirm the apparent assumption that crime
is on the rise in these neighborhoods or by these groups of
people. 3¢ This creates a variety of problems, in summary
one could say only "conspicuous" people were cut in, such
as people with hoodies, neglected clothing or dark skin
color. The investigative journalist platform "propub-
lica.org" also proved that people with dark skin color are
indeed systematically disadvantaged by the (mostly un-
known) algorithm.*’

Similar stereotypes can also be observed in Germany.*8 In
the German federal states, the state criminal investigation
offices want to get close to the target group "travelling se-
rial burglars". What is not said: In the international con-
text, the term stands for "Mobile Organized Crime
Groups", which usually refers to so-called "travelling
criminals" from Romania and Bulgaria aka Sinti and
Roma aka "Gypsies".*® German and European “Predictive
Policing” thus focuses on persons whose origin is sus-
pected to be primarily in Southern and Eastern Europe.
Again, the unintended effects increase the more the prog-
nosis is narrowed down to individual persons.*® This ap-
plies both in the area of “Predictive Policing” and in crim-
inal prosecution. However, if the same data and analyses

37 Julia Angwin and Jeff Larson, ProPublica — Machine Bias — “Bias
in Criminal Risk Scores Is Mathematically Inevitable, Researchers
Say - ProPublica’s analysis of bias against black defendants in crim-
inal risk scores has prompted research showing that the disparity can
be addressed — if the algorithms focus on the fairness of outcomes”,
Dec. 30, 2016, https://www.propublica.org/article/bias-in-criminal-
risk-scores-is-mathematically-inevitable-researchers-say.

Carsten Momsen and Sarah Lisa Washington, Wahrnehmungsver-
zerrungen im Strafprozess - die Beweispriifung im Zwischenverfah-
ren der StPO und US-amerikanische Alternativen (Perception Bias
in Criminal Proceedings - the Examination of Evidence in Interim
Proceedings in the German Code of Criminal Procedure and US-
American Alternatives), in: Goeckenjan/Puschke/Singelnstein,
Festschrift fiir Ulrich Eisenberg, Berlin 2019, S. 453 ff.

Open Society, Institute, Ethnic Profiling in the European Union: Per-
vasive, Ineffective, and Discriminatory, 2009, https://www.jus-
ticeinitiative.org/uploads/8cef0d30-2833-40fd-b80b-9efb17c6ded
/profiling_20090526.pdf.

Melissa Hamilton, The biased Algorithm: Evidence of Disparate
Impact on Hispanics, in American Criminal Law Review, Vol. 56
(2018), pp. 1553 ff., https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_1d=3251763.
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are used first in the security sector and then also in the
identification of possible suspects, an additional biasing
effect can occur, since the risk analysis can very easily
only be confirmed without the specific legal guarantees of
criminal proceedings being taken into account.

9. Confirmed Preconceptions

The creation of the data leads to further problems. As all
police officers know crime data is the result of their own
work, is forgotten by the algorithmizing and by the
presentation of the results in the form of maps. The soft-
ware's prediction appears as objective, as reliable, as a
purely technical statement that has been made without hu-
man intervention and free from inaccuracies, influences
and interests. If it is accepted that black, Muslim and poor
people are much more likely to be controlled and reported
by the police, then “Predictive Policing” has the potential
to reinforce these racisms bigotries and classicisms. How-
ever, there will more data on some groups than on other.
If certain groups are over-represented in the (learning)
data, then the calculations will lead the police to exactly
where those groups are present, and e.g. black, Muslim
and poor people will be targeted again because the soft-
ware suggests they are. The new technology thus may
stand in the way of all attempts to reduce discriminatory
police.*!

10. Unknown Function and Limited Utility of Algorithms

There is no evidence that “Predictive Policing” leads to a
reduction of crime in a certain area. There is a lack of ro-
bust research. This is also pointed out by the state-police
in Lower Saxony, who commissioned the study men-
tioned above. So far, only perceived effects can be deter-
mined. Two studies should shed light on this: A "Study of
New Technologies for Predicting Crime and its Conse-
quences for Police Practice" is currently being prepared at
the University of Hamburg. Meanwhile, the evaluation of
a “Predictive Policing” project in Baden-Wurttemberg by
the Max Planck Institute for Foreign and International
Criminal Law in Freiburg has been completed.*?

The roots of the problem might go deeper. It is very un-
likely to assess a calculation or analysis properly as long
the underlaying math function itself is not understood.
The more complex and closer to kind of self-driven Al the
analysis becomes the less likely it will become that even
humans who created the tool (AI) are not staying in the
dark about what the tool is going to learn or even process
next.*

However, the selection and combination of the incoming
information could have a discriminatory effect - even if no
personal data are used. Moreover, the data could be taken

4" Rosa-Luxemburg Stiftung (Bernd Belina), Schuldig bei Verdacht
«Predictive Policingy ist diskriminierend — und ein dubioses Ges-
chiftsmodell (Guilty on Suspicion "Predictive Policing" is Discrim-
inatory - and a Dubious Business Model), February 2, 2017,
https://www.rosalux.de/news/id/1443 1/schuldig-bei-verdacht.
www.wiso.uni-hamburg.de/fachbereich-sowi/professuren/hentsch
el/forschung/ predictive-policing.html; www.mpicc.de/de/forschun
g/forschungsarbeit/kriminologie/predictive_policing _p4.html.
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out of context. The self-learning ability of modern soft-
ware, commonly referred to as artificial intelligence, is
likely to increase this risk. The presumption of innocence
is then replaced by machine logic, as the Hamburg data
protection commissioner aptly puts it.**

11. No Systematic Control — No Efficient Control

Obviously a profound and deliberate understanding of
how data is processed and on what base answers haven
been found and decisions have been made is crucial to
control the tools and how they are used by human decision
makers. Insofar a user or at least a regulating authority
should be able to deconstruct the process and reconstruct
the outcome. Otherwise no efficient disclosure of biased
or erroneous data or processing criteria corrupting the out-
come would be possible. It seems we do not have reached
this level and may never will. Hence, public or parliamen-
tary control of digital security regularly comes up against
limits. Usually no statistics are kept on the use of software.
Even data protection officers initially only check whether
personal data is being processed and, if so, whether it is
being used for the purpose for which it was processed.

It is also problematic that the — mostly private — producers
do not disclose the source code of their software. Thus, it
cannot be checked how the algorithms calculate and
weight their forecasts. Those affected cannot defend
themselves against a possibly falsifying classification.
The German Federal and State Data Protection Commis-
sioners are therefore right to point out that the constantly
evolving technical evaluation options already show. “the
potential for citizens to lose control of their data — to an
extent and in a way that was unimaginable in the past". A
political debate on ‘“Predictive Policing” is therefore
needed. Because once introduced, the calculation of bur-
glaries or "endangerers" (probably dangerous individuals)
can gradually be developed into an instrument of exten-
sive social control. “By far the greatest danger of Artificial
Intelligence is that people conclude too early that they un-
derstand it”.#

12. The Presumption of Innocence — Consequences for
Big Data /Algorithm-based Predictive Policing and Crim-
inal Prosecution

The collection of data in general is problematic when the
fundamental rights of (legally seen as) uninvolved parties
are inevitably restricted. the name suggests — it is only
through quantity that data quality is created. When col-
lecting data, a balancing of interests is relevant to the pre-
sumption of innocence in so far as many innocent people
- and suspects - suddenly find their fundamental rights
curtailed, sometimes without knowing anything about it.

4 Flynn Coleman, A Human Algorithm, 2019, p. XXXIII.

4 Mit der Methode Bayern gegen Wohnungseinbrecher*, www.han-
delsblatt.com, v. 17.3.2017.

45 Eliezer Yudkowsky, cited by Flynn Coleman, A Human Algorithm,
2019, pp. XVII-XVIIL



The presumption of innocence dictates that action may
only be taken if there is a concrete suspicion. In particular,
the possibilities of technical surveillance involving large
numbers of innocent people and surveillance without a
specific objective should be criticized, although it should
be proportionate to the presumption of innocence only in
the case of serious offences. Otherwise the use of algo-
rithms on big data would very likely create something like
a general suspicion on everyone or even some parts of the
community. This not just describes the road to discrimi-
nation according to prevalent factors but as well it tends
to narrow the civic space in a specific way. As for exam-
ple, it would become safe to behave in a way that does not
match certain criteria the algorithm operates with. Or even
better not to make extensive use of civil liberties.

Thus, the presumption of innocence will be conflicted
twice - in a more specific procedural understanding but as
well in a broader meaning of unsuspiciously using consti-
tutional liberties even extensively without becoming a
subject of policing and probable criminal investigation.
Although these ideas are neither specifically tied to Al nor
to human rights, we soon will see that the presumption of
innocence is strongly connected to both. Thus, in particu-
lar when it comes to the question of legitimizing or dele-
gitimizing the intrusion of individual rights by administra-
tive and private entities.* The government must also ex-
ercise restraint in the sense of proportionality in order to
protect the civil liberties of those concerned.

a) Constitutional Proportionality

Within the bigger picture, the presumption of innocence
as well expresses the idea of constitutional proportionality
as common in Germany, Canada and Ireland e.g.*’ Tradi-
tionally, prevention law has been based on the "concrete
danger", which according to the German Federal Consti-
tutional Court is not particularly defined in terms of its
wording, but which has been sufficiently substantiated by
case law over decades in a constitutional manner.

The new Bavarian state police law, for example, only re-
quires an imminent (probable) danger. Thus, a develop-
ment towards an abstract concept of hazardous situations
can be seen, by which the suspicion as traditionally under-
stood in criminal investigations is necessarily shifted for-
ward. The interpretation is thus less clear and can poten-
tially allow police security measures to be taken using Big
Data without the police having to first search for facts that
justify suspicion.

The most significant example where the police make use
of Big Data to avert danger is “Predictive Policing”. An
algorithm analyses the data of places or persons to find out
which place or person is most likely to be affected by a
crime or will commit it. It can be and is also used to solve
past crimes.

4 Richard Berk, Machine Learning Risk Assessments in Criminal Jus-

tice Settings, 2019, pp 116 ff., 128 ff.

Richard Frase, Lisa Washington, Thomas O'Malley, Proportionality
of Punishment in Anglo-American and German Law, Core Issues in
Criminal Law and Criminal Justice, Volume 1, ed. Kai Ambos et al.,
Cambridge University Press, 2020, pp. 213 ff.
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In Germany, experience with “Predictive Policing” is still
relatively new. In the states of Bavaria and Baden-Wiirt-
temberg a system developed in the US and just slightly
adjusted to local preconditions called “PRECOPS” is used
to predict the location of domestic burglaries. In the state
of North Rhine-Westphalia, there is a pilot project called
“Skala”, which is also designed to predict other crime
scenes and uses larger amounts of data. The states of Hes-
sen and Hamburg have already passed laws that allow the
use of programs from “Palantir”, some of which have al-
ready been commissioned to develop software.

In the USA, “Predictive Policing” is already an integral
part of security policy. The police authorities there use
much more data, such as social media data, weather data,
socio-economic data, the places of residence of convicted
criminals, etc., to obtain a more accurate location. In ad-
dition, dangerousness is now not only analyzed locally,
but also on a personal level. For example, the Boston po-
lice department is experimenting with algorithms that
monitor the social media appearances of suspects and then
place or prioritize them on watch lists.

b) “Suspicion”, “Probable Cause” and “Defendant” —
Blurred or Changed?

German law on policing and prevention imposes condi-
tions on the concrete application of “Predictive Policing”:
In calculating and preventing looming dangers, a com-
puter-generated forecast is basically similar to a forecast
made by a police officer. However, in security law, this
requires a concrete factual situation which an algorithm
cannot provide, since it only establishes an abstract risk
assessment.

Similarly, in criminal law, concrete evidence is needed for
someone to be considered a suspect. Forecasting decisions
therefore always require a two-stage intervention by the
police: the police must first look for a concrete danger, i.e.
a suspicious fact, in the person or place identified by
means of “Predictive Policing” before they can take ac-
tion.

Conflicts with the presumption of innocence are mainly
due to the measurement of the data in a statistical proba-
bility: Because under security law the police intervene be-
fore the crime is committed, a "false positive", a statistical
exception that often occurs in “Predictive Policing”, is
possible and currently still quite common. Thus, innocent
people can become addressees of the advance police in-
tervention without that person ever intending to commit a
crime. This can lead to certain population groups being
considered suspicious more often than others, particularly
due to discriminatory tendencies reproduced and some-
times even intensified by Big Data.*

48 Concerning DNA-analysis Pfaffelhuber, Lipphardt et. al just pre-

sented an empirical study on the influence of how sets of ancestry
informative markers are chosen on the outcome of the algorithmic
calculation.



Momsen/Rennert — Big Data-Based Predictive Policing

¢) Limitations due to the Binary Structure of Algorithms

Another looming problem according to William Cullerne
Bown is that due to their binary structure adjusting algo-
rithms on the presumption of innocence might be impos-
sible.* Of course all criminal justice systems are dealing
with these questions, the problem gets worse when the de-
cision is to be made by a binary classification structure.
Within a chain of binary decisions, the ultimate idea of a
decision “in dubio pro reo” very much flaws. Because the
yes-no structure does not allow a decision in dubio. The
algorithm needs a point of decision related to a certain
probability score. Binding the decision to any score obvi-
ously would miss the character of doubt. If, for example,
one would take an extremely high hurdle and say beyond
90 percent the likelihood is high enough to convict, this
would no decision in favor of doubt. It then becomes a
simple yes-no decision. The idea of the presumption of
innocence would completely fade away. Another problem
with the binary structure is that the algorithm must be
predicated on either guilt or innocence criteria. Either way
the problem remains that the whole system would be ad-
justed to search for criteria and evidence to convict — or
the opposite. Again, the idea of the presumption of inno-
cence would have been failed.

However, currently the binary system is not working nei-
ther in criminal justice systems nor in “Predictive Polic-
ing” systems — as long as also the latter ones shall incor-
porate a presumption of innocence in a broader meaning.
It may work if the basic assumption is that everybody (of
the whole population or a designated group) is not just
suspicious but subject of preventive investigation as long
no evidence for innocence turns out. Particularly with re-
gard to the use of Big Data tools, it would contribute to
the transparency and fairness of decision-making pro-
cesses if the binary structure were disclosed in as much
detail as possible, thus making it clear where other types
of decisions have to be taken, for example where the scope
of the presumption of innocence begins. Because at this
point the decision should no longer be directly justified by
the results of the algorithm-driven analysis.>

Ignoring the presumption of innocence quite often ex-
presses a lack of fairness against individuals or groups.
According to Russell, the debates on fairness currently fo-
cus on the instruments. In legal contexts (harm caused by
automated devices), for example, fairness determination

4 William Cullerne Bown, The criminal justice system as a problem in

binary classification, 2018, pp. 9,10 lexis nexis by Google Scholar
Search.

Richard Berk, Machine Learning Risk Assessments in Criminal Jus-
tice Settings, 2019, p. 120: “In short, there can be a very instructive
form of transparency if broad concerns are translated into precise
questions that can be posed to a risk algorithm and the data on which
the algorithm is trained. Trying to foster greater transparency by
other means is far more difficult. At the same time, there may be
important questions that cannot be answered empirically. Then one
of the more difficult paths toward transparency would need to be
taken. It will help enormously if stakeholders agree that the trans-
parency provided by machine learning risk assessments only need
be demonstrably better than the transparency of business as usual.
Acceptable transparency simply can then be what stakeholders agree
is acceptable transparency.”
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has been based upon intent, which is nearly impossible to

determine with an algorithm”.%!

V. Conclusion

In this sketch we have tried to show that the use of Big
Data and algorithms in criminal proceedings, but above all
in security precautions and “Predictive Policing” is an im-
portant factor that has become an integral part of reality
and will become increasingly important. At the same time,
the increasing use of probability prediction tools leads to
overlaps in preventive and prosecutorial police work.
Since criminal proceedings contain more far-reaching
safeguards of individual freedom, they are in danger of
changing their character more strongly if those instru-
ments are used. If the same data pools and instruments are
used in both areas, these effects will be even more signif-
icant.

More issues will be under scrutiny by coming up research.
A further change is the increasing participation of private
institutions following their own profit-oriented interests in
security and criminal justice, rather than primarily for the
common good. Therefore, legal protection is needed that
is designed for this changed situation. Private stakeholders
entering the playing field are the companies that design
the tools and program the algorithms, but also those that
(must) make available the data they collect for completely
different purposes. These often have contractual relation-
ships with the affected parties, as e. g. do social media
providers. The citizen is thus no longer confronted only
with the state but with a non-transparent mixture of state
authority and private factual or contractual power. Due to
the structure of the private stakeholders, but also due to
the increasing exchange of data between national authori-
ties, for example within the EU, many questions have an
international component. If the technologies are to be used
responsibly, it is therefore necessary to design a coordi-
nated set of safeguards. Due to the international structure
of this setting, human rights are the primary consideration
here. These human rights, as they were formulated in the
Universal Declaration of Human Rights in 1948 in the
classical form, must be adapted to the living conditions in
a digitalized environment. This includes addressing hu-
man rights also to private persons (companies) when they
become an inseparable part of the government's power
structure or act themselves as a public authority towards
citizens who are in fact hierarchically subordinated.

St Sam Corbett-Davies, Emma Pierson, Avi Feller, Sharad Goel, Aziz

Hug (2017) Algorithmic decision making and the cost of fairness,
arXiv:1701.08230v4 {CS.CY] 10 June 2017; Martha G. Russell and
Rama Akkiraju, Put Al in the Human Loop, 12 -2019, HICSS-Work-
shop-Al-and-Bias, p. 6-7.



In part, this leads to a reshaping of central rights such as
privacy. In some cases, however, rights must be rede-
signed to ensure vital access to digital resources. In some
cases, European legal systems are one step ahead of
American legal practice in this respect, especially regard-
ing to privacy and so-called IT fundamental rights. How-
ever, many human rights must also be completely re-
thought in order to ensure that the ideas originally associ-

ated with them continue to be valid in the digital environ-
ment.

In our opinion, newly shaped human rights are an essential
element for the protection of individual freedoms and thus
for the constitutional use of new technologies in security
policy and criminal justice.



Die Vorratsdatenspeicherung in der tiirkischen Rechtsordnung
gemessen an den Anforderungen des EGMR und der EMRK

Darstellung der Praxis im Rahmen der Abrufsregelung des
§ 135 der tiirkischen Strafprozessordnung

von Dr. Ciler Damla Bayraktar™

Abstract

Nach Art. 8 Abs. 2 EMRK sind die Eingriffe in die Rechte
aus Art. 8 Abs. 1 EMRK, bzw. in das Recht auf Achtung
des Privatlebens und der Korrespondenz gerechtfertigt,
wenn der Eingriff gesetzlich vorgesehen und zur Verfol-
gung eines der in Art. 8 Abs. 2 EMRK genannten Ziele in
einer demokratischen Gesellschaft notwendig ist. Die Er-
mdchtigungsgrundlage fiir die Vorratsdatenspeicherung
in der Tiirkei sind in den jeweiligen Vorschriften des Ge-
setzes Nr. 5809 und des Gesetzes Nr. 5651 vorgesehen.

Im folgenden Beitrag werden diese Eingriffsermdchti-
gungsgrundlagen der Vorratsdatenspeicherungsmaf-
nahme in der tiirkischen Rechtsordnung im Hinblick auf
Art. 8 Abs. 2 EMRK iiberpriift. Insofern werden die Anfor-
derungen des EGMR an die Zuldssigkeit dieser Mafs-
nahme vorgestellt und die Ermdchtigungsgrundlagen fiir
diese Mafinahme in der tiirkischen Rechtsordnung an den
Anforderungen des EGMR gemessen. Es wird untersucht,
ob das innerstaatliche Recht einen angemessenen Schutz
gegen willkiirliche Eingriffe in die Rechte des Artikels 8
bietet. Zuletzt wird die Praxis in der Tiirkei im Rahmen
der Abrufsregelung der Tiirkischen Strafprozessordnung
$135 dargelegt.

According to Art. 8 Para. 2 ECHR, the interference with
the rights under Art. 8§ Para. 1 ECHR, also the right to
respect for private life and correspondence, is justified if
the interference is provided for by law and for the pursuit
of one of the 8 para. 2 ECHR is necessary in a democratic
society. The authorization basis for data retention in Tur-
key is provided in the respective provisions of Law No.
5809 and Law No. 5651.

In the thesis, this basis for authorization to intervene in
the data retention measure in the Turkish legal system is

*  Die Verfasserin ist Assistenz Professorin fiir Straf- und Strafpro-
zessrecht an der Ankara Sozialwissenschaften Universitat/Tiirkei
(LL.M. und Promotionsstudium an der Universitdt Bayreuth). Teile
des Beitrags sind der Dissertation der Verfasserin mit dem Titel
,Eingriffe in die Privatsphére durch technische Uberwachung. Ein
deutsch-tiirkischer Vergleich anhand Art. 8 EMRK* entnommen.

Vertiefend Kindt, MMR 2009, 661 (663).

examined with regard to Art. 8 Para. 2 ECHR, because
the data retention measure interferes with the right to re-
spect for private life and correspondence. In this respect,
the requirements of the ECHR regarding the admissibility
of this measure are presented and it is checked whether
the authorization basis for this measure in the Turkish le-
gal system corresponds to the requirements of the ECHR,
also whether the legal basis of the intervention is accessi-
ble and predictable and compatible with the rule of law.
1t is therefore considered whether domestic law provides
adequate protection against arbitrary interference with
the rights under Article 8. Finally, in this work, the prac-
tice in Turkey is set out in the context of the call regulation
of the Turkish Criminal Procedure Code §135.

I. Einleitung

Der tiirkische Gesetzgeber hat die Richtlinie 2002/58/EG!
des Europdischen Parlaments und des Rates vom
12.7.2002 iiber die Verarbeitung personenbezogener Da-
ten, den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) sowie die Richtlinie 2006/24/EG? des
Europédischen Parlaments und des Rates vom 15.3.2006
iiber die Vorratsspeicherung von Daten, die bei der Be-
reitstellung offentlich zugénglicher elektronischer Kom-
munikationsnetze erzeugt oder verarbeitet werden, zum
Anlass genommen, das am 5.11.2008 in Kraft getretene
Gesetz Nr. 5809° iiber die elektronische Kommunikation
zu erlassen. Zwar wird in § 51 dieses Gesetzes iiberwie-
gend die Art und Weise der Verarbeitung der personlichen
Daten geregelt, doch sieht § 51 in Absatz 10 eine allge-
meine Erméchtigungsgrundlage fiir die Vorratsdatenspei-
cherung im Rahmen der elektronischen Kommunikation
vor. Danach konnen die Verkehrs- und Standortdaten der

2 Der EuGH hat die Richtlinie am 8.4.2014 fiir ungiiltig erklért; zur
Frage der Vereinbarkeit der Richtlinie mit dem Recht auf Achtung
des Privatlebens aus Art. 8 EMRK Gola/Klug/Reif, NJW 2007, 2599
(2600); Westphal, EnZW 2010, 494 (495 t.); Simitis, NJW 2009,
1782 (1782 ff.); Westphal, EuR 2006, 706 (707 ff.); Rofsnagel, NJTW
2010, 1238 (1243); Rofinagel, MMR 2011, 493 (495).

Elektronik Haberlesme Kanunu abrufbar unter http:/www.me-
vzuat.gov.tr/MevzuatMetin/1.5.5809.pdf (zuletzt abgerufen am
14.3.2019).



Kommunikation sowie die personlichen Daten des An-
wenders im Rahmen der Uberpriifung der Beschwerden
und der Uberwachungstitigkeiten verarbeitet werden. Die
Datenkategorien und die Dauer der Datenspeicherung
werden durch eine Verordnung bestimmt (§ 51 Abs. 9
1.V.m. Abs. 10 lit. c¢), derzufolge die Daten ein bis zwei
Jahre ab dem Zeitpunkt der Kommunikation gespeichert
werden miissen.

Gem. § 6 Abs. 1 lit. b des Gesetzes Nr. 5651 miissen In-
ternetanbieter die bei der Nutzung ihres Internetdienstes
anfallenden Verkehrsdaten fiir die Dauer von sechs Mo-
naten bis zu zwei Jahren speichern und die Geheimhaltung
sowie die Sicherheit der gespeicherten Daten gewéhrleis-
ten. Dabei wird die Dauer der Datenspeicherung durch
eine Verordnung bestimmt.

Auf Grundlage dieser Gesetze hat die Anstalt fiir Informa-
tionstechnologie und Telekommunikation (BTK) eine Er-
méchtigungsverordnung betreffend die elektronische
Kommunikation erlassen.* § 19 Abs. 1 lit. f dieser Verord-
nung bestimmt, dass Internet- und Telefonanbieter die IP-
Adressen, den Beginn und das Ende der Anwendungszeit,
die Identifikationsinformationen und die Telekommuni-
kationsverkehrsdaten zwei Jahre lang speichern und auf-
bewahren sollen.

Nach Art. 8 Abs. 2 EMRK sind Eingriffe in das Recht auf
Achtung des Privatlebens und der Korrespondenz aus
Art. 8 Abs. 1 EMRK gerechtfertigt, wenn der Eingriff ge-
setzlich vorgesehen und zur Verfolgung eines der in Art. 8
Abs. 2 EMRK genannten Ziele in einer demokratischen
Gesellschaft notwendig ist.>

Im Folgenden untersucht dieser Beitrag die Vereinbarkeit
der in der tiirkischen Rechtsordnung verankerten Erméch-
tigungsgrundlagen zur Vorratsdatenspeicherung mit dem
Recht auf Achtung des Privatlebens und der Korrespon-
denz aus Art. 8 EMRK.® Hierzu erfolgt zuniichst eine Dar-
stellung der Rechtsprechungen des EGMR und des EuGH
betreffend die Qualitdt des im Rahmen der Vorratsdaten-
speicherung der Internet- und Telekommunikationsver-
kehrsdaten erfolgenden Eingriffs und der an die Vorrats-
datenspeicherung gestellten Zuldssigkeitsanforderungen,
bevor es in einem zweiten Schritt zu priifen gilt, ob die in
der tiirkischen Rechtsordnung verankerten Erméchti-
gungsgrundlagen jenen Anforderungen des EGMR und
EMRK geniigen.

Elektronik Haberlesme Sektoriine iliskin Yetkilendirme Y&netme-
ligi, abrufbar unter: https://www.mevzuat.gov.tr/Metin. Aspx?Me-
vzuatKod=7.5.13078 &Mevzuatlliski=0&sourceXmlSearch=Elekt-
ronik%20Haberlesme%20Sektoriine%20iliskin%20Y etkilen-
dirme%20Y 6netmeligi (zuletzt abgerufen am 14.3.2019).
Marauhn/Thorn, in: Dorr/Grote/Marauhn, Konkordanzkommentar
EMRK/GG, 2. Aufl. (2013), 16. Kapitel Rn. 79; Uerpmann-Witt-
zack, in: Ehlers, Europédische Grundrechte und Grundfreiheiten,
4. Aufl. (2014), § 3 Rn. 25.

Vertiefend Bayraktar, Eingriffe in die Privatsphére durch techni-
sche Uberwachung, 2017, S. 217 ff.
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I1. Inhaltliche Priifung hinsichtlich der Qualitiit des im
Rahmen der Vorratsdatenspeicherung der Internet-
und Telekommunikationsverkehrsdaten erfolgenden
Eingriffs

1. Anforderungen nach der Rechtsprechung des EGMR

Nach der Rechtsprechung des EGMR werden die Tele-
kommunikations-, Internetverbindungs- und Verkehrsda-
ten vom Schutzbereich des Rechtes auf Achtung des Pri-
vatlebens und der Korrespondenz umfasst.” Dabei ist es
unerheblich, ob der Inhalt der Kommunikation und die
Daten iiber die aufgerufenen Internetseiten auch gespei-
chert werden.

2. Anforderungen nach der Rechtsprechung des EuGH

Der EuGH hat im Rahmen seiner Rechtsprechung darauf
hingewiesen, dass den auf Vorrat gespeicherten Daten ins-
besondere zu entnehmen ist, 1. mit welcher Person ein
Teilnehmer oder registrierter Benutzer auf welchem Weg
kommuniziert hat, 2. wie lange die Kommunikation ge-
dauert hat und von welchem Ort aus sie stattfand und 3.
wie hédufig der Teilnehmer oder registrierter Benutzer
wihrend eines bestimmten Zeitraums mit bestimmten Per-
sonen kommuniziert hat.® In diesem Zusammenhang hat
der EuGH hervorgehoben, dass aus der Gesamtheit dieser
Daten konkrete Riickschliisse auf das Privatleben der Per-
sonen, deren Daten auf Vorrat gespeichert werden, gezo-
gen werden konnen.® So konnen die gespeicherten Daten
Aufschluss liber Gewohnheiten des tdglichen Lebens,
standige oder voriibergehende Aufenthaltsorte, tagliche
oder in anderem Rhythmus erfolgende Ortsverdanderun-
gen, ausgeiibte Tatigkeiten, soziale Beziehungen und das
soziale Umfeld geben.!?

In Anbetracht dessen hat der FuGH festgestellt, dass es
sich bei der Verpflichtung zur Vorratsspeicherung dieser
Daten und der Gestattung des Zugangs der zustindigen
nationalen Behoérden zu diesen Daten um einen besonders
schwerwiegenden Eingriff in die Grundrechte auf Ach-
tung des Privatlebens und auf Schutz personenbezogener
Daten handelt.!!

III. Rechtliche Anforderungen an die Vorratsdaten-
speicherung

1. Die Anforderungen des EGMR

Der EGMR hat die Datenbanken nicht beanstandet: Nach
der stdndigen Rechtsprechung des EGMR stellen die Er-
hebung, die Aufbewahrung, die Nutzung und die Weiter-
gabe personenbezogener Daten einen Eingriff in den

7 EGMR, Urt. v. 3.42007 — 62617/00 Rn. 41 f.; EGMR, Urt. v.
1.3.2007 — 5935/02 Rn. 60 f., EGMR, Urt. v. 24.4.2018 — 62357/14
Rn. 120.

8 EuGH, Urt. v. 8.4.2014, C-293/12, C-594/12, EU:C:2014:238;
EuGH, Urt. v. 21.12.2016, C-203/15, C698/15, EU:C:2016:970.

°  EuGH, Urt. v. 8.4.2014, C-293/12, C-594/12, EU:C:2014:238,
Rn. 26 f.

10 AaO.

""" EuGH, Urt. v. 8.4.2014, C-293/12, C-594/12, EU:C:2014:238,
Rn. 26 ff.
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Schutzbereich des Rechts auf Privatleben dar.!? Danach
folgt aus Art. 8 EMRK zum einen das Recht auf Daten-
schutz.!* Zum anderen ergeben sich aus dieser Norm die
systematische Speicherung, die Verarbeitung und die wei-
tere Verwendung personenbezogener Daten — also die
,,Vorratsdatenspeicherungsmalnahmen® selbst, welche
ebenso einen Eingriff darstellen.!* Unter der Verwendung
personenbezogener Daten ist dabei "eine anschlieBend er-
folgende Abfrage schon gespeicherter Daten" zu verste-
hen.!> Ob die Daten spiter verwendet werden oder nicht,
ist in diesem Zusammenhang nicht von Belang.!®

Dennoch hat der EGMR mehrfach entschieden, dass Da-
tenbanken in einer demokratischen Gesellschaft notwen-
dig sind, soweit die gesetzliche Grundlage die Anforde-
rungen an das Merkmal ,,in einer demokratischen Gesell-
schaft erfiillt. !”

In seinen aktuellen Urteilen beschéftigt sich der EGMR
auch spezifisch mit Beschwerden betreffend die Verein-
barkeit der jeweiligen gesetzlichen Erméichtigungsgrund-
lage zum massenhaften Abfangen personenbezogener Da-
ten und zur Erfassung dynamischer IP-Adressen (Internet
Protocol) durch den Staat mit Art. 8 EMRK. Bei der Fest-
stellung, ob der Eingriff in das Recht des Beschwerdefiih-
rers auf Schutz der Privatsphire den Anforderungen des
Art. 8 Abs. 2 EMRK geniigt bzw. ob der Eingriff gerecht-
fertigt ist, priift der EGMR, ob die gesetzliche Grundlage
des Eingriffs hinreichend klar und vorhersehbar sowie mit
dem Rechtsstaatsprinzip vereinbar ist.'® Im Rahmen der
Priifung der "Vereinbarkeit mit der Rechtsstaatlichkeit*
stellt der EGMR darauf ab, ob das innerstaatliche Recht
einen angemessenen Schutz gegen willkiirliche Eingriffe
in die Rechte des Art. 8 EMRK bietet. Nach der Recht-
sprechung des EGMR hingt diese Beurteilung von allen
Umstinden des Einzelfalls ab, z.B. Art, Umfang und
Dauer der moglichen MaBnahmen, die fiir ihre Anordnung
erforderlichen Griinde, die fir die Genehmigung, die

12 Fischer, Rheinischer Kommentar zur Europdischen Menschen-

rechtskonvention, 2015, Art. 8 Rn. 144; EGMR, Urt. v. 7.7.1989 —
10454/83 Rn. 41; EGMR, Urt. v. 26.3.1987 — 9248/81 Rn. 48; Ma-
rauhn/Thorn, in: Dorr/Grote/Marauhn (Fn. 5), 16. Kapitel Rn. 73;
EGMR, Urt. v. 4.5.2000 — 28341/95 Rn. 46; Frowein, in:
Frowein/Peukert, EMRK-Kommentar, 4. Aufl. (2019), Art. 8
Rn. 16; EGMR, Urt. v. 4.12.2008 — 30562/04, 30566/04 Rn. 67 {f.;
EGMR, Urt. v. 16.2.2000 — 27798/95 Rn. 65 ff.; EGMR, Urt. v.
6.6.2006 — 62332/00 Rn. 70 ff.; EGMR, Urt. v. 21.6.2011 —
30194/09 Rn. 65.

3 Vgl. Bayraktar (Fn. 6), S. 20 ff.; EGMR, Urt. v. 4.12.2008 —
30562/04, 30566/04 Rn. 103.

4 EGMR, Urt. v. 2.9.2010 — 35623/05 Rn. 46 f.; Frank, Personlich-
keitsschutz heute, 1983, Rn. 233; Dem EGMR (Urt. v. 1.7.2008 —
42250/02 Rn. 132) zufolge stellt eine kurzzeitige Uberwachung an
offentlichen Orten keinen Eingriff dar, sofern Daten nicht systema-
tisch gesammelt oder gespeichert werden; da die Entscheidung nur
auf Franzésisch vorliegt, wurde die Ubersetzung von Fethullah Bay-
raktar — die Debatte mit Herrn Dr. Fethullah Bayraktar, 10.7.2019,
Erzurum — als Grundlage genommen; Hoeren/Grdbig heben hervor,
dass Hensel, Kindt und Redeker Kritik an der Vorratsdatenspeiche-
rung aus datenschutzrechtlicher Sicht ausiiben; auferdem stellen
Hoeren/Gribig fest, dass sich Rofnagel/Bedner/Knopp mit den
rechtlichen Anforderungen an die Autbewahrung der Vorratsdaten
befassen, und dass sie die Regelungen zur Loschung der Daten als
unzureichend erachten, vgl. hierzu Hoeren/Gribig, MMR-Beil.
2010, 1 (36); Hensel, DuD 2009, 527; Kindt, MMR 2009, 661; Re-
deker, ITRB 2009, 112; Rofinagel/Bedner/Knopp, DuD 2009, 536.

Durchfithrung und die Uberwachung zustindigen Behor-
den sowie die Art der Rechtsmittel.!

2. Anforderungen des EuGH

Der EuGH hat im Rahmen seines Urteils vom 21.12.2016
im Hinblick auf die Regelungen iiber die Vorratsdaten-
speicherung und den Zugang zu den gespeicherten Daten
verlangt, dass sich die Ausnahmen vom Schutz personen-
bezogener Daten auf das absolut Notwendige beschrén-
ken.?’ Insofern hat der EuGH festgelegt, dass eine Uber-
schreitung der Grenzen des absolut Notwendigen vorliegt,
wenn eine nationale Regelung, die eine allgemeine und
unterschiedslose Vorratsdatenspeicherung vorsieht, kei-
nen Zusammenhang zwischen den Daten, deren Vorrats-
speicherung vorgesehen ist, und einer Bedrohung der 6f-
fentlichen Sicherheit verlangt und sich insbesondere nicht
auf die Daten eines Zeitraums und/oder eines geografi-
schen Gebiets und/oder eines Personenkreises, der in ir-
gendeiner Weise in eine schwere Straftat verwickelt sein
konnte, beschriankt. In einem solchen Fall kann der Ein-
griff in einer demokratischen Gesellschaft nicht als ge-
rechtfertigt angesehen werden. Dies verlangt auch die
Richtlinie im Lichte der Grundrechtecharta.

Zudem hat der EuGH hervorgehoben, dass die Daten-
schutzrichtlinie, welche eine gezielte Vorratsdatenspei-
cherung zur Bekédmpfung schwerer Straftaten ermdglicht,
einer nationalen Regelung nicht entgegensteht, sofern sich
die Vorratsdatenspeicherung im Hinblick auf die Katego-
rien der zu speichernden Daten, die erfassten Kommuni-
kationsmittel, die betroffenen Personen und die vorgese-
hene Speicherungsdauer auf das absolut Notwendigste be-
schrinkt. AuBBerdem muss nach der Rechtsprechung des
EuGH eine solche nationale Regelung klar und prézise
sein und hinreichende Garantien enthalten, um die Daten
vor Missbrauchsrisiken zu schiitzen. Zudem soll sie An-
gaben dazu beinhalten, unter welchen Umstdnden und Vo-

5 EGMR, Urt. v. 2.9.2010 — 35623/05 Rn. 46 f.; Frank, Personlich-

keitsschutz heute (Fn. 14), Rn. 233.

Meyer-Ladewig, in: Meyer-Ladewig/Nettesheim/von Raumer,

EMRK, 4. Aufl. (2017), Art. 8 Rn. 42; EGMR, Urt. v. 4.12.2008 —

30562/04, 30566/04 Rn. 67; vgl. Gola/Klug/Reif, NJW 2007, 2599

(2600).

7 EGMR, Urt. v. 26.3.1987 — 9248/81 Rn. 54 f.; EGMR, Urt. v.
21.6.2011 — 30194/09 Rn. 65 ff.; EGMR, Urt. v. 4.12.2008 —
30562/04, 30566/04 Rn. 95 ff.

8 EGMR, Urt. v. 24.4.2018 — 62357/14 Rn. 124 ff.

¥ EGMR, Urt. v. 24.42018 — 62357/14 Rn. 125; EGMR, Urt. v.
13.9.2018 — 58170/13, 62322/14, 24960/15 Rn. 387; EGMR, Urt. v.
19.6.2018 — 35252/08 Rn. 180f.

2 FuGH, Urt. v. 21.12.16, C-203/15, C-698/15, EU:C:2016:970; vgl.
auch EuGH, Urt. v. 8.4.2014, C-293/12, C-594/12, EU:C:2014:238.
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raussetzungen eine Mafinahme der Vorratsdatenspeiche-
rung vorbeugend getroffen werden darf. Auf diese Weise
soll gewdhrleistet werden, dass sich der Umfang dieser
Mafnahme in der Praxis tatsdchlich auf das absolut Not-
wendige beschrinkt.

Zugleich hat der EuGH im Rahmen dieser Entscheidung
Kriterien fiir den Zugang der zustéindigen nationalen Be-
horden zu den gespeicherten Daten aufgestellt, die eine
nationale Regelung erfiillen muss. Danach muss die be-
treffende nationale Regelung nicht nur einem der in der
Datenschutzrichtlinie genannten Zwecke dienen, sondern
dariiber hinaus die verfahrens- und materiell-rechtlichen
Voraussetzungen fiir den Zugang der zustdndigen natio-
nalen Behorden zu den gespeicherten Daten festlegen.
Dies gilt auch fiir den Fall, dass es sich bei diesem Zweck
um die Bekdmpfung schwerer Straftaten handelt.

Insofern hat der EuGH betont, dass zur Bekdmpfung von
Straftaten grundsitzlich nur Zugang zu Daten von Perso-
nen gewdhrt werden darf, die im Verdacht stehen, eine
schwere Straftat zu planen, zu begehen, begangen zu ha-
ben oder auf irgendeine Weise in eine solche Straftat ver-
wickelt zu sein. Ausnahmsweise kdnnte in besonderen Si-
tuationen auch Zugang zu Daten anderer Personen ge-
wihrt werden, wenn vitale Interessen der nationalen Si-
cherheit, der Landesverteidigung oder der 6ffentlichen Si-
cherheit durch terroristischen Aktivititen bedroht sind
und objektive Anhaltspunkte dafiir vorliegen, dass diese
Daten im konkreten Fall einen wirksamen Beitrag zur Be-
kidmpfung solcher Aktivititen leisten konnten.

SchlieBlich hat der EuGH im Rahmen seiner Entschei-
dung auf die Notwendigkeit einer vorherigen Kontrolle
durch ein Gericht oder eine unabhingige Stelle hingewie-
sen. Einzig in Eilfdllen kdnne der Zugang zu den auf Vor-
rat gespeicherten Daten auch ohne eine vorherige Kon-
trolle gewéhrt werden. Ferner miissten die zusténdigen na-
tionalen Behorden, denen der Zugang zu den gespeicher-
ten Daten gewihrt wurde, die davon betroffenen Personen
in Kenntnis setzen. Nach Ablauf der Speicherungsfrist
seien die gespeicherten Daten unwiderruflich zu vernich-
ten.

IV. Vorratsdatenspeicherung in der Tiirkei

Im Folgenden werden die in der tiirkischen Rechtsord-
nung verankerten Erméchtigungsgrundlagen fiir die Vor-
ratsdatenspeicherung im Hinblick auf die Vorgaben des
EGMR gepriift.

2 Frowein, in: Frowein/Peukert (Fn. 12), Art. 8 Rn. 16; nach der
Rechtsprechung des EGMR sind AbhérmafBinahmen ohne eine ge-
setzliche Grundlage mit Art. 8 Abs. 2 unvereinbar, EGMR, Urt. v.
2.8.1984 — 8691/79; EGMR, Urt. v. 12.5.2000 — 35394/97; EGMR,
Urt. v. 25.3.1998 — 23224/94; vertiefend Breitenmoser, in: Thiirer,
EMRK: Neuere Entwicklungen, 2005, S. 130; Breitenmoser, Der
Schutz der Privatsphére gemifl Art. 8 EMRK, 1986, S. 73 ff.; Gra-
benwarter/Pabel, Europdische Menschenrechtskonvention, 6. Aufl.
(2016), § 18 Rn. 7-11, § 22 Rn. 36-39.

1. Gesetzliche Grundlagen der Vorratsdatenspeicherung
von Telekommunikations- und Internetverkehrsdaten

Nach Art. 8 Abs. 2 EMRK muss ein Eingriff in die Rechte
des Art. 8 Abs. | EMRK "gesetzlich vorgesehen" sein, um
gerechtfertigt zu sein.?! Demnach soll der Eingriff in die
Rechte des Art. 8 Abs. 1 EMRK auf einem formellen Ge-
setz oder auf einer normativen Grundlage beruhen, die zu-
mindest auf ein vom Parlament verabschiedetes Gesetz
zuriickzufiihren ist.??

Nach herrschender Ansicht geniigt eine allgemeine recht-
liche Ermichtigung.?® Hierzu zihlen nationale Parla-
mentsgesetze, aber auch Verordnungen, Richterrecht und
Gewohnbheitsrecht; eine Erméachtigungsgrundlage in Form
eines Parlamentsgesetzes ist demnach nicht zwingend.?*
Zu beachten ist jedoch, dass nur solche Rechtsnormen von
Art. 8 Abs. 1 EMRK erfasst sind, die nach innerstaatli-
chem Recht auch als Rechtsnormen angesehen werden.?
In der Tiirkei ist am 5.11.2008 das Gesetz Nr. 5809 iiber
die elektronische Kommunikation in Kraft getreten. In
§ 51 Abs. 10 dieses Gesetzes ist eine Ermichtigungs-
grundlage fiir die Vorratsdatenspeicherung im Zusam-
menhang mit der elektronischen Kommunikation vorge-
sehen. Demnach konnen die Verkehrs- und Standortdaten
der Kommunikation sowie die personlichen Daten im
Rahmen der Priifung der Beschwerde des Anwenders und
der Uberwachungstitigkeiten verarbeitet werden. Die Da-
tenkategorien und die Dauer der Datenspeicherung wer-
den durch eine Verordnung bestimmt (§ 51 Abs. 91.V.m.
Abs. 10 lit. ¢), der zufolge die Daten ein bis zwei Jahre ab
dem Zeitpunkt der Kommunikation gespeichert werden
miissen.

Die Eingriffserméchtigungen fiir die Vorratsdatenspei-
cherung der Internetverkehrsdaten sind in der tiirkischen
Rechtsordnung in den §§ 5 Abs. 3, 6 Abs. 1 lit. b des Ge-
setzes Nr. 5651 vorgesehen. § 5 Abs. 3 des Gesetzes
Nr. 5651 bestimmt, dass die fiir das "Server Hosting" ver-
antwortlichen natiirlichen und juristischen Personen die
Internetverkehrsdaten fiir die Dauer von einem Jahr bis zu
zwei Jahren speichern miissen. Die Dauer der Vorratsda-
tenspeicherung wird durch eine Verordnung bestimmt.

Gleiches gilt gem. § 6 Abs. 1 lit. B des Gesetztes Nr. 5651
auch fiir natiirliche und juristische Personen, welche den
Internetzugriff anbieten. Demnach muss der Internetan-
bieter die Internetverkehrsdaten seines Internetdienstes

22 Grabenwarter/Pabel, Europiische Menschenrechtskonvention, §18

Rn. 8 f.; Fischer (Fn. 12), Rn. 6; Frowein, in: Frowein/Peukert
(Fn. 12), Vorbem. zu Art. 8-11 Rn. 3f.; Peters, Einfithrung in die
Europidische Menschenrechtskonvention, 2003, S. 23; Meyer-Lade-
wig, in: Meyer-Ladewig/Nettesheim/von Raumer (Fn. 16), Art. 8
Rn. 100.

2 Frowein, in: Frowein/Peukert (Fn. 12), Vorbem. zu Art. 8-11 Rn. 3;
Fischer (Fn. 12), Art. 8 Rn. 6; vgl. auch Grabenwarter/Pabel
(Fn. 22), § 18 Rn. 8; Peters (Fn. 22), S. 23; Pdtzold, in: Karpens-
tein/Mayer, EMRK, 2. Aufl. (2015), Art. 8 Rn. 92.

% Aao.

2 Frowein, in: Frowein/Peukert (Rn. 12), Vorbem. zu Art. 8-11 Rn. 4;
EGMR, Urt. v. 25.3.1983 — 5947/72, 6205/73, 7052/75, 7061/75,
7107/75, 7113/75, 7136/75 Rn. 86.
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fiir eine Dauer von sechs Monaten bis zu zwei Jahren spei-
chern. Die Dauer der Datenspeicherung wird wiederum
durch eine Verordnung bestimmt.

Insofern ist festzustellen, dass die Vorratsdatenspeiche-
rung der Internet- und Telekommunikationsverkehrsdaten
"gesetzlich vorgesehen" ist und die Voraussetzung der ge-
setzlichen Grundlage des Art. 8 Abs. | EMRK erfiillt ist.

2. Uberpriifung der gesetzlichen Grundlagen fiir die Vor-
ratsdatenspeicherung von Telekommunikations- und In-
ternetverkehrsdaten im Hinblick auf deren Notwendigkeit
in einer demokratischen Gesellschaft

Es gilt zu priifen, ob die gesetzlichen Grundlagen fiir die
Vorratsdatenspeicherung der Telekommunikations- und
Internetverkehrsdaten den Anforderungen des EGMR an
einen zuldssigen Eingriff in das Recht auf Achtung des
Privatlebens und der Korrespondenz geniigen. Hierzu sol-
len die Eingriffserméchtigungen darauthin untersucht
werden, ob diese Schutzvorkehrungen gegen Missbrauch
und Willkiir vorsehen.?

a) Die gesetzlichen Ermdchtigungsgrundlagen der Vor-
ratsdatenspeicherung der Internet- und Telekommunika-
tionsverkehrsdaten

In der tiirkischen Erméchtigungsgrundlage fiir die Vor-
ratsdatenspeicherung der Internetverkehrsdaten ist be-
stimmt, dass eine fiir das "Server Hosting" verantwortli-
che natiirliche oder juristische Person die Internetver-
kehrsdaten fiir die Dauer von einem Jahr bis zu zwei Jah-
ren speichern muss. Die Dauer der Datenspeicherung wird
durch eine Verordnung bestimmt. Zudem sollen sie gem.
§ 5 Abs. 3 des Gesetzes Nr. 5651 die Geheimhaltung und
die Sicherheit dieser Daten gewéhrleisten.

Gleiches gilt nach § 6 Abs. 1 lit. b des Gesetzes Nr. 5651
fiir natiirliche und juristische Personen, welche einen In-
ternetzugriff anbieten. Danach muss der Internetanbieter
die Internetverkehrsdaten seines Dienstes flir die Dauer
von sechs Monaten bis zu zwei Jahren speichern und die
Geheimhaltung und die Sicherheit dieser gespeicherten

26 Zwar haben die Vertragsstaaten dem EGMR zufolge einen Ermes-

senspielraum bei der Durchfiihrung der Telekommunikationsiiber-
wachungsmaBinahmen. Jedoch tberpriift er diese Malnahmen im
Hinblick auf ihre Notwendigkeit in einer demokratischen Gesell-
schaft. In diesem Zusammenhang tiberpriift er auch, ob die Erméach-
tigungsgrundlage, auf der die Mafinahme beruht, Schutzvorschriften
gegen Missbrauch und Willkiir vorsieht. D.h. er tiberpriift, ob die in
der Erméachtigungsgrundlage genannten Begrifflichkeiten der Aus-
wertung, der Verwendung und der Speicherung der erlangten Daten
hinreichend bestimmt sind und ob im Hinblick auf Katalogstrafta-
ten, eine unabhingige Anordnungsstelle, eine Benachrichtigungs-
pflicht, Kontrollmechanismen, Rechtsschutzmdglichkeiten sowie
eine Loschungspflicht vorgesehen wurden, vgl. EGMR Urt. v.
18.5.2010-26839/05 Rn. 153; EGMR Urt. v. 4.12.2008 — 30562/04,
30566/04 Rn. 99 ff.).

27 EGMR, Urt. v. 18.5.2010 — 26839/05 Rn. 151; EGMR, Urt. v.
28.6.2007 — 62540/00 Rn. 74; EGMR, Urt. v. 27.9.2005 — 50882/99
Rn 76 ff.; EGMR, Urt. v. 4.5.2000 — 28341/95 Rn. 55; EGMR, Urt.
v.21.6.2011 - 30194/09 Rn. 67 f.

Daten gewdhrleisten. Die Dauer der Datenspeicherung
wird durch eine Verordnung festgelegt.

In der tiirkischen Erméchtigungsgrundlage fiir die Vor-
ratsdatenspeicherung der Telekommunikationsverkehrs-
daten ist bestimmt, dass die Verkehrs- und Standortdaten
der Kommunikation sowie die personlichen Daten im
Rahmen der Priifung der Beschwerden des Anwenders
und der Uberwachungstitigkeiten verarbeitet werden kon-
nen. Die Datenkategorien und die Dauer der Speicherung
der Daten von einem Jahr bis zu 2 Jahren ab dem Zeit-
punkt der Kommunikation werden gem. § 51 Abs. 9
1.V.m. § 51 Abs. 10 lit. ¢ des Gesetzes 5809 iiber die elekt-
ronische Kommunikation durch eine Verordnung be-
stimmt.

Im Hinblick auf die Notwendigkeit des Eingriffs in einer
demokratischen Gesellschaft und das vom EGMR etab-
lierte Erfordernis der Schutzvorkehrungen gegen Miss-
brauch und Willkiir ist erstens festzustellen, dass die Best-
immungen betreffend die Dauer der Datenspeicherung ge-
gen den nach der Rechtsprechung des EGMR zu wahren-
den Grundsatz der Vorhersehbarkeit der gesetzlichen
Grundlage verstoBen.?” Zwar wurde in der jeweils erlas-
senen Verordnungen die Dauer der Speicherung der Daten
offen bestimmt.?® Doch muss die gesetzliche Grundlage
eines Grundrechtseingriffs, um dem Grundsatz der Vor-
hersehbarkeit zu geniigen, derart bestimmt sein, dass der
Biirger die Umsténde und die Bedingungen behordlichen
Handelns voraussehen, sein Verhalten nach dem Gesetz
ausrichten und die Folgen seines Handelns voraussehen
kann.?®

In dem Verfahren Sunday Times gegen GrofBbritannien
hat der EGMR die Vorhersehbarkeit wie folgt umschrie-
ben: ,,Eine Norm kann nicht als ,,Gesetz* (loi/law) ange-
sehen werden, wenn sie nicht so prizise formuliert ist,
dass der Biirger sein Verhalten danach einrichten kann: Er
muss — gegebenenfalls aufgrund entsprechender Beratung
— in der Lage sein, die Folgen eines bestimmten Verhal-

tens mit einem den Umsténden entsprechenden Grad an

Bestimmtheit vorherzusehen..3°

2 Ermichtigungsverordnung iiber die elektronische Kommunikation,

vgl. ,Elektronik Haberlesme Sektoriine Iliskin Yetkilendirme Yo-
netmeligi, Amtsblatt vom 28.5.2009, Nr. 27241;in § 19 Abs. 1 lit. f
dieser Verordnung ist sowohl fiir die Vorratsdatenspeicherung der
Telekommunikationsverkehrsdaten als auch fiir die Vorratsdaten-
speicherung der Internetverkehrsdaten die genaue Zeitdauer der
Speicherung bestimmt.

2 Grabenwarter/Pabel (Fn.22), § 18 Rn. 11; Frowein, in: Frowein/
Peukert (Fn. 12), Vorbem. zu Art. 8 — 11 Rn. 3; Marauhn/Merhof,
in: Dorr/Grote/Marauhn (Fn. 5), 7. Kapitel Rn. 30; Ennulat, Daten-
schutzrechtliche =~ Verpflichtungen der Gemeinschaftsorgane
und -einrichtungen, 2008, S. 59; Esser, in: Lowe/Rosenberg, StPO,
Band 11, 26. Aufl. (2012), Art. 8 Rn. 37; zu der Frage, ob dem kon-
ventionsrechtlichen Bestimmtheitsgebot geniige getan ist, wenn der
Biirger die Rechtsnorm nur nach entsprechender Beratung verstehen
kann sowie zu der Frage, welche Bedeutung der behordlichen Praxis
und der Rechtsprechung der innerstaatlichen Gerichte zukommit,
Marauhn/Merhof, in: Dorr/Grote/Marauhn (Fn. 5), 7. Kapitel Rn.
30 ff.

3 EGMR, Urt. v. 26.4.1979 — 6538/74 Rn. 49; EGMR-E, Band 1,
S. 366 ff.; EGMR, Urt. v. 2.8.1984 — 8691/79 Rn. 66; vgl. auch
Frowein, in: Frowein/Peukert (Fn. 12), Vorbem. zu Art. 8 — 11
Rn. 3; Ennulat (Fn. 29), S. 46.



Demzufolge soll die Rechtsgrundlage die Voraussetzun-
gen fiir den Eingriff in das Freiheitsrecht und die Grenzen
der Eingriffsmoglichkeit hinreichend klar regeln. Dadurch
wird den Erfordernissen der Rechtssicherheit geniige ge-
tan, jeder Willkiir staatlicher Organe entgegengewirkt und
eine Nachpriifung der Entscheidungen staatlicher Organe
erleichtert.*!Insbesondere fiir staatliche Telefoniiberwa-
chungsmafinahmen hat der EGMR wegen der schwerwie-
genden Beeintrachtigung des Privatlebens und der Korres-
pondenz im Hinblick auf die Klarheit und Prazision der
gesetzlichen Grundlage bestimmt, dass sie insbesondere
zeitliche Grenzen von Abhérmalnahmen genau bezeich-
nen muss.*

Die gesetzlichen Grundlagen zur Speicherungsfrist legen
keine objektiven Kriterien fest, welche gewéhrleisten sol-
len, dass die Speicherung auf das absolut Notwendige be-
schriankt wird. Vielmehr werden die in den gesetzlichen
Vorschriften benannten Merkmale ,die Zeitdauer der
Speicherung der Daten, die nicht weniger als ein Jahr und
nicht mehr als 2 Jahre von der Kommunikation an®,*
,.Zeitdauer, die nicht weniger als 6 Monate und nicht mehr
als zwei Jahre betrigt‘** und ,,Zeitdauer, die nicht weniger
als ein Jahr und nicht mehr als zwei Jahre betrigt**> sche-
menhaft und unprézise gefasst. Erst durch die jeweilige
Verordnung werden diese konkretisiert. Dies entspricht
nicht den Anforderungen des EGMR. Dieser hat im Fall
Buck im Rahmen der Rechtfertigung des Eingriffs unter
dem Aspekt der Notwendigkeit des Eingriffs ,,in einer de-
mokratischen Gesellschaft* hervorgehoben, dass der Ein-
griff auf das unbedingt erforderliche MaR} beschriankt wer-
den muss.*® Insofern ist festzustellen, dass die Vorschrif-
ten aufgrund ihrer schemenhaften und unprézisen Fassung
das Merkmal der ,,Notwendigkeit in einer demokratischen
Gesellschaft* nicht erfiillen.

AuBlerdem bieten die Vorschriften keine hinreichenden
Garantien dafiir, dass die Daten wirksam vor Miss-
brauchsrisiken geschiitzt sind:

Zwar entspricht es zundchst den Anforderungen des
EGMR, dass der Gesetzgeber in § 5 Abs. 3 und § 6 Abs. 1
lit. b des Gesetzes Nr. 5651 — abweichend von § 51
Abs. 10 lit. ¢ des Gesetzes Nr. 5809 — die Geheimhaltung

31 Frowein, in: Frowein/Peukert (Fn. 12), Vorbem. zu Art. 8 — 11
Rn. 2; Gollwitzer, Menschenrechte im Strafverfahren, 2005, Art. 8
Rn. 11; Esser, in: Lowe/Rosenberg (Fn. 29), Art. 8 Rn. 39.

32 EGMR, Urt. v. 24.4.1990 — 11105/84 Rn. 34; Marauhn/Thorn, in:
Dorr/Grote/Marauhn (Fn. 5), 16. Kapitel Rn. 84; Grabenwarter/Pa-
bel (Fn. 22), § 22 Rn. 37; Peters/Altwicker, Européische Menschen-
rechtskonvention, 2. Aufl. (2012), 5. Teil Rn. 13; Esser, in:
Lowe/Rosenberg (Fn. 29), Art. 8 Rn. 40, 82.

3§51 Abs. 9 i.V.m. Abs. 10 lit. ¢ des Gesetzes Nr. 5809 iiber die
elektronische Kommunikation.

3§ 6 Abs. 1 lit. b des Gesetzes Nr. 5651.

35§ 5 Abs. 3 des Gesetzes Nr. 5651.

3 EGMR, Urt. v. 28.4.2005 — 41604/98 Rn. 50.

37 Im Rahmen der VerhéltnismiBigkeitspriifung hat der EGMR damit
gerechnet, dass die gespeicherten Daten in einem gesonderten Be-
reich aufbewahrt werden, vgl. EGMR, Urt. v. 8.12.1979 — 8022/77,
8025/77, 8027/77 Rn. 230; vgl. auch EGMR, Urt. v. 4.12.2008 —
30562/04, 30566/04 Rn. 99 ff.

und die Sicherheit der gespeicherten Daten als erforder-
lich ansieht.’” Doch hat der Gesetzgeber dazu keine ob-
jektiven Kriterien bestimmt und so den Internetanbietern
im Rahmen der Bestimmung des von ihnen angewandten
Sicherheitsniveaus einen weiten Ermessenspielraum ein-
gerdumt. Dies entspricht nicht den Anforderungen des
EGMR, da kein angemessener Schutz gegen Missbrauch
besteht.

Der Gesetzgeber muss die Form und die Art und Weise
der Sicherstellung genauer bestimmen. Zudem gewihr-
leisten die Vorschriften nicht, dass die Daten nach Ablauf
ithrer Speicherungsfrist unwiderruflich vernichtet werden.
Dies ist nach der Rechtsprechung des EGMR jedoch er-
forderlich.®

Dem EGMR zufolge ist die Darlegung des Verfahrens der
Auswertung, der Verwendung und der Speicherung der
erlangten Daten erforderlich.’® Dies ist jedoch ebenfalls
gesetzlich nicht normiert.

Im Rahmen der VerhiltnisméBigkeitspriifung geht der
EGMR auch von der Beschriankung des Verwendungsbe-
reiches der gespeicherten Daten aus.** Auch diesbeziig-
lich enthalten die tiirkischen Vorschriften keine Bestim-
mung. Die Vorschriften sollten ein objektives Kriterium
vorsehen, das die Beschrankung des Zugangs zu den Da-
ten und deren Nutzung durch die zustédndigen nationalen
Behorden zwecks Verhiitung, Feststellung oder Verfol-
gung von Straftaten auf solche Straftaten ermdglicht, die
im Hinblick auf das AusmafB und die Schwere des Ein-
griffs in die jeweiligen Grundrechte als so schwerwiegend
angesehen werden konnen, dass sie einen solchen Eingriff
rechtfertigen. Zudem sollte in den Vorschriften eine unab-
hingige Stelle fiir die Anordnung der Abrufung der ge-
speicherten Daten vorgesehen werden. Diese wurde in den
Entscheidungen des EGMR mehrfach als Schutzvorkeh-
rung gegen Missbrauch anerkannt.*!

Ferner sieht § 6 Abs. 1 lit. ¢ des Gesetzes Nr. 5651 vor,
dass ein Internetanbieter mindestens drei Monate vor der
Beendigung des Vertragsverhiltnisses iiber Telekommu-
nikationsdienste der Anstalt fiir Informationstechnologie
und Telekommunikation (BTK) mitteilen muss, dass er

3% SchlieBlich hat der EGMR im Fall Jordachi bemingelt, dass das Er-
méchtigungsgesetz zur Telekommunikationsiiberwachung den
Speicherungs- und Loschungsprozess der erlangten Daten nicht aus-
reichend bestimmt hat, vgl. EGMR, Urt. v. 10.2.2009 — 25198/02
Rn. 48; vgl. auch EGMR, Urt. v. 4.12.2008 -30562/04, 30566/04
Rn. 99; EGMR, Urt. v. 18.5.2010 — 26839/05 Rn. 162 ff.; EGMR,
Urt. v. 24.4.1990 — 11105/84 Rn. 34.

¥ Vgl. EGMR, Urt. v. 16.2.2000 — 27798/95 Rn. 76, 80; EGMR, Urt.

v. 10.2.2009 — 25198/02 Rn. 48; EGMR, Urt. v. 21.6.2011 —

30194/09 Rn. 69; EGMR, Urt. v. 4.5.2000 — 28341/95 Rn. 56;

EGMR, Urt. v. 4.12.2008 — 30562/04 und 30566/04 Rn. 99; EGMR,

Urt. v. 24.4.1990 — 11105/84 Rn. 34.

Die Verwendung von Daten ist auf Fille der Strafverfolgung und

Fille, in denen es um die Erlangung der schwedischen Staatsange-

horigkeit geht, begrenzt, vgl. EGMR, Urt. v. 26.3.1987 — 9248/81

Rn. 64-65; die gespeicherten Daten werden nur im Rahmen der Fest-

stellung der Identitét des Straftéters eines Terrordelikts fiir die Ver-

gleichung verwendet, vgl. EGMR, Urt. v. 8.12.1979 — 8022/77,

8025/77, 8027/77 Ra. 230.

4 EGMR, Urt. v. 15.1.2015 — 68955/11 Rn. 94; EGMR, Utt. v.
18.5.2010-26839/05 Rn. 153; EGMR, Urt. v. 28.4.2005 — 41604/98
Rn. 46; EGMR, Urt. v. 21.6.2011 — 30194/09 Rn. 68.
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seinen Dienst beenden wird. Er ist zudem dazu verpflich-
tet, die Verkehrsdaten entsprechend der jeweiligen Ver-
ordnung an die BTK herauszugeben. Hier fehlt es an einer
Regelung, welche den Umgang mit denjenigen Daten, die
nach einer Beendigung des Dienstes des Speichernden an
die BTK abgegeben werden, bestimmt. Dies ist mit den
Vorgaben des EGMR beziiglich der Darlegung des Ver-
fahrens bei der Auswertung, der Verwendung und der
Speicherung der erlangten Daten nicht vereinbar.*? In die-
sem Zusammenhang mangelt es am Schutz gegen Miss-
brauch.

b) Die Ermdchtigungsverordnung iiber die elektronische
Komunikation

In den §§ 5 Abs. 3, 6 Abs.1 lit. b des Gesetzes Nr. 5651
sowie § 51 Abs. 10 lit. ¢ des Gesetzes 5809 werden die
duBeren Grenzen der Dauer der Speicherung der Internet-
und Kommunikationsverkehrsdaten bestimmt. Zur ge-
nauen Feststellung der Dauer der Datenspeicherung ver-
weisen die Vorschriften auf die jeweilige Verordnung.
Obwohl die Ermichtigungsverordnung iiber die elektroni-
sche Kommunikation keine Gesetzeskraft besitzt und so-
mit den Anforderungen des EGMR nicht entspricht, soll
iiberpriift werden, ob sie das Merkmal der ,,Notwendigkeit
in einer demokratischen Gesellschaft" erfiillt.

§ 19 Abs. 1 lit. f der Erméchtigungsverordnung tiber die
elektronische Kommunikation bestimmt, dass die den In-
ternetzugriff anbietende Anstalt und der Telefonanbieter
die IP-Adressen, den Beginn und das Ende der Anwen-
dungszeit, die Identifikationsinformationen und die Tele-
kommunikationsverkehrsdaten zwei Jahre lang speichern
und aufbewahren sollen. Kritisch ist hier jedoch zu sehen,
dass durch die Vorschriften nicht gewéhrleistet ist, dass
die Daten wirksam vor Missbrauch geschiitzt werden.** Es
ist nicht sichergestellt, dass die Daten nach Ablauf ihrer
Speicherungsfrist unwiderruflich vernichtet werden. Dies
ist nach der Auffassung des EGMR jedoch erforderlich.
SchlieBlich hat der EGMR im Fall lordachi bemingelt,
dass das Erméchtigungsgesetz zur Telekommunikations-
iiberwachung den Speicherungs- und Loschungsprozess
der erlangten Daten nicht hinreichend bestimmt hat.**

Der EGMR fordert die Regelung eines Verfahrens betref-
fend die Auswertung, die Verwendung und die Speiche-
rung der erlangten Daten.** Eine solche Regelung findet
sich in der Vorschrift jedoch nicht. Im Rahmen der Ver-

42 Vgl. EGMR, Urt. v. 16.2.2000 — 27798/95 Rn. 76, 80; EGMR, Urt.
v. 10.2.2009 — 25198/02 Rn. 48; EGMR, Urt. v. 21.6.2011 —
30194/09 Rn. 69; EGMR, Urt. v. 4.5.2000 — 28341/95 Rn. 56 f;
EGMR, Urt. v.4.12.2008 — 30562/04, 30566/04 Rn. 99; EGMR, Urt.
v.24.4.1990 — 11105/84 Rn. 34.

4 EGMR, Urt. v. 4.12.2008 - 30562/04, 30566/04 Rn. 99; EGMR, Urt.
v.6.6.2006 —62332/00 Rn. 76; EGMR, Urt. v. 21.6.2011 —-30194/09
Rn. 69; EGMR, Urt. v. 18.5.2010 —26839/05 Rn. 153; EGMR, Urt.
v. 27.9.2005 — 50882/99 Rn. 82; EGMR, Urt. v. 28.4.2005 —
41604/98 Rn. 45.

4 EGMR, Urt. v. 10.2.2009 — 25198/02 Rn. 48; vgl. auch EGMR, Urt.
v.4.12.2008 — 30562/04, 30566/04 Rn. 99; EGMR, Urt. v. 18.5.2010
—26839/05 Rn. 162 ff.

haltnisméaBigkeitspriifung fordert der EGMR eine Be-
schrankung des Verwendungsbereichs der gespeicherten
Daten.*® Diesbeziiglich enthilt die tiirkische Vorschrift
ebenfalls keine Bestimmung. Die Vorschrift sollte ein ob-
jektives Kriterium vorsehen, das die Beschrinkung des
Zugangs zu den Daten und deren Nutzung durch die zu-
standigen nationalen Behorden zwecks Verhiitung, Fest-
stellung oder Verfolgung von Straftaten auf solche Straf-
taten ermoglicht, die im Hinblick auf das Ausmaf3 und die
Schwere des Eingriffs in die jeweiligen Grundrechte als
so schwerwiegend angesehen werden kdnnen, dass sie ei-
nen solchen Eingriff rechtfertigen. SchlieBlich hat der
EGMR schon mehrfach betont, dass ein Straftatenkatalog
Schutz vor Missbrauch und Willkiir bote.*’

Auf der anderen Seite soll nach § 19 Abs.1 lit. p dieser
Verordnung der Telefonanbieter alle Mainahmen zur Si-
cherung und Wahrung des Kommunikationsgeheimnisses
treffen und seine Systeme mit der neuesten Technologie
ausstatten. Zudem soll er nach dieser Vorschrift im Rah-
men der Aufbewahrung und Ubermittlung der die Kom-
munikation betreffenden Informationen, Unterlagen und
Daten das Datengeheimnis wahren und verhindern, dass
dritte Personen diese Daten erhalten. Diese Vorschrift
stellt eine Schutzvorschrift zur Sicherstellung und Ge-
heimhaltung der gespeicherten Daten dar und ist insofern
positiv zu bewerten, als der EGMR im Rahmen der Ver-
haltnisméaBigkeitspriifung das Vorhandensein der Schutz-
vorschriften zur Sicherstellung und Geheimhaltung der
gespeicherten Daten positiv beriicksichtigt. SchlieBlich
hat es der EGMR im Fall McVeigh im Rahmen der Ver-
haltnisméaBigkeitspriifung fiir erforderlich gehalten, dass
die gespeicherten Daten in einem gesonderten Bereich
aufbewahrt werden.*® Allerdings ist eine solche Ver-
pflichtung des Internetanbieters zur Sicherstellung und
Geheimhaltung der gespeicherten Daten vorgesehen.

V. Die Abrufsregelung in der tiirkischen Rechtsord-
nung und die Praxis in der Tiirkei

Zwar ist eine Abrufsregelung fiir die gespeicherten Inter-
netverkehrsdaten in der tiirkischen Strafprozessordnung
(CMK)* nicht angeordnet, doch sind die Mainahmen der
Feststellung der Telekommunikation und der Bewertung

4 Vgl. EGMR, Urt. v. 16.2.2000 — 27798/95 Rn. 76, 80; EGMR, Urt.
v. 10.2.2009 — 25198/02 Rn. 48; EGMR, Urt. v. 21.6.2011 —
30194/09 Rn. 69; EGMR, Urt. v. 4.5.2000 — 28341/95 Rn. 56 f;
EGMR, Urt. v. 4.12.2008 — 30562/04, 30566/04 Rn. 99.

Die Verwendung von Daten ist auf die Falle der Strafverfolgung und
auf die Fille, in denen es um die Erlangung der schwedischen
Staatsangehdrigkeit geht, begrenzt, vgl. EGMR, Urt. v. 26.3.1987 —
9248/81 Rn. 64 f.; die gespeicherten Daten werden nur im Rahmen
der Feststellung der Identitdt des Straftdters eines Terrordelikts fiir
die Vergleichung verwendet, vgl. EGMR, Urt. v. 8.12.1979 —
8022/77, 8025/77, 8027/77 Ra. 230.

47 Vgl. EGMR, Urt. v. 24.4.1990 — 11105/84 Rn. 34.

4 EGMR, Urt.v. 8.12.1979 — 8022/77, 8025/77, 8027/77 Rn. 230; vgl.
auch EGMR, Urt. v. 4.12.2008 — 30562/04, 30566/04 Rn. 99 ff;
EGMR, Urt. v. 18.5.2010 — 26839/05 Rn. 162.

Tirkische Strafprozessordnung.
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der Signalisierung in den §§ 135 ff. CMK geregelt.’® Die-
ser Beitrag beschéftigt sich nicht mit der Frage, ob diese
Vorschriften den Anforderungen des EGMR entsprechen
bzw. ob die Vorschriften einen Minimalschutz gegen
Missbrauch und Willkiir bieten.’! Vielmehr finden diese
Vorschriften als die gesetzliche Erméchtigungsgrundlage
fiir die Abrufung der schon gespeicherten Telekommuni-
kationsdaten kurz Erwdhnung. In Ankniipfung daran wird
insbesondere die Praxis in der Tiirkei dargestellt.

Nach § 135 Abs. 1 CMK koénnen die Telekommunikati-
onsdaten des Beschuldigten oder Angeklagten verwertet
werden. Voraussetzung dafiir ist das Vorliegen eines drin-
genden und auf konkreten Beweisen beruhenden Tatver-
dachts (strong grounds for suspicion) beziiglich einer der
in § 135 Abs. 8 CMK aufgezihlten Katalogstraftaten.*?
Zudem darf die Erbringung des Tatnachweises auf andere
Weise nicht moglich sein. D. h., diese Mallnahme ist nur
gegeniiber dem Beschuldigten oder Angeklagten zulés-
sig.%3

Gem. § 135 Abs. 6 CMK wird die Abfrage der Telekom-
munikationsverkehrsdaten eines Beschuldigten oder An-
geklagten im Ermittlungsverfahren von einem Richter und
bei Gefahr im Verzug durch die Staatsanwaltschaft und
im Hauptverfahren durch das Gericht angeordnet. Hier ist
besonders verwunderlich, dass die Gerichte im Rahmen
ihrer strafrechtlichen Ermittlungen die Telekommunikati-
onsverkehrsdaten auch unbekannter Dritter von den Spei-
cherstellen abfragen und an sich weiterleiten lassen, ob-
wohl gem. § 135 Abs. 6 CMK die Abfrage und Weiter-
gabe von Telekommunikationsverkehrsdaten in den Fil-

50 Vgl. Sahin, in: Ceza Muhakemesi Hukuku Band I, 6. Aufl. (2015),
S. 349 f.; Unver/Hakeri, in: Ceza Muhakemesi Hukuku, Band I,
11. Aufl. (2016), S.743; Centel/Zafer, in: Ceza Muhakemesi
Hukuku, 12. Aufl. (2015), S. 445 ff.; Kunter/Yenisey/Nuhoglu, Mu-
hakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 18. Aufl.
(2010), S. 789 f.; Yerdelen, Sorusturma ve Koruma Tedbirleri, An-
kara, 2006, S. 116 ff.
! Hierzu Bayraktar (Fn. 6), S. 466 ff.
2 Toroslu/Feyzioglu, in: Ceza Muhakemesi Hukuku, 12. Aufl. (2013),
S.254 f.; gem. § 135 Abs. 6 CMK konnen die Telekommunikati-
onsverkehrsdaten fiir alle Delikte abgerufen werden, vgl. Sahin (Fn.
50), S. 354 ff.; Oztiirk/Tezcan/Erdem/Sirma/Kirit/Ozaydin/Alacan/
Erdem, Nazari Ve Uygulamali Ceza Muhakemesi Hukuku, 9. Aufl.
(2015), S. 535 1.
Vertiefend Kaymaz, Ceza Muhakemesinde Telekommunikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi, 4. Aufl. (2015), S. 175;
vgl. auch Sen, in: Hilgendorf/Unver, Das Strafrecht im deutsch-tiir-
kischen Rechtsvergleich, 2010, S. 911; Centel/Zafer (Fn. 50),
S. 405 ff.; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, in: Ceza Muha-
kemesi Hukuku, 7. Aufl. (2015), S. 459; vgl. hierzu auch die Ent-
scheidung des tiirkischen Kassationsgerichts (Yargitay) 4. Ceza
Dairesi, Urt. v. 29.11.2006 E. 2006/4669 K. 2006/17007.
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len repressiven Handelns nur gegeniiber dem Beschuldig-
ten oder dem Angeklagten zuléssig sind. Diese sind dem
Gericht selbstversténdlich bekannt.

Die gerichtliche Praxis der rechtswidrigen Abfrage von
Telekommunikationsverkehrsdaten unbekannter Dritter
zeigte sich erstmals in dem Fall Hrant-Dink. Der armeni-
sche und tiirkische Staatsangehdrige und Herausgeber, der
in Istanbul erscheinenden zweisprachigen Wochenzeitung
Agos, Hrant Dink, wurde am 19.1.2007 von Ogiin Samast
auf offener Strae erschossen. Samast wurde verhaftet.
Doch ist der Fall nicht aufgeklart worden. Viele Polizei-
und Gendarmeriebeamte wurden wegen Unterlassung zu
einer Freiheitsstrafe verurteilt. In diesem Zusammenhang
wurde tliber das Bestehen eines ,, Tiefen Staat[es]” debat-
tiert.>* Fiir den Ausgang des Prozesses war von entschei-
dender Bedeutung, wer zum Zeitpunkt der Ermordung
Dinks in diesem Gebiet via Handy telefonierte.’® Das /4.
Schwurgericht in Istanbul hat vom TiB>® die Herausgabe
der Aufzeichnungen der Verkehrsdaten der gesamten in
diesem Gebiet und zu diesem Zeitpunkt stattgefundenen
Telekommunikation verlangt, ohne den Namen oder die
Rufnummer des Adressaten der MaBinahme zu nennen
oder eine andere Kennung des zu iiberwachenden An-
schlusses oder des Endgerites anzugeben.’” Dies hat das
TIB abgelehnt und das Gericht aufgefordert, von dem
Herausverlangen dieser Aufzeichnungen Abstand zu neh-
men, da die Herausgabe gegen geltendes Recht verstof3e.
Durch die Weitergabe der Aufzeichnungen werde in das

3% Gazeteci Hrant Dink silahli saldirida 61dii, in: Hiirriyet, verdffent-

licht am 19.1.2007, abrufbar unter: http://www.hurriyet.com.tr/ga-
zeteci-hrant-dink-silahli-saldirida-oldu-5805242 (zuletzt abgerufen
am 7.4.2020) ; Ogiin Samast Dink cinayettindeki 3. ismi agikladi,
in: Sabah, verdffentlicht am 5.12.2014, abrufbar unter:
http://www.sabah.com.tr/gundem/2014/12/05/ogun-samast-dink-
cinayettindeki-3-ismi-acikladi (zuletzt abgerufen am 7.4.2020);
Hrant Dink cinayetinde Paralel parmag: netlesti, in: Sabah, ver6f-
fentlicht am  30.5.2015, abrufbar unter: http://www.sa-
bah.com.tr/gundem/2015/05/30/hrant-dink-cinayetinde-paralel-par-
magi-netlesti (zuletzt abgerufen am 7.4.2020); Hrant Dink Da-
vast'nda flas gelisme, in: Sabah, veroffentlicht am 13.1.2015, abruf-
bar unter: http://www.sabah.com.tr/gundem/2015/01/13/hrant-
dink-davasinda-flas-gelisme (zuletzt abgerufen am 7.4.2020); Dink
cinayetinde 5 jandarma ceza aldi, in: Milliyet, veroffentlicht am
8.4.2012, abrufbar unter: http://www.milliyet.com.tr/dink-cinayet-
inde-5-jandarma-ceza-aldi/siyaset/siyasetdetay/08.04.2012/152531
2/default.htm (zuletzt abgerufen am 3.12.2019).

Interview zwischen Fatih Cekirge und dem Vorsitzenden der BTK
Tayfun Acarer, verdffentlicht am 12.12.2011, abrufbar unter:
http://www .hurriyet.com.tr/yazarlar/19443277.asp?yazarid= 174&
gid=61&hid=19443582 (zuletzt abgerufen am 4.12.2019).

Durch das Gesetz Nr. 5397 zur Anderung einiger Gesetze von 2005
wurde zur Vereinheitlichung der Uberwachung der Telekommuni-
kation sowie der Abrufung und Weitergabe der Telekommunikati-
onsdaten in der Tiirkei das Telekommunikationprasidium (TiB) ge-
griindet. Dieses wurde jedoch durch § 22 des Gesetzesdekret Nr. 671
aufgelost und sdmtliche Befugnisse auf die Anstalt fiir Informati-
onstechnologie und Telekommunikation (BTK) iibertragen, vgl.
Olaganiisti Hal Kapsaminda Bazi1 Kurum ve Kuruluslara Iligkin
Diizenleme Yapilmas: Hakkinda Kanun Hiikmiinde Kararname®,
abrufbar unter: http://resmigazete.gov.tr/eskiler/2016/08/20160817-
18.htm (zuletzt abgerufen am 8.3.2019).

Vgl. TIB dinleme kayitlarini silmeyecek, in: NTV, verdffentlicht am
19.11.2011, abrufbar unter: http://www.ntvmsnbc.com/id/252
98551/ (zuletzt abgerufen am 3.12.2019).
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Bayraktar — Die Vorratsdatenspeicherung in der tlirkischen Rechtsordnung

Recht auf Achtung des Privatlebens und der Korrespon-
denz derjenigen Dritten eingegriffen, die zu diesem Zeit-
punkt und in diesem Gebiet via Handy telefoniert haben.>®
SchlieBlich wird in § 135 Abs. 6 CMK angeordnet, dass
ein Abrufen der Telekommunikationsverkehrsdaten nur
gegeniiber Beschuldigten oder Angeklagten angeordnet
werden darf. Es gibt kein weiteres Erméachtigungsgesetz,
das Eingriffe in die Rechte Dritter auf Achtung ihres Pri-
vatlebens und ihrer Korrespondenz gestattet. Die Liste
iiber die Daten aller iiber eine Mobilfunkstation abgewi-
ckelten Anrufe enthilt neben den Daten des Beschuldig-
ten und des Angeklagten auch die Daten vieler weiterer
Personen. Daraus folgt, dass das TIB der Aufforderung
des /4. Schwurgerichts in Istanbul zu Recht nicht nachge-
kommen ist; und das Gericht mit seinem Herausgabever-
langen in nicht gerechtfertigter Weise in die Rechte Drit-
ter eingegriffen hat. Jedoch beharrte das /4. Schwurge-
richt in Istanbul auf seinem Herausgabeverlangen. Da-
rauthin hat das TIB beim 9. Schwurgericht in Istanbul Wi-
derspruch eingelegt.’® Dieses stellte jedoch fest, dass die
vom /4. Schwurgericht in Istanbul verlangten Aufzeich-
nungen der Verkehrsdaten nicht vom Schutzbereich des
Rechts auf Privatleben umfasst seien und dementspre-
chend weitergeleitet werden miissten. Auf Grund dessen
wurden im Fall Hrant Dink die Daten vieler unbeteiligter
Dritter an das /4. Schwurgericht in Istanbul weitergelei-
tet.® Das TiB darf zwar gegen den Beschluss der Gerichte
Widerspruch einlegen, wenn es den Beschluss fiir rechts-
widrig hélt. Doch darf es die Anspriiche und Anfragen der
Gerichte nicht ausschlagen.

Das 14. Schwurgericht in Istanbul sollte am Anfang der
Hauptverhandlung feststellen, dass § 135 Abs. 6 CMK nur
die Befugnis einrdumt, Telekommunikationsdaten des
Beschuldigten oder des Angeklagten abzurufen. Eingriffe
in die Rechte auf Achtung des Privatlebens und der Kor-
respondenz Dritter werden von § 135 Abs. 6 CMK nicht
erfasst. Weil es keine weitere Erméchtigungsgrundlage
fiir Eingriffe in die Rechte Dritter auf Achtung des Privat-
lebens und der Korrespondenz gibt, sollte das Gericht
feststellen, dass durch die Abrufung der Daten vieler wei-
terer Personen — den Beschuldigten und den Angeklagten
ausgenommen — in nicht gerechtfertigter Weise in die
Rechte Dritter eingegriffen wird. Der Eingriff darauf zu-
riickzufiihren, dass im Rahmen der Aufzeichnung der Te-
lekommunikationsverkehrsdaten sémtliche {iber eine Mo-
bilfunkstation abgewickelten Anrufe dargestellt werden.
Das Gericht sollte auf das Herausgabeverlangen dieser
Aufzeichnungen verzichten. Jedoch wurde in diesem Fall
die rechtswidrige Abfrage hingenommen.

Spéter erging zumindest in Bezug auf repressive Malnah-
men eine rechtmiBige Entscheidung.®! Auch im Rahmen

8 Interview zwischen Fatih Cekirge und dem Vorsitzenden der BTK

Tayfun Acarer (Fn. 56).

Zum tiirkischen Justizsystem, vgl. Erdem, "The Turkish Judicial
System", Themis (Revista da Faculdade de Direito da UNL) 2016,
281 ff.
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dieser Entscheidung ging es um die Herausgabe der Auf-
zeichnungen der Verkehrsdaten solcher Personen, die an
der Begehung der Straftat nicht beteiligt waren. In diesem
Fall hat die /. Strafabteilung des Amtsgerichts in Istanbul
im Rahmen der Ermittlungen wegen Diebstahls zum Zwe-
cke der Aufklarung der Tat die Aufzeichnungen der Tele-
kommunikationsverkehrsdaten, welche samtliche iber
eine Mobilfunkstation abgewickelten Anrufe betreffen,
von der Speicherstelle herausverlangt. Gegen diesen Be-
schluss hat das TiB am 28.11.2008 Widerspruch einge-
legt. Zur Begriindung fiihrte es aus, dass durch das Her-
ausgabeverlangen des Gerichts in die Rechte auf Achtung
des Privatlebens und der Korrespondenz Dritter, welche
zu diesem Zeitpunkt und in diesem Gebiet via Handy te-
lefoniert haben, eingegriffen werde. Der Widerspruch
wurde jedoch von der 5. Strafkammer des Landgerichts in
Istanbul zuriickgewiesen. Infolgedessen erwuchs der Be-
schluss der 1. Strafabteilung des Amtsgerichts in Istanbul
iiber das Herausgabeverlangen der Aufzeichnungen der
Telekommunikationsverkehrsdaten in Rechtskraft.

Gegen diese Ablehnungsentscheidung der 5. Strafkammer
des Landgerichts in Istanbul legte das Ministerium fiir
Justiz Kassationsbeschwerde zu Gunsten der Gerechtig-
keit ein. Zur Begriindung fiihrte es aus, dass aus § 135
Abs. 6 CMK ausschlieSlich die Befugnis zur Abrufung
der Telekommunikationsdaten von Beschuldigten oder
Angeklagten abgeleitet werden kann, nicht jedoch in Be-
zug auf Eingriffe in die Rechte auf Achtung des Privatle-
bens und der Korrespondenz Dritter.

Uber diese Beschwerde hat die 6. Strafkammer des Kas-
sationshofs entschieden. Dazu fiihrte sie aus, dass in die-
sem Fall nur die Herausgabe der Aufzeichnungen der Ver-
kehrsdaten der zu diesem Zeitpunkt und in diesem Gebiet
stattgefundenen Telekommunikation verlangt worden sei.
Hingegen sei eine MaBnahme wie die Uberwachung der
Telekommunikation, die einen Eingriff in die Rechte Drit-
ter auf Achtung ihres Privatlebens und ihrer Korrespon-
denz darstellte, nicht angeordnet worden. In Anbetracht
dessen verwarf die 6. Strafkammer die Kassationsbe-
schwerde des Ministeriums der Justiz zu Gunsten der Ge-
rechtigkeit.

Gegen diesen Ablehnungsbeschluss iiber Kassationsbe-
schwerde zu Gunsten der Gerechtigkeit legte die Staats-
anwaltschaft des Kassationshofs Widerspruch ein. Sie be-
antragte, die Ablehnungsentscheidung der 6. Strafkammer
des Kassationshofs aufzuheben und iiber die Kassations-
beschwerde zu Gunsten der Gerechtigkeit gegen die Ent-
scheidung von der 3. Strafkammer des Landgerichts in Is-
tanbul zu entscheiden. Den Widerspruchsantrag begriin-
dete die Staatsanwaltschaft damit, dass nach § 135 Abs. 6

8  Ressource der TIB, vgl. TiB dinleme kayitlarini silmeyecek

(Fn. 57); Mahkeme TiB'den tiim kayitlari istedi, in: Yeni Safak, ver-
offentlicht am 26.8.2011 abrufbar unter: https://www.yenisa-
fak.com/gundem/mahkeme-tibden-tum-kayitlari-istedi-337579 (zu-
letzt abgerufen am 5.2.2020); Dink davasinda TIB kayitlar1 mah-
kemede, in: T24, verOffentlicht am 1.12.2011 abrufbar unter:
https://t24.com.tr/haber/dink-davasinda-tib-kayitlari-mahkemede,
184693 (zuletzt abgerufen am 5.2.2020).

Die Entscheidung des tiirkischen Kassationsgerichts (Yargitay),
Ceza Genel Kurulu, Urt. v. 15.11.2011, Nr. E. 2011/6-140, K.
2011/222.
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CMK das Abrufen der Telekommunikationsverkehrsda-
ten nur gegeniiber dem Beschuldigten oder dem Ange-
klagten angeordnet werden kann. Hingegen sei in diesem
Falle die MaBnahme gegeniiber allen Personen angeord-
net worden, die in diesem Gebiet und zu diesem Zeitpunkt
telefoniert haben. Damit legte die Staatsanwaltschaft dar,
dass der Erhalt der Aufzeichnungen der Verkehrsdaten
derjenigen Personen, die in keinerlei Verbindung mit der
Straftat stehen und lediglich in diesem Gebiet und in die-
sem Zeitraum telefoniert haben, einen Eingriff in die
Rechte auf Achtung des Privatlebens und der Korrespon-
denz Dritter darstellt. Zudem betonte die Staatsanwalt-
schaft, dass in der tiirkischen Rechtsordnung keine Er-
maéchtigungsgrundlage fiir einen Eingriff in das Recht auf
Achtung des Privatlebens und der Korrespondenz Dritter
vorgesehen sei. Etwas anderes kann auch vor dem Hinter-
grund, dass der Téter einer bereits begangenen Straftat
durch eine solche Mafinahme tiberfiihrt werden konnte,
nicht gelten.

Der Widerspruch der Staatsanwaltschaft des Kassations-
hofs wurde durch die Vereinigten Grossen Senate des
Kassationshofs gepriift. Diese stellten fest, dass die Auf-
zeichnung der Verkehrsdaten der gesamten in diesem Ge-
biet und in diesem Zeitraum stattgefundenen Telekommu-
nikation eine Feststellung der Telekommunikation dar-
stellt. Sie betonten, dass nach dem CMK die Feststellung
der Telekommunikation nur gegeniiber dem Beschuldig-

ten oder dem Angeklagten angeordnet werden diirfe. Dies
gelte nicht fiir diejenigen, die mit der Straftat in keinerlei
Verbindung stehen. Daher haben die Senate die Ableh-
nungsentscheidung der 6. Strafkammer des Kassations-
hofs und die Ablehnungsentscheidung der 5. Strafkammer
des Landgerichts in Istanbul, durch die der Widerspruch
des TIB zuriickgewiesen wurde, zu Gunsten der Gerech-
tigkeit aufgehoben.

VI. Fazit

Die tiirkische Rechtsordnung sieht in § 51 Abs. 10 des Ge-
setzes Nr. 5809 und in § 6 Abs. 1 lit. b des Gesetzes
Nr. 5651 Erméchtigungsgrundlagen fiir die Vorratsspei-
cherung der Telekommunikationsverkehrsdaten und die
der Internetverkehrsdaten vor. Zudem gibt es eine Er-
maéchtigungsverordnung iiber die elektronische Kommu-
nikation, in deren § 19 Abs. 1 lit. f die genaue Dauer der
Speicherung sowohl fiir die Vorratsdatenspeicherung der
Telekommunikationsverkehrsdaten als auch fiir die der
Internetverkehrsdaten festgelegt wird. Nach eingehender
Priifung der Vereinbarkeit der Erméachtigungsgrundlagen
mit den vom EGMR aufgestellten Zulédssigkeitsanforde-
rungen, insbesondere der Notwendigkeit der Vorratsda-
tenspeicherung in einer demokratischen Gesellschaft und
dem Schutz vor Missbrauch und Willkiir, ist festzuhalten,
dass diese Vorschriften den Anforderungen des EGMR
nicht geniigen.



Security, Populism, Human Rights and the underestimated Role of AI and Big Data

A review of “Security and Human Rights”, edited by Benjamin J Goold and Liora Lazarus 2™ ed., 2019

von Prof. Dr. Carsten Momsen,
Cdcilia Rennert, Attorney at Law
and Marco Willumat

Bloomsbury Publishing, Extent 536 p., 2019, ISBN 978
1849 467 308, £ 40,00.

I. For years, right-wing and national populist governments
and groups have tended to instrumentalize an extensive
law and order security policy for their own purposes. By
doing so, they aim at materializing their idiology domi-
nated by xenophobia or a general hate towards specific
social groups or minorities. Over the last 10 years this has
become a central challenge to liberal democratic norms
and cause for stoking racial and religious division.

Benjamin Goold and Liora Lazarus place this depressing
summary of the last twelve years since the publication of
the first edition at the beginning of the just published sec-
ond edition of their already highly esteemed anthology
"Security and Human Rights".

In 2007, it was not foreseeable that in many Western de-
mocracies an essentially anti-democratic, in various forms
nationalistic and xenophobic, not only sexually and reli-
giously discriminating, racist and anti-Semitic program
could become capable of gaining majority support. While
at that time in some Eastern European countries and Rus-
sia corresponding currents were only just beginning to be-
come visible, it took just ten years for them to become
central contents of newly elected or programmatically
changed governments — in a formally democratic way.
Where such content is not supported by the majority, it is
suitable for forming a strong and potentially majority-ca-
pable opposition. Certainly, the United States under Pres-
ident Trump and the post-Brexit United Kingdom under
Boris Johnson cannot be compared with some other, e.g.
Eastern European states or the Russia of President Putin.
In fact, in some of the latter, these ideas seem to have a
unifying effect, whereas in the United States and the
United Kingdom, for example, they tend to divide the
population. In both situations, however, human rights
come under pressure. The rights of minorities become the
plaything of divergent interests or their violation through

! The Center for International Human Rights (CIHR) at John Jay Col-
lege of Criminal Justice, CUNY, CIHR report 2020: “The Closing
of Civic Space in the Philippines, https:/www.jjay.
cuny.edu/sites/default/files/contentgroups/center_international hu-
man_rights/philippinesreport_1.pdf.

exclusion becomes the unifying momentum of the major-

ity.

In the introductory and many other contributions to the
book, however, it is worked out from various perspectives
that these developments are substantially promoted in all
countries by existential fear of terrorist attacks (and orga-
nized crime) and at least are only made possible in many
areas by such ideas. The curtailment of rights and the as-
sociated threat to human rights are often crucial parts of
successful political programs that promise one thing in the
first place: security.!

This security is offered in two ways: First, prerequisites —
not least the corresponding language usage — and the in-
struments have to be created to prevent threats to public
safety. Dangers appearing as potential perpetrators / ter-
rorists should be discovered and rendered harmless before
they become active. Criminal prosecution should also be
initiated as early as possible in order to prosecute the or-
ganization rather than the execution of the corresponding
acts. Security and criminal prosecution should therefore
be particularly effective because they substantially over-
lap in an area that could previously only be dealt with by
both sides to a limited extent.

As the editors make clear, this creates a precarious situa-
tion for the protection of individual rights. This applies in
particular to the right to privacy, to informational self-de-
termination and the integrity of information infrastruc-
tures. Of course, free speech is getting under serious pres-
sure too (mentioned in IV/15 “Indirectly Inciting Terror-
ism? Crimes of Expression and the Limits of the Law” by
Helen Duffy and Kate Pitcher). However, to the extent
that monitoring, investigation and further intervention are
directed against specific population groups without any
objective reason, a specific threat to human rights always
arises.

The second strand of security policy measures has an ex-
ternally oriented reference, i.e. measures to combat terror-
ism are carried out abroad. Insofar as combat operations



are concerned, these also present specific threats to the hu-
man rights of the people in the affected areas. Their prep-
aration, however, also requires extensive domestic recon-
naissance measures, effectively and increasingly surveil-
ling parts of the population unrelated to concrete suspects.
Last but not least, the safeguarding of human rights re-
quires a fair and independent judiciary, prosecution and
police force, which does not focus on individuals or pop-
ulation groups without substantial suspicion and not arbi-
trarily. Why, as many of the contributions in this book ask
in addition to the introduction, can democratically legiti-
mate governments implement such measures that objec-
tively reduce the civil liberties of the majority of the pop-
ulation more and more? The answer lies in the increas-
ingly widespread fear of a permanent threat to their exist-
ence from terror and crime. Despite the fact that the con-
tradicting empirical data is repeatedly confirmed, populist
methods have succeeded in creating a corresponding
mood in the population, which wants to buy more and
more security with less and less freedom. The fact that this
is accompanied by ever greater discretion on the part of
the relevant authorities and an increasingly lower density
of controls is sacrificed on the altar of effectiveness.

In this correctly described development, only one aspect
could be more focused. Many citizens themselves create
the basis of the restrictions on their freedom by uncriti-
cally and massively disclosing personal data to social me-
dia in particular. In addition, the data collection and anal-
ysis necessary for all measures merge private economic,
political and official interests. The interaction of Big Data,
Al and predictive policing would have deserved a part of
its own in this extremely readable volume, which has been
further improved in the second edition.?

However, this aspect plays a role in various of the contri-
butions. Most of all it’s mentioned in part III — Privacy,
Anonymity and Dissent, especially in “Privacy versus Se-
curity: Regulating Data Collection and Retention in Eu-
rope” by Arianna Vedaschi.

In addition to this short introduction, the following text
gives an overview of the contents of the volume before we
then analyse two contributions in more detail. The two
contributions were chosen not only because they seemed
particularly interesting to us, but also because they repre-
sent the wide range of analyses collected here.

II. Benjamin Goold and Liora Lazarus again collect vari-
ous outstanding experts on a broad range of topics. From
different perspectives they all focus challenges for human
rights under the flag of security. The editors are starting
with:

(1.) “Security and Human Rights: Finding a Language of
Resilience and Inclusion”.

Part I - Religion, Identity, and Citizenship — includes:

(2.) Torture and Othering by Natasa Mavronicola, (3.)
Their Bodies, Ourselves: Muslim Women's Clothing at

2 Cicilia Rennert and Carsten Momsen, Predictive Policing, Big

Data, and the Changing Nature of Criminal Justice, in this issue.

the Intersection of Rights, Security, and Extremism by Ru-
mee Ahmed and Ayesha S Chaudhry, (4). The Uses of Re-
ligious Identity, Practice, and Dogma in 'Soft' and 'Hard'
Counterterrorism by Aziz Z Hug, (5.) Curtailing Citizen-
ship Rights as Counterterrorism by Lucia Zedner and (6.)
Trusted Travellers and Trojan Horses: Security, Privacy,
and Privilege at the Border by Benjamin J Goold.

Part IT - Rights, Accountability and the State — starts with:

(7.) Secrecy as a Meta-paradigmatic Challenge by Liora
Lazarus, (8.) Accountability Mechanisms for Transna-
tional Counterterrorism by Kent Roach, (9.) Security and
Human Rights after the Nationalist Backlash by Victor V'
Ramraj, (10.) The Demise of Rights as Trumps by Robert
Diab and (11.) Violence, Human Rights, and Security by
Chetan Bhatt.

Part I1II — Privacy, Anonymity and Dissent begins with the
already mentioned:

(12.) Privacy versus Security: Regulating Data Collection
and Retention in Europe by Arianna Vedaschi followed
by (13.) Anonymity for Victims at the Special Tribunal
for Lebanon: Security and Human Rights at Work in In-
ternational Criminal Justice by Juan-Pablo Pérez-Leon-
Acevedo, (14.) The Legal Death of Rebellion: Counterter-
rorism Laws and the Shrinking Legal Freedom of Violent
Political Resistance by Ben Saul and (15.) Indirectly In-
citing Terrorism? Crimes of Expression and the Limits of
the Law by Helen Duffy and Kate Pitcher.

The final Part IV — Exceptionalism, Risk and Prevention
includes (16.):

Oversight of the State of Emergency in France by Marc-
Antoine Granger, (17.) Bounded Factuality: The Targeted
Killing of Salah Shehadeh and the Legal Epistemology of
Risk by Shiri Krebs, (18.) Countering Terrorism and Vio-
lent Extremism: The Security—Prevention Complex by
Andreas Armborst and (19.) Security and Human Rights
in the Context of Forced Migration by David Irvine and
Travers McLeod.

II. Rumee Ahmed and Ayesha S. Chaudhry, Their Bodies,
Ourselves: Muslim Women's Clothing at the Intersection
of Rights, Security, and Extremism

The first part of the text collection of Goold and Lazarus
deals with questions of religion, identity and citizenship
from the perspective of security and human rights.

In a sense, this first part of the book is perhaps the one that
evades clear legal classifications the most. This applies
not least to this contribution "Their Bodies, Ourselves:
Muslim Women's Clothing at the Intersection of Rights,
Security, and Extremism" which, from an almost anthro-
pological perspective, shows the connection between veil-
ing and Muslim discrimination. The special nature of this
perspective leads to insights that are often closed to legal
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analysis. However, if one tries to protect human rights by
legal means against violations through legally regulated
procedures, be it predictive policing or prosecution, such
an approach is not differentiated enough. The following
critical analysis takes place precisely from this legal per-
spective.

In a bigger picture the authors Rumee Ahmed and Ayesha
S. Chaudhry deal with the relationship between secular-
ism and religion. This is done using the example of the so-
called "Burkinis", a wide swimsuit invented in 2004 by a
Muslim-believing Australian woman, which completely
covers the body except for hands and feet and is optionally
available with a headgear that covers the body except for
the face.

The authors ask themselves how the burkini, which in
their view is the epitome of pluralism, feminism, human
rights and multiculturalism, could become a symbol of
misogyny, anti-assimilation, anti-pluralism, racism, xeno-
phobia and Islamophobia and what could be the reason for
this. It is denounced that Muslim women are marginalized
as "burkini-wearers" and therefore feel vulnerable and in-
secure (""Their security was jeopardized in the name of se-
curity" [p. 56]). The bodies of Muslim women would be
instrumentalized as a threat to security. And fear for their
own security or that of the state leads to a deep concern
and a feeling of threat (p. 59). This game with the fear for
security would be at the expense of women who (want to)
conceal themselves and is adopted by Islamic scholars as
well as Secular legal scholars.

The authors equate extreme secularism and extreme relig-
iosity and blame both as they appear in extreme shape,
preferring to see these approaches working together in a
moderate appearance and also recognizing a variety of
connections here.

In their own words, the central concern of the two authors
can be summarized very briefly as follows:

“The burkini bans result from the failures of secular ex-
tremism, a failure of its imagination, a failure to meet its
own ideals of liberty, freedom, and human dignity as
goods in and of themselves, apart from the religious. In-
stead, in this discourse, human rights language is
weaponised against the most marginalised citizens of the
state, and rather than protecting them, it is used to police
them. And this is the result of seeing secularism and reli-
gion as binaries, when far more unites them than divides
them.” (p. 71)

The ban on (complete body veils and) facial veils, which
is often justified on the grounds of protecting women from
oppression, but on the other hand also protects Europe
from too strong influences by Islam, leads to the fact that
Muslim women are accused of a threat to "the purity of
secularism”" and the reproach is made that, for example,
religiousness is always in the foreground when bringing
up children, instead of justifying a cultural rooting in the
country of birth.

The argumentation approaches of Islamic legal scholars
and Secular legal scholars are compared, whereby the lat-
ter referred to human rights in their arguments against a
veiling (p. 64). So, the authors write:

“Though often unacknowledged, human rights language
is itself rooted in religious concepts and accords people
rights and responsibilities that, in an ideal world, all hu-
man beings should possess. These rights are described as
intrinsic and inevitable, using technical terms and ideas
that make ‘human rights’ an area of inquiry unto itself.
This discourse is always aspirational, in that it describes
how humans should be treated in order to achieve secu-

rity. (p. 64.1)

(...)

To that end, the UDHR begins with the premise that
‘recognition of the inherent dignity and of the equal and
inalienable rights of all members of the human family is
the foundation of freedom, justice and peace in the world’
and warns that ‘disregard and contempt for human rights
have resulted in barbarous acts which have outraged the
conscience of mankind’. These statements have all the
hallmarks of an ideal, secure world seen earlier in Islamic
legal discourse. The UN also aims at an impossible goal:
international peace and security”. (p. 65)

According to the authors, bans on veiling are based both
on the protection of human rights and the maintenance of
security. Muslim women who veil themselves would thus
be portrayed and abused either as victims of human rights
violations or even as those who violate the human rights
of others.

“That is to say that Muslim women, when they wear some-
thing on their head or face, are presumed to be either vic-
tims of human rights violations or violating others’ human
rights, and they are thought to undermine the notion of an
ideal, secure state”. (p. 66)

The authors pursue in particular a social-anthropological
and gender-specific approach.

The article introduces the invention of the Burkini as a
story of success that is supposed to offer women the pos-
sibility to cover their bodies when taking public baths - for
whatever reason, apart from religion, it is also pointed out
several times that the Burkini is also worn by many non-
Muslim women who for other reasons do not feel com-
fortable exposing their bodies in public or, to put it nega-
tively, displaying them.

Already in the presentation of the reasons for the inven-
tion of the Burkini it is only briefly mentioned that the
niece of the inventor felt uncomfortable in the available
swimwear and tried to reconcile her "national, cultural and
religious identities". However, it remains unclear on what
this discomfort is individually based, how old the niece is,
whether she is exposed to pressure from her family or oth-
ers with regard to questions of veiling or whether she
wants to cover her body for purely altruistic reasons.



The authors explain in this respect:

“The burkini is, at its best, a bridge, a language, a pas-
sageway that makes it possible to embrace and hold sev-
eral values at once: the right of women to wear what they
want, the right of women to occupy public spaces, the
right of women to engage in leisurely public activities, the
right of women to have agency in the kind of femininity

they perform.” (p. 55)

“This, despite the fact that many Muslim women claim
that the hijab actually facilitates desegregation by allow-
ing them to be in public spaces while maintaining their
religious beliefs about modesty (p. 66f.)”

Here it is not mentioned that the wearing of the headscarf
and other veiling clothes in Islam — at least according to
the local understanding — has the background to hide the
female sexuality — as soon as a man is near, this is manda-
tory in order not to signal to him that the woman is sex-
ually available. In the discussion about which basic rights
are affected by the prohibition of veiling, the right to sex-
ual integrity (regardless of the clothing worn) and self-de-
termination of women is largely ignored.

On the contrary, the authors point out that the burkini en-
ables women, among other things, to wear what they want.
Hardly any thought is given to the question of whether the
burkini is really what a woman would like to wear if she
could decide for herself without any influences and con-
straints, although this very question would be of great in-
terest.

There is particular criticism of the fact that the wearing of
headscarves is widely portrayed as a threat to the human
rights of others and as a threat to peace and security (here
in particular using the example of schools in France
[p. 67]), instead of seeing these women as victims of ex-
clusion, as they are appearing in the view of the authors.

Breaking down the role of Muslim women to the term
"headscarf wearer" is discriminatory and exclusionary,
the authors rightly state. Presenting the wearing of veiling
clothing as a threat to security is one of the main problems
the authors see in this discussion. (p. 68) Not every Mus-
lim woman who veils herself should automatically be un-
derstood as a threat by equating it with 'political Islam',
'salafisation’, 'extremism’ (p. 68), which the authors rightly
point out. In contrast, the bans in countries such as Af-
ghanistan and Saudi Arabia, in which women who do not
wear a headscarf are seen as a threat to public morality,
introducing 'modern corruption' and 'western cultural in-
fluence' into society (p. 69). Both directions of these pro-
hibitions made women subjects, because they were de-
graded to non-ideal citizens, who threaten the ideal soci-
ety and also the ideal, male citizens by their behaviour

(p. 69).

Although it is briefly mentioned in the text that women in
Islamic countries such as Saudi Arabia, Iran or Afghani-
stan are forced to wear a veil - under threat of the death

penalty, incidentally - the authors nevertheless consist-
ently argue that the veil is a symbol of freedom, feminism,
pluralism and emancipation and by no means a symbol of
the oppression of women.

“Tolerance, pluralism, and multiculturalism threaten ex-
tremism by threatening the security of extremist views,
and so the language of security is deployed to criminalize
them. It is logically consistent then that the burkini, an ex-
pression of pluralism, is seen as a threat to extreme secu-
larism and that extreme secularists therefore seek its
criminalization. (p. 71)”.

In the opinion of the authors, the burkini opens up many
possibilities for women, while its rejection "decreases
women's agency and choices, prevents women from en-
joying the beach (...)" (p. 55f.) The authors unfortunately
do not deal with the question of why the women addressed
do not feel comfortable on the beach without wearing this
garment, as already mentioned above.

In spite of all justified criticism of the regulation or prohi-
bition of wearing a burqa, the authors do not mention es-
sential aspects that play a role here. In particular with the
example of France, which is mentioned several times in
the text as a particularly negative example, it is essential
for understanding to mention that France has been a laicist
state since the beginning of the 20th century and, among
other things, does not allow religious instruction in public
schools. Furthermore, the wearing of religious symbols
and clothing is forbidden in schools there altogether; this
applies to all religions, not only Islam.

It is also necessary to mention that France has been the
target of a large number of Islamic-based terrorist attacks
with hundreds of fatalities for decades, when considering
why the feeling of security in a society could be disturbed
by wearing appropriate clothing. These points must not,
of course, lead to the generalization and demonization of
Muslim women's clothing, nor must they be used to justify
the unspeakable incident described by the authors, in
which, on a French beach, police officers forced a Muslim
woman to remove her veiling clothes in front of everyone.
Nevertheless, these points must be mentioned when the
authors look for explanations. Unfortunately, despite the
consideration that wearing a burka or burkinis could neg-
atively influence the feeling of security in a society, the
authors do not pursue the approach of what other form of
discrimination this could lead to.

Finally, and that raises again the question of perspective,
by equating extreme secularism und extreme religiosity,
the authors seem to misjudge that it is religious intoler-
ance not secularism that is actually responsible for innu-
merable human rights violations. Religiously constituted
regimes probably outnumber secular states, being respon-
sible for a vast percentage of human rights violations
worldwide.

It would be quite interesting to further investigate the use
of algorithms to filter women who order or search for ap-
propriate clothing online and the use of these results to



Momsen/Rennert/Willumat — Buchbesprechungen

substantiate suspicions, especially in the prevention and
prosecution of terrorist crimes. If such online orders
would be surveilled and categorized as predictors for ter-
rorist offenses, that definitively would discriminatory.

All in all, the contribution by Rumee Ahmed and Ayesha
S. Chaudhry is a text well worth reading, which raises
many questions about the interaction of religion, security
and human rights, but as a result does not discuss many
open questions further. The text thus encourages further
reflection and makes clear how important it is not to ig-
nore questions of religion or the practice of religion and
identity in the discourse on questions of security or the in-
creasing need for it, but to place a special focus on them.
However, a sensitive handling of religion-related human
rights is requested for any kind of security policy.

IV. Juan Pablo Pérez-Leon-Acevedo, Anonymity for Vic-
tims at the Special Tribunal for Lebanon

One issue in which the conflict between ensuring security
and safeguarding human rights is particularly acute is the
legal position of the accused in criminal proceedings. In
general, the fundamental rights of the accused come under
particular pressure when they are weighed against some-
times serious accusations. This is especially true when the
subject of the criminal proceeding are accusation relating
to "terrorist" crimes. It has long been the subject of scien-
tific discussion, to which extent a certain “special treat-
ment” can be identified both in substantive criminal law?
and criminal procedural law*, when accusations of that
kind are in question.’> And indeed, from a purely factual
perspective it can be said, that these criminal proceedings
are characterized by a higher level of risk for all parties to
the proceedings and also the general public. Nevertheless
it remains to be considered, that these proceedings con-
tinue to be guided by the principles of the rule of law. For
it is especially these principles that are set in place to serve
and protect the human rights of the accused.

In his article Juan Pablo Pérez-Leon-Avecedo exemplifies
this very conflict using the example of the United Nation’s
Special Tribunal for Lebanon (STL). He thoroughly anal-
yses to what extent the anonymous participation of vic-
tims and witness testimonies are admissible in the pro-
ceedings conducted at the STL on the grounds of its pro-
cedural statute and its application by the different cham-
bers of the STL. By doing so he examines to what extent
these requirements reflect and balance the position of the

Usually including a substantially widened scope of criminalization
and/or an increase in maximum sentences see e.g. § 129a German
Penal Code, the provisions of Chapter 1 of the UK Counter Terror-
ism and Border Security Act 2019 or 18 U.S.C. §§ 2331 et seq.

See e.g. §§ 31 et seq. German EGGVG or certain provisions histor-
ically related to proceedings with regards to terrorism such as § 137
12 German Code of Criminal Procedure.

 In the German discussion referred to as the so called
Feindstrafrecht*: Jakobs, ZStW 97 (1985), 751; ibid. Staatliche
Strafe: Bedeutung und Zweck 2004, p. 40 et seq.; ibid. HRRS 2004,
88; ibid. ZStW 117 (2005), 839 ff.; from a more critical perspective:
Cancio Melia, ZStW 117 (2005), 267; Greco, GA 2006, 96; Haw-
ickhorst, § 129a StGB — Ein feindstrafrechtlicher Irrweg zur Terror-
ismusbekdmpfung, 2011; Hefendehl, StV 2005, 156; Heinrich,
ZStW 121 (2009), 94; Sinn, ZIS 2006, 107.

accused and his or her interests in a fair and just trial. He
then presents the specific measures adopted by the STL
that provide for a “structured consideration” of the ac-
cused’s rights in contrast to an “individually balancing ap-
proach”.

In his introductory remarks Pérez-Leon-Avecedo briefly
presents the special features of the STL that distinguish it
from other tribunals found in international criminal jus-
tice. From the perspective of substantive criminal law the
STL is unique to the extend, that it not only holds juris-
diction over terrorist offences but while doing so it is also
applying substantive Lebanese criminal law. From a pro-
cedural point of view it has been the subject of broad and
prominent discussion, that the trials before the STL are
conducted in absentia.’ But Pérez-Ledn-Avecedo rightly
emphasises that at the same time the STLs institutions and
procedural provisions have also been designed in a way
that is aimed at providing a high standard concerning the
preservation of the rights of the accused. He especially
points to the STLs Defence Office (see Section 7 Rules of
Evidence and Procedure) that has been set in place in or-
der to provide the infrastructure that is necessary to guar-
antee the effectiveness of the defence. Moreover Pérez-
Leon-Avecedo notes that according to Rule 55 Subsect. 2
Rules of Evidence and Procedure it is the explicit duty of
the prosecutor to take part in the finding of the truth and
the preservation of the rights of the defendant. One can
add that this aspect appears to be suitable to shape the pro-
ceedings in front of the STL in a less adversarial way than
it can normally be identified with other tribunals in inter-
national criminal justice.

After having presented these structural peculiarities of the
STL Pérez-Leon-Avecedo continues to examine the gen-
eral participative rights of the (alleged) victims. He pre-
sents their position in the proceedings both as general par-
ticipants and as witnesses. Right from the beginning Pé-
rez-Leon-Avecedo emphasizes, that the requirements im-
posed by the Rules of Evidence and Procedure and their
application by the various judicial bodies of the STL hold
the tendency to restrict the general participation of (al-
leged) victims. He rightly states, that even though that ten-
dency potentially limits the restorative effect connected to

¢ See for further reference: Gaeta, Journal of International Criminal

Justice 5 (2007), 1165; Gardner, George Washington International
Law Review 91 (2011), 91 (99); Jordash/Parker, Journal of Inter-
national Criminal Justice 8 (2010), 487 Pons, Journal of Interna-
tional Criminal Justice 8 (2010), 1307; Riachy, Journal of Interna-
tional Criminal Justice 8 (2010), 129.



the participation of victims in the proceedings’, a more re-
strictive approach was in fact necessary in order to protect
the interests and rights of the defendant.

According to Pérez-Leon-Avecedo that is in particularly
the case when participatory rights and the possibility to
give testimony as a witness are granted while still main-
taining anonymity. Pérez-Leon-Avecedo shows that under
Rule 93 lit. a) Rules of Evidence and Procedure at least
anonymous witness evidence is explicitly admissible at
the STL in every stage of the proceedings. He then briefly
presents the procedure that is applied in order to conduct
anonymous witness hearings.

In general Pérez-Leon-Avecedo not only pragmatically
states, that the sheer existence of anonymous witness evi-
dence was a necessary institution with regards to the need
to protect witnesses in the proceedings under the STLs ju-
risdiction. He also criticises, that the scope of Rule 93
lit. a) Rules of Evidence and Procedure is explicitly re-
stricted to witnesses and does not include the general par-
ticipation of (alleged) victims. He shows that in the prac-
tical application of the Rules of Evidence and Procedure
especially by the Appeals Chamber a restrictive tendency
concerning the anonymous participation of victims can be
observed.® Pérez-Ledn-Avecedo rightly points to both the
Pre Trial Judge’s and the Appeals Chamber’s notion in
Ayyash et al. according to which the anonymous partici-
pation of victims in a broader sense is only admissible dur-
ing the pre-trial but not during the stage of the trial itself.
He argues that granting anonymity during the pre-trial
generally held a less harmful potential with regards to the
rights of the accused than during the trial, as the question
of guilt was not yet at stake. From a German perspective
it may be added, that in contrast to the German criminal
procedure, at the STL the pre-trial judge and the judges
conducting the trial are not identical. Therefore adverse
cognitive-psychological effects concerning the (unbiased)
finding of the truth during the trial that have been empiri-
cally proven in German criminal proceedings® are abetted
at the STL. Therefore Pérez-Leon-Avecedo is right in the
context of the STL when he argues, that the question of
guilt was not at stake in the course of the pre-trial. Still
one has to consider, that even the conduction of the trial
itself does hold the potential to infringe the human rights
of the defendant. Nevertheless this aspect is not of great

It has been a long standing tradition among abolitionist theorists to
focus the role of the (alleged) victim by proposing that the social
conflict expressed in delinquency shall be resolved by the conflict-
ing parties rather than by a criminal justice system operated by the
state (see: Christie, The Journal of British Criminology, 17 (1977),
pp. 1 et seq.). This approach reflects to a certain extent in the so
called ,,restorative justice movement*: Bazemore/Walgrave, Restor-
ative Juvenile Justice: Repairing the Harm of Youth Crime, 1999;
Marshall, European Journal of Criminal Policy and Research 1996,
21-43. Still one has to consider that providing a state operated crim-
inal justice system is a major achievement of a modern and liberal
state philosphy (see: Momsen, Die Zumutbarkeit als Begrenzung
strafrechtlicher Pflichten, 2006, pp. 35 et. seq.) especially suitable
to guarantee the rights of both the accused and the alleged victim in
a procedural rather than an arbitrary manner only governed by the
“right of the stronger*. Still, then aspects such as the actual “access
to justice™ e.g. by means of legal aid are becoming increasingly im-
portant, see: Lubitz, NK 2019, 282.

practical relevance in the specific case of the STL as the
trial is conducted in absentia.

But more importantly for the general topic of his article
Pérez-Leon-Avecedo criticizes that the aforementioned re-
strictions imposed by the Appeals Chamber only based on
the argument, that witnesses in contrast to general partic-
ipants may be forced to give testimony in trial were logi-
cally inconsistent. As he sees it, the impact of anonymous
witness testimony on the rights of the defendant and the
overall fairness of the trial was far more severe than the
impact of a general participation of victims i.e. by giving
statements or opinions concerning the proceedings.
Therefore Pérez-Leon-Avecedo argues that by granting
anonymous witness hearings the general anonymous par-
ticipation of victims ought to be admissible a fortiori.

Pérez-Leon-Avecedo then elaborates his examination spe-
cifically with regards to the adverse impacts anonymous
witness testimonies may have on the finding of the truth
and how the Rules of Evidence and Procedure and its ap-
plication by the chamber attempt to still maintain the over-
all fairness of the trial. He rightly states, that the defend-
ant’s ability to directly question and confront a witness
was of crucial importance for the overall fairness of the
trial. By thoroughly analysing a selection of previous de-
cisions by different tribunals of international criminal jus-
tice concerning the admissibility of anonymously interro-
gating witnesses during the trial he comes to the conclu-
sion, that the approach adopted by the STL and its Rules
of Evidence and Procedure was characterised not by indi-
vidually balancing the interests between the security of the
witness and the rights of the defendant but rather by
providing a “structured consideration”. Pérez-Leon-
Avecedo refers to Rule 159 lit. b) Rules of Evidence of
Procedure according to which the conviction may not be
based solely or at least to a decisive extent on the state-
ment of a witness that testified anonymously. He shows
that by that the STL especially adopted the approach of
the ECtHR prominently developed in Kostovski v. The
Netherlands in the 1980s.!° In this decision the ECtHR
stated that although anonymous testimonies may be nec-
essary in the interest of witness protection, certain “judi-
cial safeguards” were needed in order to counterbalance
the inability of the defendant to directly confront the wit-
ness. The key “judicial safeguard” can then be found in

See Ayyash et al., STL Appeal Decision on Protective Measures
(above n. 71) para 36.

See for further reference especially from a comparative perspective
Momsen/Washington, FS Eisenberg, 2019, 453.

' Kostovski v. The Netherlands (1989), ECtHR no. 11454/85, paras
37-45.
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the restriction that the conviction must not be entirely
based on the evidence obtained in such manner.'!

Although the ECtHR has by now furtherly developed
these “judicial safeguards”'? the aforementioned principle
that addresses the evidence necessary for a conviction re-
mains the core of the requirements stipulated by the EC-
tHR. It is interesting to note, that this very core of the “ju-
dicial safeguards” developed by the ECtHR and — as Pé-
rez-Leon-Avecedo showed — not only accepted but explic-
itly adopted in international criminal justice in the case of
the STL has only recently been highly criticised by the
third division of the German federal court in criminal mat-
ters.!® In this decision the German court is especially crit-
ical concerning the notion expressed by the ECtHR, that a
testimony obtained without any confrontation of the de-
fendant is not sufficient to present a basis for a conviction.
The German federal court argues, that this notion substan-
tially conflicted with the general procedural principle that
under German law the judge is free to assess the probative
value of the individual pieces of evidence (see § 261 Ger-
man Code of Criminal Procedure). But one can rightly ar-
gue against this assumption applying the findings of Pé-
rez-Leon-Avecedo. Indeed, he showed that the standard
developed by the ECtHR and adopted by the STL does not
provide for a “balancing approach”!* but rather a “struc-
tured consideration”. Therefore, the infringement of the
defendant’s right to confront the witness can only be coun-
terbalanced by the “structured consideration”, that there
are pieces of evidence sufficient for the conviction that the
defendant was in fact able to directly confront. Without
such additional pieces of evidence, a counterbalancing
mechanism is simply not available and there remains no
room for a conviction without consequently infringing the
defendant’s right to a fair trial.

""" Kostovski v. The Netherlands (1989), ECtHR no. 11454/85, paras
44; more explicitly in: Doorson v. The Netherlands (1996), ECtHR
no. 20524/92, para 76.

12 See e.g. Schatschawili v. Germany (2015), ECtHR No. 9154/10, pa-
ras 103 et seq. with reference to the so called ,,Al-Khawaja-test* de-
veloped in: Al-Khawaja & Tahery v. The United Kingdom, ECtHR
No. 26766/05, paras. 118-151.

As we see it thanks to his thorough research Pérez-Leon-
Avecedo is able to show two key aspects in his article:

- Although in certain criminal procedures — espe-
cially with reference to allegations of terrorist
crimes — there is a need to protect the interests of
the (alleged) victims and witnesses and their per-
sonal security, there is no room to “freely” rela-
tivize the right of the defendant to a fair trial.

- Still one can already find specific measures both
in international and national criminal justice that
provide for a structured approach that is suitable
to prevent judicial decisions based on a “case to
case”-balancing approach that may be influenced
considerably by the seriousness of the allega-
tions. Only by doing so, the rule of law can be
upheld while still allowing the state to provide
security for the people.

Based on Pérez-Leon-Avecedo findings, tendencies to
move away from this principle should therefore provide
reasons for criticism.

V. The editors presented again a highly important collec-
tion of very different approaches showing how human
rights are getting under pressure when security and the
war on terror are becoming implanted as the only solution
to a common fear promoted by populist politics. But the
collection as well is balanced showing necessary
measures of prevention and law enforcement and how
they can be conducted without inherently structurally
damaging human rights. However, we can give our full
recommendations to get a closer look at the thoughtfully
composed collection edited by Benjamin J Goold and
Liora Lazarus.

3 BGH,NStZ 2018, 51 commented by Arnoldi.

The idea of balancing certain proceedural guarantees with the grav-
ity of the accusations is indeed a distinctive feature of German crim-
inal proceedural law e.g. with regards to the exclusion of improperly
obtained evidence, see BGHSt 51, 285 with reference to Rogall,
ZStW 91 (1979), 1 (31) et seq.; providing a critical assessment from
a broader perspective: Momsen, ZStW 131 (2019), 1009 (1018).
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Die umfangreiche Habilitation von Zimmermann macht es
sich zur Aufgabe, eine Theorie des Unrechts der Korrup-
tion zu entwerfen. Der Autor stellt die These auf, dass das
bisherige Fehlen einer solchen Theorie zumindest mitur-
sdchlich fiir die beklagte defizitire Bestimmtheit der Kor-
ruptionsdelikte ist. Die Auslegungsschwierigkeiten be-
génnen am denkbar frithesten Punkt, ndmlich mit der Un-
klarheit iiber die Reichweite des Korruptionsbegriffs
(S. 56). Den Ausgangspunkt bildet die Hypothese, dass
die Korruptionsdelikte eine spezielle Deliktskategorie
darstellen und eine spezifische, eigenstdndige Unrechts-
struktur aufweisen (S. 59).

Daher arbeitet der Verfasser im ersten Teil seiner Mono-
graphie diese Kern-Struktur der Korruption heraus. Auf
Grundlage dessen wird ein abstrakter ,,Ur-Deliktstatbe-
stand* der Korruption entworfen. Dieser wird dann auf
seine Ausweitungsmdglichkeiten und -grenzen hin unter-
sucht. Im zweiten Teil werden die Erkenntnisse fiir kon-
krete Sachbereiche fruchtbar gemacht. Hilfreich ist, dass
Zimmermann dem Leser durch ein Personen- und Sach-
verzeichnis die Suche im Werk erleichtert. Auch die Bei-
spielsfalle konnen durch ein separates Verzeichnis schnell
aufgefunden werden.

Ausgangspunkt der fundierten Untersuchung ist die Fest-
stellung, dass fast alle der im strafrechtlichen Kontext ver-
tretenen Korruptionsdefinitionen mangelhaft sind. Der
Autor seziert alle Definitionen, um die Schwichen offen
zu Tage treten zu lassen. Als ,,einigermallen pramissen-
konform* bezeichnet er Modifikationen der Tauschtheo-
rie, die die duBlere Form des Korruptionsunrechts in dem
regelwidrigen Tausch eines Vorteils gegen eine Entschei-
dung ansdhen. Auch diese Ansétze versagten aber dann,
wenn die Art des Unrechts sowie der Person des Opfers
zu bestimmen sei.

Wegen der Schwéchen dieser bisherigen Definitionsan-
sdtze ndhert sich der Verfasser in einem weiteren Schritt
von der Rechtsgutsdiskussion her — auch hier seien die
Theorien zahlreich, aber wenig iiberzeugend. Dies macht
er auf argumentativ sehr hohem Niveau deutlich fiir das
Konstrukt eines Loyalitdts-, Nichtkéuflichkeits- und Un-
entgeltlichkeitsrechtsgut. Uberzeugender findet Zimmer-
mann dann schon die Vertrauensschutzlehre sowie das
Postulat eines Rechtsguts der Entscheidungskorrektheit.
Gegen eine solche Deutung spreche aber, dass das Ver-
trauen in ein System kein Schutzgut einer rationalen Straf-
norm sein konne. Ausfiihrlich wird sich dann der Inkor-
rektheitslehre mit ihrem Rechtsgut der Sachgerechtigkeit

von Entscheidungen gewidmet. Verhinderungswiirdig sei
danach das Hervorrufen einer Fehlentscheidung bei der
normgeleiteten Auflosung eines Interessenkonflikts zwi-
schen verschiedenen Parteien. Hier kdime ausschlielich
den Regeln des jeweils betroffenen gesellschaftlichen
Subsystems ein Votum iiber die Sachgerechtigkeit einer
gekauften Entscheidung zu. Das Defizit dieser akzessori-
schen Inkorrektheitslehre bestiinde aber darin, dass die
Person des Korruptionsopfers nicht prézise bestimmt wer-
den konnte. Die Figur des Korrumpierenden kénne dog-
matisch ebenfalls nicht eingebunden werden. Da den Au-
tor keiner der vorgefundenen Rechtsgutsansétze iiber-
zeugt, folgt konsequent die Entwicklung einer eigenen
Theorie des Korruptionsunrechts.

Fir Zimmermann bilden zwei Elemente den Kern des
Korruptionsunrechts: Die vorsitzliche Vornahme einer
Fehlentscheidung (1.) bilde den Kern des Unrechts der
Korruption (2.). Umgangssprachlich sei demnach fol-
gende Definition anzuwenden: Korruption ist der
(Ver-)Kauf einer unfair benachteiligenden Fehlentschei-
dung.

Diese Definition fiihrt zu diversen dogmatischen Folge-
rungen: Theoretisch konne Korruption in fast allen gesell-
schaftlichen Subsystemen auftreten. Es kdme fiir ihr Vor-
liegen nicht darauf an, ob ein bestochener Entscheidungs-
trager weisungsgebunden agiert oder weisungsfrei ist. Da-
her sei es grundsétzlich moglich, auch den Geschéftsherrn
zu korrumpieren und zu bestrafen, sofern das jeweilige
gesellschaftliche Subsystem bestimmte Entscheidungen
als inkorrekt anerkennt. Das Unrecht der Korruption sei
im Kern ein Verletzungs-Erfolgsunrecht. Materiell-recht-
lich sei der Bestechende Anstifter und nicht (Mit-)Téter.
Bei der durch Korruption beeintrichtigten Entscheidungs-
korrektheit handele es sich um ein Rahmenrechtsgut, des-
sen spezifischer Inhalt und dessen Trager fiir jeden Ein-
zelfall gesondert anhand des Schutzzwecks zu bestimmen
sei.

Korruptionsunrecht sei auch in Gestalt der Beeintréchti-
gung ausschlieBlich individueller Interessen mdoglich. In
diesen Féllen konne aber das Tatopfer auch auf den Schutz
durch das Recht verzichten. Dagegen sei Heimlichkeit
kein Wesensmerkmal der Korruption. Daher konnten
auch Leistungen an Dritte korruptionsrelevant sein. Ent-
scheidend fiir den Eintritt des Unrechtserfolgs sei allein,
ob der gegeniiber dem Entscheidungstrager versprochene
Zuwendungsvorgang jenen zu bestimmen geeignet sei.
Allerdings verwirkliche nicht jede Bestechung das Kor-
ruptionsunrecht. Eine korruptionsrelevante Fehlentschei-
dung liage ndmlich nur dann vor, wenn der Nehmer zur
verbindlichen Entscheidung eines Interessenswiderstreits
zwischen Dritten befugt sei. Diese Bedingung sei beim
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,,Abkaufen* des Ergebnisses eines intrapersonalen Inte-
ressenswiderstreits (etwa bei Prostitution) nicht gegeben.
Auch verneint wird dies in Fillen, in denen der Geber den
Nehmer mittels Vorteilszuwendung zu einer arbeitsrecht-
lichen Schlechtleistung zulasten des Prinzipals bestimmt
(bspw. bei der Bestechung von Sportlern oder Trainer
gem. §§ 265¢, 265d StGB). Weiterhin ist der Autor der
Ansicht, dass Erpressungs- und Korruptionsunrecht nicht
in einem Exklusivitdtsverhiltnis stiinden. Handele der von
einem Entscheidungstriger zur Schmiergeldzahlung Ge-
dréangte aber in einem Zustand des entschuldigenden No6-
tigungsnotstands, so ldge mangels Kollusion kein Korrup-
tionsunrecht vor.

Nach diesen dogmatischen Schlussfolgerungen widmet
sich Zimmermann den Vor- und Sonderformen des Kor-
ruptionsunrechts. So seien die versuchte passive und die
versuchte aktive Korruption dogmatisch-konstruktiv
moglich. Denkbar sei auch der Fall der Verschworung zur
Korruption, die dogmatisch dem noch nicht realisierten
Unrechtspakt zwischen prasumtivem Téter und Anstifter
nach § 30 StGB entsprache. Dogmatisch ebenfalls mog-
lich sei das Konstrukt eines Unrechts der Kettenanstiftung
zur Korruption. Allerdings scheine der kriminalpolitische
Nutzen eines solchen Straftatbestands zweifelhaft.

Daneben sei auch denkbar, eine Sanktionierung der Be-
lohnungskorruption einzufiihren, die einem Entschei-
dungstriager nachtréglich einen Vorteil fiir die Herbeifiih-
rung einer inkorrekten Entscheidung gewéhrt. Der Autor
sieht in einer solchen Konstruktion ein abstraktes Gefahr-
dungsdelikt. Legitimationsgrundlage sei die nicht ganz
unbegriindete Erwigung, mit einer nachtréglichen Beloh-
nung sei die Gefahr verbunden, hierdurch den Anreiz zur
kiinftigen Begehung dhnlicher Fehlentscheidungen zu set-
zen. AuBlerdem konne man iiber eine Sanktionierung der
Gewihrung von Vorteilen ohne unmittelbaren Bezug zu
einer kiinftigen oder vergangenen inkorrekten Entschei-
dung (sog. Protokorruption) nachdenken. Die Gefahrdung
durch eine protokorruptive Zuwendung sei aber erst dann
strafrechtlich signifikant, wenn der Geber mit Beeinflus-
sungswillen gehandelt habe. Dariiber hinaus sieht Zim-
mermann den Stimmhandel als strafwiirdiges Verhalten
an und kann sich ein solches Kumulationsgefahrdungsde-
likt vorstellen, sofern es bei Kollektiventscheidungen ty-
pischerweise an einem nachweisbaren Einfluss auf das
Endergebnis fehlt bzw. uniiberwindbare Nachweis-
schwierigkeiten zu erwarten seien.

Kriminalpolitisch diskutiert werden sollten die de lege
ferenda Vorschlige des Verfassers. Der Korruptions-
Mustertatbestand lautet wie folgt:

$ A Korruption (Vollendung und Versuch)
(1) Ein (zur Entscheidung eines Interessenwider-

streits Befugter), der durch das Versprechen oder
die Gewdhrung eines Vorteils fiir sich oder einen

Dritten zu (der Herbeifiihrung einer inkorrekten
Vorzugsentscheidung) bestimmt worden ist (Be-
stechlichkeit), wird mit (...) sanktioniert.

(2) Wer einen (zur Entscheidung eines Interessens-
widerstreits Befugten) durch das Versprechen oder
die Gewdhrung eines Vorteils fiir diesen oder einen
Dritten zu (der Herbeifiihrung einer inkorrekten
Vorzugsentscheidung) bestimmt hat (Bestechung),
wird (milder) (sanktioniert) (S. 465 f.).

Der Verfasser weist darauf hin, dass es sich keineswegs
um einen gebrauchsfdhigen Straftatbestand handelt, ge-
rade in Beug auf die Klammern bestiinde je nach ,,Einsatz-
gebiet™ abzustimmender Konkretisierungsbedarf. Es ist
schade, dass sich nicht die Miithe gemacht wurde, diese
konkreten Straftatbestinde zu formulieren. Durch die
,,Vorldufigkeit” ist hier vor einer gewissen Ausfiillungs-
beliebigkeit zu warnen. Durch klar gefasste Straftatbe-
stinde hitte eine konkrete Entscheidungs- und Diskussi-
onsgrundlage geschaffen werden konnen. So reiht sich in
den weiter abzustimmenden und zu konkretisierenden
Vorschlag auf S. 468 f. noch ein weiterer Korruptions-
Mustertatbestand ein.

Kriminalpolitisch zuriickhaltend diskutiert werden sollten
meiner Meinung nach die von Zimmermann vorgeschla-
genen Gefihrdungstatbestinde der Verschworung zur
Korruption (S. 469, 474) und dem Stimmhandel bzw. der
Verschworung zum Stimmbhandel (S. 487). Auch wenn
der Verfasser hier konsequent das umsetzt, was das Er-
gebnis seiner Definition des Korruptionsunrechts ist, so ist
doch die Vorfeldkriminalisierung gerade auch im Hin-
blick auf fehlende Kausalititen und die Schwierigkeit des
Nachweises eines vom Autor konstatierten ,,Beeinflus-
sungswillens® mit Vorsicht zu betrachten.

Daneben konstruiert der Verfasser den korruptiven Ein-
flusshandel (S. 491), die Belohnungskorruption (S. 501)
sowie die Protokorruption (S. 536). Insgesamt wird be-
tont, dass die Normarchitektur sdmtlicher Modelltatbe-
stinde so ausgestaltet ist, dass innerhalb eines Modellpa-
ragrafen eine separate Erfassung von aktiver und passiver
Seite erfolgen kann.

Die Habilitation bietet nicht nur eine umfassende Abhand-
lung aller theoretischen Diskussionen und Fundierungen
des Korruptionsunrechts. Sie bietet auch eine dezidierte,
argumentativ tiberzeugende Kritik am Korruptions-Kern-
strafrecht de lege lata. Durch die de lege ferenda Vor-
schldge bleibt die Habilitation nicht nur umfangreiches
Nachschlagewerk mit sehr dezidiertem Literaturverzeich-
nis, sondern transportiert die Theorie in eine kriminalpo-
litische, zukunftsorientierte Neuausrichtung des Korrupti-
onsstrafrechts. Zimmermann ist hier groBziigig, was zu
bestrafendes Unrecht der Korruption sein konnte. Gerade
die Vorfeldkriminalisierungen sind hier in kritischer Dis-
kussion zu iiberpriifen.
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Die Dissertation von Bauer wurde 2018 veroffentlicht, der
Stand der Literatur und Rechtsprechung liegt allerdings
schon lénger zuriick (April 2016). Man muss aber beden-
ken, dass Monografien auf diesem Gebiet mehr als rar
sind und die Arbeit einen reichen Fundus an Literatur und
Rechtsprechung bereithilt, so dass man schon allein von
dem sehr ausfiihrlichen Fulinotenapparat profitieren kann.
Zudem werden de lege ferenda-Vorschlage formuliert, die
durchaus auch die aktuelle Diskussion bereichern kdnnen.

Der Verfasser macht es sich zur Aufgabe, die Zuldssigkeit
der Strafverfolgung in sozialen Netzwerken herauszuar-
beiten. Dabei legt er einen besonderen Schwerpunkt auf
die spezifischen Herausforderungen bei Ermittlungen in
sozialen Netzwerken im Unterschied zu sonstigen Ermitt-
lungen in den Kommunikationsdiensten des Internets.

Damit ein einheitliches Begriffsverstdndnis herrscht,
nimmt Bauer zunéchst eine Begriffserklarung der sozialen
Netzwerke sowie eine Beschreibung der Grundfunktionen
vor (S. 26 ff.). Auch die technischen Grundlagen werden
vermittelt (S. 39 ff.). Dies ist erforderlich, um den Raum
und die Grenzen von polizeilichen Ermittlungen technisch
abzustecken. Anschliefend werden die Mdglichkeiten der
Nutzung von sozialen Netzwerken als Informationsquelle
fiir Strafverfolgungsbehorden kurz aufgezeigt (S. 47 ff.).

Die néchsten rund 30 Seiten widmet der Autor den verfas-
sungsrechtlichen Anforderungen an strafprozessuale Er-
méchtigungsgrundlagen. Hier geht es um sehr grundsétz-
liche Aspekte, wie beispielsweise das Gebot der Normen-
klarheit und Bestimmtheit, das Analogieverbot oder den
VerhiltnismaBigkeitsgrundsatz.

Ein erstes Hauptkapitel (S. 98 ft.) beschiftigt sich mit dem
Zugriff auf 6ffentlich zugéngliche Daten. Dabei erldutert
der Verfasser zunichst den ,,schillernden® Begriff der On-
line-Streife, um diesen dann in Bezug zu den offentlich
zugénglichen Daten zu setzen. Er beschreibt die Online-
Streife als ,,passiv beobachtend” (S. 99) und sieht in ihr
einen Eingriff in das Recht auf informationelle Selbstbe-
stimmung (S. 121). Mit der herrschenden Meinung geht
Bauer davon aus, dass die Ermittlungsmafinahme der On-
line-Streife auf die Generalermittlungsklausel gem.
§§ 161 Abs. 1 S. 1, 163 Abs. 1 S. 2 StPO gestiitzt werden
kann. Zwar konne das Ausforschungspotential aufgrund
der mannigfaltigen netzwerkdffentlichen Daten hoch sein.
Eine Vertraulichkeitserwartung, dass die Daten gar nicht
oder nur begrenzt erhoben und verarbeitet werden, be-
stiinde jedoch nicht. Eine Einschrankung macht Bauer
dann doch: nur soweit keine technischen Mittel zum Auf-

finden und Erheben der netzwerkoffentlichen Daten ein-
gesetzt wiirden, sei die Online-Streife nach der Generaler-
mittlungsklausel zuldssig (S. 146).

In einem weiteren Hauptkapitel widmet sich der Verfasser
den verdeckten Ermittlungen (S. 147 ff.), wobei er zwei
Vorgehensweisen unterscheidet. Zum einen koénnen die
Ermittler ein Profil mit unwahren Angaben — ein sog.
Fake-Profil — errichten. Zum anderen kdnnen die Ermittler
auch ein echtes, bereits existierendes Profil nutzen, das
der tatsidchliche Nutzer den Strafverfolgungsbehdrden
freiwillig liberlassen hat (sog. verdeckte Identitétsiiber-
nahme). Auch hier sieht Bauer in beiden Varianten durch
die Kommunikationsbeziehung ohne Offenlegung der ho-
heitlichen Aufgabe einen Eingriff in das Recht auf infor-
mationelle Selbstbestimmung (S. 167). Im Folgenden legt
er dezidiert dar, dass die §§ 110a ff. StPO im Gegensatz
zur iiberwiegenden Literaturmeinung nicht auf verdeckte
virtuelle Ermittler anwendbar sind. Die Argumente sind
sehr gut nachvollziehbar und iiberzeugend. Denn der Auf-
bau einer virtuellen Legende entspricht nach Auffassung
Bauers nicht den Anforderungen an den Aufbau einer ana-
logen Legende. Bei einer Identititsiibernahme fehle der
Aufbau einer veridnderten Identitét. Zudem seien die Be-
fugnisse des verdeckten Ermittlers auf korperliche Treffen
und nicht auf virtuelle Kommunikation ausgerichtet
(S. 198). Auch die Ermittlungsgeneralklausel konne virtu-
elle verdeckte Ermittlungen in sozialen Netzwerken nicht
rechtfertigen (S. 209).

Als Konsequenz dieses Ergebnisses formuliert der Verfas-
ser einen de lege ferenda Vorschlag. Nachdem er die Maf3-
stabe hierzu abgesteckt hat (S. 209 ff.), folgt ein stimmiger
Gesetzesvorschlag eines neu einzufiigenden § 110d
StPO-E. Dieser lautet wie folgt:

,$ 110d StPO-E

(1) Virtuelle verdeckte Ermittler diirfen zur Aufkld-
rung von Straftaten eingesetzt werden, wenn zu-
reichende tatsdchliche Anhaltspunkte dafiir vorliegen,
dass die Straftat von erheblicher Bedeutung

1. auf dem Gebiet des unerlaubten Betdubungsmittel-
oder Waffenverkehrs, der Geld- oder Wertzeichenfdl-
schung,

2. auf dem Gebiet des Staatsschutzes (§$ 74a, 120 des
Gerichtsverfassungsgesetzes),

3. gewerbs- oder gewohnheitsmdfig oder

4. von einem Bandenmitglied oder in anderer Weise
organisiert

begangen worden ist.

Zur Aufklirung einer Straftat von erheblicher Bedeu-
tung, die mittels Kommunikation begangen worden ist,
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diirfen virtuelle Ermittler auflerdem eingesetzt wer-
den, wenn die besondere Begehung der Tat den Ein-
satz gebietet. Der Einsatz ist nur zuldssig, soweit die
Aufkldrung auf andere Weise aussichtslos oder we-
sentlich erschwert wdre. Zur Aufkldrung von Verbre-
chen diirfen virtuelle verdeckte Ermittler nach Majfs-
gabe des Absatzes 1 Satz 3 eingesetzt werden.

(2) Virtuelle verdeckte Ermittler sind Beamte des Po-
lizeidienstes, die unter einer virtuell verdnderten Iden-
titdt (virtuelle Legende) in den Kommunikationsdiens-
ten des Internets ermitteln. § 110a Abs. 2 Satz 2 und
Abs. 3 gilt entsprechend.

(3) Virtuelle verdeckte Ermittler diirfen sich unter ih-
rer virtuellen Legende Zugang zu nicht allgemein zu-
gdnglichen Bereichen mit dem Einverstdindnis des Be-
rechtigten verschaffen. Die Zugangsberechtigung ei-
nes Dritten darf hierfiir nicht genutzt werden (Identi-
tatsiibernahme). § 110c Satz 2 und 3 gilt entsprechend.
(S 213).

In einem letzten Hauptteil (S. 214 ff.) beschéftigt sich der
Verfasser sehr ausfiihrlich mit dem Zugriff auf nichtof-
fentlich zugéngliche Daten. In einem ersten Schritt quali-
fiziert er simtliche freiwillige Angaben in sozialen Netz-
werken als Inhaltsdaten. Damit unterfallen sie dem Schutz
des Art. 10 GG, soweit sie fiir einen begrenzten Empfin-
gerbereich bestimmt sind (S. 244 f.). Er verneint mit zahl-
reichen Literaturstimmen die §§ 94 ff. StPO als Eingriffs-
grundlage. Erforderlich sei eine auf Art. 10 GG abge-
stimmte, bereichsspezifische Vorschrift. Er wirft dem
BVerfG — auch hier ist er nicht alleine — vor, ein ,,Fern-
meldegeheimnis light* geschaffen zu haben. Die fehlende
Beherrschbarkeit der Kommunikationsinhalte werde auf
strafprozessualer Ebene inkonsequent relativiert (S. 273).

Auch eine direkte oder analoge Anwendung der §§ 99 ff.
StPO lehnt Bauer ab (S. 281). In einem néchsten Schritt
werden die §§ 100a ff. StPO gepriift und fiir die Uberwa-
chung von Nachrichten und Chatinhalten fiir anwendbar
gehalten, da soziale Netzwerke hier als Telekommunika-
tionsdienstleister fungieren. Fiir die Uberwachung anderer
Kommunikationsinhaltsdaten seien sie aber als Telemedi-
endienste anzusehen und mangels Nennung in § 100b
Abs. 3 StPO nicht zur Mitwirkung verpflichtet. Soweit der
Zugriff unter Infiltration des Accounts stattfinde, geniigen
die §§ 100a ff. StPO nach Auffassung des Autors nicht
den verfassungsrechtlichen Anforderungen (S. 316), so
dass ein weiterer de lege ferenda Vorschlag formuliert
wird. Hierbei wird danach differenziert, ob die Ermittler
auf den Account des Nutzers mittels Infiltration oder ohne
Infiltration zugreifen. Fiir letztere Eingriffe reiche eine
Anderung des § 100b Abs. 3 StPO und der Kernbereichs-
prognose aus. Dieser miisse um einen 4. Satz ergénzt wer-
den: ,,Satz 1 gilt entsprechend fiir jeden, der geschiftsma-
Big eigene oder fremde Telemedien zur Nutzung bereit-
hilt oder den Zugang zur Nutzung vermittelt (S. 317).
Bei Eingriffen mit Infiltration sei eine gesetzliche Neure-
gelung erforderlich (S. 316). Hier formuliert der Verfasser
einen ausgewogenen, allerdings sehr ausfiihrlichen de
lege ferenda Vorschlag eines § 100k StPO-E auf mehreren

Seiten (S. 321 ff.). Ob eine solch explizite Regelung pra-
xistauglich ist, sei einmal dahingestellt. Jedenfalls tragt
sie sehr umsichtig der hohen Eingriffsintensitit unter
Wahrung des VerhédltnisméBigkeitsgrundsatzes ausrei-
chend Rechnung.

Nachdem die gesetzlichen Mdglichkeiten zu den Inhalts-
daten de lege lata und de lege ferenda aufgezeigt wurden,
wird im Folgenden dem Zugriff auf Bestandsdaten nach-
gegangen (S. 335 ff.). Auch wenn Bauer diesbeziiglich ei-
nen offenen Zugriff iiber die §§ 94 ff. StPO angesichts der
geringen Eingriffsintensitdt fiir denkbar halt, spricht er
sich doch fiir eine normklare Neuregelung aus (S. 342).
Hier ist die Frage, ob man tatséchlich alles neu formulie-
ren muss, wenn schon Eingriffsgrundlagen in der StPO
vorhanden sind und greifen. Als de lege ferenda Vor-
schlag ist hier vom Autor die Einfiigung eines § 100m
StPO-E vorgesehen (S. 343). Die immer differenziertere
und umfangreichere Anreihung mdglicher Ermittlungs-
maBnahmen nach §§ 100a ff. StPO lisst unabhingig von
der vorliegenden Dissertation die Frage entstehen, ob
nicht eine Neuformulierung, Prazisierung und Moderni-
sierung der Ermittlungsmafinahmen unter besonderer Be-
riicksichtigung des digitalen Fortschritts geboten ist. Hier
sind Wissenschaft und Gesetzgebung gefordert, nicht das
Stiickwerk der strafprozessualen Ermittlungsmafnahmen
fortzusetzen, sondern einheitliche, iibersichtliche und pra-
xistaugliche Eingriffsbefugnisse zu schaffen, die trotz die-
ser Straffung der jeweiligen Eingriffsintensitit und dem
VerhiltnismaBigkeitsgrundsatz Rechnung tragen.

AbschlieBend widmet sich der Verfasser den Verkehrs-
und Nutzungsdaten. Wéhrend er fiir erstere keinen gesetz-
geberischen Handlungsbedarf sieht (S. 349), sieht er bei
den Nutzungsdaten die Notwendigkeit eines Gesetzent-
wurfs fiir einen strafprozessualen Auskunftsanspruch
S. 365). Auch hier wird ein de lege ferenda Vorschlag
(§ 100n StPO-E) gemacht (S. 369).

Insgesamt, so ldsst sich resiimieren, ist Handlungsbedarf
angezeigt. Die Dissertation legt den Finger in die Wunde
unzureichender Erméchtigungsgrundlagen, die den Her-
ausforderungen des digitalen Zeitalters nicht gewachsen
sind. Bauer macht einen ersten Aufschlag mit zahlreichen
de lege ferenda Vorschldgen. Insofern hat sich seine Dis-
sertation auch bei einem Bearbeitungsstand von April
2016 keinesfalls tiberholt, ganz im Gegenteil bieten die
Vorschldge und Ausfiihrungen viel Material fiir eine kri-
minalpolitische Diskussion. Allerdings sollte man nicht
(nur) iber die Gesetzesvorschldge in der Dissertation
nachdenken, sondern iiber eine komplette Revision und
Neuformulierung strafprozessualer Ermittlungsmafinah-
men. Denn wie soll es weitergehen, wenn der Gesetzgeber
bei § 100z StPO angekommen ist? Ubersichtlicher wird es
ganz sicher nicht.

Die Dissertation von Bauer kann jedem empfohlen wer-
den, der sich kritisch mit strafprozessualen Ermittlungs-
maBnahmen in der virtuellen Welt auseinandersetzt. Es ist
der Arbeit zu wiinschen, dass sie viel rezipiert wird, damit
sich schlieBlich auch der Gesetzgeber der digitalen Neu-
ausrichtung der StPO stellt.



Tagungsbericht, Defence Counsel at the
International Criminal Tribunals, Berlin, am 25. Januar 2020

. . ¥*
von RAin Pia Bruckschen

Am 25. Januar 2020 fand auf Einladung des ,,/CDL Ger-
many e. V., einem Zusammenschluss von Strafverteidi-
gern und Wissenschaftlern mit Interesse fiir das Wirken
der internationalen Strafjustiz, die bereits 14. Auflage der
Konferenz ,,Defence Counsel at the International Crimi-
nal Tribunals“ in den Raumlichkeiten des Hotels Inter-
Continental in Berlin statt. Die Veranstaltung wurde ge-
fordert von der RAK Berlin, der Deutschen Gesellschaft
fiir die Vereinten Nationen e.V. (DGVN), der Vereini-
gung Berliner Strafverteidiger ¢.V. und der Strafverteidi-
ger Vereinigung Sachsen/Sachsen-Anhalt e.V. Praktiker
aus dem In- und Ausland - u.a. aus dem Irak, der Schweiz,
Frankreich und den Niederlanden - fanden sich zur Dis-
kussion und Analyse aktueller Probleme und Entwicklun-
gen in den Verfahren vor den Internationalen Strafge-
richtshofen sowie in deutschen Verfahren mit internatio-
nalem Bezug zusammen. Ein intensiver Erfahrungsaus-
tausch praktizierender Juristen sowie die Diskussion er-
heblicher verfahrensrechtlicher und tatséchlicher Proble-
matiken — neuer oder altbekannter Art — pragten dabei den
spannenden Konferenztag in Berlin.

Nach einer BegrilBung durch Dr. Mayeul Hiéramente,
Fachanwalt fiir Strafrecht und Vorstandsmitglied des
ICDL Germany e.V., und Frau Isabelle Beaucamp von der
DGVN, eroffnete H.E. Judge Van den Wyngaert, die Kon-
ferenz mit einem Vortrag zum Thema ,,Flashbacks and
vision of the future of International Criminal Law and Tri-
bunals®“. Van den Wyngaert, die derzeit als Richterin an
den ,,Kosovo Specialist Chambers® in Den Haag tétig ist
und zu einer der erfahrensten RichterInnen vor internatio-
nalen Gerichten zihlt, beschrieb die grundsitzliche Ent-
wicklung der Internationalen Strafjustiz sehr treffend mit
den Worten ,,The times are changing®. Das generelle po-
litische Klima und die Unzufriedenheit von Staaten, die
das IStGH-Statut ratifiziert haben sowie auch die Kritik
anderer Institutionen und Praktiker auf dem Gebiet an der
Arbeit des Internationalen Strafgerichtshofes in Den
Haag (IStGH) hitten zu einer verdnderten Wahrnehmung
internationaler Strafverfahren und zu einem Vertrauens-
verlust gegeniiber der Arbeit der internationalen Strafjus-
tiz geflihrt. Auch sie selbst mache sich Sorgen um die Zu-
kunft des IStGH und stellte die Frage in den Raum, ob
,Licht am Ende des Tunnels“ aktuell noch moglich er-
schiene. Threr Meinung nach sei das Licht aber durchaus
greifbar, wenn der IStGH realistischer und professioneller

*  Die Verfasserin ist seit Januar 2018 Vorstandsmitglied des ICDL
Germany e.V.

mit den aktuellen Gegebenheiten und seinen Moglichkei-
ten umgehen wiirde.

Im Folgenden gelang Van den Wyngaert ein vergleichen-
der Uberblick iiber die Geschichte internationaler Straf-
justiz in der Zeit von Versailles 1918, den Niirnberger
Prozessen nach dem 2. Weltkrieg, iiber die 70er und 80er
Jahre bis hin zur Errichtung des IStGH im Jahr 1998.

Wihrend man 1918 noch ein erhebliches Problem mit der
Immunitit von Staatsoberhduptern gehabt habe, so Van
den Wyngaert, sei nunmehr nach dem Romischen Statut
selbst eine Verfolgung amtierender Staatsoberhdupter
durchsetzbar. Im Rahmen der Niirnberger Prozesse seien
die maB3geblichen und bis heute anwendbaren Begriffsbe-
stimmungen in Bezug auf international verfolgbare Ver-
brechen geschaffen worden, die als eine Art Grundgertist
weiterhin gelten. Dennoch habe der Internationale Mili-
targerichtshof nur einen eingeschrénkten Handlungsspiel-
raum gehabt und sei dem Vorwurf der Einseitigkeit aus-
gesetzt gewesen. In den 70er und 80er Jahren habe man
von internationaler Strafjustiz getrdumt, es sei aber weit-
hin undenkbar gewesen, diejenigen, die fiir schwerste
Verbrechen als verantwortlich gehalten wurden, vor ein
Gericht zu stellen. Dies habe schlieflich zur Schaffung
des IStGH gefiihrt, welcher indes mit enormen Herausfor-
derungen zu kdmpfen habe, so Van den Wyngaert. So
miisse die Staatsanwaltschaft beispielsweise eine selek-
tive Auswahl treffen, in welchen Landern und Situation
sie ermittelnd tétig werde. Auch der tatsédchliche Umfang
und die Dauer der Verfahren sowie deren Kosten und die
Erwartungen der Verletzten seien immer mit in den Blick
zu nehmen. Van den Wyngaert betonte aber, dass die Zeit
deutlich gezeigt habe, dass nicht ein zynischer Pessimis-
mus angebracht sei, sondern dass es vielmehr nétig sei,
eine realistische Diskussion dariiber zu fithren, in welcher
Form ein Beitrag zu einem funktionierenden internationa-
len Strafsystem geleistet werden kdnne. Aus Sicht Van
den Wyngaerts seien dabei drei Dinge besonders in den
Fokus zu nehmen: Zum einen miissten die Erwartungen
an den /StGH und die Internationale Strafjustiz angepasst
werden und ein gewisser Realismus Einzug halten. Auch
die Auswirkungen eines Verfahrens vor dem IStGH auf
staatliche oder innerstaatliche Konflikte diirften dabei
nicht beschonigt werden. Als zweites bediirfe es einer
strikteren Beachtung des Grundsatzes der Komplementa-
ritét, welcher der Durchfiihrung nationaler Verfahren den
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Vorrang vor internationalen Strafverfahren einrdumt.
Mehrfach machte Van den Wyngaert diesbeziiglich deut-
lich, dass die Zukunft des internationalen Strafrechts ihrer
Meinung nach bei den Mitgliedsstaaten ldge. Zwar sei es
vor einigen nationalen Gerichten eine Herausforderung,
ein mit internationalen Strafverfahren vergleichbares Ni-
veau an sog. fair-trial-Rechten des Angeklagten sicherzu-
stellen. Strafverfolgung zu betreiben, sei aber auch eine
Pflicht der Staaten. Drittens sei es von enormer Bedeu-
tung, die Arbeit der Mechanismen wie des kiirzlich er-
schaffenen [International Impartial and Independent
Mechanism (IIM)!, des International Public Prosecutor
(IPP) oder des United Nations Investigative Team for the
Promotion of Accountability for Crimes Committed by
Da’esh/ISIL (UNITAD)? fiir eine systematische Sichtung
und Klassifizierung von Beweismitteln und Informatio-
nen und zur Nutzung in zukiinftigen Verfahren (internati-
onal oder national) in Anspruch zu nehmen. Trotz der
deutlichen Defizite, zu denen Van den Wyngaert sich kri-
tisch duBerte, schuf sie im Rahmen ihres Vortrages viel
Raum fiir Verbesserungen und gab insbesondere den deut-
lichen Anstof3 fiir notwendige Reformen im Bereich des
internationalen Strafrechts.

Dr. Caroline Buisman, seit Marz 2019 Mitglied des
,,United Nations Investigative Team for the Promotion of
Accountability for Crimes Committed by Da’esh/ISIL
(UNITAD) gab sodann in ihrem Vortrag mit dem Thema
,The challenges of a UN investigation mechanism® einen
spannenden FEinblick in ihre derzeitige Arbeit fiir
UNITAD im Irak. Der durch Resolution des Sicherheits-
rates erschaffene Mechanismus zur Aufkliarung der durch
den Islamischen Staat (IS) im Irak begangenen Verbre-
chen mit Sitz in Bagdad, arbeitet seit nunmehr rund 1,5
Jahren unter der Leitung des Special Advisers Karim
Khan, QC, selbst ein erfahrener Strafverteidiger.® Zwar
konzentriere sich der Mechanismus auf Verbrechen, die
im Irak begangen wurden, habe aber, so Buisman, gleich-
zeitig eine globale Funktion. Buisman, die seit Anfang
Dezember im Irak lebt und in einem von mittlerweile vier
Teams von UNITAD arbeitet, beschéftigt sich vor allem
mit Jesiden, die Opfer von Vertreibung, Gewalt und Mas-
sentdtungen durch den IS geworden sind. Sie machte in
threm Vortrag deutlich, dass sie die Erfahrungen, die sie
als Strafverteidigerin im Rahmen von Ermittlungen zuvor
gemacht habe, gelehrt hitten, dass es hierfiir eigentlich
niemals ideale Bedingungen gebe. Grundsétzlich, so Buis-
man, brauche man fiir eine erfolgreiche Ermittlungsarbeit
neben den guten Verbindungen zur Regierung, in deren
Staat die Ermittlungen stattfinden, eine gute Kooperation
mit internationalen und nationalen Organisationen vor
Ort. Im besten Fall konnte man von diesen bereits gesam-
melte Informationen und Beweise analysieren und ggf.
verwerten. Es sei deshalb besonders hilfreich, dass
UNITAD sowohl mit der irakischen Regierung als auch
mit kurdischen Organisationen kooperiere. Buisman, die
vor ihrer Arbeit bei UNITAD vor allem als Strafverteidi-
gerin vor internationalen Strafgerichten tdtig gewesen ist,

' Mehr Informationen zum I1IM unter: https:/iiim.un.org.

Mehr Informationen zu UNITAD unter: https://www.unitad.un.org.
*  Siehe den 3. Bericht des Special Advisers Karim Khan QC vom

verglich aus der Erfahrung ihres derzeitigen Perspektiv-
wechsels heraus die mit ihrer Tétigkeit verbundenen per-
sonlichen Herausforderungen. Die Arbeit als Mitglied ei-
nes Verteidigerteams und ihre jetzige Arbeit wiirden sich
in einem entscheidenden Punkt erheblich unterscheiden,
so Buisman. In der Verteidigerrolle habe man vor allem
die Aufgabe, moglichst viele Fehler in der Sachverhalts-
darstellung durch die Anklage (case of the prosecution) zu
finden. Bei UNITAD miisse sie nun von Grund auf die
Informationen und Beweismittel fiir einen eigenen Fall
(case) sammeln, orientiert an dem Mandat von UNITAD.
Dabei miisse sie unvoreingenommen an den Sachverhalt
herangehen — zu viele Vorabinformationen seien zum Teil
hinderlich. Mitglieder der Jesidischen Gemeinschaft, mit
welchen UNITAD zusammenarbeite, seien zwar oft bereit
ihre Geschichten zu erzdhlen, allerdings wére auch ihre
Frustration sehr deutlich spiirbar.

Buisman berichtete, dass viele Familienangehdrige der
Befragten weiterhin verschwunden seien und manche in
Gefangenschaft des IS. Um dennoch bestmdglich mit den
Menschen arbeiten zu konnen, sei deshalb eine aufrichtige
und ehrliche Kommunikation wichtig. Buisman beleuch-
tete im Folgenden auch die durchaus innovative Aufgabe
von UNITAD, anderen Staaten und deren Justizbehorden
Informationen und Beweismittel fiir nationale Verfahren
zur Verfiigung zu stellen. Dabei konne es besonders hilf-
reich sein, dass UNITAD bereits gewisse Informationen
vorgefiltert habe. Problematisch sei aber, dass es bei-
spielsweise im Irak noch die Todesstrafe gebe und gerade
in den von UNITAD ermittelten Féllen die Terrorismus-
gesetze Anwendung finden wiirden. Die Ermittlungsarbeit
von UNITAD diirfe selbstverstdndlich nicht in ein Ver-
fahren miinden, welches zu einem Todesurteil fiihren
konnte, weshalb aktuell auf diplomatischem Wege mit ira-
kischen Behorden und der Regierung verhandelt wiirde.
Was die spezifische Ermittlungs- und Zeugenarbeit von
UNITAD angehe, wiirden sie u.a. mit Stimmenwiederer-
kennung und mit Lichtbildvorlagen arbeiten. Buisman
machte jedoch klar, dass dies auch die Gefahr der Vorein-
genommenheit der Zeugen mit sich bringe, deren Erinne-
rungsvermdgen iber die Zeit naturgemél nachlasse. Es
sei bei der Sicherung von Beweisen auch nicht unproble-
matisch, dass man nicht wisse, in welchem Land letztend-
lich die Beweismittel genutzt werden wiirden. Damit
wisse man auch nicht, welche Verfahrens- und Beweisre-
geln Anwendung finden wiirden. Aufgrund der Befiirch-
tung, dass Beweismittel zerstort bzw. in einem Verfahren
nicht mehr verwendbar sein kdnnten, seien alle UNITAD-
Mitarbeiter sehr vorsichtig bei der Sammlung von Bewei-
sen, so Buisman. Auch hier sei man als Verteidiger gut
aufgestellt, da man ausreichend Erfahrung damit habe, die
Herkunft und Qualitét der von Strafverfolgungsbehdrden
gesammelten Beweismittel in Frage zu stellen und damit
auch seine eigene Arbeit kritisch hinterfragen wiirde.
Grundsétzlich, so schlussfolgerte Buisman, sei es bei der
gesamten Arbeit von UNITAD und als Teil eines /nvesti-
gative Teams vor Ort von besonderer Bedeutung, die ei-
genen Erwartungen realistisch einzuschidtzen. Es sollten

13.11.2019 unter: http://uniraq.com/images/SGReports/S_2019
878_E.pdf (zuletzt abgerufen am 29.4.2020)



keine Versprechen gemacht werden, die am Ende nicht
gehalten werden konnten. Solche Mechanismen wie
UNITAD seien aber moglicherweise die Zukunft der ,,In-
ternationalen® Strafgerichtsbarkeit, man kdnne internatio-
nale Expertise vor nationalen Gerichten sinnvoll einbrin-
gen. Es lieBen sich Netzwerke aufbauen, die effektive und
nachhaltige Arbeit leisten konnten. Geplant sei, dass Staa-
ten, die Informationen von UNITAD bendtigten, entspre-
chende Anfragen direkt an UNITAD stellen konnten. Wer
dariiber hinaus Anfragen an UNITAD richten kénne und
ob bspw. auch Anklagebehérden oder Strafverteidiger
entsprechende Hilfe von UNITAD in Anspruch nehmen
konnten, hinge ihrer Ansicht nach u.a. von den nationalen
Systemen und strafprozessualen Regeln des jeweiligen
Staates ab.

Im Anschluss hieran, ermoglichte Simon Meisenberg, der-
zeit Chef de Cabinet und Senior Legal Officer an den Ko-
sovo Specialist Chambers* in Den Haag, in seinem Vor-
trag ,,The Kosovo Specialist Chambers: Expectations and
Accomplishments* einen erhellenden Uberblick iiber die
neuerlich errichteten Kosovo Specialist Chambers mit Sitz
in Den Haag.

Die Kosovo Specialist Chambers bestehen aus zwei sepa-
raten und unabhingigen Institutionen: den Kammern
(Specialist Chambers — SC) und der Staatsanwaltschaft
(Specialist Prosecutor’s Office — SPO). SC und SPO sind
dem Justizsystems des Kosovo nachgebildet und die vier
Instanzen sind dem kosovarischen Gerichtssystem ange-
passt: Basic Court, Court of Appeals, Supreme Court und
Constitutional Court. Das Constitutional Court ist zustén-
dig fiir Individualbeschwerden. Richter konnten auch
Rechtsfragen an dieses Gericht richten. SC und SPO fin-
den ihre Rechtsgrundlage in einer Verfassungsédnderung
und einem neuen Gesetz (Art. 162 der Verfassung des Ko-
sovo [August 2015] sowie dem Gesetz ,,Law on Specialist
Chambers and Specialist Prosecutor’s Office* [August
2015]). Diese wurden von der Versammlung des Kosovo
adoptiert. Sie sind voriibergehender Natur und ihr Mandat
ist die Sicherstellung eines sicheren, unabhéngigen, un-
parteiischen, fairen und effizienten Strafverfahrens in Be-
zug auf Vorwiirfe grenziiberschreitender und internatio-
naler Straftaten, die wihrend und im Nachgang des Kon-
flikts im Kosovo begangen wurden und die in Zusammen-
hang stehen mit den Taten, die im Council of Europe Par-
liamentary Assembly Report Doc 12462 of 7 January
2011 enthalten sind sowie Gegenstand strafrechtlicher Er-
mittlungen der Special Investigative Task Force (SITF)
gewesen sind. Gegenstand der Verfahren sollen also Ver-
brechen sein, die von natiirlichen Personen zwischen dem
1.1.1998 und dem 31.12.2000 auf dem Staatsgebiet des
Kosovo begonnen oder begangen (,,commenced or com-
mitted*‘) wurden, vgl. Art. 7, 8 und 9 (1) SC-Law. Das Ge-
setz sieht die Durchfiihrung der Verfahren auflerhalb des
Kosovo vor, weshalb die Kammern ihren Sitz in Den
Haag (Niederlande) haben, und mit internationalen Rich-
tern, Staatsanwélten und Mitarbeitern besetzt werden.
Meisenberg berichtete, dass es im Januar 2020 noch kei-
nen Fall (case) gebe, der vor den Kammern zur Anklage

4 Mehr Informationen zu den Kosovo Specialist Chambers unter:

https://www.scp-ks.org/en.

gebracht wurde. Seitdem sind jedoch am 24.2.2020 An-
klageschriften einem Vorverfahrensrichter vorgelegt wor-
den, der derzeit die Zulassung zur Hauptverhandlung
priift. Zuletzt machte Meisenberg noch auf den enormen
Fortschritt in den Vorschriften innerhalb des Regelwerkes
der SC aufmerksam. Es sei versucht worden, aus guten
und schlechten Erfahrungen der anderen internationalen
Tribunale zu lernen. So seien in den im Juli 2017 in Kraft
getretenen ,,Rules of Procedure and Evidence®, die sich an
den Regelungen kosovarischer Strafverfahren anlehnen,
z.B. gewisse Fristen fiir die Richter kodifiziert. Sie miis-
sen liber Beschwerden innerhalb von 7 Tagen entschei-
den. Wird diese Frist nicht eingehalten, muss das Court of
Appeal dariiber entscheiden. Im Vergleich zu den sonst
kaum vorhandenen Fristenregelungen in den Regelwer-
ken der internationalen Gerichte, sei dies ein wichtiger
Schritt, so Meisenberg.

Thomas Koll, Strafverteidiger in Aachen, bot den Konfe-
renzteilnehmern in seinem Vortrag ,,.Defending an ISIS-
Suspect before a German court™ einen plastischen Ein-
blick in die sogenannten ,Riickkehrer-Verfahren* ver-
meintlicher IS-Kémpfer oder Unterstiitzer und mit derar-
tigen Verfahren verbundene Besonderheiten. Eine Hiirde
sei unter anderem, dass viele Kadmpfer nicht nach
Deutschland zuriickgekehrt seien und auch nicht zurtick-
kehren wiirden, somit fiir die Verteidiger unerreichbar
seien, aber theoretisch als Entlastungszeugen in Frage ké-
men. Lediglich Bundeskriminalamt (BKA) und Nachrich-
tendienste hdtten die Moglichkeiten, Personen im Aus-
land, insbesondere in Krisengebieten, zu befragen. Wenn
hierbei Material gesammelt wiirde, das die Tatvorwiirfe
gegen einen Angeklagten stiitzen wiirde, so wiirde dieses
zeitnah ins Verfahren eingefiihrt werden kénnen. Im um-
gekehrten Fall sei dies hingegen leider kaum gédngige noch
realistische Praxis. Ein besonderes Augenmerk legte Koll
zudem auf die problematischen gesetzlichen Regelungen
in Bezug auf die Kommunikation des Verteidigers mit sei-
nem Mandanten und der grundsétzlichen Behandlung ei-
nes Angeklagten in Prozessen wegen des Tatvorwurfs der
Mitgliedschaft in einer ausldndischen terroristischen Ver-
einigung. Viele der Bestimmungen stammten noch aus
den Zeiten der RAF. Der Angeklagte sitze beispielsweise
immer abgeschirmt hinter Glas, ob es sich um ein Treffen
mit seinem Verteidiger handele oder um eine miindliche
Verhandlung im Gerichtssaal. Auch wiirde die Kommuni-
kation zwischen Verteidiger und Mandant umfassend
kontrolliert. Jedes Schreiben des Verteidigers an seinen
inhaftierten Mandanten werde von einem sogenannten
Kontrollrichter gelesen werden, der sog. Lese- und Kon-
trollrechte hat und ggf. auch Dokumente an die Staatsan-
waltschaft weiterleiten kdnne. Zwar sei der entsprechende
Kontrollrichter nicht der fiir das Hauptverfahren zustén-
dige Richter. Kéme es jedoch zu Vorfillen innerhalb der
JVA, wire der Kontrollrichter, der auch den Schriftver-
kehr mit dem Verteidiger kontrolliert, auch der Richter am
Amtsgericht, der iiber den Vorfall entscheiden wiirde.
Zwar diirfe er Erkenntnisse oder Tatsachen aus den Kon-
trollen in diesen Verfahren nicht verwerten. Ob sich der
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jeweilige Richter aber vollkommen unbeeinflusst von et-
waigen Erkenntnissen aus der Postkontrolle mit den Vor-
fillen befassen wiirde, sei zumindest fraglich. Die Ziel-
richtung derart weitreichender Eingriffe in das Verhiltnis
des Verteidigers mit seinem Mandanten stamme ebenfalls
noch aus der Zeit der RAF, in welcher man vielen Vertei-
digern misstraut habe und vermutet habe, sie seien eben-
falls Teil der in den Blick genommenen Vereinigung. Sol-
che Gesetze seien mittlerweile deutlich tiberholt, so Koll.

Chris Gosnell, Co-Counsel von Bosco Ntaganda in dessen
Verfahren vor dem IStGHP, hielt einen Vortrag zum
Thema ,,4 Defence Perspective on Disclosure in ICC Pro-
ceedings®. Hierin brachte er seinen Zuhorern die weitrei-
chende Problematik der Weitergabe von Beweismaterial
und Dokumenten (,,disclosure”) von der Staatsanwalt-
schaft an die Verteidigung unter besonderer Beriicksichti-
gung der tiberméfBigen Anonymisierung von Dokumenten
néher. Insbesondere wiirden viele Beweismittel erst sehr
spét an die Verteidiger libersandt und dies zudem in derart
anonymisierter Form, dass die Verteidiger kaum etwas da-
mit anfangen konnten. Es wiirden beispielsweise nicht nur
die Namen von Zeugen geschwiérzt, sondern auch alle In-
formationen, die irgendwie iiber die Identitit der Zeugen
Aufschluss geben konnten. Damit seien in vielen Féllen
aber auch alle substantiellen Informationen geschwiérzt,
sodass kaum ein Aussagewert oder Ermittlungsansatz fiir
die Verteidigung iibrigbliebe. Eine sehr verzogerte Uber-
sendung der Protokolle von Zeugenvernehmungen redu-
ziere zwar zum Teil das Risiko der Gefahrdung von Zeu-
gen und Opfern, allerdings seien die Grundsétze eines fai-
ren Verfahrens in Gefahr, verletzt zu werden.® So gébe es
beispielsweise hiufig sogenannte ,,ex parte“-Korrespon-
denz zwischen dem Gericht und der Staatsanwaltschaft.
Das bedeutet, dass Antrége gestellt werden, zu denen die
andere Partei (hier die Verteidigung) nicht Stellung neh-
men kann, von der sie zumeist noch nicht einmal Kenntnis
hat. Das mittlerweile beim IStGH weit verbreitete
Schwirzen von Verfahrensunterlagen sei zudem extrem
zeit- und resourcenintensiv. Dieses ausufernden ,,Zensie-
ren” von Beweismaterial und das Zuriickhalten von ent-
lastendem Material, so Gosnell, seien absolut kontrapro-
duktiv, wenn es doch um die entscheidende Frage gehe,
ob die Angaben des jeweiligen Zeugen glaubhaft seien
oder nicht. Die Staatsanwaltschaft sei eigentlich ver-

Zum Verfahren gegen Mr. Bosco Ntaganda siche: https://www.icc-
cpi.int/drc/ntaganda (zuletzt abgerufen am 29.4.2020).

Siehe auch die Ausfithrungen von Kai Ambos zu: Confidential In-
vestigations (Article 54 (3) (E) ICC Statute) vs. Disclosure Obliga-
tions: The Lubanga Case and National Law, New Criminal Law Re-
view, Vol. 12, No. 4, Herbst 2009, S. 543 ff., abrufbar unter:
https://www.legal-tools.org/doc/c76c63/pdf/ (zuletzt abgerufen am
29.4.2020).

Zum Verfahren gegen Mr. Charles Blé Goudé siche:
https://www.icc-cpi.int/cdi/gbagbo-goude (zuletzt abgerufen am
29.4.2020).
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pflichtet jedes be- und entlastende Material an die Vertei-
diger weiterzuleiten, unter Berilicksichtigung der in den
Rules of Procedure and Evidence kodifizierten und durch
die Rechtsprechung untermauerten Ausnahmen. Gosnell
endete mit einem vergleichenden Uberblick iiber die Ver-
fahren des ICTY und des ICC. Dabei seien die Verfahren
vor dem ICTY seiner Ansicht nach weitaus stringenter ge-
fithrt und die Prinzipien des fair trial grundlegender be-
achtet worden, als in den Verfahren vor dem IStGH. Sei-
ner Ansicht nach miissten die Umsetzung der Verfahrens-
vorschriften und die Prozessfiihrung beim IStGH mittler-
weile weiterentwickelt sein, als es tatsdchlich der Fall ist.

Marion Carrin, Strafverteidigerin und Mitglied des Ver-
teidigerteams des Angeklagten Charles Blé Goudé am
IStGH', erlduterte in ihrem Vortrag mit dem Titel ,,Con-
firmation of Charges: a Trial before the Trial?* in sehr
anschaulicher Art und Weise den ungeklédrten Charakter
der Verfahrensstufe der sogenannten Confirmation of
Charges am IStGH ® In einem Verfahren vor dem IStGH
wird der Beschuldigte erst nach der Confirmation of Char-
ges zum Angeklagten. Die Verfahrensnatur der sogenann-
ten Confirmation of Charges sei jedoch nicht einfach zu
verstehen, so Carrin. Es solle insbesondere kein soge-
nanntes Vorverfahren (Pre-trial) sein — also kein ,,Mini‘-
Verfahren vor dem Hauptverfahren. Die Kammer solle die
Beweismittel deshalb auch nicht derart wiirdigen, wie sie
es im Hauptverfahren tun wiirde. Selbst wenn Beweismit-
tel teilweise widerspriichlich seien, kdnne eine Anklage
grundsédtzlich zugelassen werden. Zum Teil wiirde der
Vortrag der Staatsanwalt im confirmation of charges hea-
ring, einer Hauptverhandung, aber auch einem Pladdoyer
gleichkommen. Hintergrund der Confirmation of Charges
sei, dass dieser Verfahrensabschnitt eine Art Filter sei, um
nicht jede Anklage in ein langwieriges Verfahren miinden
zu lassen, so Carrin. Zugelassen werden sollten nur die
Anklagen, die dem Anspruch des ,,substancial grounds to
believe*® gerecht wiirden, dass also aufgrund substantiel-
ler Griinde anzunehmen sei, dass der Verdichtige die in
der Anklageschrift enthaltenen Taten begangen habe. Was
aber in diesem Stadium des Verfahrens besonders ver-
wunderlich sei, ist laut Carrin die Moglichkeit des Ge-
richtes, diese Entscheidung erst einmal zu vertagen. Die-
ses Mittel werde ihrer Ansicht nach vor allem dafiir ge-
nutzt, den Anklégern zu verdeutlichen, dass sie zusitzli-
che Beweismittel beibringen miissten oder dass die bereits

Fur mehr Informationen und eine kritische Auseinandersetzung
siche auch: The Confirmation of Charges Process at the Internatio-
nal Criminal Court: A Critical Assessment and Recommendations
for Change, College of Law Washington, October 2015, abrufbar
unter: https://www.wcl.american.edu/impact/initiatives-programs/
warcrimes/our-projects/icc-legal-analysis-and-education-project
/reports/report-19-the-confirmation-of-charges-process-at-the-icc-
a-critical-assessment-and-recommendations-for-change/  (zuletzt
abgerufen am 29.4.2020); siche zudem: Protokoll zum Vortrag von
Mr. Enrique Carnero Rojo, vom 5.9.2017 zu Art. 61 Rome Statute
— ,,Confirmation of Charges before Trial unter: https://www.legal-
tools.org/doc/8e430d/pdf/ (zuletzt abgerufen am 29.4.2020).

Siehe auch: War Crimes Research Office, Investigative Manage-
ment, Strategies, and Techniques of the International Criminal
Court's Office of the Prosecutor (2012), 9. The burden of proof dur-
ing the ICC confirmation of charges stage is ‘substantial grounds to
believe’; siche dazu: Rome Statute of the International Criminal
Court, UN Doc.A/CONEF.183/9 (1998), Art. 61(7).



vorgebrachten Beweismittel noch nicht ausreichend/iiber-
zeugend strukturiert seien. Hierdurch wiirde der Staatsan-
waltschaft ermdglicht, im Vorhinein bereits eine Vorein-
schétzung des Gerichtes zu erhalten. Im Anschluss hieran
hitte die Verteidigung einen Monat Zeit, um die Anklage-
schrift zu priifen. Sie enthielte dann, so Carrin, die Sach-
verhaltsschilderung, deren rechtliche Wiirdigung und
Ausfithrungen zur individuellen Verantwortlichkeit des
Beschuldigten. Um sich hierauf addquat vorzubereiten,
d.h. seinen eigenen Fall (case) bzw. die Verteidigung ge-
gen die Tatvorwliirfe vorzubereiten und (Gegen-)Beweise
zu ermitteln, sei ein Monat wenig Zeit. Die Aufgabe der
Verteidigung sei es, die Anklage in Frage zu stellen und
Fehler und Liicken aufzuzeigen — und dies obwohl das
Hauptverfahren noch nicht erdffnet sei. Damit werde der
Anklagebehorde genau vor Augen gefiihrt — diesmal von
Seiten der Verteidigung — in welchen Punkten die Ankla-
geschrift angreifbar sein konnte, wo Fehler gemacht wur-
den und wo nachgebessert werden miisse. Somit wiirde
die Verteidigungsstrategie noch vor der Hauptverhand-
lung offengelegt. Die Anklagebehorde hitte zum Teil be-
reits Jahre jahrelang ermittelt, wiahrend der Verteidigung
seit der Beiordnung der Rechtsanwilte kaum Zeit zur Vor-
bereitung bliebe. Wie genau die beste Strategie der Ver-
teidigung in der Phase der Confirmation of charges sei,
komme deshalb immer auf die Einzelsituation an. Alles in
allem, so schlussfolgerte Carrin, konne man nicht wirk-
lich darauf vorbereitet sein, welcher Situation man als
Verteidiger wihrend der Confirmation of charges ausge-
setzt sei und welche Strategie zur Vertretung der Rechte
und Interessen des Mandanten letztendlich am zielfiih-
rendsten sei.

Den sehr vielseitigen Konferenztag beendete Natalie von
Wistinghausen, Strafverteidigerin in nationalen und inter-
nationalen Strafverfahren in Berlin und Den Haag (u.a.
Co-Verteidigerin beim Special Tribunal for Lebanon in
dem Verfahren The Prosecutor vs. Ayyash et. al'® im Ver-
teidigerteam fiir den Angeklagten Hussein Hassan On-
eissi) und ebenfalls Vorstandsmitglied des ICDL Ger-
many e.V., in ihrem Vortrag ,,Representing a Yesidi sur-
vivor in a German ISIS-trial* mit einem spannenden Ein-
blick in ihre Arbeit in einem aktuell laufenden IS-Straf-
verfahren gegen eine deutsche Staatsangehdrige, in wel-
chem sie die Nebenkldgerin, eine iiberlebende Jesidin, vor
dem Oberlandesgericht in Miinchen vertritt. Der Anklage-
schrift zufolge soll die Angeklagte mit 24 Jahren nach Sy-
rien und spéter in den Irak gereist sein. Sie habe sich zuvor
iiber einen lédngeren Zeitraum immer stirker dem Islam
zugewandt und sich im Laufe der Jahre radikalisiert. In
Syrien habe sie einen irakischen IS-Kdmpfer geheiratet
und habe die Zisbah, die sogenannte Moral- bzw. Religi-
onspolizei, aktiv unterstiitzt. Im Jahr 2015 hétten sie und
ihr Ehemann, Sklavinnen gehalten — die {iberlebende Jesi-
din, die von Wistinghausen nun im Rahmen der Neben-
klage vertritt, und ihre Tochter. Das damals 5-jdhrige

19 Mehr Informationen zu diesem Verfahren am STL abrufbar unter:

https://www.stl-tsl.org/en/the-cases/stl-11-01 (zuletzt abgerufen
am 31.1.2019).

Kind der Sklavin habe eines Tages bestraft werden sollen,
woraufhin der Ehemann der Angeklagten das Kind bei
45 Grad in der sengenden Sonne von Fallujah im Hof des
Hauses angekettet haben soll und verdursten lieB. Die An-
geklagte soll dies mit angesehen und nichts unternommen
haben, um das Kind zu retten. Nach ihrer Riickkehr nach
Deutschland habe die Angeklagte entschieden, wieder
nach Syrien auszureisen. Bei der Person, die ihr zur Aus-
reise verhelfen sollte, handelte sich jedoch um eine Ver-
trauensperson eines ausldndischen Geheimdienstes, der
im Rahmen vertraulicher Gespréache von ihren Erfahrun-
gen in Syrien, der Unterstiitzung der hisbah und des IS
sowie von der Situation mit dem Kind, welches ums Le-
ben kam, erfuhr. Diese Gesprache wurden aufgezeichnet
und die Angeklagte, als sie sich mit der Vertrauensperson
in einem Auto auf dem Weg gen Siiden befand, festge-
nommen. Thr werden die Mitgliedschaft in einer ausldndi-
schen terroristischen Vereinigung, Mord durch Unterlas-
sen und Verbrechen gegen die Menschlichkeit zur Last
gelegt. Nach Anklageerhebung durch den Generalbundes-
anwalt, der fiir die Ermittlung von Straftaten nach dem
Volkerstrafgesetzbuch (VStGB) zusténdig ist, erfuhr — so
von Wistinghausen — von diesem Verfahren auch eine
Mitarbeiterin der NGO Yazda im Irak, die sich mit dem
Schicksal der Jesiden befasst und u.a. Befragungen von
Uberlebenden durchfiihrt, die ggf. als Beweismittel in
Strafverfahren gegen vermeintliche IS-Mitglieder einge-
fiihrt werden konnen, aber auch zur Dokumentation der
systematischen Angriffe gegen die Jesiden gesichert wer-
den. Diese Mitarbeiterin von Yazda konnte sich an eine
jesidische Frau erinnern, die genau diese Geschichte {iber
den Tod ihres 5-jahrigen Kindes erzihlt hatte. Die jesidi-
sche Mutter und Uberlebende habe sich nun als Nebenkli-
gerin dem Verfahren vor dem OLG Miinchen angeschlos-
sen. Aufgrund der Angaben der Nebenkldgerin habe der
Generalbundesanwalt auch die Tatbestinde der Verbre-
chen gegen die Menschlichkeit im Rahmen der Tatvor-
wiirfe gegen die Angeklagte mit aufnehmen wollen, ob-
wohl diese urspriinglich nicht Teil der Anklageschrift ge-
wesen waren. Dies ist durch einen entsprechenden Antrag
des Generalbundesanwalts vom Senat des OLG Miinchen
positiv beschieden worden. Vor einem internationalen
Gericht hétte ein solcher Antrag nach Einschitzung von
von Wistinghausen fir extensiven Schriftverkehr und
zahlreiche Stellungnahmen der Parteien gesorgt und wire
ein heikles und umstrittenes Thema gewesen. Der iraki-
sche Ehemann der Angeklagten ist mittlerweile in Grie-
chenland festgenommen und nach Deutschland ausgelie-
fert worden. Ab dem 24. April 2020 wird er sich vor dem
OLG Frankfurt am Main u.a. wegen des Tatvorwurfs des
Mordes des Kindes, aber auch wegen Volkermordes zu
verantworten haben. Die Mandantin von von Wistinghau-
sen hat sich auch diesem Verfahren als Nebenklégerin an-
geschlossen. Solche Strafverfahren, so von Wistinghau-
sen, konnten in Zukunft hiufiger vor deutschen Oberlan-
desgerichten verhandelt werden.
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