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Die Dissertation von Bauer wurde 2018 veroffentlicht, der
Stand der Literatur und Rechtsprechung liegt allerdings
schon lénger zuriick (April 2016). Man muss aber beden-
ken, dass Monografien auf diesem Gebiet mehr als rar
sind und die Arbeit einen reichen Fundus an Literatur und
Rechtsprechung bereithilt, so dass man schon allein von
dem sehr ausfiihrlichen Fulinotenapparat profitieren kann.
Zudem werden de lege ferenda-Vorschlage formuliert, die
durchaus auch die aktuelle Diskussion bereichern kdnnen.

Der Verfasser macht es sich zur Aufgabe, die Zuldssigkeit
der Strafverfolgung in sozialen Netzwerken herauszuar-
beiten. Dabei legt er einen besonderen Schwerpunkt auf
die spezifischen Herausforderungen bei Ermittlungen in
sozialen Netzwerken im Unterschied zu sonstigen Ermitt-
lungen in den Kommunikationsdiensten des Internets.

Damit ein einheitliches Begriffsverstdndnis herrscht,
nimmt Bauer zunéchst eine Begriffserklarung der sozialen
Netzwerke sowie eine Beschreibung der Grundfunktionen
vor (S. 26 ff.). Auch die technischen Grundlagen werden
vermittelt (S. 39 ff.). Dies ist erforderlich, um den Raum
und die Grenzen von polizeilichen Ermittlungen technisch
abzustecken. Anschliefend werden die Mdglichkeiten der
Nutzung von sozialen Netzwerken als Informationsquelle
fiir Strafverfolgungsbehorden kurz aufgezeigt (S. 47 ff.).

Die néchsten rund 30 Seiten widmet der Autor den verfas-
sungsrechtlichen Anforderungen an strafprozessuale Er-
méchtigungsgrundlagen. Hier geht es um sehr grundsétz-
liche Aspekte, wie beispielsweise das Gebot der Normen-
klarheit und Bestimmtheit, das Analogieverbot oder den
VerhiltnismaBigkeitsgrundsatz.

Ein erstes Hauptkapitel (S. 98 ft.) beschiftigt sich mit dem
Zugriff auf 6ffentlich zugéngliche Daten. Dabei erldutert
der Verfasser zunichst den ,,schillernden® Begriff der On-
line-Streife, um diesen dann in Bezug zu den offentlich
zugénglichen Daten zu setzen. Er beschreibt die Online-
Streife als ,,passiv beobachtend” (S. 99) und sieht in ihr
einen Eingriff in das Recht auf informationelle Selbstbe-
stimmung (S. 121). Mit der herrschenden Meinung geht
Bauer davon aus, dass die Ermittlungsmafinahme der On-
line-Streife auf die Generalermittlungsklausel gem.
§§ 161 Abs. 1 S. 1, 163 Abs. 1 S. 2 StPO gestiitzt werden
kann. Zwar konne das Ausforschungspotential aufgrund
der mannigfaltigen netzwerkdffentlichen Daten hoch sein.
Eine Vertraulichkeitserwartung, dass die Daten gar nicht
oder nur begrenzt erhoben und verarbeitet werden, be-
stiinde jedoch nicht. Eine Einschrankung macht Bauer
dann doch: nur soweit keine technischen Mittel zum Auf-

finden und Erheben der netzwerkoffentlichen Daten ein-
gesetzt wiirden, sei die Online-Streife nach der Generaler-
mittlungsklausel zuldssig (S. 146).

In einem weiteren Hauptkapitel widmet sich der Verfasser
den verdeckten Ermittlungen (S. 147 ff.), wobei er zwei
Vorgehensweisen unterscheidet. Zum einen koénnen die
Ermittler ein Profil mit unwahren Angaben — ein sog.
Fake-Profil — errichten. Zum anderen kdnnen die Ermittler
auch ein echtes, bereits existierendes Profil nutzen, das
der tatsidchliche Nutzer den Strafverfolgungsbehdrden
freiwillig liberlassen hat (sog. verdeckte Identitétsiiber-
nahme). Auch hier sieht Bauer in beiden Varianten durch
die Kommunikationsbeziehung ohne Offenlegung der ho-
heitlichen Aufgabe einen Eingriff in das Recht auf infor-
mationelle Selbstbestimmung (S. 167). Im Folgenden legt
er dezidiert dar, dass die §§ 110a ff. StPO im Gegensatz
zur iiberwiegenden Literaturmeinung nicht auf verdeckte
virtuelle Ermittler anwendbar sind. Die Argumente sind
sehr gut nachvollziehbar und iiberzeugend. Denn der Auf-
bau einer virtuellen Legende entspricht nach Auffassung
Bauers nicht den Anforderungen an den Aufbau einer ana-
logen Legende. Bei einer Identititsiibernahme fehle der
Aufbau einer veridnderten Identitét. Zudem seien die Be-
fugnisse des verdeckten Ermittlers auf korperliche Treffen
und nicht auf virtuelle Kommunikation ausgerichtet
(S. 198). Auch die Ermittlungsgeneralklausel konne virtu-
elle verdeckte Ermittlungen in sozialen Netzwerken nicht
rechtfertigen (S. 209).

Als Konsequenz dieses Ergebnisses formuliert der Verfas-
ser einen de lege ferenda Vorschlag. Nachdem er die Maf3-
stabe hierzu abgesteckt hat (S. 209 ff.), folgt ein stimmiger
Gesetzesvorschlag eines neu einzufiigenden § 110d
StPO-E. Dieser lautet wie folgt:

,$ 110d StPO-E

(1) Virtuelle verdeckte Ermittler diirfen zur Aufkld-
rung von Straftaten eingesetzt werden, wenn zu-
reichende tatsdchliche Anhaltspunkte dafiir vorliegen,
dass die Straftat von erheblicher Bedeutung

1. auf dem Gebiet des unerlaubten Betdubungsmittel-
oder Waffenverkehrs, der Geld- oder Wertzeichenfdl-
schung,

2. auf dem Gebiet des Staatsschutzes (§$ 74a, 120 des
Gerichtsverfassungsgesetzes),

3. gewerbs- oder gewohnheitsmdfig oder

4. von einem Bandenmitglied oder in anderer Weise
organisiert

begangen worden ist.

Zur Aufklirung einer Straftat von erheblicher Bedeu-
tung, die mittels Kommunikation begangen worden ist,
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diirfen virtuelle Ermittler auflerdem eingesetzt wer-
den, wenn die besondere Begehung der Tat den Ein-
satz gebietet. Der Einsatz ist nur zuldssig, soweit die
Aufkldrung auf andere Weise aussichtslos oder we-
sentlich erschwert wdre. Zur Aufkldrung von Verbre-
chen diirfen virtuelle verdeckte Ermittler nach Majfs-
gabe des Absatzes 1 Satz 3 eingesetzt werden.

(2) Virtuelle verdeckte Ermittler sind Beamte des Po-
lizeidienstes, die unter einer virtuell verdnderten Iden-
titdt (virtuelle Legende) in den Kommunikationsdiens-
ten des Internets ermitteln. § 110a Abs. 2 Satz 2 und
Abs. 3 gilt entsprechend.

(3) Virtuelle verdeckte Ermittler diirfen sich unter ih-
rer virtuellen Legende Zugang zu nicht allgemein zu-
gdnglichen Bereichen mit dem Einverstdindnis des Be-
rechtigten verschaffen. Die Zugangsberechtigung ei-
nes Dritten darf hierfiir nicht genutzt werden (Identi-
tatsiibernahme). § 110c Satz 2 und 3 gilt entsprechend.
(S 213).

In einem letzten Hauptteil (S. 214 ff.) beschéftigt sich der
Verfasser sehr ausfiihrlich mit dem Zugriff auf nichtof-
fentlich zugéngliche Daten. In einem ersten Schritt quali-
fiziert er simtliche freiwillige Angaben in sozialen Netz-
werken als Inhaltsdaten. Damit unterfallen sie dem Schutz
des Art. 10 GG, soweit sie fiir einen begrenzten Empfin-
gerbereich bestimmt sind (S. 244 f.). Er verneint mit zahl-
reichen Literaturstimmen die §§ 94 ff. StPO als Eingriffs-
grundlage. Erforderlich sei eine auf Art. 10 GG abge-
stimmte, bereichsspezifische Vorschrift. Er wirft dem
BVerfG — auch hier ist er nicht alleine — vor, ein ,,Fern-
meldegeheimnis light* geschaffen zu haben. Die fehlende
Beherrschbarkeit der Kommunikationsinhalte werde auf
strafprozessualer Ebene inkonsequent relativiert (S. 273).

Auch eine direkte oder analoge Anwendung der §§ 99 ff.
StPO lehnt Bauer ab (S. 281). In einem néchsten Schritt
werden die §§ 100a ff. StPO gepriift und fiir die Uberwa-
chung von Nachrichten und Chatinhalten fiir anwendbar
gehalten, da soziale Netzwerke hier als Telekommunika-
tionsdienstleister fungieren. Fiir die Uberwachung anderer
Kommunikationsinhaltsdaten seien sie aber als Telemedi-
endienste anzusehen und mangels Nennung in § 100b
Abs. 3 StPO nicht zur Mitwirkung verpflichtet. Soweit der
Zugriff unter Infiltration des Accounts stattfinde, geniigen
die §§ 100a ff. StPO nach Auffassung des Autors nicht
den verfassungsrechtlichen Anforderungen (S. 316), so
dass ein weiterer de lege ferenda Vorschlag formuliert
wird. Hierbei wird danach differenziert, ob die Ermittler
auf den Account des Nutzers mittels Infiltration oder ohne
Infiltration zugreifen. Fiir letztere Eingriffe reiche eine
Anderung des § 100b Abs. 3 StPO und der Kernbereichs-
prognose aus. Dieser miisse um einen 4. Satz ergénzt wer-
den: ,,Satz 1 gilt entsprechend fiir jeden, der geschiftsma-
Big eigene oder fremde Telemedien zur Nutzung bereit-
hilt oder den Zugang zur Nutzung vermittelt (S. 317).
Bei Eingriffen mit Infiltration sei eine gesetzliche Neure-
gelung erforderlich (S. 316). Hier formuliert der Verfasser
einen ausgewogenen, allerdings sehr ausfiihrlichen de
lege ferenda Vorschlag eines § 100k StPO-E auf mehreren

Seiten (S. 321 ff.). Ob eine solch explizite Regelung pra-
xistauglich ist, sei einmal dahingestellt. Jedenfalls tragt
sie sehr umsichtig der hohen Eingriffsintensitit unter
Wahrung des VerhédltnisméBigkeitsgrundsatzes ausrei-
chend Rechnung.

Nachdem die gesetzlichen Mdglichkeiten zu den Inhalts-
daten de lege lata und de lege ferenda aufgezeigt wurden,
wird im Folgenden dem Zugriff auf Bestandsdaten nach-
gegangen (S. 335 ff.). Auch wenn Bauer diesbeziiglich ei-
nen offenen Zugriff iiber die §§ 94 ff. StPO angesichts der
geringen Eingriffsintensitdt fiir denkbar halt, spricht er
sich doch fiir eine normklare Neuregelung aus (S. 342).
Hier ist die Frage, ob man tatséchlich alles neu formulie-
ren muss, wenn schon Eingriffsgrundlagen in der StPO
vorhanden sind und greifen. Als de lege ferenda Vor-
schlag ist hier vom Autor die Einfiigung eines § 100m
StPO-E vorgesehen (S. 343). Die immer differenziertere
und umfangreichere Anreihung mdglicher Ermittlungs-
maBnahmen nach §§ 100a ff. StPO lisst unabhingig von
der vorliegenden Dissertation die Frage entstehen, ob
nicht eine Neuformulierung, Prazisierung und Moderni-
sierung der Ermittlungsmafinahmen unter besonderer Be-
riicksichtigung des digitalen Fortschritts geboten ist. Hier
sind Wissenschaft und Gesetzgebung gefordert, nicht das
Stiickwerk der strafprozessualen Ermittlungsmafnahmen
fortzusetzen, sondern einheitliche, iibersichtliche und pra-
xistaugliche Eingriffsbefugnisse zu schaffen, die trotz die-
ser Straffung der jeweiligen Eingriffsintensitit und dem
VerhiltnismaBigkeitsgrundsatz Rechnung tragen.

AbschlieBend widmet sich der Verfasser den Verkehrs-
und Nutzungsdaten. Wéhrend er fiir erstere keinen gesetz-
geberischen Handlungsbedarf sieht (S. 349), sieht er bei
den Nutzungsdaten die Notwendigkeit eines Gesetzent-
wurfs fiir einen strafprozessualen Auskunftsanspruch
S. 365). Auch hier wird ein de lege ferenda Vorschlag
(§ 100n StPO-E) gemacht (S. 369).

Insgesamt, so ldsst sich resiimieren, ist Handlungsbedarf
angezeigt. Die Dissertation legt den Finger in die Wunde
unzureichender Erméchtigungsgrundlagen, die den Her-
ausforderungen des digitalen Zeitalters nicht gewachsen
sind. Bauer macht einen ersten Aufschlag mit zahlreichen
de lege ferenda Vorschldgen. Insofern hat sich seine Dis-
sertation auch bei einem Bearbeitungsstand von April
2016 keinesfalls tiberholt, ganz im Gegenteil bieten die
Vorschldge und Ausfiihrungen viel Material fiir eine kri-
minalpolitische Diskussion. Allerdings sollte man nicht
(nur) iber die Gesetzesvorschldge in der Dissertation
nachdenken, sondern iiber eine komplette Revision und
Neuformulierung strafprozessualer Ermittlungsmafinah-
men. Denn wie soll es weitergehen, wenn der Gesetzgeber
bei § 100z StPO angekommen ist? Ubersichtlicher wird es
ganz sicher nicht.

Die Dissertation von Bauer kann jedem empfohlen wer-
den, der sich kritisch mit strafprozessualen Ermittlungs-
maBnahmen in der virtuellen Welt auseinandersetzt. Es ist
der Arbeit zu wiinschen, dass sie viel rezipiert wird, damit
sich schlieBlich auch der Gesetzgeber der digitalen Neu-
ausrichtung der StPO stellt.



