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I. Einleitung

Die rasante technische Entwicklung hat einen groBlen Einfluss auf die Gesellschaft und veréndert so auch die
Kommunikation. Mithin werden technische Geréte und die mit ihnen verarbeiteten Daten auch immer relevanter
fiir das Recht. In Bezug auf das Strafprozessrecht stellen diese Daten enormes Potential dar, da sie viel Aufschluss
iiber das Leben von Tétern und Straftaten geben kdnnen. Vor allem Nachrichten iiber Messengerdienste wie
WhatsApp spielen eine grofle Rolle. Sie sind oft so personlich wie ein privates Telefongespriach, werden jedoch
im Unterschied zu diesen ohne Weiteres auf den Endgerdten gespeichert. Tater teilen moglicherweise Motive,
Abléaufe und Standorte mit ihren Kommunikationspartnern. Die Nachrichten kdnnen folglich eine hohe Beweis-
kraft haben. Allerdings kann eine Verwendung im Strafverfahren einen starken Eingriff in die Privatsphére dar-
stellen. In dieser Arbeit werden WhatsApp-Nachrichten als Beweismittel ndher betrachtet. Zunéchst wird das Be-
weisrecht vorgestellt, um in diesem Kontext die WhatsApp-Nachrichten als Beweismittel einordnen zu kénnen.
Dabei wird sowohl auf den Zugriff auf diese im Ermittlungsverfahren als auch auf die Einfiihrung als Beweismittel

in die Hauptverhandlung eingegangen.

II. WhatsApp-Nachrichten als Beweismittel

1. WhatsApp-Nachrichten

WhatsApp ist ein Instant-Messaging-Dienst, mit dem Nutzer Textnachrichten, Ton-Dateien, Dokumente, Standort
und Kontaktinformationen verschicken sowie internetbasiert telefonieren kénnen.! Die Nachrichten werden seit
2016 von WhatsApp in Echtzeit mittels einer sogenannten ,,End-to-End-Verschliisselung gesichert.? Dies gilt
sowohl fiir Nachrichten zwischen zwei Personen als auch fiir solche, die in ,, WhatsApp-Gruppen®, also an mehrere
Teilnehmer, versendet werden.> WhatsApp als Unternehmen speichert nur nicht-zugestellte Nachrichten auf sei-

nen Servern, jedoch auch das nur verschliisselt und kann selbst nicht auf diese zugreifen.*

a) Telekommunikationsvorgang

WhatsApp-Nachrichten fallen unter den Begrift der Inhaltsdaten des Telekommunikationsvorgangs. Telekommu-
nikation umfasst alle Formen der Nachrichteniibermittlung unter Raumiiberwindung in nichtkérperlicher Weise
mittels technischer Einrichtungen.’ Als ,,wesentliche Orientierungshilfe* wird zur Definition des Begriffs § 3
Nr. 22 TKG herangezogen, welcher Telekommunikation als den technischen Vorgang des Aussendens, Ubermit-
telns und Empfangens von Signalen mittels Telekommunikationsanlagen bezeichnet.® Inhaltsdaten sind dabei alle

Daten, die den tatsiichlichen Nachrichteninhalt umfassen.’

' Graf, in: BeckOK-StPO, 28. Edition, § 100a Rn. 71.

WhatsApp Encryption Overview, Technical White Paper, 2017, abrutbar unter: https://scontent.whatsapp.net/v/t61.22868-
34/68135620_760356657751682_6212997528851833559 n.pdf/WhatsApp-Security-Whitepaper.pdf? _nc_sid=41cc27& nc_ohc=e-
uwISyWn80AX9WACN-& nc_ht=scontent.whatsapp.net&oh=60952870742ce73726838cb700385350&0e=5ED81153 (zuletzt abgeru-
fen am 27.5.2020).

WhatsApp Encryption Overview, Technical White Paper.

https://www.WhatsApp.com/security/ (zuletzt abgerufen am 8.1.2018).

5 Bruns, in: KK-StPO, 7. Aufl. (2013), § 100a Rn. 4; BGH, NStZ 1997, 247.

¢ BGH, NJW 2001, 1587.

7 Graf, in: BeckOK-StPO, § 100a Rn. 39.
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b) Ermittlungsverfahren

Fraglich ist, auf welche Art und Weise die Strafverfolgungsbehdrden im Ermittlungsverfahren Zugriff auf die in

den Inhaltsdaten verschliisselten Nachrichten erlangen konnen.

aa) Telekommunikationsiiberwachung eines laufenden Vorgangs § 100a StPO

Ein Zugriff auf die Nachrichten wéihrend des laufenden Telekommunikationsvorgangs kann in bestimmten Féllen
iiber die richterlich angeordnete Telekommunikationsiiberwachung nach § 100a StPO erfolgen. Diese kann auch
ohne das Wissen des Betroffenen stattfinden (verdeckte Ermittlungsmafinahme). Zunichst muss es sich dafiir um
Telekommunikation handeln, die {iberwacht werden soll.® Weiterhin muss ein auf bestimmten Tatsachen beruhen-
der, ausreichender Tatverdacht vorliegen. Das Vorliegen dessen liegt im Beurteilungsspielraum des anordnenden
Ermittlungsrichters.’ Der Tatverdacht muss sich auf eine der in § 100a Abs. 2 StPO benannten Katalogtaten be-
ziehen. Ausreichend ist dabei auch der bloBe Versuch einer solchen oder eine Vorbereitungstat.!® Zudem sind die
Strafverfolgungsbehdrden nach § 100a Abs. 1 Nr. 2 StPO zu einer Einzelfallpriifung verpflichtet, bei der sie jede
Tat darauf priifen miissen, ob sie in diesem konkreten Fall besonders schwer wiegt.!! Eine Telekommunikations-
iiberwachung darf ferner nach § 100a Abs. 1 Nr. 3 StPO nur angeordnet werden, wenn die Sachverhaltserforschung
auf andere Weise aussichtslos oder wesentlich erschwert wire. Weiterhin muss auch diese immer dem Verhéltnis-

maéBigkeitsgrundsatz entsprechen.

Auch wihrend der Nachrichteniibermittlung, also vor Empfang auf dem Gerat des Adressaten, kann eine Tele-
kommunikationsiiberwachung der Inhaltsdaten auf § 100a StPO gestiitzt werden.'? Eine solche Telekommunika-
tionsiiberwachung kann durch den Anbieter der Telekommunikationsdienste erfolgen, in diesem Fall WhatsApp
Inc. Dieser miisste den Strafverfolgungsbehdrden eine Kopie der zu {iberwachenden Telekommunikationsinhalte
bzw. —daten zur Verfiigung stellen. Problematisch erscheint hierbei, dass WhatsApp aufgrund der ,,End-to-End*-
Verschliisselung der Nachrichten selbst nicht auf diese zugreifen kann. Daher konnen die Behdrden selber die
Uberwachung durchfiihren. Bei der Quellen-Telekommunikationsiiberwachung werden technische Vorkehrungen
getroffen, die Kommunikationsdaten noch vor ihrer Verschliisselung bzw. nach ihrer Entschliisselung auf dem
Gerit abfingt.!3 Diese ist jedoch nur verfassungsgemif, sofern sie sich ausschlieBlich auf Daten aus dem laufen-
den Telekommunikationsvorgang beschriinkt, was technisch sichergestellt sein muss.!* Im Falle der WhatsApp-
Nachrichten wird aber auch dies kaum moglich sein, da die Daten, selbst wenn sie noch nicht beim Empfanger
angelangt sind, auf Servern von WhatsApp verschliisselt gespeichert sind,'> der Vorgang also bereits abgeschlos-

sen ist. § 100a StPO kann mithin in Bezug auf WhatsApp-Nachrichten keine Anwendung finden.

Zur Begriffsdefinition s. oben.

°  BGH,NIW 1995, 1974 ff.; Giinther, in: MiiKo-StPO, 2014, § 100a Rn. 74 f.
19 Bruns, in: KK-StPO, § 100a Rn. 31.

"' BT-Drs. 16/5846, S. 40.

12 Bér, TK-Uberwachung, 2009, § 100a Rn. 12.

3" Bruns, in: KK-StPO, § 100a Rn. 27.

14 BVerfG, NJW 2008, 822.

Siehe oben.
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bb) Nach Abschluss des Telekommunikationsvorgangs

(1) Sicherstellung bzw. Beschlagnahme nach § 94 StPO

Nach Abschluss des Kommunikationsvorgangs konnte ein Zugriff auf die auf einem Endgerét oder Server gespei-
cherten Daten zunéchst iiber die Sicherstellung bzw. Beschlagnahme nach § 94 Abs. 1, 2 StPO erfolgen. Diese
stellt typischerweise eine offene Ermittlungsmafinahme dar. Dabei wird (bei Fehlen einer Einwilligung) aufgrund
einer richterlichen Anordnung (§§ 94 Abs. 2, 98 StPO) ein Gegenstand in Verwahrung genommen oder in anderer
Weise sichergestellt. Objekt der Sicherstellung kann dabei jeder Gegenstand sein, der einen Beweiswert haben
und fiir die Untersuchung von Bedeutung sein kann.!¢ Die Untersuchung beinhaltet das gesamte Strafverfahren
von der Einleitung bis zum rechtskréftigen Abschluss.!” Der Gegenstand muss als Beweismittel in Frage kommen.
Beweismittel ist jeder Gegenstand, der unmittelbar oder mittelbar in der Lage ist, fiir die Tat oder die Umsténde
ihrer Begehung Beweis zu erbringen oder fiir den Straffolgenausspruch Beweisbedeutung hat.!® Um als potentiel-
les Beweismittel angesehen werden zu konnen, geniigt es, wenn in einer ex ante Betrachtung nicht ausgeschlossen
werden kann, dass der Gegenstand im weiteren Verfahren zu Beweiszwecken verwendet wird.!” Zur Erméchtigung
der Strafverfolgungsbehdrden geniigt ein einfacher Anfangsverdacht i.S.v. § 152 Abs. 2 StPO, d.h. konkrete Tat-
sachen miissen die Annahme belegen, dass eine verfolgbare Straftat begangen wurde.?’ Zudem muss die Sicher-
stellung bzw. Beschlagnahme auch verhiltnisméaBig sein. Die Anordnung einer Beschlagnahme i.S.v. § 94 Abs. 2

StPO bei Fehlen der Freiwilligkeit liegt also grundsétzlich im Ermessen des Ermittlungsrichters.

Der weite Begriff des ,,Gegenstands® i.S.v. § 94 StPO erlaubt auch die Beschlagnahmefahigkeit nicht kdrperlicher
Gegenstande. Daher sind auch Inhaltsdaten nach Abschluss des Telekommunikationsvorgangs von § 94 StPO
erfasst.! Der Zugriff auf die Daten kann durch Sicherstellung bzw. Beschlagnahme von Ausdrucken oder Daten-
tragern selbst erfolgen. Es entspricht jedoch regelméifBig der VerhiltnisméaBigkeit, nicht den Datentrager selbst zu
beschlagnahmen, sondern eine Durchsuchung bzw. Durchsicht i.S.v. §§ 102 i.V.m. 110 Abs. 3 StPO des Daten-
satzes vorzunehmen, da betroffene Datentréiiger oft Informationen iiber unbeteiligte Dritte enthalten.?? Die Behor-
den konnen also eine Spiegelung des Mobiltelefons oder Computers, auf dem die WhatsApp-Nachrichten gespei-

chert sind, vornehmen und diese auswerten.

Weiterhin kdnnen die Nachrichten, sofern sie auf einem Server des Providers zwischen- oder endgespeichert sind,
bei dem Provider beschlagnahmt werden.?? Aufgrund der ,,End-to-End*“-Verschliisselung liegen die Nachrichten
jedoch nicht im Herrschaftsbereich von WhatsApp und das Unternehmen kann diese nicht herausgeben. Anders
sieht es aus, wenn der Teilnehmer ein Backup der Nachrichten unverschliisselt in einer sogenannten ,,Cloud* ge-
speichert hat. In diesem Fall konnten die Behdrden dieses Backup auch vom jeweiligen Betreiber der Cloud be-

schlagnahmen.?*

16 BVerfG, NJW 2005, 1917 (1920).

7 Hauschild, in: MiiKo-StPO, § 94 Rn. 16.

¥ OLG Miinchen, NJW 1978, 601.

9 BVerfG, NIW 1988, 890 (894).

20 Wohlers/Greco, in: SK-StPO, 5. Aufl. (2016), § 94 Rn. 15.
2L Gerhold, in: BeckOK-StPO, § 94 Rn. 4.

22 Joecks, in: Radtke/Hohmann, StPO, 2011, § 94 Rn. 25.

3 BVerfG, NJW 2009, 2431.

% Dalby, CR 2013, 361 (367).
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(2) Erhebung von Bestandsdaten § 100j StPO

Bei Speicherung auf einem Endgerit oder Server kann sich den Ermittlungsbehérden das Hindernis der Zugangs-
sicherungscodes, die sogenannte Bestandsdaten i.S.v. §§ 95, 111 TKG sind, stellen. Zugangssicherungscodes kon-
nen z.B. PIN, PUK oder Passworter sein.?’ Daher normiert der 2013 in Kraft getretene § 100j Abs. 1 S. 2 StPO
eine Auskunftspflicht {iber diese Codes fiir die Telekommunikationsunternehmen. Diese Auskunftspflicht muss
gem. § 100j Abs. 3 StPO auf Ersuchen der Staatsanwaltschaft von einem Richter angeordnet werden. Vorausset-
zung fiir die Anordnung ist die Erforderlichkeit der Auskunft zur Sachverhaltserforschung.?® AuBerdem miissen
auch die gesetzlichen Voraussetzungen fiir den Zugriff auf die durch die Codes gesicherten Daten vorliegen (z.B.
Beschlagnahme nach § 94 StPO), da nur dann die Erforderlichkeit der Auskunft iiber die Zugangsdaten vorliegen
wird.?” Sind die WhatsApp-Nachrichten demnach auf einem Handy, PC oder in einer Cloud gespeichert, muss
entweder der Telefonanbieter, der Anbieter des Betriebssystems oder der Provider der Cloud den zu dem Nutzer

gehorigen Zugangscode unverziiglich (Abs. 4) an die Ermittlungsbehorden iibermitteln.

(3) Online-Durchsuchung § 100b StPO

Der im August 2017 in Kraft getretene § 100b StPO ermichtigt die Behdrden zu einer Online-Durchsuchung.
Diese Maflnahme war 10 Jahre lang umstritten. Die Beschlagnahme eines PCs mit komplettem Datenbestand und
die anschlieBende Durchsuchung war zwar schon lange nach §§ 94, 102, 110 Abs. 3 StPO moglich,?® die heimliche
Durchsuchung eines solchen war jedoch nicht von diesen Vorschriften umfasst.?’ § 100b StPO erméglicht nun den
heimlichen Zugriff auf sémtliche informationstechnische Systeme und die auf ihnen gespeicherten Inhalte.’® Die
Online-Durchsuchung erfolgt liber einen Remote-Zugriff iiber die Datenleitung durch eine unbemerkt installierte
Software, mit der das Gerit ohne das Wissen des Benutzers kontrolliert werden kann und auf darauf gespeicherte
Inhalte (wie z.B. WhatsApp-Nachrichten) zugegriffen werden kann.’! Die Voraussetzungen fiir die Anordnung
decken sich mit denen des § 100a StPO, blof3 der Anlasstatenkatalog bezieht sich bei § 100b StPO auf besonders

schwere Straftaten.

¢) Hauptverhandlung und Revision

Wie oben bereits ausgefiihrt, ist es nach § 244 Abs. 2 StPO dem Gericht {iberlassen, wie es Erkenntnisse in die
Hauptverhandlung einfiihrt, verwertet und wiirdigt. Hauptsachlich konnen die Daten durch Augenscheinsbeweis
in die Verhandlung eingefiihrt werden, indem sie fiir die Beteiligten sichtbar gemacht werden.*? Weiterhin konnen
die (ausgedruckten) Nachrichten aber auch durch Urkundenbeweis eingefiihrt bzw. einem der Kommunikations-
partner bei seiner Aussage vorgehalten werden. Urkunden- und Augenscheinsbeweis kdnnen aber nur als authen-
tisches Beweismittel in Betracht kommen, wenn der Prozess der Sichtbarmachung technisch einwandfrei ablief,
was eventuell durch Heranziehung der dafiir zustéindigen Person zu beweisen ist.* Es kommt auch die Zeugen-

vernehmung des zustdndigen Auswertungsbeamten iiber die festgestellten Erkenntnisse in Betracht, was aber den

»  Graf, in: BeckOK-StPO, § 100j Rn. 8.

26 Bdr, MMR 2013, 700 (702).

27 BVerfG,NJW 2012, 1419.

8 BVerfG, NIJW 2006, 976.

2 BGH,NJW 2007, 930.

3 Graf, in: BeckOK-StPO, § 100b Rn. 1.

3! Graf, in: BeckOK-StPO, § 100b Rn. 7-10.
32 BGH,NStZ 2001, 493.

3 Momsen, in: FS Beulke, 2015, S. 871 (878).
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Beweiswert verringert.>* Grundsitzlich kann eine Revision auf Grundlage von §§ 94, 100a, 100b, 100g StPO da-
rauf gestiitzt werden, dass das Urteil auf unverwertbaren Erkenntnissen beruht, wenn auf die WhatsApp-Nach-

richten nicht hitte zugegriffen werden diirfen.

2. Beispiel

In einem vor dem Landgericht Frankfurt am Main verhandelten Fall*> war der Beschuldigte wegen Mordes an
seiner Ehefrau angeklagt. Der Angeklagte war angeklagt, mehrfach mit einem Hammerbeil auf den Kopf seiner
Ehefrau eingeschlagen und sie anschlieend bis zur Bewusstlosigkeit gewiirgt zu haben. Die Verletzungen und
der anschlieSende Blutverlust fiihrten schlieBlich zum Tod der Frau. In der Hauptverhandlung war vor allem um-
stritten, ob es sich hierbei um eine Affekthandlung handelte oder ob der Angeklagte die Tat schon lédnger geplant
hatte, um sich am Opfer fiir die Trennung zu rachen. Im Zentrum der Hauptverhandlung stand daher ein forensisch-
psychiatrisches Sachverstandigengutachten, das zu dem Ergebnis gelangte, dass der Angeklagte zum Tatzeitpunkt
zum einen unter einer schweren seelischen Storung litt, zum anderen, dass fiir das unmittelbare Tatgeschehen ein
hochstgradiger Affekt wahrscheinlich ist. Damit ldgen die Voraussetzungen der Anwendung des § 21 StGB auf-
grund einer erheblich verminderten Steuerungsfahigkeit bei erhaltender Einsicht vor. In der Beweismittelliste so-
wie der Anklageschrift befanden sich unter anderem Ausdrucke von vier WhatsApp-Nachrichten des Angeklagten,
die er vier Tage vor der Tat an verschiedene Freunde sendete. In diesen dul3erte er sich positiv zu Féllen bei denen

Familienvéter ihre Frauen und Kinder toteten/ermordeten.

Die Beweisrelevanz dieser Nachrichten ergibt sich wie folgt. Sie zeigen, dass die Rachegedanken des Angeklag-
ten, die er schon in einem ,,Abschiedsbrief* zwei Monate vor der Tat beschrieb, bereits vier Tage vor der Tat
wieder aufflammten und er die Totung als Form zum Ausleben dieser auch in Betracht zog bzw. bei anderen
Minnern in seiner Position bewunderte. In seiner Einlassung hatte er ausgesagt, die Gedanken seien wieder ver-
schwunden. Die Nachrichten tauchen nicht im Verhandlungsprotokoll auf, nur eine der vier wurde im Urteil er-
wihnt. Dies deutet darauf hin, dass die Nachrichten nicht als Urkundenbeweis in die Verhandlung eingefiihrt wur-
den, sondern wenn iiberhaupt, durch Vorhalt Teil der Hauptverhandlung wurden. Problematisch bei der Einfiih-
rung als Urkundenbeweis konnte gewesen sein, dass die Nachrichten hauptsichlich auf Franzoésisch verfasst wur-
den und eine Verlesung dieser gegen § 184 GVG (Deutsch als Gerichtssprache) verstoen wiirde, sofern kein
Sachverstindiger als Dolmetscher hinzugezogen wiirde.*® Das Landgericht entschied zugunsten einer Affekthand-

lung und verurteilte den Angeklagten wegen Totschlags gem. § 212 StGB zu einer Haftstrafe von sieben Jahren.

3. Bedeutung von WhatsApp-Nachrichten als Beweismittel

Anhand dieses Falles ldsst sich erkennen, welchen Wert WhatsApp-Nachrichten fiir die Beweisfiihrung haben
konnen. Sie weisen hier auf den langerfristig vorhandenen Tatvorsatz des Angeklagten hin und hétten bei ord-
nungsgemafBer Wiirdigung das Urteil vom Totschlag zum Mord umschwenken lassen konnen oder miissen. Als

problematisch kann gesehen werden, dass die von WhatsApp Inc. 2016 eingefiihrte ,,End-to-End*“-Verschliisse-

34 BGHSt 43, 36 (38).
5 LG Frankfurt a.M., Az 5/21 Ks — 3590 Js 244545/16 (6/17).
36 BGH,NIW 1965, 643; NStZ 1985, 466.
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lung auch die Moglichkeiten der Strafverfolgungsbehdrden beschrankt und daher extrem beweisrelevantes Mate-
rial zum Beispiel im Falle von Verlust oder Zerstdrung der Endgeréte fiir immer verloren gehen kann. Dies steigert
aber gerade das Vertrauen der Teilnehmer in die Vertraulichkeit ihrer Nachrichten. Dass der Angeklagte in diesem
Fall solch personliche Gedankengéinge an seine Freunde verschickt, zeigt gerade, wie sicher er sich der Vertrau-

lichkeit der Kommunikation war.

Problematisch ist also insbesondere das Spannungsverhéltnis zwischen dem extrem hohen Beweiswert bzw. der
Beweisrelevanz in der Hauptverhandlung und dem Eingriff in die Privatsphére bzw. die Vertraulichkeit der Kom-
munikation bei Erhebung im Ermittlungsverfahren. Bei der Verwertung von personlichen Daten und zwischen-
menschlichen Kommunikation muss sich immer die Frage stellen, inwiefern der Staat zu einem solchen Eingriff
erméchtigt werden kann und welche Grundrechte dabei vielleicht verletzt werden konnten. Bei einer Telekommu-
nikationsiiberwachung eines laufenden Vorgangs nach § 100a StPO ist immer das Post- und Fernmeldegeheimnis
des Art. 10 Abs. 1 GG betroffen. Dieses umfasst auch das Telekommunikationsgeheimnis, also die ,,unkorperliche
Ubermittlung von Informationen an individuelle Empfinger mit Hilfe des Telekommunikationsverkehrs* unab-
hiingig von der Ubermittlungsart oder der Inhalte an sich.’” Geschiitzt wird die Vertraulichkeit der Kommunika-
tion, nicht aber das Vertrauen der Teilnehmer untereinander.’® Bei einer heimlichen Online-Durchsuchung infor-
mationstechnischer Systeme nach § 100b StPO hingegen findet stets ein Eingriff in das ,,Grundrecht auf Integritét
und Vertraulichkeit informationstechnischer Systeme* als eine eigenstidndige Auspragung des Rechts auf infor-
mationelle Selbstbestimmung nach Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG statt.® Bei allen anderen oben beschrie-

benen MafBnahmen ist ebenfalls das Grundrecht auf informationelle Selbstbestimmung betroffen.

Eine Rolle spielt auch der sogenannte Kernbereich privater Lebensgestaltung. Der Kernbereich umfasst Inhalte
hoéchstpersdnlichen Charakters, die in einer Einzelfallbetrachtung bewertet werden.*® Dies beinhaltet auch ,,innere
Vorginge wie Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse hdchstpersonlicher
Art“*! Dieser wird fiir §§ 100a — 100c StPO durch § 100d StPO seit August 2017 verstérkt geschiitzt, der wie
§ 100a StPO a.F. den verfassungsrechtlichen Vorgaben entspricht.*? So sind gem. §100d Abs. 1 StPO MaBnahmen
unzuldssig, durch die allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung gewonnen werden. Dar-
iiber hinaus besteht gem. § 100d Abs. 2 StPO ein Verwertungsverbot fiir Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung. Zudem wird vorgeschrieben, dass solche Erkenntnisse unverziiglich zu 16schen sind.
§ 100d StPO ist also eine wichtige Norm, um den Kernbereich privater Lebensgestaltung und die jeweils betroffe-
nen Grundrechte zu schiitzen. Die Begrenzungen des § 100d StPO beziehen sich jedoch nur auf die Mafinahmen
der §§ 100 a-c StPO. Durch die Speicherung der Kommunikationsdaten auf Endgerdten und die mogliche Sicher-
stellung bzw. Beschlagnahme nach § 94 StPO kann jedoch in vergleichbarem Maf3e in den Kernbereich privater
Lebensgestaltung eingegriffen werden. Dabei dndert das Wissen des Betroffenen nichts an der Eingriffsintensitét.
Es kann also mit Recht die Frage aufgeworfen werden, ob zum Schutz der Privatsphére in diesem Bereich noch

Handlungsbedarf fiir den Gesetzgeber besteht.

37 BVerfGE 67, 157 (172); 100, 313 (358); NJW 2008, 822 (825).
3% BVerfGE 85, 386 (399).

3 BVerfGE 120, 274.

40 BVerfGE 80, 367 (374).

4" Hegmann, in: BeckOK-StPO, § 100d Rn 6.

42 BVerfG,NJW 2012, 833 ff.
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Natiirlich sind bei den MaBnahmen richterliche Anordnungen unter Beachtung des Subsidiaritétsprinzips erfor-
derlich (§§ 98, 100e StPO und § 100j Abs. 3 StPO). Diese sind jedoch den unterschiedlichsten Anforderungen
unterworfen. So ist bei einer Beschlagnahme nach § 94 Abs. 2 StPO lediglich ein einfacher Anfangsverdacht
jeglicher verfolgbaren Straftat erforderlich, wihrend bei einer Telekommunikationsiiberwachung nach § 100a
StPO ein Tatverdacht auf schwere Straftaten, die im Einzelfall erheblich sein miissen, vorliegen muss. § 100a
StPO richtet sich (aufgrund der Unanwendbarkeit auf WhatsApp, s. oben) wohl eher auf Telefongespriche.
WhatsApp-Nachrichten haben jedoch mittlerweile fiir viele Menschen Telefongespréiche abgeldst, vor allem in
jingeren Generationen. Es werden tiefste Gefiihle und private Erlebnisse mit den Telekommunikationspartnern
geteilt, immer in dem Vertrauen darauf, dass niemand diese liest, von dem man dies nicht mochte. Sie genielen
diesbeziiglich auch einen weitaus personlicheren Stellenwert als zum Beispiel E-Mails, die mittlerweile haupt-
sdchlich fiir geschéftliche oder professionelle Zwecke genutzt werden. Deshalb muss sich die Frage stellen, warum
die Anordnung einer offenen Beschlagnahme der genauso personlichen Nachrichten geringere Anforderungen er-
fiillen muss als das Abhdren eines Telefongespraches. Zwar stellt das Unwissen des Betroffenen bei heimlichen
Mafnahmen eine gewisse Schutzlosigkeit dar, trotzdem muss meiner Meinung nach eine sensiblere und an die

hohe Personlichkeit der Nachrichten angepasste Losung mdglich sein.

Auf der anderen Seite kann argumentiert werden, dass die Nachrichten einen extrem hohen Beweiswert haben.
Bei einer moglichst weitreichenden Erméchtigung der Behorden zum Zugriff konnten offensichtlich Straftaten
viel effizienter und moglicherweise korrekter aufgeklért und mit dem richtigen Strafmall bemessen werden, was
wiederum die verfassungsrechtlichen Grundlagen des Verfahrens (faires Verfahren, Schuldprinzip) absichert.
Trotzdem sollte der Staat WhatsApp-Nachrichten mit groBter Vorsicht behandeln. Die Informationen iiber die
Person und ihre Kommunikationspartner betreffen in den meisten Féllen den Kernbereich privater Lebensgestal-
tung oder zumindest das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 11.V.m. Art. I Abs. 1 GG. Problematisch
ist dariiber hinaus, dass WhatsApp dem Nutzer (und somit auch dem Uberwachendem) die Option zur Verfiigung
stellt, auf Nachrichten zuzugreifen, die weit in der Vergangenheit liegen und somit den Behoérden Informationen
als Beweismittel vorliegen, die vielleicht nicht mehr dem aktuellen Stand entsprechen. Die Anforderungen an
einen Eingriff sollten hoch sein und die Ermittlungsbehorden trotz des hohen Beweiswertes nur in seltenen Féllen
dazu erméchtigen auf die Nachrichten zuzugreifen. Moglicherweise kann die technische Durchfithrungsweise so
erweitert werden, dass blofl Nachrichten, die tatsdchlich Beweiswert haben, betroffen sind und nicht solche, die

andere Menschen oder Sachverhalte betreffen.

II1. Fazit

Das Thema ist sowohl technisch als auch rechtlich hochst komplex und betrifft hdchstpersonliche Informationen.
Daher ist wichtig, dass es stets im 6ffentlichen und politischen Diskurs bleibt und sensibel damit umgegangen
wird. WhatsApp-Nachrichten (sowie die anderer Messenger-Dienste) umfassen mittlerweile nicht mehr lediglich
die Gespriiche selbst. Sie beinhalten hiufig auch die Ubersendung von Fotos, Videos, Dokumenten und Standor-
ten, bei WhatsApp ist sogar die Ubersendung eines Live-Standorts iiber mehrere Stunden moglich. Zudem gehéort
WhatsApp zu einem Unternehmen, welches auch die Social-Media-Dienste wie Facebook und Instagram betreibt.
Die Menge an Daten, die mithin liber Nutzer angesammelt wird, ist folglich enorm und sollte von staatlicher Seite

mit groBBer Vorsicht behandelt werden. Natiirlich ist es mdglich, WhatsApp-Nachrichten nicht nur repressiv als
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Beweismittel, sondern auch préaventiv als Moglichkeit der (haufig vermutlich effektiveren) Gefahrenabwehr zu
verwenden. Daten kdnnten von den Beteiligten oder den Anbietern an die Polizei- und Ordnungsbehorden (frei-
willig oder unfreiwillig) {ibergeben werden, um so Gefahren fiir die 6ffentliche Sicherheit & Ordnung abzuwen-

den.

Ahnliches wird aktuell in der Diskussion um die Eindimmung der COVID-19-Pandemie iiberlegt. Zum einen geht
es dabei um die Ubermittlung von Verkehrsdaten und den daraus gezogenen Bewegungsprofilen von den Tele-
kommunikationsanbietern (z.B. die Telekom) an die Gesundheitsdmter. Diese kann vor dem Hintergrund des All-
gemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG aber nur anonymisiert und (von den
Anbietern) freiwillig erfolgen. Eine Verpflichtung der Anbieter ist ohne ausdriicklich gesetzliche Grundlage nicht
moglich. Zum anderen ist die Entwicklung einer sogenannten ,,Corona-Tracing-App“ geplant. Diese soll iiber
Bluetooth von Smartphone zu Smartphone den Standort austauschen, sodass Infizierte sich eintragen kénnen und
die in dem fiir die Infektion kritischen Abstand von 1,5 — 2 Metern bekommen eine Benachrichtigung und kénnen
so entsprechende Quarantdne-Mallnahmen vornehmen. Eine Einddimmung der Infektionszahlen erscheint auf die-
sem Wege sehr vielversprechend, ist aber rechtlich nur auf rein anonymer und freiwilliger Basis (auch beziiglich
der Installation) akzeptabel, um den Datenschutz und somit Schutz des Allgemeinen Personlichkeitsrechts zu er-

moglichen.

Diese Grundsitze lassen sich aber nur bedingt auf WhatsApp-Nachrichten iibertragen. Zunéchst handelt es sich
bei COVID-19 voraussichtlich um eine zeitlich begrenzte Gefahr fiir die Allgemeinheit, die es schnell zu bek&mp-
fen gilt, um die Gesundheit selbst, das Gesundheitssystem und mittelbar auch die Wirtschaft zu schiitzen. Dariiber
hinaus geht die Gefahr nicht von einer Person aus. WhatsApp-Nachrichten werden wohl kaum ,,freiwillig” von
Personen, die aus wie auch immer gearteten Griinden eine Gefahr darstellen oder verursachen, herausgegeben
werden. Und auch WhatsApp Inc. selbst wird sich wohl nicht dazu iiberreden lassen, dauerhaft bzw. wiederholt
freiwillig Daten iiber seine User herauszugeben, da sie diese dann vermutlich verlieren wiirden (zudem sind sie
dazu technisch ja auch gar nicht in der Lage, s. oben). Auch das Erheben von anonymen Daten wird wohl bei der
alltdglichen Gefahrenabwehr kaum bzw. in wenigen Spezialféllen sinnvoll sein, da meist gerade die Information
iiber eine spezifische Person benétigt wird. Fraglich ist auch, wie anonym etwas noch sein kann, wenn Inhalte von
Gesprichen analysiert werden. Eine Verpflichtung zur Ubergabe von WhatsApp-Nachrichten kann daher auch im
praventiven Bereich nur unter Wahrung des Kernbereichs der Privatsphére und der VerhéltnisméBigkeit erfolgen.
Eine richterliche Anordnung und eine dringende Gefahr sollten stets vorliegen, ebenso wie im repressiven Bereich

ein zumindest hinreichender, wenn nicht sogar dringender Tatverdacht.

Zusammenfassend kann man sagen, dass das letzte Wort zum Thema WhatsApp-Nachrichten als Beweismittel
wohl aufgrund der immer weiterlaufenden technischen Entwicklung und der sich daran anzupassen versuchenden

Rechtsentwicklung noch nicht gesprochen ist oder vielleicht nie gesprochen sein wird.

Die Kriminalpolitische Zeitschrift (KriPoZ) darf dieses Werk unter den Bedingungen der Digital Peer Publi-
shing Lizenz (DPPL) elektronisch iibermitteln und zum Download bereitstellen. Der Lizenztext ist im Internet

abrufbar unter der Adresse http://nbn-resolving.de/urn:nbn:de:0009-dppl-v3-de0.
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