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Schriftliche Stellungnahme
fur die 6ffentliche Anhérung am 17. Juni 2020
zur Anderung des Netzwerkdurchsetzungsgesetzes (NetzDG)

Mit Schreiben vom 2. Juni 2020 wurde ich als Sachverstandiger zur Offentlichen Anhérung
im Ausschuss fir Recht und Verbraucherschutz zu dem Gesetzentwurf zur Anderung des
Netzwerkdurchsetzungsgesetzes (NetzDG) am 17. Juni 2020 eingeladen. Die drei Bundes-
tags-Drucksachen 19/18792, 19/16477 und 19/19367, die Gegenstand der Anhdrung sind,
lagen mir vor. Meine Aufgaben sehe ich im Wesentlichen darin, Gber die Erfahrungen zu
berichten, die das Bundesamt fir Justiz (BfJ) seit Oktober 2017 mit dem NetzDG gemacht
hat.

1.  Uberblick

Ziel des NetzDG ist es, die Durchsetzung des geltenden Rechts im Bereich der Internet-
kriminalitat zu verbessern. Unter Beriicksichtigung einer Ubergangsphase waren Anbieter
sozialer Netzwerke im Anwendungsbereich des Gesetzes verpflichtet, bis zum 1. Januar
2018 samtliche im NetzDG normierten Pflichten umzusetzen. So haben die Normen zur
Ausgestaltung des Beschwerdemanagements die Anbieter dazu veranlasst, Verfahren zu
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schaffen, um Beschwerden Uber rechtswidrige Inhalte unter Beachtung gestufter Fristen-
regelungen zu bearbeiten und rechtswidrige Inhalte zu entfernen. Transparenzberichte stel-
len zudem erstmals statistische Daten zum Beschwerdeaufkommen zur Verfligung und

geben Einblick in die Praxis der Anbieter von sozialen Netzwerken.

Das BfJ ist zustédndige Verfolgungsbehérde fir die Ordnungswidrigkeiten nach dem
NetzDG (§ 4 Absatz 4 NetzDG i.V.m. § 36 Absatz 1 OWiG). Nach dem NetzDG hat das BfJ
die Aufgabe, VerstdBe gegen die Compliance-Pflichten des Gesetzes zu verfolgen und ggf.
durch die Verhangung einer GeldbuBe von bis zu 50 Millionen Euro zu ahnden.

Bis zum 31. Mai 2020 hat das BfJ rund 1.440 Verfahren eingeleitet, davon rund 110 Ver-
fahren von Amts wegen und rund 1.330 Verfahren aufgrund von Meldungen. Bis zum
31. Mai 2020 wurden 583 Verfahren eingestellt. Dabei erfolgten 578 Einstellungen im
Bereich des Beschwerdemanagements. In einem Fall wurde ein — bislang nicht rechtskraf-
tiges — BuBBgeld verhangt.

Von den von Amts wegen eingeleiteten Verfahren betreffen 32 Verfahren die Transparenz-
berichte, die Anbieter sozialer Netzwerke halbjéhrlich zu veréffentlichen haben. 18 Verfah-
ren beziehen sich auf die Ausgestaltung der Meldewege. 25 Verfahren stehen im Zusam-
menhang mit der Pflicht zur Benennung eines Zustellungsbevollmachtigten und einer emp-
fangsberechtigten Person im Inland.

Als zustandige Verfolgungsbehérde entscheidet das BfJ Uber die Verfolgung von Ord-
nungswidrigkeiten nach pflichtgemaBem Ermessen (§ 4 Absatz 4 NetzDG i.V.m. § 47
Absatz 1 OWIiG). Dabei ermittelt das BfJ sowohl von Amts wegen als auch aufgrund von
Hinweisen, ob Anbieter sozialer Netzwerke gegen die Vorgaben des NetzDG verstoBBen.
Ergibt sich ein Anfangsverdacht, leitet das BfJ ein BuBgeldverfahren ein.

Die jetzt vorgeschlagenen Anderungen des NetzDG erweitern und prézisieren die Pflichten
fir die Anbieter sozialer Netzwerke und sehen neue Aufgaben fir das BfJ vor. Insbeson-
dere entwickeln sie auf der Grundlage der bisherigen Praxiserfahrungen die bestehenden
Normen fort und bertcksichtigen unter anderem die Erfahrungen des BfJ in der praktischen
Anwendung der rechtlichen Regelungen des NetzDG.
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2. BuBgeldverfahren nach dem NetzDG (1. Januar 2018 bis 31. Mai 2020)

Das BfJ konzentrierte sich in seiner bisherigen Arbeit auf vier im Folgenden erlauterte
Bearbeitungsschwerpunkte. In allen vier Bereichen lag eine erste Herausforderung darin,
zunachst zahlreiche Rechts- und Auslegungsfragen zu klaren.

Einen wesentlichen Schwerpunkt stellen Verfahren im Zusammenhang mit den Trans-
parenzberichten dar. Diese mussen die Anbieter jener sozialen Netzwerke, die mindes-
tens zwei Millionen registrierte Nutzern in Deutschland und mehr als 100 Beschwerden Uber
rechtswidrige Inhalte im Kalenderjahr haben, halbjahrlich erstellen und auf inrer Homepage
sowie im Bundesanzeiger veréffentlichen. Diese Verfahren sind aufgrund des Informations-
interesses der Offentlichkeit und wegen des Umfangs der Berichte sowie ihres halbjahr-
lichen Erscheinens von herausgehobener Bedeutung.

Den zweiten Schwerpunkt bilden die sogenannten Meldewege der Netzwerke. Dabei geht
es um die Frage, ob die groBen sozialen Netzwerke mit mindestens zwei Millionen
registrierten Nutzern im Inland ein leicht erkennbares, unmittelbar erreichbares und standig
verfligbares Verfahren zur Ubermittiung von Beschwerden iiber rechtswidrige Inhalte zur
Verfligung stellen. Fir die Ermittlungen im Bereich der Meldewege stehen dem BfJ ver-
schiedene stationare und mobile Endgeréate zur Verflgung, die mit unterschiedlicher Soft-
ware ausgestattet sind. Die Sicherung und Bewertung der Meldewege auf verschiedenen
Endgeraten hat sich als erforderlich erwiesen, weil die Ermittlungen Abweichungen in der
Bildschirmdarstellung, dem Ablauf und zum Teil auch den Begrifflichkeiten auf verschiede-
nen Endgeraten ergeben haben. Die regelmaBige Beweissicherung hat dartber hinaus
gezeigt, dass die Darstellung der Meldewege haufigen Anderungen unterworfen ist.

Einen weiteren Schwerpunkt hat das BfJ auf die inlandischen Ansprechpartner gelegt,
die Anbieter sozialer Netzwerke, unabhéngig von ihrer Gré3e, zu benennen haben. Dabei
geht es zum einen um den Zustellungsbevollmachtigten, der befugt ist, rechtsverbindlich
fir das soziale Netzwerk zustellungsfahige Schriftstlicke in BuBgeldverfahren nach dem
NetzDG oder in Gerichtsverfahren vor deutschen Gerichten wegen der Verbreitung rechts-
widriger Inhalte in Deutschland entgegenzunehmen. Zum anderen geht es bei den inlan-
dischen Ansprechpartnern um empfangsberechtigte Personen fir Auskunftsersuchen einer
inlAndischen Strafverfolgungsbehérde. Die Verfahren nach § 4 Absatz 1 Nummer 7
NetzDG i.V.m. § 5 Absatz 1 NetzDG im Zusammenhang mit der Pflicht zur Benennung

eines Zustellungsbevollmachtigten im Inland wurden Uberwiegend von Amts wegen ein-
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geleitet. Ergeben sich aus der 6ffentlichen Berichterstattung, zum Beispiel aus Pressearti-
keln oder sonstigen Quellen aufgrund eigener Ermittlungstéatigkeit, Hinweise auf die feh-
lende oder fehlerhafte Benennung, wird ein entsprechendes BuBBgeldverfahren eingeleitet.
Bestatigt eine eingehende Priifung des Internetangebots, dass es sich um ein soziales
Netzwerk im Sinne von § 1 Absatz 1 NetzDG handelt, ermittelt das BfJ, ob der Anbieter
entsprechend den Vorgaben des § 5 Absatz 1 NetzDG einen Zustellungsbevollmé&chtigten
benannt hat. Werden Verstd3e gegen die Benennungspflicht festgestellt, beanstandet das
BfJ dies gegentber dem Anbieter des sozialen Netzwerks. Zu diesem Zweck wird ein
Anhoérungsschreiben verfasst und dem Anbieter férmlich zugestellt.

In der Praxis erweisen sich diese Anhérungen als duBerst komplex, weil viele Anbieter sozi-
aler Netzwerke ihren Sitz im nicht-européischen Ausland haben. Missachtet ein Anbieter,
der in einem Staat auBerhalb der Européaischen Union ansassig ist, die Pflicht zur Benen-
nung eines Zustellungsbevollmachtigten, kann die rechtswirksame Zustellung von Schrift-
stlicken nur im Wege der internationalen Rechtshilfe bewirkt werden. Hier handelt es sich
haufig um &uBerst langwierige Verfahren; auf Einzelheiten wird unter b) aa) naher einge-
gangen.

Der vierte Bearbeitungsschwerpunkt konzentriert sich auf die gesetzlichen Vorgaben im
Zusammenhang mit dem Beschwerdemanagement. Soweit Verfahren aufgrund von Mel-
dungen eingeleitet wurden, handelt es sich um Hinweise von Nutzern, die sich im Zusam-
menhang mit der Inanspruchnahme des Angebots sozialer Netzwerke an das BfJ wenden.
Diese Hinweise betreffen weit Uberwiegend das Beschwerdemanagement der sozialen
Netzwerke. Das NetzDG enthélt in § 3 Absatz 1 Satz 1 die organisatorische Vorgabe, ein
wirksames und transparentes Verfahren fir den Umgang mit Beschwerden Uber rechtswid-
rige Inhalte vorzuhalten. Weist das Beschwerdemanagement Organisationsméangel auf,
kann das BfJ ein BuBgeld verhangen (§ 4 Absatz 1 Nummer 2 NetzDG). Anhaltspunkte fir
maogliche VerstéBe gegen die Pflichten beim Beschwerdemanagement ergeben sich aus
den Hinweisen von Nutzern, die gegentber dem BfJ die unzureichende Behandlung ihrer
Beschwerden Uber rechtswidrige Inhalte durch soziale Netzwerke beanstanden. Zwar ist
das Versagen in einzelnen Fallen nicht buBgeldbewehrt. Eine Sanktion kommt aber dann
in Betracht, wenn das soziale Netzwerk die im NetzDG vorgegebenen Organisationspflich-
ten zum Umgang mit Beschwerden (ber rechtswidrige Inhalte (§3 Absatz 1 Satz 1
NetzDG) nicht oder nicht in ausreichendem Umfang beachtet und daher gleichgelagerte
Sachverhalte systematisch unzulénglich behandelt. Diese VerstéBe gegen Organisations-
pflichten werden als ,systemisches Versagen® bezeichnet.
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Das BfJ konzentriert seine Tatigkeit auf die juristische Prifung der gemeldeten Inhalte und
die strafrechtliche Bewertung der Inhalte geman § 1 Absatz 3 NetzDG. Dariiber hinaus
wurde zum Zweck der effektiven Zusammenarbeit eine Kooperation mit den zusténdigen

Strafverfolgungsbehérden aufgebaut.

Die BuBgeldtatbestéande, welche ein systemisches Versagen voraussetzen, haben das BfJ
in der Durchsetzung der Pflichten nach dem NetzDG vor besondere praktische Herausfor-
derungen gestellt. Dies betrifft beispielsweise die Lokalisierung der Tathandlung strafrecht-
lich relevanter AuBerungstatbestande und die zum Teil erforderliche persénliche Verneh-
mung von Zeugen. Da es sich bei dem NetzDG um ein neues Gesetz handelte und sich im
Bereich des Beschwerdemanagements Ordnungswidrigkeiten mit Straftatbestédnden ver-
zahnen, musste das BfJ nach Inkraftireten des NetzDG in erheblichem Umfang Aufkla-
rungs- und Informationsarbeit leisten, um eine reibungslose Zusammenarbeit mit anderen

Behorden zu etablieren.

Die meisten Meldungen im Bereich des Beschwerdemanagements sind dadurch ver-
anlasst, dass die Nutzer dem sozialen Netzwerk einen defizitaren Umgang mit Beschwer-
den Uber rechtswidrige Inhalte vorwerfen. Méchte das BfJ hierauf ein BuBBgeldverfahren
griinden, ist in jedem gemeldeten Einzelfall zunachst festzustellen, dass der Inhalt, den der
Nutzer urspriinglich an das soziale Netzwerk gemeldet hatte, tatsachlich rechtswidrig war
und dementsprechend nach dem NetzDG hatte entfernt werden miissen. Die weit Uberwie-
gende Anzahl der Meldungen, die das BfJ erhalt, betrifft sogenannte ,Zweifelsfalle”. Die
AuBerungstatbestande, die diesen Meldungen zugrunde liegen, sind keine offensichtlich
rechtswidrigen Inhalte im Sinne von § 3 Absatz 2 Nummer 3 NetzDG, deren Rechtswidrig-
keit oder strafrechtliche Unbedenklichkeit sich ohne Weiteres erschlieBt. Vielmehr erfordern
alle Inhalte eine eingehende juristische Prufung. Jede Meldung, die das BfJ erhalt, wird
daher im Rahmen einer juristischen gutachterlichen Stellungnahme umfassend geprift und
bewertet. PrifmaBstab ist dabei jeder Straftatbestand nach § 1 Absatz 3 NetzDG, den der
Sachverhalt aufgrund des Inhalts und des Kontexts erfillen kénnte. Die Inhalte sind mit
Blick auf die Meinungsfreiheit Uberwiegend grundrechtsrelevant. Es erfolgt daher aul3er-
dem eine grundrechtliche Guterabwagung. In einem dritten Schritt enthalt jedes Gutachten
einen Behandlungsvorschlag. Erweist sich der Inhalt als strafrechtlich unbedenklich, erhalt
der Hinweisgeber die Mitteilung, dass das Verfahren eingestellt werde. Ist der Inhalt hin-
gegen strafrechtlich relevant, unterzieht das Bfd ihn in Gesamtschau mit anderen gleichge-
lagerten Sachverhalten der Prifung, ob sich Anhaltspunkte fir ein systemisches Versagen
ergeben. Hierauf wird unter c) noch néher eingegangen.
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Als zusatzliche Aufgabe ermdglicht das BfJ die strafrechtliche Verfolgung der Tater, die
rechtswidrige Inhalte gepostet haben, durch verfahrensrechtliche Mitteilungen von Amts
wegen nach § 49a OWIG an die zustandigen Strafverfolgungsbehdrden. Hierauf wird eben-
falls unter ¢) und d) eingegangen.

a) BuBgeldverfahren wegen VerstéBen gegen § 2 und § 3 NetzDG

BuBgeldverfahren wegen VerstéBen gegen § 2 und § 3 NetzDG betreffen zum einen die
Transparenzberichte, die groBe soziale Netzwerke zu erstellen und zu verdffentlichen
haben, und zum anderen die Meldewege, die die sozialen Netzwerke fiir die Ubermittlung
von Beschwerden Uber rechtswidrige Inhalte vorhalten missen. Fragestellungen im
Zusammenhang mit den nach § 3 NetzDG ebenfalls relevanten Komplexen systemischen
Versagens werden unter c) gesondert behandelt.

Die Pflichten im Zusammenhang mit den Transparenzberichten und den Meldewegen tref-
fen nur groBBe Anbieter sozialer Netzwerke mit mindestens zwei Millionen registrierten Nut-
zern im Inland. Eine Herausforderung in den seit Inkrafttreten des Gesetzes eingeleiteten
Verfahren stellt die gerichtsfeste Beweisermittlung und Beweissicherung der Anzahl
registrierter Nutzer dar. Denn zum einen verwenden die Anbieter sozialer Netzwerke den
Begriff des ,registrierten“ Nutzers nicht, sondern sprechen von angemeldeten Nutzern oder
aktiven Nutzern, ohne dass feststellbar ist, ob sich diese Bezeichnungen mit dem Nutzer-
kreis decken, den das NetzDG meint. Zum anderen beziehen die vorhandenen oder erhalt-
lichen Angaben sich nicht darauf, wie viele Personen speziell in Deutschland derzeit das
soziale Netzwerk nutzen. Die Ermittlungsmdglichkeiten des BfJ beschrénken sich derzeit
auf 6ffentlich zugangliche Quellen sowie auf Informationen aus Sekundéarquellen. Soweit in
der Presse oder in Online-Beitrdgen Nutzerzahlen enthalten sind, weichen die Angaben
untereinander zum Teil erheblich voneinander ab und die Belastbarkeit der Angaben lasst
sich meist nicht ermitteln, da sich die Quellen nicht erschlieBen. Die Feststellungen bezlig-
lich der Anzahl registrierter Nutzer wurden folglich zumeist durch Indizienbeweis getroffen.

aa) BuBgeldverfahren im Zusammenhang mit Transparenzberichten

Nach § 2 Absatz 1 NetzDG missen Anbieter sozialer Netzwerke mit mindestens zwei Mil-
lionen registrierten Nutzern im Inland, die im Kalenderjahr mehr als 100 Beschwerden Uber
rechtswidrige Inhalte erhalten, halbjahrlich einen deutschsprachigen Bericht Uber den
Umgang mit Beschwerden Uber rechtswidrige Inhalte erstellen sowie auf inrer Homepage



SEITE 7 VON 16

und im Bundesanzeiger verdffentlichen. Im Zusammenhang mit dieser Pflicht hat das BfJ
bis zum 31. Mai 2020 33 Verfahren eingeleitet. Mitunter kann sich die Ermittlung, ob ein
Anbieter eines sozialen Netzwerks im Kalenderjahr mehr als 100 Beschwerden Uber rechts-
widrige Inhalte erhalten hat, als schwierig erweisen.

Transparenzberichte sind jeweils zum 31. Juli flr das erste Halbjahr des Jahres und zum
31. Januar fir das zweite Halbjahr des vorangegangenen Jahres zu ver6ffentlichen. Stich-
tage waren somit bisher der 31. Juli 2018, der 31. Januar 2019, der 31. Juli 2019 sowie der
31. Januar 2020. Insgesamt wurden Berichte unter Bezugnahme auf das NetzDG wie folgt
veroffentlicht:

- bezogen fur das 1. Halbjahr 2018 fir die sozialen Netzwerke Facebook, Twitter,
Google+, YouTube, Change.org und Jodel;

- bezogen auf das 2. Halbjahr 2018 fir die sozialen Netzwerke Facebook, Twitter,
Google+, YouTube, Change.org, Jodel sowie erstmals fiir SoundCloud;

- bezogen auf das 1. Halbjahr 2019 fir die sozialen Netzwerke Facebook, Twitter,
Google+, YouTube, Change.org, Jodel sowie erstmals fir Instagram und Reddit;

- bezogen auf das 2. Halbjahr 2019 fur die sozialen Netzwerke Change.org, Reddit,
Jodel, Facebook, YouTube, Twitter, Instagram und erstmals TikTok.

Alle verdéffentlichten Berichte prift das Bfd jeweils daraufhin, ob die Unternehmen grund-
satzlich der Berichtspflicht nach § 2 NetzDG unterliegen. Sind die gesetzlichen Vorausset-
zungen gegeben, erfolgt die weitergehende Prifung, ob die Berichte den gesetzlichen
Anforderungen des § 2 NetzDG entsprechen und alle Informationspflichten ausreichend

erflllt wurden.

Nach Auffassung des BfJ enthielten die fir das 1. Halbjahr 2018 verdéffentlichten Berichte
zu nahezu allen Berichtspflichten des § 2 Absatz 2 NetzDG unzureichende Informationen.
Durch Anhérungen im Rahmen von BuBgeldverfahren nach dem NetzDG konnte auf die
Anbieter sozialer Netzwerke eingewirkt werden, so dass einige ihr Berichtsverhalten in den
Folgeberichten angepasst und deutlich verbessert haben.

Wegen des defizitar ausgestalteten Berichts flir das 1. Halbjahr 2018 wurde am 2. Juli 2019
gegen den Anbieter von Facebook ein BuBgeldbescheid erlassen. Die festgestellten Ver-
stéBe gegen die Berichtspflicht nach § 2 NetzDG wurden mit einem BuBBgeld von 2 Millionen
Euro geahndet. Vorgeworfen wurde im Wesentlichen, dass der Bericht nur einen geringen
Teil der erhaltenen Beschwerden Uber rechtswidrige Inhalte abbilde, da sich Facebook ent-
schieden hatte, nur Uber das seitens Facebook relativ versteckt und schwer bedienbar ein-
gerichtete sogenannte NetzDG-Meldeformular eingehende Beanstandungen als NetzDG-
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Beschwerden zu werten. Weitere Beanstandungen betreffen die Informationspflichten zur
Organisation, Kompetenz und Schulung der Mitarbeiter sowie zu der Riickmeldung an den
Beschwerdefihrer und den Nutzer. Da der Anbieter von Facebook gegen den BuBBgeld-
bescheid des BfJ fristgerecht Einspruch eingelegt hat, ist der Bescheid nicht rechtskraftig.

Gegen alle Netzwerkanbieter, die im zeitlichen Zusammenhang mit den gesetzlichen Ver-
offentlichungsfristen einen , Transparenzbericht” im Bundesanzeiger oder auf der Home-
page bekannt gemacht haben, wurden Verfahren eingeleitet. In diesen Verfahren wurde
vorrangig zunachst geprdft, ob die Plattformen, auf die sich die Berichterstattung bezieht,
die Netzwerkeigenschaften nach § 1 Absatz 1 und Absatz 2 NetzDG erflllen und die
Anbieter der Berichtspflicht nach dem NetzDG unterliegen.

Das BfJ leitete darlber hinaus Verfahren auch gegen einige Anbieter sozialer Netzwerke
ein, die keinen Transparenzbericht verdffentlicht haben. Hier geht es jeweils um die Frage,
ob die Betroffenen verpflichtet waren, einen Bericht zu erstellen und zu veréffentlichen.

bb) BuBgeldverfahren im Zusammenhang mit den Meldewegen

Nach § 3 Absatz 1 Satz 2 NetzDG muissen Anbieter sozialer Netzwerke mit mindestens
zwei Millionen registrierten Nutzern im Inland ein leicht erkennbares, sténdig verfigbares
und unmittelbar erreichbares Verfahren zur Ubermittiung von Beschwerden iiber rechtswid-
rige Inhalte zur Verfigung stellen. Im Zusammenhang mit dieser Pflicht hat das Bundesamt
fur Justiz bis zum 31. Mai 2020 21 Verfahren eingeleitet.

Diese Verfahren waren in den ersten rund zweieinhalb Jahren nach Inkrafttreten des
Gesetzes von herausgehobener Bedeutung. Die Meldewege sind die Kommunikations-
kanale far Nutzer, die einen méglicherweise rechtswidrigen Inhalt beim Netzwerk zur Uber-
prifung stellen méchten, um anschlieBend die Léschung oder Sperrung zu bewirken. Da
die Netzwerke nicht eigeninitiativ nach strafbaren Inhalten suchen mussen, sind die Melde-
wege von zentraler Bedeutung fir die Entfernung strafrechtlich relevanter Inhalte. Dement-
sprechend verwendet das BfJ einen erheblichen Ermittlungsaufwand auf die Prifung der
Meldeverfahren.

Sehr aufwandig im Beweisermittlungsverfahren gestaltet sich die Beweiserhebung und
Beweissicherung. Die Praxis hat gezeigt, dass sich die Darstellung, der Ablauf und die
Begrifflichkeiten der Meldewege je nach verwendetem Endgerat und zum Teil auch je nach
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verwendeter Software unterscheiden. Hierdurch bedingt ist die gesetzeskonforme Aus-
gestaltung der Meldeverfahren auf jedem Endgeréat gesondert zu sichten, beweiszusichern
und auszuwerten. Darlber hinaus kann festgehalten werden, dass sich die eingerichteten
Meldeverfahren nicht in allen Details stets gleich prasentieren. Vielmehr sind haufige
Anderungen bei der Ausgestaltung der Meldewege festzustellen, die sich nach Ablauf eini-
ger Tage, zum Teil aber auch erst nach mehreren Wochen, in der Regel wieder revidieren.
Um festzustellen, ob und wann der Anbieter eines Netzwerks eine auf Dauer angelegte
Anderung eines Meldewegs implementiert hat, bedarf es folglich einer engmaschigen,
regelmaBigen Beweissicherung, die alle verfigbaren Endgerate und dartber hinaus auch
unterschiedliche Software umfasst.

Damit adaquat und zeitnah auf Veranderungen der Meldewege reagiert werden kann, ist
die regelméaBige vergleichende Aus- und Bewertung des gewonnenen Beweismaterials
erforderlich.

Soziale Netzwerke, die Meldewege im Sinne von § 3 Absatz 1 Satz 2 NetzDG einrichten
mussen, haben in der Regel jene Meldeverfahren, die schon vor dem Inkrafttreten des
Gesetzes bestanden, namlich fir Beschwerden nach den eigenen Nutzungsbedingungen
oder Gemeinschaftsstandards, unverandert beibehalten. Den Meldeweg fiir Beschwerden
nach dem NetzDG haben sie ergédnzend, also neben dem hergebrachten Verfahren, einge-
richtet. Ein zentrales Element dieser NetzDG-Meldewege ist regelmaBig ein Formular, auf
das der Hinweisgeber geleitet wird, um die Beschwerde Uber einen rechtswidrigen Inhalt

bei dem sozialen Netzwerk zu erheben.

Allen soweit betrachteten und im Hinblick auf das NetzDG eingerichteten Meldewegen war
gemeinsam, dass der Einstieg nicht unmittelbar an den Inhalten zu finden war. Da jedoch
der verstandige Nutzer, der einen Inhalt als rechtswidrig beanstanden will, intuitiv zunachst
im unmittelbaren Umfeld des Inhalts nach einer Meldemdglichkeit sucht, ist die Anbindung
an den Inhalt eine unabdingbare Voraussetzung fur einen nutzerfreundlich gestalteten Mel-
deweg im Sinne der gesetzlichen Vorgaben. Weitere Beanstandungen betrafen den Ablauf
der Verfahren, den zwar jeder der betroffenen Anbieter individuell gestaltete, der jedoch auf
allen Plattformen mehr als zwei Verfahrensschritte (,Klicks*) bis zum Erreichen des
NetzDG-Formulars erforderte. Dabei war der jeweils nachste Verfahrensschritt oft nicht
intuitiv, gelegentlich sogar erst nach der Lektlre umstéandlicher Erlauterungen auffindbar.
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Durch Anhdérungen, die im Rahmen von BuBgeldverfahren erfolgten, konnten die Anbieter
sozialer Netzwerke teilweise zu im Einzelfall weitreichenden Anderungen und wesentlichen

Verbesserungen veranlasst werden.

b) BuBgeldverfahren wegen VerstéBen gegen § 5 NetzDG

BuBgeldverfahren wegen VerstdBen gegen § 5 NetzDG betreffen die Auskunftspersonen,
die soziale Netzwerke im Zusammenhang mit dem NetzDG in Deutschland benennen ms-
sen. Dabei handelt es sich zum einen um Zustellungsbevollmé&chtigte und zum anderen um
empfangsberechtigte Personen. Die Pflicht zur Benennung dient vor allem der Verfahrens-
beschleunigung in gerichtlichen Verfahren sowie bei ordnungsbehérdlichen Verfahren im
Zusammenhang mit rechtswidrigen Inhalten. Das gilt insbesondere fur die Vorgabe zur
Benennung eines Zustellungsbevollméachtigten im Inland; sie macht im Einzelfall, soweit in
Verfahren nach dem NetzDG Schriftstlicke zuzustellen sind, das beschwerliche und lang-
wierige Verfahren der internationalen Rechtshilfe entbehrlich.

Wahrend die Pflichten im Zusammenhang mit den Transparenzberichten und den Melde-
wegen nur fir groBe soziale Netzwerke gelten, welche die unter a) beschriebenen Schwel-
lenwerte Uberschreiten, normiert § 5 NetzDG Pflichten fir alle sozialen Netzwerke, unbe-
sehen ihrer GréBe und der Anzahl ihrer registrierten Nutzer im Inland; es missen lediglich
die Netzwerkeigenschaften im Sinne von § 1 Absatz 1 NetzDG vorliegen.

aa) Benennung von Zustellungsbevoliméachtigten

Geman § 5 Absatz 1 NetzDG sind Anbieter sozialer Netzwerke verpflichtet, auf ihrer Home-
page leicht erkennbar und unmittelbar erreichbar einen Zustellungsbevollmé&chtigten im
Inland zu benennen. An diese Person kdnnen Zustellungen in Verfahren nach § 4 NetzDG
oder in Gerichtsverfahren vor deutschen Gerichten wegen der Verbreitung rechtswidriger
Inhalte bewirkt werden. Dies gilt auch fiir die Zustellung von Schriftstiicken, die solche Ver-

fahren einleiten.

Entsprechende Ermittlungen nimmt das BfJ in der Regel, aber nicht ausschlie3lich, von
Amts wegen auf. Da die Anbieter sozialer Netzwerke die Person des Zustellungsbevoll-
machtigten auf ihrer Plattform in leicht erkennbarer und unmittelbar erreichbarer Weise
kenntlich machen mussen, erfolgt jeweils eine Sichtung der Plattform. Sind Informationen
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zu einem Zustellungsbevollmé&chtigten nicht zur Verfligung gestellt und sind die Eigenschaf-
ten eines sozialen Netzwerks im Sinne von § 1 Absatz 1 NetzDG zu bejahen, erscheint der
Verdacht eines PflichtenverstoBes begriindet.

Der Pflicht zur Benennung von Zustellungsbevolimachtigten sind einige, vor allem die gro-
Ben sozialen Netzwerke nachgekommen. Bei anderen sozialen Netzwerken fehlt eine
Benennung. Weil einige Netzwerkanbieter ihren Sitz im nicht-européischen Ausland haben,
musste die Zustellung der Anhérungsschreiben wegen dieses Verstof3es im Wege interna-
tionaler Rechtshilfe betrieben werden. Da es sich bei dem NetzDG um ein neues Gesetz
handelte und weltweit bislang keine vergleichbare Gesetzgebung existierte, gab es keine
Erfahrungen, wie die ersuchten auslandischen Behdrden mit den Rechtshilfeersuchen
umgehen wurden. In einigen Verfahren wurde internationale Rechtshilfe geleistet, andere
Verfahren sind noch nicht abgeschlossen.

Erfolgreich zugestellt werden konnten die Anhérungsschreiben insbesondere in den USA.
Ob andere Staaten den Antréagen auf internationale Rechtshilfe ebenfalls stattgeben und
ob die Zustellung dort ebenfalls erméglicht wird, ist offen. Grundsatzlich ist in jedem einzel-
nen Verfahren der internationale Rechtshilfeweg zu beschreiten. Die Verfahren sind mit der
Unsicherheit behaftet, dass die Sanktionswirdigkeit der Nichtbenennung eines Zustel-
lungsbevollméachtigten in den ersuchten Staaten anders beurteilt werden kénnte als in
Deutschland. Entsprechend ist fir alle weiteren Verfahren absehbar, dass sie eine zeit-

intensive Bearbeitung erfordern.

bb) Benennung von empfangsberechtigten Personen fiir Auskunftsersuchen von
empfangsberechtigten Personen

GemaB § 4 Absatz 1 Nummer 7, 2. Alternative i.V.m. § 5 Absatz 2 NetzDG handelt der
Anbieter eines sozialen Netzwerks ordnungswidrig, wenn er flr Auskunftsersuchen einer
inlandischen Strafverfolgungsbehdrde eine empfangsberechtigte Person nicht benennt. § 5
Absatz 2 NetzDG regelt zwar nicht ausdriicklich, wem gegentber die empfangsberechtigte
Person zu benennen ist. In den NetzDG-BuBgeldleitlinien wurde aber klargestellt, dass
keine Pflicht zur allgemeinen Veréffentlichung bestehe, da die unter § 5 Absatz 2 NetzDG

fallenden Kommunikationskanédle nur durch legitimierte Stellen in Anspruch genommen

werden sollen (NetzDG-BuBgeldleitlinien, S.9, https://www.bundesjustizamt.de/DE/
SharedDocs/Publikationen/NetzDG/Leitlinien GeldbuSsen de.pdf? blob=publicationFile
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&v=6). Ausreichend sei eine Benennung gegenlber der einzelnen Strafverfolgungsbehdrde
oder der betreffenden Justizverwaltung.

Es gibt Anbieter sozialer Netzwerke, die ihre empfangsberechtigte Person auf der eigenen
Homepage benannt haben, andere haben das Bfd informiert und zum Teil gegenlber den
Generalstaatsanwaltschaften ihre empfangsberechtigte Person benannt. Grundsatzlich
sind die Erkenntnisse des BfJ jedoch beschrankt, denn nach dem Wortlaut des Gesetzes
genugt der Anbieter eines sozialen Netzwerks bereits dann den Vorgaben des § 5 Absatz 2
NetzDG, wenn er auf die individuelle Anfrage der Strafverfolgungsbehdrde dieser gegen-
Uber eine empfangsberechtigte Person benennt. Kommt er der Aufforderung indessen nicht
nach, erfahrt das BfJ nicht ohne Weiteres von der unterbliebenen Benennung der emp-
fangsberechtigten Person. Ein Anfangsverdacht ergibt sich nur in den Fallen, in denen eine
anfragende Strafverfolgungsbehdrde das mdégliche Fehlverhalten des Netzwerkanbieters
beim BfJ anzeigt. Das ist in einzelnen Fallen vorgekommen. Erkenntnisse dazu, wie grof3
die Zahl der Verst6Be gegen § 5 Absatz 2 NetzDG insgesamt gewesen sein mag, liegen
dem BfJ nicht vor.

GemaB § 4 Absatz 1 Nummer 8 i.V.m. § 5 Absatz 2 Satz 2 NetzDG kann zudem die emp-
fangsberechtigte Person selbst ordnungswidrig handeln. Diese Personen dienen inlandi-
schen Strafverfolgungsbehérden als Ansprechpartner und sind auskunftspflichtig im
Zusammenhang mit Strafverfahren wegen der Verbreitung rechtswidriger Inhalte im Netz.
Empfangsberechtigte Personen handeln ordnungswidrig, wenn sie auf Auskunftsersuchen
einer inlandischen Strafverfolgungsbehdrde nicht oder nicht innerhalb der gesetzlichen Frist
reagieren. Insofern bestimmt § 5 Absatz 2 Satz 2 NetzDG, dass Auskunftsersuchen binnen
48 Stunden nach Zugang zu beantworten sind.

Unmittelbare Kenntnis Uber den Umgang der empfangsberechtigten Personen mit Aus-
kunftsersuchen der Strafverfolgungsbehdrden nach § 5 Absatz 2 Satz 2 NetzDG erlangen
nur die Strafverfolgungsbehérden. Das BfJ bemiht sich seit Inkrafttreten des NetzDG
darum, die Staatsanwaltschaften zu sensibilisieren, dass diese bei Hinweisen auf unzulédng-
liches Antwortverhalten der empfangsberechtigten Personen das Bfd informieren kdnnen.
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c) Erkenntnisse aus Vorpriufungsverfahren / Nutzermeldungen

Soweit Nutzer im Zusammenhang mit den Pflichten der Anbieter sozialer Netzwerke Mel-
dungen an das BfJ vornehmen, betreffen diese lberwiegend das Beschwerdemanage-
ment. Gerlgt wird beispielsweise, dass ein soziales Netzwerk eine Beschwerde Uber
rechtswidrige Inhalte unzulanglich behandelt habe. Haufig wird beanstandet, dass ein als
rechtswidrig gemeldeter Inhalt nicht entfernt wurde. Andere Beanstandungen machen gel-
tend, dass die gesetzlichen Fristen zur L6schung oder Sperrung des Inhalts nicht beachtet
wurden oder dass die Begrindung fir die Entscheidung Gber den gerigten Inhalt unzu-
reichend gewesen sei. Die gemeldeten Inhalte betreffen weit Uberwiegend die Straftat-
besténde

- Verbreiten von Propagandamitteln verfassungswidriger Organisationen und Verwen-
den von Kennzeichen verfassungswidriger Organisationen, §§ 86, 86a StGB;

- Volksverhetzung, § 130 StGB;
- Beleidigung, tble Nachreche, Verleumdung, §§ 185 bis 187 StGB.

Im Zusammenhang mit dem Verwenden von Kennzeichen verfassungswidriger Organisa-

tionen war besonders haufig ein gro3es soziales Netzwerk betroffen.

Einzelne Falle rechtfertigen fir sich genommen noch nicht die Verhédngung einer GeldbuBe.
Unter gewissen Umstanden kénnen die Hinweise, die das BfJ erhélt, aber den Anfangsver-
dacht auf ein mangelhaftes Beschwerdemanagement begriinden. Eine Ordnungswidrigkeit
zum Beschwerdemanagement liegt dann vor, wenn unterbliebene Léschungen rechtswid-
riger Inhalte oder die Missachtung der Léschfristen des NetzDG auf einem Organisations-

mangel beruhen.

Flr Meldungen Uber die unzureichende Behandlung von Beschwerden Uber rechtswidrige
Inhalte stellt das BfJ auf seiner Homepage ein eigens entwickeltes, nutzerfreundliches
Online-Formular zur Verfaigung. Die Prifung der einzelnen gemeldeten Inhalte bildet einen
personalintensiven und zeitaufwandigen Schwerpunkt der Arbeit des BfJ. Die Erfahrung hat
gezeigt, dass ,offensichtlich® rechtswidrige Inhalte im Sinne von § 3 Absatz 2 Nummer 2
NetzDG kaum Gegenstand von Meldungen an das BfJ sind. Vielmehr handelt es sich bei
der weit Uberwiegenden Anzahl von Inhalten, die dem BfJ gemeldet werden, um Sachver-
halte, deren Rechtswidrigkeit oder strafrechtliche Unbedenklichkeit sich nicht ohne Weite-
res aufdrangt. Ein Fehlverhalten im Zusammenhang mit dem Umgang einer Beschwerde
Uber einen rechtswidrigen Inhalt setzt voraus, dass der Inhalt gegen mindestens einen der
nach dem NetzDG relevanten Straftatbestdnde nach § 1 Absatz 3 NetzDG verst6B3t. Daher
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erfordert jeder gemeldete Inhalt eine gutachterliche juristische Bewertung des Unrechts-
gehalts. Alle aufgrund des jeweiligen individuellen Sachverhalts in Betracht kommenden
Straftatbestande werden gutachterlich geprift und es wird ein Behandlungsvorschlag erar-
beitet.

Erweist der Inhalt sich als nicht strafrechtlich relevant, wird das Einzelverfahren eingestellt.
Die meldende Person erhalt eine entsprechende Mitteilung. Wird der Inhalt indessen als
rechtswidrig im Sinne des NetzDG erkannt, so dass er vom Anbieter des Netzwerks auf-
grund der Meldung des Beschwerdeflhrers hatte entfernt werden mussen, wird der Inhalt
zum einen im Hinblick auf die Pflicht, ein wirksames und transparentes Verfahren fir den
Umgang mit Beschwerden Uber rechtswidrige Inhalte vorzuhalten (§ 3 Absatz 1 Satz 1
NetzDQ@), daraufhin geprift, ob er Anhaltspunkte flr ein systemisches Versagen bietet (Ord-
nungswidrigkeit nach § 4 Absatz 1 Nummer 2 NetzDG). Zum anderen Ubermittelt das BfJ
den gepriften Inhalt im Rahmen einer verfahrenstbergreifenden Mitteilung nach § 49a
OWIG an die Zentral- und Ansprechstelle Cybercrime bei der Staatsanwaltschaft Kéln
(ZAC), um die Strafverfolgung des Nutzers sicherzustellen, der den Inhalt verbreitet hatte.
Hierauf wird unter d) néher eingegangen.

Ergeben sich aufgrund der Meldungen im Zusammenhang mit dem Beschwerdemanage-
ment Anhaltspunkte fur einen Organisationsmangel im Sinne eines systemischen Ver-
sagens, kann das BfJ gegen den Anbieter des betreffenden sozialen Netzwerks ein BuB3-
geld verhangen.

Nach § 4 Absatz 5 NetzDG soll das BfJ Uber die Rechtswidrigkeit der gemeldeten Inhalte
vorab eine gerichtliche Entscheidung herbeifihren, wenn es die Entscheidung im Buf3geld-
verfahren darauf stitzen moéchte, dass der Anbieter eines sozialen Netzwerks Inhalte nicht
geléscht oder gesperrt hat, obwohl sie ihm als rechtswidrige Inhalte gemeldet worden
waren. Vorab ist die Stellungnahme des sozialen Netzwerks einzuholen. Zu einem derarti-
gen Verfahren ist es bisher nicht gekommen. Zwar sind dem BfJ rechtswidrige Inhalte
bekannt geworden, die Prifung von Komplexen moglichen systemischen Versagens ist
aber nicht abgeschlossen.

d) Zusammenarbeit mit anderen Einrichtungen

Nach § 4 Absatz 4 NetzDG ist das BfJ zustandige Verwaltungsbehdérde fir die Verfolgung
von Ordnungswidrigkeiten nach dem NetzDG. Hierbei kooperiert das BfJ mit Polizei- und
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Strafverfolgungsbehérden zum Beispiel hinsichtlich der Identifizierung von Nutzern, die
rechtswidrige Inhalte auf den Plattformen der sozialen Netzwerke verbreiten, darlber hin-
aus bei der persénlichen Vernehmung von Zeugen und bei der Gewahrleistung der Straf-
verfolgung. Infolgedessen hat sich das Bfd nach Inkrafttreten des NetzDG insbesondere um
eine produktive Zusammenarbeit mit den Polizei- und Strafverfolgungsbehérden in Bonn
und KéIn bemlht. Gegenstand einer regelmaBigen Zusammenarbeit sollte insbesondere
die oben unter c) bereits erwdhnte Weitergabe von Informationen zu strafbaren Inhalten im
Wege verfahrenstbergreifender Mitteilungen nach § 49a OWIG sein, um die Strafverfol-
gung jener Nutzer sicherzustellen, die die dem BfJ gemeldeten rechtswidrigen Inhalte ver-
breitet haben. Aus diesen Bemiihungen ist eine Kooperation mit der Zentral- und Ansprech-
stelle Cybercrime bei der Staatsanwaltschaft Kéln (ZAC) erwachsen. Die ZAC wurde als
zentrale Ansprechstelle fir grundsatzliche verfahrensunabhangige Fragestellungen aus
dem Bereich der Cyberkriminalitat fir Staatsanwaltschaften und Polizeibehdrden sowie fiir
sonstige Behorden Nordrhein-Westfalens, anderer Léander und des Bundes eingerichtet.
Aufgrund eines Erlasses des Ministeriums der Justiz des Landes Nordrhein-Westfalen vom
31. August 2018 wurde der ZAC die zentrale Zustandigkeit fur politisch motivierte und in
den Ordnungswidrigkeiten nach dem NetzDG inzident zu prifende Straftaten zugewiesen.

Da Personen, die strafrechtlich relevante Inhalte im Internet verbreiten, ihre Identitat regel-
manBig verschleiern, ist es dem BfJ nur selten méglich, die zustandige ortliche Strafverfol-
gungsbehdrde zu ermitteln. Seit Inkrafttreten des landesministeriellen Erlasses meldet das
BfJ alle Inhalte zentral an die ZAC. Diese ermittelt in enger Zusammenarbeit mit dem Lan-
deskriminalamt des Landes Nordrhein-Westfalen die Identitat des Téaters. Hat dieser seinen
Wohnsitz in Nordrhein-Westfalen, fiihrt die ZAC das Verfahren bis zu seinem Abschluss
selbst. Anderenfalls gibt sie das Verfahren an die zustandigen Strafverfolgungsbehérden
der anderen Bundeslander mit der Bitte um Ubernahme in eigener Zustandigkeit ab.

Die Zusammenarbeit mit der ZAC hat sich fir die BuBgeldverfahren des BfJ als auBerst
forderlich erwiesen und ist aus verfahrensdékonomischer Sicht ausdrucklich zu begriBen.
Die Verfahrensablaufe konnten wesentlich vereinfacht und effektiver gestaltet werden. Fir
die Kommunikation zwischen dem BfJ und der ZAC, insbesondere flr den Versand von
Dokumenten, wurde eine auf justizeigenen Rechnern betriebene Software entwickelt, die
sogenannte ZACBOX. Die ZACBOX dient als digitaler Ubermittlungsweg ausschlieBlich
dem Datenaustausch.
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Den weiteren Verlauf der Verfahren bei den Strafverfolgungsbehérden hélt das Bfd durch
regelmaBige Sachstandsanfragen nach. Erfolgt eine Einstellung des strafrechtlichen Ermitt-
lungsverfahrens, erhalt das Bfd eine Einstellungsnachricht. Die ZAC gibt dem BfJ vor der
Einstellung eines Verfahrens Gelegenheit zur Stellungnahme.

3. Fazit

In den Entstehungsmaterialien des NetzDG ist das Ziel formuliert, mit den buBgeldbewehr-
ten Compliance-Regeln die Anbieter von sozialen Netzwerken zu einer zugigeren und
umfassenderen Bearbeitung von Beschwerden insbesondere zu Hasskriminalitat und
anderen strafbaren Inhalten anzuhalten (Bundestags-Drucksache 18/12356, S. 2). Nach
knapp drei Jahren praktischer Erfahrung kann aus Sicht des BfJ eine positive Bilanz gezo-
gen werden. So haben die Anbieter von sozialen Netzwerken ihre Geschaftsprozesse an
die gesetzlichen Regelungen angepasst, indem sie etwa ein Verfahren zur Ubermittlung
von Beschwerden Uber rechtswidrige Inhalte zur Verflgung stellen. Auch haben sie inlan-
dische Zustellungsbevolimachtigte benannt und unterrichten die Offentlichkeit halbjahrlich
im Rahmen der Transparenzberichte.

In den knapp drei Jahren seit Inkrafttreten des NetzDG haben sich Uberdies keinerlei
Anhaltspunkte dafiir ergeben, dass die Anbieter sozialer Netzwerke aus Furcht vor még-
lichen BuBgeldern des BfJ Beitrage ihrer Nutzer Ubereilt und ungerechtfertigt I6schen oder
sperren wirden (sogenanntes Overblocking).

Bislang sind die BuB3geldverfahren das zentrale und einzige Mittel des BfJ, die Anforderun-
gen des NetzDG gegeniber den sozialen Netzwerken durchzusetzen. Dieses rein repres-
sive Instrumentarium folgt letztlich den Regelungen des Strafverfahrens, § 46 OWiG. Jeder
Kontakt mit den Anbietern sozialer Netzwerke steht dort unter den streng formalen Regeln
einer Beschuldigtenvernehmung. Die zusatzlichen Moglichkeiten des Verwaltungshan-
delns, die der Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungsgesetzes
ero6ffnet, haben aus Sicht des Bfd das Potential, den Umgang mit den sozialen Netzwerken
erheblich zu vereinfachen.

o3 Bk,
d

(Heinz-Josef Friehe)



