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Die Dissertation von Bell zu Strafverfolgung und der
Cloud wurde im Sommersemester 2018 eingereicht, so
dass der Vorschlag einer Verordnung des Europdischen
Parlaments und des Rates {iber Europdische Herausgabe-
anordnungen und Sicherungsanordnungen fiir elektroni-
sche Beweismittel in Strafsachen leider nicht in die Uber-
legungen mit einbezogen werden konnte. Gleichwohl
handelt es sich um eine umfassende rechtliche Wiirdigung
samtlicher Ermittlungsmoglichkeiten der Strafverfol-
gungsbehorden im Zusammenhang mit dem Cloud Com-
puting. Da angesichts der Kritik an dem Verordnungsvor-
schlag eine europdische Losung vermutlich ohnehin noch
auf sich warten lésst, bietet die vorliegende Arbeit einen
guten Uberblick iiber die derzeit bestehenden strafpro-
zessualen Erméchtigungsgrundlagen und deren volker-
rechtliche Grenzen.

Nach einer historischen Einfiihrung nimmt die Verfasse-
rin eine kurze Begriffsbestimmung vor, wobei sie ange-
sichts der unterschiedlichen Definitionsansitze zum
Cloud Computing letztlich auf eine kritische Auseinan-
dersetzung mit den einzelnen Definitionen verzichtet
(S. 25). Sie versteht unter Cloud Computing ein komple-
xes und dynamisches Angebot von Software- und Hard-
wareleistungen, die liber ein Netzwerk ,,aus der Wolke*
zur Verfiigung gestellt werden (S. 25 f.).

Der folgende Abschnitt zu den technischen Grundlagen
macht deutlich, dass sich die Probleme bei der Lokalisie-
rung der in der Cloud gespeicherten Daten daraus erge-
ben, dass dem Nutzer regelmifig nur ein virtueller Spei-
cherplatz zugewiesen wird. Zwar befinden sich die in der
Cloud gespeicherten Daten letztlich auf einem reellen
physischen Speichermedium, der Speicherort der Daten
kann sich aber je nach Auslastung sehr kurzfristig &ndern.

Die Verfasserin zeigt vielfaltige Moglichkeiten auf, aus
technischer und ermittlungspraktischer Sicht auf in der
Cloud gespeicherte Inhalte zuzugreifen. Sie identifiziert
15 Fallgruppen (S. 53 ff.), die die Grundlage fiir die wei-
tere Untersuchung bilden. Deutlich wird, dass die hinter
dem Cloud Computing stehende Virtualisierungstechnik
regelméBig zu einer Konfrontation der Ermittlungsbehor-
den mit grenziiberschreitenden Sachverhalten fiihrt, so
dass volkerrechtlichen Anforderungen neben den deut-
schen strafprozessualen Erméchtigungsgrundlagen eine
entscheidende Rolle zukommt (S. 56 f.).

Bell steckt zundchst den verfassungsrechtlichen Rahmen
ab (S. 58 ff.), um dann dezidiert zu den strafprozessualen

Erméchtigungsgrundlagen ~ Stellung zu  beziehen
(S. 75 ff.). Sie kommt zu dem Ergebnis, dass Strafverfol-
gungsbehorden am Ort des verddchtigen Cloud-Nutzers
sowohl die lokal gespeicherten Daten als auch die im ex-
ternen Cloud-Speicher abgelegten Daten gem. § 102 StPO
offen durchsuchen bzw. gem. § 110 Abs. 1 und 3 StPO
offen durchsehen kénnen. Auch bestehende Zusatzsiche-
rungen diirfen iiberwunden werden. Die beweiserhebli-
chen Daten konnen dann nach §§ 94 ff. StPO sicherge-
stellt bzw. beschlagnahmt werden. Sollten die Strafverfol-
gungsbehorden am Durchsuchungsort noch nicht feststel-
len konnen, ob es sich um beweiserhebliche Daten han-
delt, konnten die Daten auch gem. § 110 StPO zur Durch-
sicht mitgenommen werden. Dies setze aber bei in der
Cloud gespeicherten Daten voraus, dass sie vorher auf ei-
nem lokalen Speichermedium der Strafverfolgungsbehor-
den gespeichert werden.

Neben einer offenen Durchsuchung beim verdéchtigen
Cloud-Nutzer kime zudem unter den strengen Vorausset-
zungen des § 100b StPO im Wege einer Online-Durchsu-
chung ein heimlicher Zugriff in Frage.

Im Falle des Zugriffs am Ort des Cloud-Anbieters auf In-
haltsdaten des verdachtigen Cloud-Nutzers, kdme — je
nach Kooperationsbereitschaft — eine Durchsuchung gem.
§ 102 oder § 103 StPO in Betracht. Wiissten die Strafver-
folgungsbehdrden, dass der verdéachtige Cloud-Nutzer be-
weiserhebliche Daten in der Cloud gespeichert hat, konn-
ten diese gem. § 95 StPO vom Cloud-Anbieter herausver-
langt werden.

Sonstige Daten kdnnten vom Cloud-Anbieter iiber die Er-
mittlungsgeneralklausel gem. §§ 161, 163 StPO i.V.m.
Art. 6 Abs. 1 lit. f DSGVO und § 24 Abs. 1 Nr. 1 BDSG
herausverlangt werden.

Gesetzt den Fall, die Ermittlungsbehdrden wollten die In-
haltsdaten des verdédchtigen Cloud-Nutzers wahrend der
Ubertragungsphase heimlich abfangen, kiime § 100a StPO
als Ermédchtigungsgrundlage in Betracht. Der Datentrans-
fer wire aber nur dann als Telekommunikation zu qualifi-
zieren, wenn der Cloud-Nutzer die Dienste des Cloud-Sto-
rage-Anbieters ausschlieBlich nutzt, um mit Dritten zu
kommunizieren. Nur dann kdme eine Telekommunikati-
onsiiberwachung nach § 100a StPO in Betracht.

Nachdem Bell das strafprozessuale Werkzeug im Hinblick
auf die unterschiedlichen Fallkonstellationen vorgestellt
hat, nimmt sie sich im dritten Kapitel der volkerrechtli-
chen Begrenzung der Ermittlungsbefugnisse an
(S. 157 ft.). Sie stellt fest, dass der Zugriff auf im Ausland
nicht o6ffentlich zugénglich gespeicherten Daten mit der



Zustimmung des Berechtigten gem. Art. 32 lit. b CCC
oder iiber international anerkanntes Gewohnheitsrecht ge-
rechtfertigt sein kann. Uberwdge das Interesse des ein-
greifenden Staates das Abwehrinteresse des betroffenen
Staates, so konne der Eingriff ausnahmsweise gerechtfer-
tigt sein. Ein solch gewichtiges Interesse nimmt die Ver-
fasserin bei Staatsschutzdelikten an, die den Bestand des
handelnden Staates bedrohen oder zu einer schweren Er-
schiitterung der inneren Sicherheit fiihren (S. 171).

Ob und unter welchen Voraussetzungen ein Versto3 der
Strafverfolgungsbehdrden gegen das Souverénitétsrecht
fremder Staaten zu einem Verwertungsverbot im Strafpro-
zess fuhrt, will Bell zwar eigentlich nicht beleuchten
(S. 173), positioniert sich dann aber doch: Die Annahme
eines Beweisverwertungsverbots scheint ihr fraglich zu
sein, da die Einhaltung der Verfahrensvorschiften dem
Schutz des Beschuldigten dient. Aus den volkerrechtli-
chen Hoheitsrechten lieBen sich jedoch keine subjektiven
Rechte des Betroffenen ableiten (S. 174). Das ist meiner
Meinung nach zu kurz gegriffen und die Verfasserin hitte
gut daran getan, hier doch dezidierter Stellung zu nehmen,
zumal es sich nicht erschlieft, warum diese doch sehr
wichtige praktische strafprozessuale Frage ausgeklam-
mert wird.

Bell widmet sich dann noch der Fallkonstellation, nach
der nicht gekléart werden kann, wo sich der tatséchliche
Speicherort befindet und mehrere Lander flir den Daten-
verarbeitungsprozess in Betracht kommen. Der ,eigene
Losungsansatz®, den sie présentiert, ist eigentlich der von
Wicker, auf die sie allerdings auch Bezug nimmt
(S. 180 ft.). Ein Zugriff auf einen Cloud-Server mit grenz-
iiberschreitenden Serverfarmen sei volkerrechtlich nicht
zu beanstanden, so lange der Serververbund auch den han-
delnden Staat mit umfasst. Denn dann ldge entweder tat-
sdchlich tiberhaupt kein Eingriff in fremde Hoheitsrechte
vor oder der Eingriff sei volkerrechtlich gerechtfertigt, da
das Eingriffsinteresse das Abwehrinteresse des betroffe-
nen Staates iiberwiegt (S. 184). Warum hier das Ab-
wehrinteresse des betroffenen Staates ein geringes sein
soll, nur weil die Daten verschoben werden konnen, bleibt
aber unklar. Denn befinden sich die Daten auf einem aus-
landischen Server, bleibt das Eingriffsinteresse sowie das
Abwehrinteresse gleich den Fallkonstellationen, in denen
sich die Daten von vornherein und ausschlieBlich auf dem
ausléndischen Server befinden.

Anschlielend widmet sich die Verfasserin dem Herausga-
beanspruch. Sie kommt zu dem Ergebnis, dass die CCC
umfassende Rechtfertigungsmoglichkeiten fiir das auf im
Ausland gespeicherte Daten gerichtete Herausgabeverlan-
gen bereithélt (Art. 18 Abs. 1 CCC). Allerdings ist nach
der Datenart zu differenzieren (S. 191).

Im letzten Kapitel zeigt Bell verbleibenden Handlungsbe-
darf auf (S. 195 ff.). Auch wenn sich die Cloud mit den
bestehenden strafprozessualen Mitteln durchaus erschlie-
Ben lasst, ergében sich insbesondere bei der Frage nach
der volkerrechtlichen Zuléssigkeit strafprozessualer Er-
mittlungstétigkeiten in der Cloud Probleme (S. 220). So
schlégt sie vor, Cloud-Anbieter auf internationaler und na-
tionaler Ebene gesetzlich zu verpflichten, die Standorte
der Server hinsichtlich der Staatsgrenzen verbindlich fest-
zulegen. Hierdurch kénne nicht nur das Handeln der Straf-
verfolgungsbehorden in volkerrechtlicher Hinsicht aus
der bestehenden Grauzone gehoben werden, sondern auch
fiir den Nutzer wiére eine Offenlegung der Speicherorte
ein Zugewinn an Transparenz (S. 221). Auch sollte der
Cloud-Anbieter verpflichtet werden, die Zugangsdaten
vorzuhalten (S. 222).

In volkerrechtlicher Hinsicht sieht Bell Novellierungsbe-
darf der CCC, da diese nur unzurecichende Rechtferti-
gungstatbestinde beziiglich der im Ausland gespeicherten
Daten bereithalt (S. 224). Schade, dass sich die Verfasse-
rin noch nicht mit dem Vorschlag einer Verordnung des
Européischen Parlaments und des Rates {iber Européische
Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen befassen
konnte. Dennoch bietet die Dissertation eine wichtige
Grundlagenarbeit, die den Status quo strafprozessualer
Ermittlungsméglichkeiten in der Cloud aufzeigt und —
wenn auch leider nur sehr zuriickhaltend — Handlungsbe-
darfe aufzeigt. Konsequent ist dies aber schon allein des-
halb, weil die Verfasserin im Fahrwasser von Wicker und
Meyer-Gofiner/Schmitt keine Probleme damit hat, den
Strafverfolgungsbehdrden Zugriff auf Clouddaten zu ge-
wihren, sobald die Daten auch in Deutschland gespeichert
sein konnten. Dies ist sicher ein streitbarer Punkt, aber
durchaus vertretbar. Recht zu geben ist Bell darin, dass —
auch angesichts der insoweit zumindest strittigen und un-
klaren Rechtslage — die volkerrechtlichen Moglichkeiten
und Grenzen von Ermittlungen in der Cloud gesetzlich
konkretisiert und prézisiert werden sollten.



