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Abstract

Mit einer gewissen Regelmdfigkeit finden sich in den Td-
tigkeitsberichten der Landesbeauftragten fiir Datenschutz
Schilderungen iiber mangelnde Unterstiitzung von Seiten
der Staatsanwaltschaften und der Polizei im Rahmen der
Wahrnehmung von aufsichtsrechtlichen Befugnissen bei
datenschutzrechtlichen Priifungen in laufenden strafpro-
zessualen Ermittlungsverfahren. Teilweise wird eine da-
tenschutzrechtliche Priifungsbefugnis im laufenden Er-
mittlungsverfahren ganz abgelehnt', teilweise besteht Un-
einigkeit iiber Art und Umfang der Kontrollbefugnisse der
Landesdatenschutzbeauftragten.’ In einer anderen Kons-
tellation verweigert die Polizei unter Verweis auf die
Staatsanwaltschaft und deren strafprozessualen Verfah-
rensherrschaft eine Zusammenarbeit mit der Landesbe-
auftragten fiir Datenschutz.> Im Folgenden sollen die
rechtlichen Grundlagen fiir die Zustdindigkeit der Landes-
beauftragten fiir Datenschutz dargestellt werden und so-
dann auf die datenschutzrechtlich zuldssigen Untersu-
chungs- und Abhilfebefugnisse eingegangen werden, be-
vor hieraus Schlussfolgerungen fiir die Ausiibung der Auf-
sicht gegeniiber der (repressiv titigen) Polizei und Staats-
anwaltschaft gezogen werden.

With a certain regularity, the activity reports of the state
commissioners for data protection contain descriptions of
insufficient support from the public prosecutor's offices
and the police in the context of exercising supervisory
powers in data protection audits in ongoing criminal in-
vestigations. In some cases, the authority of the state com-
missioners to review processing activities under data pro-
tection law is completely refused in the course of the on-
going investigation, in some cases, there is disagreement
about the type and scope of the control powers of the state
commissioners. In another constellation, the police re-
fused to cooperate with the state commissioner for data
protection, referring to the public prosecutor’s office and
their procedural rule. In the following, the legal basis for
the competence of the state commissioners for data pro-
tection is presented and then their investigative and cor-
rective powers permitted under data protection law are
discussed before conclusions for the exercise of supervi-
sion vis-a-vis the (repressive) police and public prosecu-
tor's office are drawn from this.

*  Mathias Gisch ist Leiter des Referats Polizeiliche Datenverarbei-
tung bei der Landesbeauftragten fiir Datenschutz und Informations-
freiheit Saarland.

Der Bayerische Landesbeauftragte fiir den Datenschutz Bayern,
18. Tatigkeitsbericht 1997/98, Ziff. 5.10.

Bericht des Unabhingigen Landeszentrums fiir den Datenschutz
Schleswig-Holstein, 23. Tatigkeitsbericht 2001, Ziff. 4.3.5.

I. Zustindigkeit der Landesbeauftragten fiir Daten-
schutz

Die Zustindigkeit der Landesbeauftragten fiir Daten-
schutz im strafprozessualen Ermittlungsverfahren ergibt
sich aus einem Zusammenspiel aus verfassungsrechtli-
chen und europarechtlichen Vorgaben, die in der StPO
umgesetzt und im jeweiligen Landesrecht konkretisiert
werden.

1. Verfassungsrechtliche Vorgaben

Verfassungsrechtliche Vorgaben fiir die Existenz und
Ausgestaltung der datenschutzrechtlichen Aufsicht erge-
ben sich aus dem Grundrecht auf informationelle Selbst-
bestimmung (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG)
und dessen objektivrechtlicher Dimension. Diese objek-
tivrechtliche Dimension der Grundrechte allgemein bein-
haltet unter anderem die Pflicht des Gesetzgebers in Form
von privatrechtlichen Einrichtungen (Institutsgarantien®)
oder offentlich-rechtlichen Einrichtungen (institutionelle
Garantien’) ein Norm- und Regelungsgefiige (,,grund-
rechtsfreundliches ,Regelungsambiente“®) zu schaffen,
das Bedrohungen des betroffenen Grundrechts begegnet
und einem Substanzverlust entgegenwirkt.’

Bezogen auf das Recht auf informationelle Selbstbestim-
mung und vor dem Hintergrund, dass die Verarbeitung,
insbesondere die Verwendung, einmal erhobener perso-
nenbezogener Daten weitgehend losgeldst von der be-
troffenen Person stattfindet, konkretisiert das BVerfG im
sog. Volkszahlungsurteil diese objektivrechtliche Dimen-
sion betreffend die Datenverarbeitung 6ffentlicher Stellen
dahingehend, dass es eine organisatorische Absicherung
des Grundrechtsschutzes in Form der Institutionalisierung
entsprechender Kontrollinstanzen fordert:

“Wegen der fiir den Biirger bestehenden Undurchsichtig-
keit der Speicherung und Verwendung von Daten unter
den Bedingungen der automatischen Datenverarbeitung
und auch im Interesse eines vorgezogenen Rechtsschutzes
durch rechtzeitige Vorkehrungen ist die Beteiligung unab-
héngiger Datenschutzbeauftragter von erheblicher Bedeu-
tung fiir einen effektiven Schutz des Rechts auf informa-
tionelle Selbstbestimmung.*®

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf

Akteneinsicht, Pressemitteilug vom 20.8.2019: , Automatische

Kennzeichenfahndung: Datenschutzbeauftragte beanstandet man-

gelnde Unterstiitzung durch das Polizeiprasidium Brandenburg®.

4 Herdegen, in: Maunz/Diirig, GG, 91. Aufl. (2020), Art. 1 Abs. 3
Rn. 19.

5 Aao.

®  Herdegen, in: Maunz/Diirig, GG, Art. 1 Abs. 3 Rn. 24.

" Herdegen, in: Maunz/Diirig, GG, Art. 1 Abs. 3 Rn. 23.

8 BVerfG, Urt. v. 15.12.1983, BVerfGE 65, 1 (46).
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Die Betonung des Adjektivs ,,vorgezogen* macht dabei
deutlich, dass das BVerfG die Kontrollaufgaben dieser In-
stitution als solche mit praventiver Schwerpunktsetzung
ansicht. Dass die MaBnahme einer Strafverfolgungsbe-
horde nachtréglich gerichtlich tiberpriift werden kann (wie
im Ubrigen jede MaBnahme einer staatlichen Stelle), ist
dementsprechend nicht schon ausreichend. Die Daten-
schutzbeauftragten sollen, wie es in einem vier Jahre nach
dem Volkszihlungsurteil erlassenen Beschluss® zum dann
neu gefassten Volkszihlungsgesetz!® prizisiert wird, be-
reits frithzeitig durch die datenverarbeitenden Stellen be-
teiligt werden, um mit jenen gemeinsam die zur ,,grund-
rechtsschiitzenden und -wahrenden Durchfiihrung erfor-
derlichen technischen und organisatorischen Maflnahmen
[...] rechtzeitig zu entwickeln*“!! und diese zu kontrollie-
ren. Die Funktion der Datenschutzkontrolle besteht damit
darin, den sich aus der Datenverarbeitung ergebenden Ge-
fahren bereits im Vorfeld der Verarbeitung zu begegnen
und die Einhaltung der gesetzlichen Vorgaben durch die
datenverarbeitende Stelle zu iiberwachen und sicherzu-
stellen, unabhéngig vom Vorliegen einer konkreten Be-
troffenheit.

Die Akzentuierung einer vorbeugenden institutionalisier-
ten Kontrolle bedeutet allerdings nicht, dass sich die
Funktion der Datenschutzbeauftragten in einer Beteili-
gung im Vorfeld der Realisierung eines Verarbeitungsver-
fahrens erschopft. Effektiver Schutz des Rechts auf infor-
mationelle Selbstbestimmung bedeutet auch, dass die Da-
tenschutzbeauftragten sowohl anlasslos als auch — selbst-
verstdndlich — anlassbezogen konkrete Verarbeitungsab-
laufe auf ihre RechtméBigkeit hin tiberpriifen und bei fest-
gestellten VerstoBen gegeniiber den verantwortlichen
Stellen — in unterschiedlicher Weise — auf eine Abhilfe
hinwirken konnen.!? Hierzu bedarf es der Normierung von
exekutiven Befugnissen und Durchsetzungskompetenzen.
Wie diese Einwirkungsbefugnisse im Einzelnen auszuge-
stalten sind, dazu macht das BVerfG keine Vorgaben, so
dass dies dem Gestaltungsspielraum des Gesetzgebers
iiberlassen ist. Dem Gesetzgeber bleibt es dabei unbenom-
men, die Zuweisung entsprechender Befugnisse adressa-
tengerecht auszugestalten, solange dabei die Wirksamkeit
der Kontrolle gewahrt bleibt.!* Deutlich wird dies am Bei-
spiel der sektoralen Differenzierung von Datenverarbei-
tungen durch offentliche und nichtoffentliche Stellen.
Waihrend es im nichtoffentlichen Bereich zur Durchset-
zung eines wirksamen Datenschutzes exekutiver Anord-
nungsbefugnisse in Form von bspw. Loschungs- oder Un-
terlassungsanordnungen bedarf, beschrénkten sich die
Einwirkungskompetenzen im dffentlichen Bereich bisher
auf die Festlegung von Beanstandungs-, Beratungs- und
Berichtskompetenzen. Dahinter steht der Gedanke, dass
die Pflicht zur Beachtung datenschutzrechtlicher Bestim-
mungen fiir die offentlichen Stellen bereits unmittelbar
aus dem Grundsatz der GesetzméBigkeit der Verwaltung
folgt und dass es insofern lediglich einer ,,Erinnerung® be-
darf, um die datenverarbeitende Stelle, moglicherweise

®  BVerfG, Beschl. v. 24.9.1987 — 1 BvR 970/87 = NJW 1987, 2805.

Gesetz iiber eine Volks-, Berufs-, Gebdude-, Wohnungs- und Ar-

beitsstittenzahlung (Volkszdhlungsgesetz 1987) vom 8.11.1985

(BGBL. 1, S. 2078 ff.).

"' BVerfG, Beschl. v. 24.9.1987 — 1 BvR 970/87 = NJW 1987, 2805
(2806).

unter Beteiligung der jeweiligen Rechtsaufsichtsbehdrde,
zu einer Abstellung rechtswidriger Datenverarbeitungs-
vorgénge zu bewegen.

Die in der Vergangenheit im &ffentlichen Bereich vorge-
sehene Beschrankung auf Beanstandungskompetenzen ist
indes nicht zwingend. Ganz im Gegenteil ist der neueren
Rechtsprechung des BVerfG zu entnehmen, dass die Kom-
petenz zur Beanstandung eher zu den verfassungsrechtlich
erforderlichen Essentialia gehort.'* Die dariiber hinausge-
hende Festlegung weitergehender exekutiver Anord-
nungsbefugnisse auch gegeniiber oOffentlichen Stellen
schlieBt das BVerfG nicht aus, sondern iiberlésst dies dem
Beurteilungsspielraum des Gesetzgebers. Im Rahmen die-
ses Beurteilungsspielraums kann sich die Notwendigkeit
zur Normierung weitergehender Kompetenzen insbeson-
dere aus europarechtlichen Vorgaben ergeben.

2. Europarechtliche Vorgaben

Die europarechtlichen Rahmenbedingungen fiir die Aus-
gestaltung der datenschutzrechtlichen Aufsicht auch in
strafprozessualen Ermittlungsverfahren ergeben sich aus
der Richtlinie (EU) 2016/680 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten
durch die zustédndigen Behorden zum Zwecke der Verhii-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/11 des Rates (JI-Richtlinie, JI-RL). Nach Art. 2
JI-RL gilt die Richtlinie fiir die ganz oder teilweise auto-
matisierte Verarbeitung personenbezogener Daten sowie
fiir die nicht automatisierte Verarbeitung personenbezo-
gener Daten, die in einem Dateisystem gespeichert sind
oder werden sollen, zum Zwecke der Strafverfolgung,
Strafvollstreckung und dem Schutz vor und Abwehr von
Gefahren fiir die 6ffentliche Sicherheit durch die zustén-
digen Behorden.

a) Automatisierte/nichtautomatisierte Verarbeitung

Bezogen auf das strafrechtliche Ermittlungsverfahren fin-
den die Vorschriften der JI-Richtlinie somit zunéchst un-
zweifelhaft dann Anwendung!’, wenn im Rahmen eines
Ermittlungsverfahrens personenbezogene Daten in Vor-
gangs- oder Fallbearbeitungssystemen (bspw. POLADIS,
Web.StA) verarbeitet werden. Dariliber hinaus gilt die
JI-Richtlinie aber auch dann, wenn ganz oder teilweise au-
tomatisierte Ermittlungstechniken, wie beispielsweise Te-
lekommunikationsiiberwachung (§ 100a StPO), Online-
Durchsuchung (§ 100b StPO), KFZ-Kennzeichenerfas-
sung (§ 100h StPO), IMSI-Catcher (§ 100i StPO) oder
auch elektronische Auswerteverfahren bis hin zu
BigData-Analysen zur Strafverfolgung zum Einsatz kom-
men.

12 Albers, Informationelle Selbstbestimmung, 2005, S. 476.

3 Aao.

4 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 276.

Wegen der Richtlinienform bedarf es grds. der vorherigen Umset-
zung der europarechtlichen Vorgaben in nationales Recht.



SchlieBlich fallt auch die manuelle Verarbeitung von per-
sonenbezogenen Daten, die im Rahmen einer noch nicht
elektronisch bzw. noch gegensténdlich gefiihrten Ermitt-
lungsakte erfolgt, in den Anwendungsbereich der JI-
Richtlinie, da es sich bei der klassischen Ermittlungs-
aktenfiihrung um ein Dateisystem i.S.d. Art. 3 Nr. 6 JI-RL
handelt. Ein Dateisystem ist jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten Kriterien
zugénglich ist, unabhdngig davon, ob diese Sammlung
zentral, dezentral oder nach funktionalen oder geographi-
schen Gesichtspunkten geordnet oder gefiihrt wird. Unter
einer Sammlung wiederum ist die planméfige Zusam-
menstellung einzelner Angaben zu verstehen, die einen in-
neren Zusammenhang vorweist, der sich entweder aus der
Gleichartigkeit der Informationen oder — wie hier — der
Gleichartigkeit des Zwecks (jeweils konkretes Ermitt-
lungsverfahren) ergibt.!® Ein strukturierter, d.h. gleichar-
tiger Aufbau liegt bereits dann vor, wenn Akten nach ihrer
dulleren Beschriftung ein gleiches System beinhalten. Auf
einen gleichartigen inneren Aufbau der Akte kommt es
dann nicht mehr an.!” Zuginglich ist eine solche Samm-
lung dann, wenn durch diesen formalen Aufbau die Daten
leichter erschlossen werden konnen, sprich ordnungsféhig
sind; nicht entscheidend ist, ob die Sammlung auch tat-
sdchlich geordnet ist. Ebenso wenig muss eine Auswert-
barkeit gegeben sein.!®

Bei der noch gegensténdlich gefiihrten Ermittlungsakte
sind diese Kriterien gewiss erfiillt. Das der Ermittlungs-
akte zugrungeliegende Ordnungsschema besteht zumin-
dest aus Angaben zur Person des Beschuldigten (Name,
Geburtsdatum, Nationalitét), ggfls. zur Person des Anzei-
generstatters/Strafantragsstellers, dem Tatvorwurf in
Form des vorgeworfenen Straftatbestandes sowie Anga-
ben zur innerbehordlichen Organisation (Aktenzeichen,
Dezernent, Sachgebiet) und ist damit gleichartig aufge-
baut und nach diesen Kriterien zugénglich.

b) Zustdindige Behorde

Weiterhin findet die JI-Richtlinie nur auf die Datenverar-
beitung durch die ,zustindigen Behorden* Anwendung.
Das Merkmal der ,zustindigen Behorde (Art. 3 Nr. 7
JI-RL) soll den Anwendungsbereich der JI-Richtlinie be-
grenzen, indem nur die Datenverarbeitung solcher, vor al-
lem staatlicher Stellen erfasst ist, die vom Mitgliedsstaat
ausdriicklich mit der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstre-
ckung, einschlieBlich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit betraut wor-
den sind (Art. 2 Nr. 7 lit. a JI-RL). Fiir alle anderen (6f-
fentlichen oder privaten) Stellen, die personenbezogene
Daten zum vorgenannten Zweck verarbeiten, denen aber
entsprechende hoheitliche Befugnisse nicht vom Mit-
gliedsstaat iibertragen wurden (Art. 2 Nr. 7 lit. b JI-RL),
beurteilt sich die datenschutzrechtliche Zuldssigkeit aus-
schlieBlich anhand der DSGVO."

6 Zur gleichlautenden Definition des Dateisystems in der DSGVO:

Raab, in: Kithling/Buchner, DS-GVO/BDSG, 3. Aufl. (2020), Art. 4
Nr. 6 Rn. 3.

7 Schild, in: BeckOK-DatenschutzR/DS-GVO, 33. Ed. (1.8.2020),
Art. 4 Rn. 83.

Nach § 152 Abs. 2 StPO haben die Staatsanwaltschaften
die Pflicht, Straftaten zu verfolgen. Nach § 163 Abs. 1
StPO gilt eine hiermit korrespondierende Ermittlungs-
pflicht fiir die Behdrden und Beamten des Polizeidienstes.
Beide, sowohl Staatsanwaltschaft als auch Polizei, unter-
fallen daher, soweit sie repressiv handeln, dem Anwen-
dungsbereich der JI-Richtlinie.

¢) Institutionalisierung der Datenschutzaufsicht

Konsequenz aus der Anwendbarkeit der JI-Richtlinie ist,
dass die Uberwachung der Anwendung der JI-Richtlinie
bei der Datenverarbeitung durch die zustéindigen Behor-
den bzw. konkret bei den datenschutzrechtlich Verant-
wortlichen (Art. 2 Nr. 8 JI-RL) durch unabhéngige Auf-
sichtsbehdrden gewéhrleistet werden muss (Art. 41 Abs. 1
JI-RL). Thnen stehen dabei gegeniiber den Verantwortli-
chen die in Art. 47 JI-RL genannten Untersuchungs- und
Abhilfebefugnisse zu (Art. 45 JI-RL).

Die Datenverarbeitung durch die Polizei und Staatsan-
waltschaft im Rahmen strafprozessualer Ermittlungsver-
fahren unterféllt folglich der Zusténdigkeit der in Art. 41
JI-RL genannten Aufsichtsbehorde. Fiir die Staatsanwalt-
schaft ergibt sich auch nichts Gegenteiliges aus Art. 45
Abs. 2 JI-RL, da Staatsanwaltschaften keine Gerichte sind
und auch nicht eine gerichtséhnliche oder richterliche Un-
abhéngigkeit geniefen.

Wenngleich die Vorschriften der JI-Richtlinie auch auf
die Tatigkeit der Gerichte grundsitzlich Anwendung fin-
den®, so gilt dies ausnahmsweise nicht fiir die Regelun-
gen Uber die Zustindigkeit der Aufsichtsbehorde. Nach
Art. 45 Abs. 2 Satz 1 JI-RL sehen die Mitgliedstaaten vor,
dass die nach Art. 44 JI-RL zu errichtende Aufsichtsbe-
horde nicht fiir die Aufsicht {iber die von Gerichten im
Rahmen ihrer justiziellen Tatigkeit vorgenommenen Ver-
arbeitungen zustindig ist. Dariiber hinaus kann der Mit-
gliedstaat auch solche Verarbeitungen von der Uberwa-
chung durch die Aufsichtsbehorde ausnehmen, die andere,
unabhingige Justizbehorden im Rahmen ihrer justiziellen
Tatigkeit vornehmen (Art. 45 Abs. 2 S. 2 JI-RL). Erwa-
gungsgrund 80 erwdhnt die Staatsanwaltschaft beispiel-
haft.

Fiir die deutsche Staatsanwaltschaft jedenfalls findet diese
Vorschrift indes keine Anwendung. Unabhingig von der
Frage, ob man das Handeln der Staatsanwaltschaft iiber-
haupt als ,justizielle Tétigkeit” einordnen kann, oder ob
nicht vielmehr das Handeln der Staatsanwaltschatft als ein
der Rechtspflege zugeordneter Teil der Exekutive zu ver-
stehen ist, fehlt es bereits an der von Art. 45 Abs. 2 S. 2
JI-RL vorausgesetzten Unabhéngigkeit. Hierzu hat der
EuGH unlingst ausgefiihrt, dass die deutschen Staatsan-
waltschaften keine hinreichende Gewéhr fiir eine Unab-
héngigkeit gegentiber der Exekutive bieten, da die struk-

' Raab, in: Kiihling/Buchner, DS-GVO/BDSG, Art. 4 Nr. 6 Rn. 5.
Sydow, Europédische Datenschutzgrundverordnung, 2. Aufl. (2018),
Art. 2 Rn. 15.

2 ErwGr. 80 JI-RL.
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turelle Gefahr bestehe, dass ihr Handeln durch unmittel-
bare oder mittelbare Weisungen oder Anordnungen des
Justizministers beeinflusst werden konnte.?!

3. Bundesrechtliche Umsetzung

Die vorgenannten verfassungs- und europarechtlichen
Vorgaben hat der Bundesgesetzgeber in § 500 StPO im
Rahmen des Gesetzes zur Umsetzung der Richtlinie (EU)
2016/680 im Strafverfahren sowie zur Anpassung daten-
schutzrechtlicher Bestimmungen an die Verordnung (EU)
2016/679 vom 20.11.2019? aufgegriffen und die Aufsicht
durch die Landesbeauftragten flir Datenschutz ausdriick-
lich angeordnet, soweit 6ffentliche Stellen der Lander per-
sonenbezogene Daten im Anwendungsbereich der StPO
verarbeiten. Dabei hat der Bundesgesetzgeber es insbe-
sondere auch unterlassen von der fakultativen Offnungs-
klausel des Art. 45 Abs. 2 Satz 2 JI-RL Gebrauch zu ma-
chen.

Was die materiellen Regelungen zur Datenverarbeitung
im Bereich der Strafverfolgung angeht, ordnet § 500
Abs. 1 StPO eine entsprechende Geltung des dritten Teils
des Bundesdatenschutzgesetzes an; die dortigen Vor-
schriften werden als Auffangvorschrift jedoch durch et-
waige bereichsspezifische, abweichende oder ergdnzende
Regelungen der StPO verdringt.?

Was die datenschutzrechtliche Aufsicht anbelangt, regelt
die StPO in § 500 zwar, dass eine Aufsicht durch die Lan-
desbeauftragten fiir Datenschutz zu erfolgen hat, tiberlasst
die inhaltliche Ausgestaltung dieser Aufsicht aber den je-
weiligen Landesgesetzgebers, um so eine ,,landesspezifi-
sche einheitliche Aufsicht der Staatsanwaltschaften und
der iibrigen offentlichen Stellen (Anm.: des jeweiligen
Bundeslandes) sicherzustellen.“*

4. Zwischenergebnis

Auch im strafprozessualen Ermittlungsverfahren ist eine
datenschutzrechtliche Aufsicht durch die Landesbeauf-
tragte fiir Datenschutz sicherzustellen. Dies gilt unzwei-
felhaft bei der Polizei. Nach den obigen Ausfiihrungen hat
der Gesetzgeber eine solche Aufsicht aber auch bei der
Staatsanwaltschaft vorgesehen.

II. Art und Umfang der Aufsicht

Nachdem die grundsétzliche Zusténdigkeit der Landesbe-
auftragten fiir Datenschutz fiir Datenverarbeitungen, die
im Ermittlungsverfahren stattfinden, feststeht, ist noch zu
klaren, in welcher Art und in welchem Umfang und ge-
geniiber welcher konkreten Stelle die datenschutzrechtli-
che Aufsicht erfolgt.

1. Europarechtliche Rahmenbedingungen

Art. 45 Abs. 1 JI-RL sieht vor, dass sichergestellt sein
muss, dass die Aufsichtsbehdrde, die ihr geméf der JI-

21 FuGH, Urt. v. 27.5.2019 — C 508/18.
2 BGBL LS. 1724.

Richtlinie zugewiesenen Aufgaben und iibertragenen Be-
fugnisse zu erfiillen hat. Es ist dabei durch den mitglied-
staatlichen Gesetzgeber zu gewéhrleisten, dass die Auf-
sichtsbehorde bei der Erfiillung ihrer Aufgaben und der
Ausiibung ihrer Befugnisse vollig unabhingig handelt
(Art. 42 Abs. 1 JI-RL).

a) Aufgaben

Die Aufgaben der Aufsichtsbehorde sind in Art. 46 JI-RL
aufgezéhlt. Auch im Ermittlungsverfahren hat die Auf-
sichtsbehorde die Anwendung der nach der JI-Richtlinie
erlassenen Vorschriften zu tiberwachen und durchzuset-
zen (Art. 46 Abs. 1 lit. a JI-RL), die Verantwortlichen fiir
die ihnen aus der JI-Richtlinie entstehenden Pflichten zu
sensibilisieren (Art. 46 Abs. 1 lit. d JI-RL), sich mit Be-
schwerden einer betroffenen Person zu befassen und den
Gegenstand der Beschwerde in angemessenem Umfang
zu untersuchen (Art. 46 Abs. 1 lit. f JI-RL), die Rechtma-
Bigkeit der Verarbeitung geméf Art. 17 JI-RL zu iiberprii-
fen und Untersuchungen iiber die Anwendung der JI-RL
durchzufiihren (Art. 46 Abs. 1 lit. i JI-RL), um nur Einige
Zu nennen.

b) Befugnisse

Zur Wahrnehmung dieser Aufgaben hat der Mitgliedstaat
die nach Art. 47 JI-RL vorgesehenen Befugnisse zuguns-
ten der Aufsichtsbehdrde in Rechtsvorschriften zu nor-
mieren. Die JI-Richtlinie unterscheidet hierbei zwischen
Untersuchungs-, Abhilfe-, Genehmigungs-/Beratungs-
sowie Klage-/Beschwerdebefugnissen.

Die in Art. 47 Abs. 1 JI-RL vorgesehen Untersuchungsbe-
fugnisse sollen es der Aufsichtsbehdrde ermoglichen zu-
nichst den datenschutzrechtlich relevanten Sachverhalt zu
ermitteln. Hierzu hat die Aufsichtsbehdrde die Befugnis
von dem Verantwortlichen und/oder dem Auftragsverar-
beiter Zugang zu allen personenbezogenen Daten, die ver-
arbeitet werden, und auf alle Informationen, die zur Erfiil-
lung ihrer Aufgaben notwendig sind, zu erhalten.

Die in Art. 47 Abs. 2 JI-RL als Mindeststandard vorgese-
henen Abhilfebefugnisse zielen demgegeniiber darauf ab,
bei einem festgestellten datenschutzrechtlichen Verstof3
beim Verantwortlichen fiir die Zukunft auf ein daten-
schutzkonformes Vorgehen hinzuwirken.

Die Beratungsbefugnisse ergeben sich aus Art. 47 Abs. 3
JI-RL. Neben der Beratung im Zusammenhang mit der
Durchfithrung einer Datenschutzfolgenabschitzung und
einer daraus resultierenden Notwendigkeit der vorherigen
Konsultation nach Art. 28 JI-RL, eroffnet Art. 47 Abs. 3
JI-RL der Aufsichtsbehorde insbesondere auch die Mog-
lichkeit sich zu datenschutzrechtlichen Fragen im Zusam-
menhang mit der Verarbeitung personenbezogener Daten
fiir Zwecke der JI-Richtlinie an den Landtag und/oder die
Regierung zu wenden. In eine dhnliche Richtung deutet
Art. 47 Abs. 5 JI-RL, der es der Aufsichtsbehorde ermog-
licht, datenschutzrechtliche Versto3e den Justizbehdrden

2 BT-Drs. 19/4671, S. 71.
2 BT-Drs. 19/4671, S. 71.



zur Kenntnis zu bringen. In den beiden letztgenannten
Féllen handelt es sich streng genommen ebenfalls um Ab-
hilfebefugnisse, die aber, anders als jene nach Art. 47
Abs. 2 JI-RL, nicht unmittelbar gegeniiber dem Verant-
wortlichen ausgeiibt werden, sondern (nur) mittelbar eine
datenschutzkonforme Anpassung der Verarbeitung perso-
nenbezogener Daten erreichen wollen.

¢) Unabhdngigkeit

Bei der Wahrnehmung der Aufgaben und Befugnisse der
Aufsichtsbehorde ist zudem sicherzustellen, dass die Auf-
sichtsbehdrde vollig unabhéngig handelt. Bereits im Jahr
2010 hat der EuGH zum Erfordernis der ,,volligen Unab-
héngigkeit™ festgestellt, dass hierbei gewdhrleistet sein
muss, dass die Aufsichtsbehorde ,,ihre Aufgaben ohne du-
Bere Einflussnahme [wahrnehmen kann]. Diese Unabhén-
gigkeit schlieft nicht nur jegliche Einflussnahme seitens
der kontrollierten Stellen aus, sondern auch jede Anord-
nung und jede sonstige dulere Einflussnahme, sei sie un-
mittelbar oder mittelbar, durch die in Frage gestellt wer-
den konnte, dass die genannten Kontrollstellen ihre Auf-
gabe, den Schutz des Rechts auf Privatsphére und den
freien Verkehr personenbezogener Daten ins Gleichge-
wicht zu bringen, erfiillen.**

2. Bundes- und landesrechtliche Konkretisierung

Wie bereits oben ausgefiihrt trifft § 500 StPO i.V.m. dem
dritten Teil des BDSG nur materiell-rechtliche Vorgaben
fiir die Verarbeitung personenbezogener Daten im Ermitt-
lungsverfahren. Konkrete Regelungen zu Art und Umfang
der Befugnisse der Aufsichtsbehdrde sind der StPO und
dem dritten Teil des BDSG nicht zu entnehmen.?® Zwar
sieht § 68 BDSG i.V.m. § 500 Abs. 1 Nr. 2 StPO eine
Pflicht zur Zusammenarbeit des Verantwortlichen mit der
Aufsichtsbehorde vor. Die Vorschrift setzt Art. 26 JI-RL
um. Nach allgemeiner Auffassung hat sie jedoch kaum
praktische Bedeutung, da der Gesetzgeber nach Art. 47
JI-RL verpflichtet ist, der Aufsichtsbehdrde wirksame Be-
fugnisse einzurdumen, die gegeniiber der allgemeinen Re-
gelung des § 68 BDSG spezieller und vorrangig sind.?’
Die konkrete Umsetzung der aufsichtlichen Befugnisse
iiberldsst der Bundesgesetzgeber mit dem Argument eine
landeseinheitliche Aufsicht ermdglichen zu wollen, aus-
driicklich dem Landesgesetzgeber.?®

a) Festlegung der Aufsichts- und Kontrollbefugnisse im
Landesrecht

Der Umfang der zuléssigen aufsichtsbehordlichen Befug-
nisse —das ,,Wie* der Aufsicht — ergeben sich fiir die Lan-
desbeauftragten fiir Datenschutz aus dem jeweiligen Lan-
desrecht, das — der Rechtsform der Richtlinie geschuldet
— einer am MaBstab der Art. 47 JI-RL erfolgenden Ausge-
staltung durch den Gesetzgeber bedarf.

» FuGH, Urt. vom 9.3.2010 — C 518/07.

2 In § 16 BDSG (erster Teil) sind Befugnisse fiir den Bundebeauftrag-
ten fiir Datenschutz normiert, die jedoch hier keine Anwendung fin-
den.

Mit den aufsichtsbehordlichen Befugnissen korrespon-
diert im Regelfall eine Mitwirkungspflicht auf Seite der
verantwortlichen und beaufsichtigten Stelle. Danach sind
die offentlichen Stellen der Lénder in unterschiedlicher
Weise verpflichtet, die Landesbeauftragten fiir Daten-
schutz und deren Beauftragte bei der Erfiillung ihrer Auf-
gaben zu unterstiitzen. Thnen ist dabei insbesondere Aus-
kunft auf die Fragen zu erteilen sowie Einsicht in alle Vor-
génge und Aufzeichnungen zu gewéhren, die im Zusam-
menhang mit der Verarbeitung personenbezogener Daten
stehen, sowie jederzeit — auch unangemeldet — ungehin-
derten Zutritt zu allen Dienstrdumen zu gewéhren.

b) Vorrang der §§ 474 ff. StPO?

Hierbei stellt sich jedoch die Frage, ob die durch Landes-
gesetz normierten aufsichtsbehordlichen Befugnisse und
die hiermit korrespondierenden Mitwirkungspflichten der
beaufsichtigten Stellen durch die bundesrechtlichen Vor-
schriften der §§ 474 ff. StPO verdriangt und damit eine
Wahrnehmung der aufsichtsbehordlichen Befugnisse ins-
besondere den in § 479 StPO genannten Beschrankungen
unterliegt.

Im Ergebnis ist diese Sichtweise jedoch abzulehnen. Zwar
handelt es sich bei der Anforderung von Informationen
und Unterlagen durch die Aufsichtsbehorde und die da-
rauthin erfolgende Zurverfiigungstellung von Informatio-
nen mit personenbezogenem Inhalt durch den Verantwort-
lichen im technischen Sinne um eine Weitergabe perso-
nenbezogener Daten. Im rechtlichen Sinne liegt jedoch in
diesen Fillen keine Ubermittlung personenbezogener Da-
ten vor, die an den Vorgaben der §§ 474 ff. StPO zu mes-
sen wire. Die vereinzelt gedullerte gegenteilige Auffas-
sung muss vor dem Hintergrund der heutigen Rechtslage
als liberholt bezeichnet werden. Zudem {ibersieht sie den
Regelungsgrund der §§ 474 ff. StPO und verkennt die ver-
fassungsrechtliche Herleitung und das Wesen der daten-
schutzrechtlichen Aufsicht.

aa) Systematik

Die insbesondere von Kesten?® im Jahr 2002 publizierte
Gegenauffassung wird insbesondere damit begriindet, die
§§ 474 ff. StPO wiirden als bundesgesetzliche Vorschrif-
ten den landesgesetzlich normierten Auskunfts- und Mit-
wirkungspflichten vorgehen. Aber selbst Kesten rdumt in
seinen Ausfiihrungen ein: ,,Wenn der Bundesgesetzgeber
will, dass der Landesdatenschutz die Ausfithrung von
Bundesgesetzen iiberpriifen darf, regelt er das ausdriick-
lich.“3® Der heutige Gesetzgeber hat mit § 500 StPO aus-
driicklich eine Datenschutzaufsicht im Ermittlungsverfah-
ren vorgesehen und Art und Umfang der Befugnisse an
den Landesgesetzgeber delegiert. Fiir die Anwendung der
§§ 474 ff. StPO bleibt damit schon aus systematischen
Griinden kein Raum.

27 Schwichtenberg, in: Kiihling/Buchner, DS-GVO/BDSG, § 68 Rn. 4.
2 BT-Drs. 19/4671, S. 71.

2 Kesten, SchIHA 2002, 228.

30 Kesten, SchIHA 2002, 228 (229).
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bb) Sinn und Zweck

Die vorgenannte Gegenauffassung ist dariiber hinaus aber
vor allem auch aus dogmatischen Griinden abzulehnen.
Die §§ 474 ff. StPO regeln nur die Zulédssigkeit von Ak-
teneinsicht und Auskiinften aus Akten eines Strafverfah-
rens fiir sog. zweckumwandelnde, d.h. verfahrensexterne
Zwecke.’! Dementsprechend ist der Anwendungsbereich
der §§ 474 ff. StPO bspw. schon nicht beriihrt, wenn es
um die Vorlage von Akten an andere, im selben Verfahren
mitwirkende Behorden und Gerichte oder an iibergeord-
nete Behorden geht, da es in diesen Féllen an einer (recht-
fertigungsbediirftigen) Zweckéinderung fehlt.3? Rege-
lungsgrund der §§ 474 ff. StPO ist, dass jede Zweckum-
wandlung/-dnderung wegen der damit einhergehenden Er-
weiterung der Datennutzung einen neuen eigenstindigen
Eingriff in das Recht auf informationelle Selbstbestim-
mung (Art. 2 Abs. 1 GG i.V.m. Art. I Abs. 1 GG) begriin-
det, der einer verfassungsrechtlichen Rechtfertigung in
Form eines Parlamentsgesetzes®® bedarf.*

Demgegeniiber erfolgt bei der datenschutzrechtlichen
Aufsicht die Beauskunftung personenbezogener Daten
nicht zu neuen, anderen Zwecken. Eine Zweckumwand-
lung/-anderung findet nicht statt. Vielmehr dient die da-
tenschutzrechtliche Aufsicht gerade dazu zu {iberpriifen,
ob die Datenverarbeitung der beaufsichtigten Stelle im
Rahmen der urspriinglichen Zweckfestlegung erfolgt und
ob sie diesem Zweck angemessen und erheblich ist. Sie
unterscheidet sich organisatorisch und verfahrensrecht-
lich, nicht jedoch inhaltlich — gleichwohl aber thematisch
auf datenschutzrechtliche Fragen beschrénkt — von der
Kontrolle, die auch die Gerichte ausiiben.

Die aufsichtliche Kontrolle dient der Gewéhrleistung der
Gesetzméaligkeit der Verwaltung insgesamt. Sie muss
wirksam und unabhéingig® ausgestaltet sein und erstreckt
sich auf den gesamten Prozess der Verarbeitung personen-
bezogener Daten inklusive der Gestaltung der Datenver-
arbeitung und der verwendeten Hilfsmittel.*® Sie kompen-
siert auch das Rechtsschutzdefizit der betroffenen Perso-
nen (Beschuldigte, aber auch Opfer, Zeugen, andere Per-
sonen, die im Rahmen von strafprozessualen Ermittlungs-
maBnahmen miterfasst werden), die wegen fehlender un-
mittelbarer Wahrnehmbarkeit und den sich hieraus erge-
benden Rechtsschutzliicken, ihre Rechte auf Loschung,
Berichtigung oder gerichtliche Uberpriifung nicht selbst
geltend machen konnen. Die datenschutzrechtliche Auf-
sicht flankiert die subjektivrechtliche Kontrolle durch die
Gerichte objektivrechtlich.’

Die aufsichtliche Kontrolle gehdrt somit zu den Voraus-
setzungen einer verhéltnisméafBigen Ausgestaltung der Da-
tenverarbeitung. Das Fehlen eines hinreichend wirksamen

' VGH Mannheim, NJW 2005, 234 (235); LAG Hamm, Urt. v.
10.7.2012 — 14 Sa 1711/10, Rn. 173 — juris; Wittig, in: BeckOK-
StPO, 37. Ed (1.7.2020), § 474 Rn. 1; Gieg, in: KK-StPO, 8. Aufl.
(2019), § 474 Rn. 1 m.w.N.

32 Gieg, in: KK-StPO, § 474 Rn. 1.

3 BVerfG, Stattgebender Kammerbeschluss v. 11.8.2009 — 2 BvR
941/08, Rn. 19. VerfGH des Saarlandes, Beschl. v. 28.8.2020 — Lv
15/19, S.27 1.

34 BVerfG, Beschl. v. 18.12.2018 — 1 BvR 142/15, Rn. 162 ff.

3 BVerfG, Urt. v. 14.7.1999 — 1 BvR 2226/94; BVerfGE 100, 313
Rn. 171.

aufsichtsrechtlichen Kontrollregimes fiihrt zu einer Un-
verhéltnisméBigkeit und damit zu einer Verfassungswid-
rigkeit der entsprechenden Eingriffe.’® Die Wahrnehmung
der aufsichtlichen Befugnisse hat damit, anders wie in den
Féllen der §§ 474 ff. StPO vorausgesetzt, keine eingriffs-
verstdrkende, sondern ganz im Gegenteil eine den staatli-
chen Eingriff abmildernde und den Eingriff reduzierende
Funktion und Wirkung. Eine Anwendung der Vorschrif-
ten der §§ 474 ff. StPO auf die Situation einer aufsichtli-
chen Kontrolle ist damit fernliegend.

Fiir den Bereich der Fach- und Rechtsaufsicht ist dies im
Ubrigen allgemein anerkannt und unbestritten.’> Zum
Ausdruck kommt dies z.B. auch in der RiStBV. Die Best-
immungen Nr. 183-189 RiStBYV, die die gesetzlichen Vor-
schriften der §§ 474 ff. StPO konkretisieren, finden nach
RiStBV 182 Nr. 2 keine Anwendung im Rahmen der
Wahrnehmung von Aufsichts- und Kontrollbefugnissen
anderer Stellen. Dies entspricht auch dem Willen des Ge-
setzgebers, der die Wahrnehmung von Aufsichts- und
Kontrollbefugnissen nicht den Beschriankungen der
§§ 474 ff. StPO unterwerfen wollte.*® Als Ausdruck eines
allgemeinen Rechtsgedankens stellt dies zudem § 7 Abs. 1
SDSG deklaratorisch klar, wonach eine Verarbeitung per-
sonenbezogener Daten durch offentliche Stellen zur
Wahrnehmung von Aufsichts- und Kontrollbefugnissen
keine Zweckinderung darstellt. Auch die Datenschutzauf-
sicht ist eine Aufsichts- und Kontrollinstanz im vorge-
nannten Sinne.

cc) Eigene Auffassung

Eine Anwendbarkeit der §§ 474 ff. StPO ist zudem mit
dem Wesen einer Aufsicht im Allgemeinen und der daten-
schutzrechtlichen Aufsicht im Speziellen nicht vereinbar.
Betrachtet man mit dem BVerfG die Existenz einer wirk-
samen, unabhingigen datenschutzrechtlichen Kontrolle*!
als notwendige Voraussetzung einer verhéltnisméfigen
Ausgestaltung staatlicher Befugnisse, wie sie gerade auch
im strafprozessualen Ermittlungsverfahren existieren, und
damit als verfassungsrechtliche Obliegenheit, wird
schnell deutlich, dass eine Weitergabe personenbezogener
Daten nicht an §§ 474 ff. und den dort genannten Ein-
schrankungen gemessen werden kann. Denn die Vor-
schriften sehen anders als dies verfassungsrechtlich fiir
eine wirksame Aufsicht geboten wire, keine Ubermitt-
lungspflicht, sondern lediglich eine Ubermittlungsbefug-
nis vor und stellen damit die Ubermittlung ins Ermessen
der Strafverfolgungsbehdrde. Fiir die verfassungsrecht-
lich notwendige Aufsicht wiirde dies bedeuten, dass sie
zur Wahrnehmung ihrer Aufgaben vom Goodwill der be-
aufsichtigten Stelle abhingig wire. Mit dem Wesen und
der Funktion einer Aufsicht ist dies schlichtweg nicht zu
vereinbaren.

3¢ BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 276.

37 BVerfG, Urt. v. 24.4.2013 — 1 BvR 1215/07; BVerfGE 133, 277
Rn. 207.

3 BVerfG, Urt. v. 24.4.2013 — 1 BvR 1215/07; BVerfGE 133, 277
Rn. 207.

3 Gieg, in: KK-StPO, § 474 Rn. 1; Radtke/Hohmann, StPO, 2011,
§ 474 Rn. 2; Kohler, in: Meyer-GoBiner/Schmitt, StPO, 63. Aufl.
(2020), § 474 Rn. 1.

40 BT-Drs. 14/1484,S.25f.

41 BVerfG, Urt. v. 14.7.1999 — 1 BvR 2226/94; BVerfGE 100, 313
Rn. 171.



3. Adressaten aufsichtlicher Mafsnahmen

Die Ausiibung der datenschutzrechtlichen Kontroll- und
Aufsichtsbefugnisse erfolgt im Regelfall gegeniiber dem
Verantwortlichen/der verantwortlichen Stelle, kann aber
auch gegeniiber einem etwaigen Auftragsverarbeiter er-
folgen (siehe die Erwdhnung des Auftragsverarbeiters in
der Formulierung der einzelnen Befugnisse in Art. 47
JI-RL). Die Umsetzung in § 20 SDSG unter Verweis auf
die Befugnisse nach Art. 58 DSGVO hat diese Moglich-
keit tibernommen.

Verantwortlicher ist nach § 500 StPO i.V.m. § 46 Nr. 7
BDSG die Behorde, die allein oder gemeinsam mit ande-
ren liber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet. Dies ist jeweils im
Einzelfall festzustellen. Soweit die Staatsanwaltschaft die
Polizei mit konkreten ErmittlungsmaBnahmen beauftragt,
spricht Vieles dafiir, dass die Staatsanwaltschaft tiber die
Zwecke und Mittel der Verarbeitung entscheidet. Wird die
Polizei indes auf Grund ihrer aus § 163 StPO folgenden
Kompetenz titig, spricht Vieles dafiir die Polizei als Ver-
antwortlichen anzusehen. Sie wird in den Fillen des § 163
StPO ohne Anordnung der Staatsanwaltschaft titig und
entscheidet daher selbststindig liber die Zwecke und Mit-
tel der Verarbeitung personenbezogener Daten. Selbst
wenn man die Polizei in diesen Féllen als Auftragsverar-
beiterin der Staatsanwaltschaft i.S.d. § 62 BDSG ansehen
wollte — was aus hiesiger Sicht fernliegend ist — wiirde
dies in der Sache grundsétzlich nichts dndern, da Art. 47
JI-Richtlinie und § 20 SDSG ein aufsichtsbehordliches
Tatigwerden auch gegeniiber dem Auftragsverarbeiter ge-
statten. Wie bereits erwihnt ist dies auch verfassungs-
rechtlich geboten. Das BVerfG fordert, dass sich die da-
tenschutzrechtliche Aufsicht auf den gesamten Prozess
der Verarbeitung personenbezogener Daten inklusive der
Gestaltung der Datenverarbeitung und der verwendeten
(technischen und organisatorischen) Hilfsmittel erstre-
cken muss.*

Denkbar wire zudem auch eine gemeinsame Verantwort-
lichkeit von Polizei und Staatsanwaltschaft i.S.d. § 63
BDSG anzunehmen. Aus der Rechtsprechung des EuGH
folgt jedoch, dass auch im Rahmen einer gemeinsamen
Verantwortlichkeit jeder Verantwortliche den Daten-
schutzvorschriften unterliegt** und gegen jeden Verant-
wortlichen vorgegangen werden kann.**

Werden die datenschutzrechtlichen Aufsichts- und Kon-
trollbefugnisse gegeniiber der Polizei geltend gemacht, ist
es zudem nicht erforderlich vorher die Staatsanwaltschaft
zu beteiligen. Eine solche Notwendigkeit, die sich aus der
Sachleitungsbefugnis der Staatsanwaltschaft ergeben soll,
ist der datenschutzrechtlichen Aufsicht fremd und auch
mit der Unabhéngigkeit der datenschutzrechtlichen Auf-
sicht nicht zu vereinbaren. Die Sachleitungsbefugnis ist
ein rein strafprozessuales Element, das die Leitung der

42 BVerfG, Urt. v. 24.4.2013 — 1 BvR 1215/07; BVerfGE 133, 277
Rn. 207.
4 EuGH, Urt.v. 10.7.2018 — C 25/17, Rn. 65.

Ermittlungen ganz in Hand der Staatsanwaltschaft veror-
tet, aber keine Implikationen fiir die datenschutzrechtliche
Verantwortlichkeit enth&lt.*

Die Notwendigkeit einer vorherigen Beteiligung der
Staatsanwaltschaft wiirde auch die Wirksamkeit auf-
sichtsbehordlicher MaBnahmen beeintrichtigen, insbe-
sondere bei unangekiindigten Kontrollen oder solchen, die
einer besonderen Eilbediirftigkeit geschuldet sind, und
wiirde daher Zweifel an der Unabhéngigkeit der Auf-
sichtsbehorde begriinden. Fiir die Unabhéngigkeit ist es
erforderlich, dass die Aufsichtsbehorde ,,ihre Aufgaben
ohne duBere Einflussnahme [wahrnehmen kann]“.*¢ Wire
die Aufsichtsbehorde nun verpflichtet — insbesondere im
Falle der Ausiibung von Untersuchungsbefugnissen ge-
geniiber der Polizei — vorher die Zustimmung der Staats-
anwaltschaft einzuholen, bekdme die Staatsanwaltschaft
einen unmittelbaren Einfluss auf die Durchfiihrung der
datenschutzrechtlichen Kontrolle. Im Extremfall konnte
dies den Erfolg aufsichtsbehordlicher MaBinahmen verei-
teln.

III. Schlussfolgerungen

Aus den vorgenannten Ausfiihrungen lassen sich Schluss-
folgerungen fiir die Verfahrensweise bei datenschutz-
rechtlichen Kontrollen der Landesbeauftragten fiir Daten-
schutz in laufenden Ermittlungsverfahren ableiten. Hier-
bei ist zwischen Untersuchungsbefugnissen und Abhilfe-
befugnissen zu unterscheiden.

1. Untersuchungsbefugnisse

Die Untersuchungsbefugnisse ermoglichen es den jewei-
ligen Landesbeauftragten den relevanten Sachverhalt um-
fassend zu ermitteln. Sie sind Voraussetzung fiir eine tat-
sdchliche Feststellung der konkret erfolgenden Datenver-
arbeitung und ermdglichen so erst eine datenschutzrecht-
liche Bewertung im Hinblick auf Art, Umfang und Ange-
messenheit der Verarbeitung. Eine Einschrinkung der
Untersuchungsbefugnisse sehen die europarechtlichen
und verfassungsrechtlichen Vorgaben nicht vor.

Eine Zustimmungsbediirftigkeit der Staatsanwaltschaft
bei der Wahrnehmung von Untersuchungsbefugnissen ge-
geniiber der Polizei ist ebenso nicht vorgesehen und daher
auch nicht erforderlich. Eine solche macht auch keinen
Sinn, da wegen der Unanwendbarkeit der §§ 474 ff. StPO
der Staatsanwaltschaft kein Spielraum verbleibt, nach ei-
ner eigenen Priifung die Zurverfiigungstellung personen-
bezogener Daten zu bejahen oder abzulehnen (gebundene
Entscheidung) und wiirde folglich eine reine Formalie
darstellen. Die jeweiligen landesrechtlichen Vorschriften
sehen im Regelfall eine Unterstiitzungspflicht vor und
rdumen weder der Polizei noch der Staatsanwaltschaft ei-
nen Ermessensspielraum ein.

4 EuGH, Urt. v. 5.6.2018 - C 210/16.
4 VG Hamburg, Urt. v. 23.10.2019 — 17 K 203/19, S. 14.
4 EuGH, Urt. v. 9.3.2010 - C 518/07.
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Dies schlief3t es selbstverstindlich nicht aus, dass im Falle
von angekiindigten Kontrollen und solchen, die ohne Zeit-
not erfolgen, im Wege der kollegialen Zusammenarbeit
auch eine vorherige Inkenntnissetzung iiber die bevorste-
hende oder beabsichtigte Kontrolle durch die Landesbe-
auftragten fiir Datenschutz an die Staatsanwaltschaft er-
folgt. Hierzu wére es denkbar, dass zwischen den beiden
Dienststellen eine entsprechende Vereinbarung geschlos-
sen wiirde.

2. Abhilfebefugnisse

Bei den Abhilfebefugnissen hingegen stellt sich die Situ-
ation komplexer dar. Die Ausiibung etwaiger aufsichtsbe-
hordlicher Abhilfebefugnisse birgt immer die Gefahr,
dass hierdurch das strafrechtliche Ermittlungsverfahren
beeintrachtigt wird. Dies wiirde mit der Sachleitungsbe-
fugnis der Staatsanwaltschaft kollidieren. Wenn auch die
(europa)rechtlichen Rahmenbedingungen in diesen Fillen
grundsétzlich die oben erwdhnten Abhilfebefugnisse zur
Verfligung stellen, so muss die konkrete Anwendung der
gesetzlichen Vorschriften im Einzelfall diese Konfliktsi-
tuation im Rahmen der Ermessensausiibung beriicksichti-
gen. Dies gilt zum einen im Hinblick auf die Adressaten
entsprechender Abhilfebefugnisse. Sinnvoll erscheint es,
Abhilfemafinahmen ausschlielich gegeniiber dem Ver-
antwortlichen, nicht jedoch gegeniiber einem etwaigen
Auftragsverarbeiter geltend zu machen. Entscheidender
ist aber, dass sich die Auswahl der im konkreten Fall an-
zuwendenden Abhilfemafinahmen, gerade auch im lau-
fenden Ermittlungsverfahren, moglicherweise aus gegen-
laufigen strafprozessualen Interessen konkret auf die Ab-
hilfebefugnisse/Mittel der Beanstandung und/oder War-
nung beschrankt. Hierfiir spricht unter anderem, dass eine
moglicherweise datenschutzwidrige Datenverarbeitung
im Ermittlungsverfahren nicht zwingend auch zu einem
spateren Verwertungsverbot fiihrt. Dies zu beurteilen ist
ausschlielich Aufgabe der Gerichte. Hinzu kommt, dass
zwar das BVerfG eine wirksame, unabhingige Rechtskon-
trolle administrativen Charakters voraussetzt, jedoch nicht
verlangt, dass dieser Kontrollinstanz eine abschlieBende
Entscheidungsbefugnis zukommt. Vielmehr soll es aus-
reichen, wenn ihr ein Beanstandungsrecht zugebilligt
wird.*” Gerade im strafrechtlichen Ermittlungsverfahren
an deren Ende im Regelfall eine gerichtliche Uberpriifung
zwingend vorgesehen ist, bedarf es keiner abschliefenden
Entscheidungsbefugnis, die der gerichtlichen Entschei-
dung vorgreifen wiirde.

Dies gilt insbesondere soweit die datenschutzrechtliche
Aufsicht sich auf ein konkretes Ermittlungsverfahren be-
zieht und Gegenstand der Aufsicht die konkrete Ermitt-
lungsakte bzw. deren Inhalt ist. Ausreichend aber auch
notwendig ist, dass die Datenschutzaufsicht die Zulassig-
keit einer konkreten Ermittlungsmafinahme aus daten-
schutzrechtlicher Sicht priifen und bewerten kann. Wer-
den hierbei VerstoBe gegen datenschutzrechtliche Vor-
schriften festgestellt, so ist eine Beanstandung gegeniiber

4 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, Rn. 276.
4 Singelnstein, in: MiiKo-StPO, 2019, vor § 483 Rn. 3.

der Fach- und Rechtsaufsichtsbehorde grundsitzlich aus-
reichend. Hierdurch wird die datenschutzrechtliche Be-
wertung aktenkundig und es kann dem datenschutzrecht-
lichen VerstoB3 durch die Fach- und Rechtsaufsicht begeg-
net werden bzw. er gegebenenfalls im spéteren gerichtli-
chen Verfahren (inzidenter weise) liberpriift werden.

Anders sieht dies in den Fallen der §§ 483-491 StPO aus.
Die Vorschriften erlauben die Verarbeitung personenbe-
zogener Daten (unter anderem auch) zu verfahrensiiber-
greifenden Zwecken. Im Gegensatz zu den §§ 474-482
StPO, wo Zweckumwidmung und Ubermittlungsvor-
schriften im Vordergrund stehen, ist Regelungsgegen-
stand hier die Voraussetzungen und Grenzen der elektro-
nischen Speicherung und Nutzung personenbezogener
Daten. Neben Strafverfahrensdateien nach § 483 StPO
konnen danach auch Dateien zur Strafverfolgungsvor-
sorge (§ 484 StPO) sowie zur Vorgangsverwaltung (§ 485
StPO) betrieben werden. Die Vorschriften betreffen damit
nicht nur die Datenverarbeitung fiir ein konkretes Ermitt-
lungsverfahren, sondern auch den Betrieb von (verfah-
rensiibergreifenden) Informationssystemen (Dateien), die
sich aus unterschiedlichen Ermittlungsverfahren spei-
sen (bspw. Mehrlidnder-Staatsanwaltschafts-Automation
[MESTA] oder SIJUS-Straf-StA).*® Eine immer groBere
Rolle spielen zudem neuere Formen der Verarbeitung ins-
besondere von Massendaten. Neben Datenanalyseinstru-
menten handelt es sich dabei auch um Programme, die
dem Prinzip des Data Mining folgen oder sogar Big Data-
Analysen vornehmen konnen.*’

Anders als die konkrete Ermittlungsakte finden zwar die
(Auswerte)Ergebnisse solcher Systeme, nicht aber die
Systeme selbst Eingang in das gerichtliche Verfahren. De-
ren Betrieb und Verarbeitung endet auch nicht mit dem
Abschluss des Ermittlungsverfahrens. Eine zwingende ge-
richtliche Uberpriifung findet fiir diese Systeme nicht
statt. Gleichzeitig spielen bei diesen Informationssyste-
men in groBerem MaBle als bei der Ermittlungsakte auch
die Umsetzung technischer und organisatorischer Mal3-
nahmen eine erhebliche Rolle. Hier besteht ein unver-
kennbarer Bedarf nach einer wirksamen datenschutzrecht-
lichen Kontrolle, um den Betrieb dieser Systeme kritisch
begleiten zu konnen. Aus datenschutzrechtlicher Sicht
reicht das Mittel der Beanstandung in diesen Fillen jedoch
nicht aus, sondern es bedarf wirksamer Abhilfebefugnisse
durch die Landesbeauftragte fiir Datenschutz, die es ihr
letztlich auch ermdoglichen, bei Fehlentwicklungen regu-
lativ eingreifen zu kdnnen.

Gleichwohl wird aber auch hier im konkreten Fall der
Aufsicht ein zweistufiges Verfahren, mittels einer vorhe-
rigen, erfolglosen Beanstandung angezeigt und im Regel-
fall auch ausreichend sein. Eine Bindungswirkung folgt
fiir die beaufsichtigte Stelle bei festgestellten und begriin-
deten Defiziten bereits unmittelbar aus dem Grundsatz der
GesetzméaBigkeit der Verwaltung. Es bedarf hierzu im Re-
gelfall keiner regelnden Konkretisierung der gesetzlichen

4 Singelnstein, in: MiiKo-StPO, vor § 483 Rn. 16.



Pflichten in Form eines exekutiven Handelns durch eine tigte Stelle auf die Beanstandung nicht oder nicht ange-
andere staatliche Stelle. In Ausnahmefillen ist aber auch messen reagiert.
dies moglich und angezeigt, wenn ndmlich die beaufsich-



