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Ergebnisse

1.

2.

Die vorgesehenen Regelungen zur Ubermittlung von und zum sicherheitsbehdérdlichen Zu-
griff auf Telemediendaten verfehlen teilweise die verfassungsrechtlichen Anforderungen.

a) Die Erlaubnisse zur Ubermittlung von Telemedien-Bestandsdaten in § 15a Abs. 1
Satz 1, Abs. 3 TMG-E tragen der spezifischen Sensibilitat dieser Datenkategorie, die
sie von Telekommunikations-Bestandsdaten abhebt, nicht hinreichend Rechnung.
Unverhaltnismafig sind zumindest die Erlaubnisse, Telemedien-Bestandsdaten zur
Abwehr einfacher Gefahren fur die offentliche Sicherheit und zur Verfolgung beliebi-
ger Straftaten und Ordnungswidrigkeiten zu tUbermitteln. Ebenso unverhaltnismaRig
sind zumindest die korrespondierenden Zugriffsermachtigungen in 8 22a Abs. 1
Satz 1 Nr. 2 BPoIG-E, § 10 Abs. 1 Satz 1 und § 30 Abs. 1 Satz 1 ZFdG-E sowie § 100j
Abs. 1 Satz 1 Nr. 2 StPO-E i.V.m. § 46 Abs. 1 OWIG.

b) Erst recht unverhéltnismafig sind 8§ 15a Abs. 1 Satz 1, Abs. 3 TMG-E, soweit diese
Regelungen auch die Ubermittlung von Telemedien-Nutzungsdaten zulassen, die in-
tensiver in Grundrechte eingreift als die Ubermittlung von Telemedien-Bestandsda-
ten. Ungeachtet ihrer etwas strengeren Fassung bestehen auch gegen die vorgese-
hene strafprozessuale Zugriffsermachtigung in § 100g Abs. 1 Satz 2 StPO-E verfas-
sungsrechtliche Bedenken, da sie der potenziell hohen Sensibilitdt dieser Datenkate-
gorie nicht vollumféanglich Rechnung tragt.

In dem Entwurf fehlen Erméachtigungen zur Inhaltsiiberwachung von Telemedien. Solche Er-
machtigungen sind nicht etwa deshalb entbehrlich, weil Uberwachungen auf die Erméachti-
gungen der Sicherheitsbehtdrden zu Telekommunikationsiberwachungen (etwa in 8 100a
StPO) gestiitzt werden konnten. Die Ubermittlung von und der Zugriff auf Telemedieninhalte
und Telemedien-Nutzungsdaten sollten stattdessen einheitlich geregelt werden, um frucht-
lose Abgrenzungsschwierigkeiten zwischen beiden Datenkategorien zu vermeiden. Wegen
der hohen Sensibilitdt sowohl von Nutzungsdaten als auch von Inhalten sollten diese Ein-
griffe an die fir Telekommunikationstiberwachungen geltenden Voraussetzungen gebunden
werden.

Die in § 113 Abs. 1 Satz 3, Abs. 3 und Abs. 5 TKG-E enthaltenen Erlaubnisse zur Ubermitt-
lung von Bestandsdaten, die durch die Zuordnung einer dynamischen IP-Adresse ermittelt
wurden, verletzen unionsrechtliche Vorgaben, soweit fiir die Zuordnung Vorratsdaten
(88 113a ff. TKG) verarbeitet werden durfen.



4 Der Gesetzentwurf behebt im Wesentlichen die Mangel des geltenden Telekommunikations-
rechts und des Fachrechts der Sicherheitsbehdrden, die das Bundesverfassungsgericht in
seinem zweiten Bestandsdatenbeschluss vom 27. Mai 2020 (Az. 1 BvR 1873/13) aufgezeigt hat.

Gleichwohl stehen einige der vorgesehenen Regelungen mit hdherrangigem Recht nicht in Ein-
klang. Hierfur gibt es zwei Grinde: Erstens tragt der Gesetzentwurf der spezifischen Sensibilitat
von Telemediendaten nur unzureichend Rechnung (unten I). Zweitens entspricht die gesetzliche
Erlaubnis zur Auflésung dynamischer IP-Adressen unter Verwendung bevorrateter Telekommu-
nikations-Verkehrsdaten zwar den verfassungsrechtlichen Mal3stdben des zweiten Bestandsda-
tenbeschlusses. Sie verfehlt jedoch die strengeren unionsrechtlichen Anforderungen, die der
Gerichtshof der Europaischen Union in seinem dritten Vorratsdatenurteil vom 6. Oktober 2020
(Rs. C-511/18, C-512/18 und C-520 — La Quadrature du Net u.a.) herausgearbeitet hat.

|. Ubermittlung von und Zugriff auf Telemediendaten*

Im Anschluss an das Gesetz zur Bekdmpfung des Rechtsextremismus und der Hasskriminalitat
enthalt der Entwurf Regelungen zur Ubermittlung von Kundendaten durch die Anbieter von Te-
lemediendiensten an Sicherheitsbehérden sowie zum behérdlichen Zugriff auf diese Daten.?
Diese Regelungen kniipfen tiberwiegend an die Regelungen zur Ubermittlung von und zum Zu-
griff auf Telekommunikationsdaten an. Dieser Regelungsansatz wird jedoch der spezifischen
Sensibilitéat von Telemediendaten nicht gerecht.

1. Vorklarungen

Um die verfassungsrechtlichen Mangel der vorgesehenen Ubermittlungserlaubnisse und Zu-
griffserméachtigungen herauszuarbeiten, muss vorab geklart werden, wie sich Telemedien- und
Telekommunikationsdienste voneinander abgrenzen, welche Datenkategorien es fur beide
Diensttypen gibt und als wie sensibel Telemediendaten im Vergleich zu Telekommunikationsda-
ten anzusehen sind.

a) Differenzierung und Abgrenzung von Telemedien und Telekommunikation

Den Regelungen des Entwurfs liegt die in 8 1 Abs. 1 Satz 1 TMG i.V.m. 8§ 3 Nr. 24 TKG geregelte
Differenzierung zwischen Telemedien- und Telekommunikationsdiensten zugrunde. Weil es sich
um rechtlich getrennte Arten von Kommunikationsdiensten handelt, werden auch die Ubermitt-
lung der bei den Diensteanbietern anfallenden Daten an Sicherheitsbehdrden sowie der behord-
liche Zugriff auf diese Daten ausdriicklich voneinander unterschieden.

1 Die folgenden Ausfiihrungen beruhen teilweise auf meiner Stellungnahme zu dem Entwurf eines Gesetzes
zur Bekampfung des Rechtsextremismus und der Hasskriminalitat vom 4. Mai 2020. Ich habe sie jedoch an
die zwischenzeitliche Entwicklung angepasst und meine friilheren Positionen teils revidiert.

2 Das sog. Doppeltirmodell, das diesem Regelungsansatz zugrunde liegt, wird im Folgenden als bekannt vo-
rausgesetzt.



5 Die Differenzierung zwischen beiden Dienstetypen hat eine Wurzel im Unionsrecht, da der

Begriff des Telekommunikationsdienstes auf Art. 2 lit. ¢ der friheren Rahmenrichtlinie fur die
elektronische Kommunikation® beruht. Der Gerichtshof der Europaischen Union hat diese Norm
eng ausgelegt, sodass viele verbreitete internetbasierte Kommunikationsdienste nicht unter den
unionsrechtlichen Begriff des elektronischen Kommunikationsdienstes fallen, da sie nicht ganz
oder tiberwiegend in der Ubertragung von Signalen uiber elektronische Kommunikationsnetze
bestehen. Konkret entschieden hat der Gerichtshof dies fiir E-Mail-Dienste.* Ebenso durften
zahlreiche weitere sogenannte Over-the-Top-Dienste zu behandeln sein, etwa Messenger-
dienste wie WhatsApp oder Soziale Medien wie Facebook (letztere auch insoweit, als sie Funk-
tionen fur den Nachrichtenaustausch zwischen Individuen enthalten). Solche Kommunikations-
dienste sind dementsprechend nach gegenwartigem Recht als Telemediendienste einzustufen.

Die Ubermittlungserlaubnisse fur Diensteanbieter, die das Telekommunikationsrecht enthlt,
kénnen nicht auf Telemedienanbieter angewandt werden. Zudem beschrankt sich der Anwen-
dungsbereich einiger Uberwachungsermachtigungen im geltenden Sicherheitsrecht auf Daten-
erhebungen mit Bezug zur Telekommunikation im telekommunikationsrechtlichen Sinne. Es be-
darf daher fur telemedienbezogene UberwachungsmaRnahmen spezifischer Rechtsgrundlagen
fiir die Ubermittlung von Telemediendaten an Sicherheitsbehdrden und den behordlichen Zugriff
auf solche Daten. Der Entwurf soll solche Regelungen schaffen und dabei einen prinzipiellen
Gleichlauf zwischen telekommunikations- und telemedienbezogenen Uberwachungsmafnah-
men herstellen.

Die Begrifflichkeiten werden sich voraussichtlich in naher Zukunft verschieben. Der die frihere
Rahmenrichtlinie ablésende Kommunikationskodex® hat den Anwendungsbereich des europai-
schen Telekommunikationsrechts neu gefasst. Gemaf Art. 2 Nr. 4 Kommunikationskodex um-
fasst der zentrale Begriff des elektronischen Kommunikationsdienstes nunmehr unter anderem
interpersonelle Kommunikationsdienste, die Gber elektronische Kommunikationsnetze erbracht
werden. Es kommt nicht mehr darauf an, ob solche Dienste ganz oder iberwiegend in der Uber-
tragung von Signalen bestehen. Dementsprechend sieht der aktuelle Entwurf eines Telekom-
munikationsmodernisierungsgesetzes® in § 3 Nr. 61 TKG-E eine entsprechende Erweiterung des
deutschen Begriffs des Telekommunikationsdienstes vor. Sollte dieser Entwurf in Kraft treten,

3 Richtlinie 2002/21/EG des Europaischen Parlaments und des Rates vom 7. Marz 2002 (ber einen gemein-
samen Rechtsrahmen fir elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie), ABI. L 108 vom
24. April 2002, S. 33, zuletzt gedndert durch die Richtlinie 2009/140/EG vom 25. November 2009, ABI. L 337
vom 18. Dezember 2009, S. 37.

4 EuGH, Urteil vom 13. Juni 2019, Rs. C-193/18 — Google LLC gegen Bundesrepublik Deutschland.

5 Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. Dezember 2018 tiber den
europdischen Kodex fur die elektronische Kommunikation, ABI. L 321 vom 17. Dezember 2018, S. 36.

6 Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2018/1972 des Europaischen Parlaments und
des Rates vom 11. Dezember 2018 liber den européischen Kodex fir die elektronische Kommunikation (Neu-
fassung) und zur Modernisierung des Telekommunikationsrechts (Telekommunikationsmodernisierungsge-
setz), BR-Drs. 29/21.



6 so wird sich der Begriff des Telekommunikationsdienstes erweitern und der Begriff des Tele-

mediendienstes entsprechend verengen.” Dementsprechend werden zukiinftig die Ubermitt-
lung von und der behordliche Zugriff auf Daten aus interpersonellen Over-the-Top-Kommunika-
tionsdiensten auf die Regelungen zu stitzen sein, die sich auf Telekommunikationsdaten bezie-
hen. Die praktische Relevanz der im vorliegenden Entwurf vorgesehenen Regelungen zu Tele-
mediendaten wird sich damit deutlich vermindern.

Der voraussichtlich in Zukunft maf3gebliche Begriff des interpersonellen Kommunikationsdiens-
tes wird in 8 3 Nr. 24 TKG-E legaldefiniert als

»ein gewohnlich gegen Entgelt erbrachter Dienst, der einen direkten interpersonellen
und interaktiven Informationsaustausch tber Telekommunikationsnetze zwischen ei-
ner endlichen Zahl von Personen erméglicht, wobei die Empfanger von den Perso-
nen bestimmt werden, die die Telekommunikation veranlassen oder daran beteiligt
sind; dazu zahlen keine Dienste, die eine interpersonelle und interaktive Telekom-
munikation lediglich als untrennbar mit einem anderen Dienst verbundene unterge-
ordnete Nebenfunktion ermdglichen.”

Diese Legaldefinition birgt nicht unbetréachtliche Interpretations- und Abgrenzungsprobleme, was
angesichts der nahezu uniiberschaubaren Vielfalt netzbasierter Kommunikationsdienste nicht
Uberrascht. Klar als interpersonelle Kommunikationsdienste sind etwa E-Mail- oder auf den Aus-
tausch zwischen Einzelpersonen beschrankte Messengerdienste einzustufen. Offentlich einseh-
bare Profile auf Sozialen Netzwerken unterfallen dem Begriff hingegen nicht. Abgrenzungs-
schwierigkeiten dirften zum einen bei Kommunikationsdiensten entstehen, die hinsichtlich der
Adressaten von Nachrichten Konfigurationsmaoglichkeiten erdffnen. So liegt es etwa, wenn ein
Messengerdienst erméglicht, Nachrichten tber einen abonnierbaren Nachrichtenkanal an eine
grof3e oder sogar zahlenmaf3ig unbegrenzte Gruppe von Empfangern zu versenden, oder wenn
ein Soziales Netzwerk ermdglicht, den Empfangerkreis von Veroffentlichungen auf einen abge-
grenzten Personenkreis zu beschréanken. Zum anderen stellt sich die Frage, wann genau eine
interpersonelle Kommunikationsmdglichkeit als untrennbare und untergeordnete Nebenfunktion
eines anderen Dienstes anzusehen ist. Diese Frage kdonnte etwa fur Chatfunktionen von Online-
Versandhandlern oder fir Kommunikationskanale von Online-Spielen relevant werden.®

b) Kategorien und Sensibilitat von Telemediendaten®

Der Entwurf verfolgt den Regulierungsansatz, Telekommunikations- und Telemediendienste hin-
sichtlich der Ubermittlung von Kommunikationsdaten an Sicherheitsbehorden und des behordli-
chen Zugriffs auf solche Daten weitgehend gleichzubehandeln. Eine solche Parallelisierung bei-
der Dienstetypen fand sich schon bislang (zumindest teilweise) in einigen Fachgesetzen der

7 Kiparski, CR 2019, S. 179 (180).

8 Vgl. Erwagungsgrund 17 zum Kommunikationskodex

9 Auler Betracht bleiben im Folgenden Zugangsdaten, die nach dem Entwurf bei Telemediendiensten einem
héheren Schutzniveau unterliegen sollen als bei Telekommunikationsdiensten. Hiergegen bestehen meines
Erachtens keine verfassungsrechtlichen Bedenken.



7 Sicherheitsbehorden.2¢ |hre Uberzeugungskraft hangt allerdings maRgeblich davon ab, in-

wieweit sich fur Telekommunikations- und Telemediendienste vergleichbare Datenkategorien
bilden lassen, hinsichtlich derer einem behérdlichen Zugriff eine vergleichbare Eingriffsintensitat
zukommt.

Das Telekommunikations- und das Telemedienrecht kennen gleichermaf3en die Datenkategorie
der Bestandsdaten.!! Hierbei handelt es sich jeweils um Daten, die fiir ,die Begriindung, inhalt-
liche Ausgestaltung oder Anderung eines Vertragsverhaltnisses“ zwischen dem Diensteanbieter
und dem Nutzer bendtigt werden. Bestandsdaten sind mithin Basisdaten eines Nutzungsver-
trags, die sich nicht auf einen konkreten Kommunikationsvorgang beziehen. Beispiele bilden
Name, Anschrift oder Bankverbindung des Nutzers. Die Sensibilitdt von Telekommunikations-
Bestandsdaten und Telemedien-Bestandsdaten erscheint auf den ersten Blick ohne weiteres
vergleichbar.? Bei naherer Betrachtung erweist sich diese Bewertung jedoch als fragwiirdig.

Telekommunikations-Bestandsdaten sind fur sich genommen wenig sensibel. Insbesondere ist
die Information, dass eine bestimmte Person von einem bestimmten Telekommunikationsdienst
Gebrauch macht, bei isolierter Betrachtung weitgehend banal. Denn Telekommunikations-
dienste werden von nahezu jedermann genutzt. Zudem sind die Angebote unterschiedlicher
Diensteanbieter funktional weitgehend austauschbar. Die Nutzung eines bestimmten Dienstes
eines bestimmten Anbieters sagt darum Uber sensible Umstéande wie personliche Eigenschaften
oder Vorlieben der Nutzerin sowie Uber die mdglichen Kommunikationsinhalte kaum etwas
aus.'® Eine gesteigerte Sensibilitat erlangen Telekommunikations-Bestandsdaten erst im Zu-
sammenwirken mit anderen Informationen, etwa indem die Telefonnummer, von der ein inkrimi-
nierender Anruf ausging, dem Anschlussinhaber zugeordnet wird.

Hingegen umfasst der Begriff des Telemediendienstes nicht nur weit verbreitete und inhaltlich
neutrale Kommunikationsdienste, sondern auch zahlreiche Dienste, bei denen schon der Um-
stand der Nutzung Schlussfolgerungen von hoher Sensibilitat ermdglicht. Beispielhaft sei die
Nutzung eines webbasierten Forums oder einer Gruppe auf einem Sozialen Netzwerk genannt,
in denen sich Betroffene Uber bestimmte Krankheiten austauschen. Zudem kénnen sich Tele-
medien-Bestandsdaten auf mehr und persoénlichkeitsrelevantere Informationen erstrecken als
Telekommunikations-Bestandsdaten, etwa wenn ein Telemediendienst darauf beruht, den Nut-
zern personalisierte Angebote aufgrund eines zu Beginn des Vertragsverhaltnisses erstellten
Interessenprofils zu unterbreiten. Hierbei handelt es sich auch nicht nur um vernachlassigbare
Sonderfalle, sondern eine durchaus betrachtliche Teilmenge aller Telemedien, vor allem wenn

10 Vgl. beispielhaft fur den Zugriff auf Telekommunikations-Verkehrsdaten und Telemedien-Nutzungsdaten
§ 52 BKAG. Hingegen enthalt das BKAG bislang keine ausdriickliche Erméchtigung zur Erhebung von Tele-
medien-Bestandsdaten.

118 3Nr. 3 TKG (8 3 Nr. 6 TKG-E); § 14 Abs. 1 TMG.

12 S0 noch meine Stellungnahme zu dem Entwurf eines Gesetzes zur Bekampfung des Rechtsextremismus
und der Hasskriminalitat vom 4. Mai 2020.

13 Dies gilt auch noch, wenn nach zukiinftigem Recht die Nutzung interpersoneller Over-the-Top-Dienste wie
E-Mail oder Instant Messaging einbezogen wird, da es sich hierbei zumindest in der Regel gleichfalls um weit
verbreitete, inhaltlich neutrale und untereinander substituierbare Dienste handelt.



8  zukunftig die der Individualkommunikation dienenden Over-the-Top-Dienste als Telekommu-

nikationsdienste eingestuft werden. Derartige Telemedien von erhodhter Personlichkeitsrele-
vanz mussen bei einer typisierenden Einschatzung der Sensibilitat von Telemedien-Bestands-
daten bericksichtigt werden. Auch wenn es fir Telemedien-Bestandsdaten anders als fur Tele-
kommunikations-Bestandsdaten'* keine gesetzliche Bevorratungspflicht gibt,'> weisen daher die
Ubermittlung von und der Zugriff auf Telemedien-Bestandsdaten bei abstrakt-genereller Be-
trachtung eine im Vergleich zu Telekommunikations-Bestandsdaten erhdhte Eingriffsintensitat
auf.6

Im Telekommunikationsrecht werden des Weiteren zwei Kategorien von Daten unterschieden,
die sich jeweils auf konkrete Kommunikationsvorgange beziehen. Dabei handelt es sich zum
einen um die Kommunikationsinhalte, zum anderen um die Verkehrsdaten, also Metadaten der
Kommunikation, die ,bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbei-
tet oder genutzt werden.“!” Aus Verkehrsdaten ergibt sich beispielsweise die Information, zwi-
schen welchen Rufnummern zu welcher Zeit ein Telefongesprach gefuhrt wurde. Das geltende
Sicherheitsrecht enthélt uneinheitliche Wertungen dazu, inwieweit sich die Sensibilitat beider
Datenkategorien vergleichen lasst. Teilweise werden Zugriffe auf Telekommunikations-Ver-
kehrsdaten und Inhaltsiiberwachungen der Telekommunikation an dieselbe Eingriffsschwelle
gebunden (so etwa § 51 Abs. 1 und 8§ 52 Abs. 1 BKAG). Teilweise wird hingegen der Zugriff auf
Telekommunikations-Verkehrsdaten wegen deren — vermeintlich — geringerer Sensibilitat unter
weniger strengen Voraussetzungen ermoglicht als Inhaltsiberwachungen der Telekommunika-
tion (etwa in § 100a Abs. 1 und § 100g Abs. 1 StPO).

Schwieriger und kontroverser ist die Kategorisierung von Telemediendaten. Das Telemedien-
recht nennt ausdricklich neben den Bestandsdaten nur die Nutzungsdaten als weitere Daten-
kategorie. Hierbei handelt es sich gemaf § 15 Abs. 1 TMG um Daten, die erforderlich sind, ,um
die Inanspruchnahme von Telemedien zu ermdglichen und abzurechnen®. Beispielhaft nennt
das Gesetz Merkmale zur Identifikation des Nutzers, Angaben tber Beginn und Ende sowie den
Umfang der jeweiligen Nutzung und Angaben Uber die vom Nutzer in Anspruch genommenen
Telemedien. Die Telemedien-Nutzungsdaten entsprechen damit — zumindest auf den ersten
Blick — den Telekommunikations-Verkehrsdaten. Hiervon geht auch der Entwurf erkennbar aus.

Hingegen findet sich im Telemedienrecht keine Datenkategorie, die den Inhalten der Telekom-
munikation entsprache. Dabei ist offenkundig, dass es auch Telemedieninhalte gibt, die sich
kaum als Metadaten der Telemediennutzung begreifen lassen. Bestellt beispielsweise jemand
Waren bei einem Online-Versandhandler, so sind die im Rahmen der Bestellung anfallenden
technischen Metadaten (beispielsweise die IP-Adresse, unter der die Bestellung aufgegeben

14 vgl. § 111 TKG.

15 Vgl. zu diesem Gesichtspunkt und seiner Bedeutung fir die Eingriffsintensitat von Datentibermittiung und
Datenzugriff BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, Rn. 139.

16 Anders wegen des Fehlens einer Bevorratungspflicht noch mein im Auftrag der Bundestagsfraktion Biindnis
90/Die Griinen erstelltes Rechtsgutachtem vom 16. September 2020.

178 3 Nr. 30 TKG (ahnlich 8 3 Nr. 70 TKG-E).



9 wird, oder die Uhrzeit der Bestellung) Nutzungsdaten. Die Angabe, welche Waren der Nutzer

bestellt hat, ist hingegen kein auf das Telemedium (die Website des Versandhandlers) bezo-
genes Nutzungsdatum, sondern ein mithilfe des Telemediums transportiertes Datum, das sich
auf den abgeschlossenen Kaufvertrag bezieht. Bei den der Individualkommunikation dienenden
Over-the-Top-Diensten wie E-Mail oder Instant Messaging erscheint es zumindest fragwirdig,
ob sich die Ubermittelten Nachrichten als Nutzungsdaten einordnen lassen. Gleiches gilt etwa
fur Kommunikationsinhalte, die auf einer Profilseite bei einem Sozialen Netzwerk vero6ffentlicht
werden. 8

Ob Telemedien-Inhaltsdaten als eigenstandige Datenkategorie anzuerkennen und wie sie zu
behandeln sind, war lange umstritten. Teils wurde eine direkte oder analoge Anwendung der
Vorschriften Gber Nutzungsdaten vertreten. Nach der Gegenauffassung sollte die Verarbeitung
der Inhaltsdaten nach allgemeinem Datenschutzrecht zu beurteilen sein — mit der Konsequenz
eines im Vergleich zu Nutzungsdaten schwacheren Schutzes. Der Streit wird heute vielfach fur
Uberwunden gehalten, da Telemediendaten spatestens seit Inkrafttreten des novellierten euro-
paischen Rechtsrahmens generell dem allgemeinen Datenschutzrecht unterfielen und die Da-
tenschutzregelungen des Telemedienrechts wegen des Anwendungsvorrangs der DSGVO un-
anwendbar seien.!® Dies dirfte fir Datenverarbeitungen durch den Telemedienanbieter zu ei-
genen Zwecken zutreffen, gilt jedoch nicht fiir die zweckandernde Ubermittlung von Telemedi-
endaten an eine Sicherheitsbehdrde sowie fur den sicherheitsbehdrdlichen Zugriff auf die Daten.
Hinsichtlich dieser Datenverarbeitungen bestehen mitgliedstaatliche Regelungsspielraume.?°
Zur Ausflllung dieser Spielrdume kénnte durchaus zwischen Nutzungs- und Inhaltsdaten diffe-
renziert werden.

Die Abgrenzung dieser Datenkategorien bereitet allerdings im Detail erheblich grol3ere Schwie-
rigkeiten als die Abgrenzung zwischen Telekommunikationsinhalten und Telekommunikations-
Verkehrsdaten. Grund hierfir ist, dass der Telemedienbegriff sich auf eine viel gré3ere Zahl
unterschiedlicher Dienste mit unterschiedlichen Funktionen und Wirkungsweisen bezieht. Eine
statische Webseite im World Wide Web, die lediglich zum Leseabruf zur Verfligung steht, ist
ebenso ein Telemedium wie ein E-Mail-Dienst, ein Online-Versandhandel oder ein Onlinespiel.
Zudem ist der Telemedienbegriff unterschiedlichen Abstraktionsstufen zuganglich und kann da-
rum Uber- und untergeordnete Dienste gleichermalRen umfassen. Beispielsweise lasst sich ein
Soziales Netzwerk in seiner Gesamtheit ebenso als Telemedium einstufen wie eine einzelne auf
diesem Netzwerk betriebene Profilseite eines Unternehmens. Je nach Dienst kbnnen Nutzungs-
und Inhaltsebene verschwimmen (so beim Abruf der statischen Webseite). Denkbar ist auch,
dieselben Daten fiir einen Dienst als Nutzungs- und fir einen anderen Dienst als Inhaltsdaten

18 F(ir eine Subsumtion solcher Kommunikationsinhalte unter § 15 TMG etwa Schmitz, in: Spindler/ders., TMG,
2. Aufl. 2018, § 15 Rn. 83.

19 Schmitz, in: Spindler/ders., TMG, 2. Aufl. 2018, § 15 Rn. 84; Tinnefeld/Buchner, in: BeckOK DatenschutzR,
Stand 2019, Syst. | Rn. 91 ff.

20 Fijr die Ubermittlung aus Art. 6 Abs. 1 lit. ¢, Abs. 3 sowie aus Art. 6 Abs. 4 i.V.m. Art. 23 Abs. 1 lit. a, c oder
d DSGVO; fir den Datenzugriff — soweit er nicht dem Anwendungsbereich des europaischen Datenschutz-
rechts ohnehin vollstandig entzogen ist — aus Art. 8 RL (EU) 2016/680.



10 einzustufen (so etwa, wenn ein Besucher eine Nachricht auf der Profilseite eines Sportarti-

kelherstellers in einem Sozialen Netzwerk hinterlasst — moglicherweise Inhaltsdatum im Ver-
haltnis zu dem Sportartikelhersteller, an den sich die Nachricht richtet, moglicherweise Nut-
zungsdatum im Verhaltnis zu dem Netzwerkbetreiber, der die Kommunikationsinfrastruktur be-
reitstellt).

Zudem liegt nahe, dass Nutzungsdaten und Kommunikationsinhalte je nach Telemediendienst
unterschiedlich sensibel sein kénnen. Die Information, dass jemand einen bestimmten Dienst
genutzt und bestimmte Inhalte erzeugt oder auf sie zugegriffen hat, kann aussagekraftiger und
fur die betroffene Person kritischer sein als die Inhalte selbst (beispielsweise bei der Nutzung
eines webbasierten Diskussionsforums, bei dem die Inhalte, nicht aber die Nutzungsdaten of-
fentlich zuganglich sind). In anderen Féllen erscheinen die Inhalte zumindest tendenziell sensib-
ler als die Nutzungsdaten (beispielsweise bei Over-the-Top-Diensten, die der Individualkommu-
nikation dienen, wie E-Mail oder Instant Messaging, sofern hier zwischen Nutzungs- und Inhalts-
daten unterschieden wird).

2. Ubermittlung von und Zugriff auf Bestandsdaten

Aufgrund dieser Uberlegungen unterliegen die Erlaubnisse zur Ubermittlung von Telemedien-
Bestandsdaten in § 15a Abs. 1 Satz 1, Abs. 3 TMG-E und die zugehérigen Zugriffsermachtigun-
gen teilweise verfassungsrechtlichen Zweifeln.

Die Ubermittlungserlaubnisse in § 15a Abs. 3 TMG-E sind weitgehend identisch mit den Erlaub-
nissen zur Ubermittlung von Telekommunikations-Bestandsdaten in § 113 Abs. 3 TKG-E, die
sich ihrerseits an den in den Bestandsdatenbeschlissen des Bundesverfassungsgerichts for-
mulierten (Mindest-)Anforderungen orientieren. Diese Parallelfiihrung tragt der erhéhten Sensi-
bilitdt von Telemedien-Bestandsdaten und dem damit einhergehenden erhdhten Eingriffsge-
wicht der Datentibermittlung nicht Rechnung.

Das erhohte Eingriffsgewicht der Ubermittlung von Telemedien-Bestandsdaten muss sich in den
Voraussetzungen der Datenubermittlung und des Datenzugriffs niederschlagen. Insbesondere
mussen die Anforderungen an die hiermit verfolgten materiellen 6ffentlichen Interesse qualifiziert
werden. Zwar ist in einer Ubermittlung von Telemedien-Bestandsdaten an eine Sicherheitsbe-
horde und dem anschlieRenden Datenzugriff noch kein Grundrechtseingriff von hoher Intensitat
zu sehen, an den vergleichbare Anforderungen wie etwa an Inhaltsiiberwachungen der Tele-
kommunikation oder an die Ubermittlung von Telekommunikations-Verkehrsdaten zu stellen wé-
ren. Gleichwohl wiegt nicht der gesamte Aufgabenkreis der Sicherheitsbehérden schwer genug,
um diesen Grundrechtseingriff materiell zu legitimieren. Zu weit geht die vorgesehene Ubermitt-
lungserlaubnis zumindest insoweit, als sie die Datenlbermittlung zur Verfolgung jeglicher Ord-
nungswidrigkeiten (8 15a Abs. 3 Nr. 1 TMG-E) oder zur Abwehr samtlicher Gefahren fir die
Offentliche Sicherheit (8 15a Abs. 3 Nr. 2 lit. a, Nr. 4 lit. b aa TMG-E) zulasst.

Gleichfalls nicht in vollem Umfang tragfahig sind die in dem Entwurf enthaltenen Ermachtigun-
gen zum Zugriff auf Telemedien-Bestandsdaten. Zu weit reichen zumindest die praventiv aus-
gerichteten Erméchtigungen in 8 22a Abs. 1 Satz 1 Nr. 2 BPolG-E sowie § 10 Abs. 1 Satz 1 und
§ 30 Abs. 1 Satz 1 ZFdG-E, die Bestandsdatenabrufe zur Abwehr einer einfachen konkreten
Gefahr fur die offentliche Sicherheit zulassen. Ebenfalls verfassungsrechtlich nicht tragfahig ist



11 die strafprozessuale Ermachtigung in § 100j Abs. 1 Satz 1 Nr. 2 StPO-E, soweit diese Norm
im Zusammenwirken mit § 46 Abs. 1 OWIG den Zugriff auf Telemedien-Bestandsdaten ge-
nerell zur Verfolgung von Ordnungswidrigkeiten erlaubt, sowie in

3. Ubermittlung von und Zugriff auf Nutzungsdaten

Zu weit gefasst sind die Ubermittlungserlaubnisse in § 15a Abs. 1 Satz 1, Abs. 3 TMG-E erst
recht insoweit, als diese Vorschrift eine Ubermittlung auch von Telemedien-Nutzungsdaten er-
laubt. Daten dieser Kategorie sind zumindest in der Regel erheblich sensibler als Bestandsda-
ten. Eine Ubermittlung kann darum nicht generell durch weit gefasste Zwecke wie beispielsweise
die Verfolgung von (irgendwelchen) Straftaten oder gar Ordnungswidrigkeiten (8 15a Abs. 3
Nr. 1 TMG-E) oder die Abwehr von Gefahren fir die 6ffentliche Sicherheit und damit von belie-
bigen rechtswidrigen Handlungen (8 15a Abs. 3 Nr. 2 lit. a, Nr. 4 lit. b aa TMG-E) legitimiert
werden. Auch etwa Datenubermittlungen zu nachrichtendienstlichen Zwecken (8 15a Abs. 3
Nr. 6-8 TMG-E) bedurfen angesichts der hohen Sensibilitat von Nutzungsdaten und ungeachtet
des generell hohen Gewichts der Schutzgiiter des Nachrichtendienstrechts?! eines materiell
qualifizierten Erlaubnistatbestands.

Folgerichtig enthalten die bundesrechtlichen Fachgesetze der Sicherheitsbehdrden, soweit sie
den Zugriff auf Telemedien-Nutzungsdaten regeln, durchweg materiell qualifizierte Eingriffsvo-
raussetzungen.?? Die weit gefassten Ubermittlungserlaubnisse des Gesetzentwurfs stehen zu
diesen Zugriffsermachtigungen in einem Wertungswiderspruch. Gleichfalls wertungswider-
sprichlich ist, dass § 15a Abs. 4 TMG-E fiir eine Bestandsdatenlibermittiung anhand einer dy-
namischen IP-Adresse — also eines Nutzungsdatums — héhere Anforderungen errichtet als fur
die Ubermittlung des verwendeten Nutzungsdatums selbst. Die enger gefassten fachrechtlichen
Zugriffsermachtigungen kénnen die Mangel der zu weiten Ubermittlungserlaubnisse jedenfalls
insoweit nicht beheben, als diese auch Datenibermittiungen an Landessicherheitsbehérden zu-
lassen. Soweit § 15a Abs. 1 Satz 1, Abs. 3 TMG-E die Ubermittlung von Telemedien-Nutzungs-
daten zulasst, ist die Norm daher zumindest teilweise verfassungswidrig.

Verfassungsrechtlich zweifelhaft ist dariiber hinaus die vorgesehene strafprozessuale Ermach-
tigung zum Zugriff auf Nutzungsdaten in 8 100g Abs. 1 Satz 2 StPO-E. Die geplante Regelung
verweist hinsichtlich der Eingriffsschwelle auf die Erméchtigung zum Zugriff auf Telekommuni-
kations-Verkehrsdaten in § 100g Abs. 1 Satz 1 StPO. Danach ist der Datenzugriff zulassig zur
Verfolgung von Straftaten von erheblicher Bedeutung??® sowie von Straftaten, die mittels Tele-
kommunikation begangen wurden. Ob diese recht offen gefasste Erméachtigung der Sensibilitat
von Telekommunikations-Verkehrsdaten vollauf gerecht wird, ist durchaus fragwurdig, mag hier

21 \Vgl. BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, Rn. 151.

22Vgl. § 8a Abs. 2 Satz 1 Nr. 5 BVerfSchG (auch i.V.m. § 4a MADG und § 3 Abs. 1 Satz 2 BNDG); § 52 Abs. 1,
Abs. 2 Satz 1 BKAG. Einen Sonderfall des Zugriffs auf Nutzungsdaten regelt § 10a Abs. 1 BKAG-E. Der ma-
terielle Zugriffstatbestand dieser Regelung ist zwar eher niedrig angesetzt, jedoch werden die zu erhebenden
Daten und das Erkenntnisziel der Datenerhebung so eng zugeschnitten, dass die Norm insgesamt keinen
verfassungsrechtlichen Bedenken unterliegt.

23 Der Straftatenkatalog des § 100a Abs. 2 StPO wird lediglich beispielhaft in Bezug genommen.



12 aper dahinstehen.?* Beim Zugriff auf Telemedien-Nutzungsdaten verscharfen sich die verfas-

sungsrechtlichen Zweifel jedenfalls noch, da diese Datenkategorie schwierig abzugrenzen ist
und ein extrem weites Spektrum von Datentypen umfasst, deren Aussagekraft tber Telekom-
munikations-Verkehrsdaten noch deutlich hinausgehen kann.

4. Inhaltstiberwachung von Telemedien

Sowohl wegen der Interpretationsprobleme im Zusammenhang mit dem Begriff des Nutzungs-
datums als auch aus Grunden der Rechtssicherheit ist es misslich, dass der Entwurf keine Re-
gelungen lber die Uberwachung von Telemedieninhalten vorsieht. Dem liegt anscheinend die
Erwagung zugrunde, solche Uberwachungen kénnten auf § 100a StPO und entsprechende Re-
gelungen im praventiven Sicherheitsrecht gestiutzt werden, da der dort verwendete Begriff der
Telekommunikation auch die Kommunikation mittels Telemedien umfasse.?> Diese Erwagung
Uberzeugt nicht. Jedenfalls ist es nicht ratsam, sich bei der Uberarbeitung der sicherheitsrecht-
lichen Eingriffsermachtigungen an ihr zu orientieren.

Es trifft zu, dass der strafprozessuale Zugriff auf Inhalte von Telemedien— soweit sie nicht offen
zuganglich sind und darum durch eine UberwachungsmaRnahme beschafft werden missen —
herkdmmlich Ublicherweise auf § 100a StPO gestitzt wurde. Dies galt insbesondere fiir die In-
haltsiiberwachung von Over-the-Top-Diensten, die (primar) der Individualkommunikation die-
nen.26 Dem lag allerdings die in der strafprozessualen Praxis tGiber lange Zeit nicht in Frage ge-
stellte Auffassung zugrunde, solche Dienste seien als Telekommunikationsdienste einzustufen.
Nach der neueren Rechtsprechung des Gerichtshofs der Europaischen Union ist dies jedoch
gerade nicht der Fall, solange der europaische Kommunikationskodex nicht in deutsches Recht
umgesetzt ist. In der strafgerichtlichen Rechtsprechung wird nunmehr eine Anwendung von §
100a StPO auf Over-the-Top-Dienste teils mit dem Argument begriindet, der Erbringer eines
Over-the-Top-Dienstes wirke am Signaltransport durch die Netzbetreiber und Zugangsdienst-
leister mit, weil er Datenpakete Uber das Internet versende und empfange.?’ Dieses Argument
lauft darauf hinaus, die gesetzliche Unterscheidung von Telekommunikations- und Telemedien-
diensten schlicht zu ignorieren. Es lUberzeugt daher nicht. Nach der Rechtsprechung des Bun-
desgerichtshofs deckt sich hingegen der Telekommunikationsbegriff des § 100a StPO mit dem
telekommunikationsrechtlichen Telekommunikationsbegriff.2¢6 Daher ist davon auszugehen,

24 Diese Frage zu der — allerdings noch weiter gefassten — Vorgangerregelung in § 12 FAG a.F. offenlassend
BVerfGE 107, 299 (315 f.), vgl. auch ebd., S. 322.

25 Vgl. die Begriindung zu dem Entwurf eines Gesetzes zur Bekampfung des Rechtsextremismus und der
Hasskriminalitat, BT-Drs. 19/17741, S. 36.

26 \/gl. beispielhaft zu der (im Beschluss nicht problematisierten) Uberwachung eines E-Mail-Accounts auf der
Grundlage von 8§ 100a StPO BGH, Beschluss vom 11. August 2016 — StB 12/16; ferner BVerfG, Beschluss der
3. Kammer des Zweiten Senats vom 20. Dezember 2018 — 2 BvR 2377/16.

27 So etwa LG Koln BeckRS 2020, 30090, Rn. 6 m.w.N.

28 BGH, Urteil vom 14. Méarz 2003 — 2 StR 341/02 —, NJW 2003, S. 2034; Beschluss vom 31. Januar 2007 —
StB 18/06, NJW 2007, S. 930 (931 f.). In der juristischen Literatur wird hingegen vertreten, der Telekommuni-
kationsbegriff des § 100a StPO sei nicht an dem technisch ansetzenden telekommunikationsrechtlichen Tele-
kommunikationsbegriff, sondern an dem - teils engeren, teils weiterreichenden — Fernmeldegeheimnis des
Art. 10 GG zu orientieren, vgl. zur Diskussion Graf, in: BeckOK StPO, § 100a Rn. 18 ff.; Gunther, in: MuKo



13 dass das geltende Recht keine Ermachtigungen fiir sicherheitsbehordliche Inhaltstiberwa-
chungen von Telemediendiensten enthalt.

Hierdurch entsteht eine Schutzliicke, die auch durch die anstehende Erweiterung des Telekom-
munikationsbegriffs auf interpersonelle Kommunikationsdienste nicht vollstandig entfallen
durfte. Denn auch danach durfte es weiterhin Kommunikationsdienste geben, die eine nicht-
offentliche Kommunikation ermdglichen, ohne dass sie als Telekommunikationsdienste einzu-
stufen waren. An einer Inhaltsiberwachung solcher Dienste kénnte durchaus ein sicherheitsbe-
hordliches Interesse bestehen. Hinzu kommt, dass durch eine ausdrickliche Ermachtigung zum
Zugriff auf Telemedieninhalte die schwierige, weitgehend aber auch fruchtlose Abgrenzung zwi-
schen Inhalten und Nutzungsdaten vermieden werden kénnte.

Es erscheint daher ratsam, in die Fachgesetze der Sicherheitsbehérden ausdriickliche Ermach-
tigungen aufzunehmen, die neben der Erhebung von Telemedien-Nutzungsdaten auch die In-
haltsiberwachung von Telemedien unter denselben Voraussetzungen zulassen. Die Eingriffs-
voraussetzungen sollten sich an die Ermachtigungen zu Telekommunikationsiiberwachungen
anlehnen, um der hohen Sensibilitdt von Telemediendaten Rechnung zu tragen.

[I. Zuordnung dynamischer IP-Adressen

Gleichfalls nicht in jeder Hinsicht mit hdherrangigem Recht vereinbar sind die in § 113 Abs. 1
Satz 3, Abs. 3 und Abs. 5 TKG-E enthaltenen Erlaubnisse fur die Anbieter von Telekommunika-
tionsdiensten, dynamische IP-Adressen einem Anschlussinhaber zuzuordnen und die resultie-
renden Bestandsdaten zu Ubermitteln. Diese Regelungen entsprechen zwar den verfassungs-
rechtlichen Anforderungen, die das Bundesverfassungsgericht in seinem zweiten Bestandsda-
tenbeschluss errichtet hat.?° Sie versto3en jedoch partiell gegen die unionsrechtlichen Vorga-
ben, die entgegen der Einschatzung des Bundesverfassungsgerichts® teilweise strenger aus-
fallen.

Die Ubermittlungserlaubnisse des § 113 TKG sind am Unionsrecht zu messen, da der deutsche
Gesetzgeber mit ihnen von den in Art. 6 Abs. 1 lit. ¢, Abs. 3 und Abs. 4 i.V.m. Art. 23 DSGVO
und/oder in Art. 15 der Datenschutzrichtlinie fiir die elektronische Kommunikation3! enthaltenen

StPO, 2014, § 100a Rn. 26 ff. Da zugleich aufgrund ausdrucklicher Verweise auf das Telekommunikationsge-
setz unstreitig ist, dass der Telekommunikationsbegriff in den Ermachtigungen zur Erhebung von Bestands-
und Verkehrsdaten (8§ 100g und 8§ 100j StPO) dem telekommunikationsrechtlichen Telekommunikationsbegriff
entspricht, hat diese Auffassung zur Folge, dass der Begriff der Telekommunikation in unterschiedlichen straf-
prozessualen Eingriffsermachtigungen unterschiedlich zu verstehen ist. Dies erscheint normsystematisch we-
nig Uberzeugend.

29 BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, Rn. 175 ff.

30 BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, Rn. 261.

31 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Daten-
schutzrichtlinie fir elektronische Kommunikation), ABI. L 201 vom 31. Juli 2002, S. 37, zuletzt geandert durch
die Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Ande-
rung der Richtlinie 2002/22/EG (iber den Universaldienst und Nutzerrechte bei elektronischen Kommunikati-
onsnetzen und -diensten, der Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten und den



14 Gffnungsklauseln fur mitgliedstaatliches Recht Gebrauch gemacht hat.3? Diese Offnungs-
klauseln sind im Licht der Grundrechte auf Achtung des Privat- und Familienlebens aus Art. 7
GRCh sowie auf Datenschutz aus Art. 8 GRCh auszulegen.

Nach der Rechtsprechung des Gerichtshofs der Europaischen Union bewirken die Ubermittlung
von und der behordliche Zugriff auf Bestandsdaten zur ldentifizierung von Anschlussinhabern
grundsatzlich keinen schweren Eingriff in diese Grundrechte. Dieser Eingriff darf darum allge-
mein zur Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten zugelassen werden,
ohne dass diese Straftaten als schwerwiegend einzustufen sein missten.33 Dies gilt auch dann
noch, wenn das mitgliedstaatliche Recht eine Pflicht zur allgemeinen Bevorratung bestimmter
Identifikationsdaten vorsieht.34

Die unionsrechtlichen Anforderungen verschéarfen sich hingegen, wenn zur Zuordnung dynami-
scher IP-Adressen Verkehrsdaten genutzt werden durfen, die fur sicherheitsbehérdliche Zwecke
bevorratet wurden. Der Gerichtshof hat in seinem dritten Vorratsdatenurteil klargestellt, dass die
Mitgliedstaaten zwar eine anlasslose und flachendeckende Bevorratung von IP-Zuordnungsda-
ten (im Gegensatz zu anderen Verkehrsdaten) anordnen dirfen. Um dem Eingriffsgewicht der
Datenbevorratung Rechnung zu tragen, muss die Bevorratung jedoch materiell qualifizierten of-
fentlichen Interessen dienen. Hinreichend gewichtige Interessen sind der Schutz der nationalen
Sicherheit, die Bekampfung schwerer Kriminalitéat und die Verhitung schwerer Bedrohungen der
offentlichen Sicherheit.3°

Nach diesen MaRstaben dirften die Ubermittlungserlaubnisse in § 113 Abs. 1 Satz 3, Abs. 3
und Abs. 5 TKG-E den unionsrechtlichen Anforderungen zwar insoweit entsprechen, als sie eine
Zuordnung von IP-Adressen mithilfe von Verkehrsdaten zulassen, welche die Telekommunika-
tionsanbieter zu eigenen Zwecken gespeichert haben. Hingegen stehen sie mit diesen Anforde-
rungen insoweit nicht in Einklang, als sie in Verbindung mit § 113c Abs. 1 Nr. 3 TKG eine Be-
standsdatenauskunft auch unter Verwendung von bevorrateten IP-Adressen erméglichen.36
Denn die Datentbermittlung wird nicht auf die vom Gerichtshof der Europaischen Union genann-
ten qualifizierten Ziele oder gleichrangige Belange beschrankt. Sie wird vielmehr unter anderem

Schutz der Privatsphéare in der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 Uber
die Zusammenarbeit im Verbraucherschutz, ABI. L 337 vom 18. Dezember 2009, S. 11.

32 Ob und inwieweit die Ubermittlung von Bestandsdaten jeweils der DSGVO oder der Richtlinie 2002/58/EG
unterfallt, ist durchaus problematisch, vgl. die wenig klaren Ausfuhrungen in EuGH, Urteil vom 2. Oktober 2018,
Rs. C-207/16 — Ministerio Fiscal, Rn. 40 ff. Fur die vorliegende Stellungnahme kommt es allerdings auf die
Abgrenzung der beiden Regelungswerke nicht entscheidend an, da in jedem Fall § 113 TKG einer Offnungs-
klausel des europaischen Datenschutzrechts unterfallt und unionsrechtlichen Anforderungen geniigen muss.
33 EuGH, Urteil vom 2. Oktober 2018, Rs. C-207/16 — Ministerio Fiscal, Rn. 53 ff.

34 EuGH, Urteil vom 6. Oktober 2020, Rs. C-511/18, C-512/18 und C-520/18 — La Quadrature du Net u.a.,
Rn. 157 ff.

35 EuGH, Urteil vom 6. Oktober 2020, Rs. C-511/18, C-512/18 und C-520/18 — La Quadrature du Net u.a.,
Rn. 152 ff.

36 Die Bewertung der vorgesehenen Regelungen ist unabhangig davon, dass die Vorratsdatenspeicherung
aktuell faktisch weitgehend ausgesetzt ist, da hier die Vereinbarkeit der Gesetzeslage und nicht der gegen-
wartigen behérdlichen Praxis mit héherrangigem Recht zu priifen ist, vgl. zu den Grundrechten des Grundge-
setzes BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, Rn. 171.



15 zugelassen zur Verfolgung samtlicher — also nicht nur schwerer — Straftaten (§ 113 Abs. 5

Nr. 1 TKG-E) sowie zur Abwehr von Gefahren fur Rechtsgiter von hervorgehobenem — also
nicht zwangslaufig von erheblichem oder gar tberragendem?®’ — Gewicht (§ 113 Abs. 5 Nr. 2
TKG-E). Zumindest fragwurdig ist daruber hinaus etwa, ob der gesamte Aufgabenbereich der
Nachrichtendienste (8 113 Abs. 3 Nr. 5-7, Abs. 5 Satz 2 TKG) dem engen unionsrechtlichen
Begriff der nationalen Sicherheit unterféllt, der sich auf ,die Verhitung und Repression von Ta-
tigkeiten, die geeignet sind, die tragenden Strukturen eines Landes im Bereich der Verfassung,
Politik oder Wirtschaft oder im sozialen Bereich in schwerwiegender Weise zu destabilisieren
und insbesondere die Gesellschaft, die Bevolkerung oder den Staat als solchen unmittelbar zu
bedrohen, wie insbesondere terroristische Aktivitaten* beschrankt.3®

37 Vgl. zur Begriffshildung BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, Rn. 178, sowie zu den
héheren Anforderungen an Rechtsglter von ,erheblichem” bzw. ,besonderem* Gewicht die Gesetzesbegriin-
dung, BT-Drs. 19/25294, S. 51.

38 EuGH, Urteil vom 6. Oktober 2020, Rs. C-511/18, C-512/18 und C-520/18 — La Quadrature du Net u.a.,
Rn. 135.



