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A. Vorbemerkung

In seiner Entscheidung vom 27. Mai 2020, Az.: 1 BvR 1873/13 und 1 BvR 2618/13, (,,Be-
standsdatenauskunft [1“) hat das Bundesverfassungsgericht die verfassungsrechtlichen
Vorgaben fir die gesetzliche Ausgestaltung des manuellen Auskunftsverfahrens kon-
kretisiert und die in § 113 Abs. 1 TKG enthaltenen Ubermittlungsregelungen sowie eine
Reihe damit korrespondierender fachgesetzlicher Abrufregelungen fur mit dem Grund-
gesetz unvereinbar erklart (insbesondere aus dem BKAG, BPolG, ZFdG, BVerfSchg,
BNDG, MADG). Darin sehe ich eine Bestatigung meines Standpunkts. An Kritik meines
Hauses an den bisherigen Regelungen zur Bestandsdatenauskunft mangelte es in den
vergangenen Jahren nicht.

Mit dem o.g. Entwurf will die Bundesregierung den Beschluss des Bundesverfassungs-
gerichts vom 27. Mai 2020 umsetzen. Ich begriif3e es ausdriicklich, dass die Regelungen
uber die Bestandsdatenauskunft, die Gegenstand des Gesetzesentwurfs sind, so zeit-
nah an die Vorgaben des Bundesverfassungsgerichts angepasst werden sollen. Dartiber
hinaus halte ich es jedoch fiir notwendig, Uiber das hier relevante Gesetzgebungsvor-
haben hinaus alle anderen vergleichbaren Vorschriften in den Blick zu nehmen, die
zum Austausch von personenbezogenen Daten ermachtigen. Auch diese sind im Lichte
des Beschlusses des Bundesverfassungsgerichts zu tiberpriifen und gegebenenfalls
verfassungskonform auszugestalten. Hierzu verweise ich auf die EntschlieRung der
Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lan-
der vom 25. November 2020.

In der Ressortabstimmung zum Referentenentwurf der Bundesregierung vom 20. No-
vember 2020 wurde ich beteiligt. Bei einem komplexen und bedeutenden Gesetzesvor-
haben wie dem vorliegenden ist eine Stellungnahmefrist von knapp einer Woche aller-
dings weder sachgerecht noch angemessen.

Einige Kritikpunkte aus meiner Stellungnahme vom 1. Dezember 2020 wurden von der
Bundesregierung berticksichtigt. Die vorliegende Stellungnahme beschrankt sich im
Wesentlichen auf die Aspekte, die bislang nicht aufgegriffen wurden.

B. Im Einzelnen

Im Einzelnen nehme ich zu dem o.g. Gesetzesentwurf wie folgt Stellung:

Zu Artikel 1 Ziff. 4 (§ 8d BVerfSchG-E) und Artikel 3 (§ 4b MADG-E)

Die spezialgesetzlichen Abrufregeln fiir die Nachrichtendienste, im vorliegenden Ent-
wurf § 8d BVerfSchG-E und § 4b MADG-E, genligen den vom Bundesverfassungsgericht
aufgestellten Anforderungen nicht im vollem Umfang.

Die in § 8d BVerfSchG-E und § 4b MADG-E aufgenommene Formulierung ,,.zur Aufkla-
rung bestimmter Bestrebungen oder Tatigkeiten“ bleibt zu stark auslegungsbediirftig



und genugt damit nicht dem Bestimmtheitsgrundsatz. Die Voraussetzungen zur Festle-
gung dieser ,,bestimmten Bestrebungen oder Tatigkeiten“ missen sich im Gesetzestext
finden.

Grundlegende Fragestellungen, wie die Voraussetzungen zur Uberschreitung der
Schwelle zur Beobachtungsbediirftigkeit, miissen in den nachrichtendienstlichen Ge-
setzen und nicht wie bislang in untergesetzlichen als Verschlusssache eingestuften
Vorschriften bestimmt werden. Auf Landerebene wurden diesbeziiglich bereits ent-
sprechende Regelungen in die einschlagigen Landesgesetze aufgenommen, so z.B. im
zweiten Teil des niedersachsischen Landesverfassungsschutzgesetzes, der die Be-
stimmung zum Beobachtungsobjekt zum Thema hat.

In den nunmehr vorgelegten unzureichenden und zu unbestimmten Formulierung
zeigt sich einmal mehr die Unzulénglichkeit der nachrichtendienstlichen Gesetzessys-
tematik, hinsichtlich derer ich wiederholt eine umfassende Gesamtreform angemahnt
habe, zuletzt als Sachverstandiger in der 6ffentlichen Anhorung des Ausschusses fiir
Inneres und Heimat des Deutschen Bundestages am 2. November 2020 zum Gesetz zur
Entfristung von Vorschriften nach den Terrorismusbekampfungsgesetzen.

Das Bundesverfassungsgericht hat dem Gesetzgeber inzwischen zum Recht der Nach-
richtendienste eine lange Aufgabenliste zugewiesen. Diese Aufgabenliste macht es al-
lerdings notig, die Nachrichtendienstgesetze grundlegend zu Gberarbeiten. Aus meiner
Sicht ware es geboten, diese endlich konsequent abzuarbeiten statt, mit einzelnen
"Reparaturgesetzen" zu agieren.

Zu Artikel 4 (Anderung des BND-Gesetzes [BNDG])
Ziff. 2 (§ 4 BNDG-E)

Der im Referentenentwurf vom 20. November 2020 in § 4 Abs. 3 BNDG-E vorgesehene
Verweis auf § 8b Abs. 1 S. 1 und 2, Abs. 2 BVerfSchG resultiert in einer zumindest erhoh-
ten Gefahr fiir das Bestehen einer unzulassigen Verweisungskaskade, indem von § 8b
BVerfSchG ausgehend unter anderem in andere Normen des BVerfSchG und andere
Normen des Artikel 10-Gesetz verwiesen wurde. Dieser Verweis findet sich in der aktu-
ellen Gesetzesentwurfsfassung nun deckungsgleich in § 4 Abs. 5 S. 3 BNDG-E wieder.
Insofern bleibt es bei der Empfehlung, eine eigenstandige Regelung im BNDG zu schaf-
fen, um der Gefahr einer unzulassigen Verweisungskaskade zu begegnen. Vor dem Hin-
tergrund einer besseren Verstandlichkeit empfiehlt sich gesetzestechnisch generell ei-
ne Abstandnahme von der bisher im BNDG umfangreich genutzten Verweisungstech-
nik, insbesondere auf Normen des BVerfSchG, welche sodann haufig auf andere Nor-
men im BVerfSchG bzw. auf andere Normen auRerhalb des BVerfSchG in entsprechen-
der Anwendung weiter verweisen.



Zu Artikel 6 (Anderung des Bundespolizeigesetzes [BPolG])
Ziff. 2 (§ 22a BPolG)

Die vorgeschlagene Anderung des BPolG stellt in erster Linie eine Befugniserweiterung
dar. Die Bundespolizei soll kiinftig auch auf Passworter und Bestandsdaten von Tele-
medienanbietern zugreifen konnen. Dies soll auch den Abruf von Bestandsdaten nach
dem Telemediengesetz, die anhand dynamischer IP-Adressen bestimmt werden, um-
fassen. Situationen, in denen die Bundespolizei in ihrer Funktion als Sonderpolizei mit
begrenztem Aufgabenspektrum Daten von Telemedienanbietern bendtigt, diirften sich
jedoch wenn tiberhaupt auf wenige Falle beschranken. So wurde dann auch die ur-
spriingliche Darstellung in der Begriindung des Referentenentwurfs, die auf Verabre-
dungen im Internet zur Gewalt gegen Bahnpersonal abstellte (wohl mangels Realitats-
bezugs) wieder gestrichen. Nunmehr wird in der Begriindung des Gesetzesentwurfs nur
noch auf ein Szenario abgestellt, namlich auf Verabredungen im Internet zu Anschla-
gen an Bahnhofen oder Flughafen (S. 43). Dem entspricht die neue Rechtsgrundlage
jedoch nicht. Sie ermdglicht eine Anforderung von Bestandsdaten von Telemedienan-
bietern bereits bei Gefahren fiir Rechtsgiiter ohne erhebliches Gewicht (§ 22a Abs. 1 S.
2 Nr. 1 BPolG-E ,,eine Gefahr fiir die 6ffentliche Sicherheit abzuwehren®). Im Ergebnis
ware damit, sofern im Einzelfall notwendig, eine Abfrage von Telemedien-
Bestandsdaten bei jeglichen Ordnungswidrigkeiten oder Straftaten im Aufgabenbe-
reich der Bundespolizei prinzipiell moglich.

Zu Artikel 7 (Anderungen des Bundeskriminalamtsgesetzes [BKAG])
Ziff. 5 (§ 63a) und Ziff. 6 (§ 66a)

Nach dem Bundesverfassungsgericht miissen die Auskiinfte, die anhand einer dynami-
schen IP-Adresse verlangt werden, aufgrund der damit verbundenen erheblich grofie-
ren Personlichkeitsrelevanz dem Schutz besonders gewichtiger Rechtsgiiter dienen.
»Soweit die Gefahrenabwehr auf die Verhiitung von Straftaten bezogen ist, muss es
sich um zumindest schwere Straftaten handeln“ (BVerfG, a.a.0., Rz. 181). Eine solche
Konstellation betreffen §§ 63a Abs. 4 und 66a Abs. 4 BKAG-E. So darf eine Bestandsda-
tenauskunft anhand einer dynamischen IP-Adresse zur Abwehr einer Gefahr fiir eine zu
schiitzende Person oder fiir eine zu schiitzende Raumlichkeit nach § 6 gemalf} § 63a
Abs. 4 Nr. 1in Verbindung mit Abs. 1 Nr. 1 BKAG-E nur bei Gefahr der Begehung einer
Straftat erteilt werden. Mit dieser Formulierung ist nicht sichergestellt, dass es sich -
entsprechend den Vorgaben des Bundesverfassungsgerichts - um eine schwere Straf-
tat handelt. Zu beachten ist auRerdem, dass das Bundesverfassungsgericht dem Ge-
setzgeber die Verpflichtung auferlegt hat, abschliefend festzulegen, welche Straftat-
bestande hiervon umfasst sein sollen. Das Gericht flihrte weiter wie folgt aus: ,,Er [der



Gesetzgeber] kann dabei auf bestehende Kataloge zuriickgreifen oder einen eigenen
Katalog schaffen, etwa um Straftaten zu erfassen, fiir die die Zuordnung von IP-
Adressen besondere Bedeutung hat. Die Qualifizierung einer Straftat als schwer muss
aber in der Strafnorm - etwa durch deren Strafrahmen - einen objektivierten Ausdruck
finden. Eine Generalklausel oder die lediglich pauschale Verweisung auf nicht naher
eingegrenzte Straftaten reichen hingegen nicht aus“ (BVerfG, a.a.O., Rn. 181). Aus mei-
ner Sicht bietet es sich an, die Straftatbestande schwerer Straftaten abschlieRend fest-
zulegen, fiir die die Zuordnung von IP-Adressen besondere Bedeutung hat.

Zu Artikel 8 (Anderung der Strafprozessordnung [StPO])
Ziff. 3 (§ 100j StPO-E)

Das Bundesverfassungsgericht hat in der hier relevanten Entscheidung sein ,,Doppel-
tir-Modell“ insofern prazisiert, als schon der Gesetzgeber der Ubermittlungsregelung
in eigener Regelungsverantwortung eine klare und abschlieRende Entscheidung tref-
fen muss, zu welchen Zwecken und mit welchen Begrenzungen er die erste Tiir 6ffnet
(BVerfG, a.a.0., Rz. 201). Eine solche abschlief’ende Entscheidung des Gesetzgebers be-
inhaltet § 15b Abs. 2 TMG-E, der die Ubermittlung von Passwértern und anderen Zu-
gangsdaten vom Vorliegen einer gerichtlichen Anordnung abhangig macht. Diese erste
»TUr“kann - mit den Worten des Bundesverfassungsgerichts - auch der Gesetzgeber
der zweiten Tir nicht weiter 6ffnen (BVerfG, a.a.0., Rz. 201). Insofern begegnet es
durchgreifenden Bedenken, dass § 100j Abs. 3 S. 2 StPO eine Eilkompetenz der Staats-
anwaltschaft und ihrer Ermittlungspersonen begriindet.

Zu Artikel 11 (Anderung des Zollfahndungsdienstgesetzes [ZFdG])
Ziff. 1 (§ 10 ZFdG-E)

Die Neufassung von § 10 Abs. 1 Satz 1 ZFdG-E sieht trotz der von mir in meiner Stel-
lungnahme vom 1. Dezember 2020 geaulerten Kritik auch weiterhin eine Erweiterung
der Abrufbefugnisse des Zollkriminalamtes (ZKA) vor. Neben der Erhebung von Be-
standsdaten bei Telekommunikationsanbietern ermoglicht der Gesetzesentwurf kiinf-
tig auch Bestandsdatenabfragen bei Telemedienanbietern sowie nach § 10 Abs. 2
ZFdG-E die Befugnis zum Abruf von Passwortern und Zugangsdaten nach dem Tele-
kommunikationsgesetz. Es entsteht insgesamt der Eindruck, dass die Anpassung der
Vorschriften zur Bestandsdatenauskunft an die Vorgaben des Bundesverfassungsge-
richts genutzt wird, die Eingriffsbefugnisse der Sicherheitsbehorden schleichend zu
erweitern.



Ziff. 4 (§ 30 ZFAG-E)

§ 30 Abs. 1 Satz 1 ZFdG-E ermoglicht dem ZKA eine Bestandsdatenauskunft zur Erfiil-
lung seiner Aufgaben nach § 4 Abs. 2 Nr. 1 ZFdG-E und nach § 4 Abs. 3 Nr. 1 ZFdG-E. Da-
nach wirkt das ZKA im Zustandigkeitsbereich der Zollverwaltung bei der Uberwachung
des AuRenwirtschaftsverkehrs und bei der Uberwachung des grenziiberschreitenden
Warenverkehrs durch Maflnahmen zur Verhiitung von Straftaten und Ordnungswidrig-
keiten mit. Die Erstreckung von Bestandsdatenauskiinften auf bloRe Ordnungswidrig-
keitentatbestande setzt die Eingriffsschwelle sehr niedrig. Zudem diirfte es an einer
hinreichenden Konkretisierung der Eingriffsschwelle fehlen. In der Gesetzesbegriin-
dung wird pauschal auf die Ausflihrungen zu § 10 Abs. 1 ZFdG-E verwiesen, der wiede-
rum eine Erweiterung der Bestandsdatenauskunft auf derartige Tatbestande gar nicht
vorsieht. Eine entsprechende Begriindung fehlt mithin.

Nach & 30 Abs. 2 Satz 1 ZFdG-E kénnen die Zollfahndungsamter zudem zur Erfullung ih-
rer Aufgabe nach § 5 Abs. 2 ZFdG-E Bestandsdaten erheben. Der Verweis lasst jedoch
die urspriingliche Eingrenzung auf die Aufgabenwahrnehmung zur Verhiitung von
Straftaten vermissen und ist nicht deckungsgleich mit der Gesetzesbegriindung. Aus-
weislich der Gesetzesbegriindung (vgl. BT-Drs. 19/25294 S. 49) soll sich die die Befugnis
der Zollfahndungsamter zur allgemeinen Bestandsdatenauskunft auf Aufgaben zur
Straftatenverhiitung beschranken. Insoweit ist der Gesetzeswortlaut des § 30 Abs. 2
Satz 1 ZFdG-E um eine entsprechende Formulierung zu erganzen.

Zu Artikel 12 (Anderung des Telemediengesetzes [TMG])
Ziff. 3 (§§ 15a und 15b TMG-E)

Meine bereits mehrfach an § 15a und § 15b TMG-E geaulRerte Kritik blieb bisher unbe-
ricksichtigt. Bereits in meiner Stellungnahme zum Gesetz zur Bekampfung des
Rechtsextremismus und der Hasskriminalitat hatte ich die geplante Passwortheraus-
gabe kritisiert und in meiner Stellungnahme zu diesem Gesetzentwurf vom 1. Dezem-
ber 2020 auf diese Kritik Bezug genommen. Da § 15a TMG-E auch die Ubermittlung von
Nutzungsdaten erlauben soll, stellt er einen schwerwiegenderen Eingriff dar als die in §
113 Abs. 1 TKG-E vorgesehene Ubermittlung von Bestandsdaten. Wegen der héheren
Eingriffsintensitat sollte sich & 15a Abs. 3 Nr. 1 TMG daher erst Recht auf die Verfolgung
von Straftaten beschrinken und die geplante Ubermittlung zur Verfolgung von Ord-
nungswidrigkeiten sollte gestrichen werden. Die in den §§ 15a Abs. 1 S. 4 und 15b Abs.
1S.2 TMG-E vorgesehene Berticksichtigung samtlicher unternehmensinterner Daten-
quellen lasst die Herausgabe umfangreicher Nutzungsprofile beflirchten und sollte
deshalb gestrichen werden.

AuRerdem sehe ich die Regelungin § 15b Abs. 1 TMG-E zur Passwortherausgabe wei-
terhin sehr kritisch. Denn es stellt sich die Frage der Datensicherheit, wenn neben



Diensten wie Cloud-Speichern oder Online-Handlern beispielsweise auch das Online-
Banking betroffen ist. Der Hinweis in § 15b Abs. 3 S. 2 TMG, nach dem eine Verschlusse-
lung der Daten unberihrt bleibt, mag gut gemeint sein, steht aber technisch mit der
Herausgabe von Passwortern im Widerspruch. Denn bei einer tatsachlichen Verschlus-
selung entscheidet alleine der jeweilige Nutzer, ob Dritte Zugriff auf seine Daten haben
konnen. Eine Herausgabe von Passwortern kann neben der Beeintrachtigung von Ver-
brauchern auch die sichere Kommunikation von Banken untereinander beeintrachti-
gen. Deshalb ist fraglich, ob deutsche Bankinstitute die nach der EU-Zahlungsdienste-
richtlinie notwendige Authentifizierung noch gewahrleisten kdnnen oder sich aus dem
elektronischen Bankenverkehr zurlickziehen mussten. Auch eine - ggfs. mittelbare -
Pflicht zu einer einfach aufzuhebenden Verschliisselung lehne ich ab, da diese gegen
die unionsrechtliche Vorschrift des Art. 32 DSGVO verstofien wiirde. Hiernach miissen
Anbieter technische und organisatorische MalRnahmen zur Datensicherheit treffen. Da-
zu gehdrt auch die sichere Speicherung und Ubermittlung von Passwértern. Unklar
bleibt auch, wie im Falle der Zwei-Faktor-Authentifizierung diese Sicherheit gewahr-
leistet werden kann, nachdem diese Authentifizierung durch die EU-
Zahlungsdiensterichtlinie verpflichtend eingefiihrt wurde.

Zu Artikel 13 (Anderung des Telekommunikationsgesetzes [TKG])
Ziff. 1 (§ 113 TKG-E)

Leider wurde die Forderung aus meiner Stellungnahme vom 1. Dezember 2020, den
Passus "und Ordnungswidrigkeiten" in § 113 Abs. 3 Nr. 1 TKG-E zu streichen, im Uiber-
arbeiteten Gesetzesentwurf vom 15. Dezember 2020 nicht berticksichtigt. 113 Abs. 3
Nr. 1 TKG-E genligt damit weiterhin nicht den verfassungsrechtlichen Vorgaben. Denn
entgegen den Ausfiihrungen zu § 113 Abs. 3 Nr. 1 TKG-E in der Begriindung des Geset-
zesentwurfs (S. 51) geniigt nur ein Anfangsverdacht fiir eine Straftat den verfassungs-
rechtlichen Anforderungen. Dass ein Anfangsverdacht auch fiir die Verfolgung von
Ordnungswidrigkeiten gentligen soll, geht aus dem Beschluss des Bundesverfassungs-
gerichts nicht hervor (vgl. BVerfG, a.a.0., Rz. 146). Aus VerhaltnismaRigkeitsgriinden
sollte sich die Vorschrift auf die Verfolgung von Straftaten beschranken.



