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l. Zusammenfassung

Es ist zu begriRen, dass mit diesem Gesetzentwurf die sicherheitstechnischen IT-Fortschritte
und die damit verbundenen Risiken aufgegriffen werden.

Anzuerkennen ist, dass die Anregungen der betroffenen Betreiber kritischer Infrastrukturen und
Unternehmen im offentlichen Interesse im Rahmen der Verbandebeteiligung zum Referenten-
entwurf in wesentlichen Punkten in diesem Gesetzentwurf aufgegriffen wurden. Gleichwohl be-
stehen weiterhin wirtschaftliche und betriebliche Risiken fiir die Betreiber kritischer Infrastruk-
turen durch fehlende Konkretisierungen, ambitioniert gefasste Befugnisse und Vorlaufzeiten in
den vorgesehenen Regelungen.
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Il. Stellungnahme zu einzelnen Regelungen des Gesetzentwurfs

Artikel 1 Anderung des BSI-Gesetzes

§ 7b Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und
von Angriffsmethoden

A Beabsichtigte Neuregelung

Die erganzende Regelung in Absatz 1 er6ffnet dem Bundesamt die Moglichkeit, sogenannte
Portscans zur Ermittlung von Sicherheitsliicken und anderen Sicherheitsrisiken in der Informati-
onstechnik bei dem Bund, den Betreibern kritischer Infrastrukturen sowie Unternehmen im be-
sonderen offentlichen Interesse auch ohne Kenntnis der jeweiligen Betreiber durchzufiihren.

B Stellungnahme

Es ist anzunehmen, dass mit der Durchflihrung von Portscans Schwachstellen bei Betreibern kri-
tischer Infrastrukturen ermittelt werden sollen.

Der Nutzen dieses Vorgehens ist jedoch zweifelhaft und bindet in der beschriebenen Form zu-
satzliche Ressourcen bei den Betreibern, da die Netzwerkaktivitdten ohne vorherige Abstim-
mung als Angriffsversuch interpretiert werden kénnten.

Die bloRe Ermittlung von potenziell risikobehafteten Ports lasst dartiber hinaus keine verlassli-
che Auskunft Gber die dahinterliegende Anwendung zu und kann somit auch nicht zuverlassig
einer Sicherheitsliicke und oder einem anderen Sicherheitsrisiko zugeordnet werden. Ein syste-
matisches Vorgehen zur Ermittlung von Risiken ist daher in Abstimmung mit den Betreibern, bei
denen die Durchfiihrung von Portscans erfolgen soll, zu bevorzugen.

C Anderungsvorschlag
Einfligen des nachfolgenden Satz nach Satz 4 im Absatz 1:

»MalBnahmen nach Satz 1 diirfen nur im Einvernehmen mit den jeweiligen Betreibern kritischer
Infrastrukturen oder Unternehmen im besonderen 6ffentlichen Interesse durchgefiihrt wer-

"

den.
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§ 8a Anschaffung von Systemen zur Angriffserkennung

A Beabsichtigte Neuregelung

Betreiber Kritischer Infrastrukturen missen Systeme zur Angriffserkennung nach dem vom Bun-
desamt festgelegten Standards vorhalten.

B Stellungnahme

Je nach GroRe des Betreibers bzw. Netzwerkdurchsatzes kann die geplante Regelung zu regel-
maRigen erheblichen Investitionen und Betriebsaufwanden fiihren. Die hierfiir erforderlichen
Aufwande miissen daher durch Mittel des Bundes gegenfinanziert werden.

Gleichzeitig bedarf die Verpflichtung der KRITIS-Betreiber zur Anschaffung von Produkten fiir die
Angriffserkennung einer deutlichen und prazisen Definition der erforderlichen Mindestfunktio-
nen sowie die realistische Verfligbarkeit solcher Produkte am Markt.

Die Regelung zur Speicherung von Daten (iber einen Zeitraum von vier Jahren muss prazisiert
werden. Es ist unklar, ob der Gesetzgeber fiir Protokollierungsdaten vier Jahre vorsieht. Falls
dies der Fall ist, sind Aufwand und Kosten fiir die Speicherung erheblich, ohne dass diese ano-
nymisierten Daten nach vier Jahren noch einen besonderen Nutzen fiir die Ziele der Gesetzge-
bung und der IT-Sicherheit darstellen. Eine Speicherdauer von maximal einem Jahr ware ange-
messen.

C Anderungsvorschlag
§ 8a Abs. 1b wird wie folgt gedndert:

»Betreiber Kritischer Infrastrukturen mussen fir die Angriffserkennung und Angriffsnachverfol-
gung relevante, nicht personenbezogene Daten, die beim Betrieb einer Kritischen Infrastruktur
anfallen, mindestens ein Jahr speichern.”
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§ 9b Untersagung des Einsatzes kritischer Komponenten

A Beabsichtigte Neuregelung

Es wird eine Anzeigepflicht gegenliber dem Bundesministerium des Innern, Bau und Heimat fiir
kritische Komponenten eingefiihrt. Der Betrieb von kritischen Komponenten kann durch die Be-
horde untersagt werden.

B Stellungnahme

Bei einer Untersagung des Einsatzes von kritischen Komponenten, die vom Betreiber nicht vor-
hersehbar waren, miissen die hierfiir erforderlichen Aufwande durch Mittel des Bundes gegen-
finanziert werden. Es muss sichergestellt sein, dass getatigte Investitionen der KRITIS-Betreiber
geschitzt werden. Eine nachtragliche Untersagung von eingesetzten Komponenten fihrt zu un-
verhaltnismaRigen wirtschaftlichen und betrieblichen Risiken.

Die geforderten Fristen sind in der Praxis unverhaltnismaRig und miissen unter Berlicksichtigung
der Schutzziele der Informationssicherheit gegeniiber SchadensausmaR abgewogen werden.
Die Untersagung des Einsatzes von kritischen Komponenten muss das Risiko in der jeweiligen
Betriebsumgebung beriicksichtigen.

(o Anderungsvorschlag
Streichung des 2. Satzes im Absatz 3 und Anfiigen der folgenden Satze nach Satz 1:

,Die Frist zum Weiterbetrieb der kritischen Komponente ist im Einvernehmen mit dem jeweili-
gen Betreiber unter Berlicksichtigung des Risikos fiir die 6ffentlichen Interessen festzulegen.

Wird die Untersagung einer in Betrieb befindlichen kritischen Komponente angeordnet, miissen
die Kosten durch Mittel des Bundes gegenfinanziert werden.”



