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0. Zusammenfassung

Angesichts der dramatisch verschlechterten Cybersicherheitslage (Abschnitt 1) ist die
Weiterentwicklung des IT-Sicherheitsrechts durch das IT-Sicherheitsgesetz 2.0 zu
begriflen. Die geplanten gesetzlichen Regelungen bewegen sich in einem sehr
dynamischen nationalen und europaischen Regulierungsumfeld (Abschnitt 2). Der
vorliegende Gesetzentwurf der Bundesregierung entwickelt das IT-Sicherheitsgesetz
grundsatzlich sinnvoll weiter. Eine vor allem auf Befugniserweiterung des BSI
setzende Strategie wird dem Schutzbedarf der deutschen Wirtschaft allerdings nicht
ausreichend gerecht (Abschnitt 3). Wesentliche Defizite des Entwurfs kdnnen durch
einzelne Anderungen beim Schutz des Bundes, der Einbeziehung weiterer
Unternehmen, der Produktsicherheit und der Technikregulierung behoben werden
(Abschnitt 4). Weitergehende Gesetzgebungsbedarfe bei der aktiven Cyberabwehr,
der Cybersicherheitsarchitektur, dem Umgang mit Schwachstellen und der
Systematisierung des IT-Sicherheitsrechts sollten in der kommenden Wahlperiode
aufgegriffen werden (Abschnitt 5).

1. Zur Lage der IT- und Cybersicherheit

Die Lage der IT- und Cybersicherheit hat sich in den vergangenen Jahren besorgnis-
erregend verschlechtert.

Das vom Bundeskriminalamt (BKA) im September 2020 verdéffentlichte Bundeslagebild
Cybercrime verzeichnet einen Anstieg aller Delikte dieses Kriminalitatsbereichs
gegenuber dem Vorjahreszeitraum um 15,4 Prozent. Gleichzeitig geht das BKA von
einem weit uberdurchschnittlichen Dunkelfeld in diesem Kriminalitatsbereich aus. Die
Entwicklung des Cybercrime ist durch eine wachsende Professionalitat der
Kriminellen, eine globale Vernetzung der Taterinnen und Tater sowie ein
ausgesprochen arbeitsteiliges Vorgehen im Stil einer ,Underground Economy”
gepragt. Opfer von Cybercrime sind Nutzerinnen und Nutzer des Internets und
zunehmend auch kleine und grof3e Unternehmen. Zwar sind deutliche Fortschritte der
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Sicherheitsbehorden bei der Bekampfung von Cybercrime zu verzeichnen, etwa die
jungst erfolgte Ubernahme der Infrastruktur von Emotet. Die verstarkten
Strafverfolgungsmalinahmen haben es aber bislang nicht vermocht, die Tendenz zu
brechen.

Gleichzeitig zeigt der im November 2020 veroffentlichte jungste Lagebericht des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) eine auch aus
technischem Blickwinkel weiter verscharfte Gefahrdungslage. Wahrend Cyber-
Angreifer immer hoher entwickelte Werkzeuge und Angriffsmethoden einsetzen und
weitere Gruppen von Angreifern in Deutschland aktiv sind, verzeichnet das Amt eine
gleichbleibend hohe Zahl von Schwachstellen in Software- und Hardwareprodukten,
darunter auch kritische Schwachstellen, die fur Angriffe ausgenutzt werden. Nach wie
vor sind sowohl die Produktsicherheit von Hardware und Software unzureichend als
auch die Mallnahmen von IT-Betreibern zum Absichern ihrer Systeme. Schwach-
stellen werden teilweise uber langere Zeitraume von den Herstellern oder Betreibern
der Systeme nicht behoben bzw. abgesichert. Millionen von Kundendatensatzen sind
uber entsprechende Angriffe abgeflossen, darunter sensible Patientendaten.
Gleichzeitig stieg auch die Anzahl der auf IT-Angriffe zurickzufiuhrenden Meldungen
aus dem Bereich der Kritischen Infrastrukturen an das BSI Uber den Zeitraum eines
Jahres erheblich (von 252 Meldungen in 2018/2019 auf 419 Meldungen in 2019/2020).
Auch die Bundesverwaltung ist seit 2015 in mehreren Fallen Ziel schwerwiegender
Cyberangriffe geworden, vor allem auch mit nachrichtendienstlichem Hintergrund.

Die Tendenz der Berichte hat sich in den letzten 5 Jahren nicht verandert.
Unternehmen und offentlichen Einrichtungen in Deutschland ist es bislang nicht
flachendeckend gelungen, einen ausreichenden Schutz ihrer Systeme gegen
Cyberangriffe zu etablieren. Zwar sind bei vielen Unternehmen und auch im
Behordenumfeld  erhebliche  Anstrengungen zu  verzeichnen, ihre IT-
SicherheitsmalRnahmen, ihre Resilienz gegen Cyberangriffe und die Notfallvorsorge
zu verbessern. Der nachhaltige Erfolg dieser Bemuhungen wird jedoch abgeschwacht
durch die steigende Komplexitat der digitalen Systeme einerseits und unsere
wachsende Abhangigkeit von ihrer Funktionsfahigkeit andererseits.

Mit der Virtualisierung eines Grol3teils der IT-Anwendungen, d.h. der Verlagerung von
Anwendungen in die Cloud, mit der schnellen Verbreitung von intelligenten vernetzten
Geraten (IoT) und mit dem zunehmenden Einsatz von Kl-basierten Verfahren nimmt
die Komplexitat der IT-Systeme von Unternehmen und Behdrden und damit die
Komplexitat der Digitalisierung ganzer Lebensbereiche zu. Dies gilt beispielsweise fur
das Gesundheitswesen, den Mobilitatsbereich oder auch die produzierende
Wirtschaft. Das Zusammenwirken der IT-Systeme und ihre Abhangigkeit voneinander,
damit letztlich auch die Sicherheit der vernetzten ,digitalen Landschaft® ist immer
schwieriger zu beurteilen.
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Daher sind MaRnahmen zur Verbesserung der Produktsicherheit einschlie3lich der
Sicherheit und Vertrauenswiurdigkeit entlang der gesamten Lieferkette von besonderer
Bedeutung. Komplexe digitale Systeme wie eine digital gesteuerte Produktionsanlage
werden aus Komponenten unterschiedlicher Hersteller aus verschiedensten Landern
gestaltet. Die Sicherheit jeder einzelnen Komponente ist grundsatzlich geeignet, die
Sicherheit des Gesamtsystems zu beeintrachtigen. Der Aufwand fur eine an-
gemessene Absicherung eines solchen komplexen Systems nimmt kontinuierlich zu.

Die steigende Komplexitat der Systeme wird begleitet durch eine wachsende
Abhangigkeit aller Lebensbereiche von dem Funktionieren der IT- und
Kommunikationssysteme. In vielen kritischen Infrastrukturen — und daruber hinaus —
ist ein Weiterbetrieb der wesentlichen Leistungen bei Ausfall der IT-Systeme nicht
mehr moglich. Auch kleine und mittlere Unternehmen sind in ihrer Arbeitsfahigkeit
Uberwiegend stark von IT-Systemen abhangig, ohne dass dort ein vergleichbarer
Aufwand fur ihre Absicherung moglich ware wie bei groRen Konzernen. Zudem sind
auch die Burgerinnen und Burger beim Homeschooling und Homeoffice, in ihrer
privaten Lebens- und Freizeitgestaltung von funktionsfahigen und vertrauenswurdigen
digitalen Geraten abhangig. Die Verletzlichkeit der digitalen Welt ist in den letzten
Jahren stark gestiegen, die potentiellen Schaden durch unsichere Informationstechnik
und Cyberangriffe nehmen fur Unternehmen, Behérden und jede/n Einzelne/n auch
aufgrund der gewachsenen Abhangigkeit zu.

Angesichts der Vielfalt der Systeme und der Dynamik der Gefahrdungslage erfordert
ein wirksamer Schutz ein enges und vertrauensvolles Zusammenwirken
verschiedener Akteure: sowohl innerhalb der Wirtschaft als auch zwischen Staat und
Wirtschaft mulssen  belastbare Informationsplattformen,  Austausch-  und
Koordinierungsformate bestehen, die der wechselseitigen Unterrichtung Gber
Schwachstellen, Angriffsformen und Schutzmechanismen ebenso dienen wie der
Abstimmung von Sicherheitsmalinahmen.

Die Beherrschung des Cyberraums ist mittlerweile ein Gegenstand der geopolitischen
Auseinandersetzung. Staaten wie Russland nutzen nach Erkenntnissen des
Bundesamtes fiir Verfassungsschutz (BfV) Cyberangriffe als nachrichtendienstliche
Instrumente zur Informationsbeschaffung, Desinformation und Propaganda.
Deutschland und andere EU-Staaten sind in den letzten Jahren mehrfach Opfer
mutmallich russischer Cyberangriffe geworden. Die Volksrepublik China strebt eine
weltweite FUhrungsrolle in der Beherrschung digitaler Technologien an. Cyberangriffe
durch chinesische Nachrichtendienste — auch auf Ziele in Deutschland — sind ebenso
ein Teil dieser Strategie wie die enge Kooperation zwischen chinesischem Staat und
chinesischen Unternehmen zwecks weltweiter Verbreitung chinesischer Technologie.
Gerade der Bereich der Infrastrukturen ist hierbei ein prioritares Ziel.
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Die Gewahrleistung von IT- und Cybersicherheit in Deutschland ist insofern auf das
engste verknupft mit der sicherheitspolitischen Strategie Deutschlands, der EU und
der NATO, sowie mit einer Industriepolitik der digitalen Souveranitat, die sicherstellt,
das auch langfristig vertrauenswurdige Technologien fur Deutschland zur Verfiugung
stehen. Bei der Weiterentwicklung des IT-Sicherheitsrechts muss daher ein
besonderer Schwerpunkt auf die Sicherstellung der Vertrauenswurdigkeit von
Technologie und digitalen Diensten gelegt werden, die auf dem internationalen Markt
bezogen oder au3erhalb Europas bereitgestellt werden.

2. Stand der Gesetzgebung zur IT-Sicherheit

Mit dem IT-Sicherheitsgesetz von 2015 hat Deutschland eine Vorreiterrolle bei der
sektorubergreifenden Regulierung der IT-Sicherheit eingenommen und auch die EU-
Richtlinie Uber Netzwerk- und Informationssicherheit (NIS-Richtlinie) von 2016 deutlich
beeinflusst. Die Regelungen zur IT-Sicherheit kritischer Infrastrukturen haben ein
hohes Niveau an IT-Sicherheit in den betroffenen Bereichen erreichen konnen. Das
fur die Umsetzung ganz wesentlich verantwortliche BSI wurde in seiner
Leistungsfahigkeit gestarkt, hat zahlreiche neue Aufgaben GUbernommen und sich als
Kompetenztrager in wichtige Digitalisierungsvorhaben eingebracht.

Die Regelungen des IT-Sicherheitsgesetzes haben sich insofern grundsatzlich
bewahrt. Angesichts der veranderten Gefahrdungslage sind Weiterentwicklungen
gleichwohl erforderlich. Die Produktsicherheit einschlieRlich der Vertrauenswurdigkeit
von Produkten entlang der Lieferkette sind vom IT-Sicherheitsgesetz nicht adressiert.
Weite Teile der deutschen Wirtschaft sind bislang nicht in ein gemeinsames
Schutzkonzept und den Informationsaustausch eingebunden. Die Befugnisse des BSI
gegenuber den Behdrden des Bundes sind eingeschrankter als die Befugnisse
gegenuber privaten Infrastrukturbetreibern. Gleichzeitig fehlen im deutschen Recht
behdrdliche Befugnisse fur eine aktive Cyberabwehr.

Diese Fragestellungen sollten bei einer Weiterentwicklung des IT-Sicherheitsrechts
aufgegriffen werden. Gleichzeitig muss darauf geachtet werden, dass das IT-
Sicherheitsrecht sich nicht zu einer Bremse fur Innovation und Wettbewerbsfahigkeit
der deutschen Wirtschaft entwickelt. Dies betrifft vor allem das Verhaltnis des IT-
Sicherheitsgesetzes zu weiteren IT-sicherheitsrechtlichen Vorschriften aul3erhalb
dieses Gesetzes. Hier besteht schon heute eine Doppelregulierung, die zukunftig noch
weiter ausgebaut werden wird.

Mit den Regelungen fur Telemediendienste in § 13 Abs. 7 TMG (als Teil des IT-
Sicherheitsgesetzes) und den Regelungen zur Datensicherheit in Art. 32 der Daten-
schutzgrundverordnung (DSGVO) sind seit 2015 IT-Sicherheitsanforderungen uber
KRITIS hinaus in weiteren Bereichen der Wirtschaft eingefuhrt worden. Sie
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verpflichten viele Unternehmen, risikoangemessene und dem Stand der Technik
entsprechende |T-Sicherheitsmalinahmen zu ergreifen und Vorfalle zu melden.
Kapitalgesellschaften sind Uberdies im Rahmen ihrer unternehmerischen
Riusikovorsorge verpflichtet, grundlegende Vorkehrungen der IT-Sicherheit zu treffen.
IT-Sicherheitsmallinahmen sind zudem auf Grundlage deutscher und internationaler
Prufstandards Gegenstand der Abschlussprufung bzw. gesonderter IT-Priufungen.

Auch die sektorale Regulierung zur IT-Sicherheit hat in den letzten Jahren sprunghaft
weiterentwickelt. Eine Fulle an Fachgesetzen der EU, des Bundes und der Lander
stellt fachspezifische Anforderungen an die IT-Sicherheit, etwa in den Bereichen
Banken und Versicherungen, Energie, Telekommunikation, Gesundheitswesen.
Weitere Regelungen wie Cybersicherheits-Anforderungen an Fahrzeughersteller im
Zulassungsrecht kommen derzeit hinzu.

Gleichzeitig hat die EU-Kommission am 16. Dezember 2020 einen Entwurf fur eine
Neufassung der NIS-Richtlinie vorgelegt. Er Uberschneidet sich erheblich mit den
Regelungen des vorliegenden Entwurfes. Seine Verabschiedung wird dazu fuhren,
dass das deutsche IT-Sicherheitsrecht erneut geandert werden muss. Das IT-
Sicherheitsgesetz 2.0 sollte daher so gestaltet werden, dass es Vorbild fur die
europaische Regulierung sein kann und europaisch anschlussfahig ist.

Eine Evaluierung allein der Regelungen des IT-Sicherheitsgesetzes von 2015 wirde
diesem Zusammenspiel der Gesetze nicht ausreichend gerecht. Insbesondere flr
Wirtschaftsunternehmen  besteht die Gefahr differierender IT-Sicherheits-
anforderungen und Aufsichtsbefugnisse im [T-Sicherheits-, Datenschutz- und
sektoralen Recht. Neben der Anpassung des BSI-Gesetzes durch den vorliegenden
Entwurf ist daher eine umfassendere Betrachtung der IT-Sicherheitsregulierung
erforderlich, die zu Beginn der 20. Wahlperiode des Deutschen Bundestags beauftragt
werden sollte, um die Grundlage fur nachste gesetzgeberische Schritte zu legen.

3. Stellungnahme zum Entwurf eines IT-Sicherheitsgesetzes 2.0

Der vorliegende Entwurf des IT-Sicherheitsgesetzes 2.0 entwickelt das IT-
Sicherheitsrecht und das Instrumentarium des Staates zur Bewaltigung der
verscharften Cybersicherheitslage im Grundsatz sinnvoll weiter. Statt jahrelanger
Beratung innerhalb der Bundesregierung hatte dem Entwurf allerdings eine breitere
Erorterung mit Wirtschaft, Zivilgesellschaft und Wissenschaft gut getan. Denn der
Entwurf ist sehr stark ,vom Staat her gedacht®. Im Mittelpunkt der Uberlegungen steht
vor allem die Erweiterung von Aufgaben und Befugnisse des BSI.

Dies hat seine Berechtigung in Bereichen, in denen Vollzugsdefizite bestehen, etwa
der IT-Sicherheit in der Bundesverwaltung oder der Einfihrung erster Ma3nahmen
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zur technischen Gefahrenabwehr. Mal3nahmen zur technischen Gefahrenabwehrim
Cyberraum sind bislang nur schwach ausgepragt. Zwar haben Telekommunikations-
anbieter im Jahr 2017 zusatzliche Moglichkeiten fur inren Bereich erhalten, das BSI
hat ihnen gegenuber jedoch nur eine empfehlende Rolle und kann keine MalRhahmen
anordnen. Zudem fehlt in Deutschland eine Rechtsgrundlage fur aktive Cyber-
abwehrmalinahmen, die sich gegen Tater im In- und Ausland richten. Hier sind die im
Gesetzentwurf vorgeschlagenen Befugniserweiterungen geeignet, das BSI-
Instrumentarium zu erweitern, lageangemessen zu reagieren.

Zu bedenken ist hierbei, dass mit den neuen Befugnissen eine Erweiterung der
Verantwortungsubernahme durch das BSI verbunden ist. Aus der Aufgabenstellung
und den damit verbundenen neuen Befugnissen entsteht jeweils auch eine
Verpflichtung des BSI, eine Notwendigkeit zum Nutzen dieser Gefahrenabwehr-
befugnisse zu prufen. Jede beim BSI eingehende Information Uber bestimmte
technische Sachverhalte kann in geeigneter Kombination mit vorhandenen BSI-
Erkenntnissen zu der Gesamtbewertung einer bevorstehenden Gefahr flr Burgerinnen
und Burger, Unternehmen oder Behorden fuhren. Erkennt das Amt diese
Gefahrenlage nicht oder macht von seinen Gefahrenabwehrbefugnissen nicht,
unzureichend oder zu spat Gebrauch, werden die Betroffenen das BSI fur die
unterlassenen Malinahmen verantwortlich machen.

Wenig Uberzeugend ist der Gedanke der Herstellung von IT-Sicherheit durch
Aufgaben- und Befugniserweiterung des BSI| bei dem Schutz der deutschen
Wirtschaft. Der Zusammenarbeit von Staat und Wirtschaft bei der Cybersicherheit
kommt eine Uberragende Bedeutung zu. Einer netzwerkformigen Bedrohungs wie im
Cyberraum kann nicht durch eine sternformige, zentralistische Abwehrstrategie
begegnet werden. Zwar existieren eine Reihe von gemeinsamen Aktivitaten, Vereinen
und Kooperationen von Staat und Wirtschaft. Sie sind jedoch bislang nicht mit dem
regulatorischen Konzept des IT-Sicherheitsgesetzes verknupft. Das Gesetz schafft
keine institutionalisierte Einbindung der Wirtschaft in ein gemeinsames
Schutzkonzept, die sich an alle Unternehmen in Deutschland richtet.

Die IT- und Cybersicherheit der Unternehmen in Deutschland kann verbessert werden,
wenn die Unternehmen dazu angehalten werden, selbst entsprechende Malinahmen
innerhalb des Unternehmens zu ergreifen und vertrauensvoll miteinander und mit den
Behorden zusammenzuarbeiten. Unternehmen mussen ein umfassendes und
risikoangemessenes IT-Sicherheitsmanagement aufbauen, das von Geschaftsfuhrung
und Aufsichtsgremien regelmallig gepruft. Dies kann nicht durch Berichtspflichten,
Prifungen und Hinweise des BSI ersetzt werden. Die Komplexitat der IT-
Infrastrukturen und ihre Vernetzung erfordern stets eine aufwandige Analyse, um die
IT-Sicherheit eines Unternehmens belastbar beurteilen zu kdnnen. Zudem muss sich
die IT-Infrastruktur und -Anwendungslandschaft der Unternehmen im Hinblick auf den
Erhalt der Wettbewerbsfahigkeit bestandig verandern. Angemessene IT-Sicherheit
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muss daher in die unternehmenseigenen Prozesse integriert werden und kann nicht
im Einzelfall von auf3en durch den Staat definiert und kontrolliert werden. Eine zu
kleinteilige staatliche Regulierung hat einen gleich doppelt negativen Effekt: Erstens
wird das Unternehmen wird aus der Verantwortung genommen, selbst nach
adaquaten Sicherheitsmallnahmen zu suchen. Zweitens wird Innovation im
Unternehmen und damit auch die Wettbewerbsfahigkeit behindert, wenn staatlich
,=abgenommene® Informationstechnik nicht geanderten Anforderungen angepasst
werden kann.

Eine ganzheitliches Schutzkonzept fur die Wirtschaft uber KRITIS hinaus muss
insofern auf Rahmenvorgaben fur das Risikomanagement der Unternehmen, auf die
Selbstregulierung innerhalb der Branchen, auf die Forderung eines engen
Informationsaustausch zwischen den Unternehmen, auf staatliche Hilfsangebote
sowie auf die Kooperation zwischen Staat und Wirtschaft setzen. Diesem Ansatz
werden die Regelungen in dem Gesetzentwurf nicht ausreichend gerecht.

Weitere Bereiche der Wirtschaft sollen durch den Entwurf in die Regulierung
einbezogen werden, ohne dass der Kreis der Betroffenen, die Schutzziele und die zu
ergreifenden MalRnahmen klar definiert sind. Das Schutzkonzept beschrankt sich im
Wesentlichen auf eine Verpflichtung von Unternehmen zur Weiterleitung von
Unterlagen an das BSI und zur Meldung von Vorfallen. Der Entwurf Uberlasst es
weitgehend dem Ermessen des BSI, ob und welche Malinahmen ergriffen werden und
welcher Mehrwert sich fur den Schutz des Unternehmens aus der
Informationszulieferung ergibt. Es gibt (aulRerhalb von KRITIS) keine Verpflichtung fur
das BSI, die Unternehmen in bestimmten Gefahrensituationen zu informieren. Weder
werden konkrete Hilfestellungen der Behorden, wie etwa die Sicherheitsuberprufung
von IT-Administratoren, geregelt noch ein System des wechselseitigen
Informationsaustausches vorgesehen, wie es beispielsweise Art. 26 des Entwurfs der
NIS-Richtlinie 2 vorschlagt. Auch eine Incentivierung von Selbstregulierung innerhalb
der Branchen, der fur kritische Infrastrukturen in § 8a Abs. 2 BSIG vorgesehen ist, wird
durch den Entwurf nicht auf andere Teile der Wirtschaft Ubertragen.

Zu begruflen ist, dass der Entwurf erstmals in grollerem Umfang die Frage der
Produktsicherheit und der Vertrauenswurdigkeit von Komponenten entlang der
Lieferkette adressiert. Der erfolgreiche Angriff auf Unternehmen und Behorden uber
die Netzwerksoftware von SolarWinds zeigt deutlich die Bedeutung, die der Sicherheit
von eingekauften Komponenten oder Diensten von Drittanbietern zukommt. Mit dem
IT-Sicherheitskennzeichen wird ein grundsatzlich geeignetes Instrument zur
Verbesserung der IT-Sicherheit fur Verbraucher eingefihrt. Das Kennzeichen sollte
jedoch als Ubergangslésung verstanden werden, weil es hier einer einheitlichen
Losung fur den europaischen Binnenmarkt bedarf, die auf Basis der europaischen
Cybersicherheitszertifizierung gefunden werden muss. Bedauerlich ist, dass das IT-
Sicherheitskennzeichnen nach der Entwurfsfassung ausdrucklich keine Aussage im
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Hinblick auf den Datenschutz der Produkte trifft. Im Hinblick auf die Verpflichtungen
zur IT-Sicherheit aus Art. 32 DSGVO waren solche Aussagen fur die Marktteilnehmer
gerade hilfreich gewesen.

Die Regelungen zur Sicherheit kritischer Kernkomponenten sind ein Einstieg in eine
allgemeine Regulierung kritischer IT-Produkte. Der im Gesetzentwurf derzeit auf die
Telekommunikation eingeschrankte Anwendungsbereich kann leicht durch sektorales
Recht erweitert werden. Auch die EU-Kommission verfolgt mit Art. 21, 22 des Entwurfs
der NIS-Richtlinie 2 ahnliche Ansatze. Die Erfordernis einer Cybersicherheits-
zertifizierung kritischer Komponenten ist zu begruRen. Das Zertifizierungsverfahren
muss allerdings so ausgestaltet werden, dass sich aus einer Ausweitung von
Zertifizierungspflichten keine universelle Innovationsbremse fur weite Bereiche der
Informationstechnik ergeben. Die Moglichkeit der Hersteller zur schnellen
Weiterentwicklung von Technologie ist auch im Interesse der IT-Sicherheit sinnvoll.

Die Verknupfung der technischen Prufung mit einer komponentenbezogenen politisch
motivierten ,Vertrauenswurdigkeitsprufung” Uberzeugt allerdings nicht. Angesichts der
globalen Cybersicherheitslage und der gegen die Sicherheitsinteressen Deutschlands
und Europas gerichteten Cyberstrategien Russlands und Chinas ist die sicherheits-
politische Bewertung der Digitalisierung gerade im Bereich der kritischen
Infrastrukturen von hochster Bedeutung. Eine solche sicherheitspolitische
Entscheidung kann nicht in einem burokratisierten Verfahren entlang des Einsatzes
einzelner Komponenten erfolgen. Dies ist fur die Betreiber der Infrastrukturen
unpraktikabel, weil keine Verlasslichkeit Uber die Moglichkeit des Einsatzes der
Produkte eines Herstellers besteht. Gleichzeitig erschwert ein solches, umfassend
gerichtlich Uberprufbares Verwaltungsverfahren auch die notwendigen sicherheits-
politischen Abstimmungen mit den Partnern in der EU und der NATO. Zudem
beschneidet das burokratische Verfahren des Entwurfs die Moglichkeiten der
Bundesregierung, mit Herstellerlandern in politische Verhandlungen einzutreten.

4. Stellungnahme zu einzelnen Regelungen
(a) Schutz der Bundesverwaltung

Die Regelungen zur Verbesserung des Schutzes der Bundesverwaltung und der
Kommunikationstechnik des Bundes (8§ 4, 4a, 5a, 8 BSIG-E) sind im Grof3en und
Ganzen geeignet, die bestehenden Defizite zu verringern.

1. Nicht nachvollziehbar sind die Ausnahmen fiir Teile der Bundesverwaltung.
Ausgerechnet fur sensible Bereiche der Bundesverwaltung wie das Auswartige
Amt oder die Bundeswehr sollen die neuen Regelungen nur eingeschrankt gelten
(§ 2 Abs. 3 Satz 2 BSIG-E). Vollkommen unverstandlich ist die Tatsache, dass

DSI/MS 26. Februar 2021 8/16



neben dem Bundestag auch Bundesrat, Bundesverfassungsgericht und sogar der
Bundesrechnungshof aus der Geltung des BSI-Gesetzes weitgehend
herausgenommen sind. Wie Brandschutz- oder Arbeitsschutzregelungen ganz
selbstverstandlich auch fur diese Einrichtungen gelten, sollten sie bei der IT-
Sicherheit nicht schwacher geschutzt sein als die ubrigen Einrichtungen des
Bundes. Hier wird empfohlen, die Ausnahmeklauseln sehr viel enger zu fassen,
etwa allein den militarischen Bereich der Bundeswehr auszunehmen.

. Wahrend das BSI fur die von dem IT-Sicherheitsgesetz betroffenen Branchen

vielfaltige Mindestanforderungen allein nach Anh6rung der Branchenverbande
erlassen kann, sind entsprechende Befugnisse des BSI fur den Bereich des
Bundes eingeschrankt. Nach § 8 Abs. 1 Satz 1 BSIG-E erfordert der Erlass von
Mindeststandards durch das BSI ein Einvernehmen mit allen Ressorts. Die IT-
Sicherheitsanforderungen fur den Bund sollten nicht durch einzelne Ministerien
blockiert werden konnen. Hier sollte zu einer friheren Entwurfsfassung
zuruckgekehrt werden.

=  Artikel 1 Nummer 11a: In Absatz 1 sollte ,Einvernehmen® durch ,Benehmen®
ersetzt werden.

(b) Schutz der deutschen Wirtschaft

1.

Die vom Entwurf vorgesehene Einbeziehung weitere Bereiche der deutschen
Wirtschaft in die IT-Sicherheitsregulierung ist grundsatzlich zu begrufen. Nicht
Uberzeugend ist das Konzept der Einbeziehung von Unternehmen, die nach ihrer
inlandischen Wertschépfung zu den groBRten Unternehmen Deutschlands
gehdren (§ 2 Abs. 14 Satz 1 Nummer 2 BSIG-E). Die Einbeziehung in die
Regulierung muss hinsichtlich des Adressatenkreises, des Schutzgegenstandes
und des Schutzziels fur die Normunterworfenen transparent sein. Dies ist im
gegenwartigen Entwurf nicht der Fall.

Bei Betreibern kritischer Infrastrukturen wird der Anwendungsbereich Uber die
Definition bestimmter kritischer Dienstleistungen eines Unternehmens und der
dafur bendtigten IT-Systeme eingeschrankt und damit handhabbar gemacht. Fur
die nach inlandischer Wertschopfung groRten Unternehmen erfolgt jedoch keine
hinreichende gesetzliche Bestimmung der Adressaten und des zu schiutzenden
Bereichs. Auch wird in keiner Weise einschrankend definiert, mit welchem
Schutzziel sie ihre IT zu schitzen haben. Stattdessen sollen die Unternehmen eine
umfassende Selbsterklarung uber ihre gesamte IT abgeben, zu der dann das BSI
,2Hinweise“ (§ 8f Abs. 3 BSIG-E) geben soll. Ein solches Vorgehen Uberfordert
beide Seiten, das Unternehmen ebenso wie das BSI, ohne dass damit ein
belastbarer Gewinn an IT-Sicherheit verbunden ware.
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Die EU-Kommission verfolgt mit dem Entwurf der NIS-Richtlinie 2 ein anderes,
transparenteres Konzept. Dort wird der Kreis der zu regulierenden Unternehmen in
Anlehnung an die kritischen Infrastrukturen branchenspezifisch weiterentwickelt.
Dieses branchenweise Vorgehen hat den Vorteil, das nachvollziehbare
Schwellwerte definiert und auch eine Koharenz mit den IT-Sicherheitsregelungen
in den branchenspezifischen Fachgesetzen hergestellt werden kann. Die
Erweiterung des Kreises der Unternehmen sollte daher bis nach Verabschiedung
der NIS-Richtlinie 2 zurtckgestellt werden. Parallel zur Beratung der Richtlinie
konnten BMI und Wirtschaftsverbande weitere Konkretisierungen ausarbeiten.

= Artikel 1 Nr. 1e (§ 2 Abs. 14 Satz 1 Nummer 2 BSIG-E)
Die Gruppe der Unternehmen, die nach inlandischer Wertschopfung zu den
groRten Unternehmen Deutschlands gehoren, sollte aus dem
Anwendungsbereich gestrichen werden (mit Folgeanderungen).

Ersatzweise konnte der deutsche Gesetzgeber wie auch mit dem ersten IT-
Sicherheitsgesetz eine Vorlage fur eine geeignete branchenspezifische Erweiterung
der IT-Sicherheitsregulierung schaffen, die dann auch in die Verhandlungen auf EU-
Ebene eingebracht wird.

= In Artikel 1 Nr. 1e (§ 2 Abs. 14 Satz 1 Nummer 2 BSIG-E) kénnte analog zu
§ 2 Abs. 10 BSIG eine Liste von Branchen aufgefuhrt werden.

= Artikel 1 Nummer 20b (§ 10 Abs. 6 BSIG-E): Die Verordnungsermachtigung ist
entsprechend zu andern, um Branchenleistungen und Schwellwerte
festzulegen.

2. Von zentraler Bedeutung fur die Gewahrleistung von IT-Sicherheit in den
Unternehmen ist die personelle Sicherheit. Insbesondere die fur die IT-
Administration verantwortlichen Mitarbeiterinnen und Mitarbeiter mussen hohe
Anforderungen an die Vertrauenswurdigkeit erfullen. In Vorentwirfen des
Gesetzentwurfs war daher die Maoglichkeit einer Sicherheitsiberprifung des
entsprechenden Personals (U1) vorgesehen. Dies sollte wieder aufgenommen
werden.

= |In Artikel 1 Nummer 12 (§ 8a Abs. 1 BSIG-E) sollte eine den Vorentwirfen
entsprechende Regelung wieder aufgenommen werden.

= |In Artikel 1 Nummer 17 (§ 8f BSIG-E) sollte eine entsprechende Anwendung
fur Unternehmen im besonderen o6ffentlichen Interesse vorgesehen werden.
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3. Fur kritische Infrastrukturen sieht das geltende Recht eine Incentivierung
branchenspezifischer Selbstregulierung vor, indem die Mdoglichkeit eingeraumt
wird, branchenspezifische Sicherheitsstandards (B3S) zu erarbeiten und vom
BSI anerkennen zu lassen (§ 8a Abs. 2 BSIG). Hiervon wurde vielfaltig Gebrauch
gemacht. 12 B3S sind vom BSI anerkannt, weitere zwei im Verfahren. Diese
Moglichkeit sollte auch bei Unternehmen im besonderen offentlichen Interesse
vorgesehen werden.

* In Artikel 1 Nummer 17 (§ 8f BSIG-E) sollte an geeigneter Stelle ein § 8a
Abs. 2 BSIG entsprechendes Verfahren vorgesehen werden.

4. Eine Bereitstellung von Informationen durch das BSI fiir die Unternehmen ist
nur im KRITIS-Bereich verpflichtend vorgesehen. Der Schutz der deutschen
Wirtschaft vor Cyberangriffen erfordert es, dass das BSI auch uber den KRITIS-
Bereich hinaus Informationen weitergibt, die fur die Sicherheit der Unternehmen
bedeutend sind. Das BSI sollte entsprechend verpflichtet werden.

= In Artikel 1 Nummer 3 (§ 4b Abs. 3 BSIG-E) sollte die Formulierung ,soll die
gemal Absatz 2 gemeldeten Informationen nutzen® durch ,nutzt die gemaf
Absatz 2 gemeldeten Informationen® ersetzt werden.

(c) Kritische Kernkomponenten

Die Definition kritischer Kernkomponenten und die Einfuhrung eines Verfahrens zur
starkeren Kontrolle ihrer Sicherheit und der Vertrauenswurdigkeit ist zu begrif3en. Das
in § 9b BSIG-E vorgesehene Verfahren vermischt jedoch die technische Prufung von
Komponenten und die sicherheitspolitische Bewertung der Vertrauenswurdigkeit von
Herstellern in ungunstiger Art und Weise. Dass kritische Kernkomponenten einer IT-
Sicherheitszertifizierung bedurfen, sofern dies gesetzlich angeordnet wird, ist zu
unterstutzen.

Das zusatzliche Erfordernis der Garantieerklarung des Herstellers stellt aber Uber die
im Rahmen der Zertifizierung gepruften technischen Anforderungen hinaus keine
nennenswerten weiteren Anforderungen auf, die helfen konnten, die sicherheits-
politische Frage der Vertrauenswurdigkeit des Herstellers zu Uberprifen. Sowohl die
gesetzlichen Anforderungen an die Inhalte der Garantieerklarung (§ 9b Abs. 2 Satz 4
BSIG-E) wie auch an die Vertrauenswirdigkeit eines Herstellers (§ 9b Abs. 5 BSIG-E)
beziehen sich allein auf die technische Leistungsfahigkeit und Qualitat.

Sicherheitspolitische Fragen der Vertrauenswiirdigkeit wie die Abhangigkeit des
Herstellers von auslandischen Regierungen, die Beteiligungsstruktur, die Mitwirkung

an nachrichtendienstlichen Operationen, die Besetzung von Fuhrungsfunktionen
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durch regierungsnahes Personal, die Kontrollmdglichkeiten deutscher Behdrden im
Hinblick auf die fur Sicherheitsfragen zustandigen Unternehmensteile etc. sind nicht
Gegenstand der Definitionen.

Solche Fragestellungen sollen allein in dem 30-Tage-Zeitraum nach Anzeige des
Einsatzes einer Komponente (§ 9b Abs. 3 BSIG-E) gepruft werden. Diese Frist ist zu
kurz. Eine substantiierte Prufung und anschlieBende ministerielle und politische
Abstimmung innerhalb der Bundesregierung wird in der Regel nicht moglich sein.
Sollten in dem Zeitraum keine ausreichenden Erkenntnisse vorliegen, ist anschlie3end
eine sicherheitspolitische Bewertung nicht mehr ohne weiteres maoglich. Lediglich der
Verlust der — dann aber nur auf technische Faktoren bezogenen — Vertrauens-
wirdigkeit kann (nach § 9b Abs. 4 BSIG-E) zu einem spateren Ausschluss dieser
Komponente oder (nach Abs. 6, 7) weiterer Komponenten des Herstellers fiihren.

Allein komponentenbezogene Prufungen schranken die sicherheitspolitischen
Handlungsmoglichkeiten der Bundesregierung, auch im Zusammenwirken in der EU
und der NATO, erheblich ein. Eine gemeinsame sicherheitspolitische Bewertung, dass
ein Hersteller beispielsweise mit auslandischen Nachrichtendiensten verquickt ist,
lasst sich in dem burokratischen Verfahren der komponentenbezogenen Vertrauens-
wurdigkeitsprufung nicht adaquat berlcksichtigen. Auch ware kein politischer
Spielraum gegeben, in bilateralen Verhandlungen mit Herstellerstaaten Ubereinkiinfte
zu gegenseitigen vertrauensbildenden Mallnahmen im Hinblick auf Komponenten-
hersteller kritischer Infrastrukturen einschliel3lich einer Reziprozitat zu vereinbaren.

Daher sollte die technische Zertifizierung von Komponenten entkoppelt werden von
einer sicherheitspolitischen Prifung der Vertrauenswurdigkeit der Hersteller. Letzteres
konnte losgelost von einzelnen Komponenten durch eine sicherheitspolitische
Unbedenklichkeitsbescheinigung hinsichtlich des Herstellers durch das BMI
gegenuber dem Betreiber der kritischen Infrastruktur abgebildet werden.

= Artikel 1 Nummer 19 (§ 19 b Abs. 2 BSIG-E) sollte so formuliert werden, dass
Voraussetzung fur den Einsatz einer Komponente eine von der
Bundesregierung festgestellte Unbedenklichkeitsbescheinigung hinsichtlich
des Herstellers ist.

= Artikel 1 Nummer 19 (§ 19 b Abs. 3 BSIG-E) sollte die Grundsatze und das
Verfahren der Unbedenklichkeitsbescheinigung festlegen. Die Bescheinigung
sollte Ergebnis einer Prufung der sicherheitspolitischen Zuverlassigkeit sein
und vom BMI nach Konsultation des Bundessicherheitsrates fur einen
Zeitraum von 3-5 Jahren erteilt werden.

= Artikel 1 Nummer 19 (§ 19b Abs. 4 BSIG-E) sollte die Voraussetzungen, das
Verfahren und die Rechtsfolgen des Entzugs der
Unbedenklichkeitsbescheinigung beschreiben. Ein Entzug sollte nur in
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Betracht gezogen werden, wenn schwerwiegende Hinweise auf eine
sicherheitspolitische Unzuverlassigkeit vorliegen.

= Artikel 1 Nummer 19 (§ 19b Abs. 5 BSIG-E) sollte Ubergangsregelungen fiir
im Einsatz befindliche Komponenten formulieren.

= Artikel 1 Nummer 19 (§ 19b Abs. 6 BSIG-E) sollte entfallen.

(d) Technische Vorgaben durch den Staat und Offenlegungspflichten

Der Entwurf schafft neue rechtliche Moglichkeiten fur das BSI und die
Bundesregierung, IT-Produkte fur den deutschen Markt zu standardisieren. Solche
staatlichen Vorgaben fur konkrete Produkte mussen eine Ausnahme sein, weil sie
Produktinnovation erschweren, eine am Markt stattfindende Standardisierung
behindern und den deutschen Markt international entkoppeln. Gerade bei
Sicherheitstechnologien, die fur zahlreiche deutsche Branchen integraler Bestandteil
ihrer Produkte sind, hangen die Innovations- und Wettbewerbsfahigkeit der
Unternehmen von schneller Innovation ab, die nicht durch Rechtsverordnungen oder
Verwaltungsvorschriften erfolgen sollte. Staatliche Vorgaben behindern zudem
international agierende Unternehmen mit weltweiten Produktionsstatten bei der
Vereinheitlichung und Konsolidierung ihrer IT-Infrastrukturen.

1. Diein § 2 Nr. 20 BSIG-E neu vorgesehene Maoglichkeit fur das BSI, den Stand der
Technik bei der IT-Sicherheit festzulegen, beendet das bewahrte und auf der
Rechtsprechung des Bundesverfassungsgerichts beruhende Konzept einer
dynamischen Verweisung. Der Normadressat, zum Beispiel ein Unternehmen, soll
nach der bisherigen Verwendung des Begriffs ,Stand der Technik® verpflichtet sein,
die gesetzlichen Schutzziele unter Zugrundelegung der zum jeweiligen Zeitpunkt
geeigneten technischen Mittel zu erreichen. Dies hat einen Vorteil fur das
Unternehmen, das aus mehreren Mitteln auswahlen kann, und einen Vorteil fur die
Allgemeinheit, weil der Normadressat die technischen Mittel — beispielsweise bei
veranderter Gefahrdungslage — selbstandig anpassen muss.

Eine Definition des ,,Standes der Technik* durch das BSI wlrde beide Vorteile
zerstoren. Sicherheitsinnovation wirde verhindert, das BSI durch eine Pflicht zur
permanenten Aktualisierung von Dokumenten restlos Uberfordert werden.

= |In Artikel 1 Nummer 2g (§ 3 Abs. 1 Satz 2 BSIG-E) sollte Nr. 20 gestrichen
werden.
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2. Eine neue Verordnungsermachtigung in § 10 Abs. 6 BSIG-E soll dem BMI die
Moglichkeit geben, fur alle informationstechnischen Systeme Interoperabilitat und
Standards festzulegen. Zudem soll zu Zwecken der IT-Sicherheit, aber auch zu
dem Zweck der ,Kontrolle® eine Offenlegung beliebiger informationstechnischer
Schnittstellen angeordnet werden konnen.

Eine solche Verordnungsermachtigung erlaubt tiefgreifende und in der
Allgemeinheit der Formulierung nicht mehr zu rechtfertigende Eingriffe des Staates
in alle IT-Systeme in Deutschland. Nach dem Wortlaut des Entwurf gilt sie fur jedes
informationstechnische System, mithin fur die Notebooks und Smartphones der
Burgerinnen und Burger ebenso wie fur die IT-Systeme in Banken und
Chemieanlagen. Abgesehen von den verfassungs- und europarechtlichen
Bedenken gegen eine so umfassende Ermachtigung zur Regulierung von
Unternehmen und Markten behindern solche Vorgaben zur Ausgestaltung von
Technik einschlieRlich einzusetzenden Sicherheitstechnologien und -maf3nahmen
jegliche Produktinnovation und angesichts der Bedeutung der IKT damit die
Innovationsfahigkeit der Wirtschaft insgesamt.

Die Zweckbestimmung der Verordnungsermachtigung ist so allgemein, dass der
Verordnungsgeber daneben eine Offenlegung jeder beliebigen Schnittstelle jedes
beliebigen deutschen IT-Systems verlangen konnte. Eine solche staatliche
Anordnung der Offenlegung von Schnittstellen fuhrt nicht zu mehr Sicherheit,
sondern kann zu erheblichen Risiken fur die Unternehmen flhren. Nicht nur ist der
Schutz getatigter Investitionen gefahrdet, auch die Sicherheitsmalinahmen von
Unternehmen, etwa kryptografische Verfahren, konnten einer solchen
Offenlegungsverpflichtung unterfallen.

Der Wirtschaftsstandort Deutschland wurde durch diese Verordnungs-
ermachtigung einen erheblichen Nachteil erfahren, zumal die Regulierung
ausschlieRlich fur Deutschland gelten wirde. Sie fuhrt nicht nur zu einem
Wettbewerbsnachteil, es behindert bei international agierenden Unternehmen mit
weltweiten Produktionsstatten sowie weltweit vernetzten Zulieferstromen auch die
Vereinheitlichung und Harmonisierung von IT-Infrastrukturen.

= In Artikel 1 Nummer 20b wird der neue § 10 Abs. 6 BSIG-E gestrichen.

Soll die Verordnungsermachtigung sich, wie die Begrindung nahelegt,
ausschlieRlich auf Interoperabilitatsanforderungen im Zusammenhang mit der
OpenRAN-Technologie beziehen, kdnnte sie textlich eingeschrankt werden, indem
.informationstechnische Systeme“ durch ,Telekommunikationsnetze” ersetzt
werden. Eine solche Ermachtigung ware sinnvoll (auch wenn das TKG hierfur der
bessere Standort ware).
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5. Offene Fragen fir die ndchste Wahlperiode

Mit der Verabschiedung des vorliegenden Entwurfs wird das IT-Sicherheitsrecht bei
Ubernahme der Vorschlage in Abschnitt 4 sinnvoll weiterentwickelt. Durch das Ende
der Wahlperiode ist es nicht moglich, weitere, langfristig notwendige Themen
gesetzgeberisch aufzugreifen.

Fir die kommende Wahlperiode des Deutschen Bundestages sehe ich folgende
Schwerpunkte, die im gegenwartigen Gesetzgebungsverfahren aus Zeitgrinden nicht
mehr maoglich sind:

(a) Aktive Cyberabwehr

Der Entwurf entwickelt die Instrumente des Bundes fur eine aktive Cyberabwehr mit
den Untersuchungs-, Detektions- und Anordnungsbefugnissen des BSI sinnvoll weiter.
Alle Befugnisse richten sich allein gegen Tater im Inland und an sonstige Verpflichtete
im Inland, die bei der Abwehr unterstutzen. Keine Befugnisse fur die Behdrden des
Bundes enthalt der Entwurf fir Falle, in denen ein Cyberangriff aus dem Ausland
erfolgt und sich eine technische Abwehrmalinahme unmittelbar gegen einen Server
im Ausland richten musste, um eine gegenwartige Gefahr abzuwehren. Hier sollte —
im |dealfall in enger Abstimmung mit europaischen Partnern — eine erganzende
Befugnis geschaffen werden.

(b) Cybersicherheitsarchitektur

Der Entwurf entwickelt vor allem die Regulierungs- und Cyberabwehrbefugnisse des
BSI weiter und bewegt sich dabei im Hinblick auf die Gesetzgebungszustandigkeit des
Bundes auf einer eher dinnen verfassungsrechtlichen Grundlage. Offen bleibt, wie
sich Gefahrenabwehrbefugnisse des Bundesamtes zu den grundsatzlich den Landern
zustehenden polizeilichen Gefahrenabwehrbefugnissen verhalten. Zunachst sind die
vom Bundesrat geforderten Unterrichtungen von Landesbehdrden sinnvoll, um das
Risiko unterschiedliches Vorgehens zu verringern. Langfristig ist aber einerseits eine
institutionelle Anbindung der Lander an die Strukturen des Bundes, vor allem das
Cyber-Abwehrzentrum, erforderlich, sowie andererseits eine prazisere Definition der
Reichweite der Gefahrenabwehrkompetenz des Bundes im Cyberraum, etwa in Form
einer Anderung des Grundgesetzes.

(c) Umgang mit Schwachstellen
Mit der Weiterentwicklung von Aufgaben und Befugnissen des BSI und der parallel
dazu, in anderen Gesetzgebungsverfahren erfolgenden Weiterentwicklung der

Befugnisse anderer Sicherheitsbehérden zur Online-Durchsuchung und Quellen-TKU
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stellt sich zunehmend die Frage eines Umgangs der Bundesbehorden mit
Schwachstellen in Hardware und Software. Einerseits strebt das BSI entsprechend
seines gesetzlichen Auftrags, diese Schwachstellen jeweils schnellstmoglich zu
schlieBen. Andererseits haben andere Sicherheitsbehorden des Bundes und der
Lander das Interesse, bestimmte flr die technische Umsetzung von Online-
Durchsuchung und Quellen-TKU genutzte Schwachstellen weiter zu nutzen. Der
vorliegende Gesetzentwurf stellt in begruf3enswerter Weise in den §§ 7a, 7b BSIG-E
klar, dass die Aufgabenerfullung des BSI keine ausdruckliche Rucksicht auf die
Interessen anderer Sicherheitsbehdorden nehmen soll. Diese ersten Ansatze einer
Regelung des Komplexes kann aber eine umfassende Regelung eines
institutionalisierten Abwagungsprozesses (Vulnerability Equities Process) nicht
ersetzen.

(d) Von der Mehrfachregulierung zum IT-Sicherheitsrecht AT

Das IT-Sicherheitsrecht hat sich seit dem IT-Sicherheitsgesetz von 2015 sturmisch
weiterentwickelt. Mehr als 70 Gesetze und Verordnungen des Bundes regeln
sektorspezifische Anforderungen. Mit dem IT-Sicherheitsgesetz 2.0 und der NIS-
Richtlinie 2 wird auch das allgemeine IT-Sicherheitsrecht weiterentwickelt. Gleichzeitig
beziehen andere Rechtsquellen, etwa das Haftungsrecht oder die Grundsatze
ordnungsgemalen Unternehmensfuhrung, zunehmend IT-Sicherheitsanforderungen
ein. Dies ist grundsatzlich sachgerecht. Ahnlich wie das und parallel zu dem
Datenschutzrecht greift das IT-Sicherheitsrecht in alle Lebensbereiche ein. Anders als
beim Datenschutz fehlt aber bislang eine Struktur des Rechtsgebiets, die
grundlegende Definitionen, Grundsatze der Vorsorge und Verantwortungsverteilung,
der Aufsicht und des Zusammenwirkens ,vor die Klammer® zieht. Um eine
inkonsistente Mehrfachregulierung zu vermeiden, sollte in der nachste Wahlperiode
die Grundlage gelegt werden, einen allgemeinen Teil des IT-Sicherheitsrechts zu
schaffen, der dem neuen Rechtsgebiet auf europaischer und nationaler Ebene eine
Ordnung gibt und die Weiterentwicklung erleichtert.
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