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Nachbesserung des IT-Sicherheitsgesetzes 2.0
Stellungnahme von DIE FAMILIENUNTERNEHMER

Sehr geehrte Damen und Herren,

Sie sind im Begriff, mit dem ,,zweiten Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme* wesentliche Weichenstellungen fiir die
Sicherheit und Vertrauenswirdigkeit unserer 5G-Mobilfunkinfrastruktur
vorzunehmen. Mit diesem Schreiben Gbermitteln wir die Stellungnahme
von DIE FAMILIENUNTERNEHMER dazu.

Das 5G-Netz wird das Zentralnervensystem unseres auf Wissen gestitz-
ten Hochtechnologie-Standortes sein. Unternehmen und Blirger missen
sich auf ein sicheres 5G-Netz ohne Spionage- und Sabotagehintertiren
verlassen konnen. Nur so kann die internationale Wettbewerbsfahigkeit
unserer Wirtschaft erhalten und damit die Zukunftsféahigkeit unseres
Landes gesichert werden. Unternehmen und Blrger vertrauen aus
diesem Grund auf ein Sicherheitsgesetz, das diesen Schutz verlasslich
leistet.

In seiner derzeitigen Form ist das nicht gegeben. Der Gesetzentwurf
leidet im Gegenteil an einem fundamentalen Konstruktionsfehler, indem
gemaR § 9b Komponenten zweifelhafter Anbieter automatisch verbaut
werden dirfen, solange nicht alle beteiligten Ministerien geschlossen fir
einen Ausschluss dieses Anbieters stimmen.

Mogliche Sicherheitsbedenken nur eines Ressorts - und seien sie auch
noch so begriindet! - wirden nicht ausreichen. Mit derartigen hohen
Verbotshirden wirde faktisch der gesamte Priifprozess entwertet.

DIE FAMILIENUNTERNEHMER appellieren daher an Sie, diese Regelung zu
verbessern.
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Es sollte stattdessen entweder das Parlament bei der Uberpriifung der
politischen Vertrauenswirdigkeit beteiligt oder hilfsweise ein Genehmi-
gungsvorbehalt vorgesehen werden. Entscheidend aber ist, nur solche
Hersteller fir den 5-G-Netzausbau zuzulassen, gegen die keine Sicher-
heitsbedenken erhoben werden.

Denn nur eine sichere Technologie bietet die Gewahr, im Zuge der
Transformation zur Industrie 4.0, dem ,,Internet der Dinge* und der
Nutzung kunstlicher Intelligenz nicht ins Hintertreffen zu geraten oder
uns gar abhangig zu machen, sondern verloren gegangenes Terrain
zurlickzugewinnen. Bitte sorgen Sie mit dafir, dass wir beim Zukunfts-
thema 5G auf diese Weise unsere beiden verbliebenen europaischen
Anbieter von 5G-Komponenten unterstitzen.

Mit freundlichen GrifRen

Hauptgeschaftsfihrer und Mitglied des Bundesvorstands

Anlage
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Letzter Weckruf fur die Sicherheit

Angesichts zunehmender Cyberattacken auf Krankenhauser, Behdrden und Mittelstandler rlickt
die Frage der Datensicherheit und der digitalen Souveranitat immer mehr in das Bewusstsein.
Beim Schutz der betrieblichen IT gewinnt auch die Abwehr von Wirtschaftsspionage und
Sabotage an Bedeutung: Denn mit relativ geringen Aufwand kdnnten sensible
Geschéftsgeheimnisse abgefischt und sogar zentrale Infrastrukturen wie die Daseinsvorsorge
aus der Ferne abgeschaltet werden.

Mit dem derzeit laufenden Aufbau der 5G-Mobilfunkinfrastruktur wird das Fundament fiir die
Zukunftsfahigkeit Deutschlands gelegt. Gerade im Zuge der Transformation zur Industrie 4.0,
dem ,Internet der Dinge” und der Nutzung kinstlicher Intelligenz kommt dem kiinftigen 5G-
Netzen groBe Bedeutung zu. Das 5G-Netz wird das Zentralnervensystem unseres auf Wissen
gestutzten Hochtechnologie-Standortes. Unternehmen und Blrger missen sich aus diesem
Grund auf ein sicheres 5G-Netz ohne Spionage- und Sabotagehintertiiren verlassen kdnnen. Nur
auf diese Weise kann auch der Wunsch nach digitaler Souveréanitét erreicht werden.

Deshalb muss der Sicherheit kritischer Infrastrukturen besondere Aufmerksamkeit geschenkt
werden. Mit dem ,,zweiten Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme*® (kurz IT-Sicherheitsgesetz 2.0) hat die Bundesregierung kurz vor Weihnachten dazu
einen Entwurf vorgelegt.

Neben der Erfullung technischer Sicherheitskriterien soll laut Gesetzesentwurf auch die
politische Vertrauenswirdigkeit der Hersteller von Ausristung fur das 5G-Netz gepruft werden:
Nimmt ein fremder Staat Einfluss auf das Privatunternehmen? Handelt es sich beim
Herkunftsland des Herstellers um eine Demokratie mit rechtsstaatlichen Strukturen? Gibt es
dort Regelungen, die das Unternehmen zur Datenherausgabe an das Regime verpflichtet?

Was erst einmal gut klingt, entpuppt sich in der Gesetzesausgestaltung allerdings als
Mogelpackung. Zwar ist es positiv, dass mit dem Gesetz versucht wird die Cybersicherheit zu
starken, aber in Bezug auf den vertrauenswiirdigen 5G-Netzaufbau handelt es sich um ein
sUnsicherheitsgesetz”. Anstatt die Chance zu nutzen, Deutschland wirklich sicher und damit
zukunftsfahig zu machen, ist das Design der Entscheidungsprozesse Uber die Frage, ob ein
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Anbieter ,vertrauenswurdig” ist, so angelegt, dass es in der Praxis kaum je final zu einem
Ausschuss kommen werden durfte.

Denn leider ist fir den Prifprozess lediglich der so genannte Untersagungsvorbehalt
vorgesehen: Sollten nicht alle beteiligten Ministerien geschlossen fiir einen Ausschluss
zweifelhafter Hardware stimmen, darf sie automatisch verbaut werden. Mdgliche
Sicherheitsbedenken nur eines Ressorts wirden nicht ausreichen. Aufgrund solcher hohen
Verbotshirden wirden faktisch alle Komponenten durchgewinkt und der gesamte Prifprozess
entwertet. Damit 6ffnen wir das 5G-Netz bereitwillig Anbieter aus Staatswirtschaften und
Diktaturen, die auch mit staatlich verschleierten Dumpingpreisen versuchen Marktmacht zu
gewinnen.

Vernunftiger wére es aus Sicht deutscher Hochtechnologie-Anbieter, wenn die Entscheidung
Uber die politische Vertrauenswirdigkeit der Anbieter von 5G-Komponenten einem Gremium
des Bundestages Ubertragen werden wirde. Hilfsweise sollte im IT-Sicherheitsgesetz
zumindest die aktive Zustimmung aller beteiligter Ministerien festgeschrieben werden
(Genehmigungsvorbehalt): Nur falls sdmtliche Beteiligte keine Sicherheitsbedenken haben,
sollten Hersteller fir den 5G-Netzausbau zugelassen werden.

Deutschland wirde mit dem derzeit vorliegenden Entwurf eines Sicherheitsgesetzes einen
Sonderweg gehen und sich in Europa isolieren. Vorbilder sollten uns GroBbritannien, Frankreich
und Schweden sein, die die potentielle Einflussnahme durch einen fremden Staat nicht
akzeptieren und durch strikte Prifungen sichere 5G-Netze aufbauen.

DIE FAMILIENUNTERNEHMER haben wiederholt deutlich gemacht, dass fur uns auf Dauer
angelegte, nachhaltige Datensouveranitat schwerer wiegt als mégliche Benachteiligungen fiir
deutsche Akteure auf z. B. asiatischen Teilmérkten, falls die politische Fihrung von nicht-
europdischen Anbietern deutsche Unternehmen im Kontext einer 5G-Regulierung abstrafen
sollte. Datensicherheit, Schutz vor Manipulation sowie Erpressbarkeit und technologische
Unabhéangigkeit sind gerade flir unsere deutschen Technologie-Champions Uberlebenswichtig.

o Samtliche nachfolgende Anderungsvorschlige beziehen sich auf Absétze des § 9b
»Untersagung des Einsatzes kritischer Komponenten“ des IT-Sicherheitsgesetz-
Entwurfes (aufgefiihrt unter dem Abschnitt ,19. Nach §9 werden die folgenden §§ 9a bis
9c eingefugt”).

e 5G-Netze sind in ihrer Gesamtheit kritische Infrastrukturen und als solche insgesamt zu
prufen, eine Differenzierung des Vorbehaltes einer Vertrauenswirdigkeitsprifung
anhand einer anderweitig geregelten Zertifizierungspflicht ist nicht sinnvoll.
Entsprechender Nebensatz sollte gestrichen werden:
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§ 9b Absatz 1

(1) Der Einsatz kritischer Komponenten gemaB § 2 Absatz 13 firdie-ecinre-gesetzliche
Zertifizierongspflieht-besteht-ist durch den Betreiber der Kritischen Infrastruktur dem

Bundesministerium des Innern, flir Bau und Heimat vor Einsatz anzuzeigen. In der
Anzeige ist die kritische Komponente und d|e Art ihres Einsatzes anzugeben Bie—Pﬂreh%

o Die Selbsterklarung (Garantieerklarung) eines Herstellers ist keine hinreichende
Bedingung fir die Vertrauenswiirdigkeit des jeweiligen Herstellers. Stattdessen sollte
vielmehr durch die beteiligten Ressorts eine grundlegende Uberpriifung der
Vertrauenswirdigkeit im Sinne einer Bewertung des Risikoprofils von Herstellern
erfolgen. Entsprechend sollte § 9b (2) umformuliert werden:

§ 9b Absatz 2

(2) Kritische Komponenten gemaB § 2 Absatz 13 dirfen nur eingesetzt werden, wenn
das Bundesministerium des Innern, fiir Bau und Heimat im Einvernehmen mit dem
Auswairtigen Amt, dem Bundeskanzleramt und dem Bundesministerium der

Verteldlgung delLHerteHelLeme—EFHa%mgﬂbeﬁselﬁe die Vertrauenswurdlgkelt

e Entsprechend der eingangs ausgeflihrten Ablehnung lediglich eines
Untersagungsvorbehaltes sollte stattdessen ein Genehmigungsvorbehalt verankert

werden:
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§ 9b Absatz 3, 4

(8) Das Bundesministerium des Innern, fir Bau und Heimat kanr muss den Einsatz eirer
aller kritischen Komponenten eines Herstellers gegenlber dem Betreiber der
Kritischen Infrastruktur im Einvernehmen mit den-betreffenenResserts dem
Auswairtigen Amt, dem Bundeskanzleramt und dem Bundesministerium der
Verteidigung bis zum Ablauf von eirem-Menat drei Monaten nach Eingang der Anzeige
nach Absatz 1 unatersagen erlauben oder Anordnungen erlassen, wenn Gberwiegende
offentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik
Deutschland oder mangelnde Vertrauenswiirdigkeit des Herstellers, dem Einsatz
entgegenstehen. Vor Ablauf der Frist von einem drei Monaten nach Anzeige nach
Absatz 1 ist der Einsatz nicht gestattet.

(4) Das Bundesministerium des Innern, fir Bau und Heimat muss karn-den weiteren

Betrieb aller kritischen Komponenten eines Herstellers einerkritischenlkemponente
gegentber-dem-Betreiber-derKritisehentnrfrastruktur-im Einvernehmen mit dem

Auswairtigen Amt, dem Bundeskanzleramt und dem Bundesministerium der
Verteidigung den-betreffenen-Resserts untersagen eder-Anerdnungen-erlassen, wenn
der Hersteller der kritischen Komponente sich als nicht vertrauenswirdig erwiesen hat.

o Vertrauenswirdigkeit kann nicht durch technische Kriterien Uberprift werden, da sie
nicht-technische Risiken ausklammert. Entsprechend sollte das Gesetz bei der
Definition der Vertrauenswirdigkeit eines Herstellers weder allein technische Kriterien
heranziehen noch die strategischen, nicht-technischen Kriterien in nachgelagerte
Verordnungen verschieben.

§ 9b Absatz 5

(5) Ein Hersteller einer kritischen Komponente ist nicht vertrauenswiirdig, wenn
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1. eine hohe Wahrscheinlichkeit einer Einwirkung von Regierungsorganisationen
eines Drittstaates auf den Hersteller besteht.

2. die Moglichkeit der Einflussnahme auf den Hersteller durch gesetzgeberische
Akte eines Drittstaates besteht, falls der Hersteller in diesem Drittstaat seinen Sitz
hat.

3. Sicherheits- oder Datenschutziibereinkommen zwischen der Europaischen
Union und dem Sitzstaat des Lieferanten fehlen, sofern es sich dabei um einen
Drittstaat handelt.

4. die Fahigkeit eines Drittstaates, Druck auf den Hersteller auszuiiben, vorhanden
ist, insbesondere hinsichtlich des Produktionsstandorts.

5. bestimmte Charakteristika in der Eigentiimerstruktur des Herstellers vorhanden
sind, die eine Einflussnahme eines Drittstaates erméglichen.

e Die Konsequenz eines Ausschlusses nicht-vertrauenswurdiger Hersteller greift nicht weit
genug, da sie lediglich auf die Untersagung des Einsatzes einzelner Komponenten
abstellt und damit rein technischen Erwéagungen folgt. Deutschland sollte sich an der EU
5G Toolbox (Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures)
orientieren: Lander wie GroBbritannien (de jure) und Frankreich (de facto) verfahren
nach einem Phase-Out-Modus flr bereits verbaute Komponenten nicht-
vertrauenswirdiger Hersteller.

§ 9b Absatz 6, 7

(6) Bereits verbaute Komponenten eines Herstellers, der sich im Nachhinein als
nicht-vertrauenswiirdig erwiesen hat, diirfen nach einer Frist von 5 Jahren nach
Inkrafttreten dieses Gesetzes nicht mehr eingesetzt werden.
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