m Kriminalpolitische Zeitschrift -

»Junges Publizieren*

Seminararbeit von

Yara von Baeckmann

Die Vorratsdatenspeicherung — eine (un-)endliche Geschichte

Ludwig-Maximilians-Universitit Miinchen
Juristische Fakultét
Prof. Dr. Mark Zoller
Abgabedatum: 11.3.2021



Sammelband Digitalisierung im Straf-

und Strafprozessrecht

Inhaltsverzeichnis
I. Einleitung 23
I1. Vorbemerkungen 24
1. Uberblick iiber die Regelungssystematik des § 100G StPO ................cccoooveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen 24
2. Vorbemerkungen zur Rechtsprechung von BVerfG und EUGH.................ccccocveviiiieieiieieeieeeee e 24
I11. Zur Ausgestaltung im Einzelnen 25
1. DAEERKAIEGOFICN ...ttt ettt ettt b ettt sttt ennes 25
@) INEETTCIIUIZUNG ...ttt ettt ettt ettt ettt et sbe e b saenaen 25
b) SONAerfall POFIRUIMIMEIT .............cccoviiiiiiiiieice ettt ettt ettt ettt sttt 26
€) TELEfONVEIKERT ...ttt ettt ettt ettt ettt 26
A) SEANAOTIAQLEN...........c.ceoiii ittt ettt ettt ettt 26
€) EMGIIVEIKCRF ...ttt et 27
) Over-the-top-TelekommunikationSdienStICISTUNGEN ................c..ccoeceeoueiieiieeieieeeee ettt 27
2. ZWeCK AeF SPEICHEIUNG ...ttt ettt ettt s 28
@) Verfolgung VON SIFAFIALEN . ..............cccooiiiriiiiiiiicicete ettt 28
b. Sonderfall § 100] StPO ..........ccccociiimiiiiiiiieee ettt ettt ettt ettt bt 28
aa) Beurteilung durch das BVerfG ...ttt 28
DB) KT ...ttt a ettt ettt enn 28
3. ZWECK AEF EFREDUNG ...ttt 29
4. Datensparsamkeit/ Begrenzung auf das absolut NOtWendige ..............c.ccccoceveviniiicoioiiciiiiiiaine e 29
5. TeChniSChe AUSGESIAITUNG.............cc.coveveiiiiiiiiciee ettt ettt 30
6. KOSTENIFAGUNG. ...ttt ettt ettt ettt sttt 31
7. BerufSEREIMMISIIGZET .........c.oceviiiiiieiiii ettt ettt et 32
8. Anforderungen an die Anlass- und Personenbezogenheit .................ccceevecveeieiieeieiienieese et 33
@) ANlaSS der SPEICHEIUNG ..............cccciviiiiiieiiieiee ettt ettt ettt 33
Aa) GEOZFAPRISCHEE BEZUG ..ottt 33
BB) ZEItlICRET BEZUZ ...ttt 34
CC) PEFSONEIIET BEZUZ ..ottt ettt 34
(1) Bestimmte BeVOIKerungSZrupPDeN..............ccccocuiciiiiiiiiiiiaisesiieeeeee ettt 34
(2) BeStImmute INATVIAUEN.................cc.coueeiiiiiiiiiiit ettt 34
(3) Daten zur GefaRrenaBWERT .................cccccueciioiioiiiiiiiiatee ettt 35
dd) Kritik an den LOSURGSVOTSCRIGZEN ..............c.ccvciiciiiiiiiiiiiiiinieieeeeeee ettt 35
b) AUSHARME: IP-AAFESSEN ...ttt 35
¢) Personenbezug bei der EVREDUNG ................c.cccocoiiciiiiioiiiiiititee ettt 36
d) Rekurs: BerufSGeReimmMISIIGZEr ............ccccvueeuiiiiiiiieiiitett ettt ettt 36
€) QUICk-Freeze alS AIEYNALIVE ...............ccccceuiuiiiiiiiiiie ettt 37
IV. Nutzen einer Vorratsdatenspeicherung 37
V. Fazit 38
VI. Schluss 39

von Baeckmann — Die Vorratsdatenspeicherung — eine (un-)endliche Geschichte



Sammelband Digitalisierung im Straf- und Strafprozessrecht

I. Einleitung

Vielleicht eine Geschichte ohne Ende, doch jedenfalls eine Geschichte mit einem Anfang: dem 15.3.2006. An
diesem Tag setzte das Européische Parlament mit dem Erlass der Richtlinie 2006/24/EG den Startschuss fiir die
bewegte Diskussion iiber eines der meistumstrittensten Themen im Spannungsfeld zwischen Sicherheit und Frei-
heit; der Vorratsdatenspeicherung.! Die verpflichtende Speicherung bestimmter Verkehrsdaten durch Telekom-
munikationsdienstanbieter (TKD) auf Vorrat und zum Zwecke der Gefahrenprivention und Strafverfolgung? sollte
den Gefahren und Problemen entgegentreten, die eine Digitalisierung sdmtlicher Lebensbereiche fiir Strafverfol-
gung und -privention mit sich bringt.> Und obwohl auch in Deutschland schon Jahre vorher iiber die Einfiihrung
einer solchen Regelung diskutiert worden war,* waren es erst die Anschlége in Madrid und London, die zunéchst
innerhalb kiirzester Zeit zum Erlass der Richtlinie,’ spiter zum ersten deutschen Gesetz zur Vorratsdatenspeiche-
rung und damit einhergehend immer lauter werdender Kritik fiihrten.® Und nicht nur die Offentlichkeit reagierte
mit Skepsis auf das ,,Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Er-
mittlungsmafBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG* vom 21.12.2007, auch das BVerfG ent-
schied 2010, dass die fraglichen Normen gegen die Verfassung verstieBen und insoweit nichtig waren.” Noch be-
vor jedoch der Gesetzgeber ein neues verfassungskonformes Gesetz schaffen konnte, erledigte sich das Problem
scheinbar von selbst, erklarte doch der EuGH 2014 die EU-Richtlinie diesmal in Bezug auf die Grundrechtecharta
der EU ebenfalls fiir grundrechtswidrig.® Nichtsdestotrotz schuf der Bundestag 2015 ein zweites, nicht europa-
rechtlich indiziertes Gesetz zur Vorratsdatenspeicherung.’ Bereits ein Jahr spiter setzte der EuGH in seinem Urteil
zu schwedischen und britischen Bestimmungen einer Vorratsdatenspeicherung neue Schranken,!® welche das
OVG Miinster zu der Annahme verleitete, das deutsche Gesetz verstoBe ebenfalls gegen europiisches Recht.!!
Auch wenn die Bundesnetzagentur daraufhin mitteilte, sie wiirde keine Durchsetzung der betroffenen Regelungen
mehr erstreben, bzw. deren Nichtumsetzung nicht ahnden,'? trat das Gesetz zum 1.7.2017 in Kraft und verpflichtet
bis heute die Provider zur Speicherung.!> Am 6.10.2020 bekriftigte der EuGH seine bisherige Linie grundsitz-
lich,'* eine Bewertung der deutschen Rechtslage steht jedoch ebenso aus, wie eine durch das BVerfG.!> Und so
bleibt die Frage, wie eine europa- und verfassungsrechtkonforme Regelung in das deutsche Rechtssystem inte-
griert werden konnte, vorerst bestehen. Dieser Frage soll die folgende Arbeit nachgehen, indem auf Basis der
aktuellen Rechtslage die meistumstrittensten Problemfelder unter Bezugnahme auf Rechtsprechung von BVerfG
und EuGH néher analysiert, Losungsansétze sowie Verbesserungsvorschlige herauskristallisiert und insbesondere

die Schwierigkeiten einer EuGH-konformen Umsetzung behandelt werden.

Moser-Knierim, Vorratsdatenspeicherung. Zwischen fjberwachungsstaat und Terrorabwehr, 2013, S. 180; MPI, Schutzliicken durch Weg-

fall der Vorratsdatenspeicherung? Eine Untersuchung zu Problemen der Gefahrenabwehr und Strafverfolgung bei Fehlen gespeicherter

Telekommunikationsverkehrsdaten (Gutachten), 2. Fassung (2011), S. 255; Nelles, Quo Vadis Vorratsdatensdatenspeicherung, 2014, S. 3.

Moser-Knierim, S. 139.

Vgl. Miinch, ZRP 2015, 130 (132).

Moser-Knierim, S. 148, 150.

Moser-Knierim, S. 150; Puschke, ZIS 2019, 308 (310); Szuba, Vorratsdatenspeicherung. Der europdische Gesetzgeber im Spannungsfeld

zwischen Sicherheit und Freiheit, 2011, S. 48.

¢ Bdr, in: KMR-StPO, 97. EL (2020), vor §§ 100a-100g Rn. 6; vgl. Moser-Knierim, S. 164.

7 BVerfGE 125, 260 (358).

8 EuGH, Urtv. 8.4.2014, C-293/12 und C-594/12, ECLI:EU:C:2014:238-Digital Rights (EuGH, Digital Rights), Rn. 25.

Gesetz zur Einfiihrung einer Speicherfrist und Hochstspeicherfrist von Verkehrsdaten vom 10.12.2015.

1" EuGH, Urt. v. 21.12.2016, C-203/15 und C-698/15, ECLI:EU:C:2016:970 -Tele2 (EuGH, Tele2).

"' OVG Miinster, NVwZ-RR 2018, 43 (48).

12 Wolter/Greco, in: SK-StPO, 5. Auflage (2018), § 100g Rn. 19c.

13" Wolter/Greco, in: SK-StPO, § 100g Rn. 19c.

4 FEuGH, Urt. v. 6.10.2020, C-511/18, C-512/18 und C-520/180, ECLI:EU:C:2020:791-La Quadrature du Net (ExGH, La Quadrature du
Net); EuGH, Urt. v. 6.10.2020, C-623/17, ECLI:EU:C:2020:790-Privacy International (EuGH, Privacy International).

!5 Rechtshiingig beim BVerfG: 1 BvR 141/16, 1 BvR 229/16, 1 BvR 2023/16, 1 BvR 2683/16, 1 BvR 2821/16; beim EuGH: C-793/19.
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I1. Vorbemerkungen

1. Uberblick iiber die Regelungssystematik des § 100g StPO

Die Regelung der Datenspeicherung und -erhebung zum Zwecke der Strafverfolgung wird primér durch das Zu-
sammenspiel von § 100g StPO mit Normen des Telekommunikationsgesetzes (TKG) bestimmt.
§ 100g Abs. 1 StPO regelt hierbei zum einen die Datenerhebung in Echtzeit, zum anderen - unter Ausschluss von
Standortdaten - den Zugriff auf Verkehrsdaten, die im Rahmen des § 96 Abs. 1 TKG von TKD zu Abrechnungs-
zwecken oder zur Storungsbeseitigung gespeichert werden diirfen. Diese Art der Datenspeicherung und Abfrage
beanstandet das BVerfG in seiner Entscheidung nicht. ! Da jedoch die Speicherdauer im Rahmen des
§ 96 Abs. 1 TKG meist sehr kurz ist'” und gerade bei Flatrates eine derartige Speicherung hiufig gar nicht er-
folgt,'® sind die gewiinschten Daten oftmals nicht verfiigbar. Diese Liicke sollte § 113b TKG schlieBen, indem er
die in § 113a TKG genannten TKD zur Aufbewahrung bestimmter Daten auf Vorrat verpflichtet.!® § 113b TKG
bildet somit die Grundlage der Vorratsdatenspeicherung. § 100g Abs. 2 StPO bestimmt, inwieweit auf diese Daten
im Rahmen der Strafverfolgung zuriickgegriffen werden darf. Voraussetzung fiir eine Erhebung der gespeicherten
Daten ist demnach, dass es sich bei der fraglichen Tat um eine Katalogtat des Absatz 3 handelt, welche auch im
Einzelfall besonders schwer wiegt, die Abfrage verhéltnisméfig ist und eine Ermittlung des Aufenthaltsortes des
Beschuldigten oder die Aufklarung des Sachverhalts ohne Erhebung zumindest wesentlich erschwert wire.
§ 100g Abs. 3 StPO normiert die Funkzellenabfrage, bei der alle bei einer Funkzelle innerhalb eines bestimmten
Zeitraums angefallenen Daten erhoben werden. Satz 2 regelt dabei die Erhebung von Daten, die nach § 113b TKG
auf Vorrat gespeichert wurden. Da § 113b TKG jedoch keine Speicherung von Funkzellendaten vorsieht, kann es
nach aktueller Gesetzeslage nicht zu einer Speicherung oder Erhebung gespeicherter Funkzellendaten kommen.2°
Aus diesem Grund soll die Funkzellenabfrage aus den folgenden Uberlegungen ausgeklammert werden. Das

Hauptaugenmerk liegt somit auf den §§ 113a, 113b TKG und § 100g Abs. 2 StPO.

2. Vorbemerkungen zur Rechtsprechung von BVerfG und EuGH

In seiner Entscheidung vom 2.3.2010 priifte das BVerfG eine Vereinbarkeit der §§ 113a, 113b TKG a.F. und
§ 100g StPO a.F. mit Art. 10 und 12 GG. Wihrend es einen VerstoB gegen Art. 12 GG recht pauschal ablehnte,?!
widmete es Art. 10 GG — welcher Art. 2 Abs. 2 i.V.m. Art. 1 Abs. 1 verdrdnge - eine ausfiihrliche Priifung, in
deren Rahmen es zu dem Ergebnis kam, die Normen stellten einen unverhéltnisméBigen Eingriff dar.?? Der EuGH
wihlte als Priifungsmafstab fiir seine Kontrolle der Richtlinie 2006/24/EG und der nationalen Gesetzgebung ein-
zelner Mitgliedsstaaten Art. 7, 8 und 11 GrCh sowie die Richtlinie 2002/58/EG.2* Sowohl BVerfG als auch EuGH
sahen in der Speicherung von Daten durch die TKD und in der Erhebung durch die Strafverfolgungsbehorden

jeweils einen selbststindigen Grundrechtseingriff.?* Die Speicherung allein kénne schon ,,ein diffus bedrohliches

16 BVerfGE 125, 260 (328).

7 BT-Drs. 17/1482, S. 3; Wolter/Greco, in: SK-StPO, § 100g Rn. 8.
8 Wolter/Greco, in: SK-StPO, § 100g Rn. 8.

19 BT-Drs. 17/1482, S. 3.

20 Bdr, in: BeckOK-StPO, 37. Ed. (2020), § 100g Rn. 44.

2l Sjehe BVerfGE 125, 260 (358 f)).

2 BVerfGE 125, 260 (358).

3 EuGH, Digital Rights, Rn. 25; EuGH, Tele2, Rn. 122, 125.

2 FuGH, Digital Rights, Rn. 34.
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Gefiihl des Beobachtetseins*? hervorrufen, welches die freie Wahrnehmung der Grundrechte beeinflusse. Beide
Gerichte erklarten eine Vorratsdatenspeicherung nicht fiir per se rechtswidrig, betonten jedoch ihre Eingriffsin-
tensivitit sowie die besondere Sensibilitidt des Themas und stellten mehr oder minder genaue Anforderungen an

nationale Regelungen.®

III. Zur Ausgestaltung im Einzelnen

1. Datenkategorien

Zunichst empfichlt sich ein Blick darauf, welche Arten der Information von der Vorratsdatenspeicherung umfasst
werden. Das TKG unterscheidet zwischen Bestands-, Inhalts- und Verkehrsdaten. Bestandsdaten sind Kundenda-
ten, welche TKD im Rahmen des Vertragsverhiltnisses erheben,?” und deren staatliche Verwertung die §§ 112,
113 TKG regeln. Der Begriff ,,Verkehrsdaten* bezeichnet die Daten, die bei der Erbringung eines Telekommuni-
kationsdienstes erhoben, verarbeitet oder genutzt werden.?® Inhaltsdaten schlieBlich geben Aufschluss iiber den
Inhalt einer Kommunikation.?’ § 113b TKG beschriinkt die Vorratsdatenspeicherung auf Verkehrsdaten. Wihrend
BVerfG und FuGH in der Speicherung von Inhaltsdaten einen nicht zu rechtfertigenden Eingriff in den Wesens-
gehalt des Art. 10 GG*® bzw. Art. 7, 8 GrCh sehen,?! kritisieren sie die Speicherung von Verkehrsdaten grundsétz-
lich nicht.*? Der Katalog des § 113b TKG ist somit wohl grundrechtskonform. Nichtsdestotrotz empfiehlt sich in

Hinblick auf etwaiges Verbesserungspotential ein niherer Blick auf die zu speichernden Datenkategorien.

a) Internetnutzung

Die erste Kategorie sind hierbei die Internetnutzungsdaten. Diese umfassen die eindeutige Kennung des Anschlus-
ses, liber den die Internetnutzung erfolgt, eine zugewiesene Benutzerkennung und den Zeitraum der Nutzung sowie
die verwendete Internetprotokoll-Adresse (IP-Adresse). 3 Aus Effizienzgriinden werden IP-Adressen meist nicht
fest, sondern zeitlich begrenzt vergeben und stetig ausgetauscht (dynamische IP-Adresse).>* Unter Zuhilfenahme
von Informationen beziiglich Anschluss, Anschlussinhaber und Nutzungszeit kann ihre Kenntnis die Zuordnung
ansonsten anonymer Aktivitéiten zu einzelnen Anschlussinhabern ermoglichen.®> Gerade im Bereich der Internet-
kriminalitit kdnnen Internetnutzungsdaten so entscheidende Anhaltspunkte zur Aufklérung von Straftaten lie-
fern.*® Unméglich bleibt jedoch die Feststellung, wer zu dem konkreten Zeitpunkt den betroffenen Anschluss ge-

nutzt hat.?’

Typischerweise erfolgt die Ermittlung im Ausgangspunkt von der Aktivitét (bspw. dem Verfassen
eines Kommentars) hin zum Nutzer und erméglicht somit nur punktuelle Einblicke in das Verhalten desselben.®

Die Erstellung eines umfassenden Personlichkeitsprofils durch umgekehrte Ermittlung, d.h. das Ansetzen beim

2 BVerfGE 125, 260 (320).

2 BVerfGE 125, 260 (316 f.); EuGH, Tele2, Rn. 103 ff.
7 Siche § 3 Nr. 3 TKG.

2§ 3Nr. 30 TKG.

2 Moser-Knierim, S. 290.

3 BVerfGE 125, 260 (322).

31 EuGH, Tele2, Rn. 101.

32 FuGH, Tele2, Rn. 108; BVerfGE 125, 260 (316).

3 Art. 13b Abs. 3Nr. 1-3.

Freude, Technische Fragen der Vorratsdatenspeicherung. Kurzgutachten fiir die SPD-Bundestagsfraktion (Gutachten), 2011, S. 8 f.; Zol-
ler, GA 2007, 393 (406).

3 Freude, S. 20 f.

3 BVerfGE 125, 260 (343).

37 Alsbih, DuD 2011, 482.

3 Freude, S.21.
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Nutzer und die von dort folgende Abfrage aller je benutzten IP-Adressen und damit verbundener Aktionen ist
insbesondere, da besuchte Webseiten von den TKD nicht mit gespeichert werden,* aufwendig und wenig erfolg-

versprechend, nichtsdestotrotz technisch moglich*® und nicht zu unterschétzen.*!

b) Sonderfall Portnummern

Besondere Probleme ergeben sich dort, wo, wie bei Hotspots oder WLANS, eine [P-Adresse durch mehrere Per-
sonen benutzt wird, da hier eine eindeutige Zuordnung von einer Aktion zum Handelnden nicht moglich ist.*?
Mitunter wird vorgeschlagen, nunmehr auch Portnummern, welche bisher von der Speicherpflicht ausgenommen
waren,® jedoch eine eindeutige Zuordnung ermdglichen wiirden, in den Katalog des § 113b aufzunehmen.** Wenn
nédmlich der Zweck der Vorratsdatenspeicherung in Bezug auf IP-Adressen héufig gar nicht erfiillt werden kann,
ist fraglich, ob hier eine Speicherung derselben iiberhaupt noch zu rechtfertigen ist. Der Wunsch, Portnummern in
den Katalog des § 113b TKG aufzunehmen,® ist somit nachvollziehbar. Die Idee findet ihre Grenzen jedoch in
der Realitdt. Auch unter Zuhilfenahme der Portnummer kann der Anschlussinhaber nur bei Kenntnis derselben
ermittelt werden. Die Portnummern sind den Ermittlern in der Praxis allerdings meist gerade nicht bekannt, da
Webseitenbetreiber sie in der Regel nicht speichern.*® Die Vorratsdatenspeicherung von Portnhummern hieRe somit

einen tiefgreifenden Eingriff mit hohem technischen Aufwand bei gleichzeitig geringem Nutzen.*’

¢) Telefonverkehr

Eine weitere Kategorie von Daten sind Informationen zum Telefonverkehr inklusive SMS und MMS. Details iiber
Kommunikationspartner und -zeiten lassen mitunter Schliisse auf Inhalte der Kommunikation zu und kénnen Aus-
kunft {iber Personlichkeits- und personliche Merkmale des Nutzers verschaffen.*® Gleichzeitig unterstiitzen auch
diese Daten eine Aufkldrung und waren nach Aussagen von Ermittlern jedenfalls um das Jahr 2010 besonders in
Bereichen organisierter Kriminalitit nach wie vor wesentlich.*’ Es ist anzunehmen, dass die Bedeutung dieser
Kommunikationsarten in den letzten Jahren abgenommen hat und in den kommenden Jahren noch weiter sinken
wird.>® Es ist jedoch auch mehr als wahrscheinlich, dass im Falle einer Ausklammerung aus der Speicherungs-
pflicht, Kriminelle wieder auf diese traditionelle Form der Kommunikation zuriickgreifen wiirden und die restliche

Vorratsdatenspeicherung ineffektiv, wenn nicht sogar obsolet, wiirde.

d) Standortdaten

Die letzte Kategorie des § 113b TKG bilden sog. Standortdaten. Sie geben Aufschluss iiber den Aufenthaltsort

3§ 113b Abs. 5 TKG.

40 Freude, S. 21.

4" Rofnagel et al., Interessensausgleich im Rahmen der Vorratsdatenspeicherung. Analyse und Empfehlungen, 2013, S. 133.

42 Alsbih, DuD 2011, 482 (483).

4 BNetzA, Hiufig gestellte Fragen zur Speicherung und Ubermittlung von speicherpflichtigen Verkehrsdaten nach den §§ 113a und 113b
TKG, 2017, S. 5.

Rudl, Portnummern im NetzDG. Sinnlose Datenflut statt gezielter Ermittlungen, Netzpolitik 16.3.2020, abrufbar unter: https://netzpoli-
tik.org/2020/sinnlose-datenflut-statt-gezielte-ermittlungen/ (zuletzt abgerufen am 12.10.20).

4 MPIL S. 160.

4 Freude, S. 23.

4T Freude, S. 23.

8 BVerfGE 125, 260 (319).

4 MPIL S. 138.

0 MPL S. 138.
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einer bestimmten Person, indem sie den Aufenthalt des Endgerits eines Endnutzers in einer bestimmten Funkzelle
bei Beginn der Verbindung bestitigen.’! Die hohere Sensibilitit dieser Daten begriindet sich darin, dass sich mit
ihrer Hilfe komplexe Bewegungsprofile erstellen lassen.’? Auch ermdoglichen sie so viele Riickschliisse auf eine
Person, dass bereits vier zufillig gewihlte Standorte ausreichen, um 95% der Individuen zu identifizieren.>* Dieser
hoheren Sensibilitdt hat der Gesetzgeber Beachtung geschenkt, indem er die Speicherdauer im Vergleich zu den

Informationen zu Internet und Telekommunikation von 10 auf 4 Wochen herabgesetzt hat.

e) E-Mailverkehr

Ausgenommen aus der Speicherpflicht sind Daten beziiglich des E-Mailverkehrs. In der Gesetzesbegriindung fin-
den sich hierfiir keine weiteren Erkldrungen bis auf die Beschrinkung des § 113b TKG auf das Notwendige.>*
Wieso jedoch die Speicherung von Verkehrsdaten von SMS notwendiger sein sollten als die von E-Mails, ist nicht
ersichtlich.>> Schon seit einigen Jahren haben E-Mails vielmehr groBere Bedeutung als SMS,® eine Einbeziehung
in den Anwendungsbereich des § 113b TKG ist somit durchaus denkbar.’’ Parallel zu den Regelungen beziiglich
SMS konnten hierbei Postfach von Sender und Empfénger sowie Datum und Uhrzeit von Versendung und Emp-

fang gespeichert werden.>®

f) Over-the-top-Telekommunikationsdienstleistungen

Es ist umstritten, ob die §§ 113a ff. TKG auch sog. Over-the-top-Telekommunikationsdienste (OTT-TKD), d.h.
Telekommunikationsdienste, die wie WhatsApp oder Threema iiber das Internet erbracht werden,*® verpflichten.*
Gerade in den letzten Jahren nahmen diese OTT-TKD im Vergleich zu herkdmmlichen Telekommunikations-
diensten maBgeblich an Relevanz zu.%! In seinem Referentenentwurf zum Telekommunikationsmodernisierungs-
gesetz (TKMoG)®2, nimmt der Gesetzgeber die OTT-TKD jedoch explizit aus dem Anwendungsbereich des § 175,
der dem jetzigen § 113b TKG entspricht, heraus.®® Dies spriche dafiir, dass auch nach jetzigem Stand OTT-TKD
nicht einbezogen werden sollten. Ob dies aus Effektivitétsgriinden sinnvoll ist, bleibt zweifelhaft, die Eingriffsin-

tensitdt der Vorratsdatenspeicherung wird hierdurch jedoch deutlich abgemildert.

St §3Nr. 19 TKG.

52 BT-Drs. 18/5088, S. 27; Hensel, DuD 2009, 527 (528).

De Montjoye et al., Unique in the Crowd. The privacy bounds of human mobility, Scientific Report 2013, abrufbar unter:

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3607247/ (zuletzt abgerufen am 12.10.20).

% BT-Drs. 18/5088, S. 23.

3 Bdr, in: BeckOK-StPO, § 113b TKG Rn. 18.

Vgl. Bulowski, Regulierung von Internetkommunikationsdiensten. Zur Anwendbarkeit des Telekommunikationsrechts auf Voice over IP,

Instant Messaging und E-Mail-Dienste, 2019, S. 31.

57 Vgl. Bir, in: BeckOK-StPO, § 113b TKG Rn. 18.

% Vgl. § 113a Abs. 3 TKG a.F.

3 BNetzA, Nutzung von OTT-Kommunikationsdiensten in Deutschland. Bericht 2020, S. 5.

% Mayen, in: Scheurle/Mayen, 3. Auflage (2018), § 113a Rn. 3.

' BNetzA (Fn. 59), S. 5.

62 BMWi/BMVI, Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom
11. Dezember 2018 iiber den europdischen Kodex fiir die elektronische Kommunikation (Neufassung) und zur Modernisierung des Tele-
kommunikationsrechts, 14.12.20, abrufbar unter: https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/telekommunikationsmoderni-
sierungsgesetz-referentenentwurf-20201612.pdf? _blob=publicationFile&v=8 (zuletzt abgerufen am 10.3.21).

A0, § 175 Abs. 1 TKG-E.
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2. Zweck der Speicherung

a) Verfolgung von Straftaten

Nach dem Grundsatz der Datenzweckbindung diirfen Daten in der Regel nur zu vorher festgelegten Zwecken
gespeichert werden.®* GemiB Art. 15 Abs. 1 S. 1 RL 2002/58/EG darf eine Datenspeicherung nur erfolgen, wenn
sie fiir die nationale Sicherheit, die Landesverteidigung, die 6ffentliche Sicherheit oder die Verhiitung, Ermittlung,
Feststellung und Verfolgung von Straftaten oder des unzuldssigen Gebrauchs von elektronischen Kommunikati-
onssystemen notwendig, angemessen und verhéltnisméBig ist. § 100g StPO i.V.m. § 113b regelt gerade die Ver-
folgung von Straftaten, so dass die Regelung beziiglich der Zwecksetzung ohne Weiteres als europarechtskonform
gelten kann. Auch nach Vorgabe des BVerfG kann eine Vorratsdatenspeicherung zum Zwecke der Strafverfolgung

erfolgen.®

b) Sonderfall § 100j StPO

Andere Anforderungen stellt das BVerfG in Bezug auf die Personenauskunft zu dynamischen IP-Adressen. Hierbei
konnen Ermittler eine Auskunft {iber Bestandsdaten nach §§ 95, 111 TKG anhand dynamischer IP-Adressen for-
dern. Die Ermittler erhalten so selbst keinen Zugriff auf Verkehrsdaten, fiir eine Auskunft miissen jedoch die TKD

eben solche Verkehrsdaten auswerten.

aa) Beurteilung durch das BVerfG

Das BVerfG sieht hierin aus mehreren Griinden einen schwicheren Eingriff in Art. 10 Abs. 1 GG. Zum ersten
erhielten die Behorden selbst keinen Zugriff auf die sensiblen Verkehrsdaten.®” Dariiber hinaus bleibe der Erkennt-
niswert verhéltnisméBig gering® und der Ausschnitt der Daten, die verwendet werden miissten, sehr klein.%® Dar-
aus leitet das BVerfG ab, dass ein solches Auskunftsersuchen sogar zur Verfolgung von ,,besonders gewichtigen
Ordnungswidrigkeiten® moglich sei.”® Der Gesetzgeber hat auf diese Moglichkeit zwar verzichtet, so dass Ord-
nungswidrigkeiten gemiB § 46 Abs. 2 OWiG génzlich vom Anwendungsbereich des § 100j Abs. 2 ausgeschlossen
sind. Dennoch sind die Anforderungen des § 100j Abs. 1, 2 deutlich geringer als die des § 100g StPO.

bb) Kritik

Die Einschitzung durch das BVerfG ist keineswegs unproblematisch. Fiir das Datenmengenargument gilt, dass
eine gezielte Abfrage nur einer Verbindungsinformation ebenfalls eine deutlich geringere Menge an Daten ver-
langt, als die umfassende Vorratsdatenspeicherung bereithélt. Doch gerade die Menge an Moglichkeiten dieser fiir
sich genommen wenig datenintensiven Erhebungen ist es, die die Sensibilitit der Speicherung und damit hohen
Voraussetzungen an die strafprozessuale Verwertung, sei sie im Rahmen von § 100g Abs.2 oder
§ 100j Abs. 2 StPO, begriindet. Auch das Argument des fehlenden Verkehrsdatenzugriffs durch Behdrden iiber-
zeugt nur begrenzt. Wenn das BVerfG in jeder Verwertung der Daten einen Eingriff’! sieht und dem Gesetzgeber

% Art. 6 Abs. 1 lit. ¢ Datenschutzrichtlinie 95/46/EG; BVerfGE 65, 1 (46).
6 Vgl. BVerfGE 125, 260 (328).

% Bdr, MMR 2013, 700 (701).

7 BVerfGE 125, 260 (340 f.).

% BVerfGE 125, 260 (340 f.).

% BVerfGE 125, 260 (341).

70 BVerfGE 125, 260 (344).

I BVerfGE 125, 260 (312 f.).
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die Speicherung der Daten durch Unternehmen als unmittelbaren Eingriff zurechnet,”

ist unklar, warum die Ver-
wertung durch dieselben weniger eingriffsintensiv sein sollte als durch die Strafverfolgungsbehdrden. Denkbar
wire eine geringere Intensitdt lediglich deshalb, da die Daten bei den TKD durch die Speicherung sowieso schon
vorliegen und durch die Auswertung keine neue Institution Zugriff auf Verkehrsdaten erhilt.”* Zu bezweifeln
bleibt auch der geringere Erkenntniswert. Inwieweit der Erkenntniswert, welche Rufnummer es war, die A zu einer
bestimmten Zeit angerufen hat, hoher sein soll als der, dass Person A es war, die zu einem bestimmten Zeitpunkt
eine bestimmte IP-Adresse benutzt hat, bleibt unklar. In beiden Féllen konnen unter Kenntnis einer weiteren In-
formation (der IP-Adresse zuzuordnende Aktion und Besitzer der Rufnummer) Riickschliisse auf Aktions- bzw.
Telekommunikationsinhalt gezogen werden. Uberzeugender ist insoweit das Argument des EuGH, der Wert von
IP-Adressen fiir Strafverfahren wire besonders hoch.’” Dies dndert jedoch nichts daran, dass die Verwertung von
IP-Adressen per se sehr eingriffsintensiv ist, ermdglichen sie doch ebenso tiefe Einblicke in Person und Person-
lichkeit wie andere Formen der Telekommunikation.” Vor diesem Hintergrund wirken die milden Vorgaben des
BVerfG und die halbherzige Umsetzung durch den Gesetzgeber unbefriedigend.”® Zumindest eine geringe Anhe-

bung der Eingriffsvoraussetzungen, bspw. auf die des § 100g Abs. 1 StPO, wire wiinschenswert.

3. Zweck der Erhebung

Das BVerfG fordert eine klare Begrenzung des Anwendungsbereichs des § 100g Abs. 2 StPO auf Straftaten gegen
iiberragend wichtige Rechtsgiiter.”” Auch wenn sich viele Ermittler eine dem § 100g Abs. 1 StPO vergleichbare
Regelung gewiinscht hitten,’® welcher nicht nur leichte Straftaten umfasst, solange sie durch Telekommunikation
erfolgen (Nr. 2), sondern auch einen groferen Spielraum beziiglich der zu verfolgenden besonders schweren Tat
ldsst (Nr. 1), hat das BVerfG solche Generalklauseln fiir § 100g Abs. 2 unmissverstindlich untersagt.”’ Das Gesetz
von 2015 kommt den Anforderungen des Gerichts nach, indem es den Anwendungsbereich des

§ 100g Abs. 2 StPO auf einen exklusiven Straftatenkatalog beschriinkt.®°

4. Datensparsamkeit/ Begrenzung auf das absolut Notwendige

Um die Schwere der Grundrechtseingriffe auf ein Minimum zu reduzieren,' miissen die Speicherung und Ver-
wendung von Daten immer auf das absolut Notwendige begrenzt bleiben.®? Indem der Gesetzgeber enge Voraus-
setzungen an die Erforderlichkeit der Erhebung und die Begriindung derselben setzt,** erfiillt er diesen Grundsatz
in Bezug auf die Verwertung. Anders présentiert sich die Situation jedoch beziiglich der Speicherung von Daten.
Fraglich ist bspw., ob eine Einbeziehung reiner Geschiftskundenanbieter in die Speicherpflicht, in Anbetracht

ihrer geringen Bedeutung fiir die Aufklarung von Straftaten nach § 100g Abs. 2 StPO, als erforderlich betrachtet

2 BVerfGE 125, 260 (311).

7 Vgl. BVerfG, NJW 2020, 2699 (2713).
7% EuGH, La Quadrature du Net, Rn. 152.
> EuGH, La Quadrature du Net, Rn. 153.
¢ Vgl. Greco, in: SK-StPO, § 100j Rn. 4; Hauck, in: LR-StPO, 27. Auflage (2019), § 100j Rn. 15; Nelles, S. 223.
77 BVerfGE 125, 260 (328).

8 MPI, S. 160.

7 BVerfGE 125, 260 (329).

80 BT-Drs. 18/5088, S. 24.

81 Nelles, S. 35.

8 EuGH, Tele2, Rn. 96.

£ Vgl §§ 100g Abs. 2 S. 1, 101a Abs. 2.
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werden kann.3* Dariiber hinaus sollte moglichst keine doppelte Speicherung erfolgen. In Anlehnung an Erwi-
gungsgrund 13 S. 2 der ehemaligen Richtlinie entschied sich der deutsche Gesetzgeber, nur TKD, nicht auch die
Netzbetreiber zu verpflichten. Eine Mehrfachspeicherung ergibt sich dennoch in den Féllen, in denen die Kom-
munikationspartner Kunden unterschiedlicher TKD sind. Hier speichern beide Unternehmen die identischen Da-
ten. Eine Moglichkeit, dies zu vermeiden, wire die individuelle Verpflichtung nur einzelner TKD durch die Bun-
desnetzagentur.®® Dies hitte auBerdem den Vorteil, dass bei einer Fokussierung auf die groBen Unternehmen ho-
here Sicherheitsstandards gewihrleistet und Kosten gespart werden konnten.®® Gleichzeitig wiirde es allerdings
zwangslaufig dort zu Liicken fiihren, wo beide Kommunikationspartner {iber nichtverpflichtete Unternehmen agie-
ren. Dies wére nicht nur aus Gleichbehandlungsgesichtspunkten problematisch, sondern wiirde auch unter Um-
stinden das Notwendige unterschreiten. Um diese Liicken zu vermeiden, miisste in jedem Einzelfall oder fiir jede
Kombination von Dienstanbietern eine Regelung getroffen werden, was in Anbetracht der rund 2500 Anbieter,?’
und damit {iber 6 Millionen moglicher Kombinationen, eine schier nicht zu bewéltigende Aufgabe sein diirfte.
Deutlich zweckdienlicher und unkomplizierter scheint es, die Speicherpflicht auf den TKD des Absenders zu be-

schrianken.®®

5. Technische Ausgestaltung

Besonders detaillierte Vorgaben machen BVerfG und EuGH in Bezug auf die technische Ausgestaltung der Vor-
ratsdatenspeicherung.® Dies ist kaum verwunderlich in Anbetracht der Tatsache, dass einer der groften Kritik-
punkte die Moglichkeit des Zugangs und Missbrauchs der hochsensiblen Daten durch TKD, den Staat oder Dritte
ist.”® Unter anderem verlangt das BVerfG, dass die zutreffenden Sicherheitsvorkehrungen stets an den Stand der

t.0!

Technik angepasst werden und eine Speicherung dezentral bei den Unternehmen erfolgt.”" Der Gesetzgeber ist

dem in seinem Neuentwurf 2015 nachgekommen und hat alle wesentlichen Vorgaben des BVerfG eingearbeitet.”
Lediglich § 101a Abs. 3 StPO, welcher in seinem Anwendungsbereich bisher auf ,,personenbezogene Daten* be-
schréankt ist, miisste sprachlich korrigiert werden, um sicherzustellen, dass sich die vom BVerfG geforderte Kenn-

t.?3 Gerade kleinere Unternehmen diirften

zeichnungs- und Loschungspflicht auf alle Verkehrsdaten bezieh
Schwierigkeiten haben, die technischen Anforderungen zu erfiillen.** Noch vor Verabschiedung des Gesetzes kri-
tisierte der IT-Branchenverband Eco, die vorgesehene Speicherung auf vom Internet entkoppelten Rechnern und
eine schnelle Ubermittlung der geforderten Daten an die Polizei unter Einhaltung der geforderten komplizierten
Verschliisselung seien nicht umsetzbar.”® Die BNetzA stellte jedoch klar, dass die Verschliisselung nur so komplex

sein miisse, dass eine effektive Abfrage noch mdglich sei, und schlégt eine transparente Datenbankverschliisselung

8 Rofnagel et al. (Fn. 41), S. 141.

8 Rofnagel et al. (Fn. 41), S. 141.

8 Rofnagel et al. (Fn. 41), S. 145.

Greis, Kritik an Gesetzentwurf. Eco halt Vorratsdatenspeicherung fiir nicht umsetzbar, Golem 20. Mai 2015, abrufbar unter:
https://www.golem.de/news/eco-kritik-an-gesetzentwurf-vorratsdatenspeicherung-ist-technisch-nicht-umsetzbar-1505-114166.html  (zu-
letzt abgerufen am 13.10.20).

8 Rofnagel et al. (Fn. 41), S. 140.

8 Vgl. BVerfGE 125, 260 (325 ff.).

% Vgl. BVerfGE 125, 260 (318).

° BVerfGE 125, 260 (321, 326).

2 Vgl. §§ 113d-g TKG.

% Kleen/Riegler, AL 2017, 59 (63).

% Rofinagel et al. (Fn. 41), S. 144,

% Greis (Fn. 87).
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oder eine Container-Verschliisselung auf Basis des Advanced Encryption Standards vor.*® Eine den aktuellen Ge-
setzesvorgaben geniigende Verschliisselung scheint somit durchaus moglich zu sein. Dariiber hinaus gesteht die
BNetzA ein, dass eine vollstdndige Abkopplung vom Internet nicht mdglich sei und eine Sicherung gegen Zugriffe
durch Fire-Walls geniige.’” Da hier jedoch nicht wirklich von einer ,,Entkoppelung® gesprochen werden kann, ist
der Gesetzestext insoweit anzupassen. Da das BVerfG entkoppelte Speicher nur als mogliche, nicht zwingende

MaBnahme erachtet,’®

ist dies ohne Weiteres moglich. Kritisiert wird weiterhin, dass nach wie vor keine routi-
nierte, flichendeckende Uberpriifung der Umsetzung von Sicherheitskonzepten erfolgt, sondern sich die BNetz4
auf eine Uberpriifung des Sicherheitskonzeptes selbst und einzelne stichprobenartige Uberpriifungen beschrinkt.”
Nur wenn regelméBige, verdachtsunabhingige Kontrollen zur Einhaltung der technischen Anforderungen durch-
gefiihrt werden, kann jedoch der Schutz hochsensibler Daten ausreichend sichergestellt werden. % Dariiber hinaus
muss bei Zuwiderhandlung eine effektive Sanktionierung erfolgen.!®! Das BVerfG empfiehlt die Festlegung von
Sanktionen, um die Sicherheit der Daten zu gewéhrleisten, betont allerdings zugleich den grofen Spielraum des
Gesetzgebers diesbeziiglich,!? welcher dementsprechend noch keine Repressalien festgelegt hat. Dies sollte mog-
lichst bald nachgeholt werden. Kaum geregelt ist die Speicherung und Sicherung der Daten bei den Ermittlungs-
behodrden.!® Aus datenschutzrechtlichen Erwégungen sollte und darf hier jedoch nichts anderes gelten als fiir die
Speicherung bei den TKD.!%

6. Kostentragung

Nach aktueller Gesetzeslage werden die Kosten der Speicherung von den TKD selbst getragen, solange keine
unbilligen Hirten entstehen.!% Nur bei der Dateniibermittlung und Auskunftserteilung entstehende Kosten werden
gemil § 23 JVEG ersetzt. Das BVerfG beurteilt eine Kostentragung durch die Unternehmen nicht als unverhalt-
nismaBig, beschréankt sich jedoch bei der Analyse moglicher Kostenpunkte auf die Bereitstellung technischer Inf-
rastruktur, iiber welche die TKD zu grofen Teilen schon verfiigten.!% Das Gericht verkennt hierbei jedoch, dass
die Sicherheitsanforderungen an die auf Vorrat zu speichernden Daten deutlich hoher sind als fiir die schon friiher
gemil §§ 96, 111 TKG gesammelten. So verwundert es kaum, dass die IT-Branchenverbénde Bitkom und Eco mit
Mehrkosten in Hohe von 200 bis 600 Millionen Euro rechnen.!?” Besonders kleinere Unternehmen, die mit Kosten
von bis zu 80 000 Euro rechnen miissten, drohe deswegen die Insolvenz.!% Es finden sich folglich viele Befiir-
worter einer zumindest teilweisen Kostentragung.'® Mitunter wird die Kostentragung durch die TKD sogar als
verfassungswidrig erachtet.!!? Eine Kosteniibernahme durch den Staat iiberzeugt vor allem unter dem Gesichts-

punkt, dass die Strafverfolgung zu dem Kern staatlicher Aufgaben zihlt, so dass, wird die Aufgabe schon nicht

BNetzA, Anforderungskatalog nach § 113f TKG. Katalog von technischen Vorkehrungen und sonstigen Maflnahmen zur Umsetzung des

Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten, BGBI. 1 S. 2218, 10.12.2015, S. 15.

7 BNetzA (Fn. 96), S. 17.

% BVerfGE 125, 260 (325 f.).

% Siehe §§ 113f Abs. 2 S. 3iVm 109 Abs. 7 S. 1 TKG; vgl. Gértner/Kipker, DuD 2015, 593 (594).

190 Géirtner/Kipker, DuD 2015, 593 (594).

' Rofnagel et al. (Fn. 41), S. 149.

12 BVerfGE 125, 260 (339).

19 Géirtner/Kipker, DuD 2015, 593 (596).

1% Vgl. Rofnagel et al., DuD 2009, 536 (538).

105§ 113a TKG.

106 BVerfGE 125, 260 (361 f.).

97" Greis (Fn. 87); BT-Drs. 249/15.

1% Greis (Fn. 87).

19" Freiling, Zur Nutzung von Verkehrsdaten im Rahmen der Vorratsdatenspeicherung, Technischer Bericht TR-2009-005 Universitit Mann-
heim Institut fiir Informatik, 2009, S. 23; Gdrtner/Kipker, DuD 2015, 593 (595); Rofinagel et al. (Fn. 41), S. 154.

10 Nelles, S. 285.
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durch ihn wahrgenommen, sie doch zumindest von ihm finanziell getragen werden sollte.!!! Erstrebenswert wiire
eine Kosteniibernahme zu nur 80%, um die Sparsamkeit der Unternehmen zu gewahrleisten, und die Kostentra-

gung von der Erfiillung der Sicherheitsvorgaben abhéingig zu machen.!!?

7. Berufsgeheimnistriger

Mitunter wird kritisiert, die Vorratsdatenspeicherung verringere die Bereitschaft, Kommunikation innerhalb be-
stimmter Vertrauensbeziehungen wahrzunehmen.!!3 Wie eine Forsa-Umfrage aus dem Jahr 2008 zeigt, sind diese
Bedenken keineswegs unbegriindet.!'* Aus diesem Grund fordert das BVerfG, eine Ubermittlung von Daten, die
einer Kommunikation 1.S.d. § 99 Abs. 2 TKG zugrunde liegen, auszuschlieBen.!!’ Der Gesetzgeber geht insoweit
iiber diese Vorgaben hinaus, als er die Erhebung von Daten jeder Kommunikation unterbindet, bei der ein Berufs-
geheimnistriger beteiligt ist.!'® Hier zeigt sich eine gewisse Diskrepanz zur Speicherung der Daten, welche ge-
stattet ist, solange es sich nicht um Verbindungen i.S.d. § 99 Abs. 2 TKG handelt.!'” Wenn jedoch Daten von
Berufsgeheimnistragern nicht iibermittelt werden diirfen, entfillt insoweit der strafrechtliche Zweck, der einen
Eingriff in das Telekommunikationsgeheimnis durch die Speicherung rechtfertigen wiirde.!'® Folglich muss auch
eine Speicherung dieser Daten so weit wie moglich verhindert werden.!!® Es liegt nahe, zur Ermittlung der auszu-
nehmenden Anschliisse, Listensysteme anzulegen, auf welche die TKD zuriickgreifen konnen. Hierfiir miissten
Berufsgeheimnistrager unter Nachweis ihrer Geheimnistriagereigenschaft verpflichtend die von ihnen beruflich
genutzten Anschliisse und Rufnummern angeben. Nach einer Variante wiirde diese Angabe direkt bei den TKD
erfolgen, indem Bestandskunden einmalig und neue Kunden bei Vertragsschluss nach ihrer Berufsgeheimnistré-
gereigenschaft befragt werden.!?’ Ebenso denkbar wiire, ein System einzufiihren, bei welchem eine Ausnahme bei
der BNetzA zu beantragen ist, welche wiederum die TKD {iber die von der Speicherung auszunehmenden An-
schliisse informiert.!?! Dieses Vorgehen hitte den Vorteil, dass so auch keine Daten des Kommunikationsgegen-
iibers und Nicht-Kunden mit Berufsgeheimnistriagereigenschaft gespeichert wiirden, dessen Status dem Unterneh-
men ansonsten nicht bekannt wire. Sinnvollerweise sollten regelmiBige Angaben {iber den aktuellen Status erfol-
gen.!?? Bei den Telekommunikationsunternehmen miissten nun automatisiert eben diese Anschliisse und Rufnum-
mern entweder von Beginn an aus der Speicherung herausgefiltert werden oder im Falle, dass die Daten fiir Zwe-
cke nach §§ 96, 100 TKG genutzt werden sollen, nach Ablauf der zuldssigen Speicherfrist, d.h. unverziiglich nach

Zweckerfillung, geldscht werden.

L Nelles, S. 384.

"2 Rofnagel et al. (Fn. 41), S. 154.

'3 Bizer, DuD 2007, 586 (587).

4 Forsa, Meinungen der Bundesbiirger zur Vorratsdatenspeicherung, P8475/ 20186 Ma, 2.6.2008, abrufbar unter: http://www.vorratsdaten-
speicherung.de/images/forsa_2008-06-03.pdf (zuletzt abgerufen am 5.5.2021), S. 1.

15 BVerfGE 125, 260 (334).

16§ 100g Abs. 4 StPO.

17§ 113b Abs. 6 TKG

"% S0 auch Mayen, in: Scheurle/Mayen, § 113b Rn. 32.

9 Vgl. EuGH, Tele2, Rn. 105.

120 Géirtner/Kipker, DuD 2015, 593 (598).

121 Rofnagel et al. (Fn. 41), S. 156.

122 Vgl. Gértner/Kipker, DuD 2015, 593 (599).

von Baeckmann — Die Vorratsdatenspeicherung — eine (un-)endliche Geschichte



Sammelband Digitalisierung im Straf- und Strafprozessrecht

8. Anforderungen an die Anlass- und Personenbezogenheit

a) Anlass der Speicherung

GemiB § 113b TKG hat die Speicherung samtlicher aufgezihlter Daten jeglicher Telekommunikationsnutzer zu
erfolgen, die Speicherung ist somit anlasslos und allgemein. Wahrend das BVerfG eine anlasslose Speicherung fiir
mit Art. 10 GG unter bestimmten Voraussetzungen vereinbar hilt,'?* verbietet der EuGH prinzipiell eine derartige
Datenspeicherung.'?* Nach dem Gerichtshof soll die Vorratsdatenspeicherung die Ausnahme, nicht die Regel
sein.!? Diese Aussage war es auch, die das OVG Miinster zu der Annahme brachte, die § 113a, 113b TKG ver-
stieBen gegen Europarecht.!6 Dariiber, dass die aktuelle anlasslose Vorratsdatenspeicherung so nicht linger mog-
lich ist, besteht iiberwiegend Einigkeit.!?” Deutlich schwieriger gestaltet sich jedoch die Suche nach einer alterna-
tiven Ausgestaltung. Wahrend viele Stimmen fiir eine gédnzliche Abschaffung der Vorratsdatenspeicherung pla-
dieren,'?® gilt sie Ermittlern als unverzichtbar.!?° Es empfiehlt sich somit, nach einem Weg zu suchen, um aus der
anlasslosen eine begriindete, anlassbezogene Vorratsdatenspeicherung zu machen. Der EuGH fordert eine Ein-
schrinkung des Kreises der betroffenen Personen anhand objektiver Kriterien.!3° Demnach muss zumindest ein
mittelbarer geographischer, zeitlicher oder personeller Zusammenhang zwischen der Uberwachung und méglichen

schweren Straftaten bestehen.!3! Fraglich ist, wie dieser im Bereich der Strafverfolgung aussehen konnte.

aa) Geographischer Bezug

Relativ unproblematisch erscheint insoweit die Begriindung des geographischen Bezuges. Demnach soll eine Vor-
ratsdatenspeicherung in einem bestimmten ortlichen Umfeld mdglich sein, solange anhand objektiver Anhalts-
punkte anzunehmen ist, dass in einem bestimmten Gebiet das Risiko benannter Straftaten erhoht ist.!*? Der Ge-
richtshof enthilt sich jedoch weiterer Spezifikationen insbesondere, wie eng dieser Kreis gezogen sein muss. Auf-
grund der hohen Eingriffsintensitét ist jedoch unter VerhéltnisméBigkeitsgesichtspunkten eine enge Begrenzung
zu fordern, eben damit die Speicherung ihren Ausnahmecharakter behilt.!*® Fiir die meisten Katalogtaten des
§ 100g Abs. 2 ist nicht ersichtlich, dass ihre Wahrscheinlichkeit in erheblicher Weise ortlichen Bezug aufweist.
Denkbar wire allerdings in Hinblick auf die Taten der Nr. 1¢) und f) eine Speicherung im Bereich von Rotlicht-
milieus anzuordnen, ist hier doch durchaus ein héheres Vorkommen dieser Straftaten feststellbar.!3* In Bezug auf
Betidubungsmitteldelikte kénnte eine Uberwachung an den objektiv messbar groBten Handelsplitzen angedacht
werden. SchlieBlich erscheint auch moglich, gewisse Orte (bspw. Hauptbahnhéfe oder ,,Problemecken®) zu tiber-
wachen, solange in diesen Bereichen eine objektiv gesteigerte Kriminalitdt feststellbar ist. Vermieden werden
muss dabei jedoch eine undifferenzierte Ausweitung auf ganze Stadtviertel. Obligatorisch bleibt jeweils die regel-

maBige Feststellung, ob der betroffene Ort noch den Kriterien fiir die Speicherung entspricht.

'3 BVerfGE 125, 260 (318).

124 EuGH, Tele2, Rn. 107.

125 EuGH, Tele2, Rn. 104.

126 OVG Miinster, NVwZ-RR 2018, 43 (48).

27 Bulowski, S. 51; Derksen, Zur Vereinbarkeit der Richtlinie {iber die Vorratsspeicherung von Daten mit der Europdischen Grund-
rechtecharta (Ausarbeitung WD 11 — 3000 — 18/11), 2011, S. 24; Kiihling, VerfBlog 2017, S. 2; Marsch, VerfBlog 2016, S. 3; RofSnagel,
NIJW 2017, 696 (698).

AK Vorratsdatenspeicherung et al., Gemeinsame Erkldrung zum 6-jahrigen Bestehen der EU-Richtlinie zur Vorratsspeicherung,
14.12.2011, verfligbar unter http://www.vorratsdatenspeicherung.de/content/view/515/188/lang,de/ (zuletzt abgerufen am 12.10.20).

129 Miinch, ZRP 2015, 130.

3% EuGH, Tele2, Rn. 111.

Bl EuGH, Tele2, Rn. 106.

32 EuGH, Tele2, Rn. 111.

'3 Vgl. EuGH, Privacy International, Rn. 68.

134 BKA, Menschenhandel und Ausbeutung. Bundeslagebild 2018, S. 37.
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bb) Zeitlicher Bezug

In seinem Urteil vom 6.10.2020 prézisiert der EuGH seine Vorgaben dahingehend, dass eine allgemeine, lediglich
zeitlich begrenzte Speicherung nur zum Schutze der nationalen Sicherheit, nicht zur Strafverfolgung zulissig ist.!3®
Der zeitliche Bezug ist im Rahmen der Strafverfolgung folglich eher als weiteres eingrenzendes Kriterium fiir

personen- oder ortsbegriindete Uberwachung zu verstehen. '3

cc) Personeller Bezug

Schwieriger gestaltet sich eine Eingrenzung anhand personlicher Merkmale.

(1) Bestimmte Bevilkerungsgruppen

Ein Abstellen auf einzelne, statistisch besonders delinquente Bevolkerungs- oder Berufsgruppen verbietet sich.!3’
Bei einem Abstellen auf Abstammung oder Herkunft lige eine Verletzung des Art. 3 Abs. 3 GG vor. Auch in
Bezug auf andere Kriterien ist von einer Verletzung des Art. 3 Abs. 1 GG auszugehen, wenn bei einer solchen
Typisierung eine nicht nur sehr kleine Gruppe ungerecht behandelt wird und die Eingriffsintensitit mehr als gering
ist.!*® Da die meisten Menschen keine Straftaten begehen!* und die Eingriffsintensitit der Vorratsdatenspeiche-

rung duBerst hoch ist,'*? lige wohl in jedem Falle eine Verletzung von Art. 3 Abs. 1 GG vor.

(2) Bestimmte Individuen

Eine weitere Moglichkeit wire die Speicherung beziiglich Personen, die im Verdacht stehen, in Zukunft eine
Straftat zu begehen, um — sollte dies tatsdchlich eintreten — die Aufklarung zu erleichtern. Die personenbezogene
antizipierte Strafverfolgung ist der deutschen Rechtsordnung keineswegs fremd.!*! Alldieweil in derartigen Kons-
tellationen keine Ankniipfung an einen Anfangsverdacht verlangt werden kann,'*? kniipft die Rechtsordnung Maf-
nahmen antizipierter Strafverfolgung meist an das Vorliegen einer Anlasstat und fordert eine Negativprognose,
d.h. die Annahme, dass beziiglich des Betroffenen weitere Strafverfahren zu erwarten sind.!** Bezogen auf die
Vorratsdatenspeicherung miissten die zu erwartenden Straftaten nun denen des Katalogs in § 100g Abs. 2 StPO
entsprechen, da nur in diesem Fall die Daten auch erhoben werden kdnnten. Vom Ausgangspunkt der bereits
bestehenden Normen sind aufgrund des hohen Eingriffscharakters der Vorratsdatenspeicherung drei weitere Mo-
difikationen ratsam. Erstens sollte die Uberwachung nicht schon bei jedem Beschuldigten, sondern nur in Fillen
des § 81g Abs. 4 StPO, insbesondere bei rechtskriftig Verurteilten moglich sein. Insoweit, als die Verhéltnisméa-
Bigkeit des langen Zeitraums, in dem so eine Anordnung moglich ist, bezweifelt wird,'** wire denkbar, eine An-
ordnung zwingend an die Verkiindung des Urteilsspruches zu kniipfen. Drittens sollte die Anordnung der Spei-
cherung wie schon die Datenerhebung!* auch bei Gefahr in Verzug unter Richtervorbehalt gestellt werden.*6 Mit
Hilfe gespeicherter Bestandsdaten konnen die TKD die Rufnummern und Anschlusskennungen ermitteln, deren

Kommunikationsvorgénge gespeichert werden sollen. Eine Pflicht zur Benachrichtigung des Betroffenen sollte

135 EuGH, La Quadrature du Net, Rn. 137.

136 Vgl. EuGH, La Quadrature du Net, Rn. 168.

137 Ziebarth, ZUM 2017, 398 (402).

138 Nufberger, in: Sachs, Grundgesetz Kommentar, 8. Auflage (2018), Art. 3 Rn. 109.

139 Siehe BKA, Polizeiliche Kriminalstatistik. Bundesrepublik Deutschland. Jahrbuch, Band 3: Tatverdéchtige, 67. Ausgabe (2019), S. 27.

40 BVerfGE 125, 260 (328).

11 Siche §§ 81b, 81g Abs. 1 StPO.

"2 Rudolph, Antizipierte Strafverfolgung. Zum Regelungsstandort der Strafverfolgungsvorsorge unter Beachtung strafverfahrensrechtlich-
funktionaler Aspekte, 2005, S. 13.

3 Bock, ZIS 2007, 129 (132).

44" Bosch, in: KMR-StPO, § 81g Rn. 15.

45 vgl. § 101a Abs. 1 S. 2 StPO.

146 Anders § 81g Abs. 3 StPO.
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grundsitzlich bestehen, indessen nur solange die Strafverfolgung nicht (mehr) gefédhrdet wird.'¥

(3) Daten zur Gefahrenabwehr

Ebenfalls denkbar wére die Verwertung von Daten, die beziiglich bestimmter Personen zum Zwecke der Gefah-
renabwehr gespeichert worden sind.'*® Grundsitzlich gilt, dass ohne ausdriickliche Erméchtigungsgrundlage Da-
ten, die zu bestimmten Zwecken gesammelt wurden, nicht zu anderen Zwecken gebraucht werden diirfen.'* Eine
explizite Erméachtigungsgrundlage findet sich hierbei in § 161 Abs. 1 S. 1 StPO, der nach den Maligaben des
§ 101a Abs. 5 StPO eine Verwendung von nach Polizeirecht erlangten Daten i.S.d. § 113b TKG zur Strafverfol-
gung gestattet. § 101a Abs. 5 StPO bezieht sich jedoch lediglich auf,,personenbezogene Daten®, nicht auf jegliche
Verkehrsdaten. Insoweit wire also eine Anpassung erforderlich. Des Weiteren beschrinkt er sich auf ,,erlangt[e]
Daten, welches streng genommen nur bereits erhobene Daten, nicht die nur gespeicherten umfasst.!* Wendet man
§ 101a Abs. 5 StPO dennoch (analog) an, so kann eine Verwertung dann erfolgen, wenn die Daten auf Grund des
§ 100g Abs. 2 StPO hitten erhoben werden diirfen. § 100g Abs. 2 StPO gestattet allerdings eine Erhebung der
Daten nur bei Vorliegen eines Anfangsverdachts, der zu Beginn der priaventiven Speicherung ja noch gar nicht
vorliegen konnte. Denkbar wire somit nur noch, die Normen dahingehend anzupassen, dass eine Speicherung
gemal § 113b TKG hitte zulédssig sein miissen. Wenn § 113b TKG an europarechtliche Mafigaben angepasst wird,
folgt, dass eine Verwertung von Daten, die zum Zwecke der Gefahrenabwehr und beziiglich einer bestimmten
Person gesammelt wurden, nur erfolgen kann, wenn diese Daten auch Bezug zu einem Ort aufweisen, an dem
gesteigerte Kriminalitdt zu erwarten ist oder der von der Erhebung Betroffene die unter III. 8. a) cc) (2) genannten

Kriterien erfillt.

dd) Kritik an den Losungsvorschligen

Die vorgeschlagenen Losungsansétze entbehren keineswegs erheblicher Schwéchen. So ist bspw. bei der Anwen-
dung des geografischen Kriteriums mitnichten evident, wann denn ein besonders belastetes Gebiet vorliegen soll
bzw. wie eng oder genau dieses abzugrenzen ist. Auch bedeutet ein erhdhtes Kriminalititsaufkommen innerhalb
eines bestimmten Areals nicht, dass die Kommunikation innerhalb dieses Bereichs fiir Ermittler auch besonders
ergiebig ist. Eine Uberwachung einzelner Gerite andererseits wiirde einen immensen technischen, finanziellen
und organisatorischen Aufwand bedeuten. Daneben tréte stets auch das Problem der mannigfaltigen Ausweich-
moglichkeiten. Ohne Weiteres lieBe sich Kommunikation auf ein nicht iiberwachtes Gebiet oder Medium iibertra-
gen, so dass die Vorratsdatenspeicherung bei beiden Varianten ins Leere liefe. In jedem Fall wire der Gewinn fiir
die Ermittlungsbehdrden denkbar gering, denn eine Strategie, die davon lebt, keine Unterschiede zu machen und
alles zu erfassen, kann nicht funktionieren, wenn die Erfassung auf ein Minimum reduziert werden soll. Im Ergeb-
nis présentiert sich eine Vorratsdatenspeicherung nach Mafigaben des EuGH somit doch eher als Gedankenspie-

lerei, denn als realistische Umsetzungsmdglichkeit.

b) Ausnahme: IP-Adressen

Im Oktober 2020 revidierte der EuGH seine Einschitzung teilweise. Eine anlasslose Speicherung solle nun in

7 EuGH, La Quadrature du Net, Rn. 190.

8 Engelhardt, Verwendung priventivpolizeilich erhobener Daten im Strafprozess: Eine Untersuchung am Beispiel der Telekommunikati-
onsiiberwachung, 2011, S. 2.

49 vgl. BVerfGE 65, 1 (46); 92, 191 (197).

150 Vgl. Bdr, in: BeckOK-StPO, § 101a Rn. 11.
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Bezug auf IP-Adressen moglich sein,!! solange keine Informationen beziiglich der Telekommunikationspartner
aufbewahrt werden.!>? Dies wird mit der geringeren Eingriffsintensitéit und der besonderen Bedeutung von IP-
Adressen fiir die Aufkldrung von Online-Kriminalitit begriindet.!>* Wirklich {iberzeugen kann diese Argumenta-
tion, die sich in ihrer Essenz darauf stiitzt, die Speicherung sei weniger eingriffsintensiv, da sie nur eine Person
betrifft, wihrend sie gleichzeitig gesteht, dass auch diese Daten detaillierte Profilbildungen ermoglichen, !> nicht.
Dass Daten nur einer einzelnen Person gespeichert werden, macht im Ergebnis keinen Unterschied, werden sie es
im Rahmen einer flichendeckenden anlasslosen Vorratsdatenspeicherung doch von jeder einzelnen Person.
Gleichzeitig ist nicht ersichtlich, wieso Informationen iiber die Telekommunikation mit anderen Individuen mehr
Erkenntnisse bringen sollten als die {iber Aktivitdten im Internet.!*> Letzten Endes wirkt es vielmehr so, als wiire
die Standhaftigkeit des EuGH dem Dringen der Mitgliedsstaaten zum Opfer gefallen.!>® Folgt man allerdings der

neuen Linie des EuGH, so wére eine anlasslose Speicherung im Rahmen von § 113b Abs. 3 moglich.

¢) Personenbezug bei der Erhebung

Enger setzt der EuGH die Voraussetzungen der Datenabfrage durch die Behdrden. Eine Erhebung erachtet er nur
als rechtmiBig, wenn sie sich auf Daten der Personen beschrinkt, die in Verdacht stehen, eine schwere Straftat
begangen zu haben oder in eine solche verwickelt zu sein.!>” Ausnahmen sollen nur in besonderen Fillen méglich
sein, wobei eine Ausnahme in Bezug auf die Strafverfolgung nicht genannt wird.!>® Dies bedeutet im Ergebnis,
dass eine Datenerhebung durch die Behorden auf Daten des Verdéchtigen beschrinkt bleiben muss, solange nicht
das Gegeniiber ebenfalls verdichtig ist, zumindest mit der Straftat in Zusammenhang zu stehen. Der EuGH kon-
kretisiert nicht weiter, welcher Qualitdt dieser Zusammenhang sein muss. Sachdienlich diirfte ein Abstellen auf
die dem StGB bekannten Beteiligungsformen'>® sein, da nur in solchen Fillen eine strafrechtliche Verfolgung
méoglich ist, die einen Eingriff in die Telekommunikationsfreiheit rechtfertigt.!* Da nicht ausgeschlossen werden
kann, dass ein betroffener Anschluss von einer anderen Person genutzt wurde, sind fiir den unwahrscheinlichen
Fall, dass dies schon vor Erhebung bekannt sein sollte, ein Erhebungsverbot und fiir die Fille nachtraglicher

Kenntniserlangung ein Beweisverwertungsverbot vorzusehen.

d) Rekurs: Berufsgeheimnistrdger

Auch die Schutzbediirftigkeit der Berufsgeheimnistriager endet dort, wo sie selbst der Beteiligung verdéchtig
sind.'®! Eine — oben grundsitzlich ausgeschlossene— Speicherung ihrer Daten kann somit erfolgen, wenn sich eine
Anordnung direkt gegen den Berufsgeheimnistréger richtet oder eine solche Anordnung hétte erlassen werden
konnen. Da allein durch die Anlegung von Listen eine liickenlose Erfassung aller Kommunikation von Berufsge-

heimnistragern nicht gewahrleistet werden kann, miisste bei der alten Ausgestaltung der Vorratsdatenspeicherung

51 EuGH, La Quadrature du Net, Rn. 152.

52 EwGH, La Quadrature du Net, Rn. 152.

153 EuGH, La Quadrature du Net, Rn. 154.

34 EuGH, La Quadrature du Net, Rn. 153.

155 Vgl II1. 2. b) bb).

156 Vgl. Rath, Urteil zur Vorratsdatenspeicherung. Klug Nachgegeben, Die Tageszeitung 6.10.2020, verfiigbar unter https://taz.de/Urteil-zu-
Vorratsdatenspeicherung/!5716106/ (zuletzt aufgerufen am 14.10.20).

7 EuGH, Tele2, Rn. 119.

58 EuGH, Tele2, Rn. 119.

159 vgl. §§ 25 ff. StGB.

160 vgl. BVerfGE 125, 260 (330).

161 BVerfGE 129, 208 (266 f.); vgl. Zéller, in: Gercke et al., 6. Auflage (2019), § 160a Rn. 17.
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im Rahmen der Ubermittlung der Daten eine weitere Filterung erfolgen.'®> Folgt man jedoch den Vorgaben des
EuGH, so kann eine Erhebung stets nur dann erfolgen, wenn die Betroffenen in Verdacht stehen, an einer Tat
beteiligt zu sein. In solchen Fillen sind jedoch auch Geheimnistriger nicht mehr schiitzenswert,'%* sodass hier eine

gesonderte Regelung zur Erhebung obsolet ist.

e) Quick-Freeze als Alternative

Im Rahmen der Anlassbezogenheit wird haufig auf das Quick-Freeze-Verfahren als Alternative zur Vorratsdaten-
speicherung verwiesen.!®* Bei diesem Verfahren konnen Daten im Sinne des § 96 TKG bei Vorliegen eines An-
fangsverdachts ,,eingefroren®, d. h. ihre Loschung vorliufig verhindert werden.!%® Nach dem erforderlichen rich-
terlichen Beschluss werden nun die Daten an die Strafverfolgungsbehorde iibermittelt.!*® Auf diese Weise ldsst
sich eine reguldre Loschung fiir den Zeitraum, in dem das Vorliegen der weiteren Voraussetzungen des
§ 100g Abs. 1 S. 1 StPO validiert werden und der richterliche Beschluss eingeholt wird, verhindern. Eine voreilige
Erhebung in dem Wissen, dass die Daten bald nicht mehr vorhanden sein werden, diirfte so eher unterbleiben. Im
Gegensatz zur anlasslosen Vorratsdatenspeicherung erfolgt hier staatliches Handeln erst bei Vorliegen eines An-
fangsverdachtes, so dass auch die Eingriffsintensitit geringer ist.!®” 2010 schlug die FDP-Fraktion die Einfithrung
eines Quick-Freeze-Verfahrens in die StPO vor. Die Anordnung zum Einfrieren sollte hierbei von der Staatsan-
waltschaft mit dreimonatiger Wirkung, in Eilfallen durch die Polizei fiir drei Tage erfolgen. Eine begriindete Ver-
lingerung wiire moglich. 1% Auch der EuGH gestattet ein Quick-Freeze-Vorgehen, wobei er betont, dass derartige
MaBnahmen nicht auf Tatverdichtige beschriinkt bleiben miissen.!®® Um einen méglichst grundrechtsschonenden
Eingriff zu gewéhrleisten, miissen spitestens ab dem Moment des Einfrierens und damit dem Zeitpunkt, ab dem
staatliche Behorden aktiv werden, dieselben Sicherheitsanforderungen wie bei der Vorratsdatenspeicherung ge-
stellt und erfiillt werden.!”® Dieses Verfahren mag zwar weniger einschneidend sein als die klassische Vorratsda-
tenspeicherung, ist jedoch bei weitem nicht so effektiv.!”! Dies liegt vor allem daran, dass eine derartige Anord-
nung innerhalb sehr kurzer Zeit, nimlich vor der routineméBigen Loschung, erfolgen muss und sich nur auf Daten
erstrecken kann, die das Unternehmen aus geschéftlichen Griinden speichert.!”? Doch statt das Quick-Freeze-Ver-
fahren als ungeeignet abzutun, bietet es sich an, diese Vorgehensweise als Ergdnzung zur nunmehr sehr einge-

schrinkten Vorratsdatenspeicherung zu sehen.

IV. Nutzen einer Vorratsdatenspeicherung

Trotz vielfiltigen Problembewusstseins schweigen EuGH und BVerfG, wenn es um die Frage nach dem tatséchli-

chen Nutzen der Vorratsdatenspeicherung geht. Beide Gerichte gehen somit wohl davon aus, dass der Nutzen die

162 Rofnagel et al. (Fn. 41), S. 156.

163 BVerfGE 129, 208 (266 f.); vgl. Zéller, in: Gercke et al., § 160a Rn. 17.

164 Bizer, DuD 2007, 586 (588); Kiparski, in: Specht/Mantz, 2019, § 18 Rn. 49; Kunnert, DuD 2014, 774 (783); Szuba, S. 100.

165 Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, S. 37.

16 Derksen, S. 16; MPI, S. 40 f.

167 Vgl. Sierck et al., Zuldssigkeit der Vorratsdatenspeicherung nach europiischem und deutschem Recht (Ausarbeitung WD 3 — 282/06),
2006, S. 14; Szuba, S. 100.

FDP-Bundestagsfraktion: Eckpunkte zur Verbesserung der Kriminalititsbekdmpfung im Internet. Freiheit und Sicherheit im Internet be-
wahren, 9.11.2010, abrufbar unter: https://web.archive.org/web/20121122054959/http://www.fdp-fraktion.de/files/1228/Eckpunkte Kri-
minalitactsbekaempfung_Internet.pdf (zuletzt abgerufen am 13.10.20), S. 8.

169 EyGH, La Quadrature du Net, Rn. 163, 165.

170 7y dieser Problematik Nelles, S. 187.

7' BVerfGE 125, 260 (318); Nelles, S. 188 f.

72 MPI, S. 41.
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Kosten der Vorratsdatenspeicherung nach den von ihnen aufgestellten MaBgaben aufwiegen kann.!”® Diese An-
nahme ist jedoch alles andere als zwingend. Sogar wenn man die Effektivititsdefizite einer anlassbezogenen Spei-
cherung fiir einen Moment beiseite lassen mdchte, ist es doch mehr als umstritten, wie viel selbst die anlasslose
Vorratsdatenspeicherung wirklich zur Verbrechensaufklirung beitragen kann.!™ Nach einer zuriickhaltenden, je-
doch auf umfassende Daten gestiitzten Einschédtzung des Max-Planck-Instituts fiir ausldndisches und internationa-
les Strafrecht ist keine Verbesserung der Aufklirungsquote anzunehmen.!”®> Auch eine Studie des Europiischen
Parlaments kann keinen messbaren Zusammenhang zwischen Speicherung und Aufklérung feststellen.!”® Gleich-
zeitig zeugen Einzelfdlle davon, dass auf Vorrat gespeicherte Daten zumindest in bestimmten Situationen zur Auf-
kldrung unabdingbar sind.!”” Doch gerade Titer in den Deliktsbereichen Kinderpornografie und organisierte Kri-
minalitdt, welche in ihrer Schwere meist als Hauptargument fiir eine Vorratsdatenspeicherung herangezogen wer-
den, diirften wohl in Anbetracht ihrer an den Tag gelegten Professionalitdt und der hohen Strafandrohung auf
Ausweichmoglichkeiten wie das Darknet oder die Verschleierung von IP-Adressen zuriickgreifen.!”® Tritt nun
hinzu, dass — wie vom EuGH gefordert — nur IP-Adressen anlasslos gespeichert werden diirfen, folgt aus der
einerseits zweifelhaften Sinnhaftigkeit der anlassbezogenen Speicherung!”® und den andererseits vielfiltigen Um-
gehungsmoglichkeiten im Bereich der IP-Adressspeicherung, dass sich der Wert dieses Vorgehens der Null anné-
hern diirfte. Dass eine (anlasslose) Vorratsdatenspeicherung wirklich in dem Mafe niitzt, welches diesen schweren
Grundrechtseingriff zu rechtfertigen vermag, kann somit entgegen der Vorstellungen von FuGH und BVerfG

durchaus bezweifelt werden.

V. Fazit

Die aktuelle Regelung der Vorratsdatenspeicherung geniigt in vielerlei Hinsicht nicht den Anforderungen des
EuGH. Eine Reform miisste insbesondere die Anlassbezogenheit der Speicherung und die Zweckgebundenheit
sowie Erforderlichkeit der Erhebung garantieren. Jenseits dessen besteht auch in praktischer Hinsicht Verbesse-
rungspotential. Und wie immer im Spannungsfeld zwischen Sicherheit und Freiheit kann eine Losung nur bei
Zugestandnissen auf beiden Seiten gefunden werden. Eine europa- und verfassungsrechtskonforme Regelung ist
wohl mdglich. Ob sie aber auch sinnvoll ist, ist eine ganz andere Frage. Eine Vorratsdatenspeicherung 3.0 wiirde
nicht nur enormen strukturellen und finanziellen Aufwand fiir Staat und Unternehmen bedeuten. Abgesehen von

der Frage, ob die Vorgaben, bspw. zum Schutz der Berufsgeheimnistriger,'°

iiberhaupt technisch umsetzbar wa-
ren, filhrten die Einschrinkungen von Anwendungsbereich und Zweckdienlichkeit {iber den ohnehin schon zwei-
felhaften Nutzen der Vorratsdatenspeicherung hinaus wohl zur kompletten Sinnlosigkeit dieses Vorgehens. Eine

anlassbezogene Vorratsdatenspeicherung passt einfach nicht zur Strafverfolgung.

'3 EuGH, Tele2, Rn. 108; BVerfGE 125, 260 (317).

17 Derksen, S. 15; Moser-Knierim, S. 191, Puschke, ZIS 2019, 308 (313); Szuba, S. 99.

175 MPI, S. 129.

176 European Parliament, General data retention/effects on crime, 27.1.2020, S. 3.

177 MPI, S. 82, 143 f.; Miinch, ZRP 2015, 130.

78 Vgl. Hoppenstedt, Wie Pidokriminelle das Internet nutzen — und wie Ermittler sie finden konnen, Spiegel Netzwelt 1.7.2020, abrufbar
unter:  https://www.spiegel.de/netzwelt/web/kindesmissbrauch-wie-taeter-das-internet-nutzen-und-wie-ermittler-sie-finden-koennen-a-
868362db-8al1-4847-2280-d748d79dbbf3 (zuletzt abgerufen am 15.12.20).

179" Siehe I11. 8. a) dd).

180 vgl. BT-Drs. 18/5088, S. 33.
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VI. Schluss

Aktuell mehren sich erneut die Stimmen, die eine Vorratsdatenspeicherung zumindest beziiglich IP-Adressen for-
dern.!8! Es lieBe sich wohl behaupten, dies sei die Schuld des EuGH, welcher, statt der Vorratsdatenspeicherung
ein klares Ende zu setzen, in seinen Urteilen immer wieder Hintertiiren fiir eine zumindest eingeschrénkte Spei-
cherung offen hilt. So ergreift der Gerichtshof auch im jiingsten Urteil vom 02.03.2021 nicht die Chance, ein fiir
alle Mal Klarheit zu schaffen.!8? Doch die Politik geht noch weiter. Diskutiert, gefordert und geplant wird nach
wie vor eine anlasslose, allgemeine Vorratsdatenspeicherung, die eigentlich zwingenden Vorgaben des EuGH
werden blindlings ignoriert.'®® Dabei wiire es vielleicht an der Zeit, zu akzeptieren, dass eine sinnvolle und legale
Form der Vorratsdatenspeicherung nicht moglich ist. Der Rechtsstaat ist kein leerer Begriff. Er setzt feste Grenzen,
iiber die sich staatliches Handeln nicht hinwegsetzen darf und wenn es bedeuten mag, dass eine Vorratsdatenspei-
cherung nicht effektiv umgesetzt werden kann. Dennoch: die Vorratsdatenspeicherung ist und bleibt Thema. Und
so wie die Geschichte 2005 ("The Never-Ending Story "%%) oder 2015 nicht endete (4 Never-Ending Story: Die
Vorratsdatenspeicherung'®, ,, Die unendliche Geschichte der Vorratsdatenspeicherung: Biirger unter General-
verdacht“!%%, | Es ist eine unendliche Geschichte“!%’, Vorratsdatenspeicherung: Eine unendliche (nervige) Ge-
schichte'®®), tat sie es auch 2016 (Nein! Doch! Oh! Die unendliche Geschichte der Vorratsdatenspeicherung'®),
2017 (Hintergrund: Vorratsdatenspeicherung, die endlose Geschichte'*®) und 2019 (,, Die unendliche Geschichte
der Vorratsdatenspeicherung “'°') nicht. Dass sie es 2021 tun wird, ist mehr als unwahrscheinlich und so bleibt
nur abzuwarten, ob BVerfG und EuGH einen Schlusspunkt setzen und der Gesetzgeber die Urteile akzeptiert oder
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