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ENTSCHEIDUNGEN 
 

Deutsche Regelung zur Vorratsdatenspeicherung nicht mit Unionsrecht vereinbar 
 

EuGH, Urt. v. 20.9.2022 – C-793/19 und C-794/19 
 

 
 
[…] 
 

1 Die Vorabentscheidungsersuchen betreffen die Ausle-
gung von Art. 15 Abs. 1 der Richtlinie 2002/58/EG des 
Europäischen Parlaments und des Rates vom 12.7.2002 
über die Verarbeitung personenbezogener Daten und den 
Schutz der Privatsphäre in der elektronischen Kommuni-
kation (Datenschutzrichtlinie für elektronische Kommu-
nikation, ABl. 2002, L 201, S. 37) in der durch die Richt-
linie 2009/136/EG des Europäischen Parlaments und des 
Rates vom 25.11.2009 (ABl. 2009, L 337, S. 11) geänder-
ten Fassung (im Folgenden: Richtlinie 2002/58) im Licht 
der Art. 6 bis 8 und 11 sowie von Art. 52 Abs. 1 der Charta 
der Grundrechte der Europäischen Union (im Folgenden: 
Charta) und von Art. 4 Abs. 2 EUV. 

 
2 Diese Ersuchen ergehen im Rahmen von Rechtsstreitig-

keiten zwischen der Bundesrepublik Deutschland, vertre-
ten durch die Bundesnetzagentur für Elektrizität, Gas, Te-
lekommunikation, Post und Eisenbahnen (Deutschland), 
auf der einen Seite und der SpaceNet AG (Rechtssache    
C-793/19) sowie der Telekom Deutschland GmbH 
(Rechtssache C-794/19) auf der anderen Seite wegen 
der den Letztgenannten auferlegten Verpflichtung, Ver-
kehrs- und Standortdaten betreffend die Telekommunika-
tion ihrer Kunden auf Vorrat zu speichern.  

 
 […] 
 
 Zur Vorlagefrage 
 
47 Mit seiner Vorlagefrage möchte das vorlegende Gericht 

im Wesentlichen wissen, ob Art. 15 Abs. 1 der Richtlinie 
2002/58 im Licht der Art. 6 bis 8 und 11 sowie des Art. 52 
Abs. 1 der Charta und des Art. 4 Abs. 2 EUV dahin aus-
zulegen ist, dass er einer nationalen Rechtsvorschrift ent-
gegensteht, die – von bestimmten Ausnahmen abgesehen 
– die Betreiber öffentlich zugänglicher elektronischer 
Kommunikationsdienste für die in Art. 15 Abs. 1 der ge-
nannten Richtlinie aufgeführten Zwecke, insbesondere 
zur Verfolgung schwerer Straftaten oder zur Abwehr einer 
konkreten Gefahr für die nationale Sicherheit, zu einer all-
gemeinen und unterschiedslosen Vorratsspeicherung ei-
nes Großteils der Verkehrs- und Standortdaten der End-
nutzer dieser Dienste verpflichtet und eine Speiche-
rungsfrist von mehreren Wochen sowie Regeln vorsieht, 
die einen wirksamen Schutz der auf Vorrat gespeicherten 
Daten vor Missbrauchsrisiken sowie vor jedem unberech-
tigten Zugang gewährleisten sollen. 

 
  

 

 
 
Zur Anwendbarkeit der Richtlinie 2002/58 

 
48 Was das Vorbringen Irlands sowie der französischen, der 

niederländischen, der polnischen und der schwedischen 
Regierung anbelangt, die in den Ausgangsverfahren in 
Rede stehende nationale Regelung falle nicht in den Gel-
tungsbereich der Richtlinie 2002/58, da sie insbesondere 
zum Schutz der nationalen Sicherheit erlassen worden sei, 
genügt der Hinweis, dass eine nationale Regelung, die wie 
die in den Ausgangsverfahren in Rede stehende die Be-
treiber elektronischer Kommunikationsdienste insbeson-
dere zum Schutz der nationalen Sicherheit und zur Be-
kämpfung der Kriminalität zur Vorratsspeicherung von 
Verkehrs- und Standortdaten verpflichtet, in den Gel-
tungsbereich der Richtlinie 2002/58 fällt (Urt. v. 
6.10.2020, La Quadrature du Net u.a., C-511/18,                  
C-512/18 und C-520/18, EU:C:2020:791, Rn. 104). 
 
Zur Auslegung von Art. 15 Abs. 1 der Richtlinie 2002/58 
 
Hinweis auf die sich aus der Rechtsprechung des Ge-
richtshofs ergebenden Grundsätze 
 

49 Nach ständiger Rechtsprechung ist bei der Auslegung ei-
ner unionsrechtlichen Vorschrift nicht nur ihr Wortlaut zu 
berücksichtigen, sondern auch ihr Kontext und die Ziele, 
die mit der Regelung, zu der sie gehört, verfolgt werden, 
und insbesondere deren Entstehungsgeschichte (Urt. v. 
5.4.2022, Commissioner of An Garda Síochána u.a.,          
C-140/20, EU:C:2022:258, Rn. 32 und die dort angeführte 
Rechtsprechung).  

 
50 Bereits aus dem Wortlaut von Art. 15 Abs. 1 der Richtlinie 

2002/58 geht hervor, dass die Rechtsvorschriften, zu de-
ren Erlass die Richtlinie die Mitgliedstaaten unter den in 
der Richtlinie festgelegten Voraussetzungen ermächtigt, 
lediglich darauf abzielen können, die u.a. in den Art. 5, 6 
und 9 der Richtlinie 2002/58 vorgesehenen Rechte und 
Pflichten zu „beschränken“ (Urt. v. 5.4.2022, Commissi-
oner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 33).  

 
51 Was das durch diese Richtlinie eingeführte System be-

trifft, in das sich ihr Art. 15 Abs. 1 einfügt, ist darauf hin-
zuweisen, dass die Mitgliedstaaten nach Art. 5 Abs. 1 S. 1 
und 2 der Richtlinie verpflichtet sind, die Vertraulichkeit 
der mit öffentlichen Kommunikationsnetzen und öffent-
lich zugänglichen Kommunikationsdiensten übertragenen 
Nachrichten und der damit verbundenen Verkehrsdaten 
durch innerstaatliche Vorschriften sicherzustellen. Sie 
sind insbesondere verpflichtet, das Mithören, Abhören 
und Speichern sowie andere Arten des Abfangens oder 
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Überwachens von Nachrichten und der damit verbunde-
nen Verkehrsdaten durch andere Personen als die Nutzer 
zu untersagen, wenn keine Einwilligung der betroffenen 
Nutzer vorliegt, es sei denn, dass diese Personen gemäß 
Art. 15 Abs. 1 der Richtlinie gesetzlich dazu ermächtigt 
sind (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 34).  

 
52 Insoweit hat der Gerichtshof bereits entschieden, dass in 

Art. 5 Abs. 1 der Richtlinie 2002/58 der Grundsatz der 
Vertraulichkeit sowohl elektronischer Nachrichten als 
auch der damit verbundenen Verkehrsdaten aufgestellt 
wird, der u.a. das grundsätzliche Verbot für jede andere 
Person als die Nutzer, ohne deren Einwilligung solche 
Nachrichten und Daten auf Vorrat zu speichern, impliziert 
(Urt. v. 6.10.2020, La Quadrature du Net u.a., C-511/18, 
C-512/18 und C-520/18, EU:C:2020:791, Rn. 107, sowie 
v. 5.4.2022, Commissioner of An Garda Síochána u.a.,     
C-140/20, EU:C:2022:258, Rn. 35). 

 
53 Diese Bestimmung spiegelt das vom Unionsgesetzgeber 

beim Erlass der Richtlinie 2002/58 verfolgte Ziel wider. 
Aus der Begründung des Vorschlags für eine Richtlinie 
des Europäischen Parlaments und des Rates über die Ver-
arbeitung personenbezogener Daten und den Schutz der 
Privatsphäre in der elektronischen Kommunikation 
(KOM[2000] 385 endg.), aus dem die Richtlinie 2002/58 
hervorgegangen ist, ergibt sich nämlich, dass der Unions-
gesetzgeber sicherstellen wollte, „dass für alle elektroni-
schen Kommunikationsdienste unabhängig von der zu-
grunde liegenden Technologie weiterhin ein hochgradiger 
Schutz personenbezogener Daten und der Privatsphäre ge-
währleistet bleibt“. Die genannte Richtlinie soll somit, 
wie sich u. a. aus ihren Erwägungsgründen 6 und 7 ergibt, 
die Nutzer elektronischer Kommunikationsdienste vor 
den Risiken für ihre personenbezogenen Daten und ihre 
Privatsphäre schützen, die sich aus den neuen Technolo-
gien und vor allem den zunehmenden Fähigkeiten zur au-
tomatisierten Speicherung und Verarbeitung von Daten 
ergeben. Insbesondere ist es, wie im zweiten Erwägungs-
grund der Richtlinie zum Ausdruck kommt, der Wille des 
Unionsgesetzgebers, die uneingeschränkte Achtung der in 
den die Achtung des Privatlebens bzw. den Schutz perso-
nenbezogener Daten garantierenden Art. 7 und 8 der 
Charta niedergelegten Rechte zu gewährleisten (vgl. in 
diesem Sinne Urt. v.  5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 36 
und die dort angeführte Rechtsprechung).  

 
54 Durch den Erlass der Richtlinie 2002/58 hat der Unions-

gesetzgeber somit diese Rechte konkretisiert, so dass die 
Nutzer elektronischer Kommunikationsmittel grundsätz-
lich erwarten dürfen, dass ihre Nachrichten und die damit 
verbundenen Verkehrsdaten anonym bleiben und nicht 
gespeichert werden dürfen, es sei denn, sie haben darin 
eingewilligt (Urt. v. 6.10.2020, La Quadrature du Net u.a., 
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, 
Rn. 109, sowie v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 37). 

 
55 Was die Verarbeitung und Speicherung von sich auf Teil-

nehmer und Nutzer beziehenden Verkehrsdaten durch die 

Betreiber elektronischer Kommunikationsdienste anbe-
langt, sieht Art. 6 der Richtlinie 2002/58 in Abs. 1 vor, 
dass diese Daten zu löschen oder zu anonymisieren sind, 
sobald sie für die Übertragung einer Nachricht nicht mehr 
benötigt werden, und stellt in Abs. 2 klar, dass Verkehrs-
daten, die zum Zweck der Gebührenabrechnung und der 
Bezahlung von Zusammenschaltungen erforderlich sind, 
nur bis zum Ablauf der Frist verarbeitet werden dürfen, 
innerhalb deren die Rechnung rechtlich angefochten oder 
der Anspruch auf Zahlung geltend gemacht werden kann. 
Andere Standortdaten als Verkehrsdaten dürfen nach 
Art. 9 Abs. 1 der Richtlinie nur unter bestimmten Voraus-
setzungen und nur dann verarbeitet werden, wenn sie ano-
nymisiert wurden oder wenn die Nutzer oder Teilnehmer 
ihre Einwilligung gegeben haben.  

 
56 Folglich beschränkt sich die Richtlinie 2002/58 nicht da-

rauf, den Zugang zu solchen Daten durch Garantien zu re-
geln, die Missbrauch verhindern sollen, sondern sie regelt 
insbesondere auch den Grundsatz des Verbots der Spei-
cherung dieser Daten durch Dritte (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 39). 

 
57 Indem Art. 15 Abs. 1 der Richtlinie 2002/58 den Mitglied-

staaten gestattet, Rechtsvorschriften zu erlassen, die die 
Rechte und Pflichten gemäß u. a. den Art. 5, 6 und 9 dieser 
Richtlinie – wie sie sich aus den in Rn. 52 des vorliegen-
den Urteils angeführten Grundsätzen der Vertraulichkeit 
der Kommunikation und dem Verbot der Speicherung der 
damit verbundenen Daten ergeben – „beschränken“, sieht 
diese Bestimmung eine Ausnahme von der allgemeinen 
Regel vor, die u.a. in den Art. 5, 6 und 9 vorgesehen ist, 
und ist daher nach ständiger Rechtsprechung eng auszule-
gen. Eine solche Bestimmung vermag es daher nicht zu 
rechtfertigen, dass die Ausnahme von der grundsätzlichen 
Verpflichtung, die Vertraulichkeit der elektronischen 
Kommunikation und der damit verbundenen Daten sicher-
zustellen, und insbesondere von dem in Art. 5 der Richtli-
nie 2002/58 vorgesehenen Verbot, diese Daten zu spei-
chern, zur Regel wird, soll die letztgenannte Vorschrift 
nicht weitgehend ausgehöhlt werden (Urt. v. 5.4.2022, 
Commissioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 40 und die dort angeführte Recht-
sprechung). 

 
58 Hinsichtlich der Zwecke, die eine Beschränkung der ins-

besondere in den Art. 5, 6 und 9 der Richtlinie 2002/58 
vorgesehenen Rechte und Pflichten rechtfertigen können, 
hat der Gerichtshof bereits entschieden, dass die Aufzäh-
lung der in Art. 15 Abs. 1 S. 1 der Richtlinie genannten 
Zwecke abschließend ist, so dass eine aufgrund dieser Be-
stimmung erlassene Rechtsvorschrift tatsächlich strikt ei-
nem von ihnen dienen muss (Urt. v. 5.4.2022, Commissi-
oner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 41 und die dort angeführte Recht-
sprechung).  

 
59 Außerdem geht aus Art. 15 Abs. 1 S. 3 der Richtlinie 

2002/58 hervor, dass die nach dieser Vorschrift von den 
Mitgliedstaaten erlassenen Vorschriften die allgemeinen 
Grundsätze des Unionsrechts beachten müssen, zu denen 
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der Grundsatz der Verhältnismäßigkeit gehört, und die 
Achtung der durch die Charta garantierten Grundrechte 
gewährleisten müssen. Hierzu hat der Gerichtshof bereits 
entschieden, dass die den Betreibern elektronischer Kom-
munikationsdienste durch nationale Rechtsvorschriften 
auferlegte Pflicht, Verkehrsdaten auf Vorrat zu speichern, 
um sie gegebenenfalls den zuständigen nationalen Behör-
den zugänglich zu machen, Fragen aufwirft, die nicht nur 
die Einhaltung der Art. 7 und 8 der Charta betreffen, son-
dern auch die in Art. 11 der Charta gewährleistete Freiheit 
der Meinungsäußerung, und dass diese Freiheit eine der 
wesentlichen Grundlagen einer demokratischen und plu-
ralistischen Gesellschaft darstellt, die zu den Werten ge-
hört, auf die sich die Europäische Union nach Art. 2 EUV 
gründet (vgl. in diesem Sinne Urt. v. 5.4.2022, Commis-
sioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 42 und 43 sowie die dort angeführte 
Rechtsprechung).  

 
60 Insoweit ist darauf hinzuweisen, dass die Speicherung der 

Verkehrs- und Standortdaten als solche zum einen eine 
Abweichung von dem nach Art. 5 Abs. 1 der Richtlinie 
2002/58 für alle anderen Personen als die Nutzer gelten-
den Verbot der Speicherung dieser Daten darstellt und 
zum anderen einen Eingriff in die Grundrechte auf Ach-
tung des Privatlebens und auf den Schutz personenbezo-
gener Daten, die in den Art. 7 und 8 der Charta verankert 
sind; dabei spielt es keine Rolle, ob die betreffenden In-
formationen über das Privatleben sensiblen Charakter ha-
ben und ob die Betroffenen durch diesen Eingriff Nach-
teile erlitten haben oder ob die gespeicherten Daten in der 
Folge verwendet werden oder nicht (Urt. v. 5.4.2022, 
Commissioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 44 und die dort angeführte Recht-
sprechung).  

 
61 Dieser Schluss erscheint umso gerechtfertigter, als die 

Verkehrs- und Standortdaten Informationen über eine 
Vielzahl von Aspekten des Privatlebens der Betroffenen 
enthalten können, einschließlich sensibler Informationen 
wie sexuelle Orientierung, politische Meinungen, religi-
öse, philosophische, gesellschaftliche oder andere Über-
zeugungen sowie den Gesundheitszustand, wobei solche 
Daten im Übrigen im Unionsrecht besonderen Schutz ge-
nießen. Aus der Gesamtheit dieser Daten können sehr ge-
naue Schlüsse auf das Privatleben der Personen, deren Da-
ten gespeichert wurden, gezogen werden, etwa auf Ge-
wohnheiten des täglichen Lebens, ständige oder vorüber-
gehende Aufenthaltsorte, tägliche oder in anderem Rhyth-
mus erfolgende Ortsveränderungen, ausgeübte Tätigkei-
ten, soziale Beziehungen dieser Personen und das soziale 
Umfeld, in dem sie verkehren. Diese Daten ermöglichen 
insbesondere die Erstellung eines Profils der Betroffenen, 
das im Hinblick auf das Recht auf Achtung des Privatle-
bens eine ebenso sensible Information darstellt wie der In-
halt der Kommunikationen selbst (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 45 und die dort angeführte Recht-
sprechung).  

 
62 Daher kann die Vorratsspeicherung von Verkehrs- und 

Standortdaten zu polizeilichen Zwecken zum einen das in 

Art. 7 der Charta verankerte Recht auf Achtung der Kom-
munikation beeinträchtigen und die Nutzer elektronischer 
Kommunikationsmittel von der Ausübung ihrer durch 
Art. 11 der Charta gewährleisteten Freiheit der Meinungs-
äußerung abhalten; diese Wirkungen sind umso stärker, je 
größer die Menge und die Vielfalt der auf Vorrat gespei-
cherten Daten sind. Zum anderen birgt die bloße Vorrats-
speicherung durch die Betreiber elektronischer Kommu-
nikationsdienste angesichts der großen Menge von Ver-
kehrs- und Standortdaten, die durch eine Maßnahme all-
gemeiner und unterschiedsloser Vorratsspeicherung kon-
tinuierlich gespeichert werden können, sowie des sensib-
len Charakters der Informationen, die diese Daten liefern 
können, Gefahren des Missbrauchs und des rechtswidri-
gen Zugangs (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 46 
und die dort angeführte Rechtsprechung). 
 

63 In Art. 15 Abs. 1 der Richtlinie 2002/58, der es den Mit-
gliedstaaten gestattet, die in den Rn. 51 bis 54 des vorlie-
genden Urteils angesprochenen Rechte und Pflichten zu 
beschränken, kommt allerdings zum Ausdruck, dass die in 
den Art. 7, 8 und 11 der Charta verankerten Rechte keine 
uneingeschränkte Geltung beanspruchen können, sondern 
im Hinblick auf ihre gesellschaftliche Funktion gesehen 
werden müssen. Nach Art. 52 Abs. 1 der Charta sind näm-
lich Einschränkungen der Ausübung dieser Rechte zuläs-
sig, sofern sie gesetzlich vorgesehen sind und den We-
sensgehalt dieser Rechte achten. Unter Wahrung des 
Grundsatzes der Verhältnismäßigkeit müssen sie erforder-
lich sein und den von der Union anerkannten, dem Ge-
meinwohl dienenden Zielsetzungen oder den Erfordernis-
sen des Schutzes der Rechte und Freiheiten anderer tat-
sächlich entsprechen. Bei der Auslegung von Art. 15 
Abs. 1 der Richtlinie 2002/58 im Licht der Charta muss 
somit auch berücksichtigt werden, welche Bedeutung den 
in den Art. 3, 4, 6 und 7 der Charta verankerten Rechten 
und den Zielen des Schutzes der nationalen Sicherheit und 
der Bekämpfung schwerer Kriminalität als Beitrag zum 
Schutz der Rechte und Freiheiten anderer zukommt (Urt. 
v. 5.4.2022, Commissioner of An Garda Síochána u.a.,         
C-140/20, EU:C:2022:258, Rn. 48 und die dort angeführte 
Rechtsprechung).  

 
64 Somit ist in Bezug insbesondere auf die wirksame Be-

kämpfung von Straftaten, deren Opfer u. a. Minderjährige 
und andere schutzbedürftige Personen sind, zu berück-
sichtigen, dass sich aus Art. 7 der Charta positive Ver-
pflichtungen der Behörden im Hinblick auf den Erlass 
rechtlicher Maßnahmen zum Schutz des Privat- und Fa-
milienlebens ergeben können. Solche Verpflichtungen 
können sich aus Art. 7 auch in Bezug auf den Schutz der 
Wohnung und der Kommunikation sowie aus den Art. 3 
und 4 hinsichtlich des Schutzes der körperlichen und geis-
tigen Unversehrtheit der Menschen sowie des Verbots der 
Folter und unmenschlicher oder erniedrigender Behand-
lung ergeben (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 49 
und die dort angeführte Rechtsprechung). 

 
65 Angesichts dieser verschiedenen positiven Verpflichtun-

gen müssen die verschiedenen betroffenen berechtigten 
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Interessen und Rechte somit miteinander in Einklang ge-
bracht werden, und es ist ein rechtlicher Rahmen zu schaf-
fen, der diesen Einklang ermöglicht (vgl. in diesem Sinne 
Urt. v. 5.4.2022, Commissioner of An Garda Síochána 
u.a., C-140/20, EU:C:2022:258, Rn. 50 und die dort ange-
führte Rechtsprechung).  

 
66 In diesem Rahmen ergibt sich bereits aus dem Wortlaut 

von Art. 15 Abs. 1 S. 1 der Richtlinie 2002/58, dass die 
Mitgliedstaaten eine Vorschrift erlassen können, die von 
dem in Rn. 52 des vorliegenden Urteils genannten Grund-
satz der Vertraulichkeit abweicht, wenn eine solche Vor-
schrift „in einer demokratischen Gesellschaft notwendig, 
angemessen und verhältnismäßig“ ist, wobei es im elften 
Erwägungsgrund der Richtlinie heißt, dass eine derartige 
Maßnahme in einem „strikt“ angemessenen Verhältnis 
zum intendierten Zweck stehen muss.  

 
67 Insoweit ist darauf hinzuweisen, dass der Schutz des 

Grundrechts auf Achtung des Privatlebens nach ständiger 
Rechtsprechung des Gerichtshofs verlangt, dass sich die 
Ausnahmen vom Schutz personenbezogener Daten und 
dessen Einschränkungen auf das absolut Notwendige be-
schränken. Außerdem kann eine dem Gemeinwohl die-
nende Zielsetzung nicht verfolgt werden, ohne den Um-
stand zu berücksichtigen, dass sie mit den von der Maß-
nahme betroffenen Grundrechten in Einklang gebracht 
werden muss, indem eine ausgewogene Gewichtung der 
dem Gemeinwohl dienenden Zielsetzung und der fragli-
chen Rechte vorgenommen wird (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 52 und die dort angeführte Recht-
sprechung).  

 
68 Insbesondere geht aus der Rechtsprechung des Gerichts-

hofs hervor, dass die Möglichkeit für die Mitgliedstaaten, 
eine Beschränkung der u.a. in den Art. 5, 6 und 9 der 
Richtlinie 2002/58 vorgesehenen Rechte und Pflichten zu 
rechtfertigen, zu beurteilen ist, indem die Schwere des mit 
einer solchen Beschränkung verbundenen Eingriffs be-
stimmt und geprüft wird, ob die verfolgte dem Gemein-
wohl dienende Zielsetzung in angemessenem Verhältnis 
zur Schwere des Eingriffs steht (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 53 und die dort angeführte Recht-
sprechung).  

 
69 Um dem Erfordernis der Verhältnismäßigkeit zu genügen, 

müssen nationale Rechtsvorschriften klare und präzise 
Regeln für die Tragweite und die Anwendung der betref-
fenden Maßnahme vorsehen und Mindesterfordernisse 
aufstellen, so dass die Personen, deren personenbezogene 
Daten betroffen sind, über ausreichende Garantien verfü-
gen, die einen wirksamen Schutz dieser Daten vor Miss-
brauchsrisiken ermöglichen. Diese Rechtsvorschriften 
müssen nach nationalem Recht bindend sein und insbe-
sondere Angaben dazu enthalten, unter welchen Umstän-
den und unter welchen Voraussetzungen eine Maßnahme, 
die die Verarbeitung solcher Daten vorsieht, getroffen 
werden darf, damit gewährleistet ist, dass sich der Eingriff 
auf das absolut Notwendige beschränkt. Das Erfordernis, 
über solche Garantien zu verfügen, ist umso bedeutsamer, 

wenn die personenbezogenen Daten automatisiert verar-
beitet werden, vor allem wenn eine erhebliche Gefahr des 
unberechtigten Zugangs zu ihnen besteht. Diese Erwägun-
gen gelten in besonderem Maß, wenn es um den Schutz 
der besonderen Kategorie sensibler personenbezogener 
Daten geht (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 54 und die 
dort angeführte Rechtsprechung).  

 
70 Nationale Rechtsvorschriften, die eine Vorratsspeiche-

rung personenbezogener Daten vorsehen, müssen daher 
stets objektiven Kriterien genügen, die einen Zusammen-
hang zwischen den zu speichernden Daten und dem ver-
folgten Ziel herstellen (Urt. v. 5.4.2022, Commissioner of 
An Garda Síochána u.a., C-140/20, EU:C:2022:258, 
Rn. 55 und die dort angeführte Rechtsprechung).  

 
71 Was die dem Gemeinwohl dienenden Ziele anbelangt, die 

eine nach Art. 15 Abs. 1 der Richtlinie 2002/58 erlassene 
Vorschrift rechtfertigen können, geht aus der Rechtspre-
chung des Gerichtshofs, insbesondere aus dem Urteil v. 
6.10.2020, La Quadrature du Net u.a. (C-511/18, C-
512/18 und C-520/18, EU:C:2020:791), hervor, dass nach 
dem Grundsatz der Verhältnismäßigkeit eine Hierarchie 
zwischen diesen Zielen entsprechend ihrer jeweiligen Be-
deutung besteht und dass die Bedeutung des mit einer sol-
chen Vorschrift verfolgten Ziels im Verhältnis zur 
Schwere des daraus resultierenden Eingriffs stehen muss 
(Urt. v. 5.4.2022, Commissioner of An Garda Síochána 
u.a., C-140/20, EU:C:2022:258, Rn. 56).  

 
72 Daher hat der Gerichtshof, was den Schutz der nationalen 

Sicherheit anbelangt, dessen Bedeutung die der übrigen 
von Art. 15 Abs. 1 der Richtlinie 2002/58 erfassten 
Ziele übersteigt, festgestellt, dass diese Bestimmung im 
Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der 
Charta Rechtsvorschriften nicht entgegensteht, die es zum 
Schutz der nationalen Sicherheit gestatten, den Betreibern 
elektronischer Kommunikationsdienste aufzugeben, Ver-
kehrs- und Standortdaten allgemein und unterschiedslos 
auf Vorrat zu speichern, wenn sich der betreffende Mit-
gliedstaat einer als real und aktuell oder vorhersehbar ein-
zustufenden ernsten Bedrohung für die nationale Sicher-
heit gegenübersieht, sofern diese Anordnung Gegenstand 
einer wirksamen, zur Prüfung des Vorliegens einer sol-
chen Situation sowie der Beachtung der vorzusehenden 
Bedingungen und Garantien dienenden Kontrolle durch 
ein Gericht oder eine unabhängige Verwaltungsstelle sein 
kann, deren Entscheidung bindend ist, und sofern die An-
ordnung nur für einen auf das absolut Notwendige be-
grenzten, aber im Fall des Fortbestands der Bedrohung 
verlängerbaren Zeitraum ergeht (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a.., C-140/20, 
EU:C:2022:258, Rn. 58 und die dort angeführte Recht-
sprechung).  

 
73 Was das Ziel der Verhütung, Ermittlung, Feststellung und 

Verfolgung von Straftaten anbelangt, hat der Gerichtshof 
festgestellt, dass im Einklang mit dem Grundsatz der Ver-
hältnismäßigkeit nur die Bekämpfung schwerer Krimina-
lität und die Verhütung ernster Bedrohungen der öffentli-
chen Sicherheit geeignet sind, die mit der Speicherung 
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von Verkehrs- und Standortdaten verbundenen schweren 
Eingriffe in die Grundrechte, die in den Art. 7 und 8 der 
Charta verankert sind, zu rechtfertigen. Daher können 
nur Eingriffe in die genannten Grundrechte, die nicht 
schwer sind, durch das Ziel der Verhütung, Ermittlung, 
Feststellung und Verfolgung von Straftaten im Allgemei-
nen gerechtfertigt sein (Urt. v. 5.4.2022, Commissioner 
of An Garda Síochána u.a., C-140/20, EU:C:2022:258, 
Rn. 59 und die dort angeführte Rechtsprechung). 

 
74 Was das Ziel der Bekämpfung schwerer Kriminalität an-

belangt, hat der Gerichtshof entschieden, dass nationale 
Rechtsvorschriften, die zu diesem Zweck die allgemeine 
und unterschiedslose Vorratsspeicherung von Verkehrs- 
und Standortdaten vorsehen, die Grenzen des absolut Not-
wendigen überschreiten und nicht als in einer demokrati-
schen Gesellschaft gerechtfertigt angesehen werden kön-
nen. Angesichts des sensiblen Charakters der Informatio-
nen, die sich aus den Verkehrs- und Standortdaten erge-
ben können, ist deren Vertraulichkeit nämlich von ent-
scheidender Bedeutung für das Recht auf Achtung des Pri-
vatlebens. In Anbetracht zum einen der in Rn. 62 des vor-
liegenden Urteils angesprochenen abschreckenden Wir-
kungen, die die Speicherung dieser Daten auf die Aus-
übung der in den Art. 7 und 11 der Charta verankerten 
Grundrechte haben kann, und zum anderen der Schwere 
des mit ihr verbundenen Eingriffs muss eine solche Spei-
cherung in einer demokratischen Gesellschaft, wie es das 
durch die Richtlinie 2002/58 geschaffene System vor-
sieht, die Ausnahme und nicht die Regel sein, und solche 
Daten dürfen nicht Gegenstand einer systematischen und 
kontinuierlichen Speicherung sein. Dies gilt auch in An-
betracht der Ziele der Bekämpfung schwerer Kriminalität 
und der Verhütung ernster Bedrohungen der öffentlichen 
Sicherheit sowie der Bedeutung, die ihnen beizumessen 
ist (Urt. v. 5.4.2022, Commissioner of An Garda Síochána 
u.a., C-140/20, EU:C:2022:258, Rn. 65 und die dort ange-
führte Rechtsprechung).  

 
75 Dagegen hat der Gerichtshof klargestellt, dass Art. 15 

Abs. 1 der Richtlinie 2002/58 im Licht der Art. 7, 8 und 
11 sowie von Art. 52 Abs. 1 der Charta Rechtsvorschriften 
nicht entgegensteht, die zur Bekämpfung schwerer Krimi-
nalität und zur Verhütung schwerer Bedrohungen der öf-
fentlichen Sicherheit 
 
– auf der Grundlage objektiver und nicht diskriminie-

render Kriterien anhand von Kategorien betroffener 
Personen oder mittels eines geografischen Kriteriums 
für einen auf das absolut Notwendige begrenzten, aber 
verlängerbaren Zeitraum eine gezielte Vorratsspeiche-
rung von Verkehrs- und Standortdaten vorsehen; 

– für einen auf das absolut Notwendige begrenzten Zeit-
raum eine allgemeine und unterschiedslose Vorrats-
speicherung der IP-Adressen, die der Quelle einer 
Verbindung zugewiesen sind, vorsehen; 

– eine allgemeine und unterschiedslose Vorratsspeiche-
rung der die Identität der Nutzer elektronischer Kom-
munikationsmittel betreffenden Daten vorsehen; 

– vorsehen, dass den Betreibern elektronischer Kommu-
nikationsdienste mittels einer Entscheidung der zu-

ständigen Behörde, die einer wirksamen gerichtli-
chen Kontrolle unterliegt, aufgegeben werden kann, 
während eines festgelegten Zeitraums die ihnen zur 
Verfügung stehenden Verkehrs- und Standortdaten 
umgehend zu sichern (quick freeze).  

Diese Rechtsvorschriften müssen durch klare und präzise 
Regeln sicherstellen, dass bei der Speicherung der frag-
lichen Daten die für sie geltenden materiellen und pro-
zeduralen Voraussetzungen eingehalten werden und dass 
die Betroffenen über wirksame Garantien zum Schutz vor 
Missbrauchsrisiken verfügen (Urt. v. 6.10.2020, La Quad-
rature du Net u.a., C-511/18,  C-512/18  und  C-520/18,  
EU:C:2020:791,  Rn.  168,  sowie  v.  5.4.2022, Commis-
sioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 67).  
 
Zu einer Maßnahme, die für eine Dauer von mehreren  
Wochen eine allgemeine und unterschiedslose Vorrats-
speicherung eines Großteils der Verkehrs- und Standort-
daten vorsieht 
 

76 Anhand dieser grundsätzlichen Erwägungen sind die vom 
vorlegenden Gericht hervorgehobenen Merkmale der in 
den Ausgangsverfahren in Rede stehenden nationalen Re-
gelung zu prüfen.  

 
77 Was erstens den Umfang der auf Vorrat gespeicherten Da-

ten anbelangt, geht aus der Vorlageentscheidung hervor, 
dass im Rahmen der Erbringung von Telefondiensten die 
durch diese Regelung auferlegte Pflicht zur Vorratsspei-
cherung insbesondere die Daten betrifft, die erforderlich 
sind, um die Quelle und den Adressaten einer Nachricht, 
Datum und Uhrzeit von Beginn und Ende der Verbindung 
oder – im Fall der Übermittlung von Kurz-, Multimedia- 
oder ähnlichen Nachrichten – die Zeitpunkte der Versen-
dung und des Empfangs der Nachricht sowie, im Fall der 
mobilen Nutzung, die Bezeichnung der Funkzellen, die 
vom Anrufer und vom Angerufenen bei Beginn der Ver-
bindung genutzt wurden, zu identifizieren. Im Rahmen 
der Bereitstellung von Internetzugangsdiensten bezieht 
sich die Pflicht zur Vorratsspeicherung u.a. auf die dem 
Teilnehmer zugewiesene IP-Adresse, Datum und Uhrzeit 
von Beginn und Ende der Internetnutzung unter der zuge-
wiesenen IP-Adresse und, im Fall der mobilen Nutzung, 
die Bezeichnung der bei Beginn der Internetverbindung 
genutzten Funkzelle. Die Daten, aus denen sich die geo-
grafische Lage und die Hauptstrahlrichtungen der die je-
weilige Funkzelle versorgenden Funkantennen ergeben, 
werden ebenfalls gespeichert.  

 
78 Zwar nimmt die in den Ausgangsverfahren in Rede ste-

hende nationale Regelung den Inhalt der Kommunikation 
sowie die Daten über aufgerufene Internetseiten von der 
Speicherpflicht aus und schreibt die Speicherung der 
Funkzellenkennung lediglich zu Beginn der Kommuni-
kation vor, jedoch ist darauf hinzuweisen, dass dies im 
Wesentlichen auch für die nationalen Regelungen zur 
Umsetzung der Richtlinie 2006/24 galt, um die es in den 
Rechtssachen ging, in denen das Urteil v. 6.10.2020, La 
Quadrature du Net u.a. (C-511/18, C-512/18 und                 
C-520/18, EU:C:2020:791), ergangen ist. Trotz dieser Be-
schränkungen hat der Gerichtshof in diesem Urteil aber 
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entschieden, dass die Kategorien der nach der genannten 
Richtlinie und diesen nationalen Regelungen auf Vorrat 
gespeicherten Daten sehr genaue Schlüsse auf das Privat-
leben der betroffenen Personen – etwa auf Gewohnheiten 
des täglichen Lebens, ständige oder vorübergehende Auf-
enthaltsorte, tägliche oder in anderem Rhythmus erfol-
gende Ortsveränderungen, ausgeübte Tätigkeiten, soziale 
Beziehungen dieser Personen und das soziale Umfeld, in 
dem sie verkehren – und insbesondere die Erstellung eines 
Profils dieser Personen ermöglichen konnten.  

 
79 Darüber hinaus ist festzustellen, dass die in den Aus-

gangsverfahren in Rede stehende Regelung zwar nicht die 
Daten über die aufgerufenen Internetseiten erfasst, wohl 
aber die Speicherung der IP- Adressen vorsieht. Diese Ad-
ressen können jedoch insbesondere zur umfassenden 
Nachverfolgung der von einem Internetnutzer besuchten 
Internetseiten und infolgedessen seiner Online-Aktivität 
genutzt werden, so dass diese Daten die Erstellung eines 
detaillierten Profils dieses Nutzers ermöglichen. Die für 
eine solche Nachverfolgung erforderliche Vorratsspeiche-
rung und Analyse der IP-Adressen stellen daher schwere 
Eingriffe in die Grundrechte des Internetnutzers aus den 
Art. 7 und 8 der Charta dar (vgl. in diesem Sinne Urt. v. 
6.10.2020, La Quadrature du Net u.a., C-511/18,                 
C-512/18 und C-520/18, EU:C:2020:791, Rn. 153).  

 
80 Außerdem stellen, wie SpaceNet in ihren schriftlichen Er-

klärungen ausgeführt hat, die Daten betreffend E-Mail-
Dienste, auch wenn sie nicht von der in der in den Aus-
gangsverfahren in Rede stehenden Regelung vorgesehe-
nen Pflicht zur Vorratsspeicherung erfasst werden, nur ei-
nen Bruchteil der in Rede stehenden Daten dar.  

 
81 Wie der Generalanwalt in Nr. 60 seiner Schlussanträge im 

Kern ausgeführt hat, erstreckt sich die in der in den Aus-
gangsverfahren in Rede stehenden nationalen Regelung 
vorgesehene Pflicht zur Vorratsspeicherung somit auf ei-
nen umfangreichen Satz von Verkehrs- und Standortda-
ten, der im Wesentlichen denjenigen entspricht, die zu der 
ständigen Rechtsprechung geführt haben, auf die in 
Rn. 78 des vorliegenden Urteils hingewiesen worden ist.  

 
82 Des Weiteren hat die deutsche Regierung in Beantwor-

tung einer in der mündlichen Verhandlung gestellten 
Frage ausgeführt, dass in der Liste der Personen, Behör-
den und Organisationen in sozialen oder kirchlichen Be-
reichen lediglich 1.300 Stellen aufgeführt seien, deren Da-
ten betreffend die elektronische Kommunikation nicht 
nach § 99 Abs. 2 und § 113b Abs. 6 TKG auf Vorrat ge-
speichert würden, was offensichtlich einen geringen Teil 
aller Nutzer von Telekommunikationsdiensten in 
Deutschland darstellt, deren Daten unter die in der in den 
Ausgangsverfahren in Rede stehenden nationalen Rege-
lung vorgesehene Pflicht zur Vorratsspeicherung fallen. 
So werden u.a. Daten von Nutzern gespeichert, die dem 
Berufsgeheimnis unterliegen, wie beispielsweise Rechts-
anwälte, Ärzte und Journalisten.  

 
83 Aus der Vorlageentscheidung geht somit hervor, dass die 

in dieser nationalen Regelung vorgesehene Vorratsspei-
cherung von Verkehrs- und Standortdaten nahezu alle die 

Bevölkerung bildenden Personen betrifft, ohne dass diese 
sich auch nur mittelbar in einer Lage befänden, die Anlass 
zur Strafverfolgung geben könnte. Ebenso schreibt sie die 
anlasslose, flächendeckende und personell, zeitlich und 
geografisch undifferenzierte Vorratsspeicherung eines 
Großteils der Verkehrs- und Standortdaten vor, deren Um-
fang im Wesentlichen dem der Daten entspricht, die in den 
Rechtssachen gespeichert wurden, die zu der in Rn. 78 des 
vorliegenden Urteils angeführten Rechtsprechung geführt 
haben.  

 
84 In Anbetracht der in Rn. 75 des vorliegenden Urteils an-

geführten Rechtsprechung kann daher eine Verpflichtung 
zur Vorratsdatenspeicherung wie die in den Ausgangsver-
fahren in Rede stehende entgegen dem Vorbringen der 
deutschen Regierung nicht als gezielte Vorratsdatenspei-
cherung angesehen werden.  

 
85 Zweitens ergibt sich, was die Vorratsspeicherungsfrist an-

belangt, aus Art. 15 Abs. 1 S. 2 der Richtlinie 2002/58, 
dass die Vorratsspeicherungsfrist, die eine nationale Maß-
nahme vorsieht, die eine allgemeine und unterschiedslose 
Vorratsdatenspeicherung vorschreibt, zwar ein relevanter 
Faktor unter anderen ist, um zu bestimmen, ob das Uni-
onsrecht einer solchen Maßnahme entgegensteht, wobei 
der genannte S. 2 verlangt, dass diese Frist „begrenzt“ sein 
muss.  

 
86 Im vorliegenden Fall sind diese Fristen, die gemäß § 113b 

Abs. 1 TKG vier Wochen für Standortdaten und zehn Wo-
chen für sonstige Daten betragen, zwar deutlich kürzer als 
die Fristen, die in den nationalen Regelungen, die eine 
Pflicht zur allgemeinen und unterschiedslosen Vorrats-
speicherung vorschreiben, vorgesehen sind, die der Ge-
richtshof in seinen Urteilen v. 21.12.2016, Tele2 Sverige 
und Watson u.a. (C-203/15 und C-698/15, 
EU:C:2016:970), v. 6.10.2020, La Quadrature du Net u.a. 
(C-511/18, C-512/18 und C-520/18, EU:C:2020:791), so-
wie v. 5.4.2022, Commissioner of An Garda Síochána u.a. 
(C-140/20, EU:C:2022:258), geprüft hat.  

 
87 Wie aus der in Rn. 61 des vorliegenden Urteils angeführ-

ten Rechtsprechung hervorgeht, ergibt sich die Schwere 
des Eingriffs jedoch aus der Gefahr, dass die auf Vorrat 
gespeicherten Daten insbesondere in Anbetracht ihrer 
Menge und Vielfalt es in ihrer Gesamtheit ermöglichen, 
sehr genaue Schlüsse auf das Privatleben der Person bzw. 
der Personen zu ziehen, deren Daten gespeichert wurden, 
und insbesondere die Erstellung eines Profils der betroffe-
nen Person bzw. der betroffenen Personen ermöglichen, 
das im Hinblick auf das Recht auf Achtung des Privatle-
bens eine ebenso sensible Information darstellt wie der In-
halt der Kommunikationen selbst.  

 
88 Folglich ist die Speicherung von Verkehrs- oder Standort-

daten, die Informationen über die Kommunikationen des 
Nutzers eines elektronischen Kommunikationsmittels 
oder über den Standort der von ihm verwendeten Endge-
räte liefern können, in jedem Fall schwerwiegend, unab-
hängig von der Länge des Speicherzeitraums und von der 
Menge oder Art der gespeicherten Daten, sofern der Da-
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tensatz geeignet ist, sehr genaue Schlüsse auf das Privat-
leben der betroffenen Person bzw. der betroffenen Perso-
nen zuzulassen (vgl. zum Zugang zu solchen Daten Urt. 
v. 2.3.2021, Prokuratuur [Voraussetzungen für den Zu-
gang zu Daten über die elektronische Kommunikation], 
C-746/18, EU:C:2021:152, Rn. 39).  

 
89 Insoweit können selbst die Speicherung einer begrenzten 

Menge von Verkehrs- oder Standortdaten oder die Spei-
cherung dieser Daten über einen kurzen Zeitraum geeig-
net sein, sehr genaue Informationen über das Privatleben 
des Nutzers eines elektronischen Kommunikationsmittels 
zu liefern. Außerdem können die Menge der verfügbaren 
Daten und die daraus resultierenden sehr genauen Infor-
mationen über das Privatleben des Betroffenen erst nach 
Konsultation der fraglichen Daten beurteilt werden. Der 
sich aus der Speicherung der genannten Daten ergebende 
Eingriff erfolgt aber notwendigerweise, bevor die Daten 
und die daraus resultierenden Informationen konsultiert 
werden können. Somit erfolgt die Beurteilung der 
Schwere des in der Speicherung bestehenden Eingriffs 
notwendigerweise anhand der mit der Kategorie gespei-
cherter Daten allgemein verbundenen Gefahr für das Pri-
vatleben der Betroffenen, ohne dass es überdies darauf an-
kommt, ob die daraus resultierenden Informationen über 
das Privatleben im konkreten Fall sensiblen Charakter ha-
ben (vgl. in diesem Sinne Urteil vom 2. März 2021, Pro-
kuratuur [Voraussetzungen für den Zugang zu Daten über 
die elektronische Kommunikation], C-746/18, 
EU:C:2021:152, Rn. 40).  

 
90 Im vorliegenden Fall kann, wie aus Rn. 77 des vorliegen-

den Urteils hervorgeht und in der mündlichen Verhand-
lung bestätigt worden ist, ein Satz von Verkehrs- und 
Standortdaten, die zehn Wochen bzw. vier Wochen lang 
gespeichert werden, sehr genaue Schlüsse auf das Privat-
leben der Personen, deren Daten gespeichert wurden – 
etwa auf Gewohnheiten des täglichen Lebens, ständige 
oder vorübergehende Aufenthaltsorte, tägliche oder in an-
derem Rhythmus erfolgende Ortsveränderungen, ausge-
übte Tätigkeiten, soziale Beziehungen dieser Personen 
und das soziale Umfeld, in dem sie verkehren – und ins-
besondere die Erstellung eines Profils dieser Personen er-
möglichen. 

 
91 Drittens ist in Bezug auf die in der in den Ausgangsver-

fahren in Rede stehenden nationalen Regelung vorgesehe-
nen Garantien, die die gespeicherten Daten gegen Miss-
brauchsrisiken und vor jedem unberechtigten Zugang 
schützen sollen, festzustellen, dass die Vorratsspeiche-
rung dieser Daten und der Zugang zu ihnen, wie sich aus 
der in Rn. 60 des vorliegenden Urteils angeführten Recht-
sprechung ergibt, unterschiedliche Eingriffe in die in den 
Art. 7 und 11 der Charta garantierten Grundrechte darstel-
len, die eine gesonderte Rechtfertigung nach Art. 52 
Abs. 1 der Charta erfordern. Daraus folgt, dass nationale 
Rechtsvorschriften, die die vollständige Einhaltung der 
Voraussetzungen gewährleisten, die sich im Bereich des 
Zugangs zu auf Vorrat gespeicherten Daten aus der Recht-
sprechung zur Auslegung der Richtlinie 2002/58 ergeben, 
naturgemäß den schwerwiegenden Eingriff weder be-
schränken noch beseitigen können, der sich aus der nach 

diesen nationalen Rechtsvorschriften vorgesehenen allge-
meinen Vorratsspeicherung dieser Daten in die Rechte er-
geben würde, die in den Art. 5 und 6 dieser Richtlinie und 
in den durch diese Vorschriften konkretisierten Grund-
rechten garantiert werden (Urt. v. 5.4.2022, Commissio-
ner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 47).  

 
92 Viertens und letztens hat der Gerichtshof, was das Vor-

bringen der Europäischen Kommission anbelangt, wo-
nach besonders schwere Kriminalität einer Bedrohung der 
nationalen Sicherheit gleichgestellt werden könne, bereits 
entschieden, dass das Ziel der Wahrung der nationalen Si-
cherheit dem zentralen Anliegen entspricht, die wesentli-
chen Funktionen des Staates und die grundlegenden Inte-
ressen der Gesellschaft durch die Verhütung und Repres-
sion von Tätigkeiten zu schützen, die geeignet sind, die 
tragenden Strukturen eines Landes im Bereich der Verfas-
sung, Politik oder Wirtschaft oder im sozialen Bereich in 
schwerwiegender Weise zu destabilisieren und insbeson-
dere die Gesellschaft, die Bevölkerung oder den Staat als 
solchen unmittelbar zu bedrohen, wie etwa terroristische 
Aktivitäten (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 61 und die 
dort angeführte Rechtsprechung).  

 
93 Im Unterschied zur Kriminalität – auch besonders schwe-

rer Kriminalität – muss eine Bedrohung für die nationale 
Sicherheit real und aktuell, zumindest aber vorhersehbar 
sein, was das Eintreten hinreichend konkreter Umstände 
voraussetzt, um eine Maßnahme allgemeiner und unter-
schiedsloser Vorratsspeicherung von Verkehrs- und 
Standortdaten für einen begrenzten Zeitraum rechtfertigen 
zu können. Eine solche Bedrohung unterscheidet sich so-
mit ihrer Art, ihrer Schwere und der Besonderheit der sie 
begründenden Umstände nach von der allgemeinen und 
ständigen Gefahr, dass – auch schwere – Spannungen oder 
Störungen der öffentlichen Sicherheit auftreten, oder 
schwerer Straftaten (Urt. v. 5.4.2022, Commissioner of 
An Garda Síochána u.a., C-140/20, EU:C:2022:258, 
Rn. 62 und die dort angeführte Rechtsprechung).  

 
94 Somit kann Kriminalität – auch besonders schwere Krimi-

nalität – nicht mit einer Bedrohung der nationalen Sicher-
heit gleichgesetzt werden. Eine solche Gleichstellung 
könnte nämlich eine Zwischenkategorie zwischen der na-
tionalen Sicherheit und der öffentlichen Sicherheit einfüh-
ren, um auf die zweite Kategorie die Voraussetzungen der 
ersten Kategorie anzuwenden (Urt. v. 5.5.2022, Commis-
sioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 63). 

 
Zu den Maßnahmen, die eine gezielte Vorratsspeicherung, 
eine umgehende Sicherung oder eine Speicherung der IP-
Adressen vorsehen 

 
95 Mehrere Regierungen, darunter die französische Regie-

rung, betonen, dass nur eine allgemeine und unterschieds-
lose Vorratsspeicherung die wirksame Verwirklichung 
der mit den Speicherungsmaßnahmen verfolgten Ziele er-
mögliche; die deutsche Regierung führt im Wesentlichen 
aus, dass diese Schlussfolgerung nicht dadurch entkräftet 
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werde, dass die Mitgliedstaaten auf die in Rn. 75 des vor-
liegenden Urteils genannten Maßnahmen der gezielten 
Vorratsspeicherung und umgehenden Sicherung zurück-
greifen könnten.  

 
96 Hierzu ist erstens festzustellen, dass die Wirksamkeit der 

Strafverfolgung im Allgemeinen nicht von einem einzigen 
Ermittlungsinstrument abhängt, sondern von allen Ermitt-
lungsinstrumenten, über die die zuständigen nationalen 
Behörden zu diesem Zweck verfügen (Urt. v. 5.4.2022, 
Commissioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 69).  

 
97  Zweitens gestattet Art. 15 Abs. 1 der Richtlinie 2002/58 

im Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der 
Charta in seiner Auslegung durch die in Rn. 75 des vor-
liegenden Urteils angeführte Rechtsprechung es den Mit-
gliedstaaten, zur Bekämpfung schwerer Kriminalität und 
zur Verhütung schwerer Bedrohungen der öffentlichen Si-
cherheit nicht nur Rechtsvorschriften zur Einführung ei-
ner gezielten Vorratsspeicherung und einer umgehenden 
Sicherung zu erlassen, sondern auch Rechtsvorschriften, 
die eine allgemeine und unterschiedslose Vorratsspeiche-
rung von zum einen der die Identität der Nutzer elektroni-
scher Kommunikationsmittel betreffenden Daten und zum 
anderen der IP-Adressen, die der Quelle einer Verbindung 
zugewiesen sind, vorsehen (Urt. v. 5.4.2022, Commissio-
ner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 70).  

 
98 Insoweit steht fest, dass die Vorratsspeicherung der die 

Identität der Nutzer elektronischer Kommunikationsmit-
tel betreffenden Daten zur Bekämpfung schwerer Krimi-
nalität beitragen kann, sofern diese Daten es ermöglichen, 
die Personen zu identifizieren, die solche Kommunikati-
onsmittel im Zusammenhang mit der Vorbereitung oder 
Begehung einer zur schweren Kriminalität zählenden Tat 
verwendet haben (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 71).  

 
99  Die Richtlinie 2002/58 steht aber einer allgemeinen Vor-

ratsspeicherung der die Identität betreffenden Daten für 
die Zwecke der Bekämpfung der Kriminalität im Allge-
meinen nicht entgegen. Unter diesen Umständen ist klar-
zustellen, dass weder diese Richtlinie noch irgendein an-
derer Unionsrechtsakt nationalen Rechtsvorschriften ent-
gegenstehen, die die Bekämpfung schwerer Kriminalität 
zum Gegenstand haben und nach denen der Erwerb eines 
elektronischen Kommunikationsmittels wie einer voraus-
bezahlten SIM-Karte von der Überprüfung amtlicher Do-
kumente, die die Identität des Käufers belegen, und der 
Erfassung der sich daraus ergebenden Informationen 
durch den Verkäufer abhängig ist, wobei der Verkäufer 
gegebenenfalls verpflichtet ist, den zuständigen nationa-
len Behörden Zugang zu diesen Informationen zu gewäh-
ren (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 72).  

 
100 Außerdem ist darauf hinzuweisen, dass die allgemeine 

Speicherung der IP-Adressen der Quelle der Verbindung 
einen schweren Eingriff in die in den Art. 7 und 8 der 

Charta verankerten Grundrechte darstellt, da diese IP-Ad-
ressen es ermöglichen können, genaue Schlüsse auf das 
Privatleben des Nutzers des betreffenden elektronischen 
Kommunikationsmittels zu ziehen, und abschreckende 
Wirkung in Bezug auf die Ausübung der in Art. 11 der 
Charta garantierten Freiheit der Meinungsäußerung haben 
kann. Allerdings hat der Gerichtshof in Bezug auf eine 
solche Speicherung festgestellt, dass, um die widerstrei-
tenden Rechte und berechtigten Interessen miteinander in 
Einklang zu bringen, wie es die in den Rn. 65 bis 68 des 
vorliegenden Urteils angeführte Rechtsprechung verlangt, 
zu berücksichtigen ist, dass im Fall einer im Internet be-
gangenen Straftat und insbesondere im Fall des Erwerbs, 
der Verbreitung, der Weitergabe oder der Bereitstellung 
im Internet von Kinderpornografie im Sinne von Art. 2 
Buchst. c der Richtlinie 2011/93/EU des Europäischen 
Parlaments und des Rates v. 13.12.2011 zur Bekämpfung 
des sexuellen Missbrauchs und der sexuellen Ausbeutung 
von Kindern sowie der Kinderpornografie sowie zur Er-
setzung des Rahmenbeschlusses 2004/68/JI des Rates 
(ABl. 2011, L 335, S. 1, berichtigt in ABl. 2012, L 18, 
S. 7) die IP-Adresse der einzige Anhaltspunkt sein kann, 
der es ermöglicht, die Identität der Person zu ermitteln, 
der diese Adresse zugewiesen war, als die Tat begangen 
wurde (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 73). 

 
101 Unter diesen Umständen trifft es zwar zu, dass eine 

Rechtsvorschrift, die eine Vorratsspeicherung der IP-Ad-
ressen aller natürlichen Personen vorsieht, denen ein End-
gerät gehört, von dem aus ein Internetzugang möglich ist, 
Personen erfassen würde, die prima facie keinen Zusam-
menhang mit den verfolgten Zielen im Sinne der in Rn. 70 
des vorliegenden Urteils angeführten Rechtsprechung 
aufweisen, und dass die Internetnutzer nach der Feststel-
lung in Rn. 54 des vorliegenden Urteils aufgrund der 
Art. 7 und 8 der Charta erwarten dürfen, dass ihre Identität 
grundsätzlich nicht preisgegeben wird. Gleichwohl ver-
stößt eine Rechtsvorschrift, die eine allgemeine und un-
terschiedslose Vorratsspeicherung allein der IP-Adressen 
der Quelle einer Verbindung vorsieht, grundsätzlich nicht 
gegen Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der 
Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta, so-
fern diese Möglichkeit von der strikten Einhaltung der 
materiellen und prozeduralen Voraussetzungen abhängig 
gemacht wird, die die Nutzung dieser Daten regeln müs-
sen (Urt. v. 6.10.2020, La Quadrature du Net u.a.,               
C-511/18, C-512/18 und C-520/18, EU:C:2020:791, 
Rn. 155).  

 
102  Angesichts der Schwere des mit dieser Vorratsdatenspei-

cherung verbundenen Eingriffs in die Grundrechte, die in 
den Art. 7 und 8 der Charta verankert sind, sind neben dem 
Schutz der nationalen Sicherheit nur die Bekämpfung 
schwerer Kriminalität und die Verhütung schwerer Bedro-
hungen der öffentlichen Sicherheit geeignet, diesen Ein-
griff zu rechtfertigen. Außerdem darf die Dauer der Spei-
cherung das im Hinblick auf das verfolgte Ziel absolut 
Notwendige nicht überschreiten. Schließlich muss eine 
derartige Maßnahme strenge Voraussetzungen und Ga-
rantien hinsichtlich der Auswertung dieser Daten, insbe-
sondere in Form einer Nachverfolgung, in Bezug auf die 
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Online-Kommunikationen und -Aktivitäten der Betroffe-
nen vorsehen (Urt. v. 6.10.2020, La Quadrature du Net 
u.a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791, 
Rn. 156).  

 
103  Entgegen den Ausführungen des vorlegenden Gerichts be-

steht somit kein Spannungsverhältnis zwischen den 
Rn. 155 und 168 des Urteils v. 6.10.2020, La Quadrature 
du Net u.a. (C-511/18, C-512/18 und C-520/18, 
EU:C:2020:791). Wie der Generalanwalt in den Nrn. 81 
und 82 seiner Schlussanträge im Kern ausgeführt hat, geht 
nämlich aus dieser Rn. 155 in Verbindung mit Rn. 156 
und Rn. 168 dieses Urteils klar hervor, dass neben dem 
Schutz der nationalen Sicherheit nur die Bekämpfung 
schwerer Kriminalität und die Verhütung schwerer Bedro-
hungen der öffentlichen Sicherheit geeignet sind, die all-
gemeine Vorratsspeicherung der der Quelle einer Verbin-
dung zugewiesenen IP-Adressen zu rechtfertigen, unab-
hängig davon, ob die betroffenen Personen einen zumin-
dest mittelbaren Zusammenhang mit den verfolgten Zie-
len aufweisen. 

 
104  Was drittens die Rechtsvorschriften betrifft, die eine ge-

zielte Vorratsspeicherung und eine umgehende Sicherung 
der Verkehrs- und Standortdaten vorsehen, lassen be-
stimmte, von den Mitgliedstaaten in Bezug auf solche 
Maßnahmen dargelegte Erwägungen ein engeres Ver-
ständnis der Tragweite dieser Vorschriften erkennen als 
das, das der in Rn. 75 des vorliegenden Urteils angeführ-
ten Rechtsprechung zugrunde liegt. Denn auch wenn diese 
Maßnahmen der Speicherung, wie in Rn. 57 des vorlie-
genden Urteils ausgeführt worden ist, in dem durch die 
Richtlinie 2002/58 geschaffenen System Ausnahmecha-
rakter haben müssen, so macht diese Richtlinie im Licht 
der in den Art. 7, 8 und 11 sowie in Art. 52 Abs. 1 der 
Charta verankerten Grundrechte die Möglichkeit, eine 
Anordnung zur gezielten Vorratsspeicherung zu erlassen, 
gleichwohl nicht von den Voraussetzungen abhängig, 
dass im Voraus bekannt ist, an welchen Orten eine 
schwere Straftat begangen werden könnte oder welche 
Personen verdächtigt werden, an einer solchen Tat betei-
ligt zu sein. Ebenso wenig verlangt die Richtlinie, dass die 
Anordnung, mit der eine umgehende Sicherung angeord-
net wird, auf Verdächtige beschränkt wird, die vor einer 
solchen Anordnung identifiziert wurden (Urt. v. 5.4.2022, 
Commissioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 75).  

 
105  Was erstens die gezielte Vorratsspeicherung anbelangt, so 

hat der Gerichtshof entschieden, dass Art. 15 Abs. 1 der 
Richtlinie 2002/58 auf objektiven Kriterien beruhenden 
nationalen Rechtsvorschriften nicht entgegensteht, mit de-
nen zum einen Personen erfasst werden können, deren 
Verkehrs- und Standortdaten geeignet sind, einen zumin-
dest mittelbaren Zusammenhang mit schweren Straftaten 
zu offenbaren, zur Bekämpfung schwerer Kriminalität 
beizutragen oder eine schwerwiegende Gefahr für die öf-
fentliche Sicherheit oder eine Gefahr für die nationale Si-
cherheit zu verhüten (Urt. v. 5.4.2022, Commissioner of 
An Garda Síochána u.a., C-140/20, EU:C:2022:258, 
Rn. 76 und die dort angeführte Rechtsprechung). 

 

106  Der Gerichtshof hat insoweit klargestellt, dass diese ob-
jektiven Kriterien zwar je nach den zur Verhütung, Er-
mittlung, Feststellung und Verfolgung schwerer Strafta-
ten getroffenen Maßnahmen unterschiedlich sein können, 
zu den erfassten Personen aber insbesondere diejenigen 
gehören können, die zuvor im Rahmen der einschlägigen 
nationalen Verfahren und auf der Grundlage objektiver 
und nicht diskriminierender Kriterien als Bedrohung der 
öffentlichen Sicherheit oder der nationalen Sicherheit des 
betreffenden Mitgliedstaats eingestuft wurden (Urt. v. 
5.4.2022, Commissioner of An Garda Síochána u.a.,         
C-140/20, EU:C:2022:258, Rn. 77). 

 
107 Die Mitgliedstaaten haben somit u.a. die Möglichkeit, 

Maßnahmen zur Speicherung zu ergreifen, die Personen 
betreffen, die aufgrund einer solchen Einstufung Gegen-
stand aktueller Ermittlungen oder anderer Überwachungs-
maßnahmen sind oder zu denen im nationalen Strafregis-
ter eine frühere Verurteilung wegen schwerer Straftaten 
vermerkt ist, die ein hohes Rückfallrisiko bedeuten kön-
nen. Beruht eine solche Einstufung aber auf objektiven 
und nicht diskriminierenden Kriterien, die im nationalen 
Recht festgelegt sind, so ist die gezielte Vorratsspeiche-
rung in Bezug auf so eingestufte Personen gerechtfertigt 
(Urt. v. 5.4.2022, Commissioner of An Garda Síochána 
u.a., C-140/20, EU:C:2022:258, Rn. 78).  

 
108  Zum anderen kann eine Maßnahme gezielter Vorratsspei-

cherung von Verkehrs- und Standortdaten nach Wahl des 
nationalen Gesetzgebers und unter strikter Beachtung des 
Grundsatzes der Verhältnismäßigkeit auch auf ein geogra-
fisches Kriterium gestützt werden, wenn die zuständigen 
nationalen Behörden aufgrund objektiver und nicht dis-
kriminierender Anhaltspunkte davon ausgehen, dass in 
einem oder mehreren geografischen Gebieten eine durch 
ein erhöhtes Risiko der Vorbereitung oder Begehung 
schwerer Straftaten gekennzeichnete Situation besteht. 
Dabei kann es sich insbesondere um Orte handeln, die 
durch eine erhöhte Zahl schwerer Straftaten gekennzeich-
net sind, um Orte, an denen die Gefahr, dass schwere 
Straftaten begangen werden, besonders hoch ist, wie 
Orte oder Infrastrukturen, die regelmäßig von einer sehr 
hohen Zahl von Personen aufgesucht werden, oder um 
strategische Orte wie Flughäfen, Seehäfen, Bahnhöfe 
oder Mautstellen (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 79 
und die dort angeführte Rechtsprechung).  

 
109  Es ist hervorzuheben, dass nach dieser Rechtsprechung 

die zuständigen nationalen Behörden für die in der vorste-
henden Randnummer genannten Gebiete eine Maßnahme 
der gezielten Vorratsspeicherung auf der Grundlage ei-
nes geografischen Kriteriums wie u.a. der durchschnitt-
lichen Kriminalitätsrate in einem geografischen Gebiet 
treffen können, ohne dass sie zwingend über konkrete 
Anhaltspunkte für die Vorbereitung oder die Begehung 
schwerer Straftaten in den betreffenden Gebieten verfü-
gen müssten. Da eine gezielte Vorratsspeicherung, die auf 
einem solchen Kriterium beruht, je nach den betreffenden 
schweren Straftaten und der den jeweiligen Mitgliedstaa-
ten eigenen Situation sowohl Orte betreffen kann, die 
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durch eine erhöhte Zahl schwerer Straftaten gekennzeich-
net sind, als auch Orte, die für die Begehung solcher Straf-
taten besonders anfällig sind, kann sie grundsätzlich auch 
nicht zu Diskriminierungen führen, da das Kriterium der 
durchschnittlichen Rate schwerer Straftaten als solches 
keine Verbindung zu potenziell diskriminierenden Ele-
menten aufweist (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 80).  

 
110  Außerdem und vor allem ermöglicht eine gezielte Vor-

ratsspeicherung in Bezug auf Orte oder Infrastrukturen, 
die regelmäßig von einer sehr großen Zahl von Personen 
frequentiert werden, oder auf strategische Orte wie Flug-
häfen, Bahnhöfe, Seehäfen oder Mautstellen den zustän-
digen Behörden, Verkehrsdaten und insbesondere 
Standortdaten aller Personen zu sammeln, die zu einem 
bestimmten Zeitpunkt an einem dieser Orte ein elektroni-
sches Kommunikationsmittel benutzen. Eine solche Maß-
nahme der gezielten Vorratsspeicherung kann es diesen 
Behörden somit ermöglichen, durch den Zugang zu den so 
gespeicherten Daten Informationen über die Anwesenheit 
dieser Personen an den Orten oder in den geografischen 
Gebieten, auf die sich diese Maßnahme bezieht, sowie 
über ihre Bewegungen zwischen oder innerhalb dieser 
Orte oder geografischen Gebiete zu erhalten und daraus 
zum Zweck der Bekämpfung schwerer Kriminalität 
Schlüsse über ihre Anwesenheit und ihre Tätigkeit an die-
sen Orten oder in diesen geografischen Gebieten zu einem 
bestimmten Zeitpunkt während des Speicherungszeit-
raums zu ziehen (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 81). 

 
111  Ferner ist darauf hinzuweisen, dass die geografischen Ge-

biete, auf die sich eine solche gezielte Vorratsspeicherung 
bezieht, geändert werden können und gegebenenfalls 
müssen, wenn sich die Bedingungen, die ihre Auswahl ge-
rechtfertigt haben, ändern, so dass insbesondere auf die 
Entwicklungen bei der Bekämpfung schwerer Kriminali-
tät reagiert werden kann. Der Gerichtshof hat nämlich be-
reits entschieden, dass die Dauer der in den Rn. 105 bis 
110 des vorliegenden Urteils beschriebenen Maßnahmen 
gezielter Speicherung das im Hinblick auf das verfolgte 
Ziel sowie die sie rechtfertigenden Umstände absolut Not-
wendige nicht überschreiten darf, unbeschadet einer etwa-
igen Verlängerung wegen des fortbestehenden Erforder-
nisses einer solchen Speicherung (Urt. v. 6.10.2020, La 
Quadrature du Net u.a., C-511/18, C-512/18 und                 
C-520/18, EU:C:2020:791, Rn. 151, sowie v. 5.4.2022, 
Commissioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 82). 
 

112  Was die Möglichkeit betrifft, andere Unterscheidungskri-
terien als ein persönliches oder geografisches Kriterium 
für die Durchführung einer gezielten Vorratsspeicherung 
von Verkehrs- und Standortdaten vorzusehen, so kann 
nicht ausgeschlossen werden, dass andere objektive und 
nicht diskriminierende Kriterien in Betracht kommen, 
um sicherzustellen, dass der Umfang einer gezielten 
Vorratsspeicherung auf das absolut Notwendige be-
schränkt wird, und um eine zumindest indirekte Verbin-
dung zwischen den schweren Straftaten und den Personen, 
deren Daten auf Vorrat gespeichert werden, herzustellen. 

Da sich Art. 15 Abs. 1 der Richtlinie 2002/58 auf Rechts-
vorschriften der Mitgliedstaaten bezieht, obliegt es aller-
dings diesen und nicht dem Gerichtshof, solche Kriterien 
zu bestimmen, wobei es nicht darum gehen kann, auf die-
sem Weg wieder eine allgemeine und unterschiedslose 
Vorratsspeicherung der Verkehrs- und Standortdaten ein-
zuführen (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 83). 

 
113  Wie der Generalanwalt in Nr. 50 seiner Schlussanträge 

ausgeführt hat, kann jedenfalls das etwaige Bestehen von 
Schwierigkeiten bei der genauen Bestimmung der Fälle 
und Bedingungen, in bzw. unter denen eine gezielte Vor-
ratsspeicherung durchgeführt werden kann, nicht rechtfer-
tigen, dass Mitgliedstaaten, indem sie die Ausnahme zur 
Regel machen, eine allgemeine und unterschiedslose 
Speicherung von Verkehrs- und Standortdaten vorsehen 
(Urt. v. 5.4.2022, Commissioner of An Garda Síochána 
u.a., C-140/20, EU:C:2022:258, Rn. 84). 

 
114  Was zweitens die umgehende Sicherung der von den Be-

treibern elektronischer Kommunikationsdienste auf der 
Grundlage der Art. 5, 6 und 9 der Richtlinie 2002/58 oder 
auf der Grundlage von Rechtsvorschriften, die gemäß 
Art. 15 Abs. 1 dieser Richtlinie erlassen wurden, verarbei-
teten und gespeicherten Verkehrs- und Standortdaten an-
belangt, ist darauf hinzuweisen, dass solche Daten grund-
sätzlich nach Ablauf der gesetzlichen Fristen, innerhalb 
deren sie gemäß den nationalen Bestimmungen zur Um-
setzung der Richtlinie verarbeitet und gespeichert werden 
müssen, je nach Fall, entweder gelöscht oder anonymisiert 
werden müssen. Allerdings hat der Gerichtshof entschie-
den, dass während dieser Verarbeitung und Speicherung 
Situationen auftreten können, die es erforderlich machen, 
die betreffenden Daten zur Aufklärung schwerer Strafta-
ten oder von Beeinträchtigungen der nationalen Sicherheit 
über diese Fristen hinaus zu speichern, und zwar sowohl 
dann, wenn die Taten oder Beeinträchtigungen bereits 
festgestellt werden konnten, als auch dann, wenn nach ei-
ner objektiven Prüfung aller relevanten Umstände der be-
gründete Verdacht besteht, dass sie vorliegen (Urt. v. 
5.4.2022, Commissioner of An Garda Síochána u.a.,         
C-140/20, EU:C:2022:258, Rn. 85).  

 
115  In einer solchen Situation steht es den Mitgliedstaaten an-

gesichts dessen, dass nach den Ausführungen in den 
Rn. 65 bis 68 des vorliegenden Urteils die widerstreiten-
den Rechte und berechtigten Interessen miteinander in 
Einklang gebracht werden müssen, frei, in Rechtsvor-
schriften, die sie gemäß Art. 15 Abs. 1 der Richtlinie 
2002/58 erlassen, vorzusehen, dass den Betreibern elekt-
ronischer Kommunikationsdienste mittels einer Entschei-
dung der zuständigen Behörde, die einer wirksamen ge-
richtlichen Kontrolle unterliegt, aufgegeben wird, für ei-
nen festgelegten Zeitraum die ihnen zur Verfügung ste-
henden Verkehrs- und Standortdaten umgehend zu si-
chern (Urt. v. 6.10. 2020, La Quadrature du Net 
u.a., C-511/18, C-512/18 und C-520/18, 
EU:C:2020:791, Rn. 163, sowie v. 5.4.2022, Commissi-
oner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 86). 
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116  Da die Zielsetzung einer solchen umgehenden Sicherung 
nicht mehr den Zielsetzungen entspricht, aufgrund deren 
die Daten ursprünglich gesammelt und gespeichert wur-
den, und da nach Art. 8 Abs. 2 der Charta jede Datenver-
arbeitung für festgelegte Zwecke zu erfolgen hat, müssen 
die Mitgliedstaaten in ihren Rechtsvorschriften angeben, 
mit welcher Zielsetzung die umgehende Sicherung der 
Daten vorgenommen werden kann. Angesichts der 
Schwere des Eingriffs in die in den Art. 7 und 8 der Charta 
verankerten Grundrechte, der mit einer solchen Speiche-
rung verbunden sein kann, sind nur die Bekämpfung 
schwerer Kriminalität und, a fortiori, der Schutz der nati-
onalen Sicherheit geeignet, diesen Eingriff zu rechtferti-
gen, sofern diese Maßnahme sowie der Zugang zu den auf 
Vorrat gespeicherten Daten die Grenzen des absolut Not-
wendigen, wie sie in den Rn. 164 bis 167 des Urteils v. 
6.10.2020, La Quadrature du Net u.a. (C-511/18,                 
C-512/18 und C-520/18, EU:C:2020:791), dargelegt sind, 
einhalten (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 87). 

 
117  Der Gerichtshof hat klargestellt, dass sich eine derartige 

Maßnahme der Vorratsspeicherung nicht auf die Daten 
der Personen beschränken muss, die zuvor als Bedrohung 
für die öffentliche oder nationale Sicherheit des betreffen-
den Mitgliedstaats identifiziert wurden, oder von Perso-
nen, die konkret im Verdacht stehen, eine schwere Straftat 
begangen oder die nationale Sicherheit beeinträchtigt zu 
haben. Nach Auffassung des Gerichtshofs kann nämlich 
unter Beachtung des durch Art. 15 Abs. 1 der Richtlinie 
2002/58 im Licht der Art. 7, 8 und 11 sowie von Art. 52 
Abs. 1 der Charta vorgegebenen Rahmens und ange-
sichts der Erwägungen in Rn. 70 des vorliegenden 
Urteils eine solche Maßnahme nach Wahl des nationa-
len Gesetzgebers, unter Einhaltung der Grenzen des ab-
solut Notwendigen, auf die Verkehrs- und Standortdaten 
anderer als der Personen erstreckt werden, die im Ver-
dacht stehen, eine schwere Straftat oder eine Beeinträch-
tigung der nationalen Sicherheit geplant oder begangen zu 
haben, sofern diese Daten auf der Grundlage objektiver 
und nicht diskriminierender Kriterien zur Aufdeckung ei-
ner solchen Straftat oder einer solchen Beeinträchtigung 
der nationalen Sicherheit beitragen können. Dazu gehören 
die Daten des Opfers sowie seines sozialen oder beruf-
lichen Umfelds (Urt. v. 6.10.2020, La Quadrature du 
Net u.a., C-511/18, C-512/18 und C-520/18, 
EU:C:2020:791, Rn. 165, sowie v. 5.4.2022, Commis-
sioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 88).  

 
118  Somit kann eine Rechtsvorschrift es gestatten, gegenüber 

den Betreibern elektronischer Kommunikationsdienste 
anzuordnen, die Verkehrs- und Standortdaten u.a. von 
Personen, mit denen ein Opfer vor dem Auftreten einer 
schweren Bedrohung der öffentlichen Sicherheit oder der 
Begehung einer schweren Straftat unter Verwendung sei-
ner elektronischen Kommunikationsmittel in Kontakt ge-
standen hat, umgehend zu sichern (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 89).  

 
 

119  Eine solche umgehende Sicherung kann nach der in 
Rn. 117 des vorliegenden Urteils angeführten Rechtspre-
chung des Gerichtshofs unter den in dieser Randnummer 
genannten Voraussetzungen auch auf bestimmte geogra-
fische Gebiete wie die Orte der Begehung und Vorbe-
reitung der Straftat oder der betreffenden Beeinträchti-
gung der nationalen Sicherheit ausgedehnt werden. Es ist 
klarzustellen, dass Gegenstand einer solchen Maßnahme 
auch die Verkehrs- und Standortdaten sein können, die 
sich auf den Ort beziehen, an dem eine Person, die mög-
licherweise Opfer einer schweren Straftat ist, verschwun-
den ist, sofern diese Maßnahme sowie der Zugang zu den 
auf diese Weise auf Vorrat gespeicherten Daten die Gren-
zen des für die Bekämpfung schwerer Straftaten oder den 
Schutz der nationalen Sicherheit absolut Notwendigen, 
wie sie in den Rn. 164 bis 167 des Urteils v. 
6.10.2020, La Quadrature du Net u.a. (C-511/18,                    
C-512/18 und C-520/18, EU:C:2020:791), dargelegt sind, 
einhalten (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 90).  

 
120  Außerdem ist klarzustellen, dass Art. 15 Abs. 1 der Richt-

linie 2002/58 die zuständigen nationalen Behörden nicht 
daran hindert, bereits im ersten Stadium der Ermittlungen 
bezüglich einer schweren Bedrohung der öffentlichen Si-
cherheit oder einer möglichen schweren Straftat, d.h. ab 
dem Zeitpunkt, zu dem diese Behörden nach den einschlä-
gigen Bestimmungen des nationalen Rechts solche Er-
mittlungen einleiten können, eine umgehende Sicherung 
anzuordnen (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 91). 

 
121  Was des Weiteren die Vielfalt der in Rn. 75 des vorliegen-

den Urteils genannten Maßnahmen der Vorratsspeiche-
rung der Verkehrs- und Standortdaten betrifft, ist klarzu-
stellen, dass diese verschiedenen Maßnahmen nach der 
Wahl des nationalen Gesetzgebers und unter Einhaltung 
der Grenzen des absolut Notwendigen zusammen Anwen-
dung finden können. Unter diesen Umständen steht 
Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der 
Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der Charta 
in der Auslegung durch die auf das Urt. v. 6.10.2020, 
La Quadrature du Net u.a. (C-511/18, C-512/18 und          
C-520/18, EU:C:2020:791), zurückgehende Rechtspre-
chung einer Kombination dieser Maßnahmen nicht entge-
gen (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 92). 

 
122  Viertens und letztens ist darauf hinzuweisen, dass, wie 

sich aus dem die ständige Rechtsprechung des Gerichts-
hofs zusammenfassenden Urteil v. 6.10.2020, La Quadra-
ture du Net u.a. (C-511/18, C-512/18 und C-520/18, 
EU:C:2020:791), ergibt, die Verhältnismäßigkeit der nach 
Art. 15 Abs. 1 der Richtlinie 2002/58 getroffenen Maß-
nahmen die Einhaltung nicht nur der Erfordernisse der 
Geeignetheit und der Erforderlichkeit verlangt, sondern 
auch des Erfordernisses, dass diese Maßnahmen in einem 
angemessenen Verhältnis zum verfolgten Ziel stehen 
müssen (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 93). 
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123  In diesem Zusammenhang ist darauf hinzuweisen, dass 
der Gerichtshof in Rn. 51 des Urteils vom 8. April 2014, 
Digital Rights Ireland u.a. (C-293/12 und C-594/12, 
EU:C:2014:238), entschieden hat, dass zwar die Be-
kämpfung schwerer Kriminalität von größter Bedeutung 
für die Gewährleistung der öffentlichen Sicherheit ist und 
dass ihre Wirksamkeit in hohem Maß von der Nutzung 
moderner Ermittlungstechniken abhängen kann; eine sol-
che dem Gemeinwohl dienende Zielsetzung kann aber, so 
grundlegend sie auch sein mag, für sich genommen die 
Erforderlichkeit einer Maßnahme der allgemeinen und 
unterschiedslosen Vorratsspeicherung von Verkehrs- und 
Standortdaten – wie sie die Richtlinie 2006/24 vorsieht – 
nicht rechtfertigen (Urt. v. 5.4.2022, Commissioner of An 
Garda Síochána u.a., C-140/20, EU:C:2022:258, Rn. 94).  

 
124  Im selben Sinne hat der Gerichtshof in Rn. 145 des Urteils 

v. 6.10.2020, La Quadrature du Net u.a. (C-511/18,            
C-512/18 und C-520/18, EU:C:2020:791), klargestellt, 
dass selbst die positiven Verpflichtungen der Mitglied-
staaten – die sich, je nach Fall, aus den Art. 3, 4 und 7 der 
Charta ergeben können und, wie in Rn. 64 des vorliegen-
den Urteils ausgeführt worden ist, die Schaffung von Re-
geln für eine wirksame Bekämpfung von Straftaten betref-
fen – keine so schwerwiegenden Eingriffe rechtfertigen 
können, wie sie mit nationalen Rechtsvorschriften, die 
eine Speicherung von Verkehrs- und Standortdaten vorse-
hen, für die in den Art. 7 und 8 der Charta verankerten 
Grundrechte fast der gesamten Bevölkerung verbunden 
sind, ohne dass die Daten der Betroffenen einen zumin-
dest mittelbaren Zusammenhang mit dem verfolgten Ziel 
aufweisen (Urt. v. 5.4.2022, Commissioner of An Garda 
Síochána u.a., C-140/20, EU:C:2022:258, Rn. 95).  

 
125  Im Übrigen sind die Urteile des EGMR vom 25.5.2021, 

Big Brother Watch u.a./Vereinigtes Königreich 
(CE:ECHR:2021:0525JUD005817013), und vom 25. Mai 
2021, Centrum för Rättvisa/Schweden (CE:ECHR:2021: 
0525JUD003525208), die von einigen Regierungen in der 
mündlichen Verhandlung angeführt worden sind, um gel-
tend zu machen, dass die EMRK nationalen Regelungen, 
die im Wesentlichen eine allgemeine und unterschiedslose 
Vorratsspeicherung von Verkehrs- und Standortdaten 
vorsähen, nicht entgegenstehe, nicht geeignet, die Aus-
legung von Art. 15 Abs. 1 der Richtlinie 2002/58, die 
sich aus den vorstehenden Ausführungen ergibt, in Frage 
zu stellen. In diesen Urteilen ging es nämlich um das mas-
senhafte Abfangen von Daten betreffend internationale 
Kommunikationen. Somit hat der Europäische Ge-
richtshof für Menschenrechte, wie die Kommission in 
der mündlichen Verhandlung ausgeführt hat, in den ge-
nannten Urteilen weder über die Vereinbarkeit einer all-
gemeinen und unterschiedslosen Vorratsspeicherung von 
Verkehrs- und Standortdaten im Inland noch auch nur 
über ein Abfangen dieser Daten in großem Umfang zur 
Verhütung, Feststellung und Ermittlung schwerer Straf-
taten mit der EMRK entschieden. Jedenfalls ist darauf 
hinzuweisen, dass mit Art. 52 Abs. 3 der Charta die 
notwendige Kohärenz zwischen den in der Charta enthal-
tenen Rechten und den entsprechenden durch die EMRK 
garantierten Rechten gewährleistet werden soll, ohne dass 
dadurch die Eigenständigkeit des Unionsrechts und des 

Gerichtshofs der Europäischen Union berührt wird, so 
dass die entsprechenden Rechte der EMRK bei der 
Auslegung der Charta nur als Mindestschutzstandard 
zu berücksichtigen sind (Urt. v. 17.12.2020, Centraal 
Israëlitisch Consistorie van België u. a., C-336/19, 
EU:C:2020:1031, Rn. 56). 

 
126  In der mündlichen Verhandlung hat die dänische Regie-

rung vorgebracht, dass die zuständigen nationalen Behör-
den zum Zweck der Bekämpfung schwerer Kriminalität 
Zugang zu Verkehrs- und Standortdaten haben müssten, 
die gemäß der aus dem Urt. v. 6.1 0 . 2020, La Quad-
rature du  Net  u. a.  (C-511/18, C-512/18 und          
C-520/18, EU:C:2020:791, Rn. 135 bis 139), hervor-
gegangenen Rechtsprechung allgemein und unterschieds-
los auf Vorrat gespeichert worden seien, um einer als real 
und aktuell oder vorhersehbar einzustufenden ernsten Be-
drohung für die nationale Sicherheit zu begegnen. 

 
127  Zunächst ist festzustellen, dass die Gestattung des Zu-

gangs zu allgemein und unterschiedslos auf Vorrat gespei-
cherten Verkehrs- und Standortdaten zum Zweck der Be-
kämpfung schwerer Kriminalität diesen Zugang von Um-
ständen abhängig machen würde, die mit diesem Ziel 
nichts zu tun haben – je nachdem, ob in dem betreffenden 
Mitgliedstaat eine ernste Bedrohung für die nationale Si-
cherheit im Sinne der vorstehenden Randnummer besteht 
oder nicht –, während im Hinblick auf das alleinige Ziel 
der Bekämpfung schwerer Kriminalität, das die Speiche-
rung dieser Daten und den Zugang zu ihnen rechtfertigen 
soll, nichts eine unterschiedliche Behandlung insbeson-
dere zwischen den Mitgliedstaaten rechtfertigen würde 
(Urt. v. 5.4.2022, Commissioner of An Garda Síochána 
u.a., C-140/20, EU:C:2022:258, Rn. 97). 

 
128  Wie der Gerichtshof bereits entschieden hat, kann der Zu-

gang zu von Betreibern elektronischer Kommunikations-
dienste in Anwendung einer gemäß Art. 15 Abs. 1 der 
Richtlinie 2002/58 erlassenen Rechtsvorschrift auf Vorrat 
gespeicherten Verkehrs- und Standortdaten, der unter 
vollständiger Beachtung der sich aus der Rechtsprechung 
zur Auslegung dieser Richtlinie ergebenden Vorausset-
zungen zu erfolgen hat, grundsätzlich nur mit dem dem 
Gemeinwohl dienenden Ziel gerechtfertigt werden, zu 
dem die Speicherung den Betreibern auferlegt wurde. Et-
was anderes gilt nur, wenn die Bedeutung des mit dem 
Zugang verfolgten Ziels die Bedeutung des Ziels, das die 
Speicherung gerechtfertigt hat, übersteigt (Urt. v. 
5.4.2022, Commissioner of An Garda Síochána u.a.,         
C-140/20, EU:C:2022:258, Rn. 98).  

 
129  Das Vorbringen der dänischen Regierung bezieht sich 

aber auf eine Situation, in der das Ziel des beabsichtigten 
Zugangsersuchens, nämlich die Bekämpfung schwerer 
Kriminalität, in der Hierarchie der dem Gemeinwohl die-
nenden Ziele von geringerer Bedeutung ist als das Ziel, 
das die Speicherung rechtfertigte, nämlich der Schutz der 
nationalen Sicherheit. In einer solchen Situation Zugang 
zu den auf Vorrat gespeicherten Daten zu gewähren, 
würde gegen die Hierarchie der dem Gemeinwohl dienen-
den Ziele verstoßen, auf die in der vorstehenden Rand-
nummer sowie in den Rn. 68, 71, 72 und 73 dieses 
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Urteils hingewiesen worden ist (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 99).  
 

130  Außerdem und vor allem dürfen nach der in Rn. 74 des 
vorliegenden Urteils angeführten Rechtsprechung Ver-
kehrs- und Standortdaten für die Zwecke der Bekämpfung 
schwerer Kriminalität nicht allgemein und unterschieds-
los auf Vorrat gespeichert werden, so dass auch der Zu-
gang zu diesen Daten zu diesen Zwecken nicht gerechtfer-
tigt sein kann. Wenn diese Daten ausnahmsweise allge-
mein und unterschiedslos zum Schutz der nationalen Si-
cherheit vor einer Bedrohung, die als real und aktuell oder 
vorhersehbar einzustufen ist, unter den in Rn. 71 des vor-
liegenden Urteils genannten Voraussetzungen gespeichert 
wurden, dürfen die für strafrechtliche Ermittlungen zu-
ständigen nationalen Behörden im Rahmen der Strafver-
folgung nicht auf diese Daten zugreifen, da sonst das in 
Rn. 74 genannte Verbot einer solchen Speicherung zum 
Zweck der Bekämpfung schwerer Straftaten seine prakti-
sche Wirksamkeit verlieren würde (Urt. v. 5.4.2022, Com-
missioner of An Garda Síochána u.a., C-140/20, 
EU:C:2022:258, Rn. 100).  

 
131  Nach alledem ist auf die Vorlagefrage zu antworten, dass 

Art. 15 Abs. 1 der Richtlinie 2002/58 im Licht der 
Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der 
Charta dahin auszulegen ist, dass er nationalen Rechts-
vorschriften entgegensteht, die präventiv zur Bekämpfung 
schwerer Kriminalität und zur Verhütung schwerer Be-
drohungen der öffentlichen Sicherheit eine allgemeine 
und unterschiedslose Vorratsspeicherung von Verkehrs- 
und Standortdaten vorsehen. Dagegen ist der genannte 
Art. 15 Abs. 1 im Licht der Art. 7, 8 und 11 sowie von 
Art. 52 Abs. 1 der Charta dahin auszulegen, dass er natio-
nalen Rechtsvorschriften nicht entgegensteht, die 
 
– es zum Schutz der nationalen Sicherheit gestatten, den 

Betreibern elektronischer Kommunikationsdienste 
aufzugeben, Verkehrs- und Standortdaten allgemein 
und unterschiedslos auf Vorrat zu speichern, wenn 
sich der betreffende Mitgliedstaat einer als real und 
aktuell oder vorhersehbar einzustufenden ernsten Be-
drohung für die nationale Sicherheit gegenübersieht, 
sofern diese Anordnung Gegenstand einer wirksamen, 
zur Prüfung des Vorliegens einer solchen Situation so-
wie der Beachtung der vorzusehenden Bedingungen 
und Garantien dienenden Kontrolle durch ein Gericht 
oder eine unabhängige Verwaltungsstelle sein kann, 
deren Entscheidung bindend ist, und sofern die Anord-
nung nur für einen auf das absolut Notwendige be-
grenzten, aber im Fall des Fortbestands der Bedrohung 
verlängerbaren Zeitraum ergeht; 

– zum Schutz der nationalen Sicherheit, zur Bekämp-
fung schwerer Kriminalität und zur Verhütung schwe-
rer Bedrohungen der öffentlichen Sicherheit auf der 
Grundlage objektiver und nicht diskriminierender 
Kriterien anhand von Kategorien betroffener Perso-
nen oder mittels eines geografischen Kriteriums für 
einen auf das absolut Notwendige begrenzten, aber 
verlängerbaren Zeitraum eine gezielte Vorratsspeiche-
rung von Verkehrs- und Standortdaten vorsehen; 

– zum Schutz der nationalen Sicherheit, zur Bekämp-
fung schwerer Kriminalität und zur Verhütung schwe-
rer Bedrohungen der öffentlichen Sicherheit für einen 
auf das absolut Notwendige begrenzten Zeitraum 
eine allgemeine und unterschiedslose Vorratsspei-
cherung der IP-Adressen, die der Quelle einer Verbin-
dung zugewiesen sind, vorsehen; 

– zum Schutz der nationalen Sicherheit, zur Bekämp-
fung der Kriminalität und zum Schutz der öffentlichen 
Sicherheit eine allgemeine und unterschiedslose Vor-
ratsspeicherung der die Identität der Nutzer elektroni-
scher Kommunikationsmittel betreffenden Daten vor-
sehen; 

– es zur Bekämpfung schwerer Kriminalität und, a for-
tiori, zum Schutz der nationalen Sicherheit gestatten, 
den Betreibern elektronischer Kommunikations-
dienste mittels einer Entscheidung der zuständigen 
Behörde, die einer wirksamen gerichtlichen Kon-
trolle unterliegt, aufzugeben, während eines festgeleg-
ten Zeitraums die ihnen zur Verfügung stehenden 
Verkehrs- und Standortdaten umgehend zu sichern.  

 Diese Rechtsvorschriften müssen durch klare und präzise 
Regeln sicherstellen, dass bei der Speicherung der frag-
lichen Daten die für sie geltenden materiellen und pro-
zeduralen Voraussetzungen eingehalten werden und dass 
die Betroffenen über wirksame Garantien zum Schutz vor 
Missbrauchsrisiken verfügen. 

 
 […] 
 
 Aus diesen Gründen hat der Gerichtshof (Große Kam-

mer) für Recht erkannt:  
 

Art. 15 Abs. 1 der Richtlinie 2002/58/EG des Eu-
ropäischen Parlaments und des Rates v. 12.7 . 2002 
über die Verarbeitung personenbezogener Daten 
und den Schutz der Privatsphäre in der elektroni-
schen Kommunikation (Datenschutzrichtlinie für 
elektronische Kommunikation) in der durch die Richt-
linie 2009/136/EG des Europäischen Parlaments und 
des Rates v. 25.11.2009 geänderten Fassung ist im 
Licht der Art. 7, 8 und 11 sowie von Art. 52 Abs. 1 der 
Charta der Grundrechte der Europäischen Union  
 
dahingehend auszulegen, dass 
 
er nationalen Rechtsvorschriften entgegensteht, die 
präventiv zur Bekämpfung schwerer Kriminalität und 
zur Verhütung schwerer Bedrohungen der öffentli-
chen Sicherheit eine allgemeine und unterschiedslose 
Vorratsspeicherung von Verkehrs- und Standortdaten 
vorsehen;  
 
er nationalen Rechtsvorschriften nicht entgegensteht, 
die 
 
– es zum Schutz der nationalen Sicherheit gestatten, 

den Betreibern elektronischer Kommunikations-
dienste aufzugeben, Verkehrs- und Standortdaten 
allgemein und unterschiedslos auf Vorrat zu spei-
chern, wenn sich der betreffende Mitgliedstaat 
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einer als real und aktuell oder vorhersehbar einzu-
stufenden ernsten Bedrohung für die nationale Si-
cherheit gegenübersieht, sofern diese Anordnung 
Gegenstand einer wirksamen, zur Prüfung des 
Vorliegens einer solchen Situation sowie der Be-
achtung der vorzusehenden Bedingungen und Ga-
rantien dienenden Kontrolle durch ein Gericht 
oder eine unabhängige Verwaltungsstelle sein 
kann, deren Entscheidung bindend ist, und sofern 
die Anordnung nur für einen auf das absolut Not-
wendige begrenzten, aber im Fall des Fortbestands 
der Bedrohung verlängerbaren Zeitraum ergeht; 

– zum Schutz der nationalen Sicherheit, zur Be-
kämpfung schwerer Kriminalität und zur Verhü-
tung schwerer Bedrohungen der öffentlichen Si-
cherheit auf der Grundlage objektiver und nicht 
diskriminierender Kriterien anhand von Katego-
rien betroffener Personen oder mittels eines geo-
grafischen Kriteriums für einen auf das absolut 
Notwendige begrenzten, aber verlängerbaren Zeit-
raum eine gezielte Vorratsspeicherung von Ver-
kehrs- und Standortdaten vorsehen; 

– zum Schutz der nationalen Sicherheit, zur Be-
kämpfung schwerer Kriminalität und zur Verhü-
tung schwerer Bedrohungen der öffentlichen Si-
cherheit für einen auf das absolut Notwendige be-
grenzten   Zeitraum   eine   allgemeine   und   unter- 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

schiedslose Vorratsspeicherung der IP-Adressen, 
die der Quelle einer Verbindung zugewiesen sind, 
vorsehen; 

– zum Schutz der nationalen Sicherheit, zur Be-
kämpfung der Kriminalität und zum Schutz der öf-
fentlichen Sicherheit eine allgemeine und unter-
schiedslose Vorratsspeicherung der die Identität 
der Nutzer elektronischer Kommunikationsmittel 
betreffenden Daten vorsehen; 

– es zur Bekämpfung schwerer Kriminalität und, a 
fortiori, zum Schutz der nationalen Sicherheit ge-
statten, den Betreibern elektronischer Kommuni-
kationsdienste mittels einer Entscheidung der zu-
ständigen Behörde, die einer wirksamen gerichtli-
chen Kontrolle unterliegt, aufzugeben, während ei-
nes festgelegten Zeitraums die ihnen zur Verfü-
gung stehenden Verkehrs- und Standortdaten um-
gehend zu sichern.  

Diese Rechtsvorschriften müssen durch klare und 
präzise Regeln sicherstellen, dass bei der Speiche-
rung der fraglichen Daten die für sie geltenden mate-
riellen und prozeduralen Voraussetzungen eingehal-
ten werden und dass die Betroffenen über wirksame 
Garantien zum Schutz vor Missbrauchsrisiken ver-
fügen. 
 
 

 
 
 
 
 
 


