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Abstract

Am 21.4.2021 wurde von der Europdischen Kommission
der Entwurf fiir eine Verordnung zur ,, Festlegung harmo-
nisierter Vorschriften fiir kiinstliche Intelligenz** (KI-VO-
E) vorgelegt. Ziel ist es, einen einheitlichen Rechtsrahmen
fiir vertrauenswiirdige kiinstliche Intelligenz zu schaffen.
Durch den Verordnungsvorschlag zur kiinstlichen Intelli-
genz soll gewdhrleistet werden, dass KI-Systeme die
Grundrechte der Union beachten und so Vertrauen und
Rechtssicherheit geschaffen wird. Die KI-VO-E verfolgt
einen sog. ,,risikobasierten Regulierungsansatz“, so dass
je nach Risiko der KI-Anwendung fiir die Europdischen
Grundrechte hohere oder niedrigere Anforderungen etwa
in Bezug auf die Sicherheit oder Transparenz aufgestellt
werden. So sehr insgesamt die Harmonisierung zu begrii-
Pen ist, so muss doch am Feinschliff der Verordnung noch
gearbeitet werden, um zu tiberzeugen. Dies gilt auch fiir
diverse Privilegierungen der Strafverfolgungsbehérden.
Diesen wird zwar — zu Recht — mehr gestattet als Privaten,
allerdings ist ein sachlicher Grund nicht immer zu erken-
nen.

On 21.4.2021, the European Commission presented the
draft for a regulation to "establish harmonized rules for
artificial intelligence" (Al Act). The aim is to create a uni-
form legal framework for trustworthy artificial intelli-
gence. The proposed regulation on artificial intelligence
aims to ensure that Al systems respect the fundamental
rights of the Union, thus creating trust and legal certainty.
The Al Act follows a so-called "risk-based regulatory ap-
proach”, so that depending on the risk of the Al applica-
tion, higher or lower requirements are set for European
fundamental rights, for example in terms of security or
transparency. As much as the harmonization is to be wel-
comed overall, the fine-tuning of the regulation still needs
to be worked on to be convincing. This also applies to var-
ious privileges for law enforcement agencies. They are -

*  Jana Engelhard ist Wissenschaftliche Mitarbeiterin an der Univer-
sitdt zu Koln und sowohl mit der Betreuung des Examenskurses
Strafrecht betraut als auch im Projekt COMBI tétig. Anja Schiemann
ist Universititsprofessorin und Lehrstuhlinhaberin des Lehrstuhls
fiir Strafrecht und Strafprozessrecht an der Universitét zu Koéln.
Meldung abrufbar unter: https://ec.europa.eu/commission/presscor-
ner/detail/de/IP_18 1381 (zuletzt abgerufen am 22.10.2022).

Diese Guidelines konnen abgerufen werden unter: https://digital-
strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
(zuletzt abgerufen am 14.11.2022).

Das WeiBlbuch ist abrufbar unter: https://ec.europa.eu/info/fi-
les/white-paper-artificial-intelligence-european-approach-excellen
ce-and-trust_de. Wichtige Meilensteine der Entwicklung sind abruf-
bar unter: https://digital-strategy.ec.europa.eu/de/policies/european
-approach-artificial-intelligence (beides zuletzt abgerufen am
14.11.2022).

rightly - allowed more than private individuals, but the
underlying objective reason is not always apparent.

I. Riickblick

Die Bestrebungen der Européischen Kommission, deutli-
che Akzente auf dem Feld der kiinstlichen Intelligenz (KI)
zu setzen, reicht knapp 20 Jahre zurilick. Bereits 2004
wurde verstirkt Forschung im Bereich der KI durch die
Kommission gefordert und 2018 eine hochrangige Exper-
tengruppe eingesetzt,! die 2019 Ethik-Leitlinien fiir ver-
trauenswiirdige KI verdffentlichte.? Im Februar 2020
stellte die Kommission in ihrem Wei3buch zur KI ihre
klare Zielvorstellung vor, ndmlich ein Europdisches Kon-
zept der Exzellenz und des Vertrauens im Bereich der KI
zu schaffen.® Im Rahmen der sich anschlieBenden Diskus-
sion gingen iiber 1.500 Beitrége ein, die, ebenso wie viele
Studien und Dokumente sowie die Arbeiten der Experten-
gruppe, Eingang in den Verordnungsentwurf fanden.*
Dieser Verordnungsvorschlag zur Festlegung harmonisie-
render Vorschriften fiir KI wurde dann am 21.4.2021 ver-
offentlicht, um einheitliche Standards innerhalb der Euro-
piischen Union fiir kiinstliche Intelligenz festzulegen.’
Mittlerweile hat sich auch der Rechtsausschuss des Euro-
pdischen Parlaments mit dem Entwurf beschiftigt und
eine Stellungnahme verfasst.®* Am 29.9.2022 hat der Bun-
destag erstmals einen Antrag der CDU/CSU-Fraktion mit
dem Titel ,,Europdische KI-Verordnung — Raum lassen
fiir Innovation und Wettbewerbsfihigkeit beraten.” In
dem Antrag wurde die Bundesregierung insbesondere
dazu aufgefordert, ausreichend und regelméafBig zum Stand
der Verhandlungen zur KI-Verordnung zu informieren
und inhaltliche Anregungen des Deutschen Bundestags in
die Verhandlungen einflieBen zu lassen. Den Verhandlun-
gen zur KI-Verordnung im Rat der EU solle endlich die
Bedeutung eingerdumt werden, die dem Regelwerk mit

4 S. Orssich, EuZW 2022, 245 (255), so bspw. auch der Bericht der
deutschen Datenethikkommission oder der Bericht der Enquete-
Kommission KI des Deutschen Bundestags.

Der Vorschlag fiir eine Verordnung ist abrufbar unter: https://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52021PCO
206 (zuletzt abgerufen am 14.11.2022).
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weitreichenden Auswirkungen auf die durch KI entste-
henden Chancen fiir Gesellschaft, Wirtschaft und For-
schung zukomme.?

IL. Uberblick iiber den Verordnungsvorschlag zur KI
1. Einfiihrung

Die angemahnten weitreichenden Auswirkungen liegen
zum einen darin begriindet, dass der ,,Artificial Intelli-
gence Act” in Form einer Verordnung erlassen werden
soll, die nach Art. 288 Abs. 2 AEUV ohne weiteren Um-
setzungsakt zu unmittelbar anwendbarem Recht in
Deutschland wird. Durch die unmittelbare Anwendbarkeit
in jedem EU-Mitgliedstaat soll eine Fragmentierung des
Binnenmarktes verhindert werden. Denn einige Mitglied-
staaten haben bereits eine Verabschiedung nationaler Vor-
schriften zur Regulierung von KI-Systemen in Erwégung
gezogen. Die einheitliche Anwendbarkeit der Verordnung
soll durch unterschiedliche ldnderspezifische Gesetze be-
dingten Binnenmarkthindernissen entgegenwirken und ei-
nen einheitlichen Rechtsrahmen schaffen.’ Gleichzeitig
soll durch die harmonisierten gesetzlichen Vorgaben fiir
Biirger Vertrauen in die Nutzung von KI-Systemen ge-
schaffen und Unternehmen motiviert werden, KI-Losun-
gen zu entwickeln.!°

Anders als noch im WeiBbuch!! wird eine differenziertere
Risikoeinteilung vorgenommen. KI-Systeme werden in
vier Kategorien eingeteilt:

—  Verbotene KI-Anwendungen (Art. 5 KI-VO-E)

—  Hochrisiko-KI-Systeme (Art. 6-51 KI-VO-E)

—  KI-Systeme mit geringem Risiko und mit besonde-
ren Transparenzanforderungen (Art. 52-55 KI-
VO-E)

—  KI-Systeme mit minimalem Risiko (Art. 69 KI-
VO-E)

2. Anwendungsbereich des Verordnungsentwurfs
a) Personeller und raumlicher Anwendungsbereich

Die Verordnung soll nach Art. 2 Abs. 1 KI-VO-E fiir An-
bieter gelten, die KI-Systeme in der Union in Verkehr
bringen oder in Betrieb nehmen. Dies soll unabhéngig da-
von gelten, ob diese Anbieter in der EU oder einem Dritt-
land niedergelassen sind. Weiterhin erstreckt sich der ter-
ritoriale Anwendungsbereich auf Nutzer von KI-Syste-
men, die sich in der Union befinden. Dariiber hinaus gilt
das Verwendungsprinzip, nach dem auch solche Anbieter
und Nutzer von KI-Systemen vom Anwendungsbereich
der Vorschrift erfasst sind, die in einem Drittland nieder-
gelassen oder ansdssig sind, soweit das vom System her-
vorgebrachte Ergebnis in der Union verwendet wird. Die

8 BT-Drs. 20/3689, S. 3.

® Vgl Ebers, RDi 2021, 588 (589); Engelmann/Brunotte/Liitkens,
RDi 2021, 317.

S. KI-VO-E, S. 1; abrufbar unter https://eur-lex.europa.eu/re-
source.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71al.
0019.02/DOC_1&format=PDF (zuletzt abgerufen am 17.11.2022).
Hier gab es lediglich eine Grobeinteilung in hohes Risiko und kein
hohes Risiko.

zentralen Begriffe Anbieter, Nutzer und KI-Systeme wer-
den in Art. 3 KI-VO-E definiert. Anbieter ist eine natiirli-
che oder juristische Behorde, Einrichtung oder sonstige
Stelle, die ein KI-System entwickelt oder entwickeln ldsst,
um es unter ihrem eigenen Namen oder ihrer eigenen
Marke entgeltlich oder unentgeltlich in Verkehr zu brin-
gen. Dadurch, dass der KI-VO-E mit den Anbietern Ent-
wickler von KI-Systemen in die Verantwortung nimmt,
setzt er im Gegensatz zur DS-GVO bereits beim Entste-
hungsprozess an.!2

Nutzer sind natiirliche oder juristische Personen, Behor-
den, Einrichtungen oder sonstige Stellen, die ein KI-Sys-
tem in eigener Verantwortung verwenden, es sei denn, das
KI-System wird im Rahmen einer personlichen und nicht
beruflichen Tétigkeit genutzt. Insofern soll die KI-VO
zwar fiir Anbieter und professionelle Nutzer, nicht aber
fiir private Endnutzer gelten.!

b) Sachlicher Anwendungsbereich — die Definition von
KI-Systemen

Das im Zentrum des KI-VO-E stehende System der kiinst-
lichen Intelligenz wird zur begrifflichen Handhabbarma-
chung in Art. 3 Nr. 1 KI-VO-E als ,, eine Software, die mit
einer oder mehreren der in Anhang I aufgefiihrten Tech-
niken und Konzepte entwickelt worden ist und im Hinblick
auf eine Reihe von Zielen, die vom Menschen festgelegt
werden, Ergebnisse wie Inhalte, Vorhersagen, Empfeh-
lungen oder Entscheidungen hervorbringen kann, die das
Umfeld beeinflussen, mit dem sie interagieren‘ definiert.
Die im Verweis auf Anhang I erfassten Techniken und
Konzepte spezifiziert der KI-VO-E wie folgt:

—  Konzepte des maschinellen Lernens, mit beauf-
sichtigtem, unbeaufsichtigtem und bestdrkendem
Lernen unter Verwendung einer breiten Palette
von Methoden, einschlieflich des tiefen Lernens
(Deep Learning)

—  Logik- und wissensgestiitzte Konzepte, einschliefs-
lich Wissensreprdsentation, induktiver (logischer)
Programmierung, Wissensgrundlagen, Inferenz-
und  Deduktionsmaschinen, (symbolischer)
Schlussfolgerungs- und Expertensysteme

—  Statistische Ansdtze, Bayessche Schiitz-, Such- und
Optimierungsmethoden

Mit der in Art. 3 Nr. 1 KI-VO-E erfassten Begriffsdefini-
tion erfolgt die Abkehr der EU-Kommission von ihren
erstmals im Jahr 2018, in der Mitteilung iiber KI in Eu-
ropa, gepriagten Ansdtzen der Umgrenzung des KI-Be-
griffs.!* Letztere beschreiben KI-Systeme abstrahiert als
., Systeme mit einem ,, intelligenten* Verhalten“,'> bevor
exemplarisch konkretisierende technische Verfahren

12 S. Ebert/Spiecker, NVwZ 2021, 1188.

3 Vgl. Engelmann/Brunotte/Liitkens, RDi 2021, 317 (319).

4 Vgl. Mitteilung KI fiir Europa, 2018, S. 1; abrufbar unter https://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018DC
0237&from=de (zuletzt abgerufen am 14.11.2022).

5 Aao.



ebenso wie Anwendungsbeispiele aufgefiihrt werden. Als
Ausgangspunkt der Ermittlung einer einheitlichen Termi-
nologie diente auf EU-Ebene somit zunéchst der vorwie-
gend psychologisch geprigte Intelligenzbegriff. Dieser ist
nicht nur seinerseits keiner konsentierten Definition zu-
ginglich,'® sondern aufgrund des ihm ureigenen Men-
schenbezugs erweisen sich Einzelheiten betreffend dessen
Ubertragbarkeit auf technische Anwendungen als weitest-
gehend ungeklirt.!” Eine bedeutsame Anderung des defi-
nitorischen Bezugspunkts, die EU-Kommission selbst
spricht von einer Prizisierung,'® hat der KI-Begriff durch
die seitens der EU-Kommission eingesetzte hochrangige
Expertengruppe fiir KI (HEG-KI) erfahren. Indem diese
KI-Systeme Intelligenz sinngemaf als Software, die durch
Dateninterpretation komplexe Ziele zu 16sen imstande ist,
beschreibt,!” bewegt sie den Fokus weg vom Intelligenz-
begriff und hin zu technisch-datenbasierten Verfahren, die
die Funktionsweise von KI pragen. Begriilenswert ist es
im Angesicht dieser kursorischen Historie der Bemiihun-
gen zur Umgrenzung des KI-Begriffs auf EU-Ebene, dass
sich die Kommission in Art. 3 Nr. 1 KI-VO-E fiir eine an
technischen Eigenschaften orientierte Grundausrichtung
der Begriffsbestimmung entschieden hat.?

Ein vergleichbarer Paradigmenwechsel bleibt indes im
Hinblick auf die Extensitdt der gewihlten KI-Definition
zu vermissen, obschon der EU-Kommission die Nachteile
einer zu weit gefassten Begriffsbestimmung hinlénglich
bekannt sein diirften. Nicht nur betrifft diese Kritik bereits
die KI-Regulierungsmodelle der EU-Kommission pra-KI-
VO-E,?!' sondern im WeiBlbuch der EU-Kommission zur
Regulierung kiinstlicher Intelligenz mahnt ebendiese
selbst an, dass eine KI-Definition zwar einerseits flexibel
und entwicklungsoffen, andererseits aber auch ,, prdzise
[sein muss], um die erforderliche Rechtssicherheit zu ge-
wiihrleisten “?* An jener Prizision mangelt es in der Le-
galdefinition des Art. 3 Nr. 1 KI-VO-E, da diese aufgrund
der nicht ndher spezifizierten Inklusion logik- und wis-
sensgestiitzter Systeme sowie statistischer Ansitze ebenso
einfache deterministische Software wie Expertensysteme
erfasst.?* Begriinden lésst sich der dahinter stehende tech-
nikneutrale Ansatz auch nicht allein mit dem Ziel der

Zu verschiedenen Definitionsansitzen des Intelligenzbegriffs vgl.

nur Gruber/Stamouli, in: Paddagogische Psychologie, Intelligenz und

Vorwissen, S. 28 f.; zu Unklarheiten des Intelligenzbegriffs im Kon-

text von KI vgl. nur Kaplan, Kiinstliche Intelligenz 2017, S. 15 f;

Herberger, NJW 2018, 2825 (2826 f.); Nink, Justiz und Algorith-

men 2020, S. 146 m.w.N.

7 Ausfiihrlich Kaplan, Kiinstliche Intelligenz, 2017, S. 15 ff.

' Vgl. Europdische Kommission, COM(2020) 65 final — WeiBbuch
K1, 2020, S. 19.

' Fiir den vollstindigen Wortlaut der Definition vgl. HEG-KI, Guide-
lines, 2019, S. 47.

20 Ebenso Roos/Weitz, MMR 2021, 844 (845).

2 Vgl. nur Dettling/Kriiger, MMR 2019, 211 (212); Herberger, NJW
2018, 2825 (2827) mit direktem Verweis auf das zu weite KI-Be-
griffsverstdndnis der EU-Kommission in Fn. 23.

22 Europiische Kommission, COM(2020) 65 final — Weibuch KI,
2020, S. 19; Lachenmann, ZD-Aktuell 2020, 07021 spricht diesbe-
ziiglich von géngigen DefinitionsmaBstdben.

2 So Spindler, CR 2021, 361 (362 f.), wonach die Legaldefinition in

Art. 3 Nr. 1 KI-VO-E deswegen sogar extensiver als jene der HEG-

KI ist; ebenfalls mangelnde Prézision attestieren KI-Bundesver-

band, Feedback AI-Act 2021, S. 1; Ebers/Hoch et al., RDi 2021,

529; Roos/Weitz, MMR 2021, 844 (845); Bitkom e.V., Positionspa-

pier zum EU-Regulierungsrahmen fiir KI 2021, S. 2.

Schaffung einer moglichst zukunftstauglichen Defini-
tion,?* da deren Reichweite vor allem Software mit um-
fasst, die keine spezifischen Risiken kiinstlicher Intelli-
genz wie z.B. Autonomie,” Lernfihigkeit?® oder Intrans-
parenz?’ aufweist. Insofern erlegt Art. 3 Nr. 1 KI-VO-E
konventioneller Software strenge Regulierungsmafinah-
men auf, die technischen Fortschritt in diesem Bereich
eher zu hemmen drohen. Ausrdumen lésst sich diese Kri-
tik auch nicht unter Bezugnahme auf die in Art. 5 KI-VO-
E geregelten verbotenen Praktiken. Dieser stiitzt sich zwar
nicht auf funktionale Eigenschaften der eingesetzten
Technik, sondern auf Risiken, die aus ihrer Verwendung
resultieren, sodass unerheblich sein konnte, ob die verbo-
tene Praktik per KI-System oder konventioneller Software
Anwendung findet.?® Indes bezieht sich die Legaldefini-
tion des Art. 3 Nr. 1 KI-VO-E ebenso auf den Einsatz von
Hochrisiko-KI (Art. 6 ff. KI-VO-E), deren Regulierung
sich in der KI-VO-E selbst unmittelbar an Grundrechtsge-
fahrdungen kniipft, die aus den besonderen Eigenschaften
kiinstlicher Intelligenz herriihren.?’ Gleiches ergibt sich
allgemein aus den Griinden und Zielen des Regulierungs-
vorschlags, die KI-Spezifika ,, ...wie Undurchsichtigkeit,
Komplexitit, der sogenannte ,,Bias", ein gewisses Maf3
an Unberechenbarkeit und teilweise autonomes Verhal-
ten” aufgreifen, welche konventioneller Software nicht
vergleichbar immanent sind.*° Eine rein ergebnisbezo-
gene Sichtweise ist somit nicht angezeigt. Ein Zugewinn
an terminologischer Flexibilitdt wird hingegen durch die
in Art. 4, 73 KI-VO-E angelegte Option der Anpassung
des Anhang I zum KI-VO-E durch delegierte Rechtsakte
erreicht, weil dies eine stete Adaption an technischen
Fortschritt gewihrleistet.’! Entbehrlich wird eine eindeu-
tig auf kiinstliche Intelligenz zugeschnittene Definition
dadurch aber nicht.

3. Die risikobasierte Einstufung von KI-Systemen

Der Vorschlag der KI-VO folgt einem sog. risikobasierten
Ansatz und stellt fiir unterschiedliche Risikokategorien
von KI-Systemen unterschiedliche Anforderungen auf.*
Wie bereits oben erwihnt, werden vier Risikostufen be-
nannt.

24 So aber Européische Kommission, COM(2021) 206 final — KI-VO-
E 2021, S. 14.

25 Dazu Werner, NJOZ 2019, 1041.

2 Vgl. Wischmeyer, ASR 2018, 1 (4); Kirn/Miiller-Hengstenberg,
MMR 2014, 225 (226 £.).

2 Vgl. Hagendorff, Osterreich Z Soziol 2019, 53 (54) bezogen auf ma-
schinelles Lernen.

2 In diese Richtung Ebert/Spiecker gen. Déhmann, NVwZ 2021, 1188
(1189).

2 Vgl. Europiische Kommission, COM(2021) 206 final — KI-VO-E
2021, S. 12; so auch Ebers/Hoch et al., RDi 2021, 529.

3 Europiische Kommission, COM(2021) 206 final — KI-VO-E 2021,
S. 2.

31" Dazu auch Rostalski/Weiss, ZfDR 2021, 329 (331), die treffend von
einer "dynamischen Konzeption" sprechen.

32 Vgl. auch Kevekorde, in: Hdb. Multimedia-Recht, Stand: 58. ErgLg.
(Mérz 2022), Teil 29.1 Rn. 48; Engelmann/Brunotte/Liitkens, RDi
2021, 317 (319); Rostalski/Weiss, ZfDR 2021, 329 (337).
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a) Verbotene KI-Systeme mit unannehmbarem Risiko

Von vornherein verboten werden gem. Art. 5 KI-VO-E
KI-Systeme mit unannehmbarem Risiko. Diese verletzen
nach Ansicht der Europdischen Kommission Européische
Grundrechte und Werte, so dass diese schiddlichen An-
wendungsmoglichkeiten von KI-Systemen von vorherein
verboten sind.>* Insgesamt lassen sich bei der Aufstellung
der verbotenen Praktiken in Art. 5 KI-VO-E drei Katego-
rien unterscheiden.

aa) Verhaltensmanipulation

Verboten werden zum einen bestimmte KI-Systeme, die
zu Zwecken der Verhaltensmanipulation eingesetzt wer-
den. Art. 5 Abs. 1 lit. a KI-VO-E benennt hier den Einsatz
von Techniken der unterschwelligen Beeinflussung au-
Berhalb des Bewusstseins einer Person, um das Verhalten
einer Person in einer Weise wesentlich zu beeinflussen,
die dieser Person oder einer anderen Person einen physi-
schen oder psychischen Schaden zufiligt oder zufiigen
kann 3

bb) Social Scoring

Als verbotene Praktik wird des Weiteren das sog. Social
Scoring?® genannt. Gem. Art. 5 Abs. 1 lit. ¢ KI-VO-E wird
die Inbetriebnahme oder die Verwendung von KI- Syste-
men durch Behorden oder in deren Auftrag verboten, die
zur Bewertung oder Klassifizierung der Vertrau-
enswiirdigkeit natiirlicher Personen iiber einen bestimm-
ten Zeitraum auf der Grundlage ihres sozialen Verhaltens
oder bekannter oder vorhergesagter personlicher Eigen-
schaften oder Personlichkeitsmerkmale dient. Dabei muss
die soziale Bewertung zu einer Schlechterstellung oder
Benachteiligung in sozialen Zusammenhéangen fiihren, die
in keiner Beziehung zu der urspriinglichen Datenerhebung
stehen oder ungerechtfertigt oder unverhdltnisméBig
sind.*¢ Durch die Einschrinkung ,,durch Behdrden oder in
deren Auftrag® ist das Social Scoring mittels KI-Systemen
im rein privaten Sektor nicht verboten.

cc) Biometrische Echtzeit-Fernidentifizierungssysteme im
offentlichen Raum

Verboten ist schlieBlich der Einsatz von biometrischen
Echtzeit-Fernidentifizierungssystemen in o6ffentlich zu-
ginglichen Rdumen filir Zwecke der Strafverfolgung gem.
Art. 5 Abs. 1 lit. d KI-VO-E. Definiert wird ein ,,biomet-
risches Fernidentifizierungssystem® in Art. 3 Nr. 36 KI-
VO-E. Danach dienen diese Systeme dem Zweck, natiirli-
che Personen aus der Ferne durch Abgleich biometrischer
Daten einer Person mit den gespeicherten biometrischen
Daten einer Referenzdatenbank zu identifizieren, ohne
dass der Nutzer des KI-Systems vorher weil3, ob die Per-

3 S. Europidische Kommission, COM(2021) 206 final — KI-VO-E

2021, S. 15.

Zu der Auslegung des Begriffs der ,,unterschwelligen Beeinflussung

auflerhalb des menschlichen Bewusstseins® vgl. ausfiihrlich Ros-

talski/Weiss, ZfDR 2021, 329 (338).

Vgl. zum Begriff Conrad/Hauser, in: Auer-Reinsdorff/Conrad

(Hrsg.), Hdb. IT- und Datenschutzrecht, 3. Aufl. (2019), § 36

Rn. 244 ff.

3 Ausf. zu Social Scoring und Art. 5 Abs. 1 Nr. 1 lit. ¢ KI-VO-E vgl.
Linardatos, GPR 2022, 58 (61); Rostalksi/Weiss, ZfDR 2021, 329
(340 f).

son anwesend sein wird und identifiziert werden kann.
Nach Art. 3 Nr. 33 KI-VO-E sind biometrische Daten sol-
che zu physischen, physiologischen oder verhaltenstypi-
schen Merkmalen einer natiirlichen Person, die eine ein-
deutige Identifizierung dieser Person ermdglichen oder
bestdtigen. Angesichts dieser Weite der Legaldefinition
sind KI-Systeme zur Gesichtserkennung, aber auch zur
Analyse von Bewegungsmustern oder Retina-Scans er-
fasst.3” Verboten sind nur ,.Echtzeit“-Fernidentifizie-
rungssysteme, worunter gem. Art. 3 Nr. 37 KI-VO-E fiir
die Klassifizierung erforderlich ist, dass der Abgleich und
die Identifizierung ohne erhebliche Verzogerung erfolgen,
wobei auch die Identifizierung mit begrenzten kurzen
Verzdgerungen erfasst ist.>® Dagegen fallen System zur
nachtriglichen biometrischen Fernidentifizierung gem.
Anhang III Nr. 1 a KI-VO-E unter die hochriskanten KI-
Systeme (hierzu unten unter b). Nicht erfasst werden sons-
tige Identifikationen, die der Nachidentifizierung dienen.
Dies ist auch nach dem KI-VO-E moglich, da diese bio-
metrischen Identifizierungen nur den KI-Systemen mit ei-
nem geringen Risiko zugeordnet werden (hierzu unter c).
Warum die Nachidentifizierung ausgenommen ist, wird in
der Begriindung nicht weiter spezifiziert. Dieser hitte es
aber bedurft, denn schlieBlich dient das Verbot dem
Schutz vor einem ,,glédsernen Menschen® im Sinne eines
Orwell'schen Uberwachungsstaats.>® Insofern kann die
Fernidentifikation aufgrund biometrischer Daten als sol-
che zu Verunsicherungen in der Bevdlkerung und ab-
schreckenden Effekten fiihren.*?

Auch fir die Verwendung biometrischer Echtzeit-
Fernidentifizierungssysteme in O6ffentlich zugénglichen
Réumen zu Strafverfolgungszwecken sind Ausnahmen
vorgesehen, von denen ein Mitgliedsstaat gem. Art. 5 Abs.
4 KI-VO-E Gebrauch machen darf.*! Hierdurch wird das
Verbot nach Art. 5 Abs. 1 lit. d KI-VO-E erheblich aufge-
weicht. Der Einsatz von Echtzeit-Fernidentifizierungssys-
temen kann danach erlaubt sein

—  zur gezielten Suche nach potentiellen Opfern oder
nach vermissten Kindern,

—  zum Abwenden einer konkreten, erheblichen und
unmittelbaren Gefahr fiir das Leben oder die kor-
perliche Unversehrtheit natiirlicher Personen oder
eines Terroranschlags oder

— zum Erkennen, Aufspiiren, Identifizieren oder
Verfolgen eines Taters oder Verdéchtigen einer
Straftat im Sinne des Ubergabebeschlusses iiber
den Europiischen Haftbefehl und die Ubergabe-
verfahren zwischen den Mitgliedsstaaten, der in
dem betreffenden Mitgliedsstaat nach dessen

37 8. Valta/Vasel, ZRP 2021, 142 (143); Rostalski/Weiss, ZfDR 2021,
329 (342).

3 S. Rostalski/Weiss, ZfDR 2021, 329 (342).

3 So Valta/Vasel, ZRP 2021, 142 (143); diese zitierend Ros-

talski/Weiss, ZfDR 2021, 329 (342).

So auch EDPB-EDPS, Joint Opinion on the proposal for a Regula-

tion of the European Parliament and of the Council laying down har-

monised rules on artificial intelligence, 18.6.2021, S. 12; Linarda-

tos, GPR 2022, 58 (62).

4 Insofern ist Art. 5 Abs. 1 lit. d KI-VO-E auch nicht unmittelbar an-
wendbar, sondern bedarf einer Umsetzung in nationales Recht.
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Recht mit einer Freiheitsstrafe oder einer freiheits-
entziehenden Mafiregel der Sicherung im Hdochst-
mal von mindestens drei Jahren bedroht ist.

Die Verwendung der Identifikationssysteme steht unter
einem Genehmigungsvorbehalt durch eine zustindige
Justiz- oder Verwaltungsbehorde, es sei denn, es besteht
Gefahr in Verzug (Art. 5 Abs. 3 KI-VO-E). Dariiber hin-
aus normiert Art. 5 Abs. 2 S. 1 KI-VO-E abstrakte Krite-
rium der stets erforderlichen Interessenabwégung. Zu be-
riicksichtigen sind danach das Ausmal3 und die Wahr-
scheinlichkeit von Schiden, die Schwere des Eingriffs in
Grundrechtspositionen sowie die Wahrscheinlichkeit und
das AusmaB der Folgen. Nach Art. 5 Abs. 2 S. 2 KI-VO-
E sind zudem notwendige sowie verhdltnisméBige Schutz-
vorkehrungen und Bedingungen fiir die Verwendung ein-
zuhalten, insbesondere hinsichtlich zeitlicher, geografi-
scher und personenbezogener Beschrinkungen. Gemeint
ist damit insbesondere die Pflicht zur Zweckbindung, Da-
tenloschung aber auch Datenvermeidung und Datenspar-
samkeit, die bereits aus der DS-GVO folgt.*?

Durch die zahlreichen Ausnahmen vom Verbot hat die
Vorschrift faktisch eher den Charakter eines Erlaubnis-
denn eines Verbotstatbestands mit Vorbehalt einer Er-
laubnis. Durch diese Offnungsklausel ist es quasi vorpro-
grammiert, doch wieder ldnderspezifische unterschiedli-
che Ausgestaltungen der biometrischen Echtzeitidentifi-
zierung im Rahmen der Strafverfolgung festzuschreiben
und so statt der gewiinschten Einheitlichkeit eine Frag-
mentierung im Bereich der Strafverfolgung voranzutrei-
ben. Insofern sollten die Ausnahmetatbestdnde klarer nor-
miert und der Kreis eng gezogen werden. Auch fehlt ein
prinzipielles Verbot automatischer Erkennung sensibler
Personenmerkmale wie Sexualitidt, Herkunft, Religion
etc., die gar keine Relevanz fiir MaBnahmen der Strafver-
folgung haben und insofern hitten ausgespart werden
konnen.*

b) Hochrisiko-KI-Systeme

Im Zentrum des Verordnungsentwurfs steht die in
Art. 6 ff. KI-VO-E erfasste Regulierung hochriskanter
KI-Systeme. Entsprechend der Risiko-Methodik des KI-
VO-E, ist eine Einstufung als hochriskant vorzunehmen,
sofern erhebliche Sicherheits-, Gesundheitsrisiken, oder
Risiken fiir die Grundrechte einer Person im Laufe des ge-
samten Lebenszyklus eines KI-Systems, d.h. von seiner
Entwicklung bis hin zu seiner Verwendung, aufzutreten
vermdgen.** Eine Spezifizierung erfihrt der normativ aus-
fiillungsbediirftige Erheblichkeitsbegriff durch die iiber

42 Vgl. Linardatos, GPR 2022, 58 (62); Spindler, CR 2021, 361 (365);
Petermann/Sauter, Biometrische Identifikationssysteme, 2002,
S.92.

4 Insgesamt wie hier auch Linardatos, GPR 2022, 58 (62); dhnlich
Bomhard/Merkle, RDi 2021, 276; Ebers/Hoch/Rosenkranz/Rusche-
meier/Steinrotter, RDi 2021, 528. Kritisch auch Rostalski/Weiss,
ZfDR 2021, 329 (343 f.).

4 Vagl. Europdische Kommission, COM(2021) 206 final — KI-VO-E

2021, S. 4.

Der Begriff des sektorbezogenen Ansatzes geht zuriick auf

Ebert/Spiecker gen. Déhmann, NVwZ 2021, 1188 (1190).
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eine Folgenbetrachtung hinausgehenden sektorbezogenen
Ansitze des Art. 6 KI-VO-E.*

aa) Klassifizierung hochriskanter KI-Systeme

Art. 6 Abs. 1 lit. a KI-VO-E qualifiziert KI-Systeme als
solche mit einem hohen Risiko, die entweder als Produkt
selbst oder als Sicherheitskomponente eines Produkts ver-
wendet werden,*® das unter die in Anhang 11 KI-VO-E
spezifizierten Harmonisierungsvorschriften fallt. Kumu-
lativ gibt Art. 6 Abs. 1 lit. b KI-VO-E vor, dass jene EU-
Harmonisierungsvorschriften eine Konformititsbewer-
tung durch Dritte betreffend das Inverkehrbringen oder
Inbetriebnehmen des Produkts vorzusehen haben. Die in
Anhang II KI-VO-E aufgefiihrten Harmonisierungsvor-
schriften griinden sich vorwiegend auf das New Legisla-
tive Framework (NLF), einer Sammlung von EU-Rechts-
akten, die tbergreifende Produktsicherheitsvorschriften
ebenso wie gemeinsame Verfahren zur Konformitétsbe-
wertung festlegt.*’

Nach Art. 6 Abs. 2 KI-VO-E gelten zudem eigenstindige
KI-Systeme, also solche die nicht bereits Produktsicher-
heitsvorschriften des NLF unterfallen als hochriskant, so-
fern diese in Anhang III des KI-VO-E benannt sind. Die
darin enthaltene Aufzéhlung inkludiert die iibergeordne-
ten Sektoren ,,Biometrische Identifizierung und Kategori-
sierung natiirlicher Personen* (Anhang III Nr. 1 KI-VO-
E),*® ,,Verwaltung und Betrieb kritischer Infrastrukturen®
(Anhang III Nr. 2 KI-VO-E), ,,Allgemeine und berufliche
Bildung™ (Anhang III Nr. 3 KI-VO-E), ,,Beschiftigung,
Personalmanagement und Zugang zur Selbststdndigkeit™
(Anhang III Nr. 4 KI-VO-E), ,,Zugénglichkeit und Inan-
spruchnahme grundlegender privater und offentlicher
Dienste und Leistungen* (Anhang III Nr. 5 KI-VO-E),
Lwtrafverfolgung®™ (Anhang III Nr. 6 KI-VO-E), ,,Migra-
tion, Asyl und Grenzkontrolle® (Anhang III Nr. 7 KI-VO-
E) sowie ,Rechtspflege und demokratische Prozesse*
(Anhang III Nr. 8 KI-VO-E), welche jeweils durch kon-
kretere Anwendungsszenarien der KI-Systeme ausdiffe-
renziert werden. Abschlielend ist diese Aufziahlung nicht,
da gemaf Art. 7 Abs. 1 i.V.m. Art. 73 KI-VO-E seitens
der Kommission delegierte Rechtsakte erlassen werden
konnen, um die Aufzdhlung in Anhang III KI-VO-E zu
modifizieren. Diese Option wird in Art. 7 Abs. 1 lit. a KI-
VO-E insofern beschriinkt, als dass Anderungen des An-
hang III KI-VO-E lediglich im Rahmen der in Nr. 1 — 8
festgelegten, ilibergeordneten Bereiche erfolgen konnen.
Obschon die Konzeption der Festlegung abstrahierter KI-
Einsatzsektoren in Kombination mit einer nachtréglichen
Anderungsoption wegen der zugleich strukturierenden
Wirkung und Zukunftstauglichkeit begriilenswert ist,
iiberzeugt deren Realisierung im KI-VO-E nicht. Die Aus-
wahl iibergeordneter Sektoren deckt schon aus aktueller

4 Legaldefiniert ist der Begriff der Sicherheitskomponente in Art. 3

Nr. 14 KI-VO-E.

47 Vagl. Spindler, CR 2021, 361 (366).

4 Nicht nachvollziehbar ist, wieso Art. 3 Nr. 35 KI-VO-E auch die
sexuelle oder politische Ausrichtung zu biometrischer Kategorisie-
rung zéhlt; zu Recht kritisch Chander/Jakubowska, EU’s Al law
needs major changes to prevent discrimination and mass sur-
veillance; abrufbar unter: https://edri.org/our-work/eus-ai-law-
needs-major-changes-to-prevent-discrimination-and-mass-surveill
ance/ (zuletzt abgerufen am 14.11.2022).



Engelhard/Schiemann — Der KI-VO-E aus rechts- und kriminalpolit. Perspektive

Perspektive nicht alle denkbaren hochriskanten Einsatz-
szenarien von KI-Systemen ab.*” Nicht nur steht diese
Einschriankung einer potentiellen Einbeziehung des — in
Anbetracht des hohen Risikopotentials ohnehin schwer
nachvollziehbar — exkludierten militirischen KI-Einsat-
zes in Art. 2 Abs. 3 KI-VO-E entgegen.’® Es sind zudem
auch bereits bekannte Sektoren wie z.B. der Gesund-
heitssektor in einer Dimension, die iiber Art. 6 Abs. 1
1.V.m. Anhang II KI-VO-E hinausgeht, der Versiche-
rungs- oder der Immobiliensektor nicht erfasst.’! Umso
mehr Probleme wird es bereiten, dass noch nicht abseh-
bare, iibergeordnete Sektoren, in denen sich der Einsatz
von KI-Systemen als hochriskant erweist, von der nach-
triglichen Anderungsméglichkeit ausgeschlossen sind.
Ein derart starrer Sektorenbezug>? iiberzeugt auch deswe-
gen nicht, weil Art. 7 Abs. 1 lit. b, Abs. 2 KI-VO-E
ohnehin zusitzlich vorschreiben, dass das Gefahrdungs-
potential der Anhang III KI-VO-E ergénzenden KI-Ein-
satzarten denjenigen, der bereits darin erfassten Arten
mindestens vergleichbar sein muss. Warum eine qualita-
tive Vergleichbarkeit nicht auch fiir die Ergédnzung von
Sektoren ausreichen kann, erschliefit sich nicht.

bb) Folgen einer Klassifizierung als hochriskantes KI-
System

Als Konsequenz einer Klassifizierung als Hochrisiko-KI-
System werden in den Art. 8 ff. KI-VO-E daran zu stel-
lende Anforderungen geregelt und sodann Pflichten aller
an der Verwendung des KI-Systems Beteiligten in Art. 16
ff. KI-VO-E festgeschrieben. Einzelheiten betreffend die
Konformitdtsbewertung des Systems befinden sich in
Art. 40 ff. KI-VO-E. Neben der allgemeinen Auseinan-
dersetzung mit diesen Kategorien erfolgt deren Exempli-
fizierung an der Identifizierung und Kategorisierung na-
tirlicher Personen anhand biometrischer Merkmale.

(1) Anforderungen (Art. 8 ff- KI-VO-E)

Intendiert wird mit der Pflicht zur Umsetzung der im KI-
VO-E formulierten Anforderungen fiir hochriskante KI-
Systeme nach Art. 8 Abs. 2 KI-VO-E, die jeweilige
Zweckbestimmung des KI-Systems zu gewihrleisten und
dem gem. Art. 9 KI-VO-E zu implementierenden Risiko-
managementsystem Rechnung zu tragen. Diese Zielset-
zung legt den Grund fiir die Realisierung des von der EU-
Kommission verfolgten risikobasierten Regulierungsan-

49 So Ebers/Hoch et al., RDi 2021, 532; Roos/Weitz, MMR 2021, 844
(845); Rostalski/Weiss, ZfDR 2021, 329 (347).

30 Dazu unter Hinweis auf Kritik von NGOs Horstmann, ZD-Aktuell
2022, 1182; auf hohes Gefihrdungspotential hinweisend
Roos/Weitz, MMR 2021, 844 (845); Verwunderung bekunden Va-
Ilta/Vasel, ZRP 2021, 142 (143).

St Vgl. Ebers/Hoch et al., RDi 2021, 532.

2 Diesen Terminus prigen Rostalski/Weiss, ZfDR 2021, 329 (347).

Bezugnehmend auf den Vorrang menschlicher Aufsicht, technische

Robustheit und Sicherheit, Datenqualitdtsmanagement, Transpa-

renz, vgl. HEG-KI, Guidelines, 2019, S. 17 f.

%% Ebenso schon Europiische Kommission, COM(2020) 65 final —
Weiibuch KI, 2020, S. 22, worin bei der Formulierung von Anfor-
derungen zwar explizit auf die HEG-KI verwiesen wird, Nichtdis-
kriminierung aber nicht als Schliisselmerkmal, sondern nur im Rah-
men allgemeinen Grundrechtsschutzes erwédhnt wird.

satzes, da nur die klar umgrenzte Zwecksetzung des KI-
Systems ein treffendes Risikomanagement ermdglicht,
welches zugleich spezifisch aus seiner Konstitution er-
wachsenden Gefahren begegnet ohne die Offnung fiir
Fortschritt iiber das erforderliche Mal3 hinausgehend zu
begrenzen. Ob die Anforderungen der Art. 10 ff. KI-VO-
E dieses Ziel zu erreichen vermdgen, gilt es zu beurteilen.
Normiert werden ,, Daten und Daten-Governance “-Vor-
gaben in Art. 10 KI-VO-E, die ,, Technische Dokumenta-
tion" des KI-Systems zum Erfiillungsnachweis der hier
zur Sprache stehenden Anforderungen in Art. 11 KI-VO-
E, ,, Aufzeichnungspflichten” in Art. 12 KI-VO-E zum
Zwecke der Protokollierung des laufenden KI-System-
Betriebs, zudem gem. Art. 13 KI-VO-E ,, Transparenz und
Bereitstellung von Informationen fiir Nutzer um Hand-
lungen und Ergebnisse des KI-Systems fiir diese nachvoll-
ziehbar zu machen. Weiterhin unterstellt Art. 14 KI-VO-
E Hochrisiko-KI-Systeme ,, menschliche[r] Aufsicht“und
Art. 15 KI-VO-E fordert deren ,, Genauigkeit, Robustheit
und Cybersicherheit”. Wenngleich diese Regelungen in
weiten Teilen den erarbeiteten Anforderungen der HEG-
KI entsprechen,*® fillt beim Vergleich beider Anforde-
rungsregime auf, dass der KI-VO-E den von der HEG-KI
formulierten Katalog der ,, Vielfalt, Nichtdiskriminierung
und Fairness “ zwar in seinen Erwdgungsgriinden jeden-
falls unter dem Stichwort der Nichtdiskriminierung ab-
deckt, diesen aber mit keinem Wort im Verordnungsent-
wurf selbst erwihnt.>* Zwar dient Art. 10 Abs. 3 KI-VO-
E vor allem durch die Vorgabe der Représentativitit von
., Trainings-, Validierungs- und Testdatensdtze[n] der
Vermeidung diskriminierender Effekte. Sektorabhéngig
drohen beispielsweise durch den Einsatz hochriskanter
KI-Systeme zur biometrischen Identifizierung und Klas-
sifizierung natiirlicher Personen (vgl. Art. 6 Abs. 21.V.m.
Anhang III Nr. 1 KI-VO-E) Diskriminierungsgefahren,
denen nicht allein durch reprisentative Datensatzgestal-
tung zu begegnen ist. Um nur einige Beispiele zu nennen,
konnen in diesem Fall z.B. aufomation biases® oder
default-Effekte’® ebenso zu Benachteiligungen oder Un-
gleichbehandlungen fiihren, wie das EinflieBen bewusst
oder unbewusst diskriminierender Annahmen program-
mierender Personen in die Ausgestaltung des KI-Sys-
tems.’” Potentielle Folgen solcher biases und weiterer dis-
kriminierender Effekte konnen im Beispielfall unmittel-
bar zur schlechteren Performanz des biometrisch identifi-

53 Nach Cummings, JOTS 2006, 23 (25) meint automation bias die un-
hinterfragte Annahme automatisiert generierter Ergebnisse als zu-
treffend.

56 Zu default-Effekten vgl. Anti-Bias v. 7.1.2021, Anti-Bias 2020, ab-

rufbar unter: https://www.anti-bias.eu/anti-bias-strategien/nudges-

beispiele/default/ (zuletzt abgerufen am 08.11.22), diese dufern sich
in kognitiven Verzerrungen, wonach automatisierte Entscheidungen
bevorzugt werden, die kein selbststidndiges aktiv werden erfordern.

Zu Einflussnahmefaktoren von Softwareentwicklern vgl. nur

Braegelmann/Kaulartz, Rechtshandbuch Al und Machine Learning

2020, Kapitel 2.2, 34 Rn. 13.



zierenden oder klassifizierenden KI-Systems bei margina-
lisierten Gruppen fiihren.®® Mittelbar droht eine weitrei-
chendere Stigmatisierung, z.B. durch darauf basierenden,
fehlerhaft eingeleiteten polizeilichen Ermittlungen bis hin
zu Fehlurteilen. Jene Umstédnde sind nicht mit reprisenta-
tiver Datensatzgestaltung zu beheben, sondern bediirften
gerade fiir hochriskante KI-Systeme weiterer Mafinahmen
wie der Beteiligung marginalisierter Gruppen am Ent-
wicklungsprozess oder Aufklarungsmafinahmen iiber jene
Effekte. Augenfillig wird bei der vorausgegangenen Auf-
zdhlung, dass Diskriminierungspotentiale letztlich so viel-
féltig in Erscheinung treten kdnnen, wie Maflnahmen, um
diesen zu begegnen. Daraus ist jedoch nicht zu folgern,
dass allein die aus Art. 9 KI-VO-E- hervorgehende Anfor-
derung, allen denkbar auftretenden Risiken eines KI-Sys-
tems angemessen zu begegnen, Diskriminierungsrisiken
hinreichend gegeniibertritt. Vielmehr sollte die Zielset-
zung der Nichtdiskriminierung ausdriicklich in den Anfor-
derungen an hochriskante KI-Systeme aufgegriffen wer-
den, um diese auch fiir Gestaltungsmafinahmen vor Inver-
kehrbringen oder Inbetriebnahme des KI-Systems mit
hochster Relevanz zu versehen. Der im KI-VO-E ver-
folgte Ansatz der Bezugnahme auf Nichtdiskriminierung
im Kontext von Gewidhrleistungen der EU-Grund-
rechtecharta® ist zwar ebenfalls entscheidend, entfaltet
aber vorrangig Schutz in Féllen, in denen sich eine Diskri-
minierung bereits realisiert hat oder jedenfalls das KI-Sys-
tem schon verwendet wird. In diesem Kontext ist hervor-
zuheben, dass gerade KI-Systemen immanente Spezifika
(Undurchsichtigkeit, Komplexitét) die Erkennbarkeit be-
reits aufgetretener Diskriminierungen erschweren,
wodurch die Bedeutsamkeit praventiver Maflnahmen
wichst.

An diesem Beispiel wird deutlich, dass die im KI-VO-E
formulierten Anforderungen teilweise zu unspezifisch
sind und insofern einer Nachbesserung bediirfen.®® Best-
moglich wird der im KI-VO-E intendierte Interessenaus-
gleich zwischen effizientem Schutz vor Risiken und zu-
kunftstauglicher Flexibilitdt ndmlich dann erreicht, wenn
Anforderungen an die KI-Regulierung auf Gefahren zuge-
schnitten sind, die sich aus den technischen Besonderhei-
ten kiinstlicher Intelligenz ergeben. An anderer Stelle, so
z.B. in Art. 10, 14, 15 KI-VO-E wird diesen speziellen Ri-
siken jedenfalls thematisch besser Rechnung getragen.
Was hingegen deren inhaltliche Ausdifferenzierung anbe-
langt, sind auch diese Normen allgemein gehalten.

In Bezug auf das Vorgenannte erweist sich gerade die
strukturelle Entscheidung der EU-Kommission, unspezi-
fisch gehaltene Anforderungen in den Art. 8 ff. KI-VO-E

8 Nach der "Gender Shades"-Study von Buolamwini/Gebru, PMLR
2018, 1 (8) liegt die Fehlerrate biometrischer Gesichtserkennung bei
Frauen mit dunkler Haut bei bis zu 34,7 %; die Fehlerrate im Falle
weiler Ménner liegt stellenweise bei hochstens 0,3 %; diese Er-
kenntnis stellt keinen Einzelfall dar; vgl. dazu die Zusammenfas-
sung weiterer Studien, die Diskriminierung im Bereich biometri-
scher Gesichtserkennung zum Gegenstand haben Najibi v.
24.10.2020, Racial Discrimination, abrufbar unter:
https://sitn.hms.harvard.edu/flash/2020/racial-discrimination-in-
face-recognition-technology/ (zuletzt abgerufen am 11.11.22).

%% Vgl. nur Europdische Kommission, COM(2021) 206 final — KI-VO-
E 2021, S.4, 12.

zu formulieren und diese mit der weitreichenden Ubertra-
gung von Konkretisierungsbefugnissen an private EU-
Normungsorganisationen zu kombinieren als nicht un-
problematisch. So spricht ErwG 61 S. 1 KI-VO-E von der
Normung als Schliisselrolle zur Ermittlung technischer
Losungen fiir KI-System-Anwender. Ebenso haben noti-
fizierende Stellen, d.h. solche Stellen die die Konformitat
hochriskanter KI-Systeme iiberpriifen, gem. Art. 33
Abs. 11 KI-VO-E an der Arbeit européischer Normungs-
organisationen®! mitzuwirken. Deren Wirkmacht ist somit
einerseits nicht zu unterschitzen und andererseits nicht
klar definiert. Wegen der nur begrenzt EU-rechtlich zulds-
sigen Delegation von Entscheidungskompetenzen auf pri-
vatrechtliche Organisationen,®? die vor allem auch auf de-
ren fehlende, demokratische Legitimation zurtickzufiihren
ist,®* sollte die Rolle solcher Normungsorganisationen je-
denfalls eindeutig um- und begrenzt werden.

(2) Pflichten (Art. 16 ff- KI-VO-E)

Der inhaltlichen Befassung mit Pflichten, die mit dem Be-
trieb hochriskanter KI-Systeme verbunden sind, hat die
Auseinandersetzung mit den Adressaten dieser Pflichten
vorauszugehen. Die Uberschrift des gegenstindlichen Ka-
pitels 3 des KI-VO-E richtet sich an Anbieter und Nutzer
hochriskanter KI-Systeme. Wie bereits herausgearbeitet
unterscheiden sich beide Begrifflichkeiten in ihrem chro-
nologischen Bezugspunkt. Als begriiBenswert erweist
sich, speziell fiir die Pflichten der Anbieter und Nutzer
hochriskanter-KI, die Miterfassung des Entwicklungspro-
zesses des KI-Systems (Art. 3 Nr. 2 KI-VO-E) in zweier-
lei Hinsicht. Zum einen legt dieser préaventiv ausgerichtete
Ansatz den Grund fiir eine verbesserte Uberschaubarkeit
und Einschitzbarkeit des KI-Systems selbst, indem er den
in Art. 16 ff. KI-VO-E normierten Pflichten iiber den blo-
Ben Verwendungszeitraum hinaus Geltung verschafft. Da-
raus resultiert u.a., dass die Nachpriifbarkeit der Einhal-
tung jener Pflichten erleichtert wird. Zum anderen betriftt
der Anbieterbegriff in Art. 3 Nr. 2 KI-VO-E zwar nicht
per se jeden einzelnen Programmierer, aber die als Ent-
wickler geltende, verantwortliche Person oder Stelle.®* Da
Verletzungen dieser Pflichten gem. Art. 71 Abs. 1, 4 KI-
VO-E sanktionsbewehrt sind, besteht also bereits in einem
frithen Stadium ein starker ,,Anreiz", gerichtet an den Ver-
antwortungstriager des Entwicklungsprozesses, zur Ein-
haltung dieser Pflichten.

Modifiziert werden die Adressaten sog. Anbieterpflichten
(Art. 16 — 23 KI-VO-E) in den Art. 24 ff. KI-VO-E. So
gelten fiir Produkthersteller, die unter Rechtsakte fallen,
welche in Anhang II Abschnitt A KI-VO-E erfasst sind
(Art. 24 KI-VO-E) und fiir die Félle des Art. 28 KI-VO-E

% So auch Ebers, RDi 2021, 588 (590).

So zB. das CEN (Comit¢ Européen de Normalisation), das

CENELEC (Comité Européen de Normalisation Electrotechnique)

oder das ETSI (European Telecommunications Standards Institute).

2 So schon EuGH, Slg. 1958, 16 (44) — Meroni [; Slg. 1956, 57 (81) —
Meroni II.

% Dazu sehr ausfiihrlich Ebers, RDi 2021, 588 (593 ff.).

% Anders gestaltet ist Art. 25 DS-GVO, der produktspezifische Anfor-
derungen nur fiir Verwender formuliert, wohingegen Hersteller ge-
rade nicht unmittelbar betroffen sind, vgl. Roos/Weitz, MMR 2021,
844 (846).
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die in Art. 16 — 23 KI-VO-E normierten Pflichten unver-
andert. Bevollméchtigten fiir Anbieter, die auflerhalb der
EU niedergelassen sind (Art. 25 KI-VO-E), Einfiihrern
(Art. 26 KI-VO-E), Handlern (Art. 27 KI-VO-E) und Nut-
zern (Art. 29 KI-VO-E) werden in der sie betreffenden
Norm in unterschiedlichem Umfang angepasste Pflichten-
regime zugewiesen.®> Wenngleich diese Zuschreibung
von Pflichten auf den ersten Blick uniibersichtlich zu sein
scheint, ermdglicht sie letztlich eine passgenaue Regelung
je titig werdendem Akteur.

Neben den zuvor erwéhnten, giinstigen Folgen der Einbe-
ziechung der Entwicklungsphase des KI-Systems, er-
wéchst daraus aber auch eine Schwierigkeit. Aufgrund der
untrennbaren Verkniipfung von KI-Systemen mit Daten,
besteht im Falle der Eroffnung des Anwendungsbereichs
der DS-GVO zu dieser ein Wertungswiderspruch. Wie
schon dargestellt, entspricht der ,, Verantwortliche “ 1.S.v.
Art. 4 Nr. 7 DS-GVO, an den sich auch die in Art. 25 DS-
GVO normierten Pflichten richten, am ehesten dem Nut-
zerbegriff aus Art. 3 Nr. 4 KI-VO-E.® Richten sich also
nach der DS-GVO, in der Terminologie des KI-VO-E ge-
sprochen, Pflichten vorrangig an den Nutzer und betreffen
damit auch den Zeitpunkt nach Inverkehrbringen/Inbe-
triebnahme, so lauft dies der Fokussierung des KI-VO-E
auf Anbieterpflichten, die das Entwicklungsstadium vor
der Nutzung des KI-Systems betreffen, entgegen. Nutzer
hochriskanter KI-Systeme miissen also nach aktuellem
KI-VO-E regelmdBig keine eigene Risikobewertung
durchfiihren, die Spezifika kiinstlicher Intelligenz mitbe-
riicksichtigt, obschon gerade diese durch ihre praktischen
Anwendungserfahrungen besonders wertvolle Erkennt-
nisse erwarten kdnnen.®” Abhilfe verschafft insofern auch
nicht der Verweis in Art. 29 Abs. 6 KI-VO-E auf die in
Art. 35 DS-GVO normierte Datenschutz-Folgenabschit-
zung, weil diese nicht vergleichbar speziell auf die Risi-
ken automatisierter Verarbeitung enormer Datenmengen
ausgerichtet ist, wie es beim KI-Einsatz regelméBig der
Fall ist. Deswegen ist nach hier vertretener Ansicht auch
fiir Nutzer hochriskanter KI-Systeme eine Risikofolgen-
abschétzung zu implementieren, um gleichlaufend mit der
DS-GVO, auch die Nutzerperspektive wirkungsvoll zu
beriicksichtigen.®®

Inhaltlich gibt Art. 16 KI-VO-E einen Uberblick iiber alle
Pflichten der Anmbieter hochriskanter KI-Systeme. Mit
Ausnahme des Art. 16 lit. a KI-VO-E, der die Einhaltung
der zuvor besprochenen Anforderungen normiert und des
Art. 16 lit. f, i KI-VO-E, der auf spezielle Konformitits-
kennzeichnungs- und Registrierungsvorschriften des Ka-
pitel 5 des KI-VO-E verweist, beinhalten die weiteren An-
wendungsalternativen des Art. 16 KI-VO-E® Verweisun-
gen in die direkt nachfolgenden Vorschriften des gegen-

9 Legaldefiniert werden "Bevollméchtigte" in Art. 3 Nr. 5 KI-VO-E,
"Einfiihrer" in Art. 3 Nr. 6 KI-VO-E und "Héndler" in Art. 3 Nr. 7
KI-VO-E; als Sammelbegriff fiir alle denkbaren Adressaten fungiert
gem. Art. 3 Nr. 8 KI-VO-E der Begriff des "Akteur[s]".

% So auch Ebers/Hoch et al., RDi 2021, 534; Ebert/Spiecker gen. Di-

hmann, NVwZ 2021, 1188.

Vgl. EDPB-EDPS, Joint Opinion on the proposal for a Regulation

of the European Parliament and of the Council laying down harmo-

nised rules on artificial intelligence, 18.6.2021, S. 11.

67

standlichen Kapitels. Feststellbar sind qualitativ unter-
schiedliche Pflichtenkategorien.

Vorgaben betreffen erstens die Risikoregulierung des KI-
Systems im Sinne des KI-VO-E unmittelbar. So sieht
Art. 17 KI-VO-E die Einrichtung eines KI-Qualitdtsma-
nagementsystems vor, Art. 19 KI-VO-E sichert die
Durchfithrung eines Konformititsbewertungsverfahrens
vor Inverkehrbringen oder Inbetriebnahme des KI-Sys-
tems ab und Art. 21 KI-VO-E verpflichtet zur Korrektur
eines nicht (mehr) den Vorgaben des KI-VO-E entspre-
chenden KI-Systems. Zweitens bestehen Pflichten zur Ge-
wihrleistung der Nachpriifbarkeit des KI-Systemverhal-
tens in Form der Verpflichtung zur technischen Doku-
mentation (Art. 18 1.V.m Art. 11 KI-VO-E) und in Gestalt
der Aufbewahrung automatisch erzeugter Protokolle des
hochriskanten KI-Systems (Art. 20 KI-VO-E). Zuletzt
sind drittens Kooperationspflichten auszumachen, ge-
nauer Informationspflichten gem. Art. 22 KI-VO-E {iber
Risiken 1.S.d. Art. 65 Abs. 1 KI-VO-E sowie nach Art. 23
KI-VO-E Pflichten zur Zusammenarbeit mit zustindigen,
nationalen Behorden.

Eine andere Perspektive, die u.a. eine Aussage iiber die
Eingriffsintensitit der Pflichten fiir Systemanbieter ent-
hilt, bietet die Kategorisierung der Pflichten der Art. 16
ff. KI-VO-E in Selbst- und Fremdregulierung.”® Erstere
betrifft die Umsetzung jener Pflichten durch den Anbieter
selbst, wohingegen Letztere deren, regelméBig einschnei-
dendere, Umsetzung durch Dritte mit fiir den Anbieter
verpflichtender Wirkung beinhaltet. Eine gleichméaBige
Verteilung beider Kategorien ist indes nicht festzustellen,
da Selbstregulierung im Wege der internen Kontrolle der
Einhaltung dieser Pflichten den ganz iiberwiegenden An-
teil des KI-VO-E betrifft. Exemplarisch dafiir steht die
Zusammenschau von Art. 17 KI-VO-E und Art. 21 KI-
VO-E, die rein inhaltlich zu {iberzeugen vermag.”! So um-
fasst das in Art. 17 KI-VO-E normierte Qualitdtsmanage-
mentsystem den gesamten Lebenszyklus des KI-Systems
und bezieht dariiber hinaus sogar Qualitétsvorgaben fiir
Daten in Art. 17 Abs. 1 lit. f KI-VO-E ein. Findet eine
Abweichung von diesen Vorgaben statt, verpflichtet Art.
21 KI-VO-E zur Vornahme unverziiglicher Korrektur-
maBnahmen. Eine erhebliche Einbulle an Durchschlags-
kraft erfahrt dieser umfangreiche und dennoch dynami-
sche Ansatz jedoch dadurch, dass er der Kategorie der
Selbstregulierung unterfillt. So bleibt doch zu bezweifeln,
dass Anbieter, die das KI-System ebenso wie das Quali-
tditsmanagementsystem entworfen haben, am besten fiir
dessen kritische Beurteilung geeignet sind. Ohne dabei
zwingend von der bewussten Auflerachtlassung von Kor-
rekturmafBinahmen auszugehen, ist zu befiirchten, dass der
Interessenkonflikt zwischen dem Ziel der Inbetrieb-
nahme/Inverkehrbringen bzw. Nutzung des KI-Systems

8 Vgl. Ebers/Hoch et al., RDi 2021, 534, die konkret von einer KI-
Folgenabschdtzung sprechen.

% Konkreter Art. 16 lit. b—e, g, h, j KI-VO-E.

" Von interner und externer Kontrolle sprechen Ebert/Spiecker gen.
Dohmann, NVwZ 2021, 1188 (1191). Exkludiert werden an dieser
Stelle Sonderregelungen fiir Kreditinstitute i.S.d. Richtlinie
2013/36/EU, vgl. nur Art. 17 Abs. 3, 18 Abs. 2, 19 Abs. 2, 20 Abs. 2
KI-VO-E.

" So auch ebd.



einerseits und dessen Riicknahme zum Zwecke der Kor-
rektur andererseits, den unvoreingenommenen Blick fiir
den hochstmoglichen Schutz vor Risiken verstellt. Noch
augenfilliger werden die Folgen der Klassifizierung als
selbstregulierend in Art. 22 KI-VO-E. Dieser dient dem
Schutz der in Art. 65 KI-VO-E verbiirgten Rechte, davon
umfasst ist nach Art. 65 Abs. 2 KI-VO-E auch der Grund-
rechtsschutz. Wird ein entsprechender Versto3 festge-
stellt, kommt nach Art. 65 Abs. 5 KI-VO-E auch das Ver-
bot der Bereitstellung des KI-Systems, dessen Riickruf
oder die Entnahme vom Markt in Betracht. Die zur Ermitt-
lung tatséchlich bestehender Risiken seitens der zustandi-
gen Marktiiberwachungsbehdrde’? erforderlichen, hinrei-
chenden Griinde, héngen jedoch in Ermangelung der Exis-
tenz externer Kontrollen von der Kooperation und Initia-
tive der Anbieter des KI-Systems selbst ab.”> Unbenom-
men unbewusster Konsequenzen, die aus Interessenkon-
flikten resultieren konnen, bietet diese Konstellation fiir
Anbieter, die Risiken verschleiern wollen, die besten Um-
stdnde dies zu tun. An alledem manifestiert sich, dass der
interne Kontrollansatz die theoretisch als wirksam einzu-
stufenden Pflichten in letzter Konsequenz erheblich in ih-
rer Funktionalitdt beeintrdchtigt. Insofern sollte eine
Nachbesserung vorgenommen werden, die den Fokus
mehr auf Fremdregulierung und externe Kontrollen ver-
schiebt oder jedenfalls den Anteil an Selbst- und Fremd-
regulierung in Ausgleich bringt.

(3) Konformitdtsbewertung (Art. 40 ff- KI-VO-E)

Weder folgt die Konformitétsbewertung hochriskanter
KI-Systeme einem einheitlichen Ablauf, noch ist deren
Klassifizierung als selbst- oder fremdreguliert uniform.
Der Kategorie der Fremdregulierung zuzuordnen ist, fiir
den Fall nicht oder nicht vollstdndiger Anwendung har-
monisierter Vorschriften gem. Art. 40 KI-VO-E, die Kon-
formitétsbewertung biometrischer Systeme zur Klassifi-
zierung und Identifizierung gem. Art. 43 Abs. 1 i.V.m.
Anhang VII KI-VO-E durch eine notifizierte Stelle. Eine
weitere Sonderregelung gilt gem. Art. 43 Abs. 3 KI-VO-
E fir KI-Systeme, die unter Anhang I Abschnitt A KI-
VO-E fallen. Deren Konformitdtsbewertung richtet sich
nach den jeweiligen produktsicherheitsrechtlichen Vor-
schriften, da diese selbst harmonisiert sind — regelméfig
ist das NLF einschligig’ — und sie damit ohnehin einer
Konformitatspriifung Dritter unterfallen (vgl. Art. 6 Abs.
1 lit. b KI-VO-E).” Abgesehen davon bediirfen gem. Art.
43 Abs. 2 KI-VO-E eigenstindige KI-Systeme gem. An-
hang III Nr. 2 — 8 KI-VO-E einer Konformitétsbewertung
in Gestalt einer selbstregulierenden, internen Kontrolle.
Somit ist die Konformitdtsbewertungspflicht des Art. 19
KI-VO-E abhingig von der Klassifizierung und der Art
des KI-Systems fallspezifisch einer externen oder internen
Kontrolle zugénglich.

Das bereits dargestellte Problem der Abhingigkeit von
Anbietern des KI-Systems vertieft sich bedeutsam in der

2 Die Rolle der Marktiiberwachungsbehorden vertiefend Orssich,

EuZW 2022, 254 (260).

* Dazu ebenfalls kritisch Spindler, CR 2021, 361 (367).

" Vgl. Roos/Weitz, MMR 2021, 844 (845), die zudem auf den Sonder-
fall sonstiger harmonisierender Vorschriften i.V.m. Art 84 KI-VO-
E ndher eingehen.

> Vgl. Rostalski/Weiss, ZfDR 2021, 329 (347).

Konstellation des Art. 43 Abs. 2 i.V.m. Anhang III Nr. 2
— 8 KI-VO-E. Uber die Einhaltung von Pflichten und An-
forderungen, sowie die ex-post Uberwachung durch die
zustidndige Behorde hinausgehend, wird auch die Konfor-
mitdtsbewertung des hochriskanten KI-Systems pré-In-
verkehrbringen/Inbetriebnahme in die Hénde der Anbieter
selbst gelegt.”® Wenngleich aus der strengeren Behand-
lung biometrischer Systeme i.S.d. Anhang III Nr. 1 KI-
VO-E gem. Art. 43 Abs. I KI-VO-E hervorgeht, dass diese
im Verhiltnis zu den Sektoren des Anhang III Nr. 2 — 8
KI-VO-E pauschal als riskanter eingestuft werden, ist die
de facto nahezu vollstindige Verantwortungsabgabe in
die Hiande der Anbieter, die den gesamten Lebenszyklus
des KI-Systems betrifft, nicht angezeigt. Vielmehr sollte
als Gegengewicht zur iiberwiegend selbstregulierend er-
folgenden ex-post Uberwachung eine vollstindige Uber-
tragung der ex-ante Konformitétsbewertung an Dritte, un-
abhiingige Stellen, erwogen werden.”’

(4) Durchsetzungsmechanismen (Art. 56 ff. KI-VO-E)

Die Durchsetzung des KI-VO-E soll durch das Ineinan-
dergreifen zweier Ebenen gewdéhrleistet werden. Abgesi-
chert wird zum einen auf nationaler Ebene die Anwen-
dung sowie Durchfithrung des KI-VO-E durch eine je
Mitgliedstaat zu benennende, nationale Behdrde (vgl.
Art. 59 KI-VO-E), der in Art. 63 ff. KI-VO-E eine Reihe
verschiedener Befugnisse zuteilwerden. Davon umfasst
sind nicht nur iberwiegend auf die nationale Marktiiber-
wachung fokussierte Kompetenzen, wie der Zugang zu
Daten und zur technischen Dokumentation (Art. 64 KI-
VO-E), sondern auch mitgliedstaateniibergreifende Rege-
lungen wie z.B. in Art. 65 KI-VO-E, die eine Uberpriifung
von Mallnahmen anderer Mitgliedstaaten durch die Kom-
mission ermdglichen. Zum anderen erfolgt in Art. 56 KI-
VO-E die Einsetzung des Europdischen Ausschusses fiir
kiinstliche Intelligenz (im Folgenden: EAKI) auf EU-
Ebene, der einen Beitrag zur Kooperation nationaler Be-
horden leisten und die Umsetzung des KI-VO-E gleicher-
malBen durch die Kommission, wie durch die nationalen
Aufsichtsbehdrden unterstiitzen soll. Dieser Ausschuss
setzt sich gem. Art. 57 Abs. 1 KI-VO-E aus Vertretern der
nationalen Aufsichtsbehdrden gem. Art. 56 KI-VO-E und
dem EU-Datenschutzbeauftragten zusammen. Uberdies
konnen andere nationale Behorden bei Bedarf eingeladen
werden. Wenngleich eine derartige Biindelung nationaler
Aufsichtsbehorden auf EU-Ebene sinnvoll ist, sind die
Einflussnahmemoglichkeiten des EAKI als sehr gering zu
bewerten, weil diesem keine Befugnisse zur Durchset-
zung von MaBnahmen zukommen, sondern eine Be-
schrankung auf unverbindliche Empfehlungen, Stellung-
nahmen und schriftliche Beitrége (Art. 58 lit. ¢ KI-VO-E)
sowie auf die Leistung von Beitrdgen und Unterstiitzungs-
handlungen (Art. 56 Abs. 2 KI-VO-E). Hinzu kommt,
dass mit der EU-Kommission als Vorsitzender des Aus-
schusses (Art. 57 Abs. 3 KI-VO-E), deren Kompetenz u.a.
in der Vorbereitung von Tagesordnung und Aufgaben des
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Die Begriffe pre-market und post-market prigt Orssich, EuZW
2022, 254 (256) im Kontext von Konformititsbewertung einerseits
und Marktiiberwachung andererseits.

So im Ergebnis auch EDPB-EDPS, Joint Opinion on the proposal
for a Regulation of the European Parliament and of the Council lay-
ing down harmonised rules on artificial intelligence, 18.6.2021,
S. 15.
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Ausschusses liegt, ein nicht unerheblicher politischer Ein-
fluss auf die Arbeit des EAKI vorliegt, der ein zusitzli-
ches Abhingigkeitsverhiltnis schafft.”®

Zur verbindlichen Durchsetzung der KI-Verordnung sind
somit nationale Aufsichtsbehorden und die Kommission
befugt. Konkrete Durchsetzungsmittel konnen einerseits
das KI-System selbst betreffen, indem die Verpflichtung
zur Vornahme von Korrekturmafnahmen in einer be-
stimmten Frist (Art. 65 Abs. 2 KI-VO-E), das Bereitstel-
lungsverbot des KI-Systems auf dem Markt oder dessen
Riicknahme vom Markt (Art. 65 Abs. 5 KI-VO-E) ausge-
sprochen wird. Daneben kommen auch Sanktionierungen
in Form von Geldbuf3en (Art. 71 Abs. 1 KI-VO-E) in Be-
tracht. Obschon die in Art. 71 Abs. 3 — 5 KI-VO-E vorge-
sehene Hohe dieser GeldbuB3en durchaus abschreckend zu
sein vermag, verliert dieses Mittel schon dadurch an
Durchschlagskraft, dass es Mitgliedstaaten nach Art. 71
Abs. 7 KI-VO-E iiberlassen bleibt, ob diese Sanktionen
auch fiir Behorden und offentliche Stellen gelten. Nicht
nur geht damit eine Einbufe betreffend den Grad der Har-
monisierung einher,” noch dazu ist der fiir Biirger beson-
ders einschneidende, staatliche Einsatz von KI-Systemen
jedenfalls optional mit weniger Schutzvorkehrungen ver-
sehen.

Hinzu kommt, dass unbenommen der Existenz dieser
Durchsetzungsmechanismen aufgrund des hohen Anteils
an Selbstregulierung und interner Kontrollen zu bezwei-
feln ist, in welchen Fillen nationale Marktiiberwachungs-
behorden oder die EU-Kommission iiberhaupt auf Ver-
stofle gegen die Verordnung aufmerksam (gemacht) wer-
den. Von einer hinreichenden Gewéhrleistung der Durch-
setzbarkeit der Verordnung ist demnach nicht auszuge-
hen.®

cc) Exkurs: Hochriskante KI-Systeme offentlicher Stellen
und Behéorden

Mit der Inbetriebnahme und Nutzung hochriskanter KI-
Systeme durch &ffentliche Stellen und Behdrden gehen
nicht nur allgemein verringerte Durchsetzungsmdoglich-
keiten der Verordnung und eine gesteigerte Eingriffsin-
tensitét fiir Biirger einher, sondern in der staatlichen An-
wendung intransparenter Technologien manifestiert sich
auch das Machtgefille zwischen Staat und Individuum in
besonderem Malle. Diesem Gefille tritt auch die in der
Begriindung des KI-VO-E zum Ausdruck kommende
Wahrnehmung nicht entgegen, nach der fiir effektiven
Grundrechtsschutz durch Transparenzanforderungen und
Riickverfolgbarkeit der KI-Systeme ,,im Verbund mit
starken Ex-post-Kontrollen gesorgt [sei] “3' Vielmehr

8 So auch Ebers/Hoch, RDi 2021, 528 (536).

7 Zur unbedingten Erforderlichkeit des Bestehens einheitlicher
Durchsetzungsmechanismen auch EDPB-EDPS, Joint Opinion on
the proposal for a Regulation of the European Parliament and of the
Council laying down harmonised rules on artificial intelligence,
18.6.2021, S. 15.

80 Ebenso Ebers/Hoch, RDi 2021, 528 (535 f.); Ebert/Spiecker gen.
Dohmann, NVwZ 2021, 1188 (1193) weisen zudem auf das Fehlen
von Beweislastumkehrungen und Kausalitdtserleichterungen hin;
generelle Schwierigkeiten effektiver Rechtsdurchsetzung beschrei-
ben Valta/Vasel, ZRP 2021, 142 (145).

filhren schwache Durchsetzungsmechanismen, die fiir 6f-
fentliche Stellen und Behorden nochmals aufgeweicht
werden (Art. 71 Abs. 7 KI-VO-E) dazu, dass Transparenz-
pflichten dem dargestellten Durchsetzungsdefizit ebenso
wie alle weiteren Anforderungen und Pflichten unterlie-
gen.

Noch grof3er ist jenes Machtgefille im Bereich des Einsat-
zes hochriskanter KI-Systeme zur Strafverfolgung.3? Die-
ser ist im KI-VO-E in Art. 6 Abs. 2 i.V.m. Anhang III
Nr. 1, 6 KI-VO-E erfasst und begegnet neben den bereits
kritisierten Maflnahmen zur Verordnungsdurchsetzung,
zudem in Art. 60 Abs. 2 i.V.m. Anhang VIII Nr. 11 KI-
VO-E einer weiteren Erleichterung in Gestalt der Begren-
zung der Informationsbereitstellung von KI-Systeminfor-
mationen in der sog. ,, EU-Datenbank fiir eigenstdndige
Hochrisiko-KI-Systeme “. Aus Sicht der Strafverfolgungs-
behorden liegt auf der Hand, dass die genaue Funktions-
weise eines derart verwendeten KI-Systems der Offent-
lichkeit nicht ohne weiteres in einer Datenbank frei zu-
génglich gemacht werden kann. Auch kriminalpolitisch
kann sich der Einsatz von KI-Systemen jedenfalls aus Per-
spektive effektiver Strafverfolgung sowie dem Gedanken
der negativen Generalprivention entsprechend,®’ als sinn-
voll erweisen. Wird ein solcher Einsatz erwogen, sind aus
kriminalpolitischer Perspektive jedoch gleichermallen so-
ziale Effekte des KI-Einsatzes in Rechnung zu stellen. So
konnen die bereits dargestellten, in KI-Systemen enthalte-
nen biases und weiteren Diskriminierungsrisiken durch
fehlende Durchsetzbarkeit von Transparenzpflichten zu
sozialen Benachteiligungen fiihren.?* Abstrakter sind die
sozialen Folgen des staatlichen Einsatzes intransparenter
und bisweilen fiir den Staat selbst, in ihrer Funktionsweise
nicht nachvollziehbarer Technik, zu beriicksichtigen.
Drohen konnen der gesellschaftliche Vertrauensverlust in
die Justiz ebenso, wie steigender Uberwachungsdruck auf
die Gesellschaft, der zur Einschriankung grundrechtlich
geschiitzter Gewahrleistungen zu fiihren vermag. Da diese
Uberlegungen kriminalpolitisch in Rechnung zu stellen
sind, ist auch aus dieser Perspektive die Stirkung von
Durchsetzungsmechanismen des KI-VO-E, sowie die Fo-
kussierung auf externe Kontrollen durch unabhingige
Stellen als préaferabel zu erachten, weil so das Vertrauen
in derartige Techniken gestirkt wird. Uberdies vermag ein
Zugewinn an Transparenz mit einem Mehr an Rechtssi-
cherheit einherzugehen.

¢) KI-Systeme mit geringem Risiko

Als KI-Systeme mit geringem Risiko sieht die EU-Kom-
mission solche an, die ,,ein besonderes Risiko in Bezug

81 Europiische Kommission, COM(2021) 206 final — KI-VO-E 2021,
S. 13.

Im datenschutzrechtlichen Kontext aber verallgemeinerbar vgl.
Stief, StV 2017, 470 (475) zur Machtasymmetrie zwischen Strafver-
folgungsbehorden und Biirgern.

8 Vgl. dazu nur Walter, Z1S 2011, 636 (638 ff.).

Zur sozialpolitischen Einbettung der Kriminalpolitik umfassend
Kunz, NK 2005, 151 (151 f.).



auf Identititsbetrug oder Tduschung bergen®.8 Die Trans-
parenzpflichten gelten fiir folgende KI-Systeme:

—  solche, die mit Menschen interagieren (,,Chat-
bots*)%

—  solche, die Emotionen erkennen oder Menschen
biometrisch kategorisieren oder

—  solche, die Inhalte erzeugen oder manipulieren
(,,Deepfakes*)¥’

aa) KI-Systeme fiir die Interaktion mit natiirlichen Perso-
nen

KI-Systeme, die fiir die Interaktion mit natiirlichen Perso-
nen bestimmt sind, miissen grundsitzlich so konzipiert
und entwickelt werden, dass die natiirliche Person davon
Kenntnis erlangt, dass es sich beim Gegeniiber um ein KI-
System handelt. Dadurch soll der Gefahr entgegengewirkt
werden, durch Chatbots Stimmungsbilder zu verfélschen
und Falschnachrichten zu verbreiten, da durch die Infor-
mationsliicke iiber den Gesprachspartner Meinungsbil-
dungsprozesse beeintrichtigt werden konnen.® Fiir Legal
Tech-basierte Anwendungen bedeutet dies, dass der Nut-
zer eindeutig dariiber informiert werden muss, dass er
nicht {iber ein Chat-Programm mit einem juristischen Be-
rater kommuniziert, sondern allein ein KI-System fiir die
Kommunikation verantwortlich ist.%

Eine Ausnahme gilt fiir den Fall, dass aufgrund der Um-
stdnde und des Kontextes fiir den Nutzer offensichtlich ist,
dass es sich um ein KI-System handelt. Nicht néher prazi-
siert wird allerdings, wann ein solcher Fall der Offensicht-
lichkeit vorliegen soll. Insofern sind Auslegungsschwie-
rigkeiten und Unsicherheiten vorprogrammiert.*

Eine weitere Ausnahme ist gem. Art. 52 Abs. 1 S. 2 KI-
VO-E fiir den Bereich der Strafverfolgung vorgesehen.
D.h. die Transparenzpflichten miissen von solchen KI-
Systemen nicht erfiillt werden, die gesetzlich zur Aufde-
ckung, Verhiitung, Ermittlung und Verfolgung von Straf-
taten zugelassen sind. Wiirde man den Strafverfolgungs-
behorden hier Transparenzpflichten auferlegen, wiirde die
ganze Ermittlungs- und Préventionsarbeit ad absurdum
gefiihrt. Als Riickausnahme ist aber die Einschridnkung
anzusehen, dass diese Ausnahmevorschrift nicht fiir Sys-
teme gilt, die der Offentlichkeit zur Anzeige einer Straftat
zur Verfligung stehen. Da es hier um die klassische Form
der Chatbots geht, in der natiirliche Personen mit einem
KI-System in die Kommunikation treten, ist dies aufgrund

85 Europiische Kommission, COM(2021) 206 final — KI-VO-E 2021,
S. 39, Erwidgungsgrund 70. Kritisch die Literatur, die tw. von KI-
Systemen mit mittlerem Risiko ausgeht, vgl. bspw. Bom-
hard/Merkle, RDi 2021, 276 (282). Problematisch ist diese Diffe-
renzierung nicht, gelten doch zumindest fiir diese ,,Gruppe® KI-Sys-
teme, wie auch immer man sie klassifiziert, die Informations- und
Transparenzpflichten gem. Art. 52 KI-VO-E. So weisen Vgl. Ros-
talski/Weiss, ZfDR 2021, 329 (350) zu Recht darauf hin, dass auch
Hochrisiko-KI-Systeme im Einzelfall zugleich den Anforderungen
aus Art. 52 KI-VO-E unterfallen.

Unter einem Chatbot (sog. Gespriachsroboter) versteht man ein text-
basiertes, rein virtuelles Dialogsystem, s. Herrmann, CR 2022, 350.

des Gleichklangs mit den Transparenzpflichten Privater
angemessen.

bb) Emotionserkennungssysteme oder Systeme zur bio-
metrischen Kategorisierung

Die Informationspflichten gegeniiber betroffenen Perso-
nen werden in Art. 52 Abs. 2 KI-VO-E auf Emotionser-
kennungssysteme oder Systeme zur biometrischen Kate-
gorisierung erweitert. Der Begriff des Emotionserken-
nungssystems wird in Art. 3 Nr. 34 KI-VO-E legaldefi-
niert als ein KI-System, das dem Zweck dient, Emotionen
oder Absichten natiirlicher Personen auf der Grundlage
ithrer biometrischen Daten festzustellen oder daraus abzu-
leiten. Emotionsdaten konnen auf sehr unterschiedliche
Weise generiert werden, beispielsweise durch die Analyse
von Texten, durch Gesichtserkennung oder auch durch
Spracherkennung.’! Auch KI-Systeme zur biometrischen
Kategorisierung werden in Art. 3 Nr. 35 KI-VO-E le-
galdefiniert. Danach dienen solche Systeme dem Zweck,
natiirliche Personen auf der Grundlage ihrer biometri-
schen Daten bestimmten Kategorien wie Geschlecht, Al-
ter, Haarfarbe, Augenfarbe, Tatowierung, ethnische Her-
kunft oder sexuelle oder politische Ausrichtung zuzuord-
nen. Durch die Transparenz, die von solchen KI-Systemen
gefordert wird, soll der Betroffene in die Lage versetzt
werden, autonom und in Kenntnis der relevanten Parame-
ter zu entscheiden, ob ein derartiges KI-System von ihnen
genutzt werden soll oder nicht.”

Angesichts der Tiefe des Eingriffs und des hohen Miss-
brauchspotentials wird kritisiert, dass die Einordnung un-
ter KI-Systeme mit geringem Risiko missgliickt ist. Teil-
weise wird sogar ein generelles Verbot entsprechender
Systeme gefordert, wobei fiir Gesundheits- oder For-
schungszwecke eng begrenzte Ausnahmen gelten sollen.”
Gerade der Einsatz von Emotionserkennungssystemen
kann aufgrund des groflen Missbrauchspotentials, bspw.
emotionale Schwéchen zu identifizieren und entspre-
chende MaBnahmen zur ,,Stirkung® einzuleiten, erhebli-
che Auswirkungen auf die Personlichkeitsentwicklung
haben, so dass die Anforderungen an den Einsatz zu iiber-
denken und anzupassen sind.”*

Hinzu kommt, dass fiir die Systeme zur biometrischen Ka-
tegorisierung wiederum eine Ausnahme fiir die Zwecke
der Strafverfolgung besteht. Die Transparenzpflicht gilt
gem. Art. 52 Abs. 2 S. 2 KI-VO-E also nicht fiir gesetzlich
zur Aufdeckung, Verhiitung, Ermittlung und Verfolgung

Bei Deepfakes handelt es sich um ,,alle Arten synthetischer Medi-

eninhalte (wie Fotos, Audiodateien oder Videos), die mithilfe

Kiinstlicher Intelligenz manipuliert oder sogar komplett erstellt wur-

den®, s. Schick, Deepfakes: Wie gefilschte Botschaften im Netz un-

sere Demokratie gefdhrden und unsere Leben zerstéren kénnen,

2021, S. 24.
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von Straftaten zugelassene KI-Systeme, die zur biometri-
schen Kategorisierung verwendet werden. Dies ist zumin-
dest im Hinblick auf die Parameter der ethnischen Her-
kunft oder sexuelle oder politische Ausrichtung bedenk-
lich. Beispielsweise hat der deutsche Gesetzgeber bewusst
darauf verzichtet, bei der molekulargenetischen Untersu-
chung nach § 81e StPO Feststellungen zur biogeographi-
schen Herkunft zu treffen.®®

cc) KI-Systeme, die Inhalte erzeugen oder manipulieren
(,, Deepfakes )

Art. 52 Abs. 3 S. 1 KI-VO-E formuliert bestimmte Trans-
parenzpflichten fiir ein KI-System, ,, das Bild-, Ton- oder
Videoinhalte erzeugt oder manipuliert”, um tatsichlich
existierende Personen, bestimmte Gegenstdnde, Orte, Ein-
richtungen oder Ereignisse dergestalt nachzuahmen, dass
sie einer anderen Person ,, fdlschlicherweise als echt oder
wahrhaftig erscheinen . Liegt per Definition ein sog.
Deepfake vor, ist gem. Art. 52 Abs. 3 S. 1 KI-VO-E of-
fenzulegen, dass eine kiinstliche Erzeugung oder Manipu-
lation des gegenstindlichen Inhalts erfolgt ist. Dariiber
hinaus normiert Art. 52 Abs. 3 S. 2 KI-VO-E Ausnahmen
von dieser Kennzeichnungspflicht, unter anderem im Be-
reich der Strafverfolgung.

Dass Deepfakes generell mit erheblichen Gefahren in ge-
sellschaftlicher sowie privater Hinsicht verbunden sind,
lasst sich sowohl anhand konkreter Fille als auch auf Ba-
sis abstrakter Gefahrenszenarien veranschaulichen. So
werden Deepfakes jiingst wiederholt im Kontext des Uk-
raine-Kriegs genutzt, beispielsweise als ein tiuschend
echt aussehendes Deepfake-Video des ukrainischen Pré-
sidenten Wolodymyr Selenskyj auftauchte, in dem er die
ukrainische Bevolkerung vermeintlich zur Kapitulation
aufruft.”® Auswirkungen, die bis hin zur Eskalation eines
Krieges reichen konnen, sind damit nicht auszuschlieen.
Ebenso vermogen Deepfakes gravierende Folgen auf per-
sonlicher Ebene auszuldsen, so z.B. im Falle der damals
18 jahrigen Studentin Noelle Martin, deren Gesicht mit-
tels eines KI-Systems in pornographische Inhalte einge-
fiigt wurde, sodass der Anschein erweckt wurde, sie hétte
an der Generierung dieser Inhalte mitgewirkt.”” Ebenso ist
auf abstrakter Ebene nicht auszuschliefen, dass z.B.
Deepfakes erstellt werden, die unschuldige Personen ver-
meintlich bei der Begehung einer Straftat darstellen, wel-
che sodann — ebenfalls durch KI-Systeme — nachtréglich
biometrisch identifiziert werden. Im letzteren Fall wére
kiinstliche Intelligenz sowohl fiir die Erzeugung als auch

> In der kriminalpolitischen Diskussion wurde die Aufnahme dieses

Merkmals im Vorfeld zur Gesetzesianderung kontrovers diskutiert,
vgl. statt vieler Schneider, NStZ 2018, 692.

Vgl. ZDF, Propaganda im Ukraine Krieg, Fake-Video von Se-
lenskyj im Umlauf; abrufbar unter: https://www.zdf.de/nachrich-
ten/video/panorama-fake-video-selenskyj-100.html (zuletzt abgeru-
fen am 14.11.2022).

Vgl. ABC News, The insidious rise of deepfake porn videos — and
one woman who won't be silenced; abrufbar unter:
https://www.abc.net.au/news/2019-08-30/deepfake-revenge-porn-
noelle-martin-story-of-image-based-abuse/11437774 (zuletzt abge-
rufen am 14.11.2022).

Das BMVG spricht sogar von ,,Desinformation als Mittel der hybri-
den Kriegsfithrung®, abgerufen unter: https://www.bmvg.de/de/the-
men/dossiers/weissbuch/gedanken/desinformation-als-mittel-der-
hybriden-kriegfuehrung-12286 (zuletzt abgerufen am 14.11.2022);
allg. dazu Rostalksi/Weiss, ZfDR 2021, 329 (352 f.).
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fiir die Verurteilung einer unschuldigen Person von ent-
scheidender Bedeutung.

Angesichts der massiven Gefahren, die mit der Erzeugung
von Deepfakes verbunden sein konnen, ist nicht nachvoll-
ziehbar, diese unter KI-Systeme mit geringem Risiko zu
subsumieren. Uber die exemplarisch veranschaulichten
Konstellationen hinausgehend bestehen Risiken fiir de-
mokratische Prozesse, die in der Natur von Deepfakes als
Desinformationsquelle begriindet liegen.”® Daneben droht
das Vertrauen in die Technik — eines der selbst erklarten
Ziele des KI-VO-E — durch die Erzeugung von Deepfakes
erheblichen Schaden zu nehmen.”® Ein Vertrauensverlust
droht ebenso betreffend die Richtigkeit und Echtheit me-
dialer Inhalte, womit ein medialer Vertrauensverlust ins-
gesamt einherzugehen vermag und zwar je mehr, desto
genauer gesellschaftlich das weitreichende Potential von
Deepfakes an Bekanntheit erlangt.!?® All diesen Risiken
vermag die Kennzeichnungspflicht nicht hinreichend ab-
zuhelfen, da in den letzten Jahren bereits eindriicklich zu
Tage getreten und wissenschaftlich belegt worden ist, dass
sich nachweisliche Falschinformationen trotz deren Kor-
rektur und der gesellschaftlichen Akzeptanz dieser Kor-
rektur dennoch weiter selbst auf solche Personen auswir-
ken, die sich im klaren dariiber sind, einer Falschinforma-
tion ausgesetzt zu sein (sog. continued-influence effect).'*!
Ebenso neigen Menschen nicht selten dazu, Informatio-
nen unhinterfragt zu tibernehmen, die deren Weltbild be-
stitigen.!02

Aus diesen Griinden sollten das Inverkehrbringen/Inbe-
triebnehmen sowie der Einsatz von KI-Systemen zur Er-
zeugung von Deepfakes regelméBig verboten und nur in
engen Grenzen erlaubt sein.!® Dies gilt umso mehr, als
dass liber Moglichkeiten der sicheren Kennzeichnung von
Deepfakes ohnehin noch keine Einigkeit besteht.!%*

II1. Gesamtfazit

Die Schaffung einer EU-weit harmonisierten, verbindli-
chen KI-Verordnung als Rahmenwerk zur Regelung des
Inverkehrbringens/Inbetriebnehmens bzw. Nutzens von
KI-Systemen ist nicht nur begriiBenswert, sondern auch
hochst relevant, um den Umgang mit derartiger, sich ra-
sant fortentwickelnder Technik, entwicklungsoffen und
rechtssicher zu gestalten. Ebenfalls erweist sich die Her-
angehensweise des KI-VO-E in Gestalt der Schaffung ei-

% So auch Kalbhenn, ZUM 2021, 663 (670).

100 vgl. dazu nur Chesney/Citron, CLR 2019, 1785 f.

' Vgl Linardatos, Das Ende der Verlisslichkeit; abgerufen unter:
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am 14.11.2022).
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nes risikobasierten Ansatzes, der den gesamten Lebens-
zyklus des KI-Systems erfasst, als sachgerecht. Zu dessen
Umsetzung dem Grunde nach geeignet, ist die im Verord-
nungsentwurf angelegte ex-ante Konformitdtsbewertung
und ex-post Marktiiberwachung, verkniipft mit variieren-
den Durchsetzungsmechanismen. Demnach ist das imple-
mentierte Regulierungsmodell seiner Struktur nach zur
Umsetzung des erklérten Ziels der Schaffung eines har-
monisierten EU-Rechtsrahmens fiir KI-Systeme tauglich.
Dieser Befund schldgt indes nicht auf die Feststellung ei-
ner uneingeschrinkten Brauchbarkeit des KI-VO-E in in-
haltlicher Hinsicht durch. So liegen in der Ausdifferenzie-
rung des Regulierungsmodells jene Hauptprobleme, die
der Eignung des KI-VO-E zur effektiven Regulierung von
KI-Systemen entgegenstehen. Im Falle verbotener KI-
Systeme ist zu kritisieren, dass die Vorschrift des Art. 5
KI-VO-E derart viele Ausnahmen festlegt, dass nicht nur
deren intendierte Ausgestaltung als Verbot mit Erlaubnis-
vorbehalt in Zweifel steht, sondern die mit den Ausnah-
meregelungen verbundene Offnung fiir linderspezifische
Regelungen den Grad der Harmonisierung erheblich ver-
ringert. Betreffend KI-Systeme mit geringem Risiko er-
weist sich die konkrete Zuordnung bestimmter Praktiken
in diese Kategorie als nicht nachvollziehbar. So ergibt die
Risikobewertung Kl-basierter Emotionserkennungssys-
teme, Systeme zur biometrischen Kategorisierung oder
zur Erstellung von Deepfakes, dass damit verbundene Ri-
siken mitnichten gering sind und eher im Bereich des Ver-
bots mit engen Ausnahmen angesiedelt werden sollten.

In besonderem Mafle problematisch ist die Kategorie
hochriskanter KI-Systeme, da diese aufgrund iiberwie-
gend intern durchzufiihrender ex-ante Konformitétsbeur-
teilungen und ex-post Kontrollen, Akteure, die KI-Sys-
teme einsetzen, ganz regelmdBig nur zur Selbstregulie-
rung verpflichtet. Gehemmt wird dadurch die Durchset-
zungsfahigkeit der Anforderungen und Pflichten des KI-
VO-E iiber den gesamten Lebenszyklus des KI-Systems
hinweg. So wird durch diesen Ansatz die Ermittelbarkeit,

ob Vorgaben des KI-VO-E (nicht) eingehalten worden
sind, von Akteuren, die ein eigenes Interesse an der Inbe-
triebnahme/Inverkehrbringung oder Nutzung des KI-Sys-
tems haben, abhéngig gemacht. Nicht nur ist im Vergleich
zur Beteiligung unabhingiger, externer Stellen an diesem
Monitoringprozess die Effektivitit des aktuellen Durch-
setzungsmodells des KI-VO-E als gemindert einzustufen,
sondern je nach Kooperationsbereitschaft der Akteure
schwankt zudem der Grad der Durchsetzbarkeit. Dem sind
allgemeine, rechtspolitische Bedenken entgegenzuhalten.
So beeintrachtigt der selbstregulierende Ansatz die
Rechtssicherheit und steht der Intention des KI-VO-E ent-
gegen, der die Schaffung eines Rechtsrahmens vorsieht,
welcher die zukunftsoffene Entwicklung von KI-Syste-
men unterstiitzt und dennoch Sicherheit und Vertrauen in
die Technik ermoglicht.

Zugleich bestehen speziell kriminalpolitische Einwande
gegen die Ausgestaltung des Einsatzes hochriskanter KI-
Systeme zum Zwecke der Strafverfolgung. Hier sind vor-
rangig soziale Konsequenzen des ermittlungsbehordli-
chen Einsatzes von KI-Systemen kritisch in Rechnung zu
stellen. Nicht unerheblich wirken sich die im KI-VO-E
zwar vorgesehenen, aber nur bedingt durchsetzbaren
Transparenzvorgaben aus, die das aus dem staatlichen
Strafmonopol resultierende Machtgefdlle zwischen Staat
und Biirger iiberzustrapazieren vermdgen. Ebenso ist der
aus dem Einsatz hochkomplexer und so schwer nachvoll-
ziehbarer Kriminaltechnik im Bereich der Bild- und Vide-
otechnik, erwachsende Uberwachungsdruck zu beriick-
sichtigen. Obschon der staatliche — und konkret ermitt-
lungsbehordliche — Einsatz von KI-Systemen gleicherma-
Ben beispielsweise das biirgerliche Vertrauen in die Kom-
petenz der Strafverfolgungsorgane zu stirken vermag, ist
dies trotzdem nur dann moglich, wenn damit verbundene
Vorgaben betreffend die gegensténdliche Technik konse-
quent und gleichformig umsetzbar sind. Im Ergebnis be-
steht also trotz der positiv zu bewertenden Grundstruktur
des KI-VO-E deutlicher Nachbesserungsbedarf.



