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Sammelband Aktuelle Fragen im Straf- und Strafprozessrecht

I. Einleitung

Kriminalitét findet heute zunehmend im digitalen Raum statt. Als Oberbegriff fiir diese neue Dimension von Kri-
minalitdt hat sich der Begriff ,,Cybercrime* durchgesetzt. ,,Cybercrime* setzt sich aus den englischen Begriffen

<]

,,Cyber*, der Kurzform von ,,Cybernetics™' (zu Deutsch: ,,Wissenschaft von den Steuerungs- und Regelungsvor-
gingen‘?) und ,,Crime* (zu Deutsch ,,Kriminalitdt‘*) zusammen. Der Begriff wird unter anderem von Bundesbe-
horden wie dem Bundeskriminalamt regelmafig genutzt, so etwa im Bundeslagebericht ,,Cybercrime* aus dem
Jahr 2021.% Zudem existiert seit Anfang April 2020 im Bundeskriminalamt eine entsprechende Abteilung ,,Cyber-
crime“.®> Auf Anfrage® von Abgeordneten, was die Bundesregierung unter dem Begriff ,,.Cybercrime* verstehe,
fiihrt die Bundesregierung aus: ,,Cybercrime umfasst die Straftaten, die sich gegen das Internet, Datennetze, infor-
mationstechnische Systeme oder deren Daten richten (Cybercrime im engeren Sinne (CCieS)) oder die mittels
dieser Informationstechnik begangen werden (Cybercrime im weiteren Sinne (CCiwS))*’.

Die folgende Bearbeitung befasst sich ausschlie8lich mit Cybercrime im weiteren Sinne. Davon umfasst sind ,,her-
kommliche Straftaten, die mittels EDV-Technik bzw. {iber das Internet begangen werden und sich damit von der

w8

Begehungsweise nur von der realen in die digitale Welt verlagert haben*®. Herkommliche Straftaten sind etwa die

«9

Veraullerung ,,verbotener Gegenstinde und Dienstleistungen®. Damit gemeint sind ,,neben Menschen unter an-

“10 oder der

derem Waffen, Betdubungsmittel, Falschgeld, gefilschte Ausweise und gestohlene Kreditkartendaten
,-Kauf oder Tausch von Frauen, Kindern und Jugendlichen, um deren Ausbeutung zu ermdglichen.!! Sofern oben
genannte Straftaten mithilfe des Internets begangen werden, geschieht dies iiber (eigens dafiir eingerichtete) Han-
delsplattformen.'? Eine Strafbarkeit fiir Betreiber*innen von entsprechenden Plattformen reichte vor in Kraft tre-
ten des § 127 StGB von der Strafbarkeit wegen Beihilfe zum Handeltreiben gem. § 27 StGB bis hin zur Strafbarkeit
wegen Spezialgesetzlichen Regelungen wie etwa dem § 29 Abs. 1 Nr. 1 BtMG wegen Handeltreiben mit Betdu-
bungsmitteln oder §§ 51 Abs. 2 Var. 10, 52 Abs. 1 Nr. 1, Nr. 2¢, Abs. 1 Nr.1 Var. 10, Abs. 5 S. 2, Abs. 3 Nr. 1
WaffG i.V.m. Anl. 1 Absch. 2 Nr. 9 wegen der Vermittlung des Vertriebs von Waffen.!?

Bezeichnend dafiir ist das Urteil des LG Karlsruhe'* vom 19.12.2018. Dabei wurde der Betreiber einer Plattform
im Darknet unter anderem wegen Beihilfe zu Waffendelikten und fahrldssiger Totung zu einer Gesamtfreiheits-
strafe von sechs Jahren verurteilt.!> Anlass fiir die Verurteilung des Betreibers war der Amoklauf eines 18-Jéhrigen

im Miinchner Olympia-Einkaufszentrum. Die Tatwaffe hatte der Tater von einem Verkéaufer iiber die Plattform

des verurteilten Betreibers im Darknet erworben.!® Ohne die Haupttat, den Amoklauf, wire eine Strafbarkeit des

,,Cybernetics* auf Duden online: https://www.duden.de/rechtschreibung/cyber (zuletzt abgerufen am 26.9.2022).

Ubersetzung des Wortes ,,Cybernetics“ auf Duden online: https://www.duden.de/rechtschreibung/cyber  (zuletzt abgerufen am

26.9.2022).

Ubersetzung des Wortes ,,Crime* auf Pons Online: https://de.pons.com/%C3%BCbersetzung/englisch-deutsch/crime?bidir=1 (zuletzt ab-

gerufen am 26.9.2022).

Vgl. Lagebericht Cybercrime des Bundeskriminalamts 2021.

5 Vgl. PM ,Bundeskriminalamt stirkt die Cyberbekdmpfung® v. 1.4.2020, verfiigbar unter: https://www.bka.de/DE/Presse/Listen-
seite_Pressemitteilungen/2020/Presse2020/200401_pmAbteilungCC.html (zuletzt abgerufen am 24.1.2023).

¢ Vgl. BT-Drs. 19/23221.

Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Dr. Jiirgen Martens, Stephan Thomae, Grigorios Aggelidis, wei-

terer Abgeordneter und der Fraktion der FDP, BT-Drs. 19/23221.

8 Bdr, in: Wabnitz/Janovsky/Schmitt, Handbuch Wirtschafts-und Steuerstrafrecht, 5. Aufl. (2020), 15. Kapitel Rn. 5.

Gesetzentwurf der Bundesregierung vom 10.2.2021, S. 8.

Gesetzentwurf der Bundesregierung vom 10.2.2021, S. 8.

Gesetzentwurf der Bundesregierung vom 10.2.2021, S. 8.

Siehe hierzu etwa Safferling/Riickert, Analysen & Argumente, Ausgabe 291 (2018), S. 4; zum Verkauf von gefilschten Impfzertifikaten

in unterschiedlichen Foren siche Bundeslagebild Cybercrime Bundeskriminalamt 2021, S. 9.

3 Vgl. Riickert, Stellungnahme zu BT-Drs. 19/28175, S. 7.

" Vgl. LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17.

'S Vgl. LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17.

¢ Vgl. LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608.
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Betreibers der Plattform allein wegen der in Teilen kriminellen Ausrichtung der Plattform nach geltender Rechts-
lage nicht moglich gewesen.

Diese nach Ansicht der Bundesregierung bestehenden Strafbarkeitsliicke wurde zum Anlass genommen, das Ge-
setz zur Strafbarkeit des Betreibens krimineller Handelsplattformen zu entwickeln. Strafbar macht sich, wer eine
auf kriminelle Zwecke ausgerichtete Plattform betreibt. Eine Verbindung zwischen dem Betreiben der Plattform
und einer im spiteren Verlauf stattfindenden Straftat ist nicht erforderlich.!” Dabei hielt der {iberwiegende Teil der
Sachverstindigen'® die Einfiihrung des § 127 StGB fiir nicht erforderlich.!® Hingegen fand das Gesetzesvorhaben
bei den Praktikern grundsitzlich Zustimmung.?

t*! verkiindete und am

Im Folgenden soll untersucht werden, inwiefern das am 19.08.2021 im Bundesgesetzblat
1.10.2021 in Kraft getretene Gesetz zur Strafbarkeit des Betreibens krimineller Handelsplattformen im Internet
etwaige bestehende Strafbarkeitsliicken schlieBen konnte. Zunéchst soll auf die konkrete Ausgestaltung der Norm
und die Kritik daran eingegangen werden. Ferner wird unter Zugrundelegung der Regelungen von Téterschaft und
Teilnahme untersucht, inwiefern eine Strafbarkeit von Handelsplattformbetreiber*innen vor Einfiihrung des § 127
StGB praktikabel war. Den Schluss bildet eine Untersuchung, ob die Rechtslage vor Schaffung des § 127 StGB

tatsdchlich zu unbefriedigenden Ergebnissen fiihrte.

I1. Die Einfithrung des § 127 StGB

1. Zur Notwendigkeit eines neuen Straftatbestandes

Mit Referentenentwurf vom 27.11.2020%2 hat das Bundesministerium fiir Justiz und fiir Verbraucherschutz dafiir
pladiert, die strafrechtlichen Regelungen zu ergéinzen und das Betreiben krimineller Handelsplattformen im Inter-
net unter Strafe zu stellen.”? Die Bundesregierung hat die Schaffung eines neuen Straftatbestandes unterstiitzt,
indem sie am 31.3.2021 einen entsprechenden Gesetzesentwurf beschlossen hat.?* Nach diesem Gesetzentwurf
macht sich gem. § 127 StGB strafbar, wer eine Handelsplattform im Internet betreibt, deren Zweck es ist, die
Begehung von bestimmten Straftaten zu ermdglichen oder zu fordern.?> Zur Notwendigkeit der Einflihrung eines
neuen Straftatbestandes wurde folgender Sachverhalt dargestellt: Sofern eine Plattform vollautomatisiert betrieben
wiirde, sei eine Strafbarkeit etwa wegen Beihilfe gem. § 27 StGB zum Handel mit illegalen Giitern oder Dienst-
leistungen regelmdfig schwierig. Vollautomatisiert sei die Plattform, wenn das Einstellen von Giitern oder das
Anbieten von Dienstleistungen durch die Handler*innen erfolge, ohne dass die Betreiber*innen die Aktivititen
zuvor autorisieren miissen.?® Dies sei darauf zuriickzufiihren, dass die Betreiber*innen bei vollautomatisierten
Plattformen nicht zwingend wissen miissen, welche Giiter oder Dienstleistungen auf ihrer Plattform verduBert,
getauscht oder angeboten werden. Dabei sei auch unerheblich, dass die Plattform auf Transaktionen entsprechen-

der Waren und Dienstleistungen ausgestaltet ist.?’

7 Vgl. Kulhanek, in: BeckOK-StGB, 54. Ed. (1.8.2022), § 127 Rn. 9, 10.

8 Liste der Sachverstindigen fiir die Offentliche ~Anhérung am  3.5.2021 verfiighar unter: https:/www.bun-
destag.de/resource/blob/837086/634b294ac07ef69b012277¢3798717a6/sv-liste-data.pdf (zuletzt abgerufen am 26.9.2022).

9" Vgl. Riickert, S. 1; Zéller, Stellungnahme BT-Drs. 19/28715, S.2; Brodowski, Stellungnahme BT-Drs. 19/28175, S.6; Jahn, Stellungnahme
BT-Drs. 19/28175, S. 14.

20 Vgl. Goger, Stellungnahme BT-Drs. 19/28715, S. 2; Piechaczek, Deutscher Richterbund Stellungnahme BT-Drs. 19/28175, S. 1.

21 BGBI. 12021, S. 3544 ff.

2 Referentenentwurf BMIV v. 27.11.2020.

23 Referentenentwurf BMJV v. 27.11.2020, S. 1.

2 Vgl. BT-Drs. 19/28175, S. 1.

3 BT-Drs. 19/28175, S. 11.

%6 Vgl. BT-Drs. 19/28175, S. 10.

*” BT-Drs. 19/28175, S. 1.
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Zusammenfassend geht es also um Nachweisschwierigkeiten, insbesondere im Bereich der Beihilfestrafbarkeit
gem. § 27 StGB. Auch der § 129 StGB, der unter Strafe stellt, wer eine Vereinigung griindet oder sich an einer
Vereinigung als Mitglied beteiligt, deren Zweck oder Tétigkeit auf die Begehung von Straftaten gerichtet ist, ist
nicht in der Lage, die Nachweisschwierigkeiten adiquat zu 16sen.?® Begriindet wird dies mit einer fehlenden ,,Fes-
tigkeit der Organisationsstruktur“?. Zudem heiBt es im Gesetzentwurf, dass durch § 127 StGB ,,verschiedenartige
Taten angemessen‘*? bestraft werden konnen. Damit konnte auf die im Rahmen der Beihilfestrafbarkeit zwingen-
den Strafmilderung gem. § 27 Abs. 2 S. 2 StGB rekurriert worden sein. Die obligatorische Strafmilderung kann
im Einzelfall unbefriedigend sein, weil dadurch nicht deutlich wird, dass die Gefahr, die von den Handelsplattfor-

men ausgeht, nur mdglich ist, weil sie von den Betreiber*innen verwaltet werden.>!

2. Normstruktur des § 127 StGB

Die Norm des § 127 StGB umfasst insgesamt vier Absétze. In § 127 Abs. 1 S. 1 StGB wird zunichst die Tathand-
lung beschrieben. Zudem werden in § 127 Abs. 1 S. 1 StGB rechtswidrige Taten genannt, deren Ermdglichung
oder Forderung durch die Tathandlung bezweckt werden sollen. § 127 Abs. 1 S. 1 StGB bestimmt zudem, dass
das Betreiben krimineller Handelsplattformen nur bestraft wird, wenn die Tat nicht in anderen Vorschriften mit
schwererer Strafe bedroht ist.

Eine Legaldefinition zum Begriff der Handelsplattform findet sich in § 127 Abs. 2 StGB. Sofern es sich um eine
gewerbs- oder bandenmiBige Begehung handelt, findet die Qualifikation des § 127 Abs. 3 StGB Anwendung. In
§ 127 Abs. 4 StGB wird die Tat aulerdem zu einem Verbrechen qualifiziert, wenn die Téter*innen bei der Bege-
hung einer Tat nach Absatz 1 beabsichtigen oder wissen, dass die Handelsplattform im Internet den Zweck hat,
Verbrechen zu ermdglichen oder zu fordern. Bei der Norm handelt es sich um ein ,,abstraktes Gefdhrdungsde-
likt“*2. Geschiitzt wird durch den Tatbestand des § 127 StGB neben der 6ffentlichen Sicherheit auch die staatliche
Ordnung.** Die Norm befindet sich deshalb wohl auch im siebten Abschnitt des Strafgesetzbuchs (,,Straftaten
gegen die 6ffentliche Ordnung®). Die hauptsichliche Bedrohung bei der Betreibung krimineller Handelsplattfor-
men liegt in der geringen Hiirde, kriminelle Waren und Dienstleistungen online austauschen zu kénnen.>* § 127
StGB soll dafiir sorgen, dass das Betreiben solcher Handelsplattformen erfasst wird, die die ,,abstrakte Gefahr der
Unterstiitzung massenhafter Tatbegehung schaffen, weil ihr Angebot einen besonders breitenwirksamen Tatanreiz
schafft>,

Ankniipfungspunkt fiir strafbares Verhalten ist also bereits die Inbetriecbnahme einer auf kriminelle Zwecke aus-
gerichteten Plattform. Diese ,,Vorverlagerung der Strafbarkeit kann durch die besondere Gefahr gerechtfertigt
werden, die von Handelsplattformen im Internet ausgeht, die den Handel mit inkriminierten Giitern ermoglichen,
wie etwa den Handel mit Menschen, Sprengstoff, Waffen, Falschgeld, Betdubungsmitteln oder illegalen Arznei-
mitteln*3®. Zudem handelt es sich bei § 127 StGB um ein Dauerdelikt, denn die Norm erfiillt ihren Zweck nur,
wenn das Betreiben der Plattform durch stdndiges Unterhalten der Plattform als Dauerdelikt interpretiert wird und

das Betreiben mit der Verwirklichung einzelner Tatbestinde parallel stattfindet.?” Fiir die Qualifizierung des § 127

2 Vgl BT-Drs. 19/ 28175, S. 10.

2 BT-Drs. 19/ 28175, S. 10.

30 BT-Drs. 19/ 28175, S. 16.

U Vgl. Zoller, KriPoZ, 2021, 79 (87).

32 Hartmann, in: Délling/Duttge/Kénig/Rdssner, Gesamtes Strafrecht, 5. Aufl. (2022), § 127 Rn. 1 f.
3 Vgl. Hartmann, in: Dblling/Duttge/Konig/Réssner, § 127 Rn. 1 f.

% Vgl. Vassiliki, CR 2020, 204 (205).

3 Kusche, 1Z 2021, 27 (29 £.).

3 Hartmann, in: Délling/Duttge/Kénig/Rossner, § 127 Rn. 1 f.

37 Vagl. Eisele, Stellungnahme BT-Drs. 19/28175, S. 9.
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StGB als Dauerdelikt spricht aulerdem der Ausdruck ,betreiben in § 127 Abs. 1 S. 1 StGB, welcher auf das
Aufrechterhalten der in Betrieb genommenen Plattform abstellt. Die Norm weist zudem Bestandteile aus dem
Beihilfetatbestand gem. § 27 StGB und aus § 129 StGB auf*® § 27 StGB stellt das Hilfeleisten zur Begehung
rechtswidriger Taten unter Strafe, hingegen stellt § 129 StGB die Bildung einer kriminellen Vereinigung unter
Strafe. Der Vergleich von § 27 StGB zu § 127 StGB zeigt, dass im Rahmen des § 127 StGB kein Nachweis einer
tatsdchlich rechtswidrig begangenen Haupttat notwendig ist, die die Plattformbetreiber*innen gefordert oder er-
moglicht haben sollen. Der § 127 StGB stellt somit die ,,versuchte Beihilfe*>* unter Strafe. Im Vergleich mit § 30
StGB wird zudem deutlich, dass die versuchte Beihilfe bislang nicht strafbar war, die versuchte Anstiftung nur
sofern sie sich auf Verbrechen bezieht und die Strafe nach § 30 Abs. 1 S. 2 StGB von Gesetzes wegen zu mildern
ist.** Bemerkenswert ist, dass § 127 StGB die versuchte Beihilfe unter Strafe stellt, ohne eine Strafmilderung gem.
§ 30 Abs. 1 S. 2 StGB dafiir vorzusehen.

Im Vergleich zu § 129 StGB ergibt sich zudem, dass § 127 StGB keine Vereinigung, also keinen im Sinne des
§ 129 Abs. 2 StGB auf Dauer angelegter Zusammenschluss von mehr als zwei Personen und keine Verfolgung
eines gemeinsamen Interesses, erfordert. Allerdings weisen beide Normen ein ,,Zweckerfordernis* auf, denn nach
§ 127 StGB muss der Zweck der Handelsplattform darauf ausgerichtet sein, die Begehung von rechtswidrigen
Taten zu ermoglichen oder zu fordern. Auch in § 129 StGB wird darauf abgestellt, dass der Zweck oder die Ta-

tigkeit der Vereinigung auf die Begehung von Straftaten gerichtet sein muss.

3. Objektiver Tatbestand des § 127 Abs. 1 S. 1 StGB

a) Der Begriff der Handelsplattform

Die Legaldefinition zu dem Begriff der ,,Handelsplattform* findet sich unmittelbar in § 127 Abs. 2 StGB. Danach
ist eine Handelsplattform im Internet jede virtuelle Infrastruktur im frei zugénglichen wie im durch technische
Vorkehrungen zugangsbeschriankten Bereich des Internets, der die Gelegenheit bietet, Menschen, Waffen, Dienst-
leistungen oder Inhalte i.S.d. § 11 Abs. 3 StGB anzubieten oder auszutauschen. Der Gesetzesentwurf des Bundes-
tages ergénzt dazu, dass die Plattformen nicht zwingend browserbasiert sein miisse. Erfasst seien daher insbeson-
dere auch Handelsplattformen, die als administrierte Chatgruppen*! betrieben werden.*?

Weiter muss zwischen zwei Formen der Handelsplattform differenziert werden, dem Betreiben eines Forums und
dem Betreiben eines Marktplatzes. Erstmals unterscheidet das Bundeskriminalamt im Lagebericht Cybercrime aus
dem Jahr 2015 zwischen Foren und Marktplitzen.* Nach dem Bericht ermdgliche das Forum eine Kontaktauf-
nahme, die Weitergabe von kriminellem Wissen oder die Weitergabe iiber das Ausnutzen von Sicherheitsliicken.**
Der Marktplatz hingegen ist ausschlieBlich auf die VerduBerung von verbotenen Waren angelegt.*’ Der Begriff
,-Handelsplattform* war zunichst umstritten. So hie es in den Empfehlungen der Ausschiisse des Bundesrates,*®
man solle ,,Handelsplattform* durch ,,Plattform* ersetzen.*’ Die Verwendung des Begriffs ,,Handelsplattform*

insinuiert, dass ausschlieBlich wirtschaftliches Handeln erfasst wird. Das fiihrt unweigerlich zu Schwierigkeiten

3 Vagl. Vassiliki, CR 2020, 204 (205).

3 Riickert, S. 13.

40 Vgl. Riickert, S. 13.

4" S.0.z.B.,Telegramm* siche dazu Bundeslagebild Cybercrime Bundeskriminalamt 2021, S. 11; Kim, KriPoZ 2022, 106 (111).
42 BT-Drs. 19/28175, S. 15.

4 Vgl. Bundeslagebild Cybercrime Bundeskriminalamt 2015, S.11.

Bundeslagebild Cybercrime Bundeskriminalamt 2015, S.11.

Bundeslagebild Cybercrime Bundeskriminalamt 2015, S.11.

4 BR-Drs. 147/1/21.

47 BR-Drs. 147/1/21.
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bei der Auslegung des Begriffs.*® Dafiir lisst sich auch die Definition des Tatbestandsmerkmals des Handeltreiben
mit Betdubungsmitteln gem. § 29 Abs. 1 Nr. 1 BtMG heranziehen, welches die Rechtsprechung bestimmt als
jedes eigenniitzige Bemiihen, das darauf gerichtet ist, den Umsatz von Betdubungsmitteln zu erméglichen oder

zu fordern*®

. Auch diese Definition spricht fiir einen wirtschaftlich auszulegenden Begriff der Handelsplattform.
Zudem wird im Gesetzentwurf des Bundestages konsequent von Plattform und nicht von Handelsplattform ge-
sprochen.’® Im Gesetzentwurf heiBt es zur Erlduterung des Begriffs der Handelsplattform: ,,Erfasst sind vor allem
Foren und Online-Marktplitze, wobei unerheblich ist, ob es sich um kommerzielle oder nicht-kommerzielle Platt-
formangebote handelt und ob sie sich etwa auf Kaufgeschéifte, Tauschgeschift oder Schenkungen beziehen!.
Weshalb sich der Gesetzgeber trotzdem fiir den Begriff der Handelsplattform entschieden hat, erschlief3t sich nicht.
Auch der Ausdruck ,,Ware“ in der Legaldefinition der Handelsplattform gem. § 127 Abs. 2 StGB erweckt den
Eindruck, dass von der Norm nur der kommerzielle Warenaustausch erfasst werden soll. Hartmann® erklirt, dass
der Begriff ,,Waren“ zumindest unvorteilhaft ausgewihlt wurde, da er auf den entgeltlichen Warenverkehr hin-
deutet und beim nicht-entgeltlichen Tausch von Waren eher unpassend ist. Es ist fragwiirdig, warum sich trotz
Empfehlung der Ausschiisse des Bunderates fiir die Beibehaltung des Begriffs der Handelsplattform entschieden
wurde. Es besteht die Gefahr, dass der Begriff zu eng ausgelegt wird. Dies konnte dazu fiihren, dass Handelsplatt-
formen ohne finanzielle Interessen nicht vom Tatbestand der Norm erfasst werden. Dies hétte durch den Begriff
der ,,Plattform* vermieden werden kdnnen. Der Ausdruck wird dem Sinn und Zweck der Norm eher gerecht und
fithrt zudem zu mehr Rechtssicherheit.

Handelsplattformen gibt es zum einen im ,,Clearnet®, also jenem Teil des Internets, welcher fiir jede Person mit
einem beliebigen Internet-Browser erreichbar ist.>* Zum anderen werden Plattformen im ,,Deepnet“ betrieben.
Dies ist jener Teil des Internets, der Inhalte enthélt, die mit herkdmmlichen Browsern nur schwer oder gar nicht
auffindbar sind.’* AbschlieBend ist das ,,Darknet zu nennen, dessen Inhalte nur dann sichtbar werden, sofern eine
dafiir geeignete Software genutzt wird.>® In allen drei Bereichen kann eine Handelsplattform betrieben werden.
Neben dem Anbieten und Austausch von Menschen im Sinne des §§ 232 ff. StGB, Waren oder Dienstleistungen
wird von der Definition der Handelsplattform auch das Anbieten oder den Austausch von Inhalten im Sinne des
§ 11 Abs. 3 StGB erfasst. Inhalte sind gem. § 11 Abs. 3 StGB solche, die in Schriften, auf Ton- oder Bildtrégern,
in Datenspeichern, Abbildungen oder anderen Verkorperungen enthalten sind oder auch unabhéngig von einer
Speicherung mittels Informations- oder Kommunikationstechnik {ibertragen werden. Damit wiirden auch Dienste
unter den Begriff der Handelsplattform fallen, die lediglich der anonymen Kommunikation zwischen Personen
dienen und bei denen die Betreiber*innen des Kommunikationsportals keine Mdglichkeit haben, zu erfahren, fiir
welche Titigkeiten das Portal genutzt wird.’® Nach Riickert konnte es zu einer Ausweitung der Strafbarkeit und

einem Anfangsverdacht gegen die Betreiber*innen solcher Plattformen kommen, wenn einzelne Nutzer*innen die

% Vgl. BR-Drs. 147/1/21, S. 2.

4 BGHSt 29, 239; NJW 2007, 1193.

0 Vgl. BT-Drs. 19/28175,S. 15 f.

Sl BT-Drs. 19/28175,S. 15 f.

2 Vgl. Hartmann, in: Ddlling/Duttge/Konig/Réssner, § 127 Rn. 11.

33 Vgl. Lagebild Cybercrime des Bundeskriminalamtes 2018, S. 38 f.

% Vgl. Lagebild Cybercrime des Bundeskriminalamtes 2018, S. 38 f.

3 Vgl. Lagebild Cybercrime des Bundeskriminalamtes 2018, S. 38 f.

Fir verschliisselte und anonyme E-Mail-Dienste siehe etwa https://praxistipps.chip.de/anonymen-email-account-erstellen-so-gehts
33545 (zuletzt abgerufen am 26.9.2022); fiir verschliisselte und anonym nutzbare Messenger-Dienste siehe https://www.chip.de/ar-
tikel/Besser-als-WhatsApp-die-3-sichersten-Messenger 183110977.html (zuletzt abgerufen am 26.9.2022).
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Dienste fiir illegale Zwecke missbrauchen.’” § 127 StGB konnte sogar dazu fiihren, dass weniger Portale betrieben

werden, auf denen Nutzer*innen inkognito miteinander kommunizieren kénnen.>®
9

b) Tathandlung ,, Betreiben
Tathandlung des § 127 StGB ist das ,,Betreiben* der kriminellen Handelsplattform. Betreiben bedeutet, die zur

Verfiigungstellung und Pflege einer einsatzbereiten Handelsplattform im Internet.*

Entsprechend dem Gesetzent-
wurf der Bundesregierung soll § 127 StGB insbesondere auch solche Handelsplattformen erfassen, die vollauto-
matisiert betrieben werden.®® Im Gesetzentwurf heiit es dazu, dass bei vollautomatisierten Plattformen ,,das Ein-
pflegen von Waren und Dienstleistungen in den virtuellen Marktplatz durch den Héndler erfolgt, ohne dass der
Betreiber eine manuelle Freischaltung des Angebots durchfiihren muss*¢..

Erfasst werden von der Norm demnach zwei verschiedenen Konstellationen. Zum einen die Inbetriebnahme und
aktive Pflege und Unterhaltung der Handelsplattform und zum anderen die Inbetriebnahme der Plattform, die so-
dann ohne Einwirkungen des Betreibenden, also vollautomatisiert, lauft. Ausschlaggebend ist, dass die Betrei-

ber*innen ,,auf die Plattform zugreifen kénnen*

, also jederzeit die Moglichkeit einer Einflussnahme gewéhrleis-
tet ist. Fraglich ist, ob auch Plattformen ,,betrieben” werden, die nach Inbetriebnahme nicht mehr veréndert werden
konnen und auch nicht vollautomatisiert funktionieren.

Wie bereits dargelegt, handelt es sich bei § 127 StGB um ein Dauerdelikt. In der zuvor geschilderten Konstellation,
in der die Betreiber*innen die Plattform lediglich online stellen, ansonsten aber keinen Einfluss mehr auf diese
haben, mangelt es am ,,Betreiben der Plattform. Die bloe Inbetriebnahme einer Plattform, ohne jede Zugriffs-
moglichkeit, reicht fiir eine Strafbarkeit nach § 127 StGB nicht. Es fehlt an Pflege, Unterhaltung und einer Zu-
griffsmoglichkeit auf die Plattform.

Schwierigkeiten bereitet nach Riickert®

auch die Frage, ob die Betreiberin bei mehreren Betreiber*innen nur die-
jenige ist, die auf die komplette Plattform zugreifen kann oder auch die, die nur in Teilen auf die Plattform zugrei-
fen kann oder sogar Nutzer*innen der Plattform, wenn diese Einwirkungsmdglichkeiten auf einzelne Bereiche
haben.

An dieser Stelle sei noch einmal auf die Umstinde des ,,Cyberbunker Verfahren vor dem LG Trier®* verwiesen.
Interessant ist die Aufgabenverteilung der zum jetzigen Zeitpunkt acht Verurteilten.%® In der Anklageschrift der
Generalstaatsanwaltschaft Koblenz vom 7.4.2020° heift es dazu: ,,Nach dem Ergebnis der sehr aufwendigen und
langwierigen Ermittlungen hatten die Angeschuldigten klare Absprachen getroffen und eine feste Rollenverteilung
mit eindeutig definierten Aufgaben. Der 60-jéhrige Niederlander war der Kopf der Gruppe, der alle geschiftlichen
Entscheidungen traf. Der 50-jdhrige Niederlédnder fungierte als eine Art Manager, der fiir die Verteilung der Ar-
beitsaufgaben unter den iibrigen Mitarbeitern zustdndig war. Der 52-jdhrigen Deutschen oblag die Buchhaltung
und die Kontrolle des Zahlungsverkehrs mit den Kunden. Die iibrigen Angeschuldigten waren als Administratoren

tatig, sorgten fiir die Abwicklung der Kundenauftrage in technischer Hinsicht und hielten die IT-Infrastruktur

57 Vgl. Riickert, S. 18.

8 Vgl. Riickert, S. 18.

%2 Vgl. Hartmann, in: Dblling/Duttge/Konig/Réssner, § 127 Rn. 3.

¢ BT-Drs. 19/28175, S. 10.

¢ BT-Drs. 19/28175, S. 10.

2 Kulhanke, in: BeckOK-StGB, § 127 Rn. 20.

8 Vgl. Riickert, S. 18.

% Vgl. LG Trier, Urt. v. 13.12.2021 — 2a KLs 5 Js 30/15.

Siehe hierzu etwa: https://www.tagesschau.de/inland/gesellschaft/cyberbunker-prozess-103.html (zuletzt abgerufen am 18.9.2022).
% Online verfiigbar unter: https://www.presseportal.de/blaulicht/pm/29763/4566006 (zuletzt abgerufen am 18.9.2022).
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aufrecht“é’. Hier wird deutlich, dass eine Handelsplattform — oder wie im zuvor geschilderten Fall eine Hard-
ware — von mehreren Personen betrieben werden kann, von denen jede wesentliche Aufgabe tibernimmt, die den
Bestand und Erhalt der Plattform gewéhrleisten.

Fraglich ist, wie die Handlungen strafrechtlich zu bewerten sind, sofern mehrere Personen fiir die Plattform ver-
antwortlich sind. Da § 127 StGB die Betreiber*innen der Handelsplattform bestraft, sind davon zunéchst diejeni-
gen erfasst, die Vollzugriff auf die gesamte Handelsplattform haben. Nicht eindeutig ist die Strafbarkeit derjenigen
Betreiber*innen, die lediglich einen Teilzugriff auf die Handelsplattform haben und damit nur einen bestimmten
Aufgabenbereich haben. Fraglich ist nach Riickert®® auch, ob sogar Nutzer*innen von Handelsplattform diese be-
treiben, sofern sie lediglich die Moglichkeit zur Kontrolle einzelner Bereiche haben. Im Verfahren vor dem LG
Karlsruhe® gegen Betreiber der Darknet-Plattform Deutschland im Deep Web wurde festgestellt: ,,Sobald ein
Nutzer den Status eines verifizierten Héndlers erhalten hatte, konnte er dauerhaft eigene bestehende Werbetexte
nachtréglich editieren sowie neue Texte durch Erstellung einer neuen Unterhaltung in der Unterkategorie ,Biete
verifiziert® (einschlieBlich der dortigen Bereiche) selbsténdig einstellen, ohne dass es einer Freischaltung durch
den Angeklagten bedurfte“’°. Eine Strafbarkeit von Nutzer*innen der Plattform, die gleichzeitig auch Handler*in-
nen sind, wire nach § 127 StGB dann nicht auszuschlieen.

Kulhanek verlangt fiir die Klirung dieser Frage ,.eine Form der Eigenstéindigkeit des Betreibens*’!

. Ob der eigen-
stindig, jedoch nur mit beschriankten Befugnissen ausgestatte ,,Assistent* sich als Téter oder Teilnehmer gem.
§ 25 StGB strafbar macht, ist nach dem Grundsatz der Differenzierung von Téterschaft und Teilnahme zu treffen.”
Strafbar gem. § 127 StGB wegen Mittéterschaft i.S.d. § 25 Abs. 2 ist, ,,wer einen eigenen Tatbeitrag leistet und
diesen so in die Tat einfiigt, dass er als Teil der Handlung eines anderen Beteiligten und umgekehrt dessen Handeln

als Ergiinzung des eigenen Tatanteils erscheint*’3. Zudem ist ein ,,gemeinsamer Tatentschluss‘7*

notwendig. Die-
ser miisste hier auf das gemeinsame Betreiben der Plattform gereichtet sein. Sofern diese Voraussetzungen vorlie-
gen, kann im Einzelfall auch die Betreiberin als Mittéterin gem. §§ 127, 25 Abs. 2 StGB verurteilt werden, die

etwa nur einen Teilzugriff auf die Handelsplattform hat und dort nur bestimmte Aufgaben wahrnimmt.

Das Betreiben einer kriminellen Handelsplattform kann ,,als Tun wie auch als Unterlassen erfolgen“’. Die Ent-
scheidung, ob positives Tun oder Unterlassen vorliegt, hinge davon ab, bei welcher Verhaltensform der Schwer-
punkt liege.”® Strafbar machen sich nach § 127 StGB jene Betreiber*innen, die eine Handelsplattform im Internet
betreiben, deren Zweck darauf gerichtet ist, die Forderung oder Erméglichung rechtswidriger Taten zu ermogli-
chen. Erst durch die Inbetriebnahme der Handelsplattform wird die Moglichkeit offenbart, Straftaten iiber die
Handelsplattform zu férdern oder zu ermoglichen. Schwerpunkt der Strafbarkeit nach § 127 StGB ist damit in der
Regel die Inbetriebnahme der Handelsplattform mit krimineller Zweckausrichtung. Bei dieser Zurverfligungstel-
lung handelt es sich um aktives Tun. Fiir das Betreiben der Handelsplattform durch aktives Tun gilt: ,,Solange eine

aktive Pflege der virtuellen Infrastruktur erfolgt, wird die Plattform immer von neuem betrieben’”. Das Betreiben

7 Vgl. https://www.presseportal.de/blaulicht/pm/29763/4566006 (zuletzt abgerufen am 18.9.2022).
8 Vgl. Riickert, S. 18.

% Vgl. LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17.

LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17, Rn. 118.

"' Kulhanek, in: BeckOK-StGB, § 127 Rn. 21.

2 Vgl. Kulhanek, in: BeckOK-StGB, § 127 Rn. 21.

3 Kulhanek, in: BeckOK-StGB, § 25 Rn. 72; BGH, NStZ 2020, 22 Rn. 4; NStZ 2020, 730 (731).
" Ingelfinger, in: Délling/Duttge/Kénig/Rosner, § 25 Rn. 42.

> Kulhanek, in: BeckOK-StGB, § 127 Rn. 24.

7% Vgl. Bosch, in: Schonke/Schrdder, StGB, 30. Aufl. (2019), Vorb. zu §§ 13 ff. Rn. 158a.

77 Kulhanek, in: BeckOK-StGB, § 127 Rn. 24.
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der Handelsplattform durch aktives Tun konnte etwa durch das Einstellen neuer Kategorien oder Unterkategorien
erfolgen. Unter der ,,aktiven Pflege™ der Plattform miissen aber auch solche Handlungen subsumiert werden, die
die Instandhaltung der Handelsplattform betreffen, wie etwa Wartungsarbeiten.”® Nach Kulhanek™ handelt es sich
um aktives Tun, wenn die Betreiber*innen sich bemiihen ,,die Plattform in Bezug etwa auf Besucherfrequenz,
Angebotskategorien oder Begleitservices aktuell zu halten*®,

Hinsichtlich einer Strafbarkeit von Handelsplattformbetreiber*innen durch Unterlassen ist das Vorliegen einer
Garantenpflicht i.S.d. § 13 StGB notwendig. Eine solche kann sich hier nur aus der ,,Beherrschung einer Gefah-

<81

renquelle*®’ ergeben. Danach trifft diejenigen, die eine Gefahrenquelle beherrschen, ,,die Rechtspflicht, Gefahren

abzuwehren“®?. Fiir das Bereitstellen von Host-Providern, zu denen auch Handelsplattformen gehoren,®* wird so-

gar von einer ,,Sonderverantwortlichkeit kraft Eroffnung einer Gefahrenquelle**

ausgegangen. Diese Sonderver-
antwortlichkeit soll sich daraus ergeben, dass die Handelsplattformbetreiber*innen unter anderem entscheiden
konnen, wer die Plattform nutzen darf und unter welchen Bedingungen.®’ Zudem besteht eine Sonderverantwort-
lichkeit auch durch die bloBe Mdglichkeit der missbrauchlichen Nutzung einer Handelsplattform.

Problematisch ist, wenn die Begehung von Straftaten von den Nutzer*innen der Plattform selbst ausgehen. In
diesem Fall konnte man meinen, dass die Handelsplattformbetreiber*innen nicht fiir das eigenverantwortliche
Handeln von Dritten einzustehen haben. Diese Verantwortlichkeit soll nach der Rechtsprechung des BGH hinge-
gen dennoch gelten, wenn die Sache, von der eine Gefahr ausgeht, ,,wegen ihrer besonderen Beschaffenheit oder
Lage eine Gefahrenquelle darstellt, die [der Garant] so zu sicher und zu liberwachen hat, dass sie nicht zum Mittel
fiir die leichtere Ausfiihrung von Straftaten gemacht werden kénnen‘®’. Davon ist jedenfalls auszugehen, wenn
eine Handelsplattform in Betrieb genommen wird, wobei die Gestaltung und der Aufbau der Handelsplattform der
,»Verwendung als Tatmittel gleichsam naheliegt*. Es bestehe zwar eine Pflicht zum Tétigwerden im Falle posi-
tiver Kenntnis, aber jedenfalls (im strafrechtlichen Kontext) keine Pflicht zur alles umfassenden Uberwachung des
eigenen Speicherraums.®® Sofern die ,,Hiufung von VerstdBen zu einer Anderung des duBeren Erscheinungsbilds
bzw. des Rufs der Seite fiihrt, wovon der Betreiber spiter erfihrt, aber trotzdem nichts unternimmt*“?, kann sogar

vom Vorliegen einer ,,0bjektiv unerlaubten Gefihrdungslage*®!

ausgegangen werden, ,,die als objektiv geféhrli-
ches Vorverhalten zu einer Ingerenzgarantenstellung fithren kann‘“2. Denn sobald die Plattformbetreiber*innen
positive Kenntnis von kriminellen Handlungen auf ihrer Plattform haben und diesen Zustand aufrechterhalten,
muss konsequenterweise die Moglichkeit einer Strafbarkeit aus Ingerenz gegeben sein. Obwohl die Strafbarkeit
wegen Betreibens einer kriminellen Handelsplattform durch Unterlassen einen erhohten Begriindungsaufwand er-

fordert, ist eine Strafbarkeit durch Unterlassen durchaus mdéglich.

8 Vgl. Kulhanek, in: BeckOK-StGB, § 127 Rn. 25.

7 Kulhanek, in: BeckOK-StGB, § 127 Rn. 25.

80 Kulhanek, in: BeckOK-StGB, § 127 Rn. 25.

81 Kulhanek, in: BeckOK-StGB, § 127 Rn. 27.

82 Gaede, in: Kindhiuser/Neumann/Paeffgen, StGB, 5. Aufl. (2017), Rn. 46.
8 Vgl. Riickert, S. 21; Gerhold, ZRP 2021, 44 (45 f.).

8 Vgl. Freund, in: MiiKo-StGB, Band 1, 4. Aufl. (2020), § 13, Rn. 163.

85 Vgl. Freund, in: MiiKo-StGB, § 13, Rn. 163.

8 Vgl. Freund, in: MiiKo-StGB, § 13, Rn. 163; Ceffinato, JuS 2017, 403 (405) hier allerdings nur in Bezug auf AuBerungsdelikte.
87 BGH, NJW 1982, 1235 (1236).

8 Kulhanek, in: BeckOK-StGB, § 127 Rn. 29.

8 Freund, in: MiiKo-StGB, § 13 Rn. 163.

% Greco, ZIS 2019, 435 (447).

' Greco, ZIS 2019, 435 (447).

2 Greco, ZIS 2019, 435 (447).
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¢) Zweck der Handelsplattform
GemilB dem Wortlaut des § 127 StGB soll der Zweck des Betreibens der kriminellen Handelsplattform die Er-
moglichung oder Forderung rechtswidriger Taten sein. Erforderlich ist eine kriminelle Zweckausrichtung der Han-

delsplattform.

aa) Erméglichen oder fordern von rechtswidrigen Taten

Die Handelsplattformbetreiber*innen ermoglichen die Begehung rechtswidriger Taten, wenn sie einen kausalen
Anteil zum ,kriminellen Arrangement“>> der Kund*innen untereinander leisten. Dieser Anteil liegt vorliegend in
der Bereitstellung der Handelsplattform. Die Begehung rechtswidriger Taten wird von den Handelsplattformbe-
treiber*innen gefordert durch ,,jede Handlung, welche die Herbeifiihrung des spiteren, origindren Taterfolgs durch

1“4, Dies kann etwa das Ein-

den auf der Plattform handelnden Kunden objektiv begiinstigen oder erleichtern sol
stellen von bestimmten Kategorien, Bewertungssystemen oder durch die Mdglichkeit besonderer Zahlungsmog-

lichkeiten zum Ausdruck gebracht werden.

bb) Kriminelle Zweckausrichtung der Handelsplattform

Erfasst werden sollen von § 127 StGB nur solche Handelsplattformen, die eine kriminelle Zweckausrichtung auf-
weisen. Bei dem Tatbestandsmerkmal der , kriminellen Zweckausrichtung® handelt es sich um ein ,,objektives
Tatbestandsmerkmal“®’. Im Gesetzentwurf®® heiBit es, dass das objektive Tatbestandsmerkmal in § 127 StGB ,,in-
sofern vergleichbar mit der Verwendung des Tatbestandsmerkmals ,Zweck® in § 129 Abs. 1 Satz 1 StGB*” ist.
Dabei ist, entsprechend § 129 StGB, dolus eventualis ausreichend.’® Dieses Ergebnis kann fiir § 127 StGB aller-
dings ,,nicht in Anlehnung an die kriminelle Vereinigung nach § 129 StGB bestimmt werden, denn dort beruht die
Zwecksetzung auf der Willensiibereinstimmung der Beteiligten zur Begehung von Straftaten“”®. Tatséchlich be-
darf es keiner solchen Willensiibereinstimmung zwischen den Handelsplattformbetreiber*innen und denjenigen,
die kriminelle Giiter auf der Plattform anbieten. Ansonsten wiirde wegen bereits getétigter Verkéufe {iber die
Plattform eine Strafbarkeit wegen Téterschaft und Teilnahme in Frage kommen.!? Die Betreiber*innen einer kri-
minellen Plattform miissen ein Ambiente schaffen, dass die Begehung von Straftaten fordert oder ermdglicht. Die
Plattform muss nicht bezwecken, dass auf ihr tatséchlich Straftaten begangen werden.

Eisele plidiert dafiir, eine ,,verobjektivierte Zwecksetzung*!%!

als Maf3stab fiir die Zwecksetzung der Handelsplatt-
form zu nehmen. Angelehnt ist diese Losung an § 202¢ Abs. 1 Nr. 2 StGB, nach dem die Herstellung von Com-
puterprogrammen strafbar ist, deren Zweck die Begehung von Straftaten gem. §§ 202a, 202b StGB ist.!%? Danach
ist ,,nicht allein der subjektive Wille des Betreibers maBgeblich*!%*, sondern die Handelsplattform muss ,,vom
Betreiber dem kriminellen Zweck gewidmet sein (,,ausgerichtet*) und dieser Zweck muss sich sodann nach auf3en

richten““!%4,

% Kulhanek, in: BeckOK-StGB, § 127 Rn. 33.

% Kulhanek, in: BeckOK-StGB, § 127 Rn. 33.

%  BT-Drs. 19/28175, S. 15.

%  BT-Drs. 19/28175, S. 16.

7 BT-Drs. 19/28175, S. 16.

8 Vgl. BT-Drs. 19/28175, S. 16.

% Eisele, Stellungnahme BT-Drs. 19/28175, S. 6.

100 ygl. Eisele, Stellungnahme BT-Drs. 19/28175, S. 6.

101 Eisele, Stellungnahme BT-Drs. 19/28175, S. 6; Kusche, JZ 2021, 27 (32 f.); Vgl. dazu Brodowski, S. 4, der sogar fiir die Streichung des
Wortes ,,Zweck* pladiert.

12 Vgl. Eisele, Stellungnahme BT-Drs. 19/28175, S. 6.

13 Eisele, Stellungnahme BT-Drs. 19/28175, S. 6; Kusche, JZ 2021, 27 (32 f.).

104 Eisele, Stellungnahme BT-Drs. 19/28175, S. 6; Kusche, JZ 2021, 27 (32 f.).
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Kusche, der ebenfalls eine ,,verobjektivierte Zwecksetzung*!%®

verlangt, schligt vor: ,,Strafbar sein sollte nur das
Hervorrufen einer — gegentiiber der immer bestehenden Moglichkeit, dass internet-gestiitzte Kommunikation zu
kriminellen Abreden genutzt wird — gesteigerten Gefahr, Tatgeneigte zusammenzubringen“!%. Um diese gestei-
gerte Gefahr feststellen zu konnen, wére auf die Perspektive eines objektiven Dritten abzustellen, fiir den bei einem
Blick auf die Plattform die Annahme naheliegen muss, dass er hier eher auf einen Interessenten an inkriminiertem
Handel trifft als auf einer beliebigen anderen Online-Plattform.!?” Dies hitte einen entscheidenden Vorteil. So
wiren tatsdchlich nur solche Handelsplattformen vom Tatbestand des § 127 StGB erfasst, die iiber die Plattform-
betreiber*innen eine kriminelle Zweckausrichtung erhalten. Dieser Zweck miisste nach aulen getragen werden,
etwa durch eine eindeutige Bezeichnung der Website oder Erstellung von Kategorien, um aus der Perspektive
eines objektiven Dritten die Annahme nahezulegen, dass auf der Plattform kriminelle Giiter oder Dienstleistungen
angeboten oder ausgetauscht werden kdnnen.

GemiB dem Gesetzentwurf der Bundesregierung kann fiir das Vorliegen einer kriminellen Zweckausrichtung die
,,Artund Weise der Darstellung der Plattform*!%® oder die ,,Gesamtschau des Angebots auf der Plattform*!% spre-
chen. Keine Voraussetzung ist, dass einzig kriminelle Inhalte angeboten werden.!!® Vereinzelt rechtmiBige Ange-
bote, die nur eine untergeordnete Bedeutung hétten oder der Verschleierung der tatséichlichen Ausrichtung dienen,
stiinden der Annahme einer kriminellen Ausrichtung nicht entgegen.!!! Ebenso wenig kénnten vereinzelte rechts-
widrige Angebote die Annahme einer insgesamt kriminellen Ausrichtung rechtfertigen.!!? Diese Eingrenzung
kann allerdings in der Praxis leicht umgangen werden.

113

Dazu soll noch einmal auf das Verfahren vor dem LG Karisruhe''> eingegangen werden. Der dabei verurteilte

Betreiber der Plattform ,,Deutschland im Deep Web“ unterteilte seine Plattform ,,in verschiedene Kategorien und
Unterkategorien, die urspriinglich in erster Linie als Diskussions- und Meinungsaustauschforen dienen sollten*!!4,
Lediglich in sogenannten ,,Unterkategorien“!!> kam es zum Angebot und Austausch krimineller Inhalte. Wie be-
reits ausgefiihrt, konnte der kriminelle Zweck dieser ,,Deutschland im Deep Web* Plattform zu verneinen sein, da
hier tiberwiegend legale Inhalte aufzufinden waren und nur vereinzelt kriminelle. Eine Strafbarkeit wegen § 127
StGB wiirde mangels krimineller Zweckausrichtung nicht vorliegen. Auch die Gesamtschau des Angebots auf der
Plattform birgt das Risiko, dass ein ,,Anfangsverdacht gegen legale bzw. neutrale Plattformen begriindet wird,
wenn dort durch die Nutzer entsprechende Straftaten in gehdufter Form begangen werden‘!!6,

Tatsdchlich heiBt es dazu im Gesetzesentwurf der Bundesregierung'!’, dass Rechtssicherheit fiir Unternehmen
gewihrleistet werde, deren Geschéftsmodell das Betreiben von Plattformen mit rechtskonformen Angeboten sei.
Diese Unternehmen sollen also keine Strafbarkeit wegen § 127 StGB befiirchten miissen, sofern einzelne Nut-
zer*innen die Plattformen fiir illegales Handeln oder Austausch nutzen. Wann ein Geschéftsmodell mit rechtskon-

formen Angeboten vorliegt, fiihrt der Gesetzesentwurf jedoch nicht weiter aus.

05 Kusche, JZ 2021, 27 (32).

106 Kusche, JZ 2021, 27 (32); so auch Greco, ZiS 2019, 435 (443).

7 Vgl. Kusche, Z 2021, 27 (32).

108 BT-Drs. 19/28175, S. 15.

199 BT-Drs. 19/28175, S. 15.

10 Vgl. BT-Drs. 19/28175, S. 15.

" BT-Drs. 19/28175, S. 15.

12 BT-Drs. 19/28175, S. 15.

'3 LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17.

"4 LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17, Rn. 7 f.
S LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17, Rn. 7 f.
16 Riickert, S. 17.

"7 BT-Drs. 19/28175, S. 14.
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Von einem Geschiftsmodell mit rechtskonformen Angeboten kann nach Brodkowski ausgegangen werden, wenn
eine Plattform sich etwa darum bemiiht, die rechtlichen Voraussetzungen einzuhalten - also ,,eine Compliance mit
den Anforderungen aus §§ 2, 3 NetzDG und §§ 7 bis 10 TMG sowie die Benennung einer empfangsberechtigten
Person im Inland“!!® vorweisen kann.

Zudem kann nach Angaben des Gesetzentwurfs der Fundort der Plattform im Darknet oder Deep Web fiir die
kriminelle Zweckausrichtung der Handelsplattform sprechen.!'” Denn die damit verbundene Beschriinkung der
Auffindbarkeit auf bestimmte Kreise stiinde dem iiblicherweise beim Handel gegebenen Ziel entgegen, durch eine
Ausrichtung an moglichst viele Interessenten fiir eine hohe Nachfrage zu sorgen.!?® Die Verortung einer Handels-
plattform im Dark Net oder Deep Web als Indiz fiir das Vorliegen einer kriminellen Handelsplattform heranzuzie-
hen, sollte nur mit duflerster Vorsicht angenommen werden. Denn die Anonymitét des Darknets werde vielmehr
auch fiir neutrale oder gar wiinschenswerte Handlungen genutzt, wie etwa das Kaufen legaler Produkte (die der
Kéufer anonym erwerben wollte), Whistle-Blowing oder Aktivititen von Regime-Gegnern in totalitdren Staa-
ten.!?! Ein ausreichender Schutz fiir eine rechtlich nicht zu missbilligenden Nutzung des Darknets oder Deepwebs
fehlt génzlich. Vielmehr kann die Verortung einer Plattform im Darknet oder Deepweb vorschnell zu einem An-
fangsverdacht fiihren.

Es bleibt festzuhalten, dass die Priifung des objektiven Tatbestandsmerkmals der ,,kriminellen Zweckausrichtung*

als ,,einzige strafbarkeitsbegrenzende Merkmal“!?

regelméBig den Schwerpunkt der Priifung einer Strafbarkeit
gem. § 127 StGB bildet. Allerdings bleibt es trotz Bemiihungen des Gesetzgebers, der in seinem Gesetzesentwurf
Indizien fiir das Vorliegen einer kriminellen Zweckausrichtung festgelegt hat, unklar, wann der Zweck einer Han-
delsplattform auf die Ermoglichung oder Forderung krimineller Handlungen ausgerichtet ist. Die vorgestellten
Indizien sind oftmals nicht prazise genug und konnen zu einer vom Gesetzgeber nicht gewollten Ausweitung der

Strafbarkeit fiihren.

4. Subjektiver Tatbestand des § 127 Abs. 1 S. 1 StGB

Es geniigt ,,bedingter Vorsatz“!23. Voraussetzung dafiir ist, dass die Handelsplattformbetreiber*innen registrieren,
dass tatsachlich die Moglichkeit des Betreibens einer kriminellen Handelsplattform besteht, die die Begehung
rechtswidriger Taten fordert oder ermdglicht.!?* Eisele!® fordert, nur absichtliches oder wissentliches Handeln der
Plattformbetreiber*innen fiir die Tatbestandsverwirklichung zu verlangen. Dies begriindet er damit, dass die Aus-
richtung der Handelsplattform zwingend von den Betreiber*innen eine Adressierung erhalten muss. Das objektive
Tatbestandsmerkmal ,,ausgerichtet” setzt voraus, dass die Handelsplattform zu kriminellen Zwecken betrieben
wird. Ein Anwendungsbereich fiir Félle des dolus eventualis diirfte kaum bleiben.!2

Auch Kusche'?” plidiert dafiir, nur absichtliches oder wissentliches Handeln fiir eine Strafbarkeit gem. § 127 StGB
zu verlangen. Eine Beschrankung der Norm auf die absichtliche Unterstiitzung der Anbahnung krimineller Han-

delsgeschéfte wiirde indes auch letzte Zweifel beseitigen, dass das Strafrecht in den Bereich sozialaddquaten Ver-

8 Brodowski, S. 4.

1o Vgl. BT-Drs. 19/28175, S. 15.

120 BT-Drs. 19/28175, S. 15 f.

2L Jahn, S. 9.

122 Riickert, S. 14.

123 Kulhanek, in: BeckOK-StGB, § 127 Rn. 50.

124 Vgl. Kulhanek, in: BeckOK-StGB, § 127 Rn. 50.
125 Fisele, Stellungnahme BT-Drs. 19/28175, S. 7.

126 Vgl. Eisele, Stellungnahme BT-Drs. 19/28175, S. 7.
27 Kusche, JZ 2021, 27 (34).
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haltens eingreifen konne. So seien jedenfalls keine schutzwiirdigen Interessen des Plattformbetreibers mehr er-
sichtlich, wenn er eine in gesteigertem MafBe kriminalititsfordernde Infrastruktur sogar in der Absicht bereitstelle,
dass sie auch fiir die Begehung von Straftaten genutzt werde.!?8

Insbesondere bei Handelsplattformen, die auch oder iiberwiegend legale Inhalte umfassen, kann es problematisch
sein, wenn fiir die Strafbarkeit gem. § 127 StGB bereits Eventualvorsatz ausreichend ist. Eine moglichst restriktive
Auslegung des objektiven Tatbestandsmerkmals der , kriminellen Ausrichtung® ist bei Handelsplattformen in der
oben genannten Konstellation besonders schwierig. Obwohl auch solchen Handelsplattformen ,,maBgeblich zur
Schaffung einer kriminellen Atmosphire beitragen!?° konnen, bestehen eklatante Abgrenzungsprobleme zwi-
schen sozialaddquaten Verhalten einerseits und der kriminellen Ausrichtung einer Handelsplattform andererseits.

Zielfiihrender wire es deswegen, blof3 absichtliches oder wissentliches Handeln unter Strafe zu stellen.

5. Qualifikationstatbestdinde des § 127 StGB

a) § 127 Abs. 3 Var. 1 StGB

Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft, wer im Fall des Absatzes 1 gewerbsmaBig
oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung von Straftaten verbunden hat. Dabei
handelt es sich um eine Qualifikation zum Grundtatbestand des § 127 Abs. 1 StGB.!3° Angelehnt an die Vorschrif-
ten der § 260 Abs. 1 Nr. 1 StGB, § 263 Abs. 3 S. 2 Nr. 1 StGB oder § 267 Abs. 3 S. 2 Nr. 1 StGB'3!, handelt
gewerbsmaBig, ,,wer sich aus wiederholter Tatbegehung eine fortlaufende Einnahmequelle von einiger Dauer und
einigem Umfang verschaffen will“!32. In der Regel wird es den Betreiber*innen von kriminellen Handelsplattfor-
men aber explizit darauf ankommen, Gewinne zu generieren.!** Wer etwa eine Handelsplattform betreibt, auf der
es zum Verkauf oder zur Verkaufsanbahnung von Betdubungsmitteln kommt, wird Gebiihren oder Provisionen
von den Nutzer*innen verlangen. Allein die Pflege und Instandhaltung einer Plattform erfordert Kosten.!3* Im
Gesetzesentwurf!>® heif}t es, dass das Betreiben einer solchen Handelsplattform zu einer ,,deutlich gesteigerten
kriminellen Energie*!3® der Betreiber*innen fithre. Wie zuvor dargelegt, wird es den Betreiber*innen aber grund-
sétzlich darauf ankommen, durch das Bereitstellen der kriminellen Handelsplattform Gewinne zu erzielen. Das
hat zur Folge, dass die Qualifikation zum Regelfall wird und der Grundtatbestand nur selten zur Anwendung

kommt. Ob dies vom Gesetzgeber so beabsichtigt war, ist zweifelhaft.

b) § 127 Abs. 3 Var. 2 StGB

§ 127 Abs. 3 Var. 2 StGB sieht eine Erhdhung der Strafe vor, wenn die Handelsplattform von einer Bande betrie-
ben wird. Eine Bande setzt den ,,Zusammenschluss von mindestens drei Personen voraus, die sich mit dem Willen
verbunden haben, kiinftig fiir eine gewisse Dauer mehrere selbstéindige, im Einzelnen noch ungewisse Straftaten
des im Gesetz genannten Deliktstyps zu begehen‘!*?. Auch hier ist davon auszugehen, dass das Zusammenwirken

von mehr als zwei Personen fiir den Betrieb einer Handelsplattform eher die Regel als die Ausnahme ist. In dem

128 Kusche, JZ 2021, 27 (34).

129 Kusche, JZ 2021, 27 (34).

130 Vgl. Kulhanek, in: BeckOK-StGB, § 127 Rn. 59.

31 vgl. BT-Drs. 19/27185, S. 16.

132 BGH, Beschl. v. 20.9.2000 — 5 StR 243/00, NStZ-RR 2011, 373.

133 Vgl. Riickert/Wiist, KriPoZ 2018, 247 (249).

134 Vel. LG Karisruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17 (256), dabei hatte der Angeklagte zu Spenden aufgerufen, weil ,,die
Kosten fiir die Betreuung der Plattform und neuer Server die finanziellen Mittel des Angeklagten® iiberstiegen hatten.

135 vgl. BT-Drs. 19/28175, S. 16.

136 BT-Drs. 19/28175, S. 16.

137 Sander, in: MiiKo-StGB, Band 4, 4. Aufl. (2021), § 250 Rn. 54.
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vielfach zitierten Cyberbunker-Verfahren vor dem LG Trier wurden insgesamt acht Angeklagte verurteilt '3, die
einen Server als Hosting Provider gemeinsam betrieben haben. Richtig ist auch, dass ,,der Betrieb einer weltweit
verfiigbaren Internet-Plattform schon aus organisatorischen, technischen und logistischen Griinden meist das Zu-

sammenwirken von drei oder mehr Personen‘!*°

notwendig macht.

Es ist davon auszugehen, dass beide Varianten der Qualifikation weitaus hdufiger zur Anwendung kommen als
vom Gesetzgeber angenommen. Mit Riicksicht darauf, dass hier Verhalten im Vorfeld einer etwaigen Strafbarkeit
in Form eines abstrakten Gefédhrdungsdelikt inkriminiert wird und das Schutzgut des § 127 StGB undurchsichtig
ist, kann dieser hohe Strafrahmen kaum angemessen sein.!*’ Im Hinblick auf den Strafrahmen von 6 Monaten bis
zu 10 Jahren Freiheitsstrafe und der Tatsache, dass hier die versuchte Beihilfe zu einem abstrakten Gefiahrdungs-
delikt bestraft werden soll, ist die Ausgestaltung dieses Qualifikationstatbestandes tatsdchlich nicht verhiltnisma-

Big.

c) § 127 Abs. 4 StGB
Auch bei § 127 Abs. 4 StGB handelt es sich um einen Qualifikationstatbestand,'*! der Bedenken aufwirft. Erfasst

werden sollen von dieser Qualifikation nach Angaben des Gesetzentwurfs!'#?

solche Fille, bei denen sich die
Zweckausrichtung der Handelsplattform auf die Ermoglichung oder Férderung von Verbrechen bezieht und der
Tater dies beabsichtigt oder jedenfalls positive Kenntnis davon hat. Erfasst ist davon etwa der ,,Handel von Ver-

brechen als Dienstleistung*!*3

oder Fille ,,bei denen schon der Handel selbst ein Verbrechen ist, wie etwa beim
Verbreiten kinderpornografischer Inhalte nach § 184b Abs. 1 Nr. 1 StGB*“!#4, Tatséichlich handelt es sich bei vielen
strafrechtlich relevanten Delikten im Darknet um Verbrechenstatbestinde, so etwa § 51 WaffG, §§ 29a ff. BIMG
oder neuerdings auch § 184b StGB.!'** Riickert'*® konstatiert, dass bereits diskutiert wird, ob die Strafen fiir diese
Delikte angemessen sind.!*’ Diese Probleme wiirden nur vergroBert, wenn die ,,versuchte Beihilfe* zu den oben

genannten Straftatbestinden zu einem Verbrechen erhoben wird. !

6. Vereinbarkeit des § 127 StGB mit §§ 7 ff. TMG

Im Gesetzentwurf wurde die Vereinbarkeit des § 127 StGB mit dem Recht der Européischen Union gepriift.!*’
Konkret geht es dabei um die E-Commerce Richtlinie,'*° welche in Deutschland im Telemediengesetz von 2007
umgesetzt wurde.'*! Der Gesetzesentwurf stellt fest, dass kein VerstoB gegen Art. 14 Abs. 1 der E-Commerce-
Richtlinie bzw. §§ 7, 10 TMG vorliegt.'*? §§ 7, 10 TMG normieren, dass Handelsplattformbetreiber*innen nicht

fur fremde Informationen ihrer Nutzer*innen verantwortlich sind, sofern sie keine positive Kenntnis von deren
&

138 https://www.lto.de/recht/nachrichten/n/Ig-trier-5js30152akls-cyberbunker-prozess-cybercrime-kriminelle-vereinigung-webhosting-dark-

net/ (zuletzt abgerufen am: 25.9.2022).

139 Zéller, KriPoZ 2021, 79 (88).

140 vgl. Zéller, KriPoZ 2021, 79 (88).

1 Vgl Kulhanek, in: BeckOK-StGB, § 127 Rn. 56.

142 BT-Drs. 19/28175, S. 16 f.

143 BT-Drs. 19/28175, S. 16.

144 BT-Drs. 19/28175, S. 16.

5 Vagl. Riickert, S. 21.

146 Riickert, S. 21.

47 Vgl. Riickert, S. 21; zu § 184b StGB sieche etwa: Eisele, Stellungnahme BT-Drs. 19/23707, S. 6, 8; Steinl, Stellungnahme BT-
Drs. 19/23707, S.6; zu Strafbarkeiten wegen BtMG-VerstoBen siche etwa: Gesetzentwurf der Fraktion die Linke Drs. 20/2579 vom
5.7.2022; Oglakcioglu, in: MiiKo-StGB, Band 7, vor §§ 29 ff. BtMG Rn. 29 ff.

8 Vagl. Riickert, S. 21.

149 BT-Drs. 19/28175,S. 12 f.

150 RL 2000/31/EG.

!SU https:/dejure.org/gesetze/TMG (zuletzt abgerufen am 10.10.2022).

152 Vgl. BT-Drs. 19/28175, S. 12.
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Rechtswidrigkeit haben oder sie nach Kenntnisnahme rechtzeitig titig geworden sind. Wer aber vorsétzlich, also
wissentlich und willentlich, eine kriminelle Handelsplattform betreibt, geht regelméBig davon aus, dass es iliber
die Plattform auch zu kriminellen Geschiften kommt. Eine positive Kenntnis der Betreiber*innen liegt somit vor
und die Haftungsprivilegierung des §§ 7, 10 TMG ist nicht anwendbar.'** Eine in Teilen der Literatur angenom-
mene Unvereinbarkeit'>* des § 127 StGB mit der E-Commerce Richtlinie miisste zudem konsequenterweise auch

zu einer Unvereinbarkeit mit den Regelungen der Beihilfe gem. § 27 StGB fiihren.!3

7. Fehlen einer Strafbarkeitsliicke
Im Folgenden soll ausfiihrlich dargestellt werden, inwiefern sich Handelsplattformbetreiber*innen vor Inkrafttre-
ten des § 127 StGB strafbar gemacht haben und woher die Annahme des Gesetzgebers riihrte, es bestiinden Straf-

barkeitsliicken.

a) Unmittelbare Tdterschaft

Bereits durch das blof3e Betreiben einer Handelsplattform kann - abhdngig von den im Einzelfall infrage kommen-
den Straftatbestinden - eine unmittelbare Téterschaft gem. § 25 Abs. 1 Var. 1 StGB vorliegen.!>® An dieser Stelle
wird nur auf solche Delikte im Detail eingegangen, bei denen es im Bereich der Internetkriminalitidt besonders

«157 aber

hiufig zu einer Strafbarkeit kommt. Dazu zéhlen das ,,Betdubungsmittel-, Waffen- oder Arzneistrafrecht
auch Strafbarkeiten bei Verbreitung, Erwerb und Besitz von kinder- und jugendpornografischen Inhalten.!>® Im
Bereich des Betdubungsmittelgesetzes muss etwa § 29 Abs.1 Nr. 1 BtMG genannt werden, der das Handeltreiben
mit Betdubungsmitteln unter Strafe stellt.'*” Handeltreiben ist ,, jede eigenniitzige auf die Férderung des Umsatzes
von Betdubungsmitteln gerichtete Titigkeit“!®’. Darunter fillt auch die ,,Vermittlungshandlung*!6!. Wegen der
weiten Auslegung des Begriffs des Handeltreibens werden Vermittlunghandlungen ,,zu téiterschaftlichen Hand-
lungen, allerdings erst bei Hinzutreten eigenniitziger Motive*!%2, Sofern, wovon auszugehen ist, die Handelsplatt-
formbetreiber*innen eigenniitzig handeln, es ihnen auf ihren ,,personlichen Vorteil, insbesondere die Erzielung

von Gewinn ankommt*!63

und sie auf ihrer Plattform Dritten Betdubungsmittel anbieten oder verkaufen lassen,
vermitteln sie Geschifte mit Betdubungsmitteln und machen sich nach § 29 Abs. 1 Nr. 1 BtMG strafbar.

Dartiber hinaus bestehen spezialgesetzliche Regelungen etwa im Bereich des Waffengesetzes gem. §§ 51 Abs. 2
Var. 10, 52 Abs. 1 Nr. 1 Nr. 2¢), Abs. 1 Nr. 1 Var. 10, Abs. 5 S. 2, Abs. 3 Nr. 1 WaffG i.V.m. Anl. 1 Abschn. 2
Nr. 9.!% Danach ist bereits das Vermitteln des Vertriebs von Waffen strafbar. Fiir diejenigen, die eine Handels-

plattform betreiben, auf der Waffen vermittelt werden, besteht eine strafbare Handlung spétestens dann, wenn es

153 Vgl. dazu BT-Drs. 19/28175, S. 9; Eisele, Stellungnahme BT-Drs. 19/28175 S. 3; in beiden Stellungnahmen wird sogar davon ausgegan-
gen, dass Handelsplattformbetreiber*innen einer kriminellen Plattform sich von vornherein nicht auf das Haftungsprivileg des § 10
TMG beziehen konnen; anders Greco, ZiS 2019, 435 (448), der § 10 TMG anwendet.

154 Gerhold, ZRP 2021, 44 (45 f.), der von einem VerstoB gegen §§ 7, 10 TMG ausgeht.

155 So auch Eisele, Stellungnahme BT-Drs. 19/28175, S. 4.

156 Vgl. Greco, ZiS 2019, 435 (440); Zoller, KriPoZ 2021, 79 (83); Gercke, ZUM 2019, 798.

57 Greco, ZiS 2019, 435 (440).

158 Vgl. Riickert, S. 8; Zoller, KriPoZ 2021, 79 (83).

159 Vgl. Riickert, S. 6; Zéller, KriPoZ 2021, 79 (83); Greco, ZiS 2019, 435 (440).

10 Oglakcioglu, in: MiiKo-StGB, § 29 BtMG Rn. 213; zur Begriffsbestimmung des Handelstreiben siehe: NJW 2007, 1193; NJW 2005,
3790.

161 Oglakcioglu, in: MiiKo-StGB, § 29 BtMG Rn. 256.

162 Oglakcioglu, in: MiiKo-StGB, § 29 BtMG Rn. 256.

163 Oglakcioglu, in: MiiKo-StGB, § 29 BtMG Rn. 282; zum Begriff der ,,Eigenniitzigkeit“ siche auch NJW 1979, 1260; NJW 1986, 2584.

164 Vgl. Riickert, S. 6; Zoller, KriPoZ 2021, 79 (83).
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zu einer ,,schuldrechtlichen Vereinbarung®!®> kommt, also einer Vereinbarung zwischen Verkiufer*in und Kéu-
fer*in tiber die VerduBerung einer Waffe. AuBerdem kommt eine Strafbarkeit wegen Verbreitung, Erwerb und
Besitz kinder- und jugendpornografischer Inhalte nach der im Jahr 2021 in neuer Fassung in Kraft getretenen
§§ 184b, 184c StGB in Betracht.!®® Danach konnen Betreiber*innen wegen des Verbreitens von entsprechenden
Dateien bestraft werden. Dazu sei auf die durch den BGH bestitigten Verurteilungen mehrerer Angeklagter im
,.Elysium-Verfahren* verwiesen. Die Urteile basieren unter anderem auf der Strafbarkeit wegen des Verbreitens
von Materialien 1.S.d. § 184b Abs. 1 Nr. 1 StGB.!¢’

Sofern keine spezialgesetzlichen Regelungen bestehen, verbleibt regelméBig eine Strafbarkeit der Betreiber*innen
von Handelsplattformen wegen Beihilfe gem. § 27 StGB zum Handeltreiben.!%® Dies gilt etwa fiir Strafbarkeiten
wegen des Handels mit Falschgeld, gefdlschten unbaren Zahlungsmitteln gem. §§ 146 ff. StGB oder dem Men-
schenhandel gem. §§ 232 ff. StGB.'* Diese spezialgesetzlichen Regelungen und die der Beihilfe werden im Ge-
setzesentwurf auch erkannt, jedoch als ungeniigend verworfen, weil eine Strafbarkeit von Betreiber*innen vollau-

tomatisierter Handelsplattform davon nicht erfasst werden kann.!7

b) Mittdterschaft
In Betracht kommt dariiber hinaus eine mittaterschaftliche Beteiligung der Handelsplattformbetreiber*innen gem.
§ 25 Abs. 2 StGB an jenen Straftaten, die Nutzer*innen tiber die Plattform begehen.

171

Voraussetzung dafiir ist die ,,gemeinschaftliche Tatbegehung™ ’* und das Vorliegen eines ,,gemeinsamen Tatent-

schlusses“!”%. Auf Grundlage der ,, Tatherrschafislehre kann sogar eine Handlung im ,,Vorbereitungsstadium*!73
der Tat ausreichend sein, sofern die Handlung hinreichend Gewicht fiir die Tatbestandsverwirklichung hat.!”* Das
blofe Betreiben einer Handelsplattform wird in der Regel kein fiir die Tatbestandsverwirklichung ausreichender
Beitrag sein.!”> Selbst wenn das im Einzelfall anders beurteilt werden kann, wird es an einem gemeinsamen Ta-
tentschluss fehlen und damit an der Grundlage fiir die Zurechnung von Taten der Nutzer*innen.!”® Der gemein-
same Tatentschluss erfordert eine unter Umstinden auch stillschweigend vereinbarte Ubereinkunft der potenziel-
len Mittiter*innen an deren gemeinschaftlichem, von Vorsatz getragenem Vorhaben.!”” Einen solchen Tatplan,
der auf die Begehung von einzelnen Taten gerichtet ist, wird es nicht geben. Denn die Handelsplattformbetrei-
ber*innen sind an den einzelnen Geschiften, die liber die Plattformen abgewickelt werden kdnnen, in der Regel
nicht beteiligt. Es fehlt der gemeinsame Tatentschluss. Selbst wenn die Betreiber*innen eine Provision oder sons-

tige Gebiihren von Nutzer*innen erhalten, vermag dies nicht das Vorliegen eines Tatplans, geschweige denn den

Willen zur Tatherrschaft, zu begriinden.

165 Riickert, S.7.

166 Vgl. Riickert, S. 6; Zéller, KriPoZ 2021, 79 (83).

167 BGH, Beschl. v. 15.1.2020 — 2 StR 321/19, S. 2 ff.

168 Vgl. Bachmann/Arslan, NZWiSt 2019, 241 (243 ff.); Greco, ZIS 2019, 35 (441 ff.); Zoller, KriPoZ 2021, 79 (84 ft.); Jahn, S. 6 f.

19 Vgl. Riickert, S. 8.

170 Vgl. BT-Drs. 19/28175, S. 10.

'V Kindhéuser/Hilgendorf, in: Kindhiuser/Hilgendorf, StGB, 9. Aufl. (2022), § 25 Rn. 48.

'72 Kindhéuser/Hilgendorf, in: Kindhiuser/Hilgendorf, § 25 Rn. 48.

'3 Kindhéuser/Hilgendorf, in: Kindhiuser/Hilgendorf, § 25 Rn. 49.

' Vel. Kindhéuser/Hilgendorf, in: Kindhauser/Hilgendorf, § 25 Rn. 49.

175 Siehe dazu auch: LG Karisruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17, Rn. 487, wonach das bloBe Freischalten fiir Werbung mit
Betdubungsmitteln mangels weitergehende Tatherrschaft und Tatinteresses nicht als mittdterschaftlicher Handlungsakt gewertet wurde.

176 Vgl. Ceffinato, JuS 2017, 408; Safferling/Riickert, S. 10.

77 Vgl. Kindhéuser/Hilgendorf, in: Kindhauser/Hilgendorf, § 25 Rn. 51.
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¢) Beihilfe
Wie zuvor bereits dargestellt, erklirt die Bundesregierung ihren Gesetzentwurf mit der Unzuldnglichkeit der Bei-

hilfestrafbarkeit gem. § 27 StGB.

aa) Objektiver Tatbestand der Beihilfe

Der Wortlaut des § 27 StGB sicht eine Strafbarkeit als Gehilfin vor, wenn diese einer anderen Person zu deren
vorsitzlich begangener Tat Hilfe leistet. Die Beihilfe ist zudem ,,akzessorisch*!’8, Eine Strafbarkeit wegen Beihilfe
gem. § 27 StGB kommt demnach nur bei Vorliegen einer vorsétzlichen rechtswidrigen Haupttat eines Dritten in
Betracht.!” Fiir das ,,Hilfeleisten ist nach der Rechtsprechung erforderlich, dass die Beihilfehandlung fiir die
Ausfiihrung der Tat zu irgendeinem Zeitpunkt forderlich war.'®° Hingegen hilt die herrschenden Lehre in der Li-
teratur einen zum Gelingen der Tat kausalen Beitrag fiir erforderlich.!®! Unabhingig davon, welcher Auffassung
man den Vorzug gibt, sollte Ausgangspunkt jeder Priifung sein, dass ,,ein Verhalten, das ohne jede Auswirkung
auf die Tatbegehung ist, d.h. weder den Eintritt des Erfolges noch die Durchfiihrung der Tat auch nur irgendwie
beeinflusst, nicht als Beihilfe geniigen kann‘!82,

Als Hilfeleisten 1.S.d. § 27 StGB kommt nur das Bereitstellen der Plattform in Betracht. Allerdings wird dies
regelméBig nicht den Anspriichen geniigen, die an die Tathandlung der Hilfeleistung gestellt werden. Denn das
Bereitstellen der Plattform ist zunéchst eine ,,neutrale bzw. sozial adiquate Handlung*!%3.

Sofern die Plattformbetreiberin als Gehilfin weif3, dass die Haupttéterin iiber die Plattform kriminelle Taten begeht,
handelt es sich tatbestandlich um eine Beihilfe, denn die Handlung der Plattformbetreiberin verfligt nicht mehr

<184

iiber den ,,Alltagscharakter”'®* und ihre Handlung als Identifizierung mit der Haupttéterin ist nicht mehr sozial-

adiquat.'®

Zudem miissen die Besonderheiten beriicksichtigt werden, die sich bei der Beihilfestrafbarkeit von Plattformbe-
treiber*innen der kriminellen Handelsplattformen ergeben. Denn es sind die Plattformbetreiber*innen, die durch
Bereitstellung einer Plattform den Haupttiter*innen die Moglichkeit verschaffen, Handel mit kriminellen Giitern
oder Dienstleistungen zu betreiben.!®¢ Die Beihilfehandlung ist vielmehr ,,die Erleichterung des Kontakts zwi-

“187 oder ,,die Schaffung einer tatanreizenden Situation“!%® durch die Plattform-

schen kriminell Gleichgesinnten
betreiber*innen. Denn derjenige, der eine Struktur aufbaue, die dem Einzelnen diese Last abnehme, seine Gesin-
nung zu externalisieren und einen Gleichgesinnten zu finden, erleichtere ihm deshalb die Tatbegehung.!® Die
Beihilfehandlung kann demnach in der Regel ohne grofle Schwierigkeiten bejaht werden.

Probleme bestehen, wo eine Plattform in Betrieb genommen wurde und erst durch ihre Nutzer*innen eine krimi-

nelle Zweckausrichtung erfahrt. Allerdings sollen solche Falle auch nicht von § 127 StGB erfasst werden, weil

schon keine kriminelle Handelsplattform vorliegt. Bei positiver Kenntnis von Straftaten, die {iber die Plattform

178
179

Ingelfinger, in: Dolling/Duttge/Konig/Rossner, § 27 Rn. 2.

Vgl. Ingelfinger, in: D6lling/Duttge/Ko6nig/Réssner, § 27 Rn. 2.

180 Val. Kindhduser/Hilgendorf, in: Kindhduser/Hilgendorf, § 27 Rn. 7; Zur ,,Férderungsformel* der Rspr. etwa: NJW 2008, 1460, (1461);
NJW 2019, 1818 (1821).

81U Vel Kindhduser/Hilgendorf, in: Kindhduser/Hilgendorf, § 27 Rn. 7; Haas, in: Matt/Renzikowski, StGB 2. Aufl. (2020), § 27 Rn. 5;
Heine/Weifjer, in: Schonke/Schroder, StGB, § 27 Rn. 12.

82 Kudlich, in: BeckOK-StGB, § 27 Rn. 6.

183 So etwa: Safferling/Riickert, S. 11; Bachmann/ Arslan, NZWiSt 2019, 243 f.; Greco, ZiS 2019, 435 (441 f.) ebenso LG Karisruhe, Urt. v.
19.12.2018 — 4 KLs 608 Js 19580/17, Rn. 462.

8 Bachmann/Arslan, NZWiSt 2019, 243 f.

185 Vel. Bachmann/Arslan, NZWiSt 2019, 241 (243).

186 Val. Bachmann/Arslan, NZWiSt 2019, 241 (243 £.).

7 Greco, ZiS 2019, 435 (443).

88 Bachmann/Arslan, NZWiSt 2019, 244.

89 Greco, ZiS 2019, 435 (447).
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begangen werden, kommt ausschlieBlich eine Unterlassungsstrafbarkeit in Betracht — und zwar nur, wenn die
Bertreiber*innen nichts gegen die Straftaten unternommen hat.!*® Dieser Strafbarkeit stehen dann auch §§ 7, 10

TMG nicht mehr entgegen.

bb) Subjektiver Tatbestand der Beihilfe

Erforderlich ist ein ,,doppelter Gehilfenvorsatz*.!! Der Vorsatz muss sich auf die von der Haupttiterin begange-
nen Tat und die Gehilfenhandlung beziehen.!®> Das Vorliegen des doppelten Gehilfenvorsatzes ist nach Ansicht
des Gesetzgebers!'®® bei Vorliegen einer vollautomatisierten Plattform nur schwer zu bejahen. Der Gesetzentwurf
bezieht sich auf eine Rechtsprechung des BGH'** zur ,,neutralen Beihilfe. Nach dieser Rechtsprechung erfordert
die Strafbarkeit wegen Beihilfe die ,,Kenntnis der Haupttat, zumindest in ihren wesentlichen Merkmalen‘“!®>. Eine
neutrale Beihilfe kommt aber regelméBig nicht in Betracht, weil eine auf die Begehung und Férderung von rechts-
widrigen Taten ausgerichtete Plattform ihre Alltagscharakter verliert und nicht mehr sozialadéiquat ist.!*®

Die Plattformbetreiber*in als Gehilfin muss entgegen der Angaben im Gesetzentwurf nur ,,den wesentlichen Un-
rechtsgehalt der Tat“!°” kennen. Es ist nicht ausreichend, dass die Gehilfin als Plattformbetreiberin den Willen hat,
einen beliebigen Tatbestand zu erfiillen.!*® Eine Beschriinkung des Gehilfenvorsatzes auf einen bestimmten Tat-
bestand ist laut Greco aber nicht notwendig, ,,vielmehr muss sich der Gehilfe alle Haupttaten als Erfolge seines
Hilfeleistungsverhalten zurechnen lassen, in denen sich die in ihm verkorperte unerlaubte Gefahr auch verwirkli-
che“!.

Daraus ldsst sich der Schluss ziehen, dass das Vorliegen einer vollautomatisierten Plattform der Bejahung des
Vorsatzes nicht entgegensteht. Durch die Inbetriebnahme einer Plattform; der Moglichkeit, sie zu nutzen, verwirk-
licht sich die von den Plattformbetreiber*innen geschaffene unerlaubte Gefahr. Die Rechtsprechung hélt es regel-

maBig fiir ausreichend, wenn die Gehilfin der Téaterin das Tatmittel ,,willentlich an die Hand gibt und damit be-

wusst das Risiko erhoht, dass eine durch den Einsatz gerade dieses Mittels geforderte Haupttat veriibt wird“2%,

d) Tauglichkeit der Strafbarkeit von Handelsplattformbetreiber*innen wegen Beihilfe

Die Beihilfestrafbarkeit kann jeden Einzelfall sachgerecht erfassen. Nachweisprobleme in Bezug auf eine Beihil-
festrafbarkeit der Betreiber*innen von vollautomatisierten Plattformen bestehen nicht. Vielmehr wird durch die
Strafbarkeit wegen Beihilfe der Unrechtsgehalt der Gehilfenhandlung ausreichend zum Ausdruck gebracht. Dass
sich die Strafe der Gehilfin nach der Strafe der Haupttéterin richtet, ergibt sich aus § 27 Abs. 2 S. 1 StGB und ist
Ausdruck der ,rechtsstaatlichen Konturierung der Teilnahmehandlung‘?°!. Damit kann jedes willkiirliche, fiir die
Verwirklichung des Tatbestandes beitragenden Verhalten eine Beihilfehandlung sein und nur die Abhdngigkeit

der Beihilfehandlung von der Haupttat kann die Reichweite der Teilnahme begrenzen.?%?

190 Vgl. Bearbeitungstext II Nr. 3 b, aa.

Y1 Ingelfinger, in: Ddlling/Duttge/Konig/Réssner, § 27 Rn. 18.

92 Vgl. Ingelfinger, in: Délling/Duttge/Kénig/Rossner, § 27 Rn. 18.

193 BT-Drs. 19/28175, S. 10 f.

194 BGHSt 46, 107, Rn. 15.

195 BT-Drs. 19/28175, S. 10 f.; BGHSt 46, 107 (15).

19 Vgl. Bearbeitungstext II Nr. 7 c, aa.

"7 Siehe dazu etwa BGH, NJW 1996, 2517.

98 Vgl. Ingelfinger, in: Délling/Duttge/Kénig/Rossner, § 27 Rn. 18; Kindhduser/Hilgendorf, in: Kindhiuser/Hilgendorf, § 27 Rn. 24; Kud-
lich, in: BeckOK-StGB, § 27 Rn. 19.

199 Greco, ZiS 2019 435 (445).

200 Sjehe etwa: NStZ 2017, 274; NJW 1996, 2517.

201 Schiinemann, in: LK-StGB, 13. Aufl. (2021), Vorb. § 26 Rn. 5.

22 Vgl. Schiinemann, in: LK-StGB, Vorb. § 26 Rn. 5.
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Obwohl es sich bei der Tathandlung des § 127 StGB um eine Gehilfenhandlung handelt, wird die konkrete Tat der
Haupttéterin ausgeklammert und eine Strafe der Gehilfin unabhéngig von der konkreten Tat bestimmt. Es darf
deshalb nicht auBer Acht gelassen werden, dass es sich bei Strafbarkeit nach § 127 StGB um eine Bestrafung von
einem ,,weit im Vorfeld einer Rechtsgutsverletzung liegendes Verhalten‘?®® handelt. Denn die Bereitstellung einer
Handelsplattform, auf der Dritte Geschéfte mit kriminellen Inhalten titigen kdnnen, sorgt nur fiir ,,die abstrakte

Gefahr der abstrakten Gefihrdung durch andere®2%,

8. Verfassungsrechtliche Erwdgungen

Es bestehen verfassungsrechtliche Bedenken gegen § 127 StGB. So konnte ein Versto3 gegen den Bestimmtheits-
grundsatz des Art. 103 Abs. 2 GG vorliegen. Der Bestimmtheitsgrundsatz sieht unter anderem vor, dass strafrecht-
liche Normen eindeutig aufzeigen miissen, welches Verhalten strafrechtlich sanktioniert wird und welche Strafe
bei Verwirklichung des Tatbestandes angedroht wird.2> Wie zuvor dargelegt, bestehen insbesondere Auslegungs-
schwierigkeiten beziiglich der Tathandlung des § 127 StGB. Die Auslegung fiihrt dazu, dass eine Vielzahl von
Verhaltensweisen vom Tatbestand erfasst werden, fiir die trotz Gesetzesbegriindung unklar ist, ob sie strafwiirdig
sind und {iberhaupt vom Tatbestand erfasst werden sollen.

Bedenken bestehen auch in Bezug auf die zum Teil hohen Strafandrohungen. Der § 127 StGB enthélt etwa keine
Mindestanforderungen hinsichtlich der Vergehen gem. § 127 Abs. 1 S. 2 Nr. 2 StGB.2% Rjickert annotiert, dass
fiir die Strafbarkeit nach § 127 StGB bereits das Betreiben einer Handelsplattform, auf der zum Beispiel gering-
fiigige Mengen weicher Betdubungsmittel oder gefélschter Produkte (z.B. Kleidung) gehandelt werden, aus-
reicht. 2%

Zudem ist der Strafrahmen mit bis zu zehn Jahren Freiheitsstrafe sehr hoch, wenn man die Qualifikationen des
§ 127 Abs. 1, Abs. 3 Var. 1 und Var. 2, Abs. 4 StGB regelmiBig als verwirklicht ansieht. Insbesondere vor dem
Hintergrund, dass § 127 StGB die versuchte Beihilfe zu einem abstrakten Gefahrdungsdelikt bestraft, ist die Straf-
androhung sehr hoch — bis zu fiinf Jahren im Grundtatbestand, bis zu zehn Jahren in den Qualifikationstatbestin-
den. § 127 StGB setzt zeitlich vor der Schiadigung eines konkreten Rechtsguts an, inkriminiert also ein Verhalten
im Vorfeld einer moglichen Strafbarkeit.2%® Der Gesetzgeber hat bereits vielfach Straftatbestinde erlassen®??, die
dem Bereich der Vorfeldstrafbarkeit zuzuordnen sind. Das liegt an der hdufigen Auseinandersetzung des Gesetz-

«210 7yzurechnen sind. Der vorbeu-

gebers mit Konstellationen, die ,traditionelle dem Gebiet der Gefahrenabwehr
gende Gebrauch von strafrechtlichen Normen fiihrt zu extensiv gefassten Tatbestdnden, fiir die erst im Rahmen
gerichtlicher Verfahren mit einer ersten Eingrenzung bzw. Einordnung zu rechnen ist.

Es ist auch nicht auszuschlieBen, dass es zu Eingriffen in die Grundrechte der Art. 12, Art. 2 Abs. 1 GG der
Plattformbetreiber*innen kommt. Ein Eingriff konnte vorliegen, wenn es zu Ermittlungen kommt, weil Plattfor-

men im

Dark- und Deepnet verortet werden oder diese den anonymen und verschliisselten Austausch ermoglichen.

203 Bachmann/Arslan, NZWiSt 2019, 241 (244).

204 Safferling/Riickert, S. 12.

205 vgl. Schmitz, in: MiiKo-StGB, § 1 Rn. 47; NJW 2010, 3209 (3210).
206 gl Riickert, S. 18.

27 Vgl. Riickert, S. 18.

28 Vgl. Safferling/Riickert, S. 12.

209 S0 z.B. §§ 89a StGB, 202¢ StGB, § 275 StGB oder 316¢ StGB.

210 BGH, HRRS 2014 Nr. 929, Rn. 26.
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I11. Fazit

Der neue § 127 StGB ist unbrauchbar. Weder schlieit er Strafbarkeitsliicken — sie bestehen ndmlich gar nicht —
noch leistet er einen Beitrag im Kampf gegen Cybercrime im weiteren Sinne. Offensichtlich ist dem Gesetzgeber
entgangen, dass kriminelle Handelsplattformen europa- und weltweit betrieben werden. Wann immer globale
Probleme auftreten, greifen innerstaatliche Losungen zu kurz. Notwendig wére somit ein mindestens europdisches,
besser noch supranationales Vorgehen. Uberdies sind Betreiber*innen von kriminellen Plattformen regelmiBig
nur schwer zu identifizieren. Viele Betreiber*innen nutzen spezielle Programme und Technologien, die ihre Iden-
titit verschleiern.?!! Die Identitit des Betreibers der Plattform ,,Deutschland im Deep Web* konnte nur zufillig
aufgedeckt werden, als er Bitcoins in Bargeld umtauschen wollte.?!? Erschwerend hinzu kommt die Kurzweiligkeit
vieler Plattformen. Mitunter sind sie nur ein paar Monate aktiv.?!3

Die spezialgesetzlichen Regelungen und die der Beihilfe sind geeignet, sdmtliche im Gesetzentwurf zu § 127 StGB
vorgebrachten Fille zu erfassen. Es wire nicht erforderlich gewesen, die Beihilfe zu einem abstrakten Geféhr-
dungsdelikt zu inkriminieren. Eine derartige Vorverlagerung von Strafbarkeit sollte nur in Ausnahmefillen erfol-
gen und muss zudem auch hinreichend begriindet werden. Dies ist hier nicht geschehen. Vielmehr wurde ein Ge-
setz mit unklarem objektivem Tatbestand geschaffen, welches zudem ein fragwiirdiges Verhiltnis von Grundtat-
bestand und Qualifikation aufweist. Zudem wird der Anwendungsspielraum fiir das Gesetz nur gering sein. Es
sind jedenfalls keine Verfahren bekannt, bei denen eine Verurteilung aus den im Gesetzesentwurf genannten Griin-
den gescheitert ist. Einzig im Cyberbunker-Verfahren vor dem LG Trier hitte § 127 StGB zu einer Strafbarkeit

der Angeklagten wegen Beihilfe zum Betreiben einer kriminellen Handelsplattform fiihren kénnen.2!#

Die Kriminalpolitische Zeitschrift (KriPoZ) darf dieses Werk unter den Bedingungen der Digital Peer Publi-
shing Lizenz (DPPL) elektronisch tibermitteln und zum Download bereitstellen. Der Lizenztext ist im Internet

abrufbar unter der Adresse http://nbn-resolving.de/urn:nbn:de:0009-dppl-v3-de0.

2 Vagl. Zéller, KriPoZ 2021, 79 (87); Greco, ZiS 2019, 435 (436 ft.).

22 Vgl. LG Karlsruhe, Urt. v. 19.12.2018 — 4 KLs 608 Js 19580/17, Rn. 263.

213 Vgl. Lagebild Cybercrime BKA 2021, S. 10.

214 Vgl. Lagebild Cybercrime BKA 2021, S. 10; Bericht des Spiegels: https://www.spiegel.de/netzwelt/web/cyberbunker-knapp-sechs-jahre-
haft-fuer-betreiber-von-darknetrechenzentrum-a-88b75402-24d0-494£-9119-82d57d74d2d1 (zuletzt abgerufen am 12.10.2022).
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