STELLUNGNAHME VON AMNESTY INTERNATIONAL
ZUM ECKPUNKTEPAPIER FUR EIN GESETZ GEGEN
DIGITALE GEWALT (04/2023)

Berlin, 26.06.2023

EINLEITUNG

Amnesty International bedankt sich fiir die Gelegenheit, zum ,Eckpunktepapier fiir ein Gesetz gegen digitale
Gewalt” Stellung zu nehmen. Es ist sehr erfreulich, dass die Zivilgesellschaft bereits in einem friihen Stadium
des Gesetzgebungsprozesses eingebunden wird. Auch wurde ein angemessener Zeitraum fir eine
Stellungnahme eingerdumt.

Wir begriifRen das Ziel der Bundesregierung, gegen , digitale Gewalt” vorzugehen. Der Staat ist durch die
internationalen Menschenrechte und das Grundgesetz verpflichtet, einen effektiven Schutz aller Blirger*innen
vor Gewalt offline und online sicherzustellen. Deswegen begriiBen wir das Vorhaben des Bundesministeriums
flr Justiz grundsatzlich als Schritt, diesen Verpflichtungen nachzukommen.

Die entworfenen MaRRnahmen kénnen jedoch nur mit hohem Aufwand effektiv genutzt werden und wirken
nicht gegen alle Formen digitaler Gewalt. Um Betroffene besser zu schiitzen, missen die geplanten
MaRnahmen deswegen Teil eines groReren MalRnahmenpakets sein. Zudem ist nicht bei allen im
Eckpunktepapier aufgefiihrten Vorhaben klar, wie ein Missbrauch der Verfahren ausgeschlossen oder
jedenfalls reduziert werden kann. Der Begriff , digitale Gewalt” muss klar definiert werden und die erfassten
Rechtsverletzungen konkretisiert werden.

Amnesty International nimmt nur zu ausgewahlten Punkten der geplanten Regelung Stellung. Dies bedeutet
nicht notwendig, dass die Organisation beziiglich aller anderen Regelungen keinerlei menschenrechtlichen
Bedenken hat.

ZU DEN MARBRNAHMEN IM EINZELNEN

1 KONKRETISIERUNG DER RECHTSVERLETZUNGEN IST NOTWENDIG

Jede MalRnahme, welche die Anonymitat im Internet einschrankt oder auch nur als solche wahrgenommen
wird, kann sogenannte ,,Chilling Effects” zur Folge haben: Internetnutzer*innen kénnen dadurch davon
abgehalten werden, ihre Meinung im Netz frei zu duBern. Daraus ergeben sich hohe Anforderungen fiir die
VerhaltnismaRigkeit der geplanten MalRnahmen.

Zunachst muss im kinftigen Gesetzentwurf klarer definiert werden, welche Rechtsverletzungen erfasst sind
und was unter den Begriff der ,digitalen Gewalt” fallt. In Bezug auf Persénlichkeitsrechtsverletzungen werden
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im Eckpunktepapier vor allem AuBerungen in den sozialen Medien genannt. Betroffene sind im digitalen Raum
jedoch auch vielen anderen Rechtsverletzungen ausgesetzt, die mindestens vergleichbare Auswirkungen haben
kénnen. Nur beispielhaft seien etwa Cyberstalking, Doxing (das Veroffentlichen von Privatadressen) oder die
Verbreitung von und Erpressung mit sogenannten , Deepfakes” und intimen Bildern genannt. Es muss
sichergestellt werden, dass ein umfassender Schutz vor digitaler Gewalt erreicht wird. Um gruppenbezogene
Formen digitaler Gewalt besser zu erfassen, sollte auch eine Ausweitung auf den Straftatbestand der
Volksverhetzung nach §130 StGB erwogen werden.

Im Kontrast hierzu irritiert die Ausweitung der vorgesehenen MalRnahmen auf die Verletzung absoluter Rechte
jenseits des allgemeinen Personlichkeitsrechts. Verletzungen des Rechts am ausgelibten Gewerbebetrieb
werden in der Regel nicht unter den titelgebenden Begriff der digitalen Gewalt subsumierbar sein.
Verletzungen dieses Rechts sowie Urheberrechtsverletzungen werden im Netz Giberwiegend durch
wahrheitswidrige AuRerungen getitigt. Wie unter 2.3 ausgefiihrt, wird es oftmals nicht méoglich sein, die
Wahrheitswidrigkeit einer Aussage festzustellen, ohne die Person anzuhdren, die die Aussage getatigt hat, und
ihre Anonymitat dadurch aufzuheben. Es ergibt sich dadurch ein erhebliches Missbrauchsrisiko, da
beispielsweise groRe Unternehmen die Malnahmen missbrauchen kdnnten, um gegen Kritik an ihren
Geschaftstatigkeiten vorzugehen. Selbst wenn die Kritik im weiteren Verfahren als nicht wahrheitswidrig
eingestuft wiirde, ginge von dem Gerichtsverfahren selbst und der damit einhergehenden Identifizierung der
Kritiker*innen eine erhebliche einschiichternde Wirkung aus. Allein die Méglichkeit, von der Aufhebung der
eigenen Anonymitat und einem Gerichtsverfahren betroffen zu sein, fiihrt zu ,,Chilling Effects” auf mogliche
Kritiker*innen.

2 RECHTE AUF PRIVATSPHARE UND MEINUNGSFREIHEIT SCHUTZEN

2.1 REGELUNG ZUR DATENLOSCHUNG SCHAFFEN

Zur Wahrung des Rechts auf informationelle Selbstbestimmung ist es notwendig, eine gesetzliche Regelung zu
schaffen, durch die garantiert wird, dass im Rahmen von Beweissicherungsanordnungen gesicherte Bestands-
und Nutzungsdaten wieder geldscht werden, sobald ein Auskunftsersuchen abgelehnt wird.

2.2 BEWEISSICHERUNGSANORDNUNG BEGRURENSWERT — VORRATSDATENSPEICHERUNG MUSS
AUSGESCHLOSSEN BLEIBEN

Amnesty International begriiRt den Ansatz, mittels einer Beweissicherungsanordnung Daten bei der Einleitung
eines Auskunftsverfahrens zu sichern (,,Quick Freeze”) und diese nicht pauschal fiir alle Nutzer*innen zu
speichern (nicht mit den Menschenrechten vereinbare Vorratsdatenspeicherung). Insbesondere angesichts der
vorgesehenen Ausweitung auf Messengerdienste ist allerdings damit zu rechnen, dass nicht alle
Anbieter*innen die angefragten Daten Gberhaupt erhoben haben werden, manchmal wird die Anfrage
auBerdem zu spat kommen und die Daten bereits geldscht sein. Es besteht daher das Risiko, dass zukiinftig
Forderungen nach der Einfilhrung neuer Datenspeicherpflichten erhoben werden. Amnesty International
betont, dass eine Vorratsdatenspeicherung auch in Zukunft ausgeschlossen bleiben muss, da diese einen
unverhaltnismaRigen und deshalb menschenrechtswidrigen Eingriff in das Recht auf Privatsphéare darstellt. Um
Betroffenen auch in Fallen helfen zu kénnen, in denen die notwendigen Daten fiir eine Identifikation der
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Tater*innen nicht oder nicht mehr vorliegen, sind auch deshalb umfassendere MaRRnahmen (siehe im
Folgenden) zu ergreifen.

2.3 SCHUTZ VON ANONYMITAT

Die Anonymitat im Internet ist ein hohes Gut. Sie ist Ausdruck des Rechts auf Privatsphére, das nicht nur im
Grundgesetz, sondern auch in zahlreichen internationalen Menschenrechtskonventionen geschiitzt ist (so etwa
in Art. 12 AEMR, Art. 17 IPbpR, Art. 8 EMRK). Deshalb ist es wichtig, durch ein ordentliches Gerichtsverfahren
sicherzustellen, dass derart weitgehende Eingriffe tatsdchlich zum Schutz anderer Grundrechte erfolgen.
Diesem Anspruch wird das Eckpunktepapier auch gerecht. Nicht klar wird aus dem Papier jedoch, wie die
Anonymitat derer, auf die der Auskunftsanspruch gerichtet ist, im Gerichtsverfahren bis zum Urteil geschitzt
werden soll. Macht ein*e Antragssteller*in eine Rechtsverletzung aufgrund wahrheitswidriger Aussagen
geltend, wird ein Gericht die Wahrheitswidrigkeit regelmaRig nicht Gberpriifen kdnnen, ohne die Person, die
die Aussage getatigt hat oder haben soll, anzuhéren. Die Anonymitat ware somit nicht mehr gewahrt, selbst
dann, wenn sich die Vorwiirfe letztlich als unbegriindet herausstellen. Hieraus ergabe sich ein erhebliches
Missbrauchspotenzial, da die Verfahren genutzt werden kdnnten, um die Anonymitdt von Personen
aufzuheben und/oder sie einzuschiichtern.

2.4 SCHUTZ VOR UNRECHTMARIGEN ACCOUNTSPERREN VERBESSERN

Die Beibehaltung des/der inldndischen Zustellungsbevollmichtigten und Ausweitung seiner/ihrer
Zustandigkeiten ist sinnvoll. Diese Rolle sollte zusatzlich genutzt werden, um auch den Schutz der
Meinungsfreiheit vor ungerechtfertigten Accountsperren zu verbessern. Immer wieder kommt es auf
verschiedenen Internetplattformen auch zu unrechtmaRigen Sperrungen von Accounts, die sich im Rahmen der
Meinungsfreiheit bewegen. Auch hier bedarf es eine inlandischen Ansprechstelle, bei der eine Beschwerde
eingereicht und nachgewiesen werden kann, dass die Plattform Kenntnis tiber die Beschwerde erlangt hat. Die
Zustandigkeiten sollten daher entsprechend konkretisiert werden, um auch Accountsperren zu umfassen.

3 UMFASSENDERE MARNAHMEN GEGEN DIGITALE GEWALT NOTWENDIG

3.1 EINGESCHRANKTE WIRKSAMKEIT VON ACCOUNTSPERREN

Aus dem Papier geht nicht klar hervor, in welchen Anwendungsféllen das Instrument der Accountsperre
Betroffene wirksam schiitzt. Grundsatzlich ist der Ansatz sinnvoll, eine Lésung auch fir solche Falle zu suchen,
in denen es nicht moglich ist, die Person hinter einem Account zu identifizieren. Hier kbnnen Accountsperren
helfen, da sie auch in solchen Fallen durch den Diensteanbieter durchgefiihrt werden kénnen. Bei kleinen
Accounts wird eine Accountsperre jedoch regelméaRig wirkungslos sein, da sich die Inhaber*innen schnell einen
neuen Account anlegen kdnnen. Bei reichweitenstarken Accounts werden sich Rechtsverletzungen in der Regel
nur selten im fir eine Sperre relevanten AusmaR gegen eine antragsbefugte Einzelperson richten. Es bedarf
auch daher weiterer Mallnahmen gegen digitale Gewalt.

2.2 UMFASSENDES MARNAHMENPAKET GEGEN DIGITALE GEWALT NOTWENDIG
Die MaRnahmen sind primar darauf ausgerichtet, ausgewahlte spezifische Probleme bei der Umsetzung einer
wirksamen Rechtsdurchsetzung bei Rechtsverletzungen im digitalen Raum zu |6sen. Diese Probleme bediirfen
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tatsdchlich einer Antwort, doch um einen umfassenden Schutz vor digitaler Gewalt handelt es sich dabei noch
nicht.

Der Ansatz des Eckpunktepapiers, Betroffenen vor allem auf dem Rechtsweg mehr Mittel zur Hand zu geben,
senkt das Risiko fir unverhaltnismaRige Einschrankungen der Meinungsfreiheit, da Vorwiirfe gerichtlich
Uberprift werden. Zugleich schafft er aber eine erhebliche Hemmschwelle fiir Opfer digitaler Gewalt, diese
Mittel auch tatsachlich zu nutzen. Denn den Rechtsweg zu beschreiten, erfordert fiir viele Menschen Mut und
meist auch finanzielle Ressourcen. In manchen Fallen wird zudem selbst bei einer optimalen Umsetzung der
geplanten MaBnahmen das Problem fiir die Betroffenen bestehen bleiben, etwa, weil die Tater*innen nicht
identifizierbar sind, Accountsperren durch das Schaffen neuer Accounts umgehen oder es sich um Vorgange
handelt, die zwar fiir die Betroffenen belastend sind, aber nicht justiziabel. Deswegen ist das Vorhaben in
seiner aktuellen Form auch nicht ausreichend, um Betroffene ausreichend zu schiitzen.

Amnesty International und andere zivilgesellschaftliche Organisationen haben Vorschldge entwickelt, um einen
umfassenden Schutz vor (digitaler) Gewalt zu schaffen. Hierfiir braucht es:

e Den Ausbau und die finanzielle Forderung von Beratungsstellen fiir Betroffene. Kostenlose
Beratungsangebote mit einer niedrigen Hemmschwelle fir die Betroffenen sind das Herzstiick und oftmals
der Beginn im Kampf gegen digitale Gewalt. Ihre Forderung sollte daher ein Schwerpunkt in der Strategie
gegen digitale Gewalt werden.

e Die Sensibilisierung und Fortbildung der Polizeibehorden, Staatsanwaltschaften und Gerichten, aber
auch Schulen und Stellen der Kinder- und Jugendhilfe im Bereich digitaler Gewalt. Aufgrund der teils
schambehafteten Thematik ist ein (diskriminierungs-)sensibler Umgang mit den Betroffenen besonders
wichtig. Zudem fehlt es nach wie vor oft an Fachkompetenzen im Umgang mit dem , Tatort Internet”.

e Mehr personelle Ressourcen bei Polizei, Staatsanwaltschaft und den Gerichten fiir diesen Bereich.
Bereits jetzt sind hier oftmals die Grenzen der Belastbarkeit erreicht, worunter eine effektive und schnelle
Strafverfolgung leidet. Bei zunehmenden Klagen gegen digitale Gewalt wird auch der Bedarf an personeller
Unterstitzung weiter zunehmen.

e Schwerpunktstaatsanwaltschaften zu digitaler Gewalt. Parallel zur Biindelung der
Gerichtszustandigkeiten, welche das Eckpunktepapier vorsieht, dient auch eine Spezialisierung der
Staatsanwaltschaft dem Interesse der Betroffenen und der Qualitat der Strafverfolgung.

e Eine allgemeine Sensibilisierungskampagne zu digitaler Gewalt. Hierbei sollten neben den Formen und
Auswirkungen der Gewalt im digitalen Bereich auch die bestehenden Unterstiitzungsmaoglichkeiten
angesprochen werden. Dariliber hinaus sollte das Phanomen ,Victim-Blaming“ thematisiert werden.

e Eine belastbare Untersuchung tiber ,digitale Gewalt”, die deren verschiedene Formen und das Ausmaf
erhebt, um kiinftige MalBnahmen zielgerichteter zuschneiden zu konnen. Hierbei sollte die Perspektive der
betroffenen Personen eine zentrale Rolle spielen.
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