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Executive Summary

D64 — Zentrum fir Digitalen Fortschritt begriif3t die Initiative des Bundesjustizministeriums, sich dem Thema
Hass im Netz anzunehmen. Bedauerlicherweise scheint jedoch als zentrales Problem flr den Diskurs im digi-
talen Raum Anonymitat identifiziert worden zu sein. So sollen mit der Ausweitung des Anwendungsbereichs
der Auskunftsanspriiche zukinftig Unternehmenskritik wie Todesdrohungen gleichermafien zur Aufhebung
der Anonymitat eines:r Nutzers:in berechtigen. Die Bedeutung, die der Schutz der Anonymitat insbesondere
fir vulnerable Gruppen hat, wird grundlegend verkannt. Es besteht die erhebliche Gefahr des Missbrauchs der
angedachten Regelungen zum Zwecke der Identifizierung von Journalist:innen und politischen Aktivist:innen,
deren Adressen sodann in einschlagigen politischen Kreisen geteilt werden kénnen. D64 lehnt die Ausweitung
des Anwendungsbereichs der Auskunftsanspriiche auf die Verletzung samtlicher absoluter Rechte daher ab
und fordert eine Beschrankung auf Straftaten.

Die Einfihrung der Mdéglichkeit richterlich angeordneter und damit rechtsstaatlich abgesicherter
Accountsperren begrifit D64. Hier ist jedoch die Méglichkeit der kollektiven Rechtsverteidigung durch ent-
sprechende Verbandsklagerechte bei der Begehung von Straftaten ohne individuelles Opfer, wie Volksverhet-
zung, zu ermdglichen. Positiv hervorzuheben ist die Mdglichkeit der Gewahrung rechtlichen Gehérs fir die
Nutzer:innen von Accounts, gegen die vorgegangen wird, bei gleichzeitiger Wahrung der Anonymitat.

In einigen zentralen Punkten enthalt das Eckpunktepapier leider noch keine Vorschlage. So wird nicht darge-
legt, wie das Beratungsangebot fiir Betroffene von Hass im Netz verbessert werden soll, obwohl dies im Koali-
tionsvertrag explizit angekiindigt wurde. D64 setzt sich dafir ein, dass liber Beratungsschnittstellen auf den
Plattformen Betroffene zukunftig unmittelbar an dem digitalen Ort, an dem sie sich befinden, digitale Bera-
tungsangebote zur Verfligung gestellt bekommen sollten. D64 fordert ferner der Schutz vor Bedrohungen und
Ubergriffen zu verbessern, in dem die Impressumspflicht tiberarbeitet sowie der Schutz der personlichen Da-
ten von Opfern und Zeug:innen im Strafverfahren verbessert wird.

Schliefilich bleibt die Verfolgung von Straftaten — im analogen wie im digitalen Raum — eine originar staatli-
che Aufgabe. Die Verteidigung der eigenen Rechte gegen strafbare Angriffe darf keine Frage der (finanziellen)
Leistungsfahigkeit einer Person sein, indem sie von aufwandiger und teurer privaten Rechtsdurchsetzung ab-
hangig gemacht wird. Zur Verbesserung der Strafverfolgung im Internet ist vielmehr eine umfangreiche Ver-
besserung der Digitalkompetenz der Strafverfolgungsbehdrden anzustreben, in deren Rahmen Prozesse stan-
dardisiert und Uber Schnittstellen abgebildet werden. Keinesfalls bedarf es neuer Strafgesetze oder
Datenspeicherungen, sondern vielmehr eines gezielten Vorgehens nach rechtsstaatlich bestatigtem Anfangs-
verdacht. Dass dabei auch anonyme Nutzerkonten ein l6sbares Problem darstellen, zeigen wir mit unserem
Konzept der ,Login-Falle®.
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1. Einleitung

Wir begrifien es sehr, dass die Bundesregierung das Thema Hass im Netz ernst nimmt und nun mit dem Eck-
punktepapier fur ein Digitales Gewaltschutzgesetz mit der Umsetzung eines zentralen Versprechens des Koa-
litionsvertrags in diesem Bereich beginnt. An dieser Stelle sei auch ein besonderer Dank fiir den guten Prozess
der Verbandsbeteiligung ausgesprochen, insbesondere die Form eines Eckpunktepapiers sowie die vergleichs-
weise lange Frist fir die Abgabe einer Stellungnahme.

Die Bedeutung von Hasskriminalitat im Netz geht weit tber die individuelle Tat hinaus. Ein verrohter Diskus im
digitalen Raum fuihrt dazu, dass Personengruppen, die besonders von Beleidigungen und Bedrohungen, sei es
individuell oder als Teil eines Kollektivs, betroffen sind, sich aus digitalen Diskussion zurtickzuziehen. Diesen
silencing effects gilt es entgegenzuwirken. Demokratie lebt von dem vielfaltigen, kontroversen Austausch von
Meinungen, in dem nicht eine Seite die andere niederbrillen und zum Schweigen bringen darf.

Ziel eines jeden Gesetzgebungsvorschlags in diesem Bereich muss es deshalb sein, Maflnahmen zu ergreifen,
die besonders vulnerable Gruppen im Internet schitzen, um ihre aktive Partizipation an der digitalen Debatte
zu ermdglichen und zu férdern. Eine besondere Bedeutung hat dabei der Schutz der Anonymitat. Fir viele ist
Anonymitat die Voraussetzung flr Freiheit. Nicht weil Schutz vor dem staatlichen Sanktionssystem gesucht
wird, sondern weil Anonymitat Schutz vor Rechtsextremen vor der eigenen Haustlr bietet, und vor Kampa-
gnen gegen den Arbeitgeber. Sie fihrt dazu, dass das eigene Verhalten Angehérige nicht gefahrdet. Diese
grundsatzliche Bedeutung der Anonymitat verkennt das Eckpunktepapier, nur an einer Stelle heif3t es lapidar,
dass die ,die grundsatzliche Freiheit zur anonymen Meinungsauflerung [ ...] gewahrt [bleibt]“.

Einen anderer Weg wird durch die — im Eckpunktepapier etwas an den Rand gedrangten — richterlich angeord -
neten Accountsperren gewahlt. Diese ermdglichen ein Vorgehen gegen anonyme Konten, berticksichtigen da-
mit die Spezifika der Verbreitung von Hass und Hetze im digitalen Raum, die im ganz besonderen Mafle auf
Verbreitung durch Follower:innen angewiesen ist.

Die Starkung der Rechte Betroffener von Hass und Hetze ist ein wichtiges Signal. Dringend notwendig ist des-
halb eine Verbesserung des Beratungsangebots, auch in dem das bestehende Angebot einfacher zuganglich
gemacht wird. Betroffene mussen in den digitalen Raumen, in denen sie sich aufhalten, unmittelbar Hilfe an-
fordern kdnnen. Betroffene dirfen jedoch nicht allein gelassen werden. Es ist eine 6ffentliche, staatliche Auf-
gabe, Strafverfolgung im Internet effektiv durchzufihren.

2. Vereinfachtes Auskunftsverfahren

Das Eckpunktepapier des Justizministeriums betont dagegen vor allen Dingen die Bedeutung der effektiven
privaten Rechtsdurchsetzung. Nach der bisherigen Rechtslage kénnen Betroffene von sozialen Netzwerken
Auskunft Gber die Identitdt von Verfasserinnen von rechtsverletzenden Auflerungen verlangen. Der Aus-
kunftsanspruch ist begrenzt auf Bestandsdaten (also bspw. Name und Anschrift der nutzenden Person) und
auf solche Fille, in denen eine Katalogstraftat des § 1 Abs. 3 NetzDG vorliegt (also bspw. eine Beleidigung,
Verleumdung oder Bedrohung).

Zur Verbesserung der bisherigen Rechtslage schlagt das Eckpunktepapier vor, das Auskunftsverfahren deut-
lich zu erweitern. So sollen zukinftig alle Falle der Verletzung absoluter Rechte zu einem Auskunftsanspruch
fhren, der auch Messenger- und Internetzugangsdienste erfasst, sowie die Herausgabe von Nutzungsdaten
(wie IP-Adressen]) verlangt werden kann.

Insbesondere der Erweiterung des Anwendungsbereichs begegnen wir mit grofier Skepsis. Sie stellt eine er-
hebliche Gefahr fir die anonyme Nutzung des Internets dar und ist derart missbrauchsanfallig, dass eine Viel -
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zahl von Fallen erfasst werden, bei denen — von den Ersteller:innen des Eckpunktepapiers wohl nicht inten -
diert — es sich dem Grunde nach um wiinschenswertes zivilgesellschaftliches Engagement handelt.

Zur Anwendbarkeit auf alle Falle der Verletzung absoluter Rechte

Absolute Rechte sind samtliche Rechte, die gegeniber ,jedermann® bestehen. Wahrend man also beispiels-
weise bei einem Kaufvertrag nur einen Anspruch darauf hat, dass eine bestimmte Person eine Sache Ubereig-
net (subjektives Recht), darf niemand eine andere Person beleidigen oder verleumden (Verletzungen des All-
gemeinen Persdnlichkeitsrechts). Neben dem allgemeinen Personlichkeitsrecht sind andere absolute Rechte
beispielsweise dingliche Rechte (also Abwehranspriiche, die sich aus dem Eigentum an einer Sache ergeben],
Immaterialgiiterrechte (also Urheber-, Marken- oder Patentrechte, sog. ,Recht am geistigen Eigentum*) und
das Recht am eingerichteten und ausgeiibten Gewerbebetrieb (alles, was in seiner Gesamtheit den wirt-
schaftlichen Wert eines Betriebes ausmacht, als bspw. Bestand, Erscheinungsform, Tatigkeitskreis und Kun-
denstamm).

Nach der aktuellen Rechtslage sind Rechte am geistigen Eigentum gegeniiber anderen absolut geschiitzten
Rechten privilegiert, weil eine Verletzung dieser Rechte auch ohne das Vorliegen einer Straftat zur Auskunft
von Bestandsdaten berechtigt (§ 21 Abs. 1 TTDSG).

Nichtsdestotrotz handelt es sich bei der geplanten Gleichstellung aller absoluten Rechte nicht um das Schlie-
flen einer Schutzliicke zugunsten der Personlichkeitsrechte gegeniber den bisher privilegierten Rechten am
geistigen Eigentum, sondern vielmehr um die Erweiterung und Vertiefung eines Fehlers. Das Leben und das
Recht sind kompliziert. Aus diesem Grund unterscheidet unser Rechtssystem zwischen der einfachen Verlet-
zung privater Rechte, gegen die Individuen sich nur selbst wehren kdnnen, und solchen Verletzungen von
Rechtsgiitern, die einen besonderen Unrechtsgehalt mit sich bringen und deshalb strafrechtlich verfolgt wer-
den. Das ist — so defizitar die Umsetzung in der Praxis der Strafverfolgung in diesen Bereichen auch sein mag
— beispielsweise bei jeder Beleidigung der Fall (§ 185 StGB). Strafbar sind auch Bedrohungen gegen die sexu-
elle Selbstbestimmung, die kérperliche Unversehrtheit, die persénliche Freiheit oder gegen eine Sache von be-
deutendem Wert (§ 241 StGB), die tble Nachrede (§ 186 StGB), Verleumdungen (§ 187 StGB) etc. Die Aus-
kunftsverfahren — und damit die Deanonymisierung/Identifizierung von Nutzenden — sollten auf diese Falle
beschrankt werden, in denen ein solcher besonderer Unrechtsgehalt vorliegt.

Die Bedeutung der Anonymitdt fir die Meinungsfreiheit

Der Grund hierfir ist die Bedeutung der Anonymitat fir die Meinungsfreiheit und damit flir das Funktionieren
unserer liberalen Demokratie. Meinungsfreiheit lebt davon, dass Menschen ohne Angst vor Repressalien ihre
persénlichen Uberzeugungen duflern kdnnen. Die Form der Repressalien kénnen dabei vielféltig sein, auch
staatliche Zwangsmafinahmen gehdren dazu, vor allen Dingen kdnnen es aber auch sanktionierende Mafinah-
men durch den:die Arbeitgeber:in sein, Bedrohungen und Angriffe auf die persénliche Sicherheit durch andere
Privatpersonen, Achtung im unmittelbaren sozialen Umfeld und vieles mehr. Es sind insbesondere vulnerable
Gruppen, die auf den Schutz der Anonymitat angewiesen sind. Je privilegierter die gesellschaftliche Position
einer Person ist, desto wahrscheinlicher ist es, dass sie sich der Angriffe zu erwehren weif3 und auf Anonymi-
tat nicht angewiesen ist. Je verletzlicher ihre Position ist, desto unwahrscheinlicher ist es. Dass Geheimheit
ein Schutz fur Freiheit ist, ist von unserer Rechtsordnung erkannt. Das verfassungsrechtlich garantierte Wahl-
geheimnis beruht beispielsweise auf der Annahme, dass nur eine geheime Wahl wirklich frei sein kann.

Selbstverstandlich gilt die Meinungsfreiheit nicht unbeschrankt, sondern findet ihre Grenzen in den allgemei-
nen Gesetzen, die ihrerseits im Lichte der Meinungsfreiheit auszulegen sind. Der Schutz der Anonymitat ist
aber binar: Sobald er einmal aufgehoben ist, besteht er — fir dieses Nutzerkonto — nie wieder. Das gilt insbe-
sondere flr solche Falle, in denen beispielsweise der politische Gegner die Identitat einer anonym agierenden
Person erfahrt. Zwar erfahrt die gegnerische Partei nur den Namen und die Adresse einer Person zur Durch-
setzung von Rechten in einem konkreten Verfahren, als logische Konsequenz erfahrt sie somit aber auch den
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Namen und die Adresse der Person, die vielleicht Gber Jahre hinweg politische AuBerungen getétigt hat, die
ihr zwar ein Dorn im Auge, von der Meinungsfreiheit aber gedeckt waren. Die sanktionierende Wirkung tritt in
diesen Fallen nicht durch die mégliche Verurteilung zu einem Schmerzensgeld ein, sondern durch die dauer-
hafte Identifizierbarkeit der Person. Die tatsachlichen Auswirkungen dirften dabei vergleichbar sein mit Fallen
der rechtswidrigen Verdffentlichung personenbezogener Daten im Internet (sog. ,Doxxing“). Betroffene von
Doxxing werden in ihrer Lebensqualitat erheblich eingeschrankt. Nicht selten missen sie und ihre Angehori-
gen physische Ubergriffe durch Gewalttéter firchten, werden gestalkt, mit Bedrohungen und Hass tiberzogen
und ihre Arbeitgeber kontaktiert. In der Folge muissen sie oft umziehen und sich eine neue Identitat aufbauen.
Zwar ist das ,gefahrdende Verbreiten personenbezogener Daten® seinerseits strafbar (§ 126a StGB], der indi-
viduelle Tatnachweis aber schwer zu fiihren und das Abschreckungspotential der Vorschrift Gberschaubar.

Auf zwei Personengruppen méchten wir an dieser Stelle eingehen, die besonders von den vorgesehenen Ande-
rungen betroffen waren:

Whistleblower

Das Eckpunktepapier selbst nennt die Restaurantkritik, also die Schadigung durch wahrheitswidrige Nutzer-
kommentare, als Verletzung des Rechts am eingerichteten und ausgelibten Gewerbebetrieb als Beispiel.
Schon hier stellt sich sehr ernsthaft die Frage, ob der Streit tGber die verbrannte Pizza tatsachlich dazu fihren
sollten, dass die nutzende Person hinter einem Konto identifiziert werden soll. Dies gilt insbesondere vor dem
Hintergrund, dass das entsprechende Konto regelmaflig nicht nur fir Unternehmensbewertungen benutzt
wird, sondern oft auch auch mit Social Media-Konten verknipft ist, die zur Teilhabe am politischen Diskurs
dienen.

Die Gefahr erhoht sich aber noch deutlich, wenn man sich Falle vor Augen fiihrt, in denen Whistleblower aus
einem Unternehmen heraus Uber schadliche und sogar rechtswidrige Handlungen des Unternehmens berich-
ten. RegelmaBig streiten die Unternehmen diese Vorwiirfe (zunéchst) ab; die Sach- und Beweislage ist unklar.
Ahnliches gilt fiir Portale, in denen Arbeitnehmer:innen anonym ihre Arbeitgeber:innen bewerten. Der Geset-
zesentwurf birgt ernsthafte Gefahren, dass wirtschaftsstarke Unternehmen zuktinftig mit dem Vorwurf der
wahrheitswidrigen Kritik die Identitat der Personen erfahren konnen, die Gber ihre Praktiken berichten. Hier
stehen auf der einen Seite gut bezahlte und hervorragend ausgestattete Anwaltskanzleien, wahrend sich
Whistleblower:innen, die unter dem Schutz der Anonymitat agieren, im gerichtlichen Verfahren zum Zwecke
ihrer Identifizierung nicht einmal dufiern kdnnen. Denn sie sind keine Partei des Verfahrens, es handelt sich
um einen Anspruch des Unternehmens gegen die Plattform, die eigentlich betroffene Person ist nicht beteiligt.

(Foto-)Journalist:innen mit Extremismus-Schwerpunkt

Journalist:innen mit entsprechenden Schwerpunkten berichten regelmafig von Demonstrationen extremisti-
scher Gruppen. Dazu gehort beispielsweise auch die Dokumentation der Vernetzung rechtsextremer Gruppen
aus ganz Deutschland [oder sogar Europa) anlasslich einzelner Veranstaltungen. Es handelt sich um wichtige
Dokumentations- und Aufklarungsarbeit, die notwendig ist, um in der Offentlichkeit die Tatigkeiten extremisti-
scher, demokratiegefahrdender Gruppen im Blick zu behalten. Die Foto-Journalist:innen agieren insbesondere
in den sozialen Netzwerken oft unter dem Schutz der Anonymitat, weil sie sonst der persdnlichen Verfolgung
durch die Angehdrigen extremistischer Gruppierungen ausgesetzt waren. Diese Dokumentationsarbeit geht
regelmaflig mit Fotos der Personen und ihren Namen einher. Im Einzelnen kann es dabei rechtlich duflerst um-
stritten sein, ab wann eine Person als Person des 6ffentlichen Lebens einzustufen ist, so dass ihr Name und
ihr Foto verdffentlicht werden darf, und welche Art von Fotos von &ffentlichen Veranstaltungen, insbesondere
Demonstrationen, zuldssig sind. Eindeutige, allgemeine Antworten sind nahezu unmdéglich. Ein einziges Foto
einer Bildreportage, welches zu sehr auf eine Einzelperson konzentriert ist (und damit eine Verletzung des
Rechts am eigenen Bild darstellt], kénnte somit einen Auskunftsanspruch bezlglich des Namens und der
Adresse des:r Journalist:in hinter dem Nutzerkonto auslésen. Die standige Gefahr der Identifizierung wirde
die Arbeit der Journalist:innen aufgrund ihrer persénlichen Gefahrdung faktisch unméglich machen.
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Chilling Effects

Wichtig ist hierbei, dass es fir den einschichternden Effekt auf Meinungs- und Pressefreiheit (,chilling ef-
fects“) nicht auf die tatsachliche Rechtméafigkeit oder Rechtswidrigkeit des Verhaltens ankommt. Vielmehr
reicht die (vermeintliche) Gefahr der mdglichen Identifizierung, um eine abschreckende Wirkung fur die
Grundrechtsausiibung zu entfalten. Rechtsunsicherheiten gehen also erheblich zu Lasten der Grundrechtstra-
ger:innen. Auch hier ist die Wirkung starker, je eher eine betroffene Person einer vulnerablen Gruppe angehdrt
und damit von einer Aufhebung der Anonymitat besonders betroffen ware. Wahrend die Notwendigkeit der
Verfolgung von Straftaten im Internet und auch damit verbundene Identifizierungsmafinahmen wohl unmittel-
bar den meisten im Internet Aktiven einleuchten, dirfte eine Identifizierung nach einer Restaurantkritik (de-
ren Richtigkeit selbst nach einer Beweisaufnahme nur schwer festzustellen sein dirfte] tberraschen. Diese
Uberraschung fiihrt zu einer erheblichen Unsicherheit bei den Nutzer:innen von sozialen Plattformen, bei wel-
chen Auferungen mit der Aufhebung der Anonymitat zu rechnen ist. Im Endeffekt wird insbesondere der kriti-
sche, fir eine Demokratie charakteristische, Austausch von Meinungen nur noch zuriickhaltend gefuihrt wer-
den. Nicht weil dieser klassischerweise von den Verletzungen absoluter Rechte gepragt ist, sondern weil bei
einem Grof3teil der Internetnutzer:innen schlicht keine Kenntnis besteht, was absolute Rechte sind und in wel-
chen Fallen die Meinungsfreiheit einen Eingriff in solche Rechte auch rechtfertigen kann. Fragen, tber die
auch Jurist:innen mit Jahrzehnten der Berufserfahrung in Randbereichen trefflich streiten kdnnen. Ein Jura-
Studium darf jedoch nicht zur Voraussetzung fiir die Meinungsfreiheit werden. Vielmehr ist es essentiell, dass
Birger:innen erkennen kénnen, welche Rechtsfolgen sich aus ihrem Verhalten ergeben. Die Anknlpfung an
Straftatbestande und damit den strafrechtlichen Bestimmtheitsgrundsatz stellt dies sicher.

Mapnahmen bei Rechtsverletzungen durch anonyme Nutzer:innen

An dieser Stelle sei darauf hingewiesen, dass Betroffene von rechtswidrigen, aber nicht strafbaren Auf3erun-
gen keinesfalls schutzlos gestellt sind. Vielmehr gehort es zu den allgemeinen Grundsétzen der europaischen
Plattformregulierung, dass Plattformen zur Léschung rechtswidriger Inhalte verpflichtet sind, sobald sie von
lhnen Kenntnis erhalten. Dies ist auch fiir den Bereich der Verletzung absoluter Rechte etabliert, Bewertungs-
portale sind beispielsweise regelmaflig mit entsprechenden Ldschanfragen konfrontiert. Fiir den Bereich der
Personlichkeitsrechtsverletzungen wurde sogar - wenn auch noch nicht rechtskréftig - eine Uberwachungs-
pflicht der Plattformen bezlglich der erneuten Verdffentlichung kerngleicher Rechtsverletzungen bejaht, die
solche Inhalte unmittelbar zu I6schen, beziehungsweise ihre Veroffentlichung zu verhindern haben.

Daruber hinaus wirde auch das Instrument der richterlich angeordneten Accountsperren (dazu unten) ein
rechtsstaatliches Verfahren gegen anonyme Nutzerinnen ermdglichen. Durch den Verlust des entsprechen-
den Nutzerkontos und der damit verbundenen Follower.innen traten neben die beabsichtigte Gefahrenabwehr
— die Verhinderung gleichgelagerter Posts durch dasselbe Konto — auch faktisch sanktionierende Effekte,
die individual- und generalpraventiv wirken dirften.

Sobald — aber auch erst wenn — die Aufierungen die Grenze zur Strafbarkeit Gibertreten, ist es Aufgabe des
Staates, die Rechtsordnung durchzusetzen und staatlichen Strafanspruch geltend zu machen. Eine Identifizie -
rung der Nutzer:innen kann in diesen Fallen beispielsweise mit Hilfe der von D64 konzipierten Login-Falle er-
folgen (siehe unten).

Zur Ausweitung auf Messenger- und Internetzugangsdiensten

Die geplante Ausweitung der Auskunftsanspriiche auf Messenger- und Internetzugangsdienste hat zumindest
far erhebliche Irritationen gesorgt. So haben sich beispielsweise die privatsphareorientierten Messengerdiens-
te Threema und Signal ablehnend gezeigt und betont, dass sie keine entsprechenden Daten speichern und
diese damit auch nicht herausgegeben werden kdnnen. Es muss gesetzgeberisch eindeutig klargestellt wer-
den, dass eine etwaige Ausweitung der Auskunftspflichten keine neuen Speicherpflichten mit sich bringt. Ver-
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flgt ein Dienst also nicht Gber die entsprechenden Daten, weil sie nicht erfasst werden, besteht dementspre -
chend auch keine Auskunftsverpflichtung.

Lur effektiveren Ausgestaltung des Auskunftsverfahren

Beweissicherungsanordnung

Zukinftig sollen samtliche Dienste nach Einleitung des Auskunftsverfahrens verpflichtet werden, die Be-
stands- und Nutzungsdaten der:s Verfassers:in der mutmaflich rechtsverletzenden Auflerung, sowie die Au-
flerung selbst, bis zum Abschluss des Auskunftsverfahrens gezielt zu sichern. Damit soll eine Loschung der
Daten verhindert werden, die vermeintlich dazu fiihren wiirde, dass ein entsprechender Auskunftsanspruch
ins Leere lauft.

Diese Regelung begegnet erheblichen Bedenken unsererseits. Zum einen sind die Anforderungen fir die An-
ordnung der Beweissicherung Kklar. Reicht tatsachlich die blofie Einleitung des Auskunftsverfahrens, so han-
delt es sich um eine ,Vorratsdatenspeicherung light. Diese betrafe zwar nicht die gesamte Bevdlkerung oder
alle Nutzer:innen einer Plattform, stellt allerdings trotzdem eine Speicherung ,auf Vorrat“ ohne die Priifung
des Anfangsverdachts einer Straftat beziehungsweise der Plausibilitat der Rechtsverletzung dar. Es bedarf al-
so nach derzeitiger Ausgestaltung gerade nicht der Bejahung des Verdachts einer (Personlichkeits-)Rechts-
verletzung, damit eine Speicherung angeordnet werden kann, sondern nur der Einleitung eines Verfahrens,
welches in der Sache auch véllig unbegriindet sein kénnte.

Wirde ein Anfangsverdacht als Voraussetzung fir den Erlass der Beweissicherungsanordnung eingefiihrt,
wiirde es sich der Sache nach um das anlassbezogene ,Einfrieren® von Daten, also eine ,Quick Freeze“-Anord-
nung handeln. Diese Regelung wirkt jedoch inkonsistent. Wahrend im offiziellen Quick Freeze-Entwurf des
BMJ aus dem vergangenen Jahr die Speicherung von Daten nur bei Straftaten ,von erheblicher Bedeutung"
moglich ist, genlgt hier jede behauptete Verletzung absoluter Rechte.

Dartiber hinaus ist der mit der praventiven Speicherung der Daten verbundene Eingriff auch nicht erforderlich,
weil mildere, gleich geeignete Mittel zur Verfugung stehen. In aller Regel werden nutzerkontenbasierte (Per-
sénlichkeits-)Rechtsverletzungen nicht von Wegwerfkonten begangen, sondern leben von der Reichweite und
Offentlichkeit, die mit einem Gber langere Zeit betriebenem Konto einhergehen. Das fiihrt dazu, dass immer
wieder neue Zugriffe auf das Nutzerkonto durch die hinter dem Konto stehende Person erfolgen (,Logins). Es
genugt daher, wenn ein entsprechendes Auskunftsrecht nach Abschluss des gerichtlichen Verfahrens fiir den
nachsten Login angeordnet wird, so dass dann der:die Anschlussinhaber:in hinter der IP-Adresse ermittelt
werden konnte. Hierbei handelt es sich der Sache nach um die Anwendung der fiir das strafrechtliche Verfah-
ren entwickelten Login-Falle, die besonders grundrechtsschonend ist (siehe unten).

Video-Verhandlung und Amtsermittlungsgrundsatz

Wir begrifien die angedachte Moglichkeit der Videoverhandlung. Dies duirfte den mit den Verfahren verbunde-
nen Aufwand regelmaflig senken, den Zugang zum Recht somit erleichtern und die Verfahren selbst beschleu-
nigen. Auch die Anwendung des Amtsermittlungsgrundsatzes fir diese Verfahren ist sinnvoll, da so das Ver-
fahren insbesondere fir nicht anwaltlich vertretene Betroffene deutlich erleichtert wird.

3. Accountsperren

Wir begriflen die Einfiihrung richterlich angeordneter Accountsperren. Im Vergleich zu den Auskunftsverfah-
ren, die in der nicht mehr rickgangig zu machenden Identifizierung der natirlichen Personen hinter einem
Konto miinden und mit den oben beschriebenen dauerhaften erheblichen negativen Folgen verbunden sind,
dirfte es sich bei den Accountsperren regelmaflig um mildere Mafinahmen handeln. Diese sind somit auch
unter dem Aspekt der Verhaltnismafligkeit geboten.
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Es handelt sich bei den richterlich angeordneten Accountsperren um ein Verfahren mit rechtsstaatlichen Ga-
rantien, welches die Bedeutung der Anonymitat im Internet achtet und sinnbildlich digitalen Baseballtrager:in-
nen ihr Tatwerkzeug entzieht. Accountsperren berticksichtigen insbesondere die spezifische Logik von Hass
und Hetze im Internet, in der sich die Intensitat der Beeintrachtigung nicht nur aus der AuBerung als solcher
ergibt, sondern zu einem erheblichen Anteil auch aus der Offentlichkeit, die ein Nutzerkonto aufgrund seiner
Follower:innen hat. Die Sperre des Kontos schrankt damit den Handlungsspielraum der hinter dem Konto ste-
henden Person erheblich ein, insbesondere was die Wiederholung von Angriffen mit gleicher Intensitat angeht.
Es geht dabei nicht darum, den hinter den Konten stehenden Personen die Mdglichkeit zur Meinungsauflerung
zu nehmen, sondern um die Einschrankung der Nutzung eines bestimmten Mediums fiir Straftaten.

Nichtsdestotrotz handelt es sich um eingriffsintensive Mafinahmen. Positiv hervorzuheben ist daher die star-
ke Betonung des Verhaltnismafligkeitsgrundsatzes, die Betonung der zeitlichen Befristung der Sperrung und
die Méglichkeit der Gewahr (faktischen) rechtlichen Gehdrs in anonymer Art und Weise tber die Plattform. Ein
- soweit wir es Uberblicken - innovatives Novum im deutschen Prozessrecht.

Wahrend der Anwendungsbereich des vereinfachten Auskunftsrechts jedoch deutlich zu weit gezogen ist, ver-
kennt der Fokus auf Individualrechte bei Accountsperren die systemische Bedeutung von Hass im Netz. Wie
auch bei den Auskunftsverfahren sollte ein Anspruch auf Accountsperren nur geltend gemacht werden kon-
nen, wenn das Vorliegen einer Straftat angenommen wird. Angelehnt an den von der Gesellschaft fir Freiheits-
rechte (GFF) verffentlichten Entwurf far ein Digitales Gewaltschutzgesetz
(https://freiheitsrechte.org/uploads/documents/Demokratie/Marie-Munk-Initiative/2023-05-22-

DigGewSchG GFEpdf) ist die Durchsetzung von Accountsperren auch in anderen Fallen, wie Volksverhetzung,
der Verbreitung von Abbildungen von Kindesmissbrauch und der 6ffentlichen Androhung von Straftaten, zu er-
moglichen. Da eine individuelle Betroffenheit hier oft nicht ohne Weiteres festzustellen ist, konnten klagebe-
rechtigte Verbinde die Accountsperren gerichtlich einfordern (Verbandsklagerecht]. Die Bedrohung des 6f-
fentlichen Diskurses durch die Begehung solcher Straftaten erfordert - neben der staatlichen Verfolgung - die
Mdglichkeit kollektiver, gesellschaftlich organisierter Antworten.

4. Zustellungsbevollméachtigte in Deutschland

Die Beibehaltung der Pflicht der grofien sozialen Plattformen zur Benennung eines:r inlandischen Zustellungs-
bevollmachtigten aus § 5 NetzDG, verbunden mit der Ausweitung auch auf auflergerichtliche Schreiben, be-
gruflen wir. Sie erleichtert die rechtssichere Kommunikation mit den Plattformen und damit die effektive
Rechtsdurchsetzung durch die Betroffenen. Neben der Rechtsverletzung durch Inhalte auf den Plattformen
sollten aber auch rechtswidrige Sperren oder Loschungen von Inhalten und Nutzerkonten auf diesem Wege
geltend gemacht werden.

5. Was im Eckpunktepapier fehlt

Darlber hinaus mdchten wir die Gelegenheit nutzen, Ergdnzungen anzuregen, die Betroffene von Hass und
Hetze im Internet unterstiitzen, schiitzen und die Verteidigung ihrer Rechte verbessern wiirden.

Anonymitat/Impressumspflicht

Wahrend das Eckpunktepapier Anonymitat im Internet vor allen Dingen als Gefahr fiir Betroffene von Hass im
Netz versteht, handelt es sich vielmehr fir viele Angehorige vulnerabler Gruppen um die notwendige Voraus-
setzung, um sich frei duflern zu kénnen. Die Bundesregierung sollte sich deshalb dafiir einsetzen, ein Recht
auf Anonymitat Uberall dort zu verankern, wo es nicht zwingend auf die Identitat einer Person ankommt. Das
betrifft insbesondere die Nutzung sozialer Medien. Privaten Identifizierungspflichten ist entgegenzuwirken.
Sehr erfreulich ist insofern die — wenn auch noch auf der alten Rechtslage basierende — Entscheidung des
Bundesgerichtshof aus dem Januar 2022 (siehe hierzu https://d-64.org/d64-bgh-klarnamenpflicht/).
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Aus diesem Grunde ist auch die in § 5 TMG verankerte Impressumspflicht fiir politisch aktive Personen, die
beispielsweise einen eigenen Blog betreiben, ein erhebliches Problem. Mangels ,ladungsfahiger Biiroan-
schrift sind diese, selbst wenn sie unter ihrem burgerlichen Namen auftreten, regelmaflig verpflichtet, ihre
private Anschrift zu verdffentlichen. Die Impressumspflicht ist deshalb zu reformieren. Denkbar ware bei-
spielsweise eine gesetzliche Regelung, die nur bei bestimmten Rechtsformen, erst ab einer gewissen Grofle
greift oder die auf die tatsachliche Erreichbarkeit abstellt. Letztere kénnte auch Uber Kontaktpersonen wie
Rechtsanwaélt:innen oder ,Briefkasten-as-a-Service“-Dienstleistungen sichergestellt werden, die unabhangig
von der personlichen Anschrift sind.

Dartiber hinaus muss der Schutz von Betroffenen und Zeug:innen im Straf- und Zivilverfahren verbessert wer-
den. Es gibt keinen sachlichen Grund, warum die gegnerische Seite beziehungsweise der.die Angeklagte regel-
mafig die personlichen Daten eines:r Betroffenen erfahrt, insbesondere die Wohnanschrift. Es gibt ber die
gerichtliche Zustellung der entsprechenden Dokumente im gerichtlichen Verfahren kein objektives Interesse
an dieser Information. Schon die Gefahr der Bekanntgabe der Anschrift an eben die Person, vor deren Hass,
Stalking und Gewaltandrohungen man sich wehrt, fihrt dazu, dass Opfer davon absehen, Falle zur Anzeige zu
bringen oder sich zivilrechtlich zu wehren.

Verbesserung des Beratungsangebots

Mit grofiem Bedauern mussten wir feststellen, dass die Verbesserung der Situation der Betroffenen durch ei-
nen Ausbau und eine starkere Forderung von Beratungsangeboten im Eckpunktepapier nicht berticksichtigt
wurde. Dies ist nicht zuletzt deshalb enttduschend, weil der Koalitionsvertrag dies noch explizit als Mafinah-
me vorgesehen hat. So heif3t es dort: ,Mit einem Gesetz gegen digitale Gewalt werden wir rechtliche Hurden
fir Betroffene, wie Liicken bei Auskunftsrechten, abbauen und umfassende Beratungsangebote aufsetzen.”

Neben einem Ausbau der Beratungsstellen sollte auch die einfache Erreichbarkeit und Auffindbarkeit der ver-
schiedenen Angebote verbessert werden. Hierbei ist insbesondere an ,digitale Streetworker” zu denken, die
uber Schnittstellen auf den Plattformen von Betroffenen unmittelbar kontaktiert und um Rat gebeten werden
konnen. Die Beratungsangebote miissen jedoch von den Plattformen unabhangig bleiben, um Interessens-
konflikte zu vermeiden und die notwendige Qualitat zu sichern. Solche Hilfs- und Beratungsangebote kénnen
insbesondere nicht nur als Ansprechpartner:innen in Fallen von Hass im Netz fungieren, sondern auch ein
niedrigschwelliges Angebot fir Kinder und Jugendliche darstellen, die von Grooming, also der sexuell motivier-
ten Anndherung durch einen Erwachsenen, betroffen sind. Konzeptionell liefle sich eine solche ,Beratungs-
schnittstelle“ dhnlich wie die ,Justizschnittstelle” der Login-Falle (siehe unten) umsetzen. Zentral ist der An-
spruch, dass Hilfe fiir Opfer so niedrigschwellig wie méglich sein muss. Es muss unmittelbar an den Orten auf
sie zurlickgegriffen werden kénnen, wo es im digitalen Raum zu Ubergriffen kommt.

Strafverfolgung als staatliche Aufgabe

Wir sehen es als primare Aufgabe des Staates an, Rechtsverletzungen im Internet wie in der analogen Welt zu
verfolgen und zu sanktionieren. Dies ist nicht zuletzt auch eine Frage der Gerechtigkeit: Private Rechtsverfol-
gung muss man sich leisten kdnnen, es muss daher der Anspruch eines sozialen Staates sein, den Schutz der
Rechte aller Burger:innen durchzusetzen. Bemiihungen der Bundesregierung, die Strafverfolgung im Netz fak-
tisch zu verbessern, sind leider bisher kaum erkennbar. Dafiir bedarf es insbesondere keiner neuen Strafge-
setze oder Uberwachungsmafinahmen, sondern einer Verbesserung der Ermittlungsfahigkeiten der Strafver-
folgungsbehorden im digitalen Raum. Hierzu gehort auch eine digitale Transformation der alltaglichen Arbeit,
in dem Routineaufgaben und Prozesse standardisiert und als Ende-zu-Ende-Digitalisierung abgebildet wer-
den.

Ein erster Ansatzpunkt ist dabei die Abschaffung des Schriftformerfordernisses fiir Strafantrage. Bis heute ist
es so, dass Betroffene von Beleidigungen im Netz einen schriftlichen, also handschriftlich unterschriebenen,
Strafantrag stellen missen. Laut dem Koalitionsvertrag hat die Bundesregierung sich vorgenommen, ,die
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rechtlichen Rahmenbedingungen fiir elektronische Verfahren zur Anzeigenerstattung [zu schaffen]®. In der
Hoffnung, dass es hierbei nicht nur um die Anzeigenerstattung, sondern auch um die Antragserstattung geht,
wirden wir Maflnahmen in diesem Bereich sehr begrifien.

Damit Polizeiarbeit im 21. Jahrhundert funktionieren kann, braucht es standardisierte Schnittstellen. Hierauf
basiert auch unser Konzept der Login-Falle zur Identifikation von Tatverdachtigen im Internet ohne Massen-
iberwachung (siehe https://d-64.org/login-falle). Es braucht im Bereich der nutzerkontenbasierten Kriminali-
tat keine praventive Speicherung von Daten, sondern es genligt, dass nach der Bejahung des Anfangsver-
dachts einer Straftat auf richterlichen Beschluss die [P-Adresse des nachsten Logins zu dem:r
dahinterstehenden Anschlussinhaber:in aufgelost wird. Der Aufwand flr solche Mafinahmen lief3e sich durch
Standardisierung substantiell reduzieren und sogar in den Bereichen, in denen keine Wertentscheidungen
oder Abwagungen erfolgen, automatisieren.

Neben der Méglichkeit der verbesserten Identifikation kdnnten auch im Sinne einer ,Justizschnittstelle® Anzei-
gemoglichkeiten aus den  Apps heraus  fir  Betroffene  geschaffen  werden  (siehe
https://d-64.org/justizschnittstelle]. Schon jetzt bieten viele Messenger — auch solche von Ende-zu-Ende-ver-
schlisselter Kommunikation — Meldemechanismen an, mit denen ein spezifischer Inhalt ausgeleitet werden
kann. Es gibt keinen vernlinftigen Grund, warum man nicht tber die gleiche Funktion auch eine Anzeige bei
staatlichen Behdérden erstatten kénnen sollte.

Damit das moglich ist, braucht es einen einheitlichen offenen Standard fir die Kommunikation zwischen den
jeweiligen Apps und den Strafverfolgungsbehdrden. So kdnnen alle relevanten Beweise gesichert werden, ge-
gebenenfalls erforderliche personliche Daten der anzeigeerstattenden Person missen nicht immer wieder
aufs Neue angelegt werden und es wird keine Zeit durch unnétige Formalitaten verwendet. Die Zustandigkeit
der Strafverfolgungsbehdrde kann sich hierbei nach dem Bundesland der anzeigeerstattenden Person richten,
die die jeweilige Auerung wahrgenommen hat. So wird der Féderalismus, der als Bollwerk gegen Machtmiss-
brauch und zentrale Datensammlungen dient, weiterhin ernst genommen. Ein méglichst offener Standardisie-
rungsprozess mit allen relevanten Stakeholdern wiirde zudem zu einer breiten Akzeptanz der Schnittstelle
fahren, die dann auch international die Bekampfung von Internetkriminalitat erleichtern wiirde.

Zur Einrichtung solcher Schnittstellen fir Beratung, Anzeige und Identifizierung der Personen bedurfte es kei-
ner neuen Grundrechtseingriffe. Samtliche Ermachtigungsgrundlagen bestehen bereits. Fir den Fall, dass
Plattformen und/oder Telekommunikationsunternehmen eine Ubermittlung auf diesem Wege verweigern, sind
hier gesetzliche Maflnahmen zur Standardisierung des Kommunikationsprozesses zu ergreifen.
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