Der Bundesbeauftragte
// fiir den Datenschutz und
die Informationsfreiheit

1, den Fehler! Keine gultige Verknipfung.

Stellungnahme

des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit

zur 6ffentlichen Anhérung des Rechtsausschusses
am 11.10.2023
zum Antrag der Fraktion CDU/CSU: ,|IP-Adressen rechtssicher speichern und Kinder
vor
sexuellem Missbrauch schutzen®
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Sehr geehrte Damen und Herren Abgeordnete,

ich bedanke mich fiir die Mdglichkeit der schriftlichen Stellungnahme zu dem Antrag
der CDU-Fraktion: ,IP-Adressen rechtssicher speichern und Kinder vor sexuellem
Missbrauch schitzen®.

Der Européaische Gerichtshof hat den mdglichen Korridor einer Vorratsdatenspeiche-
rung von IP-Adressen fest umrissen. An diesem Korridor gilt es sich zu orientieren
und die Vorgaben mdglichst grundrechtsschonend umzusetzen.

Mit Urteil vom 20. September 2022 hat der Europaische Gerichtshof nochmals klar-
gestellt, dass eine anlasslose Speicherung von Verkehrs- und Standortdaten — wie
sie im deutschen Recht bisher vorgesehen war — mit dem europaischen Recht unver-
einbar ist.

Deutlich hebt der Europaische Gerichtshof hervor, dass eine allgemeine und anlass-
lose Speicherung der IP-Adressen einen schweren Grundrechtseingriff darstellt. Ex-
plizit weist das Gericht darauf hin (Rn. 100 des oben genannten Urteils), dass die all-
gemeine Speicherung der IP-Adressen der Quelle der Verbindung einen schweren
Eingriff in die in den Art. 7 und 8 der Charta verankerten Grundrechte darstellt, da
diese IP-Adressen es ermdglichen kénnen, genaue Schliisse auf das Privatleben des
Nutzers des betreffenden elektronischen Kommunikationsmittels zu ziehen, und ab-
schreckende Wirkung in Bezug auf die Austibung der in Art. 11 der Charta garantier-
ten Freiheit der MeinungsaulR3erung haben kann.

Selbstverstandlich ist aber auch, dass wenn es um die Bekédmpfung schwerer Krimi-
nalitat geht, auch diese — insoweit widerstreitenden — Rechte und berechtigten Inte-
ressen mit in die Betrachtung einbezogen werden mussen.

Wo genau liegt also der schmale Grat einer grundrechtskonformen allgemeinen und
unterschiedslosen Vorratsspeicherung der IP-Adressen?

Hier fokussiert sich der Europaische Gerichtshof auf drei Elemente:

1.)  Angesichts der widerstreitenden Interessen kommt diese nur zum Schutz der
nationalen Sicherheit, zur Bekdmpfung schwerer Kriminalitat und zur Verhitung
schwerer Bedrohungen der offentlichen Sicherheit in Betracht.

2.))  Zweitens darf die Dauer der Speicherung das im Hinblick auf das verfolgte Ziel
absolut Notwendige nicht Gberschreiten.

3) Drittens muss eine derartige Ma3nahme strenge Voraussetzungen und Ga-
rantien hinsichtlich der Auswertung dieser Daten enthalten. Es bedarf klarer materiel-
ler und prozeduraler Vorgaben, wie diese Daten genutzt werden kénnen.

Ich begrifl3e diese Entscheidung des Europaischen Gerichtshofs. Es ist wichtig und
richtig, dass Daten unbescholtener Blrgerinnen und Burger nicht generell, sondern
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nur gezielt oder zum Schutz besonders herausragender Schutzgtter gespeichert
werden sollten.

Wer flr eine Vorratsdatenspeicherung von IP-Adressen streitet, muss auch darlegen
kénnen, warum die geplante Dauer der Speicherung das absolut notwendige Mal3
gerade nicht Uberschreitet. Bei dem im vorliegenden Antrag der Unionsfraktion ge-
nannten Zeitraum von sechs Monaten ist eine VerhaltnismaRigkeit nicht mehr er-
kennbar.

Zusatzlich zu der IP-Adresse wird aber in bestimmten Fallen noch die sogenannte
Port-Nummer benotigt; dies ist auch dem Antrag der CDU zu entnehmen. Da der Ad-
ressbereich der IPv4-Adressen weitgehend ausgeschopft ist, werden den Kunden oft
keine offentlichen IPv4-Adressen zugeordnet. Hier findet dann das sogenannte
nating (NAT = Network Address Translation) statt. Dabei wird beim Service Provider
einem Kunden nur temporar eine 6ffentliche IP-Adresse zugeteilt. Eine Zuordnung
konnte nur durch eine Abfrage der jeweiligen sogenannten Port-Nummer beim Ser-
vice-Anbieter erfolgen. (Nicht alle Anbieter speichern die Port-Nummer aber fur die
Stérungsbeseitigung. Aus Sicht des Bundesministeriums fur Digitales und Verkehr
kann - soweit beim Anbieter vorhanden - die Port-Nummer genutzt werden, um bei
Anfragen berechtigter Stellen eine Ruckfihrung einer IP-Adresse auf einen spezifi-
schen Kunden zu ermaéglichen.

Im Falle einer gesetzlichen Regelung zur Vorratsdatenspeicherung von IP-Adressen
pladiert der BfDI fur eine klare gesetzliche Regelung zu Speicherobligationen von
Port-Nummern, sofern diese fur die Identifikation des Teilnehmers erforderlich sind.
Dabei sollte evaluiert werden, inwiefern hier eine ausreichend zuverlassige Zuord-
nung uberhaupt moglich ist, etwa durch Ungenauigkeiten bei Zeitangaben und inwie-
fern die erforderliche umfangreiche Speicherung bei dynamischer Zuweisung der
Ports zu einer deutlichen Erhéhung Eingriffsintensitat fihren kann, etwa, weil charak-
teristische Verhaltensweisen von Websites Rickschlisse auf die Internetnutzung er-
madglichen kdnnten.

Auch wenn der Européaische Gerichtshof der Speicherung von IP-Adressen keinen
endgultigen Riegel vorgeschoben hat, stellt sich die grundsatzliche Frage, wie nitz-
lich dieses Instrument Uberhaupt ist. Denn gerade diese Nutzlichkeit ist abzuwagen
mit dem erheblichen Grundrechtseingriff, der mit einer Speicherung einhergeht. Dies
gilt insbesondere vor dem Hintergrund moéglicher Umgehungsmaoglichkeiten durch
Tater und Tatergruppierungen in Form der Nutzung von VPN oder bestimmter Brow-
ser, die die IP-Adresse verschleiern und damit wiederum eine anonyme Nutzung des
Internets ermdglichen, und so eine Vorratsdatenspeicherung von IP-Adressen kon-
terkarieren.

Die professionell organisierten Taterstrukturen kbnnen auch durch die Speicherung
der IP-Adresse nicht ermittelt werden. Es ist vorauszusehen, dass gerade durch die
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Einfihrung eines neuen Gesetztes derartige Gruppierungen der organisierten Krimi-
nalitat sich weiterhin dem Zugriff staatlicher Strafverfolgungsbehdrden entziehen
konnen und werden.

Fur viele Fallgestaltungen bietet bereits der zwischenzeitlich bekanntgewordene Ge-
setzentwurf fir das sogenannte ,Quick-Freeze-Verfahren® eine gute Balance aus Da-
tenschutz und effektiver Strafverfolgung. Méglich wird so das ,Einfrieren® von Daten
bei einem konkreten Anlass und auf Basis einer hierauf gerichteten richterlichen An-
ordnung.

Vor neuen gesetzgeberischen Aktivitdten im Bereich einer Vorratsdatenspeicherung
von IP-Adressen sollte eine umfassende, unabhangige Evaluation bzw. die von dem
BVerfG auch geforderte ,Uberwachungsgesamtrechnung“ vorgenommen werden.
Wer zu weitgehend, zu pauschal oder "ins Blaue hinein" neue Speicherbefugnisse
fordert, ist weiterhin dem Risiko ausgesetzt, unverhaltnisméaRig zu handeln.

Es kann und darf keine weiteren verfassungswidrigen bzw. unionsrechtswidrigen Ge-
setzesvorhaben in diesem sensiblen Bereich mehr geben. Diese haben, wie die Ver-
gangenheit zeigt, langfristig vor dem BVerfG oder dem Europaischen Gerichtshof
keinen Bestand.

Die laufenden notwendig gewordenen Stoppsignale der obersten europaischen und
deutschen Gerichte bei den geschaffenen Uberwachungsbefugnissen hinterlassen in
der Bevolkerung ein Misstrauen gegen die Gesetzgebung. Das ist eine gefahrliche
Entwicklung in einer Demokratie.
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