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I. Einleitung

Die 5. Annual Human Factor in Cybercrime Conference
(HFC) fand vom 10. bis zum 12. September 2023 im
Festsaal des neugotischen Stadthauses der Stadt Halle
(Saale) statt. Sie wurde von der Agentur fiir Innovation in
der Cybersicherheit GmbH (nachfolgend: Cyberagentur)
in Kooperation mit lokalen Partnern aus den Niederlan-
den, The Hague University of Applied Sciences, Vrije
Universiteit Amerstam und dem NSCR, ausgerichtet.
Zum internationalen Organizing Committee der HFC zéh-
len Tamar Berenblum (Israel), Cassandra Cross (Austra-
lien), Benoit Dupont (Kanada), Thomas Holt (USA), Rut-
ger Leukfeldt (Niederlande), Nicole Selzer (Deutschland)
und Marleen Weulen Kranenbarg (Niederlande)'.

Die HFC wurde von Tamar Berenblum (ZI) und Rutger
Leukfeldt (The Hague University of Applied Sci-
ences/NSCR) ins Leben gerufen und fand erstmals 2018
in Jerusalem statt.? In den darauffolgenden Jahren wurde
sie in Amsterdam (2019)?, virtuell in Montreal (2020), in
Clear Water, Florida (2022) und in Halle/Saale (2023) ab-
gehalten und ist fiir 2024 wiederum in Montreal vorgese-
hen.

Die zweieinhalb-tdgige internationale Konferenz, mit
jéhrlich wechselnden Standorten, hat sich empirische
Spitzenforschung, fachlichen Austausch und Kooperation
zum Ziel gesetzt. Im Fokus der Konferenz steht die wis-
senschaftliche Auseinandersetzung mit dem menschli-
chen Faktor der Cyberkriminalitdt. Die Konferenz adres-
siert Wissenschaftlerinnen und Wissenschaftler sowie
Praktikerinnen und Praktiker verschiedenster Disziplinen
der Bezugswissenschaften der Kriminologie, wie Soziolo-
gie, Psychologie, Anthropologie, Rechts- und Wirt-
schaftswissenschaften, aber bspw. auch Informatik und
weitere mehr. Um den Gedanken der Spitzenforschung
voranzutreiben, sind Teilnehmerinnen und Teilnehmer
gehalten, aktuelle Forschungsergebnisse mit einer stark
empirischen Komponente und einem provokativen bzw.
herausfordernden Ansatz zu présentieren, die innovative
empirische Perspektiven fiir die cyberkriminologische
Forschung bieten.

Bei der 5. HFC in Halle (Saale) wurden in mehreren Ses-
sions a drei bis vier Vortrage die verschiedenen Arten und
Ursachen von Cyberkriminalitdt sowie Viktimisierung
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und entsprechende Auswirkungen, das institutionelle Um-
feld, Vorschriften und deren Durchsetzung thematisiert.
Auch ein Roundtable mit Vertreterinnen und Vertretern
von Sicherheitsbehorden und der Polizeiforschung ge-
hoérte zum Programm, darunter Prof. Dr. Johannes Fdhnd-
rich (Hochschule fiir Polizei Baden-Wiirttemberg), Lukas
Hardi (ZITiS), Louis Jarvers (Programm Polizei 20/20),
Volker Peters (LKA Niedersachsen) und Dr. Patrick Voss
- de Haan (BKA). Sie erdrterten die Sichtweise, Heraus-
forderungen und Bedarfe aus Strafverfolgersicht. Disku-
tiert wurde u.a. dartiiber, welcher Schaden durch Cyberkri-
minalitit wirklich angerichtet werde sowie welche foren-
sischen Methoden notwendig sind, um Cyberkriminalitat
aufzuklaren und wie Ressourcen bestmoglich eingesetzt
werden sollten. Zudem wurde betont, wie wichtig es sei,
zukiinftige Trends und Entwicklungen im Bereich der Cy-
berkriminalitét zu identifizieren und Mechanismen zu ent-
wickeln, um die Effizienz von Maflnahmen zu messen und
die digitale Kompetenz gesellschafts- und institutions-
iibergreifend auf- und auszubauen. Der Roundtable stellte
gleichsam die Handshake-Veranstaltung zur Erdéffnung
des Network-Events ,,{ Cyber : Crime || Security ||
Society }* dar, welches im Anschluss an die HFC eben-
falls in Halle (Saale) stattfand und von der Cyberagentur
erstmalig ausgerichtet wurde.*

Um dem Auftrag der Cyberagentur, innovationsorientierte
Forschung im Bereich der Cybersicherheit und diesbeziig-
licher Schliisseltechnologien in der Inneren und AuBeren
Sicherheit anzustoBen und in besonderer Weise auch dem
Themenschwerpunkt Cyberresiliente Gesellschaft Rech-
nung zu tragen, wurde bei der 5. HFC das Thema Zu-
kunftsforschung beleuchtet. Ziel des von der Cyberagen-
tur durchgefiihrten ,,Futurology“-Workshops war es, den
kriminologischen Blickwinkel neu auszurichten und zu
antizipieren, welche Themen zukunftstrachtig sind und
wo angesetzt werden kann, um Cyberkriminalitidt von
iibermorgen zu begegnen, Strafverfolgungsbehdrden zu
stirken und die Resilienz der Gesellschaft zu fordern.

Fiir die 5. HFC gingen 57 Bewerbungen aus zwolf Lén-
dern ein, darunter Australien, Danemark, Deutschland,
Grof3britannien, Italien, Kanada, die Niederlande, Portu-
gal, der Schweiz, Spanien, Tschechien und den USA.
Schlussendlich stellten 33 Vortragende® aus neun Lindern
in General und PhDs Sessions ihre Forschungsarbeiten
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vor, die sich auf unterschiedliche Themenfelder der Cy-
berkriminalitdt und Cybersicherheit konzentrierten. Auch
Vertreterinnen und Vertreter vom BKA, vom UK Home-
land Security und dem Interventionsteam COPS der nie-
derléndischen Polizei nahmen an der Veranstaltung teil.

II. Titer & Phianomenbereiche

Bei der Betrachtung der Téter und Phinomenbereiche im
Kontext der Cyberkriminalitdt konzentrierten sich die
Forschenden vor allem darauf, wer die Téter bzw. Tater-
gruppen sind und was diese charakterisiert.

Es wurden Forschungsergebnisse zu den Wegen junger
Menschen in und aus der Cyberkriminalitdt vorgestellt so-
wie die Entwicklung des Interesses und der Motivation
untersucht. Dabei bildete sich in einer von Joeri Loggen
(NSCR / Universiteit Utrecht) vorgestellten Forschungs-
arbeit der Trend ab, dass Jugendliche zunehmend in Cy-
berkriminalitdt verwickelt sind und Straftaten dabei zu-
meist in Gruppen begehen. Vor allem das schnelle Geld-
verdienen stehe dieser Untersuchung zufolge im Fokus
der Jugendlichen.

Rubén Fernandez (Valencia Local Police) stellte unter an-
derem das Projekt CC-DRIVER vor, welches die mensch-
lichen und technischen Antreiber der Cyberkriminalitét
mit besonderem Schwerpunkt auf Jugendkriminalitit und
Cybercrime-as-a-Service untersucht. Ziel war die Analyse
neuer Formen der Kriminalitit sowie die Entwicklung in-
novativer Instrumente zur Verhinderung, Untersuchung
und Einddmmung von Cyberkriminalitét.

Die von Rutger Leukfeldt (The Hague University of Ap-
plied Sciences / NSCR) vorgestellte Studie basiert auf 34
Interviews mit sog. Hacktivisten aus 23 verschiedenen
Netzwerken. Die Studie zeigt, dass Hacktivisten auf un-
terschiedlichen Ebenen der Raffinesse agieren. Sie agie-
ren aus kleinen Teams mit wenigen Mitgliedern bis hin zu
groBeren Kollektiven, die Dutzende von Mitstreitern zéh-
len. Obwohl es Unterschiede zwischen den Netzwerken
gibt, lief} sich im Allgemeinen eine Arbeitsteilung feststel-
len. Interne Regeln sowie spezifische Prozesse zur Aus-
wahl der Ziele und zur Vermittlung der Botschaften seien
erkennbar. Die Mitglieder der Netzwerke scheinen von
bestimmten Freiheitsgraden zu profitieren, die eher auf
horizontale als strikt hierarchische Strukturen hindeuten.
Die Flexibilitdt in den organisatorischen Aspekten scheint
in Hacktivismus Netzwerken ein Schliisselelement zu
sein.

Die von Thomas Holt (Michigan State University) vorge-
stellte Studie zu Cyberkriminellen-Netzwerken basiert auf
zehn detaillierten Analysen von abgeschlossenen Verfah-
ren u. a. im Vereinigten Konigreich. Die Studie betrachtet
zwei nigerianische Netzwerke, welche sich auf unter-
schiedliche Cyberstraftaten fokussieren. Anhand dieser
beiden Fallstudien wurde untersucht, ob die zugrunde lie-
genden Netzwerkstrukturen und -abléufe bei diesen bei-
den Geschiftsmodellen &hnlich sind oder nicht. Die Ana-
lyse ermoglicht einen Einblick in die organisatorischen

Strukturen und Zusammenhédnge innerhalb dieser Netz-
werke, was wichtige Impulse fiir praventive Maflnahmen
und Sicherheitsstrategien liefert.

C. Jordan Howell (University of South Florida) présen-
tierte eine Bewertung der Bedrohungen durch Hacker im
Darknet. Hacking-Dienste und -Produkte scheinen ihm
zufolge zwar preislich zu variieren, seien aber in der Regel
zugénglich und erschwinglich und bieten haufig sogar in-
dividuelle Anpassungsmoglichkeiten. Die Studie warf
Licht auf die Bedrohung der durch das Darknet ermdg-
lichten Hackings fiir US-Vermogenswerte und schloss mit
einer Diskussion iiber innovative automatisierte Metho-
den zur Vorhersage und Verhinderung von Cyberangrif-
fen, die durch Darknet-Marktplétze ermoglicht werden.

Auch Patricia Saldaria-Taboada (Universidad de Gra-
nada) beschéftigte sich mit Darknet-Marktplétzen. Sie un-
tersuchte die Attraktivitit von Bitcoins flir kriminelle Ak-
tivititen und fiihrte eine qualitative Analyse eines
Darknet-Forums iiber Kryptowdhrungen durch. Die Er-
gebnisse unterstreichen, dass nicht die Wahl der Kryp-
towdhrung fiir Cyberkriminelle entscheidend ist, sondern
die Schaffung von Umwegen, um die Riickverfolgbarkeit
zu vermeiden.

Bianca Steffes und Anna Zichler (Universitit Saarland)
diskutierten virtuelle Vergewaltigungen und Sexualde-
likte im Metaverse. Sie beschiftigten sich mit der Kldrung
der Frage, ob derartige Delikte als Cyberkriminalitit be-
zeichnet werden konnen bzw. ob eine Sexualstraftat ohne
Korperkontakt begangen werden und inwieweit ein Ava-
tar Opfer einer Sexualstraftat sein kann. Die Préisentation
beleuchtete rechtliche und psychologische Uberlegungen
sowie technische Maflnahmen zum Schutz von Nutzern
vor sexuellen Ubergriffen in virtuellen Welten.

Julia Katherina Mahnken (Universitdit Hamburg) befasste
sich damit, wie sich ein klassisches Kriminalitétsphéno-
men unter digitalen Bedingungen veréndert. Dafiir erwei-
terte sie die Analyse einer Online-Drogenplattform um
den Kontext langfristiger sozialer Prozesse, um einen me-
thodologischen Punkt zu machen. In ihrer Analyse geht
sie der Frage nach, inwieweit unter einer sozio-histori-
schen, prozessorientierten Linse Wechselwirkungen zwi-
schen verschiedenen Dimensionen (digitaler) Kriminalitat
sichtbar werden. Mit Blick auf unterschiedliche Ebenen,
wie Konsumenten, Tatbeteiligte, Ermittlungsbehorden
und Gesellschaft, lieBen sich in der erweiterten Perspek-
tive sowohl resultierende Innovationswidersténde als
auch mogliche spezifische Verdnderungschancen ablei-
ten. Es zeigte sich, dass erstaunlich wenig ,,neu ist. Viel-
mehr wurde in der Analyse sichtbar, wie sich bestehende
Bediirfnisse und Strukturen unter digitalen Bedingungen
fortsetzen. Da die Analyse freilegt, wie eine angenom-
mene Neuheit die Sicht versperren kann, argumentierte sie
daher methodologisch, dass die (digitalen) Transformati-
onen des Sozialen, der Objekte und der Beziehungen als
konstitutive Bestandteile der Kriminalitdt betrachtet wer-
den sollten. Dafiir schlug sie vor, kiinftig den Analysefo-
kus auch auf die Transformationen von Kriminalitét zu le-
gen und ihre sich ebenfalls unter digitalen Bedingungen
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verdndernden Kontexte in die Analyse stiarker einzubezie-
hen.

III. Opfer & Viktimisierung

Neben der Betrachtung der Téter lag ein weiterer Fokus
der Forschenden auf den Opfern der Cyberkriminalitét
und den Aspekten der Viktimisierung.

Danielle Stibbe (NSCR/ Universiteit Utrecht) stellte ihre
Forschungsarbeit beziiglich der Opferauswahl im Kontext
des unbefugten Zugriffs auf Konten vor und besprach da-
bei den Prozess der Auswahl von Opfern und dessen Be-
einflussung durch die Abwégung von Kosten und Nutzen
(Rational Choice Approach).

Susanne Van 't Hoff-de Goede (The Hague University of
Applied Sciences) fokussierte sich auf Interviews mit Op-
fern von Online-Betrug, um Einblicke in deren Erfahrun-
gen vor, wihrend und nach dem zivilrechtlichen Verfah-
ren zu gewinnen, das neuerdings in den Niederlanden
auch ohne ein vorangegangenes oder paralleles Strafver-
fahren praktiziert wird. Die Untersuchung zeigt, dass die
Griinde fiir die Einleitung solcher Verfahren naturgemaf
variieren und von dem einfachen Wunsch nach Riicker-
stattung, iliber die Konfrontation des Téters bis hin zur
Verhinderung zukiinftiger Vorfélle reichen. Die Beson-
derheit der Untersuchung ist jedoch, dass die Opfer in den
meisten Féllen die Entschiddigungszahlung nicht vom ei-
gentlichen Téter, sondern vom sog. ,,Geldesel” (money
mule), iiber dessen Konto der Betrug und das Geld des
Opfers als Zwischenstation lief, erhielten bzw. diejenige
Person zur Verantwortung gezogen wurde, da die eigent-
lichen Téter oftmals nicht identifiziert werden konnen.

Michael Levi (Cardiff University) beschrieb in seinem
Vortrag die 6ffentlichen und privaten Maflnahmen, die er-
griffen werden, um Betriigereien zu bekdmpfen und die
Angst vor Betrug zu verringern. Die Ergebnisse seiner
Forschungsstudien unterstreichen die Notwendigkeit von
evidenzbasierten Reaktionen auf Verdnderungen bei cy-
bergestiitzten Betrugsmustern, einschlieflich Strafverfol-
gungs- und Gesundheitsmalnahmen sowie Werbung zur
Betrugsbekimpfung fiir die Offentlichkeit und Unterneh-
men.

Inés Sousa Guedes (Universidade do Porto) betrachtete
die Angst vor Cyberkriminalitit und untersuchte, ob diese
Angst je nach der spezifischen Form der Bedrohung, ob
sachbezogene oder interpersonelle Cyberkriminalitit, va-
riiert. Die Untersuchung zeigt, dass der grofite Pradiktor
fiir beide Bereich die Angst vor Kriminalitét im Allgemei-
nen ist und die Angst vor sachbezogener Cyberkriminali-
tdt die der interpersonellen iibersteigt.

Stefan Siitterlin (Hochschule Albstadt-Sigmaringen) be-
schéftigte sich in seiner vorgestellten Untersuchung mit
dem Zusammenhang zwischen Viktimisierung und dem
mentalen Zustand der Betroffenen von Cyberkriminalitat.
Hierbei zeigte er, dass die Uberschiitzung der eigenen F-
higkeiten sowie die Unterschitzung der eigenen Anfallig-

keit fiir Manipulation durch boswillige Akteure wesent-
lich zur Viktimisierung durch Cyberkriminalitdt beitragt.

Pia Hiisch (Royal United Services Institute) richtete den
Fokus auf die direkt oder indirekt betroffenen Opfer von
Ransomware-Angriffen. Die Présentation hob die
menschlichen Auswirkungen hervor und bot neue Einbli-
cke in die Erfahrungen der Opfer sowie den weitreichen-
den Schaden, den Einzelpersonen durch Ransomware-An-
griffe erleiden. Die Ergebnisse der vorgestellten Studie
zeigen ein breites Spektrum von Auswirkungen, ein-
schlieBlich solcher auf die psychische Gesundheit und
physische Beeintrachtigungen, die die Opfer sowohl kurz-
als auch langfristig erleben. Basierend auf diesen Erkennt-
nissen wurden evidenzbasierte politische Empfehlungen
ausgesprochen, die darauf abzielen, den Schaden fiir
Ransomware-Opfer zu minimieren.

Ebenfalls zum Themenbereich Ransomware prisentierte
Sifra Matthijsse (The Hague University of Applied Sci-
ences) eine Studie, die darauf abzielt, das Verhalten klei-
ner und mittelstdndiger Unternehmen (KMU) nach einer
Ransomware-Viktimisierung zu verstehen. Die Ergeb-
nisse dieser Studie zeigen, dass die Wahrscheinlichkeit,
dass KMUs das Losegeld zahlen, im Allgemeinen gering
ist. Entscheidende Faktoren fiir eine Zahlung scheinen
nicht die (geringe) Hohe des geforderten Losegeldes zu
sein, sondern die Empfehlung eines Cybersicherheitsun-
ternehmens, das Losegeld zu zahlen sowie das Fehlen ei-
nes Backups.

Auch Noelle Warkentin (Simon Fraser University) be-
schéftigte sich in ihrer Prisentation mit den ernsthaften
und wachsenden Auswirkungen von Ransomware auf Un-
ternehmen. Sie stellte fest, dass neben den finanziellen
Verlusten Ransomware auch die Produktivitit des Unter-
nehmens und der Mitarbeiter erheblich beeintriachtigt.

IV. Cybersicherheit und Polizeiarbeit

Auch die andere Seite der Cyberkriminalitit wurde auf der
Konferenz in den Fokus geriickt. Verschiedene Experten
lieferten Vortrdge zum Thema der Cybersicherheit und
Cyberhygiene.

Sascha Fahl (CISPA Helmholtz-Zentrum fiir Informati-
onssicherheit) beleuchtete in seinem Vortrag die Heraus-
forderungen, denen KMUs in Bezug auf Cybersicherheit
gegeniiberstehen. Dazu betrachtete er den Einsatz von
technischen und organisatorischen SicherheitsmafBnah-
men in KMUs. Die Forschung zeigt, dass viele Unterneh-
men bereits technische Sicherheitsmainahmen imple-
mentiert haben, jedoch Unterschiede in der Meldung von
Cyberkriminalitdtsvorféllen aufgrund von Industriesek-
tor, Unternehmensgrofe und Sicherheitsbewusstsein be-
stehen. Fahl schloss die Prasentation mit Empfehlungen
fiir zukiinftige Forschung, Industrie und politische Ent-
scheidungstrager.

George Burruss (University of South Florida) fokussierte
sich in seinem Vortrag auf Cyberhygiene-Praktiken. Er



untersuchte die Bereitschaft zur Anderung von Verhal-
tensweisen bei Kenntnis des generellen Risikos, Opfer
von Identitétsdiebstahl zu werden. Die Untersuchung be-
tont die Notwendigkeit malgeschneiderter Cybersicher-
heitsausbildungen, die auf den individuellen Merkmalen
der Nutzer basieren, anstatt auf einem Einheitsansatz.

Russell Brewer (The University of Adelaide) prisentierte
ein automatisiertes Softwaresystem, welches biometri-
sche Merkmale aus Material von sexuellem Kindesmiss-
brauch extrahiert und die extrahierten Merkmale mit Da-
tenbanken abgleicht. Mittels Netzwerkanalyse konnten
Verbindungen zwischen den in den Filmen dargestellten
Tatern veranschaulicht werden, wodurch diese Arbeit
nicht nur neue Einblicke in die soziale Organisation dieser
Straftaten und Straftéter liefert, sondern auch praktische
Auswirkungen auf die Strafverfolgung hat.

V. Futurology-Workshop

Der Futurology-Workshop, den die Cyberagentur im
Zuge der HFC ausrichtete, war in zwei Sessions aufgeteilt.
Das Ziel der Sessions war die Identifizierung von poten-
ziellen zukiinftigen Forschungsrichtungen sowie die Ver-
netzung der Teilnehmenden untereinander. In der ersten
Session, die zugleich als Ice-Breaker am ersten Tag
diente, sollten die Teilnehmenden in wechselnden Zwei-
erkonstellationen tiber die zukiinftige Entwicklung von
Cyberkriminalitit diskutieren. In der ersten Runde galt es
zu identifizieren, welche gegenwiartigen Trends sich ab-
zeichnen und wie sich Cyberkriminalitdt in den kommen-
den fiinf bis zehn Jahren entwickeln konnte. In der zwei-
ten Runde sollten anhand der fiinf PESTL-Dimensionen
Politik, Wirtschaft, Soziales & Ethik, Technologie und
Recht die identifizierten Entwicklungen betrachtet und
bewertet werden. In der letzten Runde galt es Wild Cards
zu identifizieren, also Ereignisse, die eine geringe Wahr-
scheinlichkeit des Eintretens haben, aber einen umso gro-
Beren Impact. In der zweiten Futurology-Session wurden
die Teilnehmenden in fiinf Gruppen aufgeteilt und jeder
Gruppe eine der fiinf PESTL-Dimensionen zugewiesen.
Diskutiert wurde, inwieweit die einzelnen Dimensionen
zukiinftige Cyberkriminalitidt und Cybersicherheit beein-
flussen und wie dies konkret geschehen konnte. Heraus-
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kristallisierten sich die folgenden Schwerpunkte: Res-
sourcenknappheit, geopolitische Entwicklungen, Kiinstli-
che Intelligenz als Mainstream, die Moderation von Inhal-
ten auf sozialen Plattformen, die Gefdhrdung des Finanz-
marktes und von Regierungseinrichtungen sowie die Not-
wendigkeit von Ethik und Werten im digitalen Kontext.
Die Haupterkenntnisse der einzelnen Gruppendiskussio-
nen wurden am Ende vorgestellt und mittels Graphic Re-
cording visualisiert.

VI. Fazit

Die HFC erfreut sich zunehmender Beliebtheit und hat
2023 einen Bewerberrekord erzielt. Die Qualitdt der ein-
gereichten Beitrdge libersteigt die der herkommlichen kri-
minologischen Veranstaltungen, wie die European und
American Society of Criminology (ESC & ASC)®, da bei
Letzteren sdmtliche Einreichungen auch unabhéngig vom
Stadium akzeptiert werden. Bei der HFC hingegen miis-
sen sog. Full Paper vor Konferenzstart eingereicht werden
und es herrscht ein Wettbewerbscharakter durch die be-
grenzte Teilnehmerzahl. Das Social Networking um die
Konferenz herum trigt zu einem intensiven Feedback,
Austausch und neuen Kooperationen bei. Die wechseln-
den Standorte begiinstigen zudem den Aufwuchs der
Community, da hierdurch auch lokal ansdssige Wissen-
schaftlerinnen und Wissenschaftler auf die Konferenz auf-
merksam werden. 2023 wurden vier Beitrdge aus
Deutschland akzeptiert. Zudem konnten auch verschie-
dene nationale und internationale Vertreterinnen und Ver-
treter von Strafverfolgungsbehdrden der Konferenz bei-
wohnen, was gegenseitig grolen Anklang fand.

Zur 5. HFC erscheinen voraussichtlich 2024 zwei Special
Issues — im European Journal of Criminology (Herausge-
ber Marleen Weulen Kranenbarg, Rutger Leukfeldt und
Nicole Selzer) und im Journal Deviant Behavior (Heraus-
geber Thomas Holt).

Die 6. Annual Human Factor in Cybercrime Conference
findet vom 29. September bis 1. Oktober 2024 in Mon-
treal, Kanada statt und wird von Prof. Benoit Dupont und
Prof. Masarah Paquet-Clouston (local organizing com-
mittee) ausgerichtet.’
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