Referentenentwurf

des Bundesministeriums der Justiz

Entwurf eines Gesetzes zur Einfliihrung einer Sicherungsanordnung fir
Verkehrsdaten in der Strafprozessordnung

A. Problem und Ziel

Vorschriften zur sogenannten Vorratsdatenspeicherung waren wiederholt Gegenstand der
Rechtsprechung des Europaischen Gerichtshofs (EuGH) (zuletzt Urteil vom 30. April 2024
,La Quadrature du Net u. a. Il — Hadopi“, C-470/21; grundlegend Urteil vom 8. April 2024
,Digital Rights*, C-293/12 und C-594/12, sowie vom 6. Oktober 2020 ,La Quadrature du Net
u.a.“, C-511/18, C-512/18 und C-520/18). Die zur Vorratsdatenspeicherung gefassten Vor-
schriften des deutschen Rechts sind nicht mit dem Unionsrecht vereinbar (Urteil vom 20.
September 2022 ,Spacenet und Telekom Deutschland®, C-793/19 und C-794/19; verglei-
che hierzu auch Bundesverwaltungsgericht [BVerwG], Urteil vom 14. August 2023, 6 C 6.22
und 6 C 7.22). Das Bundesverfassungsgericht (BVerfG) hatte bereits mit Urteil vom 2. Marz
2010 (1 BvR 256/08) die damals geltenden §§ 113a und 113b des Telekommunikationsge-
setzes (TKG) und auch § 100g Absatz 1 Satz 1 der Strafprozessordnung (StPO), soweit
danach Verkehrsdaten nach § 113a TKG erhoben werden durften, wegen Verstol3es gegen
Artikel 10 Absatz 1 des Grundgesetzes (GG) fur nichtig erklart. Mit der Entscheidung des
BVerfG steht die Nichtigkeit der malRgeblichen Regelung zur Umsetzung der Richtlinie
2006/24/EG vom 21. Dezember 2007 fest. Auch die im Jahr 2015 neu und restriktiver ge-
fasste Regelung der Vorratsdatenspeicherung im TKG und in der StPO lief bisher weitge-
hend leer, nachdem das Oberverwaltungsgericht Nordrhein-Westfalen im Eilverfahren die
Speicherpflicht gegenliber zwei klagenden Telekommunikationsdienste-Anbietern einst-
weilig ausgesetzt hatte (Beschluss vom 22. Juni 2017, 13 B 238/17). Bis zum rechtskrafti-
gen Abschluss eines Hauptsacheverfahrens durch Urteil des BVerwG vom 14. August 2023
(6 C6.22 und 6 C 7.22), das zur Feststellung der vollstandigen Unanwendbarkeit der Vor-
schriften des deutschen Rechts zur Vorratsdatenspeicherung wegen Unvereinbarkeit mit
dem Unionsrecht fuhrte, sah daher die Bundesnetzagentur aufgrund der Uber den Einzelfall
hinausgehenden Begriindung dieser Entscheidung von jeglichen MaRhahmen zur Durch-
setzung der gesetzlich bestehenden Speicherpflicht ab.

Vor diesem Hintergrund ist davon auszugehen, dass de facto seit Uber 14 Jahren in
Deutschland keine Vorratsdatenspeicherung mehr durchgefiihrt und zu Strafverfolgungs-
zwecken eingesetzt wird. Dieser Umstand hat rechtspolitisch immer wieder zu Kritik gefihrt,
da digitale Kommunikation eine immer gré3ere Bedeutung erlangt hat und in vielen Straf-
verfahren neben digitalen Spuren kaum weitere Ermittlungsansatze zur Verfligung stehen.
Gleichzeitig wird eine Speicherung von Daten aller Birger kritisiert, da digitale Kommuni-
kation fUr die Freiheitsentfaltung der Blirgerinnen und Blrger heute eine essentielle Bedeu-
tung hat und eine anlasslose und unterschiedslose Vorratsdatenspeicherung auch in die
Grundrechte von Bulrgerinnen und Burger eingreift, ,bei denen keinerlei Anhaltspunkt daftr
besteht, dass ihr Verhalten in einem auch nur mittelbaren oder entfernten Zusammenhang
mit schweren Straftaten stehen kénnte® (EuGH, Urteil vom 8. April 2024 ,Digital Rights®, C-
293/12 und C-594/12, Rz. 58). Gegen die Neuregelung von 2015 zwischenzeitlich erhobene
Verfassungsbeschwerden sind inzwischen von den Beschwerdeflihrern weitgehend fur er-
ledigt erklart oder durch Nichtannahmebeschluss abgewiesen worden, weil die angegriffe-
nen Normen vollstandig mit dem Unionsrecht unvereinbar und unanwendbar sind; infolge-
dessen ist das Rechtsschutzbedirfnis entfallen (BVerfG, Beschluss vom 4. Dezember
2023, 1 BvR 229/16).
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Eine Neuauflage der allgemeinen und unterschiedslosen Vorratsdatenspeicherung aller
Verkehrsdaten ist aufgrund der hdchstrichterlichen Vorgaben bereits rechtlich nicht még-
lich. Um den Strafverfolgungsbehérden bei gleichzeitiger Bertcksichtigung der daten-
schutzrechtlichen Anforderungen einen wirksamen Zugriff auf die digitalen Beweismittel zu
ermdglichen, gibt es aber eine Alternative: Mit einer anlassbezogenen Sicherung von Ver-
kehrsdaten fur einen festgelegten Zeitraum, die einer wirksamen richterlichen Kontrolle un-
terliegt, kann ein grundrechtsschonendes und zugleich effektives Ermittlungsinstrument zur
Verfugung gestellt werden, das einer unionsrechtskonformen Regelung im Strafverfahrens-
recht zuganglich ist. Dieser Entwurf steht im Kontext der Erreichung der Ziele der Resolu-
tion der Generalversammlung der Vereinten Nationen vom 25. September 2015 ,Transfor-
mation unserer Welt: die UN-Agenda 2030 fir nachhaltige Entwicklung® und tragt zur Errei-
chung des Nachhaltigkeitsziels 16 bei, rechtsstaatliche und leistungsfahige Institutionen auf
allen Ebenen aufzubauen.

B. Losung

In einem neu gefassten § 100g Absatz 6 StPO wird das Ermittlungsinstrument einer Siche-
rungsanordnung bereits vorhandener und kiinftig anfallender Verkehrsdaten eingefiihrt.
Deren Sicherung soll anlassbezogen zur Verfolgung von erheblichen Straftaten zulassig
sein, soweit die Verkehrsdaten fir die Erforschung des Sachverhalts oder zur Ermittlung
des Aufenthaltsorts eines Beschuldigten von Bedeutung sein kénnen. Die Malinahme soll
im Grundsatz nur auf Anordnung eines Richters zulassig sein. Damit wird die Menge der zu
speichernden Daten auf das notwendige Mal} begrenzt, da nur die bei den Anbietern von
Telekommunikationsdiensten flur betriebliche Zwecke ohnehin bereits vorhandenen und
kiinftig anfallenden Verkehrsdaten gesichert werden dirfen (,Einfrieren®). Diese Daten ste-
hen den Strafverfolgungsbehdrden flr eine begrenzte Zeit fur eine spatere Erhebung und
Auswertung zur Verfligung, die einer erneuten richterlichen Anordnung bedarf (,Auftauen®).

Die vorgeschlagene Regelung — auch ,Quick-Freeze-Regelung“ genannt — steht im Ein-
klang mit den Anforderungen, die der EuGH in seiner Rechtsprechung zur Vorratsdaten-
speicherung seit 2014 formuliert hat. Auch das von der Bundesrepublik Deutschland unter-
zeichnete und ratifizierte Ubereinkommen des Europarats iber Computerkriminalitat, die
sogenannte Budapest-Konvention, enthalt in Artikel 16 eine Verpflichtung der Vertragsstaa-
ten, die zustandigen Behorden zu ermachtigen, die umgehende Sicherung von Verkehrs-
daten anzuordnen.

Es handelt sich also um eine neue Ausgestaltung der verpflichtenden Verkehrsdatenspei-
cherung, die einerseits den Grundrechtsschutz der Nutzer von Telekommunikationsdiens-
ten gewahrleistet. Andererseits wird den Strafverfolgungsbehdrden ein rechtssicheres und
effektives Ermittlungsinstrument zur Bekdmpfung schwerer Kriminalitat im digitalen Raum
an die Hand gegeben.

Die Folgeanderungen im TKG, im Telekommunikation-Digitale-Dienste-Datenschutz-Ge-
setz (TDDDG) und in der Telekommunikations-Uberwachungsverordnung (TKUV) dienen
dazu, die aus der neuen Sicherungsanordnung folgenden Speicherungs-, Ubermittlungs-
und Léschungspflichten fur die Anbieter von Telekommunikationsdiensten zu regeln. Ne-
ben weiteren Folgeanderungen im Einfiihrungsgesetz zur Strafprozessordnung (EGStPO)
soll durch Anderungen im Justizvergiitungs- und -entschadigungsgesetz (JVEG) sicherge-
stellt werden, dass die verpflichteten Unternehmen auch fiir ihren im Einzelfall im Rahmen
der Sicherungsanordnung nach § 100g Absatz 6 StPO-E anfallenden Aufwand angemes-
sen entschadigt werden.



C. Alternativen

Eine Alternative bestlinde in dem Verzicht auf eine gesetzliche Regelung. Jedoch wird
durch die Einflihrung einer Sicherungsanordnung den Strafverfolgungsbehdérden ein ver-
fassungskonformes Instrument zur Verfigung gestellt, das dem berechtigten Anliegen
Rechnung tragt, die Fliichtigkeit elektronischer Daten bei der Beweissicherung zu bertick-
sichtigen, ohne Strafverfolgungsvorsorge zu Lasten aller Burgerinnen und Burger zu betrei-
ben. Hierdurch wird ein ausgewogener Ausgleich zwischen dem Interesse an einer effekti-
ven Strafverfolgung und dem Interesse der Blrgerinnen und Blrger am Schutz ihrer perso-
nenbezogenen Daten und der Vertraulichkeit inrer Kommunikation geschaffen.

D. Haushaltsausgaben ohne Erfullungsaufwand

Keine.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fiur Birgerinnen und Biirger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Fir die betroffenen Anbieter von Telekommunikationsdiensten entsteht durch die Einflh-
rung der Sicherungsanordnung ein einmaliger Erfillungsaufwand in Hohe von [...] Euro so-
wie ein jahrlicher Erfullungsaufwand in Héhe von [...] Euro. Dabei handelt es sich um Buro-
kratiekosten aus Informationspflichten. [*genaue Bezifferung — ggf. schatzungsweise — soll
aufgrund des Ergebnisses der Verbandebeteiligung erfolgen®].

Im Ubrigen entsteht fir die Wirtschaft kein Erfiillungsaufwand.

Davon Burokratiekosten aus Informationspflichten:

... . [*genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Ver-
bandebeteiligung erfolgen*].

E.3 Erfullungsaufwand der Verwaltung

Fir die Strafverfolgungsbehérden der Lander ist von einem Erflillungsaufwand in H6he von
jahrlich [...] Euro auszugehen. Fir die Strafverfolgungsbehérden des Bundes sowie fir die
Bundesnetzagentur entsteht ein jahrlicher Erfillungsaufwand in Hohe von [...] Euro. [*ge-
naue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Ressortab-
stimmung und der Landerbeteiligung erfolgen®].

F. Weitere Kosten

Durch das Erfordernis eines Gerichtsbeschlusses fiir die einzelfallbezogene Sicherungsan-
ordnung ist von einem geringfiigigen Mehraufwand fir die Justiz auszugehen. [*genaue
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Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Ressortabstim-
mung und der Landerbeteiligung erfolgen*]. Von weiteren Kosten ist nicht auszugehen.

Auswirkungen auf Einzelpreise und das allgemeine Preisniveau, insbesondere auf das Ver-
braucherpreisniveau fir Telekommunikationsdienste, sind im Ubrigen nicht zu erwarten.
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Referentenentwurf des Bundesministeriums der Justiz

1.

Entwurf eines Gesetzes zur Einflihrung einer Sicherungsanordnung

fur Verkehrsdaten in der Strafprozessordnung

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. I S. 1074, 1319), die zuletzt durch Artikel 3 des Gesetzes vom 30. Juli 2024
(BGBI. 2024 | Nr. 255) geandert worden ist, wird wie folgt geandert:

In der Inhaltstibersicht wird die Angabe zu § 100g wie folgt gefasst:

,§ 100g Erhebung von Verkehrsdaten und Sicherungsanordnung®.

§ 100g wird wie folgt geandert:

a)

b)

Die Uberschrift wird wie folgt gefasst:

»8 100g
Erhebung von Verkehrsdaten und Sicherungsanordnung®.
Absatz 1 wird durch die folgenden Absatze 1, 1a und 1b ersetzt:

»(1) Verkehrsdaten (§§ 9 und 12 des Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetzes und § 2a Absatz 1 des BDBOS-Gesetzes) des Beschuldig-
ten sowie von Personen, bei denen auf Grund bestimmter Tatsachen anzunehmen
ist, dass sie fur den Beschuldigten bestimmte oder von ihm herriihrende Mitteilun-
gen entgegennehmen oder weitergeben oder dass der Beschuldigte ihren An-
schluss oder ihr informationstechnisches System benutzt, dirfen erhoben werden,
wenn

1. bestimmte Tatsachen den Verdacht begrinden, dass jemand als Tater oder
Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbe-
sondere eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen,
in denen der Versuch strafbar ist, zu begehen versucht hat oder durch eine
Straftat vorbereitet hat,

2. die Erhebung der Verkehrsdaten fur die Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist und

3. die Erhebung der Verkehrsdaten in einem angemessenen Verhaltnis zur Be-
deutung der Sache steht.
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(1a)Die Erhebung gespeicherter (retrograder) Standortdaten ist abweichend
von Absatz 1 Nummer 1 und 2 nur zulassig, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine in § 100a Absatz 2 bezeichnete Straftat, die auch im Einzelfall
schwer wiegt, begangen hat, in Fallen, in denen der Versuch strafbar ist, zu
begehen versucht hat oder durch eine Straftat vorbereitet hat und

2. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos
ware.

Im Ubrigen ist die Erhebung von Standortdaten nur fiir kiinftig anfallende Verkehrs-
daten oder in Echtzeit zulassig.

(1b) Soweit die Straftat nicht von Absatz 1 erfasst wird, ist die Erhebung von
Verkehrsdaten auch dann zur Erforschung des Sachverhalts zulassig, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine Straftat mittels Telekommunikation begangen hat, und

2. die Erforschung des Sachverhalts auf andere Weise aussichtslos ware.
Satz 1 gilt nicht fur die Erhebung von Standortdaten.”

c) In Absatz 3 Satz 1 Nummer 1 wird die Angabe ,Absatz 1 durch die Angabe ,Ab-
satz 1a“ ersetzt.

d) Folgender Absatz 6 wird angefigt:

»(6) Auch ohne das Wissen des Betroffenen darf angeordnet werden, dass
Anbieter o6ffentlich zuganglicher Telekommunikationsdienste, bei denen es sich
nicht um nummernunabhangige interpersonelle Telekommunikationsdienste han-
delt, die bei der Nutzung des Dienstes bereits erzeugten oder verarbeiteten und
noch vorhandenen sowie klnftig anfallenden Verkehrsdaten unverziglich zu si-
chern haben (Sicherungsanordnung), wenn zureichende tatsachliche Anhalts-
punkte daflir vorliegen, dass eine in Absatz 1 oder Absatz 1a bezeichnete Straftat
begangen worden ist, und soweit die Verkehrsdaten flr die Erforschung des Sach-
verhalts oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten von Bedeu-
tung sein kénnen. Die Erhebung der nach Satz 1 gesicherten Daten erfolgt nach
den Absatzen 1, 1a und 3.°

3. § 100k wird die folgt geandert:
a) Absatz 1 wird durch die folgenden Absatze 1 und 1a ersetzt:

(1) Nutzungsdaten (§ 2 Absatz 2 Nummer 3 des Telekommunikation-Digi-
tale-Dienste-Datenschutz-Gesetzes) dirfen von demjenigen, der geschaftsmafig
eigene oder fremde Telemedien zur Nutzung bereithalt oder den Zugang zur Nut-
zung vermittelt, erhoben werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbe-
sondere eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen,
in denen der Versuch strafbar ist, zu begehen versucht hat oder durch eine
Straftat vorbereitet hat,
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c)

-7-

2. die Erhebung der Nutzungsdaten fir die Erforschung des Sachverhalts erfor-
derlich ist und

3. die Erhebung der Nutzungsdaten in einem angemessenen Verhaltnis zur Be-
deutung der Sache steht.

(1a)Die Erhebung gespeicherter (retrograder) Standortdaten ist abweichend
von Absatz 1 Nummer 1 und 2 nur unter den Voraussetzungen von § 100g Absatz
1a zulassig. Im Ubrigen ist die Erhebung von Standortdaten nur fir kiinftig anfal-
lende Nutzungsdaten oder in Echtzeit zulassig, soweit sie fir die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforder-
lich ist.”

In Absatz 3 werden die Worter ,Absatz 1 und 2“ durch die Worter ,Absatz 1 bis 2“
ersetzt.

In Absatz 4 wird die Angabe ,Absatz 1“ durch die Angabe ,Absatz 1, 1a“ ersetzt.

§ 101 wird wie folgt geandert:

a)

b)

c)

In Absatz 1 werden nach der Angabe ,100f,“ die Wérter ,100g Absatz 6, den §§°
eingefugt.

In Absatz 2 Satz 1 wird nach der Angabe ,100f,“ die Angabe ,100g Absatz 6, §"
eingefugt.

In Absatz 4 Satz 1 Nummer 3 werden nach der Angabe ,§ 100a“ die Wérter ,und
des § 100g Absatz 6“ eingefligt und wird das Wort ,iberwachten” durch das Wort
,betroffenen” ersetzt.

§ 101a wird wie folgt geandert:

a)

b)

Absatz 1 wird wie folgt geandert:
aa) Satz 1 wird wie folgt geandert:

aaa) Im Satzteil vor Nummer 1 werden die Woérter ,§ 100g gelten § 100a
Absatz 3 und 4 und § 100e“ durch die Wérter ,§ 100g Absatz 1 bis 3
gelten § 100a Absatz 4 sowie § 100e Absatz 1, 3, 4 und 5 Satz 1 und
2“ ersetzt.

bbb) In Nummer 2 wird der Punkt am Ende durch ein Komma ersetzt.
ccc) Folgende Nummer 3 wird angeflgt:
»3. bei Funkzellenabfragen nach § 100g Absatz 3 abweichend von
§ 100e Absatz 3 Satz 2 Nummer 5 eine radumlich und zeitlich eng
begrenzte und hinreichend bestimmte Bezeichnung der Telekom-
munikation gentgt.”
bb) Satz 3 wird aufgehoben.
Nach Absatz 1 wird folgender Absatz 1a eingefugt:
»(1a)Bei Sicherungsanordnungen nach § 100g Absatz 6 gelten § 100a Ab-

satz 4 und § 100e Absatz 1, 3, 4 und 5 Satz 1 und 2 entsprechend mit der Mal3-
gabe, dass
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1. abweichend von § 100e Absatz 1 Satz 4 die Sicherungsanordnung auf héchs-
tens einen Monat zu befristen ist und abweichend von § 100e Absatz 1 Satz
5 eine hochstens zweimalige Verlangerung der Sicherungsanordnung um je-
weils nicht mehr als einen Monat zuldssig ist, soweit deren Voraussetzungen
fortbestehen,

2. in der Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu sichern-
den Daten eindeutig anzugeben sind.”

c) Der bisherige Absatz 1a wird Absatz 1b und die Wérter ,§ 100k Absatz 1 und 2°
werden durch die Worter ,§ 100k Absatz 1 bis 2 ersetzt.

d) In Absatz 2 und Absatz 3 Satz 1 werden jeweils die Woérter ,§ 100g oder § 100k
Absatz 1 oder Absatz 2“ durch die Worter ,§ 100g Absatz 1 bis 3 oder § 100k
Absatz 1, Absatz 1a oder Absatz 2“ ersetzt.

e) In Absatz 6 Satz 1 wird die Angabe ,§ 100g“ durch die Wérter ,§ 100g Absatz 1
bis 3“ und werden die Woérter ,§ 100k Absatz 1 und 2“ durch die Wérter ,§ 100k
Absatz 1 bis 2“ ersetzt.

6. § 101b wird wie folgt gedndert:
a) Absatz 5 wird wie folgt gedndert:

aa) In Nummer 1 Satzteil vor Buchstabe a werden die Wérter ,Absatz 1, 2 und 3¢
durch die Woérter ,Absatz 1 bis 1b, 2, 3 und 6“ ersetzt.

bb) Nummer 2 wird wie folgt geandert:

aaa) In Buchstabe a wird die Angabe ,Absatz 1 durch die Woérter ,Absatz 1
bis 1b* ersetzt.

bbb) Nach Buchstabe ¢ wird folgender Buchstabe d eingefligt:
,d) die Anzahl der Sicherungsanordnungen nach § 100g Absatz 6;".
ccc) Die bisherigen Buchstaben d und e werden die Buchstaben e und f.

b) In Absatz 6 Satzteil vor Nummer 1 werden die Wérter ,Absatzen 1 und 2“ durch
die Worter ,Abséatzen 1, 1a und 2“ ersetzt.

Artikel 2

Anderung des Einfiihrungsgesetzes zur Strafprozessordnung

§ 12 des EinfUhrungsgesetzes zur Strafprozessordnung in der im Bundesgesetzblatt
Teil 1ll, Gliederungsnummer 312-1, veroffentlichten bereinigten Fassung, das zuletzt durch
Artikel 4 des Gesetzes vom 12. Juli 2024 (BGBI. 2024 | S. 234) geandert worden ist, wird
wie folgt gefasst:
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Ubergangsregelung zum Gesetz zur Einfiihrung einer Sicherungsanordnung fiir Verkehrs-
daten in der Strafprozessordung

Ubersichten nach § 101b Absatz 5 der Strafprozessordnung in der vom ... [einsetzen:
Datum des Inkrafttretens nach Artikel 8 dieses Gesetzes] an geltenden Fassung sind erst-
malig fur das auf den ... [einsetzen: Datum des Inkrafttretens nach Artikel 8 dieses Geset-
zes] folgende Berichtsjahr zu erstellen. Fir die vorangehenden Berichtsjahre ist § 101b Ab-
satz 5 der Strafprozessordnung in der bis einschlieRlich ... [einsetzen: Datum des Tages
vor dem Inkrafttreten nach Artikel 11 dieses Gesetzes] geltenden Fassung anzuwenden.*

Artikel 3

Anderung des Justizvergiitungs- und -entschiadigungsgesetzes

Das Justizvergltungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718,
776), das zuletzt durch Artikel 5 des Gesetzes vom 7. Oktober 2024 (BGBI. 2024 | S. 302)
geandert worden ist, wird wie folgt geandert:

1. In § 23 Absatz 1 werden nach dem Wort ,Telekommunikation® die Woérter ,oder Siche-
rungsanordnungen“ eingefligt.

2. Die Anlage 3 wird wie folgt geandert:

a) In Absatz 2 der Allgemeinen Vorbemerkung werden die Wérter ,,300 bis 321 und
400 bis 402“ durch die Worter ,300 bis 321 sowie nach den Abschnitten 4 bis 6“
ersetzt.

b) Der Uberschrift von Abschnitt 3 werden die Wérter ,ohne vorausgegangene Siche-
rungsanordnung“ angefugt.

c) Der Uberschrift von Abschnitt 4 werden die Wérter ,ohne vorausgegangene Siche-
rungsanordnung“ angefugt.

d) Die folgenden Abschnitte 5 und 6 werden angefugt:

Nr. | Tatigkeit Hoéhe

L#Abschnitt 5

Sicherung von Daten
500 Sicherung von Verkehrsdaten:

Die Sicherung der die Kennung betreffenden Standortdaten ist mit abgegolten.

501 Sicherung von Verkehrsdaten zu Verbindungen, die zu einer bestimmten Zieladresse
hergestellt wurden, durch Suche in allen Datensatzen der abgehenden Verbindungen
eines Betreibers:

Die Sicherung der Standortdaten der Zieladresse ist mit abgegolten.

502 Sicherung von Verkehrsdaten fur eine von der Strafverfolgungsbehérde benannte

503 Sicherung von Verkehrsdaten fir mehr als eine von der Strafverfolgungsbehérde be-
nannte Funkzelle:
Die Pauschale 502 erhoht sich fiir jede weitere Funkzelle um ............cccccvveveeeiieinnnnen.

fur jede Kennung, die der Sicherungsanordnung zugrunde liegt............cccccceeiiiiiineeen. 30,00 €

JE ZICIAAIESSE ... 90,00 €

FUNKZEIIE ... e 30,00 €
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504 Sicherung von Verkehrsdaten in Féllen, in denen lediglich Ort und Zeitraum bekannt
sind:
Die Sicherung erfolgt fur einen bestimmten, durch eine Adresse bezeichneten Stand-
L0 O 60,00 €
Die Sicherung erfolgt fur eine Flache:
505 Die Entfernung der am weitesten voneinander entfernten Punkte betragt nicht mehr
als 10 Kilometer:
Die Entschadigung nach Nummer 504 betragt.............cccooiiiiiiiiii 190,00 €
506 Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 10
und nicht mehr als 25 Kilometer:
Die Entschadigung nach Nummer 504 betrégt..............cccoooiiiiiiiiiiie 490,00 €
507 Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 25,
aber nicht mehr als 45 Kilometer:
Die Entschadigung nach Nummer 504 betragt.........cccooviiieeiiiiiiiieieee e 930,00 €
Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer auseinander,
ist fur den darUber hinausgehenden Abstand die Entschadigung nach den Nummern 505 bis
507 gesondert zu berechnen.
508 Die Sicherung erfolgt fiir eine bestimmte Wegstrecke:
Die Entschadigung nach Nummer 504 betragt fir jeweils angefangene 10 Kilometer
LN e 110,00 €
509 Sicherung des letzten dem Netz bekannten Standortes eines Mobiltelefons ................ 90,00 €
510 Verlangerung der Speicherung gesicherter Daten fiir jeden der in den Nummern 500
bis 502 und 504 bis 509 genannten FAllen.............ccooiiiiiiiiiiiiicce e 20,00 €
Abschnitt 6
Auskiinfte nach vorausgegangener Sicherungsanordnung
600 Auskunft Uber Daten, soweit eine nach Abschnitt 5 zu entschadigende Sicherungsan-
ordnung vorausgegangen ist:
J& AUSKUNTESEISUCNEN .....oiiiiiii et 20,00 €.
Nr. Tétigkeit Hoéhe
»#Abschnitt 5
Sicherung von Daten
500 Sicherung von Verkehrsdaten:
fur jede Kennung, die der Sicherungsanordnung zugrunde liegt............cccccceeiiiiiinneen. 30,00 €
Die Sicherung der die Kennung betreffenden Standortdaten ist mit abgegolten.
501 Sicherung von Verkehrsdaten zu Verbindungen, die zu einer bestimmten Zieladresse
hergestellt wurden, durch Suche in allen Datensatzen der abgehenden Verbindungen
eines Betreibers:
JE ZICIAAIESSE ... 90,00 €
Die Sicherung der Standortdaten der Zieladresse ist mit abgegolten.
502 Sicherung von Verkehrsdaten fur eine von der Strafverfolgungsbehérde benannte
FUNKZEII ... 30,00 €
503 Sicherung von Verkehrsdaten fiir mehr als eine von der Strafverfolgungsbehoérde be-
nannte Funkzelle:
Die Pauschale 502 erhéht sich fiir jede weitere Funkzelle um ... 4,00 €
504 Sicherung von Verkehrsdaten in Féllen, in denen lediglich Ort und Zeitraum bekannt
sind:
Die Sicherung erfolgt fur einen bestimmten, durch eine Adresse bezeichneten Stand-
L0 O 60,00 €
Die Sicherung erfolgt fur eine Flache:
505 Die Entfernung der am weitesten voneinander entfernten Punkte betragt nicht mehr

als 10 Kilometer:
Die Entschadigung nach Nummer 504 betragt.........cccuuiiiiiiiiiiii e

190,00 €




-11 -

506 Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 10
und nicht mehr als 25 Kilometer:

507 Die Entfernung der am weitesten voneinander entfernten Punkte betragt mehr als 25,
aber nicht mehr als 45 Kilometer:

Liegen die am weitesten voneinander entfernten Punkte mehr als 45 Kilometer auseinander,
ist fur den darUber hinausgehenden Abstand die Entschadigung nach den Nummern 505 bis
507 gesondert zu berechnen.

508 Die Sicherung erfolgt fiir eine bestimmte Wegstrecke:
Die Entschadigung nach Nummer 504 betragt fir jeweils angefangene 10 Kilometer

LBINGE . 110,00 €
509 Sicherung des letzten dem Netz bekannten Standortes eines Mobiltelefons ................ 90,00 €
510 Verlangerung der Speicherung gesicherter Daten fiir jeden der in den Nummern 500
bis 502 und 504 bis 509 genannten Fallen ... 20,00 €
Abschnitt 6

Auskiinfte nach vorausgegangener Sicherungsanordnung

600 Auskunft Gber Daten, soweit eine nach Abschnitt 5 zu entschadigende Sicherungsan-
ordnung vorausgegangen ist:

J& AUSKUNTESEISUCNEN ..ot 20,00 €.

Artikel 4

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt durch

Artikel 35 des Gesetzes vom 6. Mai 2024 (BGBI. 2024 | Nr. 149) geandert worden ist, wird
wie folgt gedndert:

1.

2.

In der Inhaltstbersicht wird nach der Angabe zu § 174 folgende Angabe eingefugt:

,§ 174a Pflichten zur Speicherung von Verkehrsdaten aufgrund von Sicherungsanordnungen®.

Nach § 174 wird folgender § 174a eingefugt:

.8 174a
Pflichten zur Speicherung von Verkehrsdaten aufgrund von Sicherungsanordnungen

(1) Anbieter offentlich zuganglicher Telekommunikationsdienste, bei denen es
sich nicht um nummernunabhangige interpersonelle Telekommunikationsdienste han-
delt, sind verpflichtet, die bei der Nutzung des Dienstes bereits erzeugten oder verar-
beiteten und noch vorhandenen sowie kilinftig anfallenden Verkehrsdaten (§§ 9 und 12
des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes) aufgrund einer Si-
cherungsanordnung nach § 100g Absatz 6 der Strafprozessordnung unverziiglich zu
sichern. Die Sicherung hat dadurch zu erfolgen, dass bereits gespeicherte Daten fir
die in der Sicherungsanordnung genannte Frist nicht geléscht werden und kinftig an-
fallende Daten gespeichert und fur die in der Sicherungsanordnung genannte Frist
nicht geldscht werden. Die Speicherung der Verkehrsdaten hat so zu erfolgen, dass
die Ubermittlung an Strafverfolgungsbehérden nach Absatz 4 unverziiglich erfolgen
kann. Der Inhalt der Kommunikation, Daten Uber aufgerufene Internetseiten und Daten

Die Entschadigung nach Nummer 504 betrégt.............ccooiiiiiii 490,00 €

Die Entschadigung nach Nummer 504 betragt.............ccooiiiiiii 930,00 €
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von Diensten der elektronischen Post durfen aufgrund dieser Vorschrift nicht gespei-
chert werden.

(2) Daten, die denin § 11 Absatz 5 des Telekommunikation-Digitale-Dienste-Da-
tenschutz-Gesetzes genannten Verbindungen zugrunde liegen, dirfen aufgrund dieser
Vorschrift nicht gespeichert werden. Dies gilt entsprechend fur Telefonverbindungen,
die von den in § 11 Absatz 5 des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes genannten Stellen ausgehen. § 11 Absatz 6 des Telekommunikation-Digi-
tale-Dienste-Datenschutz-Gesetzes gilt entsprechend.

(3) Der nach Absatz 1 Satz 1 Verpflichtete hat sicherzustellen, dass die aufgrund
von Sicherungsanordnungen nach § 100g Absatz 6 der Strafprozessordnung gesicher-
ten Daten durch technische und organisatorische Malinahmen nach dem Stand der
Technik gegen unbefugte Kenntnisnahme und Verwendung geschutzt werden. Die er-
griffenen Schutzmalinahmen sind im Sicherheitskonzept nach § 166 Absatz 1 Nummer
3 darzustellen. Die Speicherung und irreversible Léschung der Daten erfolgt nach Mal3-
gabe der Rechtsverordnung nach § 170 Absatz 5 und der Technischen Richtlinie nach
§ 170 Absatz 6.

(4) Die aufgrund von Sicherungsanordnungen nach § 100g Absatz 6 der Strafpro-
zessordnung gesicherten Verkehrsdaten dirfen an eine Strafverfolgungsbehoérde uber-
mittelt werden, soweit diese die Ubermittlung unter Berufung auf eine gesetzliche Be-
stimmung verlangt, die ihr eine Erhebung dieser Verkehrsdaten zur Verfolgung von
Straftaten erlaubt. Die aufgrund von Sicherungsanordnungen nach § 100g Absatz 6
der Strafprozessordnung gesicherten Verkehrsdaten durfen auch fir eine Auskunft
nach § 174 Absatz 1 Satz 3 verwendet werden. Fir andere Zwecke durfen diese Ver-
kehrsdaten, soweit sie allein aufgrund der Sicherungsanordnung nach § 100g Absatz
6 der Strafprozessordnung gesichert wurden, von dem nach Absatz 1 Satz 1 Verpflich-
teten nicht verwendet werden. Die Ubermittlung der Daten erfolgt nach MaRgabe der
Rechtsverordnung nach § 170 Absatz 5 und der Technischen Richtlinie nach § 170
Absatz 6. Die Daten sind so zu kennzeichnen, dass erkennbar ist, dass es sich um
Daten handelt, die aufgrund einer Sicherungsanordnung nach § 100g Absatz 6 der
Strafprozessordnung gesichert waren. Nach Ubermittlung an eine andere Stelle ist die
Kennzeichnung durch diese aufrechtzuerhalten.

(5) Der nach Absatz 1 Satz 1 Verpflichtete hat Verkehrsdaten, die aufgrund von
Sicherungsanordnungen nach § 100g Absatz 6 der Strafprozessordnung gesichert
wurden, unverziglich nach Ablauf der in der Sicherungsanordnung genannten Frist
nach dem Stand der Technik irreversibel zu lI6schen oder die irreversible Léschung
sicherzustellen. Die §§9 und 12 des Telekommunikation-Digitale-Dienste-Daten-
schutz-Gesetzes bleiben unberuhrt.*

Nach § 228 Absatz 2 Nummer 56 werden die folgenden Nummern 56a und 56b einge-
fugt:

,oba. entgegen § 174a Absatz 4 dort genannte Daten flr andere als die dort ge-
nannten Zwecke verwendet,

56b. entgegen § 174a Absatz 5 Daten nicht rechtzeitig 16scht oder die Léschung
nicht sicherstellt,”.
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Artikel 5

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntma-
chung vom 11. Juli 2017 (BGBI. | S. 2316), die zuletzt durch Artikel 33 des Gesetzes vom
6. Mai 2024 (BGBI. 2024 | S. 149) geandert worden ist, wird wie folgt gedndert:

1. In § 2 Nummer 1 Buchstabe b werden die Wérter ,nach § 100g in Verbindung mit
§ 101a Absatz 1 der Strafprozessordnung® durch die Worter ,nach § 100g Absatz 1 bis
3 in Verbindung mit § 101a Absatz 1 der Strafprozessordnung” ersetzt.

2. In § 32 Absatz 1 Satz 1 und Absatz 2 Satz 3 werden jeweils nach den Wértern ,des
Telekommunikationsgesetzes® die Worter ,oder des Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetzes" eingeflgt.

3. § 35 wird wie folgt geandert:

a) In Satz 2 werden nach den Wértern ,,des Telekommunikationsgesetzes® die Worter
,oder des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes* eingefugt.

b) In Satz 3 Nummer 4 wird nach dem Wort ,Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetzes* die Angabe ,oder § 174a“ eingeflgt.

Artikel 6

Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes

Dem § 9 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes vom 23. Juni
2021 (BGBI. | S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 44 des Gesetzes vom
12. Juli 2024 (BGBI. 2024 | Nr. 234) geandert worden ist, wird folgender Absatz 3 angefugt:

»(3) Nach § 3 Absatz 2 Satz 1 Nummer 1 Verpflichtete durfen Verkehrsdaten verarbei-
ten, soweit dies fur die Ubermittiung von Verkehrsdaten nach § 174a Absatz 4 Satz 1 des
Telekommunikationsgesetzes erforderlich ist.*

Artikel 7

Einschrankung eines Grundrechts

Durch die Artikel 1 und Artikel 4 wird das Fernmeldegeheimnis (Artikel 10 Absatz 1 des
Grundgesetzes) eingeschrankt.
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Artikel 8

Inkrafttreten

Dieses Gesetz tritt am ... [einsetzen: Datum des ersten Tages des auf die Verkindung
folgenden Quartals] in Kraft.
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Begriindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Mit dem Gesetz zur Einfliihrung einer Speicherpflicht und einer Hochstspeicherfrist fir Ver-
kehrsdaten vom 10. Dezember 2015 (BGBI. | S. 2218) wurde eine Regelung zur zeitlich
befristeten Speicherung von Verkehrsdaten zu Strafverfolgungszwecken (wieder)einge-
fuhrt. Kern dieser Reform war die sogenannte Vorratsdatenspeicherung, das heif3t die Ver-
pflichtung von Anbietern von Telekommunikationsdiensten, samtliche Verkehrsdaten mit
Ausnahme der E-Mail-Daten aller Nutzer au3er denen anonymer Hilfsangebote anlasslos
flr eine bestimmte Zeit zu speichern, §§ 113a bis 113g des Telekommunikationsgesetzes
(TKG) in der damaligen Fassung. Diese Vorschriften wurden im Jahr 2021 inhaltlich unver-
andert in die §§ 175 bis 181 TKG tGbernommen, und zwar mit dem Gesetz zur Umsetzung
der Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. De-
zember 2018 Uber den europaischen Kodex fur die elektronische Kommunikation (Neufas-
sung) und zur Modernisierung des Telekommunikationsrechts vom 23. Juni 2021 (Telekom-
munikationsmodernisierungsgesetz, BGBI. | S. 1858). Die Erhebung dieser Daten durch
Strafverfolgungsbehérden wurde nach Maftgabe von § 100g Absatz 2 der Strafprozessord-
nung (StPO) nur zur Verfolgung von besonders schweren, enumerativ genannten Straftaten
erlaubt.

Dabei handelte es sich um den zweiten Anlauf des Gesetzgebers, das Ermittlungsinstru-
ment der Vorratsdatenspeicherung rechtssicher einzufiihren. Zuvor war mit dem Gesetz zur
Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungs-
malnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007
(BGBI. | S.3198) eine unterschiedslose, umfassende und anlasslose Speicherung der Ver-
kehrsdaten sowohl bei Telefonaten als auch bei der Internet-Nutzung eingefiihrt worden.
Diese Reform hatte seinerzeit zum gréfiten Massenklageverfahren in der Geschichte der
Bundesrepublik Deutschland mit tGber 30.000 Beschwerdeflihrern gefiihrt. Aufgrund dieser
Verfassungsbeschwerden hatte das Bundesverfassungsgericht mit seinem Urteil vom 2.
Marz 2010 (1 BvR 256/08) die damals geltenden §§ 113a und 113b TKG und auch § 100g
Absatz 1 Satz 1 StPO, soweit danach Verkehrsdaten nach § 113a TKG erhoben werden
durften, wegen Verstol3es gegen Artikel 10 Absatz 1 des Grundgesetzes (GG) fur nichtig
erklart und damit die mafigebliche Regelung zur Umsetzung der Richtlinie 2006/24/EG vom
21. Dezember 2007 aufgehoben.

Auch die aufgrund aktueller Ereignisse im Jahr 2015 neu und restriktiver gefasste Regelung
der Vorratsdatenspeicherung im TKG und in der StPO lief indes bisher weitgehend leer,
nachdem das Oberverwaltungsgericht Nordrhein-Westfalen im Eilverfahren die Speicher-
pflicht gegenuber den zwei klagenden Anbietern von Telekommunikationsdiensten einst-
weilig ausgesetzt hatte (Beschluss vom 22. Juni 2017, 13 B 238/17). Vor diesem Hinter-
grund sah die Bundesnetzagentur aufgrund der tber den Einzelfall hinausgehenden Be-
grindung dieser Entscheidung bis zum rechtskraftigen Abschluss eines Hauptsacheverfah-
rens von jeglichen MalRnahmen zur Durchsetzung der nach wie vor bestehenden Speicher-
pflicht gemaf § 115 TKG alter Fassung (nunmehr § 183 TKG) ab. Das Bundesverwaltungs-
gericht hat mit Beschluss vom 25. September 2019 (6 C 12/18) den Gerichtshof der Euro-
paischen Union (EuGH) mit der Sache befasst.

Vor diesem Hintergrund ist davon auszugehen, dass de facto seit Uber 14 Jahren in
Deutschland keine Vorratsdatenspeicherung mehr durchgefiihrt und zu Strafverfolgungs-
zwecken eingesetzt wird. Dieser Umstand hat rechtspolitisch immer wieder zu Kritik gefuihrt,
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da digitale Kommunikation eine immer gréRere Bedeutung erlangt hat und in vielen Straf-
verfahren neben digitalen Spuren kaum weitere Ermittlungsansatze zur Verfligung stehen.
Gleichzeitig wird eine Speicherung von Daten aller Burger kritisiert, da digitale Kommuni-
kation fUr die Freiheitsentfaltung der Blirgerinnen und Blrger heute eine essentielle Bedeu-
tung hat und eine anlasslose und unterschiedslose Vorratsdatenspeicherung auch in die
Grundrechte von Blrgerinnen und Blrger eingreift, ,bei denen keinerlei Anhaltspunkt daflr
besteht, dass ihr Verhalten in einem auch nur mittelbaren oder entfernten Zusammenhang
mit schweren Straftaten stehen kénnte“ (EuGH, Urteil vom 8. April 2024 ,Digital Rights®, C-
293/12 und C-594/12, Rz. 58). Gegen die Neuregelung von 2015 zwischenzeitlich erhobene
Verfassungsbeschwerden sind inzwischen von den Beschwerdeflihrern weitgehend fur er-
ledigt erklart oder durch Nichtannahmebeschluss abgewiesen worden, weil die angegriffe-
nen Normen vollstandig mit dem Unionsrecht unvereinbar und unanwendbar sind; infolge-
dessen ist das Rechtsschutzbedirfnis entfallen (BVerfG, Beschluss vom 4. Dezember
2023, 1 BvR 229/16).

Aus empirischer Sicht kann festgestellt werden, dass trotz fehlender Vorratsdatenspeiche-
rung in einer Vielzahl von Verfahren Verkehrsdaten erhoben werden kénnen; dabei muss
allerdings berticksichtigt werden, dass Gerichte von Anfragen absehen kdnnten, wenn fir
sie auf der Hand liegt, dass die bendtigten Daten bereits geléscht sind. Ob und wie viele
Falle hatten aufgeklart werden kdnnen, gabe es die Vorratsdatenspeicherung, bleibt damit
letztlich Spekulation. Den Strafverfolgungsbehdrden ist es ausweislich der Polizeilichen Kri-
minalstatistik (PKS) fir das Jahr 2023 gelungen, 87,2 Prozent der bekannt gewordenen
Falle der Verbreitung kinderpornographischer Inhalte im Sinne von § 184b Absatz 1 Satz 1
des Strafgesetzbuchs a.F. aufzuklaren.

Mit Urteil vom 20. September 2022 ,Spacenet und Telekom Deutschland®, C-793/19 und
C-794/19, hat der EuGH nunmehr die Vorlagefragen des Bundesverwaltungsgerichts be-
antwortet und entschieden, dass die 2015 eingefiihrten Vorschriften des deutschen Rechts
nicht mit dem Unionsrecht vereinbar sind. Gegenstand dieser Entscheidung ist die Ausle-
gung von Artikel 15 Absatz 1 der Richtlinie 2002/58/EG des Europaischen Parlaments und
des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fur
elektronische Kommunikation) (ABI. 2002, L 201, S. 37) in der durch die Richtlinie
2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 (ABI.
2009, L 337, S. 11) geanderten Fassung (im Folgenden: Richtlinie 2002/58) im Licht der
Artikel 6 (Recht auf Freiheit und Sicherheit), Artikel 7 (Achtung des Privat- und Familienle-
bens), Artikel 8 (Schutz personenbezogener Daten) und Artikel 11 (Freiheit der Meinungs-
aulierung) sowie von Artikel 52 Absatz 1 der Charta der Grundrechte der Europaischen
Union (im Folgenden: GRCh) und von Artikel 4 Absatz 2 EUV. Hierzu flihrt der EuGH aus,
dass die Richtlinie 2002/58 den Grundsatz des Verbots der Speicherung von sich auf Teil-
nehmer und Nutzer beziehenden Verkehrsdaten durch Dritte regele (Rz. 56). Artikel 15 Ab-
satz 1 der Richtlinie 2002/58 sehe die Méglichkeit vor, die sich im Ubrigen aus der Richtlinie
ergebenden Rechte und Pflichten der Betreiber elektronischer Kommunikationsdienste zu
bestimmten dem Gemeinwohl dienenden Zwecken zu beschranken (Rz. 57). Die Aufzah-
lung der dort genannten Zwecke sei abschlieRend (Rz. 58). Allein die Speicherung der Ver-
kehrsdaten als solche stelle — unabhangig davon, ob sie spater verwendet werden oder
nicht — einen Eingriff in die Grundrechte auf Achtung des Privatlebens und auf den Schutz
personenbezogener Daten, die in den Artikeln 7 und 8 der GRCh verankert sind, dar (Rz.
60). Aus der Gesamtheit dieser Daten kénnten sehr genaue Schllisse auf das Privatleben
der Personen, deren Daten gespeichert wurden, gezogen werden (Rz. 61), was in Abhan-
gigkeit von Menge und Vielfalt der auf Vorrat gespeicherten Daten auch dazu fihren kénne,
dass die Nutzer elektronischer Kommunikationsmittel von der Ausibung ihrer durch Artikel
11 GRCh gewabhrleisteten Freiheit der MeinungsaufRerung abgehalten wirden (Rz. 62).
Diese Rechte der Burgerinnen und Birger kdnnten jedoch nach Artikel 52 Absatz 1 GRCh
durch eine gesetzliche Regelung, die den Wesensgehalt dieser Rechte achtet und den
Grundsatz der VerhaltnismaRigkeit wahrt, eingeschrankt werden (Rz. 63). Die Ausnahmen
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vom Schutz personenbezogener Daten und dessen Einschrankungen mussten sich jedoch
auf das absolut Notwendige beschranken (Rz. 67). Ob eine nationale Regelung zur Be-
schrankung der unter anderen in den Artikeln 5, 6 und 9 der Richtlinie 2002/58 vorgesehe-
nen Rechte und Pflichten zu rechtfertigen sei, sei danach zu beurteilen, ob die verfolgte
dem Gemeinwohl dienende Zielsetzung in einem angemessenen Verhaltnis zur Schwere
des Eingriffs steht (Rz. 68), wobei zwischen den in Artikel 15 Absatz 1 der Richtlinie 2002/58
genannten Zwecken eine Hierarchie besteht (Rz. 71).

Ausgehend von diesen Grundsatzen hat der EuGH ausgefihrt, dass allein der bedeu-
tendste Zweck, namlich der Schutz der nationalen Sicherheit, eine allgemeine und unter-
schiedslose Vorratsdatenspeicherung aller Verkehrsdaten zu rechtfertigen vermag, wenn
sich der betreffende Mitgliedstaat einer als real und aktuell oder vorhersehbar einzustufen-
den ernsten Bedrohung fir die nationale Sicherheit gegenubersieht (hierzu im Einzelnen
auch Rz. 92), die Anordnung einer wirksamen gerichtlichen Kontrolle unterliegt und nur fir
einen auf das absolut Notwendige begrenzten Zeitraum ergeht (Rz. 72). Hinsichtlich des
Ziels der Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten, kdnne — im
Einklang mit dem Grundsatz der VerhaltnismaRigkeit Allein die Bekdmpfung schwerer Kri-
minalitdt und die Verhltung ernster Bedrohungen der 6ffentlichen Sicherheit kénne eine
Speicherverpflichtung fur Verkehrsdaten Gberhaupt rechtfertigen (Rz. 73). Eine allgemeine
und unterschiedslose Vorratsdatenspeicherung von allen Verkehrsdaten komme zur Ver-
wirklichung dieses Ziels nicht in Betracht (Rz. 75). Die derzeitigen deutschen Vorschriften
sahen eine Vorratsspeicherung von Verkehrs- und Standortdaten nahezu aller die Bevol-
kerung bildenden Personen vor, ohne dass diese sich auch nur mittelbar in einer Lage be-
fanden, die Anlass zur Strafverfolgung geben kdnnte. Ebenso schreibe sie die anlasslose,
flachendeckende und personell, zeitlich und geografisch undifferenzierte Vorratsspeiche-
rung eines Grol3teils der Verkehrs- und Standortdaten vor (Rz. 83). Sie kdnnten daher nicht
als gezielte Vorratsdatenspeicherung im Sinne der Rechtsprechung des EuGH angesehen
werden (Rz. 84). Ferner wirden auch die vorgesehenen kurzen Speicherfristen die Ein-
griffsintensitat nicht durchgreifend mindern, da selbst die Speicherung einer begrenzten
Menge von Verkehrs- oder Standortdaten oder die Speicherung dieser Daten Uber einen
kurzen Zeitraum geeignet seien, sehr genaue Informationen Uber das Privatleben des Nut-
zers eines elektronischen Kommunikationsmittels zu liefern (Rz. 87 ff.). Dasselbe gelte
auch fur die strengen Regelung zum Schutz der gespeicherten Daten vor Missbrauch, da
die Vorratsspeicherung dieser Daten und der Zugang zu ihnen unterschiedliche Eingriffe in
die in den Artikeln 7 und 11 GRCh garantierten Grundrechte darstellen, die eine gesonderte
Rechtfertigung nach Artikel 52 Absatz 1 GRCh erfordern (Rz. 91).

Zur Zulassigkeit der umgehenden Sicherung der von den Betreibern elektronischer Kom-
munikationsdienste verarbeiteten und gespeicherten Verkehrsdaten (Quick Freeze) flihrt
der EuGH detailliert aus, dass diese mdglich sei, wenn ein begriindeter Verdacht bestehe,
dass eine schwere Straftat begangen wurde (Rz. 114), also bereits in einem friihen Stadium
der Ermittlungen (Rz. 120). Sie kénne mittels einer Entscheidung der zustandigen Behérde,
die einer wirksamen gerichtlichen Kontrolle unterliegen muss, angeordnet werden (Rz. 115)
und musse sich nicht auf Personen, die konkret im Verdacht stehen, eine schwere Straftat
begangen oder die nationale Sicherheit beeintrachtigt zu haben, beschranken; sie kdnne
sich unter Einhaltung der Grenzen des absolut Notwendigen, auf die Verkehrsdaten ande-
rer Personen erstrecken, sofern diese Daten auf der Grundlage objektiver und nicht diskri-
minierender Kriterien zur Aufdeckung einer solchen Straftat oder einer solchen Beeintrach-
tigung der nationalen Sicherheit beitragen kdnnen. Dazu gehdren die Daten des Opfers
sowie seines sozialen oder beruflichen Umfelds (Rz. 117 ff.). Ferner misse die Anordnung
in einem angemessenen Verhaltnis zum verfolgten Ziel stehen (Rz. 122). Den Strafverfol-
gungsbehdérden dirfe Zugang zu den gespeicherten Daten nur zur Erflllung des dem Ge-
meinwohl dienenden Ziels gewahrt werden, zu dem die Speicherung den Betreibern aufer-
legt wurde oder einem hdherrangigen Ziel (Rz. 128).

Diese Entscheidung flgt sich in die bisherige Rechtsprechung des Gerichtshofs zum The-
menkomplex der Vorratsdatenspeicherung ein:
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So hat der EuGH bereits mit Urteil vom 8. April 2014 (,Digital Rights“, C-293/12 und
C-594/12) die Richtlinie Uber die Vorratsdatenspeicherung 2006/24/EG vom 15. Marz 2006,
welche Grundlage der ersten gesetzlichen Regelung der Vorratsdatenspeicherung in
Deutschland von 2007 gewesen ist, wegen VerstolRes gegen Artikel 7 (Achtung des Privat-
und Familienlebens) und Artikel 8 (Schutz personenbezogener Daten) GRCh fur ungiltig
erklart.

Es folgte mit seinem Urteil vom 21. Dezember 2016 (, Tele2 Sverige“, C-203/15) eine Grund-
satzentscheidung zur Vorratsdatenspeicherung, in welcher der Gerichtshof feststellte, dass
eine allgemeine und unterschiedslose Vorratsspeicherung samtlicher Verkehrs- und
Standortdaten aller Nutzer auch zur Bekdampfung schwerer Kriminalitat nicht mit dem Uni-
onsrecht vereinbar sei. Eine solche Regelung misse sich nicht nur an dem in Artikel 7
GRCh gewahrleisteten Grundrecht auf Achtung des Privatlebens sowie dem in Artikel 8
GRCh gewahrleisteten Grundrecht auf Schutz personenbezogener Daten, sondern auch
dem in Artikel 11 GRCh gewahrleistete Grundrecht auf freie Meinungsauflerung messen
lassen (Rz. 92). Ferner misse nach Artikel 52 Absatz 1 GRCh jede Einschrankung der
Auslbung der in der Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein
und den Wesensgehalt dieser Rechte und Freiheiten achten. Unter Wahrung des Grund-
satzes der VerhaltnismaRigkeit durften Einschrankungen der Austbung dieser Rechte und
Freiheiten nur vorgenommen werden, wenn sie erforderlich sind und den von der Union
anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des
Schutzes der Rechte und Freiheiten anderer tatsachlich entsprechen (Rz. 94).

Diese Haltung prazisierte der EuGH in weiteren Vorlageverfahren. Er flhrte insbesondere
in der Entscheidung vom 6. Oktober 2020 (,La Quadrature du Net u. a.“, C-511/18, C-
512/18 und C-520/18) aus, dass die Ziele der Bekadmpfung schwerer Kriminalitat, der Ver-
hitung schwerer Beeintrachtigungen der 6ffentlichen Sicherheit in Anbetracht ihrer Bedeu-
tung zwar keine anlass- und unterschiedslose, aber eine gezielte Vorratsspeicherung von
Verkehrs- und Standortdaten rechtfertigen konnen (Rz. 141 f. und 146 f.). Die erforderliche
Begrenzung einer solchen Vorratsdatenspeicherung kénne insbesondere anhand der Ka-
tegorien betroffener Personen vorgenommen werden. Auch kénne die Speicherung auf ein
geografisches Kriterium gestitzt werden, wenn die zustandigen nationalen Behérden auf-
grund objektiver und nicht diskriminierender Anhaltspunkte davon ausgehen, dass in einem
oder mehreren geografischen Gebieten eine durch ein erhdhtes Risiko der Vorbereitung
oder Begehung schwerer Straftaten gekennzeichnete Situation bestehe (Rz. 147 ff.). Zu-
dem musse die Dauer der Speicherung auf das im Hinblick auf das verfolgte Ziel sowie die
sie rechtfertigenden Umstande absolut Notwendige beschrankt werden, unbeschadet einer
etwaigen Verlangerung wegen des fortbestehenden Erfordernisses einer solchen Speiche-
rung (Rz. 151). In dem Verfahren ,Prokuratuur® hat der Gerichtshof mit Urteil vom 2. Marz
2021 (C 746/18) erganzend hervorgehoben, dass es unabdingbar sei, dass der Zugang der
zustandigen nationalen Behdérden zu den wegen einer Bedrohung fir die nationale Sicher-
heit gespeicherten Daten einer vorherigen Kontrolle durch ein Gericht oder durch eine un-
abhangige Verwaltungsstelle unterworfen werde. In der Entscheidung vom 5. April 2022
(,Commissioner of An Garda Siochana“, C-140/20) hat der EuGH schliel3lich seine Recht-
sprechung erneut bekraftigt, zugleich aber — wie zum Teil schon in vorangegangen Urteilen
— die Falle prazisiert, in den das Unionsrecht Rechtsvorschriften zur Speicherung von Ver-
kehrsdaten unter bestimmten Voraussetzungen erlaube, darunter auch das Instrument ei-
ner anlassbezogenen, umgehenden Sicherung von bereits vorhandenen Daten zur Be-
kampfung schwerer Kriminalitat, das mit diesem Gesetz eingefiihrt werden soll (ausfihrlich
zu den diesbeziglichen Anforderungen des EuGH unter I1.).

In seinem Urteil vom 30. April 2024 ,La Quadrature du Net u. a. Il — Hadopi “, C-470/21, hat
der EuGH entschieden, dass Mitgliedstaaten den Internetzugangsanbietern mit dem Ziel
der Bekdmpfung von Straftaten im Allgemeinen eine Pflicht zur allgemeinen und unter-
schiedslosen Vorratsspeicherung von IP-Adressen auferlegen kdnnen, sofern eine solche
Speicherung keine genauen Schllisse auf das Privatleben der fraglichen Person zulasst
(Rz. 92). Der EuGH betont, dass eine den Betreibern elektronischer
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Kommunikationsdienste auferlegte Pflicht, die allgemeine und unterschiedslose Vorrats-
speicherung der IP-Adressen sicherzustellen, gegebenenfalls durch das Ziel der Bekamp-
fung von Straftaten im Allgemeinen gerechtfertigt sein kénne, wenn tatsachlich ausge-
schlossen sei, dass diese Speicherung schwere Eingriffe in das Privatleben des Betroffe-
nen zur Folge haben kénnten, die darauf beruhten, dass insbesondere durch eine Verknup-
fung der IP-Adresse mit einem von den Betreibern ebenfalls gespeicherten Satz von Ver-
kehrs- und Standortdaten die Mdglichkeit bestehe, genaue Schllisse in Bezug auf ihn zu
ziehen (Rz. 82). Daher misse sich ein Mitgliedsstaat, der den Betreibern elektronischer
Kommunikationsdienste eine solche Pflicht auferlegen mdchte, um ein mit der Bekdmpfung
von Straftaten im Allgemeinen verbundenes Ziel zu erreichen, vergewissern, dass die Mo-
dalitaten der Vorratsspeicherung es ausschléssen, dass genaue Schllsse auf das Privat-
leben der Person gezogen werden koénnten (Rz. 83). Daflir kbnnen Speichermodalitaten
sorgen, die eine wirksame strikte Trennung der IP-Adressen und der Gbrigen Kategorien
personenbezogener Daten, insbesondere der Identitdtsdaten, gewahrleisten (Rz. 85 ff.).
Schlief3lich musse eine entsprechende gesetzliche Regelung eine auf das absolut Notwen-
dige begrenzte Dauer der Speicherung vorsehen und durch klare und prazise Regeln si-
cherstellen, dass bei der Speicherung der fraglichen Daten die fir sie geltenden materiellen
und prozeduralen Voraussetzungen eingehalten wirden und dass die Betroffenen Uber
wirksame Garantien zum Schutz vor Missbrauchsgefahren sowie vor jedem unberechtigten
Zugang zu diesen Daten und jeder unberechtigten Nutzung verfiigten (Rz. 93).

Mit Urteil vom 14. August 2023 (6 C 6.22 und 6 C 7.22) hat das Bundesverwaltungsgericht
entschieden, dass die in § 175 Absatz 1 Satz 1 in Verbindung mit § 176 TKG (§ 113a Ab-
satz 1 Satz 1 in Verbindung mit § 113b TKG alte Fassung) geregelte Verpflichtung der An-
bieter offentlich zuganglicher Telekommunikationsdienste zur Speicherung der dort ge-
nannten Telekommunikations-Verkehrsdaten in vollem Umfang unvereinbar mit Artikel15
Absatz 1 der Datenschutzrichtlinie fir elektronische Kommunikation (Richtlinie
2002/58/EG) und daher nicht anwendbar ist. Da eine unionsrechtskonforme Auslegung we-
gen des vom EuGH hervorgehobenen Grundsatzes der Bestimmtheit und Normenklarheit
nicht in Betracht komme, durfe die Regelung im Telekommunikationsgesetz wegen des An-
wendungsvorrangs des Unionsrechts nicht angewendet werden (Rz. 46). Die im Jahr 2015
eingefiihrten Vorschriften waren auch Gegenstand einer Verfassungsbeschwerde. Nach-
dem die Beschwerdefihrenden das Verfahren mit Blick auf die nun feststehende Euro-
parechtswidrigkeit der Normen fir erledigt erklart hatten, gewahrte das Bundesverfas-
sungsgericht ihnen die Erstattung ihrer notwendigen Auslagen (BVerfG, Beschluss vom
4. Dezember 2023, 1 BvR 229/16, mit Wiedergabe des fachgerichtlichen Verfahrens in
Rn. 6 ff.).

In dem unwahrscheinlichen Fall, dass ein Telekommunikationsanbieter auf Basis der euro-
parechtswidrigen Normen Daten speichert und eine Strafverfolgungsbehoérde diese erhebt,
kann sich je nach Ausgestaltung des Einzelfalls aufgrund der Rechtsprechung des EuGH
bereits ein unionsrechtliches Beweisverwertungsverbot ergeben (Urteil vom 20. September
2022 ,VD und SR*, C-339/20 und C-397/20, Rn. 106). Ungeachtet dessen dlrfte aber auch
nach der nach der deutschen Rechtsprechung anwendbaren Abwagungslehre ein Beweis-
verwertungsverbot bestehen, wenn unionsrechtswidrig gespeicherte Daten erhoben wer-
den und Strafverfolgungsbehérden damit bewusst gegen Unionsrecht verstoRRen.

Zur effektiven Erlangung von digitalen Beweismitteln steht eine Alternative zur Verfligung.
Der EuGH hat mehrfach prazisiert, dass mit einer anlassbezogenen Sicherung von Ver-
kehrsdaten, die einer wirksamen richterlichen Kontrolle unterliegt, ein grundrechtsschonen-
deres und effektives Ermittlungsinstrument vorhanden ist, welches einer unionsrechtskon-
formen Regelung im Strafverfahrensrecht zuganglich ist. Diese Vorgaben des Gerichtshofs
zu einer unionsrechtskonformen, anlassbezogenen Verkehrsdatenspeicherung sollen mit
diesem Gesetz umgesetzt werden.

Dieser Entwurf steht im Kontext der gefahrdeten rechtzeitigen Erreichung der Ziele der Re-
solution der Generalversammlung der Vereinten Nationen vom 25. September 2015
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» 1 ransformation unserer Welt: die UN-Agenda 2030 fir nachhaltige Entwicklung® und tragt
zur Erreichung des Nachhaltigkeitsziels 16 bei, rechtsstaatliche und leistungsfahige Institu-
tionen auf allen Ebenen aufzubauen.

Il. Wesentlicher Inhalt des Entwurfs

Mit diesem Entwurf wird das Ermittlungsinstrument einer Sicherungsanordnung bereits vor-
handener und kiinftig anfallender Verkehrsdaten eingefihrt. Die Sicherung derartiger Ver-
kehrsdaten soll anlassbezogen zur Verfolgung von erheblichen, insbesondere in § 100a
Absatz 2 StPO bezeichneten (das heil’t einer Telekommunikationsiberwachung zugangli-
chen) Straftaten zulassig sein, wenn sie fur die Erforschung des Sachverhalts oder zur Er-
mittlung des Aufenthaltsorts eines Beschuldigten von Bedeutung sein kénnen. Die Mal}-
nahme soll im Grundsatz nur auf Anordnung eines Richters zuldssig sein. Nur ausnahms-
weise in Fallen von Gefahr im Verzug soll eine staatsanwaltschaftliche Anordnung ausrei-
chen, die indes binnen drei Werktagen einer richterlichen Bestatigung bedarf, um in Kraft
zu bleiben.

Mit dieser Regelung wird die Menge der zu speichernden Daten auf das notwendige Mal}
begrenzt, da nur die bei den Anbietern von Telekommunikationsdiensten aus betrieblichen
Zwecken ohnehin bereits vorhandenen und kiinftig anfallenden Verkehrsdaten gesichert
werden durfen (,Einfrieren®). Ferner missen die zu sichernden Daten im oben genannten
Sinn fur die weiteren Ermittlungen zumindest von Bedeutung sein kénnen. Diese Daten
stehen den Strafverfolgungsbehdrden fiir eine begrenzte Zeit, namlich nach der ersten An-
ordnung maximal flr einen Monat, flr eine spatere Erhebung und Auswertung zur Verfi-
gung. Diese Erhebung bedarf freilich einer erneuten richterlichen Anordnung (,Auftauen®).
Erstrecken kann sich die Sicherungsanordnung — unter strengen Erhebungsvoraussetzun-
gen sowie strenger Zweckbindung — auf die Verkehrsdaten sowohl des Beschuldigten als
auch von anderen Personen, wobei zu beachten ist, dass eine spatere Erhebung und Aus-
wertung der gesicherten Verkehrsdaten nur fir solche Personen in Betracht kommt, gegen
die sich aufgrund der anderweitigen Ermittlungen ein konkreter Tatverdacht ergeben hat
oder die als Nachrichtenmittler anzusehen sind.

Die vorgeschlagene Regelung — in Fachkreisen auch ,Quick-Freeze-Regelung“ genannt —
steht im Einklang mit den Anforderungen des Gerichtshofs:

So erkennt der EuGH in mittlerweile standiger Rechtsprechung an, dass wahrend der Ver-
arbeitung und Speicherung von Verkehrs- und Standortdaten durch Anbieter elektronischer
Kommunikationsdienste, die diese flr betriebliche Zwecke erhoben haben, Situationen auf-
treten kénnen, die es erforderlich machten, die betreffenden Daten zur Aufklarung schwerer
Straftaten (oder von Beeintrachtigungen der nationalen Sicherheit) tber die gesetzlichen
Léschungsfristen hinaus zu speichern; dies gelte sowohl dann, wenn die Taten (oder Be-
eintrachtigungen) bereits festgestellt werden konnten, als auch dann, wenn nach einer ob-
jektiven Prifung aller relevanten Umstande der begriindete Verdacht bestehe, dass sie vor-
lagen (so erstmals: Urteil vom 6. Oktober 2020 ,La Quadrature du Net u. a.“, C-511/18, C-
512/18 und C-520/18, Rz.160 ff.; quasi wortgleich bekraftig in: Urteil vom 2. Marz 2021
~Prokuratuur®, C-746/18, Rz. 46 ff., und Urteil vom 5. April 2022 ,Commissioner of An Garda
Siochana“, C-140/20, Rz. 85 bis 88). Dies hat der EuGH auch in seinem Urteil vom 20.
September 2022 wiederholt (,Spacenet und Telekom Deutschland®, C-793/19 und C-
794/19, Rz. 114; zu etwaigen Mdglichkeiten, einen eingeschrankten Datenkranz auch zu
anderen Zwecken zu nutzen, Urteil vom 30. April 2024 ,La Quadrature du Net u. a. Il —
Hadopi“, C-470/21, Rz. 82 ff.).

In einer solchen Situation, so der EUGH weiter (a.a.0.), stehe es den Mitgliedstaaten frei,
in Rechtsvorschriften vorzusehen, dass den Anbietern elektronischer Kommunikations-
dienste mittels einer Entscheidung der zustandigen Behorde, die einer wirksamen gericht-
lichen Kontrolle unterliege, aufgegeben werde, flir einen festgelegten Zeitraum die ihnen
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zur Verfugung stehenden Verkehrs- und Standortdaten umgehend zu sichern. Da die Ziel-
setzung einer solchen umgehenden Sicherung nicht mehr den Zielsetzungen entspreche,
aufgrund deren die Daten urspringlich gesammelt und gespeichert wurden, und da nach
Artikel 8 Absatz 2 GRCh jede Datenverarbeitung flr festgelegte Zwecke zu erfolgen habe,
mussten die Mitgliedstaaten in ihren Rechtsvorschriften angeben, mit welcher Zielsetzung
die umgehende Sicherung der Daten vorgenommen werden kdnne. Angesichts der
Schwere des Eingriffs in die Grundrechte der Artikel 7 und 8 GRCh, der mit einer solchen
Speicherung verbunden sein kénne, seien nur die Bekdmpfung schwerer Kriminalitat (und,
a fortiori, der Schutz der nationalen Sicherheit) geeignet, diesen Eingriff zu rechtfertigen.
Um sicherzustellen, dass der mit einer derartigen MalRnahme verbundene Eingriff auf das
absolut Notwendige beschrankt bleibe, dirfe sich die Speicherungspflicht zudem zum einen
nur auf Verkehrs- und Standortdaten erstrecken, die zur Aufdeckung der schweren Straftat
(oder der Beeintrachtigung der nationalen Sicherheit) beitragen kdnnten. Zum anderen
misse die Speicherungsdauer auf das absolut Notwendige beschrankt bleiben, kénne al-
lerdings verlangert werden, wenn die Umstande und das mit der fraglichen MaRnahme ver-
folgte Ziel es rechtfertigten.

Der Gerichtshof hat explizit hinzugefligt (a.a.0.), dass sich eine solche umgehende Siche-
rung nicht auf die Daten der Personen beschranken misse, die konkret im Verdacht stiin-
den, eine Straftat begangen (oder die nationale Sicherheit beeintrachtigt) zu haben (...).
Eine solche MalRihahme kénnen vielmehr nach Wahl des Gesetzgebers, unter Einhaltung
der Grenzen des absolut Notwendigen, auf die Verkehrs- und Standortdaten anderer als
der Personen erstreckt werden, die im Verdacht stehen, eine schwere Straftat (oder eine
Beeintrachtigung der nationalen Sicherheit) geplant oder begangen zu haben, sofern diese
Daten auf der Grundlage objektiver und nicht diskriminierender Kriterien zur Aufdeckung
einer solchen Straftat (oder einer solchen Beeintrachtigung der nationalen Sicherheit) bei-
tragen kénnten. Dazu gehorten die Daten des Opfers, seines sozialen oder beruflichen Um-
felds oder bestimmter geographischer Zonen, etwa der Orte, an denen die fragliche Straftat
(oder Beeintrachtigung der nationalen Sicherheit) begangen oder vorbereitet worden sei.

Zuletzt hat der EuGH im Urteil 20. September 2022 ,Spacenet und Telekom Deutschland
“ C-793/19 und C-794/19, zur Frage des Adressatenkreises einer Sicherungsanordnung
ausdricklich erganzt, dass es unter anderem um Personen gehen kénne, mit denen ein
Opfer vor (dem Auftreten einer schweren Bedrohung der 6ffentlichen Sicherheit oder) der
Begehung einer schweren Straftat unter Verwendung seiner elektronischen Kommunikati-
onsmittel in Kontakt gestanden habe (Rz. 118). Er hat weiter klargestellt (a.a.0. Rz. 119),
dass Gegenstand der Sicherungsanordnung — unter den vorstehend genannten Vorausset-
zungen — auch die Verkehrs- und Standortdaten sein kénnten, die sich auf den Ort bezdgen,
an dem eine Person, die méglicherweise Opfer einer schweren Straftat ist, verschwunden
sei. SchlieBlich hat der Gerichtshof klargestellt, dass die zustandigen nationalen Behérden
nicht daran gehindert seien, bereits im ersten Stadium der Ermittlungen beziglich einer
(schweren Bedrohung der &ffentlichen Sicherheit oder einer) mdglichen schweren Straftat,
das heilt ab dem Zeitpunkt, zu dem diese Behérden nach den einschlagigen Bestimmun-
gen des nationalen Rechts solche Ermittlungen einleiten kénnten, eine umgehende Siche-
rung anzuordnen (a.a.0. Rz. 120).

Jedenfalls aber mussen, so die Anforderung des EuGH (Urteil vom 6. Oktober 2020 ,La
Quadrature du Net u. a.“, C-511/18, C-512/18 und C-520/18, Rz. 168), die Rechtsvorschrif-
ten, die eine derartige Datensicherung regeln, durch klare und prazise Regeln sicherstellen,
dass bei der Speicherung der fraglichen Daten die fir sie geltenden materiellen und proze-
duralen Voraussetzungen eingehalten wirden und dass die Betroffenen tber wirksame Ga-
rantien zum Schutz vor Missbrauchsrisiken verfugten (so auch EuGH, Urteil vom 20. Sep-
tember 2022 ,Spacenet und Telekom Deutschland®, C-793/19 und C-794/19, Rz. 75).

Was den Zugang der zustandigen Behdrden zu den gesicherten Daten angeht — das heif3t
das ,Auftauen” —, verweist der Gerichtshof (Urteil vom 6. Oktober 2020 ,La Quadrature du
Netu. a.“, C-511/18, C-512/18 und C-520/18, Rz. 165) im Ubrigen auf die Voraussetzungen
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fir nationale Datenerhebungsregelungen, die er bereits im grundlegenden Urteil vom
21. Dezember 2016 zur Vorratsdatenspeicherung (,Tele2, C-203/15 und C-698/15,
Rz. 118 ff.) ausgefiihrt hat. Danach muss die betreffende — gegenlber der Sicherungsan-
ordnung eigenstandige — Befugnisnorm nicht nur die Zweckbindung der Erhebung enthal-
ten (,zur Bekdmpfung schwerer Straftaten®), sondern muss auch die materiell- und verfah-
rensrechtlichen Voraussetzungen fiir den Zugang der zustandigen nationalen Behdrden zu
den auf Vorrat gespeicherten Daten festlegen. Bei der Festlegung dieser Vorrausetzungen
musse sich die betreffende Regelung zudem auf objektive Kriterien stlitzen; insoweit dirfe
im Zusammenhang mit dem Zweck der Bekampfung von Straftaten Zugang grundsatzlich
nur zu den Daten von Personen gewahrt werden, die im Verdacht stehen, eine schwere
Straftat zu planen, zu begehen oder begangen zu haben oder auf irgendeine Weise in eine
solche Straftat verwickelt zu sein. Damit in der Praxis die vollstandige Einhaltung dieser
Voraussetzungen gewahrleistet sei, sei es unabdingbar, dass der Zugang der zustandigen
nationalen Behoérden zu den Daten grundsatzlich — auf3er in hinreichend begriindeten Eil-
fallen — einer vorherigen Kontrolle entweder durch ein Gericht oder eine unabhangige Ver-
waltungsstelle unterworfen werde (...). Aulerdem sei es wichtig, dass die zustandigen na-
tionalen Behérden, denen Zugang zu den Daten gewahrt worden sei, die betroffenen Per-
sonen im Rahmen der einschlagigen nationalen Verfahren davon in Kenntnis setzten, so-
bald die Mitteilung die behordlichen Ermittlungen nicht mehr beeintrachtigen konne.

Dariiber hinaus enthélt auch das von Deutschland unterzeichnete und ratifizierte Uberein-
kommen des Europarats Uber Computerkriminalitat, die sogenannte Budapest-Konvention,
in Artikel 16 eine Verpflichtung der Vertragsstaaten, die zustandigen Behdrden zu erméach-
tigen, die umgehende Sicherung von Verkehrsdaten anzuordnen. Personen, in deren Kon-
trolle sich solche Daten befinden, missen verpflichtet werden kénnen, diese kurzfristig und
unversehrt zu sichern, um den zustandigen Behorden zu ermdéglichen, deren Weitergabe
zu erwirken (BGBI 2008 Il S. 1242, vergleiche Bundestagsdrucksache 16/5846). Auf diese
Verpflichtung aus der Budapest-Konvention weist der EUGH in seiner Rechtsprechung zur
Sicherungsanordnung ausdrticklich hin (Urteil vom 6. Oktober 2020 ,La Quadrature du Net
u. a.“, C-511/18, C-512/18 und C-520/18, Rz. 162).

Bei der Sicherungsanordnung nach § 100g Absatz 6 StPO handelt es sich nach alledem
um eine neue Ausgestaltung der verpflichtenden Verkehrsdatenspeicherung, die einerseits
den vom EuGH vorgegebenen Grundrechtsschutz der Nutzer von Telekommunikations-
diensten gewahrleistet. Andererseits wird den Strafverfolgungsbehérden ein rechtssicheres
und effektives Ermittlungsinstrument zur Bekampfung schwerer Kriminalitat im digitalen
Raum an die Hand gegeben.

Die Einfuhrung der Sicherungsanordnung passt aulerdem das nationale Strafverfahrens-
recht an die Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom
12. Juli 2023 lGber Europaische Herausgabeanordnungen und Europaische Sicherungsan-
ordnungen fur elektronische Beweismittel in Strafverfahren und fur die Vollstreckung von
Freiheitsstrafen nach Strafverfahren an. Artikel 6 der Verordnung sieht eine Europaische
Sicherungsanordnung vor. Gemal Artikel 6 Absatz 3 ist flir den Erlass Voraussetzung, dass
sie in einem vergleichbaren nationalen Fall unter denselben Voraussetzungen hatte erlas-
sen werden konnen.

Die Einfuhrung der Sicherungsanordnung nach § 100g Absatz 6 StPO-E tragt damit zur
Verwirklichung von Ziel 16 ,Friedliche und inklusive Gesellschaften fur eine nachhaltige
Entwicklung férdern, allen Menschen Zugang zur Justiz ermdglichen und leistungsfahige,
rechenschaftspflichtige und inklusive Institutionen auf allen Ebenen aufbauen® der Agenda
2030 fur nachhaltige Entwicklung bei. Die vorgeschlagene Regelung ermdglicht eine effek-
tive Bekampfung schwerer Kriminalitat, wie sie insbesondere von den Zielvorgaben 16.1,
16.2, 16.4 und 16.5 gefordert wird. Gleichzeitig gewahrleisten die Ausgestaltung der neuen
Regelung sowie die Aufhebung der Regelungen zur Vorratsdatenspeicherung den von Ziel-
vorgabe 16.10 verlangten Schutz der Grundfreiheiten.
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Die Folgeanderungen im TKG und in der Telekommunikations-Uberwachungsverordnung
(TKUV) dienen dazu, die aus der neuen Sicherungsanordnung folgenden Speicherungs-,
Ubermittlungs- und Léschungspflichten fiir die Anbieter von Telekommunikationsdiensten
Zu regeln.

Die Folgeanderungen im TKG, im Telekommunikation-Digitale-Dienste-Datenschutz-Ge-
setz (TDDDG) und in der Telekommunikations-Uberwachungsverordnung (TKUV) dienen
dazu, die aus der neuen Sicherungsanordnung folgenden Speicherungs-, Ubermittlungs-
und Léschungspflichten fur die Anbieter von Telekommunikationsdiensten zu regeln. Ne-
ben weiteren Folgeanderungen im Einfihrungsgesetz zur Strafprozessordnung (EGStPO)
soll durch Anderungen im Justizvergiitungs- und -entschadigungsgesetz (JVEG) sicherge-
stellt werden, dass die verpflichteten Unternehmen auch flir ihren im Einzelfall im Rahmen
der Sicherungsanordnung nach § 100g Absatz 6 StPO-E anfallenden Aufwand angemes-
sen entschadigt werden.

1. Exekutiver FuBabdruck

Es haben keine Interessenvertreter sowie beauftragte Dritte wesentlich zum Inhalt des Ent-
wurfs beigetragen.

V. Alternativen

Alternativ konnte auf eine gesetzliche Regelung verzichtet werden. Jedoch fuhrt die Neure-
gelung gegenuber dem seit 14 Jahren unbefriedigenden Status quo zu verbesserten Er-
mittlungsmaoglichkeiten. Den Strafverfolgungsbehdrden wird mit der Sicherungsanordnung
ein Instrument an die Hand gegeben, dass es ihnen — zeitlich begrenzt — ermdglicht, zu-
nachst weitere Ermittlungen durchzufiihren, ohne hierdurch einen Verlust relevanter, aber
flichtiger Verkehrsdaten beflirchten zu missen.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt aus Artikel 74 Absatz 1 Nummer 1 GG
(gerichtliches Verfahren, betrifft Artikel 1 bis 3 dieses Gesetzes) und aus Artikel 73 Absatz 1
Nummer 7 GG (Telekommunikation, betrifft Artikel 4 bis 6 dieses Gesetzes).

VI. Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen

Der Entwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Vertragen,
die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

Die vorgeschlagene Regelung einer Sicherungsanordnung in § 100g Absatz 6 StPO-E steht
im Einklang mit den diesbezlglichen Anforderungen des EuGH. Sie erfolgt anlassbezogen
und ist in sachlicher Hinsicht beschrankt. Darlber hinaus enthalt auch das von Deutschland
unterzeichnete und ratifizierte Ubereinkommen des Europarats (iber Computerkriminalitat,
die sogenannte Budapest-Konvention, in Artikel 16 eine Verpflichtung der Vertragsstaaten,
die zustandigen Behdrden zu ermachtigen, die umgehende Sicherung von Verkehrsdaten
anzuordnen.
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VII. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Insbesondere der Wegfall der gesetzlichen Aufsichtspflichten im Rahmen der nunmehr dau-
erhaft nicht anwendbaren Vorratsdatenspeicherung kann zu Rechts- und Verwaltungsver-
einfachungen bei der Bundesnetzagentur fihren.

2. Nachhaltigkeitsaspekte

Der Entwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen
Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung der UN-
Agenda 2030 fur nachhaltige Entwicklung dient.

Die beabsichtigte Einfihrung der Sicherungsanordnung nach § 100g Absatz 6 StPO-E tragt
zur Verwirklichung von Ziel 16 ,Friedliche und inklusive Gesellschaften flir eine nachhaltige
Entwicklung férdern, allen Menschen Zugang zur Justiz ermdglichen und leistungsfahige,
rechenschaftspflichtige und inklusive Institutionen auf allen Ebenen aufbauen® der Agenda
2030 fur nachhaltige Entwicklung bei. Dieses Nachhaltigkeitsziel verlangt mit seinen Ziel-
vorgaben 16.3 und 16.6, die Rechtsstaatlichkeit auf nationaler und internationaler Ebene
zu fordern und leistungsfahige, rechenschaftspflichtige und transparente Institutionen auf
allen Ebenen aufzubauen. Der Entwurf férdert die Erreichung dieser Zielvorgaben, indem
er die Erhebung und Auswertung von Verkehrsdaten durch die Strafverfolgungsbehdrden
an richterliche Anordnungen knupft.

Mit Zielvorgaben 16.1, 16.2, 16.4 und 16.5 verlangt dieses Nachhaltigkeitsziel auRerdem,
alle Formen der Gewalt und die gewaltbedingte Sterblichkeit Gberall deutlich zu verringern,
alle Formen von Gewalt gegen Kinder zu beenden, alle Formen organisierter Kriminalitat
zu bekampfen und Korruption und Bestechung erheblich zu reduzieren. Die Sicherungsan-
ordnung nach § 100g Absatz 6 StPO-E leistet einen Beitrag zur Erreichung dieser Ziele,
indem sie die Erfassung und Verwertung digitaler Spuren ermdglicht, die fur die Strafverfol-
gung bisher nicht zuganglich waren.

Der Entwurf folgt damit den Nachhaltigkeitsprinzipien der DNS ,(1.) Nachhaltige Entwick-
lung als Leitprinzip konsequent in allen Bereichen und bei allen Entscheidungen an-wen-
den“, ,(2.) Global Verantwortung wahrnehmen® und ,(5.) Sozialen Zusammenhalt in einer
offenen Gesellschaft wahren und verbessern®.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

4. Erfiillungsaufwand

a) Erfiillungsaufwand fiir die Biirgerinnen und Biirger

Fir die Burgerinnen und Birger entsteht oder entfallt kein Erflllungsaufwand.

b) Erfiillungsaufwand fir die Wirtschaft

Fir die betroffenen Anbieter von Telekommunikationsdiensten entsteht durch die Einflh-
rung der Sicherungsanordnung ein Mehraufwand in Héhe von [...] Euro.

Der zusatzliche Aufwand der Anbieter durch die Verpflichtung zur Umsetzung der Siche-
rungsanordnung nach § 100g Absatz 6 StPO und einer sich daran in der Regel anschlie-
Renden Auskunftserteilung nach § 100g Absatz 1, 1a, 1b oder 3 StPO wird durch die Ent-
schadigung fur die Kosten fur die Sicherung und Beauskunftung im Einzelfall nach § 23
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JVEG-E ausgeglichen, so dass insoweit kein Erflllungsaufwand entsteht. Jedoch ist mit
einmaligem Erflllungsaufwand fur Investitionskosten in Hohe von [...] Euro sowie dauerhaft
gesteigerten Betriebskosten zur Umsetzung der Anforderungen aus § 174a TKG-E in Hohe
von [...] Euro zu rechnen.

[*Diese Ausfihrungen stehen unter dem Vorbehalt des Ergebnisses der endgultigen Ab-
stimmung mit dem BMDV sowie der Verbandebeteiligung zur Frage, ob und in welchem
Umfang Datensicherheitsvorschriften erhalten bleiben missen®]

[*Genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Verban-
debeteiligung erfolgen*].

Im Ubrigen entsteht fir die Wirtschaft kein Erflllungsaufwand.
c¢) Erfiillungsaufwand der Verwaltung
aa) Lander

Fur die Strafverfolgungsbehdrden der Lander ist von einem Mehraufwand durch die Einflih-
rung der Sicherungsanordnung in Héhe von [...] Euro auszugehen. Auf der anderen Seite
ist von kostenrelevanten Effektivitatsgewinnen durch die Einflihrung der Anordnung nach
§ 100g Absatz 6 StPO auszugehen: Durch Sicherungsanordnungen kann die Anzahl von
vormals erfolglosen Erhebungsanordnungen ohne vorherige Sicherung abnehmen. Durch
die zu erwartenden Ermittlungserfolge kdnnen aufwendigere alternative Ermittlungsmaf3-
nahmen vermieden werden.

bb) Bund

Ein zusatzlicher Kontrollaufwand, ob die Anbieter von Telekommunikationsdiensten die
neuen Pflichten nach § 174a TKG-E einhalten, wird auch bei der Bundesnetzagentur anfal-
len. Hinzu kommt ein Mehraufwand bei der Anwendung der neuen Buligeldtatbestande.
Die kostenrelevanten Effektivitatsgewinne sind auch bei der Strafverfolgung zu erwarten,
die dem Bund obliegt.

[*Diese Ausflihrungen stehen unter dem Vorbehalt des Ergebnisses der endgiiltigen Ab-
stimmung mit dem BMDV zur Frage, ob und in welchem Umfang Datensicherheitsvorschrif-
ten erhalten bleiben missen®]

[*Genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Res-
sortabstimmung und der Landerbeteiligung erfolgen*]

5. Weitere Kosten

Von weiteren Kosten ist nicht auszugehen, insbesondere nicht von nennenswerten Mehr-
kosten im richterlichen Kernbereich.

Auswirkungen auf Einzelpreise und das allgemeine Preisniveau, insbesondere auf das Ver-
braucherpreisniveau fir Telekommunikationsdienste, sind im Ubrigen nicht zu erwarten.

6. Weitere Gesetzesfolgen

Die Regelungen sind inhaltlich geschlechtsneutral und betreffen alle Menschen ungeachtet
ihrer sexuellen und geschlechtlichen Identitat. Im Ubrigen werden die Regelungen des Ent-
wurfs keine Auswirkungen auf Verbraucherinnen und Verbraucher haben. Demografische
Auswirkungen oder Auswirkungen auf die Gleichwertigkeit der Lebensverhaltnisse in
Deutschland sind ebenfalls nicht zu erwarten.
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VIIl. Befristung; Evaluierung

Eine Befristung der vorgeschlagenen Gesetzesanderungen kommt nicht in Betracht. Sie
betreffen den Kernbereich des Strafverfahrensrechts und des dazugehdérigen Telekommu-
nikationsrechts und sind auf Dauer angelegt.

Evaluierung [*ggf. nach genauer Bezifferung von Erfullungsaufwand und Kosten, s.0.*].

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)
Zu Nummer 1 (Inhaltsiibersicht)

Das amtliche Inhaltsverzeichnis ist entsprechend der unter Nummer 2 Buchstabe a erfol-
genden Anderung, die untenstehend erlautert wird, anzupassen.

Zu Nummer 2 (§ 100g)
Zu Buchstabe a

Zunachst soll die amtliche Uberschrift von § 100g StPO-E um die neue Befugnis der Siche-
rungsanordnung von Verkehrsdaten erganzt werden, die kinftig in § 100g Absatz 6 StPO
geregelt sein wird.

Zu Buchstabe b
Der Neufassung von § 100g Absatz 1 StPO liegen die folgenden Erwagungen zugrunde:

Der Sache nach unverandert bleiben soll die bislang in § 100g Absatz 1 StPO vorgesehene
Befugnis zur Erhebung von zu betrieblichen Zwecken bei den Anbietern von Telekommu-
nikationsdiensten gespeicherten Verkehrsdaten, die aus verfassungsrechtlicher Sicht nicht
zu beanstanden ist (vergleiche BVerfG, Urteil vom 12. Marz 2003, 1 BvR 330/96, Rz. 78 ff.;
Beschluss vom 17. Juni 2006, 2 BvR 1085/05, Rz. 16 ff., jeweils zitiert nach juris). Allerdings
ist der derzeit geltende § 100g Absatz 1 StPO durch die Reformgesetzgebung der letzten
Jahre redaktionell fir den Rechtsanwender zunehmend unubersichtlich geworden. Dies gilt
umso mehr, als durch die Einflihrung von § 100k StPO, der die Erhebung von Nutzungsda-
ten betrifft, im Jahr 2021 eine weitere Regelung geschaffen wurde, die sich auf ahnliche
Sachverhalte bezieht, aber teilweise abweichend formuliert und aufgebaut wurde.

Der bisherigen Systematik folgend sollen die Verfahrensvorschriften zur Anordnung der Er-
hebung von Verkehrsdaten in § 101a StPO geregelt bleiben. Zur besseren Verstandlichkeit
der Vorschrift wurden die Regelungen zu mdglichen Betroffenen der Anordnung unmittelbar
in Absatz 1 aufgenommen; eine inhaltliche Anderung ist damit nicht verbunden. Auch wei-
terhin kann sich die Erhebungsanordnung gegen den Beschuldigten sowie Personen rich-
ten, bei denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschul-
digten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen oder weiterge-
ben (sogenannte Nachrichtenmittler) oder dass der Beschuldigte ihren Anschluss oder ihr
informationstechnisches System benutzt.

In § 100g Absatz 1 StPO ist derzeit die Erhebung von verschiedenen Daten zusammen
geregelt. Dies sind erstens Verkehrsdaten wegen des Verdachts von Straftaten von auch
im Einzelfall erheblicher Bedeutung, insbesondere solchen, die in § 100a StPO bezeichnet
sind, zweitens von Standortdaten und drittens von Verkehrsdaten wegen des Verdachts
von mittels Telekommunikation begangener Straftaten. Die Erhebung folgt aber



-27 -

unterschiedlichen Anordnungsvoraussetzungen und ermachtigt auch nicht zum Zugriff auf
denselben Umfang von Verkehrsdaten, wie sich aus den Rickverweisen in § 100g Absatz
1 Satz 2 bis 4 StPO der gegenwartigen Fassung ergibt.

Diese Systematik soll redaktionell deutlicher gefasst werden, indem die Befugnisse in drei
getrennten Absatzen geregelt werden, die kiinftig zudem eine Ubersichtlichere Nummerie-
rung der jeweiligen Voraussetzungen fir eine Anordnung enthalten sollen:

Im neuen § 100g Absatz 1 StPO-E soll allein die Befugnis zur Erhebung von Verkehrsdaten
wegen des Verdachts von Straftaten von erheblicher Bedeutung geregelt werden.

§ 100g Absatz 1a StPO enthalt zukinftig die Regelung zur Erhebung gespeicherter (ret-
rograder) Standortdaten, in dem die von Absatz 1 Nummer 1 und 2 abweichenden Voraus-
setzungen geregelt sind. Absatz 1 Nummer 3, der die VerhaltnismaRigkeit betrifft, gilt auch
in den Fallen des Absatz 1a. Auch wenn durch die dauerhafte Nichtanwendung der Rege-
lungen zur anlasslosen Vorratsdatenspeicherung retrograde Standortdaten nur noch dann
vorhanden sein konnen, wenn diese seitens der Anbieter von Telekommunikationsdiensten
fur betriebliche Zwecke gespeichert werden, soll deren Erhebung nur unter strengen Vo-
raussetzungen maoglich sein. Hierzu bedarf es gemaf Absatz 1a Satz 1 Nummer 1 zukinf-
tig eines Anfangsverdachts hinsichtlich einer der in § 100a Absatz 2 StPO bezeichneten
Straftaten, der aber um eine hinreichend sichere Tatsachenbasis flr das Vorliegen einer
solchen Straftat erweitertes Beweismaterial erfordert (,bestimmte Tatsachen®, vergleiche
BeckOK-StPO/Bar, 44. Ed. 1. Juli 2022, StPO § 100g Rz. 6). Ein Anfangsverdacht hinsicht-
lich einer sonstigen Straftat von auch im Einzelfall erheblicher Bedeutung genigt hingegen
nicht. Ferner muss ohne die Erhebung der Standortdaten, wie auch nach bisheriger Rechts-
lage, die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Be-
schuldigten auf andere Weise wesentlich erschwert oder aussichtslos sein und die Erhe-
bung der Daten in einem angemessenen Verhaltnis zur Bedeutung der Sache stehen (Ab-
satz 1a Satz 1 Nummer 2). Nach Absatz 1a Satz 1 kommt nur die Erhebung von Standort-
daten fur kinftig anfallende Verkehrsdaten oder in Echtzeit in Betracht, was durch Satz 2
klargestellt wird.

Der neu gefasste § 100g Absatz 1b StPO-E soll hingegen die darliber hinaus gehende Be-
fugnis zur Erhebung von Verkehrsdaten wegen des Verdachts von mittels Telekommunika-
tion begangener Straftaten enthalten. Eine derartige Spezialregelung fir diese Delikts-
gruppe ist auch im Ubereinkommen des Europarats iber Computerkriminalitat, der soge-
nannte Budapest-Konvention, vorgesehen (vergleiche dort Artikel 14 Absatz 2 Buch-
stabe b). Dies betrifft weniger schwerwiegende als die in Absatz 1 genannten Straftaten.
Daher verbindet die Norm die Befugnis mit einer hdheren Schwelle der VerhaltnismaRigkeit.
Ebenfalls im Vergleich zu Absatz 1 restriktiver ist die Zweckbindung von § 100g Absatz 1b
StPO-E, wonach eine Verkehrsdatenerhebung ausschlieBlich ,zur Erforschung des Sach-
verhalts“ erlaubt ist. Diese Zweckbindung schlief3t implizit die Erhebung von Standortdaten
aus. Gleichwonhl soll dies durch Satz 2 noch einmal ausdrucklich klargestellt werden. Eine
inhaltliche Anderung ist damit nicht verbunden.

Einer Erstreckung des Absatzes 4 von § 100g StPO auf Absatz 1 bis 1 b und 3 bedarf es
nicht, da der Schutz von Berufsgeheimnistragern bereits nach der allgemeinen Schutzvor-
schrift des § 160a StPO gewahrleistet ist und eine Erstreckung verfassungsrechtlich prob-
lematisch ware. Durch die Anwendbarkeit des § 160a StPO ist gewahrleistet, dass unter
Bericksichtigung der Rechtsprechung des Bundesverfassungsgerichts (vergleiche BVerfG,
Beschluss vom 12. Oktober 2011 — 2 BvR 236/08 —, Rz. 268 — zitiert nach juris, zur Frage
des Vorrangs der Presse- und Rundfunkfreiheit vor anderen wichtigen Rechtsgttern) ein
abgestuftes Schutzkonzept gilt und der Gesetzgeber daher auch daran gehindert ware, den
Schutz von Berufsgeheimnistragern, insbesondere Journalisten, auszuweiten.§ 100g Ab-
satz 4 StPO ist eine Spezialvorschrift zum Schutz von Berufsgeheimnistragern mit Zeug-
nisverweigerungsrecht im Rahmen der nicht mehr anwendbaren Vorratsdatenspeicherung.
Nach dieser Vorschrift ist die Anordnung einer Verkehrsdatenerhebung nach § 100g
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Absatz 2 StPO, die sich gegen eine der in § 53 Absatz 1 Satz 1 Nummer 1 bis 5 genannten
Personen richtet und die voraussichtlich Erkenntnisse erbringen wirde, tUber die diese das
Zeugnis verweigern durfte, unzulassig. Der Schutz von zeugnisverweigerungsberechtigten
Berufsgeheimnistragern im Rahmen der von nun an in § 100g Absatz 1 bis 1b StPO gere-
gelten Ermittlungsmaflnahmen ist unabhangig davon gewahrleistet. Er wird bereits ausrei-
chend von der allgemeinen Schutzvorschrift des § 160a StPO gewahrleistet, welcher auch
bisher fir die Erhebung von Verkehrsdaten galt, die nicht aufgrund der Regelungen zur
Vorratsdatenspeicherung erhoben wurden. Die Regelung in § 160a Absatz 1 Satz 1 StPO
ist hinsichtlich der in § 53 Absatz 1 Satz 1 Nummer 1, 2 oder Nummer 4 StPO genannten
Personen (unter anderen Geistliche und Verteidiger) sowie flir Rechtsanwalte und Kamm-
erbeistdnde mit dem bisher geltenden § 100g Absatz 4 Satz 1 StPO inhaltlich identisch.
Gegen diesen Personenkreis werden zum einen auch kiinftig Malnahmen nach § 100g
Absatz 1 bis 1b und 3 StPO-E unzulassig sein. Da der Schutz von Berufsgeheimnistragern
nach § 160a StPO Ermittlungsinstrumente im Allgemeinen erfasst, erstreckt sich dieser
darlber hinaus aber auch auf das neue Ermittlungsinstrument der Sicherungsanordnung (§
100g Absatz 6 StPO). Die Regelung des § 160a Absatz 1 Satz 1 StPO sieht somit fiir einen
engen Kreis von auf besondere Vertraulichkeit angewiesenen Telekommunikationsverbin-
dungen ein grundsatzliches, llickenloses Verbot der Erhebung und Sicherung von Daten
vor, insbesondere fur Verbindungen zu Anschliissen von Personen, Behérden und Organi-
sationen in sozialen oder kirchlichen Bereichen, die grundsatzlich anonym bleibenden An-
rufern ganz oder Uberwiegend telefonische Beratung in seelischen oder sozialen Notlagen
anbieten (vergleiche BVerfG, Urteil vom 2. Marz 2010 — 1 BvR 256/08, Rz. 238). Nach
§ 160a Absatz 2 Satz 1 StPO gilt fiir die Ubrigen in § 53 Absatz 1 Satz 1 StPO genannten
zeugnisverweigerungsberechtigten Personen (unter anderen Arzte, Angehérige der Bera-
tungsstellen nach dem Schwangerschaftskonfliktgesetz oder fur Betdubungsmittelabhan-
gigkeit und Journalisten), dass bei MalRnahmen, durch die voraussichtlich Erkenntnisse er-
langt wirden, Uber die diese Person das Zeugnis verweigern duirfte, dies im Rahmen der
Prifung der VerhaltnismaRigkeit besonders zu berlcksichtigen ist; betrifft das Verfahren
keine Straftat von erheblicher Bedeutung, ist in der Regel nicht von einem Uberwiegen des
Strafverfolgungsinteresses auszugehen. Hierdurch wird der Schutz auch dieses Personen-
kreises weiterhin gewahrleistet und sichergestellt, dass ihre Interessen bereits bei einer
Anordnung nach § 100g Absatz 1 bis 1b und 3 StPO sowie wiederum auch bei der Siche-
rungsanordnung nach § 100g Absatz 6 StPO-E bertcksichtigt werden. Bei diesem abge-
stuften Regelungssystem war zu bericksichtigen, dass es dem Gesetzgeber nach der
Rechtsprechung des Bundesverfassungsgerichts nicht freisteht, der Presse- und Rund-
funkfreiheit den absoluten Vorrang vor anderen wichtigen Rechtsgutern, wie etwa dem Ge-
bot der Wahrheitserforschung im Strafprozess, einzurdumen (BVerfG, Beschluss vom
12. Oktober 2011 — 2 BvR 236/08 —, Rz. 268 — zitiert nach juris).

Zu Buchstabe ¢

Die Anderung betrifft § 100g Absatz 3 StPO, der die Funkzellenabfrage regelt, also die
Erhebung aller in einer Funkzelle angefallenen Verkehrsdaten. Es wird durch den Verweis
in Absatz 3 Satz 1 Nummer 1 auf Absatz 1a Satz 1 Nummer 1 ausdrtcklich geregelt, dass
— wie bei Erhebung gespeicherter (retrograder) Standortdaten — ein Verdacht hinsichtlich
einer Straftat aus dem Katalog des § 100a Absatz 2 StPO erforderlich ist. Dass die im Ver-
gleich zur Verkehrsdatenerhebung nach § 100g Absatz 1 StPO erhéhten Anforderungen an
die Erhebung retrograder Standortdaten auch im Falle einer Funkzellenabfrage erfillt sein
mussen, entspricht der bisherigen Rechtslage (vgl. Bundesgerichtshof, Beschluss vom 10.
Januar 2024 — 2 StR 171/23 — zum damaligen Erfordernis eines Verdachts hinsichtlich einer
Katalogtat nach § 100g Absatz 2 StPO).

Zu Buchstabe d
Im neuen Absatz 6 von § 100g StPO soll das Ermittlungsinstrument einer Sicherungsan-

ordnung bereits vorhandener und kinftig anfallender Verkehrsdaten geregelt werden. Da-
mit soll einerseits die Einschrankung grundrechtlich geschitzter Interessen im Einklang mit
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den Vorgaben des EuGH auf ein zur Sicherung der Belange der effektiven Strafverfolgung
erforderliches Mal} begrenzt werden. Andererseits soll den Bedirfnissen der Strafverfol-
gungsbehdérden nach einer erweiterten Speicherung und Erhebung von Telekommunikati-
onsverkehrsdaten auf angemessene und rechtssichere Weise Rechnung getragen werden.

Spiegelbildlich zu den Absatzen 1, 1a und 3 von § 100g StPO-E soll der neue Absatz 6 im
ersten Halbsatz die neue Befugnis zur Sicherung von Verkehrsdaten definieren sowie im
zweiten Halbsatz die materiellen Voraussetzungen flir deren Anordnung auflisten.

Nach Halbsatz 1 kénnen durch die Sicherungsanordnung samtliche Anbieter 6ffentlich zu-
ganglicher Telekommunikationsdienste flir Endnutzer, bei denen es sich nicht um num-
mernunabhangige interpersonelle Telekommunikationsdienste (vergleiche § 3 Nummer 40
TKG) handelt, verpflichtet werden. Erfasst werden damit Anbieter von Internetzugangs-
diensten, nummerngebundenen interpersonellen Telekommunikationsdiensten sowie von
Diensten, die ganz oder tiberwiegend in der Ubertragung von Signalen bestehen, wie Uber-
tragungsdienste, die fur Maschine-Maschine-Kommunikation und fir den Rundfunk genutzt
werden (vergleiche § 3 Nr. 61 TKG). Lediglich nummernunabhangige interpersonelle Tele-
kommunikationsdienste, die weder eine Verbindung zu o6ffentlich zugeteilten Nummerie-
rungsressourcen, namlich Nummern nationaler oder internationaler Nummernplane, her-
stellen noch die Telekommunikation mit Nummern nationaler oder internationaler Num-
mernplane ermdéglichen, sind vom Anwendungsbereich der Norm ausgeschlossen.

Halbsatz 2 von §100g Absatz 6 StPO-E regelt die Voraussetzungen einer Sicherungsan-
ordnung:

Die Sicherung von vorhandenen und kiinftig anfallenden Verkehrsdaten soll nur dann zu-
lassig sein, wenn zureichende tatsachliche Anhaltspunkte dafiir vorliegen, dass eine in
§ 100g Absatz 1 oder 1a StPO bezeichnete Straftat begangen worden ist. Es handelt sich
neben den Kapitaldelikten in erster Linie um bestimmte schwere Straftaten des Strafgesetz-
buchs, etwa solche der Gefahrdung des demokratischen Rechtsstaates, Delikte gegen die
sexuelle Selbstbestimmung und gegen die personliche Freiheit sowie um bestimmte
schwerwiegende Vermdgensdelikte. Hinzu kommen bestimmte schwere Straftaten des Ne-
benstrafrechts, insbesondere solche der Abgabenordnung, des Betaubungsmittel- und
Waffengesetzes. Diese Limitierung auf Straftaten, die auch im Einzelfall von erheblicher
Bedeutung sein missen, steht im Einklang mit den Anforderungen des EuGH, der die um-
gehende Sicherung von Verkehrsdaten explizit nur zur ,Bekampfung schwerer Kriminalitat*
bzw. zur ,Aufdeckung einer schweren Straftat“ erlaubt (siehe oben die Nachweise unter
Abschnitt A Teil Il des Begriindungsteils). Nicht zulassig soll die Sicherungsanordnung hin-
gegen beim bloRen Verdacht von mittels Telekommunikation begangenen Straftaten sein,
deren Erhebung — ohne die Mdglichkeit einer vorangehenden Sicherung — nunmehr in
§ 100g Absatz 1b StPO-E geregelt wird.

Dass zureichende tatsachliche Anhaltspunkte fir die Begehung einer derartigen schweren
Straftat vorliegen mussen, bedeutet, dass ein von konkreten Tatsachen gestitzter Anfangs-
verdacht gegeben sein muss, der Uber vage Anhaltspunkte und Vermutungen hinausgeht
(Schmitt, in: Meyer-Golner/Schmitt, StPO, 67. Auflage 2024 § 98a Rz. 7, § 152 Rz. 4).
Diese Eingriffsschwelle, die der der Rasterfahndung (§ 98a StPO) entspricht, ist im Ver-
gleich zu der Regelung flr die Erhebung (,Auftauen) der Verkehrsdaten nach § 100g Ab-
satz 1, 1a oder 3 StPO-E niedriger; gefordert wird zu diesem Zeitpunkt noch kein qualifi-
Zierter, sich gegen eine bestimmte Person richtender Tatverdacht (§ 100g Absatz 1: ,Be-
grinden bestimmte Tatsachen den Verdacht, dass jemand ...“), wie er sich typischerweise
erst im Laufe von weiteren Ermittlungen ergibt. Dieser Unterschied ist entscheidend: Die
unverzigliche Sicherung von Verkehrsdaten kann unmittelbar nach Entdeckung der Bege-
hung einer schweren Straftat angeordnet werden, auch wenn weitere Einzelheiten noch
nicht feststehen, so dass es flr die Strafverfolgungsbehdérden méglich sein wird, die Lo-
schung von Daten zu verhindern, die sich im weiteren Verlauf der Untersuchung als relevant
erweisen. Auch dies steht im Einklang mit der Rechtsprechung des EuGH, der zuletzt noch
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einmal dezidiert klargestellt hat (siehe oben unter Abschnitt A Teil Il des Begrindungsteils),
dass eine ,Quick-Freeze“-Anordnung schon ,im ersten Stadium der Ermittlungen bezuglich
einer moglichen schweren Straftat” zulassig sei. Von der gesetzlichen Formulierung ,dass
eine (...) Straftat begangen worden ist“ werden im Ubrigen aufgrund von gefestigter Ausle-
gung nicht nur vollendete Straftaten, sondern auch Falle des strafbaren Tatversuchs sowie
alle Formen der Taterschaft und Teilnahme erfasst (Meyer-GolRner/Schmitt, a.a.O.,
m.w.N.).

Nach § 100g Absatz 6 Satz 1 Halbsatz 2 StPO-E ist die Sicherungsanordnung von Ver-
kehrsdaten darlber hinaus nur zulassig, wenn die betreffenden Verkehrsdaten fir die Er-
forschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten
von Bedeutung sein kénnen.

Diese Zweckbindung der Sicherungsanordnung, die neben der Erforschung des Sachver-
halts auch Belange der Aufenthaltsermittiung von Beschuldigten, das heif3t auch Fahn-
dungszwecke, umfasst, ist einerseits so weit gefasst, dass die Sicherungsanordnung im
frihen Ermittlungsstadium, in dem typischerweise noch relativ wenig Ermittlungserkennt-
nisse vorliegen, einen effektiven Beitrag zur Arbeit der Strafverfolgungsbehdrden leisten
kann. Andererseits handelt es sich um eine Zweckbindung, die sicherstellt, dass keine Ver-
kehrsdaten ins Blaue hinein gespeichert werden, sondern auch insoweit den Vorgaben des
EuGH zur Gewahrleistung eines effektiven Grundrechtsschutzes entsprochen wird —
schlieBlich verlangt der EuGH, dass die Mitgliedstaaten ausdricklich kodifizieren, mit wel-
cher Zielsetzung die umgehende Sicherung der Daten vorgenommen werden konne; die
auf das absolut Notwendige beschrankte Datensicherung misse zudem auf Grundlage ob-
jektiver Kriterien zur Aufdeckung einer schweren Straftat beitragen kénnen (siehe oben un-
ter Abschnitt A Teil Il des Begrindungsteils). Zudem wird hierdurch verhindert, dass die
Speicherung der Daten einen systematischen Charakter erhalt.

Die Verkehrsdaten, die Gegenstand der Sicherungsanordnung sind, missen schlief3lich fur
diese Ermittlungszwecke ,von Bedeutung sein kdnnen“. Um die Sicherungsanordnung effi-
zient auszugestalten und sie gleichzeitig im Sinne der Verhaltnismaigkeit zu beschranken,
soll also an die potentielle Beweisbedeutung der zu sichernden Verkehrsdaten angeknlpft
werden. Dies folgt dem Beispiel der bestehenden Regelungen Uber die Sicherstellung und
Beschlagnahme von Gegenstanden zu Beweiszwecken in § 94 Absatz 1 StPO (,die als
Beweismittel fur die Untersuchung von Bedeutung sein knnen“) sowie tber die Durchsicht
von elektronischen Speichermedien in § 110 Absatz 3 StPO (,Daten, die fur die Untersu-
chung von Bedeutung sein kénnen, dirfen gesichert werden.*), die ebenfalls typischerweise
in einem frihen Ermittlungsstadium angeordnet werden. Auf die insoweit gefestigte Ausle-
gung zu diesen Begriffen soll kiinftig auch im Rahmen von § 100g Absatz 6 StPO-E zurick-
gegriffen werden. Danach reicht es aus, dass im Moment der Sicherungsanordnung die
Moglichkeit besteht, dass die Verkehrsdaten fir die Erforschung des Sachverhalts oder zur
Ermittlung des Aufenthaltsortes eines Beschuldigten verwendet werden kénnen; als ausrei-
chend wird insoweit die Erwartung im Sinne einer ex ante-Prognose angesehen, dass die
Verkehrsdaten Schlussfolgerungen auf relevante Tatsachen zulassen; fir welche Beweis-
fihrung sie im Einzelnen in Betracht kommen und ob sie spater tatsachlich relevant werden,
braucht hingegen noch nicht festzustehen. Ausgeschlossen wird die Sicherungsanordnung
hingegen sein, wenn im Zeitpunkt der Anordnung die fehlende Beweisbedeutung schon
sicher feststeht (vergleiche zu alledem: Kdhler, in Meyer-GoRner/Schmitt, StPO, 67. Auf-
lage 2024, § 94 Rz. 6; Hauschild, in Minchener Kommentar zur StPO, 2. Auflage 2023,
§ 94 Rz. 21, 22, jeweils m.w.N.). Dies ist etwa der Fall, wenn das Vorliegen eines Verfah-
renshindernisses bereits sicher feststeht. Erfasst sein kdbnnen aber bei der Sicherungsan-
ordnung auch Falle, in denen sicher absehbar ist, dass die Voraussetzungen einer spateren
Erhebung der Verkehrsdaten nach § 100g Absatz 1, 1a oder 3 StPO-E nicht vorliegen wer-
den.

Liegen die Voraussetzungen von § 100g Absatz 6 Satz 1 Halbsatz 2 StPO-E vor, darf an-
geordnet werden, was im Halbsatz 1 der Norm als Legaldefinition der Sicherungsanordnung
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bestimmt ist: Danach darf auch ohne das Wissen des Betroffenen angeordnet werden, dass
Anbieter 6ffentlich zuganglicher Telekommunikationsdienste, bei denen es sich nicht um
nummernunabhangige interpersonelle Telekommunikationsdienste handelt, samtliche bei
der Nutzung des Dienstes bereits erzeugten oder verarbeiteten sowie kiinftig anfallenden
Verkehrsdaten umgehend zu sichern haben.

Der Kreis der Verpflichteten der Sicherungsanordnung soll also aus sadmtlichen Anbietern
offentlich zuganglicher Telekommunikationsdienste fir Endnutzer bestehen, bei denen es
sich nicht um nummernunabhangige interpersonelle Telekommunikationsdienste handelt.
Im Vergleich zum Kreis der Verpflichteten der nunmehr dauerhaft unanwendbaren Vorrats-
datenspeicherung ergibt sich kein Unterschied.

Der Begriff der zu sichernden Verkehrsdaten ist derselbe wie bei der etablierten Verkehrs-
datenerhebung des § 100g Absatz 1 StPO, der seinerseits auf die §§ 9 und 12 TDDDG und
§ 2a Absatz 1 des Gesetzes Uber die Errichtung einer Bundesanstalt fiir den Digitalfunk der
Behdrden und Organisationen mit Sicherheitsaufgaben (BDBOSG) verweist. Es handelt
sich also in erster Linie um die in § 9 Absatz 1 TDDDG genannten Verkehrsdaten, welche
die Anbieter von Telekommunikationsdiensten fir betriebliche Zwecke — namentlich zum
Aufbau und zur Aufrechterhaltung der Telekommunikation, zur Entgeltabrechnung oder
zum Aufbau weiterer Verbindungen — verarbeitet haben bzw. im Anordnungszeitraum nach
Erlass der Sicherungsanordnung verarbeiten. Dazu gehoren insbesondere die Nummer o-
der Kennung der beteiligten Anschliisse, bei mobilen Anschliissen auch die Standortdaten,
der Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit
die Entgelte davon abhangen, die Ubermittelten Datenmengen. Der Umfang der zu sichern-
den Verkehrsdaten (,Einfrieren®) entspricht also dem der potentiell auch einer Erhebung
(,Auftauen®) zuganglichen Verkehrsdaten. Die Sicherung sowie die Erhebung von Inhalten
der Telekommunikation soll hingegen — nach wie vor — von § 100g StPO nicht erlaubt sein.

Ausgestaltet ist die Sicherungsanordnung als verdeckte Ermittlungsmaflinahme (,ohne das
Wissen des Betroffenen®), wobei im Falle der Erhebung und Auswertung (das heif3t des
»Auftauens®) der gesicherten Daten nach § 100g Absatz 1 und 1a StPO die (nachtraglichen)
Benachrichtigungs- und Rechtsschutzmdglichkeiten nach MalRgabe von § 101a Absatz 6
StPO-E greifen. Aufgrund von § 101 Absatz 4 Satz 1 Nummer 3 StPO-E erfolgt eine Be-
nachrichtigung der Betroffenen aber auch dann, wenn die nach § 100g Absatz 6 StPO-E
gesicherten Daten spater nicht erhoben werden. Diese betrifft allerdings nur die Personen,
deren Identitat bereits aufgedeckt wurde, die also im zugrundeliegenden Beschluss bereits
benannt wurden. Es mussen keine Personen identifiziert bzw. zusatzliche Daten erhoben
werden, nur um die Benachrichtigungspflicht zu erfullen.

Bewusst weit soll in § 100g Absatz 6 StPO-E schliellich der Kreis der Personen gefasst
sein, deren Verkehrsdaten von einer Sicherungsanordnung umfasst sein kdnnen (,des Be-
troffenen®). Um die Sicherungsanordnung effizient auszugestalten, sollen namlich nicht nur
Verkehrsdaten von Tatverdachtigen oder von sogenannten Nachrichtenmittlern gesichert
werden kdénnen, sondern — in den Grenzen der vorgenannten Zweckbindung — auch von
anderen Personen.

Gerade im frihen Ermittlungsstadium ist es regelmaflig entscheidend flr einen spateren
Ermittlungserfolg, dass im Rahmen des Erforderlichen auch Daten von Dritten gesichert
werden durfen, die in einem persénlichen oder raumlichen Bezug zum Opfer bzw. Tatort
stehen. Dieses Interesse hat ausdricklich der EuGH anerkannt, der wiederholt betont hat,
dass ,nach Wahl des Gesetzgebers unter Einhaltung der Grenze des absolut Notwendigen
auch eine Erstreckung auf die Verkehrs- und Standortdaten anderer Personen madglich® sei.
Dazu gehorten etwa ,Daten des Opfers, seines sozialen oder beruflichen Umfelds oder
bestimmter geografischer Zonen, etwa der Orte, an denen die fragliche Straftat begangen
oder vorbereitet wurde“. Auch kénne es um Personen gehen, mit denen das Opfer vor der
Begehung einer schweren Straftat auf elektronischem Wege kommuniziert habe (siehe
oben unter Abschnitt A Teil Il des Begriindungsteils). Diese Datensicherung auch von
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potentiell unbeteiligten Personen ist mit den Belangen des Grundrechtsschutzes vereinbar
— gerade vor dem Hintergrund, dass es zu einer nachfolgenden Erhebung und Auswertung
der Daten nach § 100g Absatz 1 und 1a StPO, das heildt einem vertieften Grundrechtsein-
griff, nur kommen kann, wenn sich im weiteren Ermittlungsverlauf konkretisiert, dass es sich
bei diesen Personen um Beschuldigte oder Nachrichtenmittler handelt und diese Erhebung
nach nochmaliger Prifung eigens richterlich angeordnet wird.

Die Sicherungsanordnung nach § 100g Absatz 6 StPO-E kann flir die Praxis auch einen
Zeitgewinn fir die Auswertung umfangreichen Materials aus dem Bereich der Kinderporno-
grafie bedeuten. In der Regel muss eine zeitintensive Auswertung der erhaltenen Daten
erfolgen, um Uberhaupt relevante Sachverhalte mit entsprechenden IP-Adressen zu ermit-
teln, um dann eine Bestandsdatenabfrage gemafl § 100j StPO zu erwirken. Erhalt eine
Strafverfolgungsbehdrde gro3e Datenmengen von einer Behdrde oder Organisation (aus
dem In- oder Ausland) auf eine Art und Weise, welche — zum Beispiel aufgrund der den
deutschen Ermittlungsbehdrden bekannten sorgfaltigen Vorabprifung oder friherer Zu-
sammenarbeit — die berechtigte Annahme begriindet, dass ihre Auswertung zur Aufde-
ckung strafrechtlich relevanter Sachverhalte flihren werden, kann allein diese Ubermittlung
zureichende tatsachliche Anhaltspunkte im Sinne des § 100g Absatz 6 StPO-E begrlinden.
Erfolgt zeitnah eine Sicherungsanordnung kann der Verlust relevanter Daten dadurch ver-
hindert werden. Bei Gefahr im Verzug, bspw. aufgrund des Umstandes, dass die Einzel-
auswertung der Ubermittelten Daten durch das Gericht zu einem Verlust fllichtiger Ver-
kehrsdaten flihren wiirde, kann auch die Staatsanwaltschaft von ihrer Eilkompetenz zum
Erlass einer Sicherungsanordnung gemaf § 100e Absatz 1 Satz 2 StPO Gebrauch ma-
chen.

Zu Nummer 3 (§ 100k)

Bei der Neufassung von § 100k Absatz 1 und 1a StPO handelt es sich um eine Folgeande-
rung zur Neufassung der Absatze 1 und 1a von § 100g StPO (siehe oben Nummer 2 Buch-
stabe b).

Die Befugnis zur Erhebung von Nutzungsdaten bei Telemediendiensten nach dem Entwurf
soll spiegelbildlich zur Befugnis nach § 100g Absatz 1 und 1a StPO-E gefasst werden. Da-
her soll der Satz 1 von § 100k Absatz 1 StPO — ohne Anderung in der Sache — redaktionell
dergestalt neu gefasst werden, dass er der Struktur von § 100g Absatz 1 StPO-E folgt (Be-
fugnis in Halbsatz 1, nummerierte Anordnungsvoraussetzungen in Halbsatz 2). Fir die Er-
hebung von Standortdaten werden, wie in § 100g Absatz 1a StPO-E, weiterhin gesonderte
Regelungen in Absatz 1a getroffen, wobei fir die Erhebung gespeicherter (retrograder)
Standortdaten auf die Voraussetzungen des § 100g Absatz 1a StPO-E verwiesen wird.

Erganzender Vorschriften zur Einfihrung einer sogenannten Login-Falle, also der Erhe-
bung einer aktuellen IP-Adresse bei der nachsten Nutzung eines Telemediendienstes zum
Zwecke der Identifizierung des Nutzers, bedarf es nicht. Eine Erhebung von IP-Adressen
bei Telemedienplattformen ist bereits im geltendem Recht in § 100k StPO verankert. Auch
im Bereich von Hatespeech und Cybercrime kénnen gemaf § 100k Absatz 2 StPO bereits
heute IP-Adressen erhoben werden, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos ware. In beiden Fallen bedarf die Erhebung auch nachgeltendem Recht
— wie auch in der Konzeption der ,Login-Falle“ — einer richterlichen Anordnung geman
§ 101a Absatz 1a, § 100e Absatz 1 Satz 1 StPO. Zudem ist es den Anbietern von Tele-
medien nach § 24 Absatz 1, Absatz 2 Satz 1 und Absatz 3 Nummer 1 TDDDG bereits heute
gestattet, Nutzungsdaten an die Strafverfolgungsbehérden zu Gbermitteln.

Die Anderungen in Absatz 2 und 4 betreffen redaktionelle Folgeanderungen, die mit der
Aufteilung von Absatz 1 einhergehen; inhaltliche Anderungen sind damit nicht verbunden.
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Zu Nummer 4 (§ 101)

Bei der neu geschaffenen Sicherungsanordnung handelt es sich um eine heimliche Ermitt-
lungsmalinahme, die eine Verarbeitung personenbezogener Daten darstellt. Dies gilt be-
reits flr die Sicherung der Daten, unabhangig davon ob diese spater nach § 100g Absatz 1,
1a oder Absatz 3 erhoben werden.

Die damit einhergehende Benachrichtigungspflicht wird nunmehr durch die Ergdnzung von
§ 101 Absatz 4 Satz 1 Nummer 3 StPO ausdriicklich gesetzlich geregelt. Die Benachrichti-
gungspflicht betrifft allerdings nur die Personen, deren Identitat bereits aufgedeckt wurde,
die also im zugrundeliegenden Beschluss bereits benannt wurden. Es mussen keine Per-
sonen identifiziert bzw. zusatzliche Daten erhoben werden, nur um die Benachrichtigungs-
pflicht zu erflllen, § 101 Absatz 4 Satz 5 StPO. Hinsichtlich der Benachrichtigungspflicht
sind auch § 56 des Bundesdatenschutzgesetzes, der ebenfalls Artikel 13 Absatz 2 der
Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behdrden zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur
Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (Amtsblatt L 119 vom 04. Mai
2016, S. 89 ff.) umsetzt, zu bericksichtigen. Aufgrund der Aufnahme von MaRnahmen nach
§ 100g Absatz 6 StPO-E wird § 101 Absatz 4 Satz 1 Nummer 3 StPO ferner dahingehend
geandert, dass die Beteiligten der betroffenen Telekommunikation und nicht der Gberwach-
ten Telekommunikation zu benachrichtigen sind. Eine inhaltliche Anderung ist damit fir die
Benachrichtigung bei MalRnahmen nach § 100a StPO nicht verbunden.

Zu Nummer 5 (§ 101a)

In § 101a StPO werden — meist im Wege von Rickverweisungen auf die Vorschriften der
§ 100a 4 und § 100e StPO — Regelungen tber das Anordnungsverfahren bei Mallnahmen
der Verkehrsdatenerhebung nach § 100g StPO und der Nutzungsdatenerhebung nach
§ 100k StPO getroffen, insbesondere Uiber Auskunftsverpflichtungen der Anbieter, Gber An-
ordnungsfristen und Uber die gerichtliche oder staatsanwaltschaftliche Anordnungskompe-
tenz. In einem neu gefassten Absatz 1a sollen Verfahrensregelungen flr das neue Ermitt-
lungsinstrument der Sicherungsanordnung nach § 100g Absatz 6 StPO-E geschaffen wer-
den, insbesondere ein Richtervorbehalt und eine Hochstfrist der Mallinahme von einem Mo-
nat, die mit Erlass der Sicherungsanordnung zu laufen beginnt.

Zu Buchstabe a

§ 101a Absatz 1 StPO enthalt Verweisungen auf die §§ 100a Absatz 3 und 4 sowie § 100e
mit Ma3gabebestimmungen. Im Anwendungsbereich wird klargestellt, dass diese Regelung
nur fur § 100g Absatz 1 bis 3 gilt, also nicht fir die Sicherungsanordnung in Absatz 6 (siehe
hierfur die Anderung unter Buchstabe b). Dass diese Klarstellung auch den dauerhaft nicht
mehr anwendbaren § 100g Absatz 2 umfasst, ist allein redaktionell bedingt.

Die Verweisung auf § 100a Absatz 3, der die mdglichen Betroffenen einer Anordnung be-
trifft, kann entfallen, ohne dass damit eine Anderung der Rechtslage verbunden ist. Denn
§ 100g Absatz 1 StPO-E enthalt kinftig selbst eine Regelung zu den méglichen Betroffenen
einer Anordnung. Ansonsten soll die Regelung in Absatz 1, was Befugnisse zur Verkehrs-
datenerhebung angeht, inhaltlich unverandert bleiben, wobei zum besseren redaktionellen
Verstandnis der Norm die gegenwartig im Satz 3 von § 101a Absatz 1 StPO verortete Re-
gelung betreffend die Funkzellenabfrage in die angefiigte Nummer 3 des Absatzes aufge-
nommen werden soll.
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Zu Buchstabe b

Im neuen Absatz 1a sollen im Wege der § 101a StPO eigenen Verweisungstechnik die
Verfahrensregelungen fir das neue Ermittlungsinstrument der Sicherungsanordnung von
Verkehrsdaten nach § 100g Absatz 6 StPO-E geschaffen werden. Im Einzelnen:

Verweisungsziel § 100a Absatz 4 StPO: Dies bewirkt, dass die von einer Sicherungsanord-
nung betroffenen Anbieter von Telekommunikationsdiensten dem Gericht und den Strafver-
folgungsbehoérden diese Mallnahme — nach § 95 Absatz 2 StPO zwangs- und ordnungs-
mittelbewehrt — zu ermdglichen und die erforderlichen Auskunfte unverziglich zu erteilen
haben, wobei sich Art und Umfang der hierfur zu treffenden Vorkehrungen nach dem TKG
und der TKUV bestimmen (siehe hierzu die Anderungen unter Artikel 4 und 5 dieses Ent-
wurfs).

Verweisungsziel § 100e Absatz 1 StPO. Dies regelt zwei Aspekte:

Zum einen die Zustandigkeit. So darf infolge der Verweisung die Sicherungsanordnung
nach § 100g Absatz 6 StPO-E nur auf Antrag der Staatsanwaltschaft durch das Gericht
angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch durch die Staatsan-
waltschaft getroffen werden. Soweit die Anordnung der Staatsanwalt nicht binnen drei
Werktagen von dem Gericht bestatigt wird, tritt sie auRer Kraft — das neue Ermittlungsinstru-
ment soll also, ebenso wie die spatere Erhebung der gesicherten Verkehrsdaten, grund-
satzlich unter Richtervorbehalt stehen. Dies gebietet schon wegen der moglichen Breiten-
wirkung der Malinahme, von der auch andere Personen als Beschuldigte und/oder Nach-
richtenmittler betroffen sein konnen, der effektive Grundrechtsschutz. In der Praxis wird
freilich im Sinne der Effektivitat der Strafverfolgung auf mdglichst rasche ermittlungsrichter-
liche Anordnungswege zu achten sein, gegebenenfalls Uber richterliche Bereitschafts- und
Nachtdienste in besonderen Eilfallen, wird ausnahmsweise ein Rickgriff auf die vorlaufige
staatsanwaltliche Anordnungsbefugnis wegen Gefahr im Verzug méglich sein. Umgesetzt
wird damit die Anforderung des EuGH, wonach die Entscheidung der zustandigen Behdrde
Uber eine Sicherungsanordnung ,einer wirksamen gerichtlichen Kontrolle unterliegen®
musse (a.a.0.).

Zum anderen die Befristung. Infolge der Verweisung auf § 100e Absatz 1 StPO muss die
Sicherungsanordnung ausdrticklich befristet werden, wobei dies laut § 101a Absatz 1a
Halbsatz 2 Nummer 1 StPO-E mit der Maligabe zu geschehen hat, dass die Hochstfrist fir
die Anordnung einen Monat betragt, jedoch eine hochstens zweimalige Verlangerung der
Mafnahme um jeweils nicht mehr als einen Monat zulassig ist, soweit die Voraussetzungen
der Anordnung fortbestehen — daraus folgt eine absolute Hochstfrist fir die Sicherung von
Verkehrsdaten von drei Monaten. Es handelt sich dabei um eine angemessene Dauer, die
einerseits lang genug ist, um zuverlassig im Einzelfall weitergehende Ermittlungen zu er-
mdglichen, welche die Voraussetzungen flr ein Erheben (,Auftauen®) der gesicherten Da-
ten nach § 100g Absatz 1, 1a oder 3 StPO-Es schaffen; andererseits ist die Hochstfrist im
Sinne des vom EuGH geforderten Grundrechtsschutzes auf das absolut Notwendige be-
grenzt (ohne dass der Rechtsprechung des EuGH freilich genau bezifferte Anordnungsfris-
ten oder die Einschrankung auf nur zwei Verlangerungsmaoglichkeiten zu entnehmen ist).

Verweisungsziel § 100e Absatz 3 und 4 StPO: Danach gilt, dass auch fir die Sicherungs-
anordnung nach § 100g Absatz 6 StPO-E besonders strenge Schriftlichkeits- und Begriin-
dungsanforderungen bestehen (soweit sie sinngemal auf die Sicherungsanordnung Uber-
tragbar sind), wobei laut § 101a Absatz 1a Halbsatz 2 Nummer 2 StPO-E in die Entschei-
dungsformel dariiber hinaus Art und Umfang der zu sichernden Daten genau angegeben
werden mussen.

Verweisungsziel § 100e Absatz 5 Satz 1 und 2 StPO: Danach sind die aufgrund der Siche-
rungsanordnung ergriffenen Malnahmen unverziglich zu beenden, sobald die
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Voraussetzungen der Anordnung nicht mehr vorliegen und dass das anordnende Gericht
nach Beendigung der Mallnahme Uber deren Ergebnisse zu unterrichten sein wird.

Zu Buchstabe c
Es handelt sich um eine Folgeanderung zu der Anderung unter Nummer 6 Buchstabe b.
Zu Buchstabe d

Es handelt sich um eine Folgednderung zu der Neufassung von § 100g StPO. Die Befug-
nisse zur Erhebung von Verkehrsdaten, auf die sich § 101a Absatz 2 StPO bezieht, sind
nunmehr in § 100g Absatz 1 bis 3 StPO-E geregelt; der Verweis in § 101a Absatz 2 StPO
muss dementsprechend prazisiert werden.

Zu Buchstabe e

Die Folgeanderung erfolgt aus denselben Griinden wie die vorstehende Anderung unter
Nummer 6 Buchstabe d.

Zu Buchstabe f

Es handelt sich zum einen um eine Folgeanderung zur vorstehenden Anderung in Nummer
6 Buchstabe e. Zum anderen soll auch hier der Verweis auf die nunmehr in § 100g Absatz
1 bis 3 StPO-E geregelten Befugnisse zur Verkehrsdatenerhebung prazisiert werden (siehe
schon die obenstehenden Anderungen unter Nummer 6 Buchstabe ¢ und d).

Zu Nummer 6 (§ 101b)

§ 101b StPO regelt die Anforderungen an die statistische Erfassung von Mal3nahmen der
§§ 100a ff. StPO — darunter auch solchen nach § 100g StPO — und die darauf aufbauenden
Berichtspflichten der Lander und des Generalbundesanwalts. Als notwendige Folgeande-
rung zur Einflhrung der Sicherungsanordnung nach § 100g Absatz 5 StPO-E muss der
Absatz 5 von § 101b StPO, welcher den Inhalt und die Gliederung der zu § 100g StPO zu
erstellenden Ubersicht regelt, entsprechend angepasst werden.

Die Anderung von § 101b Absatz 6 ist eine Folgeanderung zur Anpassung des § 100k;
veranderte Rechtswirkungen sind damit nicht verbunden.

Zur _I_:rage, wann erstmals eine Ubersichjg nach § 101b Absatz 5 StPO-E zu erstellen ist, soll
im Ubrigen in § 12 EGStPO-E eine Ubergangsregelung getroffen werden (vergleiche
Artikel 2 dieses Entwurfs).

Zu Artikel 2 (Anderung des Einfiihrungsgesetzes zur Strafprozessordnung)

Artikel 2 legt das Jahr fest, fir das die geanderten Berichtspflichten nach
Artikel 1 Nummer 6 erstmals Wirkung entfalten sollen.

Zu Artikel 3 (Anderung des Justizvergiitungs- und -entschadigungsgesetzes)

In das Justizvergiitungs- und Entschadigungsgesetz (JVEG) sollen Entschadigungsrege-
lungen fir diejenigen Leistungen aufgenommen werden, die von Telekommunikationsun-
ternehmen im Zusammenhang mit Sicherungsanordnungen zu erbringen sind.

Die ErmaRigungsregelung nach Absatz 2 der Allgemeinen Vorbemerkung soll auch flr den
Fall der Sicherungsanordnung gelten. Zudem sind die Uberschriften der Abschnitte 3 und 4
anzupassen.



-36 -

Der vorgeschlagene neue Abschnitt 5 enthalt Entschadigungsregelungen insbesondere flr
die Sicherung von Verkehrsdaten durch Telekommunikationsunternehmen. Die Tatbe-
stande sowie die Entschadigungsbetrage orientieren sich an den jeweils korrespondieren-
den Vorschriften der Abschnitte 3 und 4 zur Entschadigung von Auskiinften ohne vorher-
gehende Sicherungsanordnung.

Far die Auskunft Gber Daten, die aufgrund einer vorausgegangenen Sicherungsanordnung
vom Telekommunikationsunternehmen gespeichert sind, wird im neuen Abschnitt 6 eine
Entschadigung in Hohe von 20 Euro vorgeschlagen. Dabei wird davon ausgegangen, dass
aufgrund der Vorbefassung im Rahmen der Umsetzung der Sicherungsanordnung der Auf-
wand fir die spatere Beauskunftung dieser Daten vergleichsweise gering ist.

Zu Artikel 4 (Anderung des Telekommunikationsgesetzes)

§ 174a TKG-E enthalt Vorgaben, die die Umsetzung einer Sicherungsanordnung durch die
verpflichteten Anbieter von Telekommunikationsdiensten regeln.

§ 174a Absatz 1 TKG-E gibt vor, dass die verpflichteten Anbieter, die bei der Nutzung des
Dienstes bereits erzeugten oder verarbeiteten und noch vorhandenen sowie kinftig anfal-
lenden Verkehrsdaten (§§ 9 und 12 des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes) aufgrund einer Sicherungsanordnung unverziglich zu sichern haben. Die Siche-
rung hat dadurch zu erfolgen, dass bereits gespeicherte Daten fir die in der Sicherungsan-
ordnung genannten Frist nicht geléscht werden und kiinftig anfallende Daten gespeichert
und fur die in der Sicherungsanordnung genannten Frist nicht geldscht werden. Die Spei-
cherung hat — wie auch nach § 176 Absatz 7 TKG, der sich auf die dauerhaft unanwendbare
Vorratsdatenspeicherung bezieht — so zu erfolgen, dass Ubermittlungsersuchen von Straf-
verfolgungsbehoérden unverzliglich nachgekommen werden kann. Zudem stellt Absatz 1
klar, dass der Inhalt der Kommunikation, Daten Uber aufgerufene Internetseiten und Daten
von Diensten der elektronischen Post nicht gespeichert werden durfen. Die Regelung ent-
spricht insofern § 176 Absatz 5 TKG.

Nicht gespeichert werden dirfen — wie auch nach § 176 Absatz 6 TKG — ferner Daten, die
den in § 11 Absatz 5 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes ge-
nannten Verbindungen zugrunde liegen, was § 174a Absatz 2 TKG-E klarstellt.

Nach § 174a Absatz 3 TKG-E hat der nach Absatz 1 Satz 1 Verpflichtete sicherzustellen,
dass die aufgrund von Sicherungsanordnungen gesicherten Daten durch technische und
organisatorische Mallnahmen nach dem Stand der Technik gegen unbefugte Kenntnis-
nahme und Verwendung geschitzt werden. Die ergriffenen SchutzmaflRnahmen sind im Si-
cherheitskonzept nach § 166 Absatz 1 Nummer 3 darzustellen. Die Speicherung und irre-
versible Léschung der Daten erfolgt nach Malkgabe der Rechtsverordnung nach § 170 Ab-
satz 5 und der Technischen Richtlinie nach § 170 Absatz 6 TKG. § 175 Absatz 3 TKG-E
gewahrleistet somit, dass die Anforderungen an Datenschutz und Datensicherheit gewahr-
leistet werden. Weitere Vorgaben flr die Speicherung und die irreversible Léschung der
Daten erfolgen in der Rechtsverordnung nach § 170 Absatz 5 TKG und der Technischen
Richtlinie nach § 170 Absatz 6 TKG. Die Anforderungen an den Schutz der zu sichernden
Daten bleiben damit bewusst hinter den Vorgaben zum Schutz und zur Sicherheit der
§§ 176 bis 181 TKG zuruck. Die strengen Datenschutz- und Datensicherheitsvorschriften
der §§ 176 bis 181 TKG sind in direkter Umsetzung des Urteils des Bundesverfassungsge-
richts entstanden, das die erste deutsche Regelung zur Vorratsdatenspeicherung fir ver-
fassungswidrig erklart hatte (Urteil des Ersten Senats vom 2. Marz 2010 - 1 BvR 256/08
u. a.). Sie mussen fur die Sicherungsanordnung — abgesehen von den zuvor genannten
Vorschriften — nicht nachgebildet werden, da insoweit kein dauerhaft vorhandener Daten-
pool mit entsprechenden Gefahren missbrauchlicher Nutzung vorgesehen ist. Die Daten-
speicherung bei der Sicherungsanordnung erfolgt namlich im Gegensatz zur Vorratsdaten-
speicherung anlassbezogen, im Einzelfall, fir einen begrenzten Zeitraum und nur hinsicht-
lich eines beschrankten Datenumfangs. Ferner ist nicht 6ffentlich bekannt, ob, in welchem
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Umfang und wen betreffend Daten gespeichert werden. Damit sind die aufgrund einer Si-
cherungsanordnung gespeicherten Verkehrsdaten ein deutlich weniger reizvolles Ziel fir
potentielle Angriffe von auf3en. Fir die zu betrieblichen Zwecken gespeicherten Verkehrs-
daten sind im bisher geltenden Recht, insbesondere im TKG und im TDDDG, strenge Re-
gelungen zu Datenschutz und Datensicherheit vorgesehen, die auch fir die aufgrund der
Sicherungsanordnung gespeicherten Daten gelten werden. Auch die sehr ausfihrlichen
Bestimmungen der zu speichernden Daten (§ 176 TKG), sind nicht erforderlich, da die mdog-
lichen zu speichernden Verkehrsdaten durch die Verweisung in § 100g Absatz 1 Satz 1
StPO-E in den §§ 9 und 12 des TDDDG und § 2a Absatz 1 des BDBOS-Gesetzes abschlie-
Rend definiert sind.

§ 174a Absatz 4 TKG-E enthalt spezifische Ubermittiungsbefugnisse und Verwendungsbe-
fugnisse fur Sicherungsanordnungen nach § 100g Absatz 6 StPO-E sowie ein Verwen-
dungsverbot flr andere Zwecke (vergleichbar § 177 TKG). Die Regelung stellt die nach der
Rechtsprechung des Bundesverfassungsgerichts erforderliche zweite Tir zur Ubermitt-
lungsregelung der StPO — als der im Bild der Doppeltiir ersten Tur — dar. Die Vorgaben zur
Ubermittlung der gesicherten Daten entsprechen im Wesentlichen denen des § 177 Absatz
3 TKG.

§ 174a Absatz 5 TKG-E enthalt eine Léschverpflichtung fur die Daten nach Ablauf der in
der Sicherungsanordnung genannten Frist (vergleichbar § 176 Absatz 8 TKG).

Zu Artikel 5 (Anderung der Telekommunikations-Uberwachungsverordnung)

Es handelt sich um Folgeanderungen zu gemal Artikel 1 des Entwurfs vorgenommenen
Anderungen in der Strafprozessordnung und zu gemaf} Artikel 4 des Entwurfs vorgenom-
menen Anderungen im Telekommunikationsgesetz.

Zu Artikel 6 (Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes)

Mit der Anderung in § 9 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes
(TDDDG) wird die Befugnis geschaffen, die es Anbietern von 6ffentlich zuganglichen Tele-
kommunikationsdiensten erméglicht, Verkehrsdaten zu verarbeiten, soweit dies fur die
Ubermittlung von Verkehrsdaten nach § 174a Absatz 4 Satz 1 des Telekommunikationsge-
setzes oder fir eine Auskunft nach § 174a Absatz 1 Satz 3 des Telekommunikationsgeset-
zes erforderlich ist. Die Regelung ist erforderlich, denn einer entsprechenden Sicherungs-
anordnung folgt nicht automatisch eine Befugnis zur Datenverarbeitung durch die Dienste-
anbieter. Vielmehr regelt die Strafprozessordnung die Befugnisse der Strafverfolgungsbe-
horden, jedoch nicht die Befugnis der betroffenen Diensteanbieter. Insofern bedarf es einer
klaren erganzenden Regelung. § 9 Absatz 3 TDDDG-E und § 174a Absatz 4 TKG-E ermdg-
lichen, dass der Diensteanbieter befugt ist, die Verkehrsdaten zu verarbeiten und an die
Strafverfolgungsbehdérden zu Gbermitteln. Die Regelung in § 9 Absatz 3 TDDDG entspricht
dariber hinaus den Anforderungen des Artikels 15 Absatz 1 der Richtlinie 2002/58/EG Uber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elekt-
ronischen Kommunikation, die im TDDDG umgesetzt wird. Artikel 15 Absatz 1 der Richtlinie
erlaubt den Mitgliedstaaten der Europaischen Union Rechtsvorschriften zur Beschrankung
der Rechte und Pflichten der Richtlinie im Hinblick auf die Verarbeitung von Verkehrsdaten,
soweit dies unter anderem fur die Verhitung, Ermittlung, Feststellung und Verfolgung von
Straftaten verhaltnismalig ist.

Zu Artikel 7 (Einschrankung eines Grundrechts)

Die Vorschrift entspricht dem Zitiergebot, da das Grundrecht aus Artikel 10 GG durch die
Regelungen in Artikel 1 und Artikel 4 eingeschrankt wird.



Zu Artikel 8 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten.
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