Geltendes Recht

Neues Recht

Strafgesetzbuch

Strafgesetzbuch

(StGB)
vom: 15.05.1871 - zuletzt gean-
dert durch Art. 1 G v. 24.6.2024
| Nr. 213

(StGB)
vom: 15.05.1871 - zuletzt gean-
dert durch Art. 1 G v. 24.6.2024
| Nr. 213

§ 202a

§ 202a

Ausspahen von Daten

Ausspéahen von Daten

(1) Wer unbefugt sich oder einem an-
deren Zugang zu Daten, die nicht fir ihn
bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter
Uberwindung der Zugangssicherung ver-
schafft, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(1) Wer unbefugt sich oder einem an-
deren Zugang zu Daten, die nicht fur ihn
bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter
Uberwindung der Zugangssicherung ver-
schafft, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1
sind nur solche, die elektronisch, magne-
tisch oder sonst nicht unmittelbar wahr-
nehmbar gespeichert sind oder Ubermittelt
werden.

(2) Daten im Sinne des Absatzes 1
sind nur solche, die elektronisch, magne-
tisch oder sonst nicht unmittelbar wahr-
nehmbar gespeichert sind oder Ubermittelt
werden.

(3) Die Handlung ist nicht unbefugt im
Sinne des Absatzes 1, wenn

1. siein der Absicht erfolgt, eine
Schwachstelle oder ein anderes Si-
cherheitsrisiko eines informationstech-
nischen Systems (Sicherheitsliicke)
festzustellen und die fir das informati-
onstechnische System Verantwortli-
chen, den betreibenden Dienstleister
des jeweiligen Systems, den Hersteller
der betroffenen IT-Anwendung oder
das Bundesamt flr Sicherheit in der In-
formationstechnik Uber die festgestellte
Sicherheitsliicke zu unterrichten und

2. sie zur Feststellung der Sicherheitsli-
cke erforderlich ist.
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(4) In besonders schweren Fallen des
Absatzes 1 ist die Strafe Freiheitsstrafe von
drei Monaten bis zu flnf Jahren. Ein be-
sonders schwerer Fall liegt in der Regel
vor, wenn der Tater

1. einen Vermdgensverlust grof3en Aus-
malfies herbeifuhrt,

2. aus Gewinnsucht oder gewerbsmaRig
handelt oder als Mitglied einer Bande,
die sich zur fortgesetzten Begehung
von solchen Taten verbunden hat oder

3. durch die Tat die Verflgbarkeit, Funkti-
onsfahigkeit, Integritat, Authentizitat o-
der Vertraulichkeit einer Kritischen Inf-
rastruktur” oder die Sicherheit der Bun-
desrepublik Deutschland oder eines ih-
rer LAnder beeintrachtigt.

§ 202b

§ 202b

Abfangen von Daten

Abfangen von Daten

Wer unbefugt sich oder einem anderen
unter Anwendung von technischen Mitteln
nicht fir ihn bestimmte Daten (§ 202a Abs.
2) aus einer nichtéffentlichen Dateniber-
mittlung oder aus der elektromagnetischen
Abstrahlung einer Datenverarbeitungsan-
lage verschafft, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe be-
straft, wenn die Tat nicht in anderen Vor-
schriften mit schwererer Strafe bedroht ist.

(1) Wer unbefugt sich oder einem an-
deren unter Anwendung von technischen
Mitteln nicht fir ihn bestimmte Daten (8
202a Abs. 2) aus einer nichtoffentlichen
Datenubermittlung oder aus der elektro-
magnetischen Abstrahlung einer Datenver-
arbeitungsanlage verschafft, wird mit Frei-
heitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft, wenn die Tat nicht in
anderen Vorschriften mit schwererer Strafe
bedroht ist.

(2) §202a Absatz 3 und 4 gilt ent-
sprechend.

Der Begriff der ,kritischen Infrastrukturen®in § 2 Abs. 10 BSI-Gesetz wird im _NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz durch den Begriff der ,kritischen Anlagen®in § 2 Nummer 22
BSI-Gesetz-E ersetzt! Es muss daher im Laufe des Gesetzgebungsverfahrens geprift werden, ob
gleichwohl hier am Begriff der ,kritischen Infrastrukturen® festgehalten werden kann und sollte.



https://dip.bundestag.de/vorgang/gesetz-zur-umsetzung-der-nis-2-richtlinie-und-zur-regelung-wesentlicher-grundz%C3%25B
https://dip.bundestag.de/vorgang/gesetz-zur-umsetzung-der-nis-2-richtlinie-und-zur-regelung-wesentlicher-grundz%C3%25B
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8 303a

§ 303a

Datenveranderung

Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a
Abs. 2) l6scht, unterdriickt, unbrauchbar
macht oder verandert, wird mit Freiheits-
strafe bis zu zwei Jahren oder mit Geld-
strafe bestraft.

(1) Wer rechtswidrig Daten (§ 202a
Abs. 2) I6scht, unterdriickt, unbrauchbar
macht oder verandert, wird mit Freiheits-
strafe bis zu zwei Jahren oder mit Geld-
strafe bestraft.

(2) Der Versuch ist strafbar.

(2) Der Versuch ist strafbar.

(3) Fur die Vorbereitung einer Straftat
nach Absatz 1 gilt § 202c entsprechend.

(3) Fur die Vorbereitung einer Straftat
nach Absatz 1 gilt § 202c entsprechend.

(4) 8 202a Absatz 3 gilt entsprechend.




