Verfassungsrechtlicher ,,Feinschliff* fiir das Bundeskriminalamt der Zukunft

Anmerkung zu BVerfG, Urteil vom 1. Oktober 2024 — 1 BvR 1160/19

von Prof. Dr. Dr. Markus Thiel”

Abstract

Mit Urteil vom 1. Oktober 2024 hat der Erste Senat des
BVerfG verschiedene Regelungen des Gesetzes iiber das
Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Ldnder in kriminalpolizeilichen Angelegenheiten
in der Fassung des Gesetzes zur Neustrukturierung des
Bundeskriminalamtgesetzes vom 1. Juni 2017 fiir mit dem
Grundrecht auf informationelle Selbstbestimmung nach
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG nicht vereinbar er-
kildrt. Die verhandelte Verfassungsbeschwerde war gegen
Vorschriften des BKAG gerichtet, die eine Uberwachung
von Kontaktpersonen zur Abwehr von Gefahren des inter-
nationalen Terrorismus sowie die Weiterverarbeitung be-
reits erhobener personenbezogener Daten im Informati-
onssystem des Bundeskriminalamts (BKA) und im sog.
,,polizeilichen Informationsverbund‘ erlauben. Der Bun-
desgesetzgeber hat nun bis spdtestens zum 31. Juli 2025
eine Neuregelung der verworfenen Bestimmungen vorzu-
nehmen. Dieser Beitrag behandelt ausgewdhlte Aspekte
des ,,BKA Il “-Urteils.

I. Einleitung

Das Bundeskriminalamt ist eine prominent im Grundge-
setz genannte Polizeibehdrde des Bundes, deren wesentli-
che Rechtsgrundlagen sich im Gesetz iiber das Bundeskri-
minalamt und die Zusammenarbeit des Bundes und der
Linder in kriminalpolizeilichen Angelegenheiten finden.!
Ihm sind unterschiedliche Aufgaben zugewiesen; es ist
etwa zentrale Einrichtung zur Zusammenarbeit des Bun-
des und der Lénder in kriminalpolizeilichen Angelegen-
heiten, Zentralstelle? fiir das polizeiliche Auskunfts- und
Nachrichtenwesen und fiir die Kriminalpolizei zur Unter-
stiitzung der Polizeien des Bundes und der Lénder bei der
Verhiitung und Verfolgung von Straftaten mit landeriiber-
greifender, internationaler oder erheblicher Bedeutung,
zentrale nationale Stelle fiir verschiedene Organisationen
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der europidischen und internationalen® polizeilichen Zu-
sammenarbeit sowie Strafverfolgungsbehdrde fiir be-
stimmte Delikte. Die ,,Einrichtung eines Bundeskriminal-
polizeiamtes* gehort gemiB Art. 73 Abs. 1 Nr. 10 GG*
zum Kanon der ausschlieflichen Gesetzgebungskompe-
tenzen des Bundes, ebenso nach Art. 73 Abs. 1 Nr. 9a GG
die Abwehr von Gefahren des internationalen Terrorismus
durch das Bundeskriminalpolizeiamt ,,in Fillen, in denen
eine landeriibergreifende Gefahr vorliegt, die Zustiandig-
keit einer Landespolizeibehorde nicht erkennbar ist oder
die oberste Landesbehdrde um eine Ubernahme ersucht®.
Art. 87 Abs. 1 GG erlaubt u.a. die Einrichtung von Zen-
tralstellen fiir die Kriminalpolizei. Diesen verfassungs-
rechtlichen Rahmen fiir das Bundeskriminal(polizei)amt
hat der Bundesgesetzgeber durch den Erlass des Gesetzes
iiber die Einrichtung eines Bundeskriminalpolizeiamtes
(Bundeskriminalamt) vom 8. Mirz 1951° niher konkreti-
siert. Das Regelwerk weist eine wechselhafte Historie® auf
und wurde mehrfach novelliert und modernisiert, grund-
legend namentlich durch das Gesetz iiber das Bundeskri-
minalamt und die Zusammenarbeit des Bundes und der
Léander in kriminalpolizeilichen Angelegenheiten (Bun-
deskriminalamtgesetz — BKAG) vom 7. Juli 1997.” Eine
weitere ,,Sedimentschicht der Gesetzgebung entstand
durch Art. 1 des Gesetzes zur Neustrukturierung des Bun-
deskriminalamtgesetzes (BKA-NSG) vom 1. Juni 2017,8
der das BKAG neu gefasst hat. Hintergrund und Anlass
der Novelle war das Urteil des BVerfG vom 20. April
2016,° mit dem Teile des Gesetzes fiir verfassungswidrig
erklart wurden, insbesondere Vorschriften, die mit dem
Gesetz zur Abwehr von Gefahren des internationalen Ter-
rorismus durch das Bundeskriminalamt vom 25. Dezem-
ber 2008!° eingefiigt worden waren. Dazu trat die Not-
wendigkeit einer Uberarbeitung des BKAG aufgrund des
neuen europdischen Datenschutzregimes mit seiner kom-
plexen Doppelstruktur aus Datenschutz-Grundverord-
nung und JI-Richtlinie.!! Ziel war insbesondere eine Neu-
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aufstellung der IT-Architektur des Bundeskriminalamts
zur Steigerung der Effizienz und Effektivitit der kriminal-
polizeilichen Arbeit, auch unter dem Eindruck der Mord-
serie des ,,Nationalsozialistischen Untergrunds® (NSU)
und der spiteren Ermittlungserkenntnisse hierzu.!? Das
Informationssystem Polizei (INPOL-neu'®) etwa wird
phasenweise durch einen neuen, einheitlichen ,,polizeili-
chen Informationsverbund* (derzeit schon mit einigen
Funktion aktiv: ,,PIAV*) ersetzt, der einen nicht mehr in
mehrere Datenbanken!* fragmentierten Informationsbe-
stand vorhalten!® und an dem das Bundeskriminalamt mit
einem eigenen Informationssystem teilnimmt. Gegen ein-
zelne Vorschriften des BKAG in der Fassung des BKA-
NSG von 2017 erhoben mehrere Beschwerdefiithrende
Verfassungsbeschwerde, liber die der Erste Senat mit Ur-
teil vom 1. Oktober 2024 entschieden hat. Die Be-
schwerde hatte teilweise Erfolg;'® mehrere Vorschriften
wurden fiir unvereinbar mit dem Grundrecht auf informa-
tionelle Selbstbestimmung nach Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG erklirt und miissen nunmehr bis spétes-
tens zum 31. Juli 2025 neu geregelt werden.

I1. Wesentliche Inhalte der Entscheidung

1. Die Zuldssigkeitshiirde haben die Beschwerdefiihren-
den — wie bei Verfassungsbeschwerden der jlingeren Ver-
gangenheit Personen aus der Anwaltschaft, Angehorige
der FuBball-Fanszene und politische Aktivist:innen —
nicht mit allen Einwidnden nehmen konnen. In stdndiger
Rechtsprechung stellt das BVerfG besondere Anforderun-
gen an die Darlegung einer eigenen, gegenwirtigen und
unmittelbaren Betroffenheit, die teilweise nicht erfiillt wa-
ren;!” diese Voraussetzungen sollen verhindern, dass die
Verfassungsbeschwerde als abstraktes Normenkontroll-
verfahren genutzt wird, und stellen keine unzuléssige Ver-
kiirzung des Rechts auf effektiven Rechtsschutz (Art. 19
Abs. 4 S. 1 GG) dar. Mit breiteren Ausfithrungen widmet
sich der Senat der Frage der Gesetzgebungskompetenz
des Bundes fiir die mit der Verfassungsbeschwerde ange-
griffenen Normen und bejaht sie auf der Grundlage von
Art. 73 Abs. 1 Nrn. 9a und 10 GG.'® Als materielle MaB-
stabe fiir die verfassungsrechtliche Bewertung werden vor
allem das VerhiltnisméaBigkeitsprinzip sowie der Grund-
satz der Bestimmtheit und Normenklarheit benannt. !

2. Fiir nicht mit dem Recht auf informationelle Selbstbe-
stimmung nach Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG*°
vereinbar erklért der Senat § 45 Abs. 1 S. 1 Nr. 4 BKAG.
§ 45 BKAG enthilt Erméchtigungen fiir besondere Mittel
der Datenerhebung, die in Abs. 2 der Vorschrift aufge-
zahlt werden, beispielsweise die ldngerfristige Observa-
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tion und der Einsatz von Vertrauenspersonen und ver-
deckten Ermittlern. Die Adressaten, gegen die sich solche
Malnahmen richten diirfen, werden in verschiedenen Va-
rianten des Abs. 1 S. 1 Nrn. 1 — 4 festgelegt. Nr. 4 erklart
ohne Regelung weiterer Anforderungen ,,eine Person nach
§ 39 Absatz 2 Nummer 2% als potenziell iiberwachbare
Person. Einzige weitere Tatbestandsvoraussetzung ist,
dass ,,die Abwehr der Gefahr oder die Verhiitung der
Straftaten auf andere Weise aussichtslos ist oder wesent-
lich erschwert wire*. Ansatzpunkt der verfassungsrecht-
lichen Kritik ist eben dieser ,,nackte” Verweis auf § 39
Abs. 2 Nr. 2 BKAG, denn dort ist lediglich vorausgesetzt,
dass Tatsachen die Annahme rechtfertigen, dass eine Per-
son mit einer Person nach Nr. 1 , nicht nur fliichtig oder in
zufilligem Kontakt in Verbindung steht und a) von der
Vorbereitung einer Straftat nach § 5 Absatz 1 Satz 2
Kenntnis hat, b) aus der Verwertung der Tat Vorteile zie-
hen konnte oder ¢) die Person nach Nummer 1 sich ihrer
zur Begehung der Straftat bedienen konnte und die Ver-
hiitung dieser Straftaten auf andere Weise aussichtslos
oder wesentlich erschwert wére*. Was der gesetzessyste-
matisch geschaffenen Kombination aus § 45 Abs. 1 S. 1
Nr. 4 und § 39 Abs. 2 Nr. 2 BKAG damit fehlt, ist die
Einziehung einer adédquaten materiellen Eingriffs-
schwelle. § 39 Abs. 2 Nr. 2 BKAG bezieht sich auf eine
Person nach Nr. 1, und dort geniigt es, dass diese Person
,eine Straftat nach § 5 Absatz 1 Satz 2 begehen will und
die erhobenen Daten zur Verhiitung dieser Straftat erfor-
derlich sind“. Diese vergleichsweise niedrig angesetzte
Eingriffsschwelle beruht darauf, dass § 39 BKAG (ledig-
lich) die Erhebung personenbezogener Daten normiert,
wihrend § 45 BKAG gewissermalien die ,,Dickschiffe*
polizeilicher Datenerhebungsinstrumente regelt. Der Se-
nat sieht darin einen Verstofl gegen die VerhéltnismaBig-
keit im engeren Sinne, der auch nicht im Wege einer ver-
fassungskonformen Auslegung behoben werden kann
(weil dies nicht unter Verstofl gegen den Grundsatz der
Bestimmtheit und Normenklarheit geschehen konnte)
oder durch den normativ vorgesehenen Richtervorbehalt
kompensiert wiirde.! Dem ist uneingeschrinkt beizu-
pflichten: Verdeckte Informationsgewinnungseingriffe
gegeniiber ,,Kontaktpersonen“ weisen eine erhebliche
Eingriffsintensitit auf; darauf, dass solche MaBinahmen in
der Praxis selten eingesetzt werden, kommt es nach zu-
treffender Feststellung des Senats nicht an — der Werk-
zeugkoffer muss verfassungsrechtlich ,sauber sein,
selbst wenn das konkrete Werkzeug ,,ganz unten liegt.
Daher darf § 45 Abs. 1 S. 1 Nr. 4 BKAG nicht allein auf
§ 39 Abs. 2 Nr. 2 BKAG und damit nur auf die Eigen-
schaft als Kontaktperson verweisen, sondern miisste zu-
sitzlich die Anforderung einer konkreten Gefahr oder zu-
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mindest einer konkretisierten Gefahr fiir ein hinreichend
gewichtiges Rechtsgut enthalten. Der Senat veranschau-
licht dies mit der griffigen Formel, dass die Kontaktperson
einer verantwortlichen Person dann erst recht nicht mit
eingriffsintensiven Mallnahmen iiberwacht werden darf,
wenn dies bereits bei der verantwortlichen Person nicht
zuldssig wire.”? Der Gesetzgeber ist mit der gewihlten
Verweisungstechnik in die Falle der ,,Unterkomplexitat®
getappt — ein Fehler, der freilich leicht zu beheben, gleich-
wohl aber emblematisch fiir eine der spezifischen Heraus-
forderungen moderner Sicherheitsgesetzgebung? ist: Die
Gesetzgeber neigen zu komplizierten Verweisen, die nicht
selten nicht hinreichend ,,nachverfolgt* bzw. bei Folgeédn-
derungen ,,mitnovelliert” werden, zu verfassungsrechtlich
bedenklichen Verweisungsketten?* und kaum auflosbaren
Normkollisionen fithren oder in ein ,,dead end* miinden.
Auch um den Preis eines weiteren Anwachsens des Norm-
umfangs kann nur dazu geraten werden, statt bloer Ver-
weise mit gesonderten und prézisen Tatbestandsformulie-
rungen zu arbeiten.

3. Verfassungsrechtlich nichts zu beanstanden hat der Se-
nat an § 16 Abs. 1 BKAG. Die Vorschrift gestattet dem
Bundeskriminalamt die Weiterverarbeitung personenbe-
zogener Daten in seinem eigenen Informationssystem.
Dieser Umgang mit Daten unterliegt lediglich dem Vor-
behalt, dass er zur Erfiillung der Aufgaben des Bundeskri-
minalamts erforderlich ist, und dass sich im BKAG keine
speziellere Vorgabe findet. Die Verfassungsbeschwerde
bezog sich allein auf die nicht zweckéndernde Weiterver-
arbeitung von Informationen, die zuvor mit besonders ein-
griffsintensiven Mitteln geméf § 45 BKAG erhoben wur-
den und im Rahmen der Aufgabenerfiillung zur Abwehr
von Gefahren des internationalen Terrorismus nach § 5
BKAG verarbeitet werden. Der Senat stellt heraus, dass
sich das Gewicht des Eingriffs in Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG durch die Weiterarbeitung nach demje-
nigen der vorausgegangenen Datenerhebungseingriffe
richte?® — auch dies vollumfinglich im Einklang mit der
bisherigen Rechtsprechung.® Man kénnte bei dieser Be-
lastungsakzessorietdt von einer datenschutzrechtlichen
Lfruit of the poisonous tree*-Formel sprechen. In gewohn-
ter Weise wégt der Senat eingriffsintensivierende und ein-
griffsmindernde Umsténde ab (eine Vorgehensweise, zu
der er in stdndiger Judikatur auch die Gesetzgeber an-
hilt?”), qualifiziert § 16 Abs. 1 BKAG iiberzeugend als
,Generalermachtigung® fiir solche Weiterverarbeitungs-
vorginge, die keinen spezielleren Regelungen unterlie-
gen,?® und stellt fest, dass die Bestimmung nicht zu nach-
gelagerten, besonders eingriffsintensiven MaBnahmen
wie etwa einer automatisierten Datenanalyse bzw. -aus-
wertung?® ermichtige. Sie wird daher mit nachvollziehba-
rer Argumentation als verhéltnisméafig eingeordnet, wo-
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bei der Senat instruktive, teilweise mit den Ausfithrungen
des Urteils zum BKAG vom 20. April 2016 wortgleiche
Erwidgungen sowohl zur zweckwahrenden als auch zur
zweckdndernden Datenverarbeitung anstellt. Bewegt sich
der Umgang mit Daten im selben Aufgabenkreis und dient
er dem Schutz derselben Rechtsgiiter bzw. zur Verfolgung
oder Verhiitung derselben Straftat, diirfen Rechtsnormen
die Nutzung von Informationen als sog. ,,Spurenansatz®,
also als Ausgangspunkt fiir weitere Ermittlungen erlau-
ben, ohne dass dies dem Erfordernis einer hinreichend
konkretisierten Gefahrenlage oder eines qualifizierten
Tatverdachts unterworfen werden miisste.*® Damit tréigt
der Senat der Tatsache Rechnung, ,,dass sich die Generie-
rung von Wissen (..) nicht vollstindig auf die Addition
von je getrennten, nach Rechtskriterien formell ein- oder
ausblendbaren Einzeldaten reduzieren® lasse.>' Dies ist
eine bemerkenswerte Aussage, die einer isoliert-kleintei-
ligen datenschutzrechtlichen Bewertung einzelner zweck-
wahrender Datenverarbeitungsschritte zu Gunsten der po-
lizeilichen Ermittlungsbediirfnisse eine Absage erteilt,
ohne allerdings eine Datennutzung ,,ins Blaue hinein“ er-
moglichen zu wollen — die zwingende Ausrichtung an den
behordlichen Aufgaben und der Grundsatz der Zweckbin-
dung geniigen nach Ansicht des Senats, einen solchen
Missbrauch zu verhindern. Besteht der urspriingliche Er-
mittlungsansatz nicht mehr, diirfen Informationen auch
nicht ,auf Vorrat“ aufbewahrt werden. Bei einer Zweck-
dnderung ist fiir die polizeiliche Praxis die (erneut nicht
erstmals geduBerte*?) Erkenntnis von besonderer Bedeu-
tung, dass eine solche Anderung zwar bei der ,,Umnut-
zung* von mit eingriffsintensiven Maflnahmen gewonne-
nen Informationen voraussetze, dass die neue Nutzung
,-dem Schutz von Rechtsgiitern oder der Aufdeckung von
Straftaten eines solchen Gewichts dient, die verfassungs-
rechtlich thre Neuerhebung mit vergleichbar schwerwie-
genden Mitteln rechtfertigen konnten*,>® dass aber in ei-
nem solchen Falle die Anforderungen an die Eingriffs-
schwelle abgesenkt seien. Es sei verfassungsrechtlich ge-
boten, aber auch ausreichend, ,,dass sich aus den Daten ein
konkreter Ermittlungsansatz (hinsichtlich einer Straftat
von vergleichbarem Gewicht) ergebe. Bei dieser Wertung
handelt es sich um eine durchaus beachtliche Modifika-
tion des Grundsatzes der ,,hypothetischen Datenneuerhe-
bung***: fiir das Titigkeitsfeld der Strafverfolgung setzt
der Senat die Anforderungen an den konkreten Ermitt-
lungsansatz mit dem Anfangsverdacht im strafprozessua-
len Sinne gleich, fiir die Gefahrenabwehr fordert er, dass
die Informationen im Einzelfall die Annahme ,.einer zu-
mindest auf mittlere Sicht drohenden Gefahr* tragen
miissten.>> Was dabei ,,auf mittlere Sicht* heiBen soll,
bleibt vage und auslegungsbediirftig — der Zeitraum bzw.
Zeitpunkt wird wohl aufgrund der damit beabsichtigten
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,,Lockerung® als weiter gefasst zu verstehen sein als die
,,iberschaubare Zukunft‘*® bzw. der ,,absehbare Zeit-
raum*®, mit dem BVerfG und Gesetzgeber begrifflich im
Zusammenhang mit der hinreichend konkretisierten (bzw.
,,drohenden*) Gefahr arbeiten.

4. Als nicht verfassungskonform bewertet der Senat § 18
Abs. 1 Nr. 1, Abs. 2 Nr. 1 BKAG, soweit die Vorschriften
in Verbindung mit § 13 Abs. 3 und § 29 BKAG die Spei-
cherung zuvor erhobener personenbezogener Grunddaten
(nach § 20 S. 2 Nr. 2 BKAG: insbesondere Namen, Ge-
schlecht, Geburtsdatum, Geburtsort, Staatsangehdrigkeit
und Anschrift) durch das Bundeskriminalamt im polizei-
lichen Informationsverbund erlauben. Mit der Verfas-
sungsbeschwerde (zuléssig) angegriffen war die Bereit-
stellung der Daten in diesem Verbund, neben der mit § 16
Abs. 1 BKAG erfolglos monierten Verarbeitung im eige-
nen Informationssystem (s.o. 3.). Diese Speicherung stellt
als Weiterverarbeitung einen Eingriff in das Recht auf in-
formationelle Selbstbestimmung nach Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG dar. Der Senat hebt den ,,vorsorgenden*
Charakter der Speicherung hervor: es handele sich um
eine Zweckinderung mit der Besonderheit, dass die ,,neu
gesetzten Zwecke (...) in der Bereithaltung der Daten fiir
den Fall* lagen, ,,dass sie fiir konkrete Zwecke zukiinftig
benétigt werden sollten.’” Fiir das Eingriffsgewicht sei
daher u. a. bedeutsam, welche mdglichen kiinftigen Nut-
zungen bestiinden und welchen Beeintrachtigungen
Grundrechtstriger dabei ausgesetzt sein konnten. Zudem
sei zu beriicksichtigen, dass die vorsorgende Speicherung
einen Datenbestand schaffe, ,,der nicht aus sich heraus auf
konkrete Zwecke beschrinkt™ sei und ,,Mdglichkeiten der
Verkniipfung von Daten* erdffne.*® Auch hier bezieht der
Senat wieder eingriffsintensivierende und -mildernde
Umstiinde in die Uberlegungen ein. Die verfassungsrecht-
lichen Spezifika der Bereitstellung im polizeilichen Infor-
mationsverbund sind damit klar konturiert. Namentlich
fiir Beschuldigte geht der Senat von einem erheblichen
Eingriffsgewicht aus, auch weil die (unter Umsténden fiir
»sehr lange Zeitraume™ erfolgende) Speicherung selbst
der Grunddaten ,,in letzter Konsequenz auf operative
MaBnahmen gerichtet sein“ oder ,jedenfalls die Wahr-
scheinlichkeit sicherheitsbehordlicher MaBnahmen (...)
deutlich erhéhen* kénne.?® Vor diesem Hintergrund hilt
der Senat die Regelungen fiir mit den Anforderungen der
VerhiltnismaBigkeit im engeren Sinne unvereinbar. Er-
forderlich fiir eine verfassungsrechtliche Rechtfertigung
der vorsorgenden Speicherung seien die Festlegung ange-
messener Speicherzwecke und Speicherschwellen sowie
die Bestimmung einer angemessenen Speicherdauer. Die
geforderte Normierung konkreter Speicherzwecke soll die
Schaffung eines seiner Zwecksetzung nach offenen Da-
tenvorrats verhindern, ,,dessen Nutzung je nach Bedarf
und politischem Ermessen der spéteren Entscheidung ver-
schiedener staatlicher Instanzen iiberlassen‘‘? bleibe. In

3 BVerfGE 141, 220 ff. Rn. 112.

37 BVerfG, Urt. v. 1.10.2014 — 1 BVR 1160/19 Rn. 158.
3% BVerfG, Urt. v. 1.10.2014 — 1 BVR 1160/19 Rn. 162.
¥ BVerfG, Urt. v. 1.10.2014 — 1 BVR 1160/19 Rn. 172.
40 BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 183.
' BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 183.

dieser Aussage schwingt der Gedanke der Zukunftssiche-
rung rechtsstaatlicher Standards bei sich verdndernden po-
litischen Mehrheiten mit — diesen ,,Nicht-in-die-falschen-
Hiande*“-Ansatz in Bezug auf polizeiliche Eingriffsbefug-
nisse hat der Unterzeichner bislang fiir weit hergeholt ge-
halten; es scheint aber an der Zeit, ihn ernsthaft in Erwa-
gung zu ziehen. Dass die Tragweite einer zweckungebun-
denen vorsorgenden Speicherung fiir die Biirgerinnen und
Biirger nicht vorhersehbar sei,*! tritt als wesentlicher Ge-
sichtspunkt hinzu. Weniger geldufig als der Begriff der
Speicherzwecke ist derjenige der Speicherschwelle. In
seiner Funktion entspricht er weitestgehend der Eingriffs-
schwelle — es geht um materielle Voraussetzungen fiir das
,,Ob* einer vorsorgenden Speicherung einer Information.
Erforderlich ist das ,,Bestehen einer hinreichenden Wahr-
scheinlichkeit dafiir, dass die vorsorgend gespeicherten
Daten zur Erfiillung der mit der Speicherung letztlich ver-
folgten Zwecke bendtigt werden®.*? Damit sind die Spei-
cherschwellen untrennbar mit den Speicherzwecken ver-
kniipft und (selbstverstindlich) an diesen zu orientieren.
Geht es um die Speicherung von Daten zu repressiven
Zwecken, ist zum einen erforderlich, dass die betroffene
Person mit hinreichender Wahrscheinlichkeit eine straf-
rechtlich relevante Verbindung zu moglichen Straftaten
aufweisen werde, zum anderen, dass gerade die gespei-
cherten Daten zu deren Verhiitung und Verfolgung ange-
messen beitragen konnen. Die diesbeziiglich anzustel-
lende Prognose kann personenbezogen (Personlichkeit
des Betroffenen, bisheriges strafrechtliches Erscheinungs-
bild) bzw. tatbezogen (Art, Schwere und Begehungs-
weise) ausgerichtet sein, sich aber auch an Delikts- bzw.
Phinomenbereichen orientieren.** Dem Gesetzgeber ist
damit vergleichsweise freie Hand fiir die Ausgestaltung
des Regelungskonzepts gelassen — gefordert ist aber eine
sachgerechte gesetzliche Steuerung der Prognose. Dar-
iiber hinaus miissen addquate Speicherdauern normiert
werden (flankiert durch entsprechende Priiffristen und Lo-
schungsvorschriften), und es bedarf der Schaffung von
Verwendungsregeln fiir die weitere (zweckidndernde)
Nutzung der Daten. § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 i.V.m.
§ 13 Abs. 3, § 29 BKAG fehle es, so der Senat, an einer
hinreichend normierten Speicherschwelle, weil die Vor-
schriften allein an die Beschuldigteneigenschaft ankniipf-
ten, die auch in anderem Kontext ,,mit Unsicherheiten hin-
sichtlich der Beziehung zur vorgeworfenen Straftat ver-
bunden‘“* sei. Diese kritische Haltung gegeniiber dem Be-
schuldigtenstatus als Speicherschwelle ist nachvollzieh-
bar, entscheidet {iber ihn doch die Strafverfolgungsbe-
horde durch die Adressierung der Datenerhebungsmali-
nahme an die betroffene Person selbst*® — bei heimlichem
Vorgehen auch ohne deren Kenntnis. Losungswege fiir
die unzureichende Speicherschwellenregelung durch sys-
tematische Auslegung verwirft der Senat richtigerweise.
SchlieBlich beanstandet er das Fehlen eines hinreichend

42 BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 185.

4 BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 186.

4 BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 195.

4 Vgl. BGH, NStZ 2019, 539 ff.: Verfolgungswille der Strafverfol-
gungsbehorde und Manifestation durch entsprechenden Willensakt;
zur ,,Rollenzuweisung® etwa Bosch, Jura 2020, 36 ff.



Thiel — Verfassungsrechtlicher ,,Feinschliff'* fiir das BKA der Zukunft

ausdifferenzierten Regelungskonzepts zur Speicher-
dauer.*® Dieses muss der Gesetzgeber schaffen; eine Kon-
kretisierung der gesetzlichen Priifungs- und Aussonde-
rungsfristen durch innerbehdrdliche Vorhaben des Bun-
deskriminalamtes geniigt diesen Anforderungen nicht.*’

II1. Ausblick

Der Senat hat § 18 Abs. 1 Nr. 2, Abs. 2 Nr. 1 (soweit
1.V.m. § 13 Abs. 3, § 29 BKAG die Speicherung von Da-
ten durch das Bundeskriminalamt in seiner Funktion als
Zentralstelle erlaubt wird) und § 45 Abs. 1 S. 1 Nr. 4
BKAG fiir unvereinbar mit der Verfassung erklért; den
ebenfalls moglichen Ausspruch der Nichtigkeit (vgl. dazu
§ 31 Abs. 2 S. 2 und 3 BVerfGG)*® hilt er nicht fiir erfor-
derlich, weil die Griinde fiir die Verfassungswidrigkeit
nicht den Kern der mit den Normen eingerdumten Befug-
nisse, sondern einzelne Aspekte ihrer rechtsstaatlichen
Ausgestaltung betrifen.*” Die Bestimmungen gelten auf-
grund ihrer Bedeutung fiir eine sachgerechte Aufgabener-
fiillung des Bundeskriminalamts bis zum 31. Juli 2025 vo-
riibergehend fort, der Gesetzgeber kann bis zu diesem
Zeitpunkt ,,nachbessern®.

Damit ist weder die Uberwachung von Kontaktpersonen
noch die Bereitstellung von Informationen im polizeili-
chen Informationsverbund per se verfassungsrechtlich zu
beanstanden. Dass das BVerfG ein sicherheitsbehordli-
ches Instrument ganz grundsétzlich fiir verfassungswidrig
erkldrt, ist ohnehin eine Seltenheit. Die Rechtsprechung
des Ersten Senats zeichnet sich durch eine akribische ver-
fassungsrechtliche ,,Feinjustierung® und differenzierte Er-
gebnisse aus. Wenngleich die Entscheidungen in Presse
und Offentlichkeit hiufig als ,,Niederlage* fiir die jewei-
ligen Gesetzgeber bezeichnet werden, ist mit aller Deut-
lichkeit darauf hinzuweisen, dass die Judikatur des Senats
ein tiefgreifendes Versténdnis fiir Sicherheitsinteressen

4 BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 200 ff.

4T BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 203.

48 Zur Rechtsfolgenentscheidung des Gerichts vgl. Diirrschmidt, ASR
Bd. 147 (2022), 70 ff.

4 BVerfG, Urt. v. 1.10.2014 — 1 BvR 1160/19 Rn. 208.

0 Vgl. BVerfGE 165, 363 ff. Rn. 70, 100 (Kiinstliche Intelligenz, pre-
dictive policing).

und die Notwendigkeiten polizeilicher Praxistétigkeit
durchzieht. Dies zeigt sich beispielsweise an der Entschei-
dung zur automatisierten Datenanalyse: Die ,, Uberwin-
dung der praktischen Erkenntnisgrenzen klassischer Poli-
zeiarbeit* wird dort keineswegs als unzuldssig verworfen;
vielmehr sieht der Senat in der Nutzung technischer Mittel
bis hin zum Einsatz Kiinstlicher Intelligenz eine (durchaus
auch legitimationsfdhige) Erhohung des Eingriffsge-
wichts.’® Adressatin kritischer Urteile und Beschliisse ist
regelméBig nicht die Polizei, sondern die Legislative. Mit-
unter stiftet die Verfassungsrechtsprechung zwar rechts-
dogmatische Verwirrung wie z. B. bei der Etablierung des
Begriffs der ,drohenden Gefahr!; weit iiberwiegend
aber konnen die Sicherheitsbehdorden von den detailrei-
chen Ausfiihrungen des Senats profitieren, weil sie wich-
tige Leitlinien fiir das Agieren auf oftmals rechtlich noch
unerschlossenem Terrain bieten, fiir die grundrechtlichen
Dimensionen namentlich des polizeilichen Umgangs mit
personenbezogenen Daten sensibilisieren und den Einsatz
neuartiger technischer Mittel grundrechtsschonend einhe-
gen. Vor diesem Hintergrund ist auch das Urteil des Ers-
ten Senats vom 1. Oktober 2024 von groflem Nutzen. Es
greift — wenig liberraschend — zahlreiche Erwégungen aus
der Entscheidung zum BKAG vom 20. April 2016 auf.
Zugleich kommt ihm eine wesentliche eigenstéindige Be-
deutung zu: Der Senat mahnt die Gesetzgeber in Bund und
Landern ebenso zu sorgfiltiger Arbeit bei der Nutzung
von Verweisen wie zu einer normspezifischen Ausgestal-
tung von Eingriffsschwellen, und mit den Forderungen
hinsichtlich differenzierter Regelungskonzepte zur Trias
aus Speicherzwecken, Speicherschwellen und Speicher-
dauer, die vom demokratisch unmittelbar legitimierten
parlamentarischen Gesetzgeber zu erstellen sind und da-
mit einen Baustein einer berechtigten sicherheitsrechtli-
chen ,,Wesentlichkeitsvorstellung* bilden, setzt er wich-
tige Wegmarken fiir die Zukunft polizeilicher Informati-
onssysteme.

Aus dem umfangreichen Schrifttum kritisch etwa Kretsch-
mann/Legnaro, ZfRSoz 2020, 3 ff.; Ruschemeier, KrimJ 2020,
122 ff.; Austermann/Schlichte, KJ 2018, 479 ff.; Enders, DOV
2019, 205 ff.; s. auch Mostl, BayVBI. 2020, 649 ff.; Wehr, Jura
2019, 940 ff.; Leisner-Egensperger, DOV 2018, 677 ff.; Shirvani,
DVBI. 2018, 1393 ff.



