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Gesetzentwurf
des Bundesrates

Entwurf eines Gesetzes zum strafrechtlichen Schutz von
Personlichkeitsrechten vor Deepfakes

A. Problem und Ziel

Realistisch wirkende Medieninhalte, die mit Hilfe Kiinstlicher Intelligenz (KI) er-
zeugt oder verdandert worden sind, sogenannte Deepfakes, sind seit einigen Jahren auf
dem Vormarsch und beginnen unser Verhéltnis zur medial wahrgenommenen Reali-
tit zu verdndern. Nie zuvor war es derart einfach, qualitativ hochwertige Falschungen
von Ton-, Bild- und Videoaufnahmen zu erstellen.

Die mit Deepfakes einhergehenden technischen Manipulationen derartiger Medien-
inhalte bergen erhebliche Gefahren sowohl fiir individuelle Personlichkeitsrechte und
Vermogenswerte als auch fiir den demokratischen Willensbildungsprozess. Durch die
dynamische Entwicklung der Technik im Zeitalter (generativer) Kiinstlicher Intelli-
genz, die bestindige Erweiterung der Anwendungsmaoglichkeiten, die einfache und
giinstige Verfiigbarkeit entsprechender Anwendungen und die inzwischen hohe Au-
thentizitét stellen Deepfakes eine fiir den Staat und seine Biirgerinnen und Biirger
besonders gefahrliche Form der Informationsmanipulation dar. Diese wird zuneh-
mend auch von Straftiterinnen und Straftdtern zum Erreichen ihrer missbrauchlichen
Ziele eingesetzt.

Als solche Ziele kommen namentlich der Einsatz von Deepfakes zu Desinformati-
onszwecken und zu Zwecken rechtswidriger Bereicherung in Betracht. Deepfakes
schaffen aber vor allem auch Gefdahrdungen fiir den Schutz der Personlichkeit. Diese
Gefahrdungen bilden Anlass und Gegenstand des vorliegenden Entwurfs. Beispiel-
haft hierfiir stehen Fallgestaltungen, in denen Gesichter oder andere Korperteile in
Videos ausgetauscht, Mimik und Gestik gezielt gesteuert oder Stimmen nachgeahmt
werden und hierbei der Anschein einer authentischen Wiedergabe erweckt wird.
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Nach bisherigen Erkenntnissen handelt es sich haufig um Fille, in denen Frauen und
Midchen durch technische Manipulation von Bild- oder Videoaufnahmen in einen
zuvor nicht bestehenden und von den Betroffenen offensichtlich nicht gewollten se-
xuellen Kontext gesetzt werden (sogenannte Deepnudes). Den Tétern kommt es dabei
oftmals darauf an, diese Personen zum Objekt eigener sexueller Interessen zu machen
oder an ihnen ihre Rache- und Machtbediirfnisse auszuleben. Fiir die Betroffenen un-
terscheiden sich die schiddlichen Auswirkungen kaum von denjenigen, in denen reale
Nacktaufnahmen von ihnen unbefugt verbreitet werden. Beispielhaft zu nennen sind
auch Fallgestaltungen, in denen die Taterinnen und Téter Deepfakes einsetzen, um
damit andere Personen im politischen Meinungswettstreit moglichst effektiv zu dis-
kreditieren und nachteilige Stimmungen gegen sie zu schiiren, sowie ,,Schockanrufe*
mittels KI-generierter Stimmen enger Angehoriger. Beides ist ebenfalls personlich-
keitsrelevant und auch -verletzend.

Besondere strafrechtliche Regelungen gegen derartige missbrauchliche Deepfakes
gibt es bislang nicht. Es existieren zwar zahlreiche strafrechtliche Regelungen, die im
Zusammenhang mit personlichkeitsrechtsverletzenden Deepfakes im Einzelfall ein-
schlédgig sein konnen. Diese Vorschriften erfassen das Phdnomen aber jeweils — wenn
tiberhaupt — nur in Teilaspekten und auch nicht in seinem Unrechtskern.

Das allgemeine Personlichkeitsrecht schiitzt auch und gerade vor der Verbreitung ei-
nes technisch manipulierten oder kiinstlich hergestellten Medieninhalts, der den An-
schein erweckt, eine authentische Video-, Bild- oder Tonaufnahme des dufleren Er-
scheinungsbilds, des Verhaltens oder der Stimme einer Person zu sein. Die betroffene
Person hat ein berechtigtes Interesse, ohne ihre Zustimmung nicht in eine kiinstlich
erzeugte, aber scheinbar authentische ,,Wirklichkeit* hineingestellt zu werden mit
AuBerungen, die sie selbst nicht getitigt hat, oder mit Handlungen, die sie selbst nicht
vorgenommen hat. Durch eine nicht offen gelegte technische Manipulation entspre-
chender Medieninhalte wird eine unzutreffende Tatsachenbehauptung iiber die Rea-
litdt der betroffenen Person aufgestellt. Diese sieht sich in einer Situation, in der sie
die Selbstbestimmung und die Kontrolle iiber das eigene Erscheinungsbild und Auf-
treten verliert und ihre identititspragenden Merkmale mit Aufenwirkung ge- oder
verfilscht oder in einen falschen Kontext gestellt werden. Blofe Kennzeichnungs-
pflichten fiir Deepfakes werden dem personlichkeitsrechts-verletzenden Charakter
solcher Medieninhalte und den vielfach gravierenden Auswirkungen fiir die Betroffe-
nen im Fall ihrer Verbreitung nicht gerecht. Auf den Einsatz des Strafrechts kann
nicht verzichtet werden.
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B. Losung

Der Entwurf sieht daher eine spezifisch auf Deepfakes und vergleichbare technische
Manipulationen zugeschnittene Vorschrift zum Personlichkeitsschutz im Strafgesetz-
buch vor. Wegen Verletzung von Personlichkeitsrechten durch digitale Félschung
soll zukiinftig bestraft werden, wer das Personlichkeitsrecht einer anderen Person ver-
letzt, indem er einen mit computertechnischen Mitteln hergestellten oder verdnderten
Medieninhalt, der den Anschein einer wirklichkeitsgetreuen Bild- oder Tonaufnahme
des duBeren Erscheinungsbildes, des Verhaltens oder miindlicher AuBerungen dieser
Person erweckt, einer dritten Person zuginglich macht. Dartiber hinaus enthélt der
Entwurf Regelungen zum Schutz verstorbener Personen, zur Strafschérfung bei Vor-
liegen unrechtserhdhender Umstdnde und zur Straflosigkeit sozialaddquater Hand-
lungen sowie Folgednderungen im Strafantragsrecht und in der Strafprozessordnung.

C. Alternativen

Beibehaltung des bisherigen, unbefriedigenden Zustands.

D. Haushaltsaufgaben ohne Erfiilllungsaufwand

Keine.
E. Erfiilllungsaufwand

E.1 Erfiilllungsaufwand fiir Biirgerinnen und Biirger
Keiner.
E.2 Erfiillungsaufwand fiir die Wirtschaft

Keiner.

E.3 Erfiilllungsaufwand der Verwaltung

Keiner.
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F. Weitere Kosten

Durch die Einfiihrung der neuen strafrechtlichen Regelung kénnen den Lénder-
haushalten Verfahrens- und Vollzugskosten in iiberschaubarem Umfang entstehen,
deren Hohe sich nicht néher beziffern lasst.
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BUNDESREPUBLIK DEUTSCHLAND
DER BUNDESKANZLER

Berlin, 27. August 2025

An die

Prasidentin des
Deutschen Bundestages
Frau Julia Kléckner
Platz der Republik 1
11011 Berlin

Sehr geehrte Frau Bundestagsprasidentin,

hiermit Gbersende ich gemaR Artikel 76 Absatz 3 des Grundgesetzes den vom
Bundesrat in seiner 1056. Sitzung am 11. Juli 2025 beschlossenen

Entwurf eines Gesetzes zum strafrechtlichen Schutz von
Personlichkeitsrechten vor Deepfakes

mit Begriindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufuhren.
Federfuhrend ist das Bundesministerium der Justiz und fur Verbraucherschutz.

Die Auffassung der Bundesregierung zu dem Gesetzentwurf ist in der als Anlage 2
beigefugten Stellungnahme dargelegt.

Mit freundlichen GruRRen

Friedrich Merz
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Anlage 1

Entwurf eines Gesetzes zum strafrechtlichen Schutz von
Personlichkeitsrechten vor Deepfakes

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des Strafgesetzbuches

Das Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998
(BGBI. T S. 3322), das zuletzt durch Artikel 1 des Gesetzes vom 24. Juni 2024
(BGBI. 2024 I Nr. 213) geéndert worden ist, wird wie folgt gedndert:

1.

In der Inhaltsiibersicht wird nach der Angabe zu § 201a folgende Angabe einge-
fligt:

,»9 201bVerletzung von Personlichkeitsrechten durch digitale Falschung*
Nach § 201a wird folgender § 201b eingefiigt:

»$ 201b
Verletzung von Personlichkeitsrechten durch digitale Falschung

(1) Wer das Personlichkeitsrecht einer anderen Person verletzt, indem er ei-
nen mit computertechnischen Mitteln hergestellten oder verdnderten Medienin-
halt, der den Anschein einer wirklichkeitsgetreuen Bild- oder Tonaufnahme des
duBeren Erscheinungsbildes, des Verhaltens oder miindlicher AuBerungen dieser
Person erweckt, einer dritten Person zugénglich macht, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft. Gleiches gilt, wenn sich die Tat
nach Satz 1 auf eine verstorbene Person bezieht und deren Personlichkeitsrecht
dadurch schwerwiegend verletzt wird.

(2) Wer in den Fillen des Absatzes 1 Satz 1 den Medieninhalt der Offentlichkeit
zuginglich macht oder einen Medieninhalt zugidnglich macht, der einen
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3)

(4)

Vorgang des hochstpersonlichen Lebensbereichs zum Gegenstand hat, wird
mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

Absatz 1 Satz 1, auch in Verbindung mit Absatz 2, gilt nicht fiir Handlungen,
die in Wahrnehmung iiberwiegender berechtigter Interessen erfolgen, na-
mentlich der Kunst oder der Wissenschaft, der Forschung oder der Lehre, der
Berichterstattung iiber Vorgéinge des Zeitgeschehens oder der Geschichte
oder dhnlichen Zwecken dienen.

Die Bild- oder Tontrdger oder andere technische Mittel, die der Téter oder
Teilnehmer verwendet hat, konnen eingezogen werden. § 74a ist anzuwen-

[13

den.

§ 205 wird wie folgt gedndert:

a)

b)

In Absatz 1 Satz 2 wird nach der Angabe ,,201a, die Angabe ,,201b,* einge-
fugt.

In Absatz 2 Satz 4 wird nach der Angabe ,,Satz 2* die Angabe ,,sowie § 201b
Absatz 1 Satz 2* eingefligt.

Artikel 2

Anderung der Strafprozessordnung

Das Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. November 1998
(BGBI. T S. 3322), das zuletzt durch Artikel 16 des Gesetzes vom 6. Mai 2024
(BGBIL. 2024 T Nr. 149) geédndert worden ist, wird wie folgt geéndert:

In § 100k Absatz 2 Satz | Nummer 1 Buchstabe h wird nach der Angabe ,,201a,*
die Angabe ,,201b,* eingefligt.

1.

Nach § 374 Absatz 1 Nummer 2a wird die folgende Nummer 2b eingefiigt:
,»2D.

eine Verletzung von Personlichkeitsrechten durch digitale Filschung
(§ 201Db des Strafgesetzbuches),*
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Artikel 3
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begriindung

A. Allgemeiner Teil

I.

Zielsetzung des Entwurfs und Notwendigkeit der Regelungen

Der Gesetzentwurf macht sich zur Aufgabe, den strafrechtlichen Schutz vor technisch

manipulierten oder kiinstlich generierten Medieninhalten zu verbessern, die den An-

schein erwecken, eine authentische Video-, Bild- oder Tonaufnahme des dulleren Er-

scheinungsbildes, des Verhaltens oder der Stimme einer Person zu sein. Er dient da-

mit vor allem dem Schutz des allgemeinen Personlichkeitsrechts der hiervon betroffe-

nen Personen.

1.

Realistisch wirkende Medieninhalte, die mit Hilfe Kiinstlicher Intelligenz (KI)
erzeugt oder verdndert worden sind, sog. Deepfakes, sind seit einigen Jahren auf
dem Vormarsch und beginnen unser Verhiltnis zur medial wahrgenommenen
Realitdt zu verdndern. Nie zuvor war es derart einfach, qualitativ hochwertige
Félschungen von Ton-, Bild- und Videoaufnahmen zu erstellen. So existiert be-
reits Software, die Sprachbefehle in erstaunlich realistisch wirkende Videos ver-
wandeln kann. Eine Aufdeckung der Manipulation bzw. der kiinstlichen Herstel-
lung dieser Inhalte ist ohne technische Hilfsmittel hdufig kaum noch moglich.
Die mit Deepfakes einhergehenden technischen Manipulationen von Audio-,
Foto- oder Videodateien bergen erhebliche Gefahren sowohl fiir individuelle Per-
sonlichkeitsrechte und Vermogenswerte als auch fiir den demokratischen Wil-
lensbildungsprozess. Durch die dynamische Entwicklung der Technik im Zeital-
ter (generativer) Kiinstlicher Intelligenz, die bestdndige Erweiterung der Anwen-
dungsmoglichkeiten, die einfache und giinstige Verfiigbarkeit entsprechender
Anwendungen und die inzwischen hohe Authentizitit stellen Deepfakes eine fiir
den Staat und seine Biirgerinnen und Biirger besonders geféhrliche Form der In-
formationsmanipulation dar. Diese wird zunehmend auch von Straftiterinnen
und Straftitern zum Erreichen ihrer missbriauchlichen Ziele eingesetzt. Es ist da-
von auszugehen, dass sich die bendtigte Expertise und der notwendige Aufwand
zur Erstellung von Félschungen durch die Verbesserung und erhohte Verfiigbar-
keit an offentlich zugénglicher Software stetig verringern wird, so dass sich die
Haufigkeit von Angriffen mittels dieser Technologie weiter signifikant erh6hen
wird.

Auch wenn die missbrauchliche Verwendung von Deepfakes in der Praxis der
Strafverfolgung bislang nur eine untergeordnete Rolle spielt, handelt es sich —
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gerade filir den Bereich pornographischer Deepfakes — schon jetzt um ein prak-

tisch relevantes Phdnomen. Aus Medienberichten ergeben sich vielfaltige Hin-

weise auf schidliche Einsatzformen, die im Lichte der vorbeschriebenen Ent-

wicklung weiter an Bedeutung gewinnen diirften. Dabei lassen sich vor allem

drei Zielrichtungen und Anwendungsbereiche identifizieren:

a)

b)

c)

Der erste Bereich betrifft den Einsatz von Deepfake-Technologie zu Desin-
formationszwecken, namentlich zur Manipulation des demokratischen Wil-
lensbildungsprozesses. So ist es im Wege von Deepfakes mdglich, glaubwiir-
dige Desinformationskampagnen durchzufiihren, indem manipulierte Medi-
eninhalte von Personen des offentlichen Lebens erzeugt und verbreitet wer-
den. Hierzu aus dem Ausland berichtete Vorkommnisse betreffen haufig den
Wahlkampf. Diese zeigen zugleich, dass Deepfakes neben dem Zweck der
Fehlinformation und der Einflussnahme auf die politische Willensbildung
auch dazu eingesetzt werden, um mit vergleichsweise geringem Aufwand
politische Gegner moglichst effektiv zu diskreditieren oder lacherlich zu ma-
chen und nachteilige Stimmungen gegen sie zu schiiren. Dies geschieht etwa
dadurch, dass den Betroffenen AuBerungen in den Mund gelegt werden, die
sie nie getétigt haben, bei denen aber ihre Stimme tduschend echt nachgeahmt
wird.

Ein weiterer Bereich umfasst den Einsatz kiinstlich erstellten Video-, Bild-
und vor allem Tonmaterials zur Verfolgung eigenniitziger wirtschaftlicher
Interessen, insbesondere zu Betrugs- oder Erpressungszwecken. Bekannt ge-
worden sind insoweit zum einen Fallgestaltungen nach dem Muster der
»Schockanrufe® oder des ,,Enkeltricks®. So spiegeln Straftiter bei Dritten
Anrufe von Angehorigen vor und arbeiten hierzu mit einer sog. Voice Clon-
ing Software, die die Stimmen der Angehorigen tduschend echt imitiert. Die
hierdurch bei den tiberrumpelten Angerufenen erzeugte Verwechslung, Ver-
wirrung oder Angst nutzen die Téterinnen und Téter, um sie zu Geldiiberwei-
sungen zu veranlassen, etwa fiir eine angeblich benotigte Kaution oder ein
Losegeld. Eine andere Fallgestaltung betrifft Betrugstaten nach der Methode
des ,,CEO/CFO-Fraud“. Bei dieser werden Unternehmen Opfer eines Be-
trugs, indem Mitarbeiter durch Anruf einer vermeintlichen Leitungsperson
des Unternehmens mittels Verwendung einer Software zur Stimmenimitation
oder sogar durch eine vorgespiegelte Videokonferenz zu einer Geldiiberwei-
sung auf ein titereigenes Konto gebracht werden.

Der dritte Bereich umfasst die Gruppe der Personlichkeitsrechtsverletzungen
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durch Deepfakes. Beispielhaft hierfiir stehen Félle, in denen — auf der Basis
entsprechender Bild-, Video- und/oder Audio-Originale — Gesichter oder an-
dere Korperteile in Videos ausgetauscht, Mimik und Gestik gezielt gesteuert
oder Stimmen nachgeahmt werden und hierbei der Anschein einer authenti-
schen Wiedergabe erweckt wird. Die insoweit aus Deepfakes resultierenden
Gefihrdungen fiir die Personlichkeit und die ungestorte Entwicklung von
Kindern und Jugendlichen sind bislang nicht ausreichend in den Blick ge-
nommen worden. Sie bilden — auch aufgrund des unzureichenden strafrecht-
lichen Schutzes — den Anlass fiir den Gesetzentwurf.

Personlichkeitsrelevant und auch -verletzend sind zum einen die bereits im
Kontext des Betruges und der Erpressung genannten Fille des ,,Voice Clon-
ings®, also Félle, in denen eine fremde Stimme zum Zweck der Téduschung
oder Drohung und eigener rechtswidriger Bereicherung unbefugt nachge-
ahmt wird. Gleiches gilt fiir Deepfakes, die politische Gegner diskreditieren
oder diffamieren sollen. Auch jenseits dessen finden sich manipulierte Me-
dieninhalte, die den sozialen Geltungswert betroffener Personen beeintriach-
tigen, indem etwa ihre Gesichter auf fremde Korper in peinlichen Situationen
gesetzt oder fiir sie verfingliche AuBerungen in den Mund gelegt werden.

Eine wichtige Gruppe von Personlichkeitsverletzungen mit besonderem
Schadenspotenzial betriftt die Félle, in denen es den Tétern darauf ankommt,
eine andere Person zum Objekt eigener sexueller Interessen zu machen oder
an ihr Rache- und Machtbediirfnisse auszuleben. Diese Fallgruppe der Ver-
letzung von Personlichkeitsrechten ist bislang im Zusammenhang mit miss-
briuchlichen Deepfakes am hiufigsten festzustellen. Uber 90 Prozent der im
Internet vorfindbaren Deepfakes sollen dabei den Bereich der Pornografie
bzw. Nacktheit betreffen (,,Deepnudes®). Betroffen sind bislang fast aus-
schlieBlich Frauen. So wird das auf Original-Bildaufnahmen festgehaltene
duBere Erscheinungsbild (Gesicht, Korper) von Ex-Partnerinnen, Schauspie-
lerinnen, Popstars oder anderen Frauen per Computer in pornografische
Filme oder Nacktaufnahmen eingefiigt oder entsprechendes Material mittels
KI generiert. Die betroffenen Frauen werden hierdurch in einen zuvor nicht
bestehenden und von den Betroffenen offensichtlich nicht gewollten sexuel-
len Kontext gesetzt. Da die Téter in ihrem Handeln hdufig von dem Bediirfnis
nach Rache und Macht geleitet sind, werden die Aufnahmen vielfach im In-
ternet veroffentlicht, z.B. auf Pornographie-Plattformen, und erzeugen so
eine breitenwirksame Schadigung. Wenn die betroffenen Frauen Kenntnis
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von den Aufnahmen erlangen, ist der Schaden hiufig genug schon ldngst ein-
getreten und Versuche, die Aufnahmen wieder aus dem Internet zu entfernen,
ein schwieriges und in ihrem Erfolg hochst ungewisses Unterfangen. Fiir die
Betroffenen unterscheiden sich die schadlichen Auswirkungen kaum von der
Situation, in der reale Nacktaufnahmen von ihnen unbefugt verbreitet wer-
den. Sie miissen damit rechnen, noch nach Jahren mit den manipulierten oder
kiinstlich erstellten Medieninhalten in Verbindung gebracht und hiervon aus-
gehend als Person bewertet zu werden. Aufgrund der Digitalisierung und der
damit einhergehenden Reproduzierbarkeit sind diese Inhalte der Verfiigungs-
gewalt der Betroffenen in besonderer Weise entzogen. Sie kdnnen sich nie
sicher sein, dass alle verfiigbaren Inhalte geldscht worden sind, also insbe-
sondere im Internet nicht mehr verfiigbar sind.

Eine besondere Schadensdimension haben hierbei Fille, in denen die sexu-
albezogenen Deepfakes Kinder und Jugendliche zum
Gegenstand  haben. Dies zeigt sich an einem Fall aus
Spanien, der im Herbst letzten Jahres medial bekannt geworden ist
(https://de.euronews.com/next/2023/09/20/gefalschte-ki-nacktbilder-von-
spanischen-jugendlichen-konnen-sie-dagegen-vorgehen). Dort hatten mehr
als 20 Miadchen Nacktfotos von sich auf ihren Mobiltelefonen erhalten. Die
Bilder waren von ihren Instagram-Konten gestohlen, mit Hilfe generativer
KI verdandert und dann in WhatsApp-Gruppen geteilt worden. Die Kinder und
Jugendlichen waren auf den echten Fotos vollsténdig bekleidet, aber die App
lieB die Nacktheit vollkommen echt aussehen. Fiir die betroffenen Maddchen
fiihrte der Anblick der Bilder und die Ungewissheit iiber Art und Ausmal der
Verbreitung zu einer nachhaltigen psychischen Beeintrachtigung.

Der Fall zeigt beispielhaft, dass Deepfakes das Potenzial haben, erhebliche
Schéden anzurichten, und dass sich mit wenigem und unverfianglichem Aus-
gangsmaterial unter Einsatz frei verfiigbarer Software sehr schnell Material
mit jedem beliebigen Inhalt herstellen und verbreiten lésst. Dies machen sich
mittlerweile auch Hersteller und Konsumenten von kinderpornographischen
Inhalten zunutze. Mittels Deepfake-Technologie konnen die Titer z.B. die
von ihnen favorisierten Kinder in einen dem eigenen Fetisch entsprechenden
Priaferenzkontext bringen. Es geniigen unverfingliche Bildaufnhahmen und
entsprechende Software zur Verarbeitung. Es ist daher auch nicht verwun-
derlich, dass sich Meldungen hiufen, in denen von mittels generativer KI
erzeugter Kinderpornographie berichtet wird.
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3. Strafrechtliche Sonderregelungen im Kampf gegen missbrduchliche Deepfakes

gibt es bislang nicht. Vielmehr gelten die allgemeinen Strafvorschriften. Der

strafrechtliche Schutz der Personlichkeitsinteressen vor entsprechenden Inhalten

erweist sich dabei als unzureichend.

a)

b)

Dies zeigt sich bereits an den Fillen des ,,Voice Clonings*. Eine Strafbarkeit
wegen Verletzung der Vertraulichkeit des Wortes gem. § 201 StGB kommt
grundsétzlich nicht in Betracht (vgl. Fischer, StGB, 71. Aufl. 2024, § 201 Rn.
3). Schutzgut dieser Regelung ist das (nichtoffentlich) gesprochene Wort ei-
ner anderen Person. Durch ,,Voice Cloning* generierte AuBerungen sind
nicht Ausdruck einer tatsichlichen AuBerung der betroffenen Person. Viel-
mehr handelt es sich um vollig neue, computertechnisch hergestellte und die
jeweilige Originalstimme des Sprechers imitierende Audiodateien. Da eine
kiinstliche erzeugte (,,synthetische®) Stimme keine tatsichliche AuBerung
der imitierten Person abbildet, entfillt insoweit richtigerweise auch eine
Strafbarkeit nach dem Bundesdatenschutzgesetz. Die fiir die Erstellung der
Félschung verwendete tatséchliche Tonaufnahme hat zwar ein personenbe-
zogenes Datum im Sinne des Datenschutzrechts zum Gegenstand, strafbar ist
dessen Ver- und Bearbeitung aber nur dann, wenn es nicht allgemein zugéng-
lich war und der Téter zugleich gegen Entgelt oder in Bereicherungs- oder
Schéadigungsabsicht gehandelt hat (vgl. § 42 Absatz 2 BDSG). Die unbefugte
(digitale) Nachahmung der Stimme 14sst sich — fiir sich gesehen — auch nicht
als Beleidigungsdelikt erfassen.

Bei tduschend echt wirkenden Bild- und Videoaufnahmen bietet das geltende
Recht zwar weitergehende Sanktionsmoglichkeiten. Aber auch diese erwei-
sen sich bei ndherer Betrachtung als nicht ausreichend und nicht zielgenau.

aa) Fir die Verbreitung, den Erwerb und den Besitz kinder- und jugendpor-
nographischer Deepfakes bietet das Strafrecht bereits weitreichende
Sanktionsmdglichkeiten. So stellt das Gesetz in §§ 184b, 184c StGB
auch den Umgang (Verbreitung, Erwerb, Besitz) mit solchen Inhalten
unter Strafe, die ein wirklichkeitsnahes Geschehen wiedergeben, und er-
fasst damit auch die Félle kinder- und jugendpornographischer
Deepfakes. Allerdings trennt das Gesetz hierbei nicht klar zwischen dem
traditionellen Schutz vor der Wahrnehmung pornographischer Inhalte
und dem Schutz des Personlichkeitsrechts der hiervon betroffenen Kin-
der und Jugendlichen. Die Regelungen in §§ 184b, 184c StGB dienen
letztlich beiden Belangen. Anders ist dies jedoch mit Blick auf
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erwachsene Opfer. Deren Schutz bleibt defizitir. Denn der besondere
personlichkeitsverletzende Charakter pornographischer Deepfakes
kommt in den Strafvorschriften der §§ 184, 184a StGB nicht hinreichend
zum Ausdruck. So dient die Stratbarkeit der Verbreitung pornographi-
scher Inhalte (§ 184 StGB) vor allem dem Jugendschutz sowie dem
Schutz vor ungewollter Konfrontation mit Pornographie, nicht aber den
Belangen der (tatsidchlich oder scheinbar) abgebildeten Personen. Ver-
gleichbares gilt fiir den Bereich der Gewalt- und Tier-pornographie
(§ 184a StGB).

bb) Schutzdefizite zeigen sich auch und gerade fiir den besonders bedeutsa-
men Bereich der mittels Deepfake-Technologie erzeugten (nicht porno-
graphischen) Nacktaufnahmen und fiir die sonstigen Félle, in denen ein
reales Personenabbild mittels computertechnischer Manipulation in ei-
nen Kontext der Sexualitit eingefiigt wird.

Zwar geht die iiberwiegende Auffassung zutreffend davon aus, dass das
unbefugte Verbreiten oder offentliche Zurschaustellen eines solches
Bildnisses unter erkennbarer Wiedergabe des duferen Erscheinungsbil-
des einer anderen Person einen strafbaren Verstol3 gegen das Kunsturhe-
bergesetz darstellt (vgl. Lantwin, MMR 2020, 78, 79; Heck-
mann/Paschke, in: Stern/Sodan/Mostl, Das Staatsrecht der Bun-desre-
publik Deutschland im europdischen Staatenverbund, 2. Aufl. 2022,
§ 121 Rn. 74; a.A. etwa Hartmann, K&R 2020, 350, 353). Den besonde-
ren Unrechtsgehalt derartiger Deepfakes — die Informationsmanipulation
und Dekontextualisierung von Bildern — vermag dieser Tatbestand aber
nicht zu erfassen.

Die Anwendbarkeit des Datenschutzstrafrechts (§ 42 Absatz 2 BDSG)
auf derartige Bildmanipulationen ist fraglich und der Schutz jedenfalls
unvollkommen. Ungeklért ist schon die grundsitzliche Frage, ob Téter
nur fiir die Datenverarbeitung Verantwortliche oder Auftragsverarbeiter
im Sinne des Bundesdatenschutzgesetzes sein konnen oder ob es sich um
ein sog. Jedermannsdelikt handelt. Eine als Grundlage verwendete au-
thentische Bildaufnahme einer realen Person kann jedenfalls nur dann
Gegenstand strafbarer Verarbeitung sein, wenn sie nicht 6ffentlich zu-
génglich war. Dies wird héufig nicht der Fall sein (vgl. den o.g. Fall aus
Spanien) oder sich jedenfalls nicht nachweisen lassen. Erforderlich ist
zudem stets, dass der Tater gegen Entgelt oder in Bereicherungs-
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oder Schadigungsabsicht gehandelt hat.

In Betracht kommt dann vor allem eine Strafbarkeit nach § 201a Ab-
satz 2 Satz 1 StGB. Danach macht sich derjenige stratbar, der unbefugt
von einer anderen Person eine Bildautnahme, die geeignet ist, dem An-
sehen der abgebildeten Person erheblich zu schaden, einer dritten Person
zuginglich macht. Hier stellen sich zundchst zwei Fragen: Zum einen ist
ungeklirt, ob eine Bildaufnahme in diesem Sinne auch dann vorliegt,
wenn sie sich — wenn auch unter Verwendung realer Bilder als ,,Lernma-
terial“ —als computergenierte Nachahmung der Wirklichkeit, also als
»synthetische® bzw. manipulierte Bildaufnahme, darstellt. Insoweit
spricht — insbesondere mit Blick auf den Gesetzeswortlaut (,,Bildauf-
nahme*) — manches dafiir, dass unter einer Bildaufnahme nur eine echte,
fotografisch hergestellte Aufnahme, also die Aufnahme wahrer Ereig-
nisse, zu verstehen ist (vgl. Greif, Strafbarkeit von bildbasierten, sexua-
lisierten Beldstigungen, 2023, S.231 ff.; Doerbeck, Cybermobbing,
2019, S. 182 ff.). Zum anderen ist fraglich, ob und unter welchen Um-
stainden die Zurschaustellung von Nacktheit in einer tduschend echt wir-
kenden Bild- oder Videoaufnahme als erheblich ansehensschiadigend zu
bewerten ist (sehr zuriickhaltend etwa Greif a.a.0. S. 235 ff. m.w.N.).
Die Bezugnahme auf den Begriff der Ansehensschidigung wirft im Ub-
rigen die ebenfalls ungeklirte Frage auf, ob daneben oder stattdessen
eine Strafbarkeit wegen Verleumdung (§ 187 StGB) in Betracht kommt.
Durch die Beschrankung der Strafbarkeit auf Bildaufnahmen koénnen
Fille des ,,Voice Clonings* durch § 201a StGB von vornherein nicht er-
fasst werden.

Insgesamt ist die Rechtslage daher unklar und uniibersichtlich. Es gibt zwar
eine Vielzahl strafrechtlicher Regelungen, die im Zusammenhang mit per-
sonlichkeitsrechtsverletzenden Deepfakes im Einzelfall einschldgig sein
konnen (vgl. etwa Lantwin, MMR 2019, 574, 576; 2020, 78 ft.). Die Vor-
schriften erfassen das Phanomen aber jeweils — wenn iiberhaupt — nur in Teil-
aspekten und auch nicht in seinem Unrechtskern (dazu unten).

Die aktuelle Gesetzgebung der Européischen Union wird daran absehbar wohl

nichts dndern. So ist in der kommenden Richtlinie zur Bekdmpfung von Gewalt

gegen Frauen und hiuslicher Gewalt zwar vorgesehen, dass die Mitgliedstaaten

eine Strafvorschrift zur nicht-einvernehmlichen Weitergabe von intimem oder

manipuliertem Material vorsehen miissen. Unter Strafe gestellt werden sollen u.a.
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die Herstellung, Manipulation oder Verdnderung von Bildern, Videos oder &hn-
lichem Material, die den Anschein erwecken, dass eine andere Person eindeutige
sexuelle Handlungen vornimmt, und deren anschliefende Zugédnglichmachung
gegeniiber der Offentlichkeit mittels Informations- und Kommunikationstechno-
logien ohne Einwilligung der betreffenden Person. Diese Regelung zielt gerade
auf die Verbreitung missbrauchlicher Deepfakes ab. Allerdings ist sie in ihrem
Anwendungsbereich eng gefasst, da sie nur den Bereich sexualbezogener Bild-
aufnahmen betrifft und zusétzlich voraussetzt, dass die Handlung geeignet ist,
der Person ernsthaften Schaden zuzufiigen. Sie diirfte kaum iiber den Regelungs-
gehalt des § 201a Absatz 2 StGB hinausgehen, sofern man Deepfakes von dieser
Regelung grundsitzlich als erfasst ansieht.

4. Vor dem Hintergrund der aufgezeigten Bedrohung der Personlichkeitsinteressen
durch Deepfakes und die Schwierigkeit deren strafrechtlicher Erfassung schligt
der Gesetzentwurf eine spezifisch auf Deepfakes und vergleichbare technische
Manipulationen zugeschnittene Regelung zum Personlichkeitsschutz im Strafge-
setzbuch vor. Eine solche Regelung soll dazu dienen, das damit verbundene Un-
recht zielgenau zu erfassen und pragnant zum Ausdruck zu bringen.

Ausgangspunkt der Uberlegungen ist dabei, dass das allgemeine Personlichkeits-
recht auch und gerade vor der Verbreitung eines technisch manipulierten oder
kiinstlich hergestellten Medieninhalts schiitzt, der den Anschein erweckt, eine
authentische Video-, Bild- oder Tonaufnahme des &duBleren Erscheinungsbilds,
des Verhaltens oder der Stimme einer Person zu sein (vgl. BVerfG, NJW 2005,
3271, 3272). Die betroffene Person hat ein berechtigtes Interesse, ohne ihre Zu-
stimmung nicht in eine kiinstlich erzeugte, aber authentisch wirkende ,,Wirklich-
keit* hineingestellt zu werden mit AuBerungen, die sie selbst nicht getitigt hat,
oder mit Handlungen, die sie selbst nicht vorgenommen hat. Das Bundesverfas-
sungsgericht hat dies bereits im Jahr 2005 — bezogen auf die Verwendung einer
Fotomontage in einer Zeitschrift — wie folgt ausgesprochen (NJW 2005, 3271,
3273):

»Das fotografische Abbild libermittelt ohne Verwendung von Worten Informati-
onen iiber die abgelichtete Person. Fotos suggerieren Authentizitdt und die Be-
trachter gehen davon aus, dass die abgebildete Person in Wirklichkeit so aussieht.
Diese Annahme aber trifft bei einer das Aussehen verdndernden Bildmanipula-
tion, wie sie heute relativ einfach mit technischen Mitteln herbeigefiihrt werden
kann, nicht zu. Der Tréager des Personlichkeitsrechts hat zwar kein Recht darauf,
von Dritten nur so wahrgenommen zu werden, wie er sich selbst gerne sehen
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mochte (vgl. BVerfGE 97, 125 [148f.] = NJW 1998, 1381; BVerfGE 97, 391
[403] = NJW 1998, 2889; st. Rspr.), wohl aber ein Recht, dass ein fotografisch
erstelltes Abbild nicht manipulativ entstellt ist, wenn es Dritten ohne Einwilli-
gung des Abgebildeten zuginglich gemacht wird. Die Bildaussage wird jeden-
falls dann unzutreffend, wenn das Foto iiber rein reproduktionstechnisch bedingte
und fiir den Aussagegehalt unbedeutende Verdnderungen hinaus verdndert wird.
Solche Manipulationen beriihren das Personlichkeitsrecht, einerlei ob sie in guter
oder in verletzender Absicht vorgenommen werden oder ob Betrachter die Ver-
dnderung als vorteilhaft oder nachteilig fiir den Dargestellten bewerten. Stets
wird die in der bildhaften Darstellung in der Regel mitschwingende Tatsachen-
behauptung iiber die Realitdt des Abgebildeten unzutreffend.*

Es geht damit um den Schutz vor unbefugter, tduschend echter ,,digitaler Repra-
sentation® (Lennartz, NJW 2023, 3543), also um die Verfilschung des Person-
lichkeitsbildes. Durch eine nicht offen gelegte technische Manipulation wird eine
unzutreffende Tatsachenbehauptung iiber die Realitit des Betroffenen, sein &u-
Beres Erscheinungsbild, sein Verhalten oder seine miindlichen AuBerungen, auf-
gestellt. Die in dem Medieninhalt liegende Information iiber die Person wird von
der wirklichen Person des Betroffenen gleichsam entkoppelt und ein konkreter
Ausschnitt von dessen Lebenswirklichkeit falsch wiedergegeben. Der Betroffene
sieht sich in einer Situation, in der er die Selbstbestimmung und die Kontrolle
tiber das eigene Erscheinungsbild und Auftreten verliert und identititspragende
Merkmale mit AuBenwirkung in — dauerhaft verkdrperten und damit mannigfal-
tig reproduzierbaren — Medieninhalten ge- oder verfdlscht oder in einen falschen
Kontext gestellt werden.

Der Aspekt einer verfdlschenden, aber zugleich authentisch wirkenden Darstel-
lung zentraler Personlichkeitsmerkmale wird durch die bestehenden Strafvor-
schriften, namentlich durch die auf den Personlichkeitsschutz gerichteten Vor-
schriften in §§ 201, 201a StGB, nicht erfasst. Die Verletzung der Vertraulichkeit
des Wortes (§ 201 StGB) betrifft nur tatsichliche AuBerungen der betroffenen
Person; bei der Verletzung des hochstpersonlichen Lebensbereichs und von Per-
sonlichkeitsrechten durch Bildaufnahmen (§ 201a StGB) geht es um die authen-
tische Abbildung der Person bei realen Vorkommnissen. Beide Vorschriften wei-
sen aber auf die besondere Schutzwiirdigkeit von Aufnahmen des gesprochenen
Wortes und des duBeren Erscheinungsbildes hin: In jeder miindlichen AuBerung
teilt sich die Personlichkeit des Sprechers mit, jede bildhafte Wiedergabe einer
Person fithrt beim Wahrnehmenden zur Aufnahme von Informationen, die er der
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Personlichkeit des Abgebildeten zuschreibt. AuBeres Erscheinungsbild, Verhal-
ten und AuBerungen sind daher zentrale Elemente, die die Personlichkeit (Wesen
und Charakter) einer Person formen und priagen und nach auflen hin festlegen.

Aus dieser Relevanz fiir die Personlichkeitsentfaltung ergibt sich auch die grund-
satzliche Strafwiirdigkeit von Manipulationen, die eine Person — scheinbar au-
thentisch — so darstellen, wie sie aber gerade nicht ist. Die rasante Entwicklung
der Kiinstlichen Intelligenz und die mit ihrer Hilfe erstellten Deepfakes haben
hier zu einer Gefdhrdung der Personlichkeit gefiihrt, die gerade auch im Lichte
des im Grundgesetz verankerten allgemeinen Personlichkeitsrechts (Artikel 2
Absatz 1 i. V. m. Artikel 1 Absatz 1 GG) eines Schutzes durch das Strafrecht
bedarf. Berechtigte gegenldufige Interessen an einer technisch manipulierten
Darstellung einer Person in einer vermeintlich authentischen

Bild-, Ton- oder Videoaufnahme ohne deren Zustimmung und ohne Offenlegung
der Manipulation werden demgegentiber in der Regel nicht vorliegen und zumeist
auch kein die Interessen des Betroffenen iiberwiegendes Gewicht haben. Eine
Strafbarkeit hier erst dann beginnen zu lassen, wenn die manipulierte Aufnahme
geeignet ist, dem Ansehen der Person erheblich zu schaden (so wie dies § 201a
Absatz 2 Satz 1 StGB und sachlich vergleichbar auch § 187 StGB vorsieht), wird
daher dem Personlichkeitsschutz des Betroffenen nicht gerecht. Das zeigt sich
insbesondere an den Féllen des unbefugten ,,Voice Clonings®, wie etwa in den
genannten Betrugsfillen, wo der Aspekt der Ansehensschddigung ersichtlich
keine Rolle spielt, oder in der kontroversen Bewertung der Ansehensschidlich-
keit von Nacktaufnahmen. Hinzu kommt, dass die Tat auch Allgemeininteressen
beriihrt. So hat die Gesellschaft ein vitales Interesse an unverfilschten Informa-
tionen, da Wahrheit und Vertrauen in Informationen Grundlage fiir eine freie
Meinungs- und Willensbildung ist. Die primir dem Personlichkeitsschutz die-
nende Regelung hat insoweit eine ergédnzende Schutzfunktion und wirkt auch
dem drohenden Verlust des Vertrauens in Medieninhalte entgegen. Sofern im
Einzelfall berechtigte gegenldufige Interessen an einem Zugéinglichmachen von
Deepfakes bestehen, wird dem u.a. durch das Erfordernis tduschungsgleichen Ta-
terverhaltens und durch eine Ausnahmeregelung fiir sozialadiquate Verwen-
dungsformen Rechnung getragen.

5. Die vorgeschlagene Strafvorschrift zum Schutz von Personlichkeitsinteressen
vor einer Verletzung durch Deepfakes stellt nicht nur eine spezifische Regelung
des Phidnomens und des damit verbundenen Unrechts dar. Sie trdgt auch zu einem
wirksameren Schutz der von manipulierten Medieninhalten betroffenen Personen
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bei und schérft das Bewusstsein fiir den Unrechtscharakter derartiger Manipula-
tionen. Zugleich gibt die vorgeschlagene Strafvorschrift fiir die Betreiber sozialer
Netzwerke und sonstiger Internetplattformen einen klar(er)en Anhaltspunkt da-
fiir, welche Inhalte als rechtswidrig im Sinne des Digital Service Act (DSA) an-
zusehen und nach den dort geltenden MalB3gaben (z.B. notice-and-take-down) zu
behandeln sind. Das ist vor allem deswegen bedeutsam, weil Deepfakes hédufig
tiber digitale Plattformen verbreitet werden und den Diensteanbietern daher eine
erhebliche Bedeutung im Kampf gegen missbrauchliche Deepfakes zukommt.

Die in der (kommenden) KI-Verordnung vorgesehene Offenlegungs-/Kennzeich-
nungspflicht fiir Deepfakes ist fiir sich gesehen kein ausreichendes Instrument
gegen technisch manipulierte oder kiinstlich generierte und personlichkeits-
rechtsverletzende Video- und Audioinhalte. Dies gilt zum einen, weil sich die
Verordnung nicht an Nutzer richtet, die Kiinstliche Intelligenz im Rahmen einer
personlichen und nicht beruflichen Tatigkeit verwenden. Zum anderen werden
sich insbesondere Personen, die diese Inhalte auf strafbare Weise einsetzen wol-
len, von einer ordnungsrechtlichen Transparenzpflicht nicht beeindrucken lassen.
Auf den Einsatz des Strafrechts kann daher nicht verzichtet werden.

II. Gesetzgebungskompetenz; Vereinbarkeit mit EU-Recht

Die Gesetzgebungskompetenz des Bundes folgt aus Artikel 74 Absatz 1 Nummer 1
des Grundgesetzes (Strafrecht).

Der Entwurf ist mit dem Recht der Européischen Union und volkerrechtlichen Ver-
trdgen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

ITI. Auswirkungen

Auswirkungen auf den Bundeshaushalt sind durch den Entwurf nicht zu erwarten.
Durch die Einfithrung der neuen strafrechtlichen Regelung konnen den Lander-haus-
halten Verfahrens- und Vollzugskosten in {iberschaubarem Umfang entstehen, deren
Hohe sich nicht ndher beziffern l4sst. Fiir Biirgerinnen und Biirger entsteht kein Er-
filllungsaufwand.
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B. Besonderer Teil

Zu Artikel 1 (Anderung des Strafgesetzbuches)

Zentraler Gegenstand des Gesetzentwurfs ist die Einfiihrung des Straftatbestandes
,Verletzung von Personlichkeitsrechten durch digitale Félschung* in § 201b
StGB. Da die Regelung — ebenso wie die Taten nach §§ 201, 201a StGB — dem Per-
sonlichkeitsschutz der von dem manipulierten oder kiinstlich hergestellten Medien-
inhalt betroffenen Person dient, wird sie unmittelbar nach diesen Vorschriften in den
15. Abschnitt des Besonderen Teils des Strafgesetzbuches (,,Verletzung des person-
lichen Lebens- und Geheimbereichs*) eingeordnet.

Zu Nummer 1 (Inhaltsiibersicht)
Es handelt sich um eine redaktionelle Folgednderung zur Einfiihrung von § 201b

StGB.

Zu Nummer 2 (§ 201b)

In Nummer 2 wird der neue Straftatbestand der ,,Verletzung von Personlichkeitsrech-
ten durch digitale Falschung® (§ 201b StGB) in das Strafgesetzbuch eingefiigt. Die
Vorschrift dient vor allem dem Schutz des Personlichkeitsrechts der betroffenen Per-
sonen vor der Verbreitung eines technisch manipulierten oder kiinstlich hergestellten
Medieninhalts, der den Anschein erweckt, eine authentische Vi-deo-, Bild- oder
Tonaufnahme des dueren Erscheinungsbilds, des Verhaltens oder der Stimme einer
Person zu sein. Hinsichtlich der Einzelheiten wird auf die Ausfiihrungen im Allge-
meinen Teil unter 1.4. Bezug genommen.

Zu § 201b Absatz 1

Die Bestimmung in Satz 1 enthilt die zentrale Regelung zur Strafbarkeit wirklich-
keitsverfilschender Personlichkeitsdarstellungen. Strafbar macht sich, wer das Per-
sonlichkeitsrecht einer anderen Person verletzt, indem er eine mit computertechni-
schen Mitteln hergestellte oder verdnderte Bild- oder Tonaufnahme, die den Anschein
einer wirklichkeitsgetreuen Wiedergabe des dulleren Erscheinungsbildes, des Verhal-
tens oder miindlicher AuBerungen dieser Person erweckt, einer dritten Person zu-
génglich macht. Wahrend der erste Satzteil (,,Wer ... verletzt™) das (primére) Schutz-
gut und die Angriffsrichtung der Tat bezeichnet, folgt der eigentliche Unrechtstatbe-
stand mit dem ,,indem*-Satz.
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Tatobjekt ist ein mit computertechnischen Mitteln hergestellter oder verédnderter Me-
dieninhalt. Der Begriff des Medieninhalts ist neu. Er meint den Informationsgehalt,
der in einem Medium verkorpert ist, sich an Adressaten (z.B. Internetnutzer) richtet
und dem ein Bedeutungsgehalt zukommt. Durch den nachfolgenden Gesetzestext
(Anschein einer wirklichkeitsgetreuen Bild- oder Tonaufnahme) wird der Medienin-
halt noch weiter konkretisiert. Daraus ergibt sich, dass dieser (nur) einen visuell oder
auditorisch erfassbaren Inhalt meint, wobei auch Bewegtbilder und die Kombination
von Bild- und Toninhalten erfasst werden. Der Medieninhalt muss mit computertech-
nischen Mitteln hergestellt oder verdandert sein. Erfasst werden damit nur solche In-
halte, die unter Verwendung entsprechender Computerprogramme (Software), insbe-
sondere unter Nutzung kiinstlicher neuronaler Netzwerke, erzeugt oder geindert wer-
den und damit in digitaler Form als Bild- und/oder Tondateien vorliegen. Die Rege-
lung schliefit daher insbesondere Manipulationen in Gestalt von manuell erstellten
Bildcollagen oder personlich erzeugten Stimmenimitationen aus. Die Eingrenzung
tragt dem Umstand Rechnung, dass Gefahren fiir den Personlichkeitsschutz vor allem
von computertechnisch manipulierten oder kiinstlichen generierten Medieninhalten
ausgehen. Diese sind mittlerweile in der Lage, ein sehr hohes Mal} an Authentizitét
vorzuspiegeln und kénnen auf einfachem Weg einer groBen Offentlichkeit zuging-
lich gemacht werden. Unerheblich ist, ob der Medien-inhalt mit entsprechender Soft-
ware — auf der Basis entsprechenden ,,Lernmaterials* — vollstindig kiinstlich erzeugt
worden ist oder ob eine bestehender Inhalt, also eine existierende (Original-)Bild-
oder Tondatei, mit computertechnischen Mitteln nachtréglich geéndert worden ist.
Der Tatbestand erfasst beide Varianten.

Der derart hergestellte oder verdnderte Medieninhalt muss den Anschein einer wirk-
lichkeitsgetreuen (lebensechten) Bild- (inkl. Video-) oder Tonaufnahme des du3eren
Erscheinungsbildes, des Verhaltens oder — als besonders hervorgehobener Teilaspekt
des Verhaltens — miindlicher AuBerungen einer anderen Person erwecken. In dieser
ndheren Bestimmung des Charakters des Inhalts kommt der durch die Tat bewirkte
Ubergriff in die fremde Persdnlichkeitssphire zum Ausdruck: Es werden Tatsachen-
behauptungen zur Realitét der betroffenen Person vorgespiegelt, die auf einer (nicht
offen gelegten) Manipulation bzw. kiinstlichen Herstellung des Informationstragers
beruhen. Den Anschein einer wirklichkeitsgetreuen Bild- oder Tonaufnahme erwe-
cken nur solche Medieninhalte, die fiir den Betrachter den Eindruck vermitteln, sie
stellten — so wie sie vorliegen — eine authentische Aufnhahme des duBBeren Erschei-
nungsbildes, des Verhaltens oder miindlicher AuBerungen der betroffenen Person dar.
Dies muss auch vom Vorsatz des Titers erfasst sein. Ein solcher Anschein kann durch
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eine klar erkennbare Manipulation oder eine klar erkennbare kiinstliche Herstellung
entfallen. Von der Stratbarkeit ausgenommen sind daher Fallgestaltungen, in denen
jeder verstindige Mensch die fehlende Authentizitdt der Aufnahme erkennen wiirde.
Der Anschein kann aber auch durch eine deutliche Kennzeichnung der Aufnahme als
kiinstlich erzeugter oder verédnderter Medieninhalt aufgehoben sein. Strafrechtlicher
Schutz wird dann durch anderweitige Regelungen, wie namentlich § 33 des Kunstur-
heberrechtsgesetzes, bewirkt. Die Manipulation muss sich nicht notwendig auf die
erwihnten Personlichkeitsmerkmale, d.h. &uBeres Erscheinungsbild, Verhalten oder
miindliche AuBerungen, selbst beziehen, sondern kann sich auch durch deren Einbet-
tung in einen falschen Zusammenhang ergeben, da der Aussagegehalt des Medienin-
halts erst dadurch bestimmt werden kann. Den Anschein einer wirklichkeitsgetreuen
Bild- oder Tonaufnahme erwecken daher auch solche Medieninhalte, die zwar fiir
sich gesehen ein authentisches Abbild der genannten Personlichkeitsmerkmale dar-
stellen, dieses Abbild aber in einen von der Realitdt abweichenden, kiinstlich geschaf-
fenen Kontext stellen. Zu denken ist etwa an Medieninhalte, in denen eine authentisch
wiedergegebene Person durch manipulative Bearbeitung — den tatsdchlichen Bege-
benheiten zuwider — in einer kompromittierenden Situation dargestellt wird.

Aus dem genannten Schutzzweck der Strafvorschrift folgt im Ubrigen, dass die vor-
genommene Manipulation Personlichkeitsrelevanz haben muss und ihr im Zusam-
menhang mit der Tathandlung Eingriffscharakter zukommt. Fiir den Aussagegehalt
unbedeutende Verdanderungen (vgl. BVerfG, NJW 2005, 3271, 3273, s.o0.) erfiillen
den Tatbestand nicht. Hierdurch wird keine Verletzung des Personlichkeitsrechts be-
wirkt. Dies soll durch den einleitenden Satzteil ,, Wer das Personlichkeitsrecht einer
anderen Person verletzt* auch im Tatbestand klargestellt werden. Was als eine unbe-
deutende Veridnderung anzusehen ist, lasst sich nur auf der Grundlage einer Gesamt-
wiirdigung des Medieninhalts und des Personlichkeitsbezugs des kiinstlich herge-
stellten oder verdnderten Inhalts bestimmen. In Betracht kommen namentlich unter-
geordnete Anderungen des duBeren Erscheinungsbildes und fiir die Information iiber
die Lebenswirklichkeit des Betroffenen unmaf3gebliche Verdnderungen der Bildkom-
position. Fiir iiber diese (Geringfiigigkeits-)Schwelle hinausgehende Verdnderungen
bieten die Regelungen in Absatz 3 (Sozialaddquanz), zum Strafantrag (§ 205 StGB)
und zur Privatklage (§ 374 StPO) sowie die allgemeinen strafrechtlichen Vorschriften
ausreichend Moglichkeiten zu einer flexiblen, tat- und schuldangemessenen Handha-
bung.

Die Tathandlung besteht darin, dass der Téter den vorstehend beschriebenen Medi-
eninhalt einer dritten Person zugénglich macht. Dies ist der Fall, wenn ihr die
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Moglichkeit erdffnet wird, sich durch sinnliche Wahrnehmung vom Inhalt Kenntnis
zu verschaffen. Es gelten hierzu die auch fiir andere Straftatbestinde mit gleicher
Tatmodalitdt anerkannten Regelungen.

Die vorgesehene Strafdrohung — Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe —
ermoglicht eine dem Unrechtscharakter der Tat angemessene, differenzierende Ahn-
dung. Sie entspricht der in § 201a Absatz 1, 2 StGB vorgesehenen Strafe.

Satz 2 erweitert den durch Satz 1 gewéhrten Strafrechtsschutz auf zum Tatzeitpunkt
bereits verstorbene Personen. Die Regelung dient dem postmortalen Personlichkeits-
schutz und fuBlt insoweit auf dem Schutzauftrag des Artikel 1 Absatz 1 GG zur Wah-
rung der Menschenwiirde. Auch die verstorbene Person soll dagegen geschiitzt wer-
den, dass ihr duBeres Erscheinungsbild, ihr Verhalten oder ihre miindlichen AuBerun-
gen zum Gegenstand manipulierter Medieninhalte gemacht wird. Sie ist insoweit
schutzbediirftig, weil sie sich hiergegen nicht mehr zur Wehr setzen kann und die
scheinbar authentische Aufnahme auch eine verfalschende Darstellung ihrer (friihe-
ren) Lebenswirklichkeit und Personlichkeit beinhaltet. Da der postmortale Person-
lichkeitsschutz nach dem Grundgesetz nur Schutz gegen grobe Entstellungen bietet
(vgl. BVerfG, Beschl. v. 24. Oktober 2022 — 1 BvR 19/22, ZUM 2023, 189, 191 f.),
soll auch der strafrechtliche Schutz — iiber die Anforderungen des Satzes 1 hinaus —
nur auf schwerwiegende Verletzungen des (postmortalen) Personlichkeitsrechts er-
streckt werden. TatbestandsmafBig ist daher das Zugénglichmachen nur solcher Auf-
nahmen, die durch ihre Manipulation den Achtungsanspruch der verstorbenen Person
besonders nachhaltig verletzen, sie also beispielsweise grob herabwiirdigen oder in
threm Ansehen schidigen. Angesichts der vergleichsweise hohen Schwelle der Straf-
barkeit besteht daher auch kein Bedarf fiir eine Strafschiarfungs- und eine Ausnah-
meregelung, wie sie in Absatz 2 und 3 fiir Taten nach Absatz 1 Satz 1 vorgesehen
sind.

Zu § 201b Absatz 2

Absatz 2 enthilt fiir die Falle des Absatzes 1 Satz 1 eine Qualifikation, wenn der Ta-
ter oder die Titerin den Medieninhalt der Offentlichkeit zugiinglich macht oder einen
Medieninhalt zugédnglich macht, der einen Vorgang des hochstpersonlichen Lebens-
bereichs zum Gegenstand hat. Dies tragt dem Umstand Rechnung, dass die Tat in
diesen Fillen zu einer schwerwiegenden Beeintrichtigung des Personlichkeitsrechts
der Betroffenen fiihren kann — einerseits vor allem wegen der Breiten-wirkung der
Tat, andererseits wegen des besonders sensiblen Inhalts der vermeintlich authenti-
schen Aufnahme.



Drucksache 21/1383 —24 - Deutscher Bundestag — 21. Wahlperiode

In der ersten Variante stellt die Regelung darauf ab, dass der Tater oder die Téterin
den in Absatz 1 Satz 1 bezeichneten Medieninhalt der Offentlichkeit zuginglich
macht, also fiir einen grundsétzlich unbeschrinkten, im einzelnen nicht iiberschauba-
ren Personenkreis wahrnehmbar macht. Das wird haufig dadurch geschehen, dass der
Inhalt auf Instant-Messengern mit einer groBen Reichweite oder in 6ffentlichen Be-
reichen des Internets gepostet wird. Angesichts der weltweiten Zugriffsmoglichkeit
auf das Internet kann ein solcher Inhalt eine auBerordentliche Reichweite erlangen
und, fiir die Betroffenen kaum kontrollier- oder liberschaubar, innerhalb kiirzester
Zeit einen groflen Adressatenkreis erreichen und von diesem weiter verbreitet wer-
den. Zugleich stehen den Betroffenen hdufig nur sehr eingeschriankte Moglichkeiten
fiir eine wirksame und endgiiltige Entfernung der Aufnahme zur Verfiigung. Oftmals
bleibt daher die Ungewissheit, dass die Aufnahme weiterhin im Internet abrufbar ist.

In der zweiten Variante kniipft die Strafschérfung daran an, dass der Téater oder die
Téterin einen in Absatz 1 Satz 1 bezeichneten Medieninhalt zugénglich macht, der
einen Vorgang des hochstpersonlichen Lebensbereichs zum Gegenstand hat. Ob die
Verbreitung solcher Inhalte gegeniiber einer einzelnen Person oder gegeniiber der
Offentlichkeit erfolgt, ist fiir die Erfiillung des Tatbestands unerheblich. Die Rege-
lung kniipft mit dem Begriff des ,,h6chstpersonlichen Lebensbereichs® an die Termi-
nologie des § 201a StGB an, so dass die dort anerkannten Grundsitze zum Ausgangs-
punkt fiir die Bestimmung seines Inhalts herangezogen werden konnen. Letztlich geht
es um die Darstellung von Vorgiingen und AuBerungen, die den Kernbereich der Per-
sonlichkeit und die Intimsphére betreffen, vor allem die Bereiche Sexualitit, Krank-
heit, Tod und (bezogen auf miindliche AuBerungen) die innere Gedanken- und Ge-
fithlswelt — also Umstédnde, die unbeteiligten Dritten nicht oder nicht ohne Weiteres
zuginglich sind und die gesteigerten Schutz vor dem Einblick AuBlenstehender ver-
dienen. Die Qualifikation erfasst damit insbesondere Sachverhalte, wie den bereits
erwéhnten Fall der manipulierten bzw. kiinstlich hergestellten Nacktaufnahmen von
Schiilerinnen in Spanien oder die vielfaltigen Fallgestaltungen, in denen reale Bild-
aufnahmen von Frauen, insbesondere deren Gesichter, in einen pornographischen
Kontext gestellt werden. Derartige Medieninhalte fithren, auch wenn sie keine reale
Grundlage haben, regelméBig zu einer besonders nachhaltigen Verletzung der Per-
sonlichkeitsinteressen der betroffenen Personen (dazu bereits im Allgemeinen Teil
unter I. 2. ¢).

Als Sanktion sieht Absatz 2 Freiheitsstrafe bis zu flinf Jahren oder Geldstrafe vor.
Dieser weite Strafrahmen soll der Vielgestaltigkeit der in Betracht kommenden Taten
und deren Auswirkungen fiir die betroffenen Personen Rechnung tragen. Er
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gewihrleistet, dass gerade in Féllen, in denen der Téter oder die Téaterin Medienin-
halte, die den hdchstpersonlichen Lebensbereich betreffen, der Offentlichkeit zu-
génglich macht, also kumulativ beide Strafschirfungsgriinde erfiillt, spiirbare Sank-
tionen verhdngt werden konnen.

Absatz 2 findet keine Anwendung auf die in Absatz 1 Satz 2 geregelten Fille der
Verletzung des postmortalen Personlichkeitsrechts, da diese von vornherein auf
schwerwiegende Verletzungen des Personlichkeitsrechts begrenzt sind.

Zu § 201b Absatz 3

Absatz 3 ordnet an, dass die in Absatz 1 Satz 1, auch in Verbindung mit Absatz 2,
angedrohte Strafbarkeit nicht fiir Handlungen gilt, die in Wahrnehmung iiberwiegen-
der berechtigter Interessen erfolgen. Als in Betracht kommende Interessen nennt die
Regelung beispielhaft solche der Kunst, der Wissenschaft, der Forschung, der Lehre,
der Berichterstattung iiber Vorgénge des Zeitgeschehens oder der Geschichte oder
dhnliche Zwecke. Absatz 3 entspricht damit der Regelung in § 201a Absatz 4 StGB,
so dass grundsétzlich an die dort anerkannten Auslegungsgrundsétze angekniipft wer-
den kann. Fiir die Regelung in Absatz 3 ergibt sich aber die wichtige Besonderheit,
dass der Tat nach Absatz 1 Satz 1 ein scheinbar authentischer, tatsidchlich aber mani-
pulierter oder kiinstlich generierter Medieninhalt zugrunde liegt und der Téter oder
die Taterin hiervon Kenntnis hat und dies bei Verbreitung nicht oder nicht hinrei-
chend deutlich offenlegt. Es besteht regelmiBig kein anerkennenswertes, liberwie-
gendes Interesse, eine solche Darstellung einer Person ohne deren Zustimmung und
ohne Offenlegung der Manipulation Dritten zugidnglich zu machen. Denn die in der
Darstellung mitschwingende Tatsachenbehauptung iiber die Realitét der betroffenen
Person ist unzutreffend und an der Verbreitung falscher Tatsachenbehauptung besteht
grundsétzlich kein schiitzenswertes Interesse. Auch wird den Interessen der verbrei-
tenden Person an der Zuginglichmachung solcher Inhalte regelméfig dadurch aus-
reichend Rechnung getragen, dass sie die Manipulation bei deren Verbreitung (klar)
offenlegen und damit den Anschein einer wirklichkeitsgetreuen Aufnahme verhin-
dern kann. Derartige Fille unterfallen dann bereits nicht dem Tatbestand nach Ab-
satz 1. Als mogliche Anwendungsfille des Absatzes 3 ist insbesondere an solche aus
dem Bereich von Kunst und Satire zu denken. Erforderlich ist stets eine auf den Ein-
zelfall bezogene Abwigung zwischen den Personlichkeitsinteressen der betroffenen
Person und den gegenldufigen Interessen des den Medieninhalt Verbreitenden. Dabei
wird sich der Rechtsanwender auch an den fiir § 23 des Kunsturheberrechtsgesetzes
entwickelten Abwagungsgrundsétzen orientieren konnen. In den Fillen, in denen die
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Tat den hochstpersonlichen Lebensbereich zum Gegenstand hat, wird eine Straffrei-
heit nach Absatz 3 allerdings kaum in Betracht kommen.

Einer dariiber hinausgehenden Ausnahmeregelung fiir die Félle, in denen die Straf-
verfolgungsbehdrden rein computergenerierte kinderpornographische Deepfakes zur
Verfolgung von Kinderpornographie einsetzen, bedarf es nicht. Die einen solchen
Einsatz ermoglichende Regelung in § 184b Absatz 6 StGB erfasst nur dienstliche
Handlungen, die sich auf einen kinderpornographischen Inhalt beziehen, der kein tat-
sdchliches Geschehen wiedergibt und auch nicht unter Verwendung einer Bildauf-
nahme eines Kindes oder Jugendlichen hergestellt worden ist. Die Handlung kann
daher nicht zu einer Verletzung von Personlichkeitsrechten fiihren und wird von
§ 201b StGB nicht erfasst.

Absatz 3 findet keine Anwendung auf die in Absatz 1 Satz 2 geregelten Félle der
Verletzung des postmortalen Personlichkeitsrechts. Eine Abwégung mit gegenldufi-
gen Belangen kann hier bereits im Rahmen der Priifung einer ,,schwerwiegenden*
Verletzung des Personlichkeitsrechts erfolgen.

Zu § 201b Absatz 4

Die Vorschrift erdffnet die Moglichkeit, Bild- oder Tontrédger und andere technische
Mittel, die der Téater oder Teilnehmer verwendet hat, einzuziechen. Auch auf die in
§ 74a StGB normierte erweiterte Einziehungsmoglichkeit wird verwiesen, um tatge-
genstindliche Datentrager moglichst umfassend einziehen zu kdnnen. Die Regelung
in Absatz 4 ist angelehnt an § 201a Absatz 5 StGB, verzichtet aber auf die ausdriick-
liche Erwdahnung von Bildaufnahmegeriten, da diese im Rahmen der Tat nach Ab-
satz 1 keine Rolle spielen.

Zu Nummer 3 (Anderung § 205)

Zu Buchstabe a (Absatz 1)

Die Einfiihrung des neuen Straftatbestands in § 201b StGB macht es erforderlich,
auch die Regelung zum Strafantrag in § 205 StGB zu dndern. Durch eine Aufnahme
des § 201b StGB in die Regelung des Absatz 1 Satz 2 wird sichergestellt, dass die
Strafverfolgung grundsitzlich nur auf Antrag stattfindet. Dies entspricht dem Cha-
rakter der Tat als einer primér dem Personlichkeitsschutz des Einzelnen dienende Re-
gelung. Berechtigt zur Stellung des Strafantrags ist zunichst der Verletzte (§ 77 Ab-
satz 1 StGB), also die Person, die durch die Tat nach § 201b StGB in ihren Rechten
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verletzt ist. Da die Tat jedoch auch iiber den Rechtskreis der verletzten Person hin-
ausgehende Wirkung entfalten kann, ist vorgesehen, dass sie — unabhéngig von einem
Strafantrag — auch dann verfolgt werden kann, wenn die Strafverfolgungsbehorde
wegen des besonderen offentlichen Interesses an der Strafverfolgung ein Einschreiten
von Amts wegen fiir geboten hilt. In Betracht kommt dies beispielsweise, wenn die
Tat das Bild des Betroffenen in der Offentlichkeit nachhaltig beeintrichtigt oder die
Tat geeignet ist, auch den 6ffentlichen Meinungsbildungsprozess zu verfalschen.

Zu Buchstabe b (Absatz 2)

§ 201b Absatz 1 StGB enthélt in Satz 2 eine Regelung zum Schutz verstorbener Per-
sonen. Fiir diese Félle sieht der Gesetzentwurf durch entsprechende Ergéinzung der
Regelung in § 205 Absatz 2 Satz 4 StGB die Schaffung eines Antrags-rechts der An-
gehorigen der verstorbenen Person vor. Dadurch kénnen die Angehorigen die post-
mortalen Personlichkeitsinteressen des Verstorbenen (auch) fiir den Bereich straf-
rechtlicher Verfolgung wahren. Andernfalls wére eine Verfolgung der Tat nach der
oben (Buchstabe a) vorgesehenen Ergdnzung des § 205 Absatz 1 StGB nur moglich,
wenn die Strafverfolgungsbehorde wegen des besonderen 6ffentlichen Interesses an
der Strafverfolgung ein Einschreiten von Amts wegen fiir geboten hélt. Der in § 205
Absatz 2 Satz 1 StGB vorgesehene Ubergang des Antragsrechts fiir Flle, in denen
der Verletzte stirbt, greift hier nicht, da der Verletzte zum Zeitpunkt der Tat nach
§ 201b Absatz 1 Satz 2 StGB bereits verstorben war.

Zu Artikel 2 (Anderung der Strafprozessordnung)

Artikel 2 enthélt Folgednderungen in der Strafprozessordnung.

Zu Nummer 1 (Anderung § 100k)

Es handelt sich um eine Folgeidnderung, die der Erweiterung des 15. Abschnitts des
Besonderen Teils des Strafgesetzbuches Rechnung tragt. Ebenso wie in den bereits
in § 100k Absatz 2 Satz 1 Nummer 1 Buchstabe h StPO genannten Fillen soll auch
fiir Taten nach § 201b StGB die Moglichkeit der Erhebung von Nutzungsdaten erdft-
net werden.

Zu Nummer 2 (Anderung § 374)

Aufgrund seiner Ndhe zu Taten nach § 201a StGB und zu anderen in § 374 Absatz 1
StPO genannten Delikten, die dem Schutz hochstpersonlicher Rechtsgiiter dienen,
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soll auch § 201b StGB in den Kreis der Privatklagedelikte aufgenommen werden.
Wie die in § 374 Absatz 1 StPO genannten Vergehen kann eine Verletzung von Per-
sonlichkeitsrechten durch digitale Félschung die Allgemeinheit mitunter so wenig
beriihren, dass kein 6ffentliches Interesse an der Strafverfolgung besteht. In Durch-
brechung des Offizialprinzips soll in einem solchen Fall ausnahmsweise der Verletzte
bzw. dessen gesetzlicher Vertreter oder ein sonstiger Strafantragsberechtigter die
Strafverfolgung als Privatklidger selbst betreiben diirfen.

Zu Artikel 3 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten.
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Anlage

EntschlieBung

zum

Entwurf eines Gesetzes zum strafrechtlichen Schutz von Personlichkeitsrechten vor

a)

b)

Deepfakes

Technologische Losungen:

Der Bundesrat bittet die Bundesregierung, Programme zur Férderung der Ent-
wicklung und Implementierung von Technologien zur Erkennung und Kenn-
zeichnung von Deepfakes zu initiieren und zu unterstiitzen. Diese MaBnahmen
sollen insbesondere Unternehmen und staatlichen Stellen zugutekommen, um ef-
fektiv und effizient gegen missbrauchliche Deepfakes vorgehen zu konnen.

Evaluierung und Anpassung:

Zu wiinschen wire eine regelméfige Evaluierung der Umsetzung der Gesetze,
die den Umgang mit KI inklusive Deepfakes regeln. Die hierfiir zustindige Stelle
soll Empfehlungen aussprechen, um den Schutz von Personlichkeitsrechten in
Einklang mit technologischen Entwicklungen und dem Biirokratieabbau zu opti-
mieren.

Unterstiitzung der Wirtschaft:

Der Bundesrat bittet, eine zentrale Anlaufstelle einzurichten, die KMU in Fragen
der Deepfake-Erkennung und -Kennzeichnung sowie der rechtlichen Anforde-
rungen berdt, um wirtschaftliche Belange zu beriicksichtigen und biirokratische
Hiirden abzubauen.
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Anlage 2
Stellungnahme der Bundesregierung

Die Bundesregierung nimmt zu dem Gesetzentwurf des Bundesrates wie folgt Stellung:

Die Bundesregierung nimmt die im Gesetzentwurf geschilderten Phdnomene sehr ernst. Auch der Koali-
tionsvertrag fiir die 21. Legislaturperiode sieht unter anderem vor, Strafbarkeitsliicken bei bildbasierter
sexualisierter Gewalt zu schlieBen. Die Bundesregierung priift derzeit, wie die Vorgabe des Koalitions-

vertrags bestmdglich umgesetzt werden kann.





