Referentenentwurf

des Bundesministeriums der Justiz und fur Verbraucherschutz

Entwurf eines Gesetzes zur Einfiihrung einer IP-Adressspeicherung und
Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfah-
ren

A. Problem und Ziel

Straftaten weisen haufig digitale Beziige auf, zum Beispiel bei der Kommunikation von Tat-
verdachtigen Uber Messengerdienste, der Verbreitung von Kinderpornographie, bei krimi-
nellen Handelsplattformen, die Betdubungsmittel oder Cybercrime-as-a-Service (CaaS) an-
bieten, sowie bei echt wirkenden Onlineshops, die Waren verkaufen, die gar nicht existieren
(sogenannte Fakeshops). Die Tater hinterlassen dabei digitale Spuren, zum Beispiel die
von ihnen verwendete Internetprotokoll-Adresse (IP-Adresse). Diese Spuren sind nicht sel-
ten fluchtig, da die Internetzugangsdiensteanbieter die IP-Adressen — wenn Uberhaupt —
nur wenige Tage speichern. Eine Abfrage der Strafverfolgungsbehérden und Polizeibehor-
den bei den Internetzugangsdiensteanbietern hat deshalb nur dann Erfolg, wenn die abge-
fragten Daten noch gespeichert sind. Ferner ist nach einer Entscheidung des Bundesge-
richtshofs eine Funkzellenabfrage nicht mehr bei Straftaten von erheblicher Bedeutung
mdglich.

Ziel des Entwurfs ist, die Erfolgsaussichten der Abfragen der Strafverfolgungsbehérden und
Polizeibehtrden zu verbessern und der Strafverfolgungspraxis die Funkzellenabfrage im
Umfang wie vor der Entscheidung des Bundesgerichtshofs zu erméglichen.

B. Losung

Es wird erstens eine Pflicht zur Speicherung von IP-Adressen eingeflihrt, um den Strafver-
folgungsbehoérden und Polizeibehérden die zuverlassige ldentifikation eines Anschlussin-
habers anhand einer IP-Adresse zu ermdglichen. Die Behdrden kénnen damit ein Instru-
ment nutzen, das es ihnen erlaubt, dem haufig einzigen, aber nahezu immer effizientesten
Ermittlungsansatz zu folgen. Zweitens wird im Bereich der Strafverfolgung fur Verkehrsda-
ten das Instrument der Sicherungsanordnung geschaffen. Damit kbnnen die Strafverfol-
gungsbehérden die Sicherung von Verkehrsdaten veranlassen, sofern und solange die
rechtlichen oder tatsachlichen Voraussetzungen einer Datenerhebung noch nicht vorliegen.
Fur den Bereich der Gefahrenabwehr sieht der Entwurf eine entsprechende Befugnis fir
das Bundeskriminalamt vor. Drittens wird der Strafverfolgungspraxis wieder erméglicht, bei
Straftaten von erheblicher Bedeutung, insbesondere solchen nach § 100a Absatz 2 der
Strafprozessordnung, eine Funkzellenabfrage durchzufiihren.

C. Alternativen

Keine.
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D. Haushaltsausgaben ohne Erfullungsaufwand
[*Die Haushaltsausgaben fur Bund, Lander und Gemeinden werden nach der Ressortab-
stimmung und der Lander- und Verbandeanhotrung erganzt.*]

E. Erfallungsaufwand

E.1 Erfallungsaufwand fur Burgerinnen und Blrger

Fur die Burgerinnen und Blrger entsteht oder entféllt kein Erflllungsaufwand.

E.2 Erfallungsaufwand fir die Wirtschaft

[*Der Erfullungsaufwand fiur die Wirtschaft wird nach der Verbandeanhorung erganzt.*]

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Fur die Bundesnetzagentur entsteht zusatzlicher Personalaufwand in Hohe von 25 Vollzeit-
aquivalenten (zwei im héheren Dienst, 15 im gehobenen Dienst, acht im mittleren Dienst).

Im Ubrigen entsteht dem Bund, den Landern oder den Gemeinden voraussichtlich kein zu-
satzlicher Erfullungsaufwand.
F. Weitere Kosten

Fur den Bund und die Lander ist der Entwurf im justiziellen Kernbereich voraussichtlich
kostenneutral.
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Referentenentwurf des Bundesministeriums der Justiz und fir
Verbraucherschutz

Entwurf eines Gesetzes zur Einfihrung einer IP-Adressspeicherung
und Weiterentwicklung der Befugnisse zur Datenerhebung im Strafver-
fahren?

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. 1 S. 1074, 1319), die zuletzt durch Artikel 2 des Gesetzes vom 17. Juli 2025 (BGBI.
2025 | Nr. 163) geandert worden ist, wird wie folgt gedndert:

1. Die Inhaltstibersicht wird wie folgt geandert:
a) Die Angabe zu § 100j wird durch die folgende Angabe ersetzt:
,§ 100]  Erhebung von Bestandsdaten®.
b) Die Angabe zu 8§ 101a wird durch die folgende Angabe ersetzt:
,§ 101a Verfahrensregelungen bei Erhebung von Verkehrs-, Nutzungs- und Bestandsdaten®.

2. §100g wird durch den folgenden § 100g ersetzt:

,§ 100g
Erhebung von Verkehrsdaten

(1) Verkehrsdaten gemaf 8 3 Nummer 70 des Telekommunikationsgesetzes des
Beschuldigten durfen bei demjenigen erhoben werden, der 6ffentlich zugangliche Te-
lekommunikationsdienste anbietet oder daran mitwirkt, wenn

1. bestimmte Tatsachen den Verdacht begrinden, dass jemand als Tater oder Teil-
nehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere
eine in 8§ 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbe-
reitet hat,

1 Zu notifizieren gemaf der Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom
9. September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und
der Vorschriften fir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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2. die Erhebung der Verkehrsdaten fur die Erforschung des Sachverhalts oder zur
Ermittlung des Aufenthaltsorts des Beschuldigten erforderlich ist und

3. die Erhebung der Verkehrsdaten in einem angemessenen Verhaltnis zur Bedeu-
tung der Sache steht.

Satz 1 gilt entsprechend fir die Erhebung von Verkehrsdaten von Personen, bei denen
auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fur den Beschuldigten be-
stimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschuldigte ihren Anschluss oder ihr informationstechnisches System
benutzt. Die Satze 1 und 2 gelten fur die Erhebung von Verkehrsdaten nach § 2a Ab-
satz 1 des BDBOS-Gesetzes bei der Bundesanstalt fir den Digitalfunk der Behérden
und Organisationen mit Sicherheitsaufgaben entsprechend.

(2) Besteht kein Verdacht hinsichtlich einer Straftat von auch im Einzelfall erheb-
licher Bedeutung, ist die Erhebung von Verkehrsdaten unter den Ubrigen Vorausset-
zungen von Absatz 1 mit folgenden Maf3gaben zulassig:

1. ein Verdacht nach Absatz 1 Satz 1 Nummer 1 besteht hinsichtlich einer mittels Te-
lekommunikation begangener Straftat und

2. abweichend von Absatz 1 Satz 1 Nummer 2 ware die Erforschung des Sachver-
halts auf andere Weise aussichtslos oder wesentlich erschwert.

(3) Standortdaten gemaf? § 3 Nummer 56 des Telekommunikationsgesetzes dur-
fen unter den Voraussetzungen von Absatz 1 mit der MaRgabe erhoben werden, dass
die Erhebung abweichend von Absatz 1 Satz 1 Nummer 2 nur zulassig ist, wenn die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschul-
digten auf andere Weise aussichtslos oder wesentlich erschwert wére.

(4) Die Erhebung aller in einer Funkzelle angefallenen Verkehrsdaten (Funkzel-
lenabfrage) ist unter den Voraussetzungen von Absatz 3 zulassig.

(5) Abweichend von den besonderen Voraussetzungen nach den Absatzen 1
und 2 darf die Strafverfolgungsbehérde bei einem nummernunabhangigen interperso-
nellen Kommunikationsdienst, wenn ihr der Inhalt der Nutzung des Dienstes bereits
bekannt ist, zum Zweck der Identifikation des Beschuldigten erheben

1. die zu ihm gespeicherte 6ffentliche Internetprotokoll-Adresse,

2. das Datum und die sekundengenaue Uhrzeit der Speicherung der 6ffentlichen In-
ternet-Protokoll-Adresse unter Angabe der jeweils zugrunde liegenden Zeitzone
sowie

3. die der Internetprotokoll-Adresse zugehérigen Portnummern und weitere Ver-
kehrsdaten, soweit diese fir eine Identifizierung des Beschuldigten anhand einer
zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse erforder-
lich sind.

Absatz 1 Satz 2 gilt entsprechend.
(6) Erfolgt die Erhebung von Verkehrsdaten nicht beim Verpflichteten nach

Absatz 1 Satz 1 oder 3, bestimmt sich ihre Zul&assigkeit nach Abschluss des Kommu-
nikationsvorgangs nach den allgemeinen Vorschriften.
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(7) Zum Zwecke einer etwaigen Erhebung nach den Abséatzen 1 bis 4 darf ange-
ordnet werden, dass Verpflichtete Verkehrsdaten von betroffenen Personen unverzig-
lich zu sichern haben (Sicherungsanordnung),

1. wenn zureichende tatsachliche Anhaltspunkte daflir vorliegen, dass eine Straftat
begangen worden ist, welche die Erhebung nach den Abséatzen 1 bis 4 rechtferti-
gen wirde, und

2. soweit die Daten fur die in den Absatzen 1 bis 4 jeweils genannten Zwecke von
Bedeutung sein kénnen.

Die Erhebung der nach Satz 1 gesicherten Daten erfolgt nach den Abséatzen 1 bis 4.

Die 88 100j und 100k werden durch die folgenden §§ 100j und 100k ersetzt:

»,§ 100j
Erhebung von Bestandsdaten

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des Auf-
enthaltsortes eines Beschuldigten erforderlich ist, darf Auskunft verlangt werden

1. Uber Bestandsdaten gemaf? 8 3 Nummer 6 des Telekommunikationsgesetzes und
Uber die nach § 172 Absatz 1 des Telekommunikationsgesetzes erhobenen Daten
bei demjenigen, der 6ffentlich zugangliche Telekommunikationsdienste erbringt
oder daran mitwirkt, und

2. Uber Bestandsdaten gemalR § 2 Absatz 2 Nummer 2 des Telekommunikation-Di-
gitale-Dienste-Datenschutz-Gesetzes bei demjenigen, der digitale Dienste anbie-
tet.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden.

(3) Bezieht sich das Auskunftsverlangen nach Absatz 1 Nummer 1 auf Daten,
mittels derer der Zugriff auf Endgeréate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschutzt wird (8 174
Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt wer-
den, wenn die gesetzlichen Voraussetzungen fiir die Nutzung der Daten vorliegen. Be-
zieht sich das Auskunftsverlangen nach Absatz 1 Nummer 2 auf als Bestandsdaten er-
hobene Passworter oder andere Daten, mittels derer der Zugriff auf Endgerate oder
auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon rdumlich getrennt
eingesetzt werden, geschutzt wird (8 23 des Telekommunikation-Digitale-Dienste-Da-
tenschutz-Gesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fur ihre Nutzung zur Verfolgung einer besonders schweren Straftat
nach § 100b Absatz 2 Nummer 1 Buchstabe a, c, e, f, g, h oder m, Nummer 3 Buch-
stabe b erste Alternative oder Nummer 5, 5a, 5b, 6, 9 oder 10 vorliegen.

§ 100k
Erhebung von Nutzungsdaten bei digitalen Diensten

(1) Nutzungsdaten gemaR 8 2 Absatz 2 Nummer 3 des Telekommunikation-Digi-
tale-Dienste-Datenschutz-Gesetzes des Beschuldigten dirfen bei demjenigen, der
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digitale Dienste anbietet, unter den Voraussetzungen des 8 100g Absatz 1 Satz 1 er-
hoben werden. § 100g Absatz 1 Satz 2 gilt entsprechend.

(2) 8 100g Absatz 2 gilt mit der Maf3gabe entsprechend, dass eine Erhebung zu-
lassig ist, wenn der Verdacht hinsichtlich einer mittels digitalen Dienstes begangenen
Straftat besteht.

(3) Standortdaten dirfen bei dem Verpflichteten nach Absatz 1 unter den Voraus-
setzungen von § 100g Absatz 3 erhoben werden.

(4) Nutzungsdaten zum Zweck der Identifikation dirfen bei dem Verpflichteten
nach Absatz 1 unter den Voraussetzungen des § 100g Absatz 5 erhoben werden.

(5) Die Erhebung von Nutzungsdaten nach den Abséatze 1 bis 3 ist nur zuléssig,
wenn aufgrund von Tatsachen die Annahme gerechtfertigt ist, dass die betroffene Per-
son den digitalen Dienst des Verpflichteten nutzt.

(6) Erfolgt die Erhebung von Nutzungsdaten eines digitalen Dienstes nicht bei
dem Verpflichteten nach Absatz 1, bestimmt sich ihre Zulassigkeit nach Abschluss des
Kommunikationsvorgangs nach den allgemeinen Vorschriften.*

§ 101a wird durch den folgenden § 101a ersetzt:

,§ 101a
Verfahrensregelungen bei Erhebung von Verkehrs-, Nutzungs- und Bestandsdaten

(1) 8100e Absatz 1, 3 Satz 1 und 2 Nummer 1 bis 5 und Absatz 5 Satz 1 und 2
gilt entsprechend hinsichtlich der folgenden Verfahren:

1. bei Erhebung von Verkehrsdaten nach § 100g Absatz 1 bis 4 mit der Mal3gabe,
dass

a) inder Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu tGbermit-
telnden Daten und der Zeitraum, flr den sie Ubermittelt werden sollen, eindeu-
tig anzugeben sind und

b) bei Funkzellenabfragen nach § 100g Absatz 4 in der Entscheidungsformel ab-
weichend von 8 100e Absatz 3 Satz 2 Nummer 5 eine raumlich und zeitlich
eng begrenzte und hinreichend bestimmte Bezeichnung der Telekommunika-
tion genugt,

2. bei Erhebung von Nutzungsdaten nach 8§ 100k Absatz 1 bis 3 mit der Mal3gabe,
dass in der Entscheidungsformel nach § 100e Absatz 3 Satz 2 an die Stelle der
Rufnummer (8 100e Absatz 3 Satz 2 Nummer 5) soweit mdglich eine eindeutige
Kennung des Nutzerkontos des Betroffenen, ansonsten eine moglichst genaue Be-
zeichnung des digitalen Dienstes tritt, auf den sich das Auskunftsverlangen be-
zieht,

3. bei einer Sicherungsanordnung nach 8§ 100g Absatz 7 mit der Mal3gabe, dass

a) abweichend von 8§ 100e Absatz 1 Satz 1 bis 3 die MalRnahme durch die
Staatsanwaltschaft fiir hdchstens drei Monate angeordnet werden kann, bei
Gefahr im Verzug auch durch ihre Ermittlungspersonen (8 152 des Gerichts-
verfassungsgesetzes), und die Mal3nahme nur auf Antrag der Staatsanwalt-
schaft durch das Gericht um hdchstens drei Monate verlangert werden kann,
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b) in der Entscheidungsformel nach § 100e Absatz 3 Satz 2 auch die zu sichern-
den Daten und der Zeitraum, fir den sie gesichert werden sollen, eindeutig
anzugeben sind und

c) beider Sicherung von Daten einer Funkzelle nach § 100g Absatz 3 in der Ent-
scheidungsformel abweichend von § 100e Absatz 3 Satz 2 Nummer 5 eine
raumlich und zeitlich eng begrenzte und hinreichend bestimmte Bezeichnung
der Telekommunikation genugt.

§ 100e Absatz 1 und 3 Satz 1 und 2 Nummer 1 bis 4 gilt entsprechend hinsichtlich der
Verfahren bei Erhebung von Bestandsdaten nach § 100j Absatz 3 mit der Mal3gabe,
dass in der Entscheidungsformel nach 8 100e Absatz 3 Satz 2 Nummer 3 Dauer und
Endzeitpunkt der MalRnahme nicht anzugeben sind. Satz 1 findet bei Auskunftsverlan-
gen nach 8 100j Absatz 3 Satz 1 keine Anwendung, wenn die betroffene Person vom
Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die Nutzung der
Daten bereits durch eine gerichtliche Entscheidung gestattet wird.

(2) Wird eine MalRnahme nach § 100g Absatz 1 bis 4 oder 7, § 100j Absatz 3
oder § 100k Absatz 1 bis 3 angeordnet oder verlangert, sind in der Begriindung einzel-
fallbezogen insbesondere die wesentlichen Erwagungen zur Erforderlichkeit und An-
gemessenheit der MalRnahme, auch hinsichtlich des Umfangs der zu erhebenden Da-
ten und des Zeitraums, fur den sie erhoben werden sollen, darzulegen.

(3) Personenbezogene Daten, die durch Malnahmen nach
8§ 100g Absatz 1 bis 5 oder 7, § 100j Absatz 3 oder § 100k Absatz 1 bis 4 erhoben
wurden, sind entsprechend zu kennzeichnen und unverzuglich auszuwerten. Nach ei-
ner Ubermittlung an eine andere Stelle ist die Kennzeichnung durch diese aufrechtzu-
erhalten. Fir die Léschung personenbezogener Daten gilt § 101 Absatz 8 entspre-
chend.

(4) Die Beteiligten der betroffenen Telekommunikation und die betroffenen Nutzer
des digitalen Dienstes sind von einer Erhebung nach § 100g Absatz 1 bis 4,
8 100j Absatz 2 und 3 und nach 8 100k Absatz 1 bis 3 zu benachrichtigen. § 101 Ab-
satz 4 Satz 2 bis 5 und Absatz 5 bis 7 gilt entsprechend.

(5) Hinsichtlich der Mitwirkungspflicht von nach den 8§ 100g, 100j und 100k Ver-
pflichteten gilt § 100a Absatz 4 entsprechend.”

8 101b wird wie folgt geandert:
a) In Absatz 1 Satz 1 wird die Angabe ,Absatz 1 und 2“ gestrichen.
b) Absatz 5 wird wie folgt gedndert:

aa) In Nummer 1 wird die Angabe ,§ 100g Absatz 1, 2 und 3* durch die Angabe
,8 100g Absatz 1, 2, 3, 4 und 7“ ersetzt.

bb) Nummer 2 wird wie folgt ge&ndert:

aaa) Nach Buchstabe c werden die folgenden Buchstaben d und e einge-
fugt:

»d) die Anzahl der Anordnungen nach 8§ 100g Absatz 4;

e) die Anzahl der Anordnungen nach § 100g Absatz 7;“.
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bbb) Die bisherigen Buchstaben d und e werden zu den Buchstaben f und
g.

c) In Absatz 6 in der Angabe vor Nummer 1 wird die Angabe ,nach den Absatzen 1
und 2“ durch die Angabe ,nach den Absatzen 1, 2 und 3 ersetzt.

6. 8 160a Absatz 5 wird durch den folgenden Absatz 5 ersetzt:

»(5) Die 88 97 und 100d Absatz 5 bleiben unberihrt.*

Artikel 2

Anderung des Einfuhrungsgesetzes zur Strafprozessordnung

Das EinfUhrungsgesetz zur Strafprozessordnung in der im Bundesgesetzblatt Teil lll,
Gliederungsnummer 312-1, vertffentlichten bereinigten Fassung, das zuletzt durch Arti-
kel 4 des Gesetzes vom 12. Juli 2024 (BGBI. 2024 | Nr. 234) ge&ndert worden ist, wird wie
folgt gedndert:

§ 12 wird durch den folgenden § 12 ersetzt:

,812

Ubergangsregelung zum Gesetz zur Einfiihrung einer IP-Adressspeicherung und Weiter-
entwicklung der Befugnisse zur Datenerhebung im Strafverfahren

Ubersichten nach § 101b Absatz 5 und 6 der Strafprozessordnung in der vom ... [ein-
setzen: Datum des Inkrafttretens nach Artikel 13 dieses Gesetzes] geltenden Fassung sind
erstmalig flr das auf den ... [einsetzen: Datum des Inkrafttretens nach Artikel 13 dieses
Gesetzes] folgende Berichtsjahr zu erstellen. Fir die vorangehenden Berichtsjahre ist
§ 101b Absatz 5 und 6 der Strafprozessordnung in der bis einschlieflich ... [einsetzen: Da-
tum des Tages vor dem Inkrafttreten nach Artikel 13 dieses Gesetzes] geltenden Fassung
anzuwenden.*

Artikel 3

Anderung des Elektronische-Beweismittel-Umsetzungs- und
Durchfiihrungsgesetzes

Das Elektronische-Beweismittel-Umsetzungs- und Durchfihrungsgesetz vom ... [ein-
setzen: Ausfertigungsdatum und Fundstelle, Bundestagsdrucksache 21/3192], wird wie
folgt gedndert:

1. Inder Inhaltsiibersicht wird nach der Angabe zu § 10 die folgende Angabe eingeflgt:

,§ 10a Verfahren bei Europaischen Sicherungsanordnungen®.

2. Nach § 10 wird der folgende § 10a eingeflgt:
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»8 10a

Verfahren bei Europdischen Sicherungsanordnungen

(1) Die zustandigkeit der Gerichte und Staatsanwaltschaften fur den Erlass von

Europaischen Sicherungsanordnungen zum Zweck der Strafverfolgung nach Artikel 4
Absatz 3 Buchstabe a der Verordnung (EU) 2023/1543 in der Fassung von 12. Juli
2023 und fiir die Ubermittlung der dazugehdérigen Bescheinigung richtet sich nach dem
Achten Abschnitt des Ersten Buchs der Strafprozessordnung.

(2) Zustandig fur den Erlass Européischer Sicherungsanordnungen zum Zwecke

der Strafvollstreckung nach Artikel 4 Absatz 3 Buchstabe a der Verordnung (EU)
2023/1543 in der Fassung vom 12. Juli 2023 und fur die Ubermittlung der dazugehori-
gen Bescheinigung sind die Staatsanwaltschaften.”

Artikel 4

Anderung des Justizvergiitungs- und -entschadigungsgesetzes

Das Justizvergiitungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718,
776), das zuletzt durch Artikel 10 des Gesetzes vom 7. April 2025 (BGBI. 2025 | Nr. 109)
geandert worden ist, wird wie folgt gedndert:

1. In § 23 Absatz 1 wird nach der Angabe ,Telekommunikation® die Angabe ,oder Siche-
rungsanordnungen® eingeflgt.

2. Anlage 3 wird wie folgt geandert:

a) Absatz 2 der Allgemeinen Vorbemerkung wird durch den folgenden Absatz 2 er-
setzt:

»(2) Fur Leistungen, die die Strafverfolgungsbehorden tber eine zentrale Kon-
taktstelle des Generalbundesanwalts, des Bundeskriminalamtes, der Bundespoli-
zei oder des Zollkriminalamtes oder tber entsprechende fiir ein Land oder fiir meh-
rere Lander zustandige Kontaktstellen anfordern und abrechnen, ermafiigen sich
die Entschadigungsbetrdge nach den Nummern 100, 101, 200 bis 202, 300 bis
308 und nach den Abschnitten 4 bis 6 um 20 Prozent.*

b) Nummer 201 wird durch die folgende Nummer 201 ersetzt:
Nr. Tatigkeit Héhe
»201 | Auskunft Uber Bestandsdaten, zu deren Erteilung auf Verkehrsdaten zurtickgegriffen
werden muss:
fur bis zu 3 in demselben Verfahren gleichzeitig angefragte Kennungen, die der Aus-
kunftserteilung zugrunde lIEGEN ...........uueiiiii et a e 15,00 €°.
Bei mehr als 3 angefragten Kennungen wird die Pauschale fiir jeweils bis zu 3 weitere Kennun-
gen erneut gewahrt. Kennung ist auch eine IP-Adresse.
c) Die Uberschrift des Abschnitts 3 wird durch die folgende Uberschrift ersetzt:
s»Abschnitt 3
Auskiinfte iiber Verkehrsdaten ohne vorausgegangene Sicherungsanordnung®.
d) Nach der Uberschrift des Abschnitts 3 wird die folgende Vorbemerkung 3 einge-

fugt:




e) Die Uberschrift des Abschnitts 4 wird durch die folgende Uberschrift ersetzt:
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»Vorbemerkung 3:

Leitungskosten werden nur entschadigt, wenn die betreffende Leitung mindestens einmal zur Ubermittlung von

Verkehrsdaten genutzt worden ist. Die Entschadigung erfolgt fiir den gesamten Ubermittiungszeitraum.”

»~Abschnitt 4
Sonstige Auskiinfte ohne vorausgegangene Sicherungsanordnung®.

f)  Nach Nummer 402 werden die folgenden Abschnitte 5 und 6 eingefiigt:
Nr. ‘ Tatigkeit Hohe
»Abschnitt 5
Sicherung von Daten
500 Sicherung von Verkehrsdaten:
fur jede Kennung, die der Sicherungsanordnung zugrunde liegt ..........cccccceevviieennnenn. 25,00 €
Die Sicherung der die Kennung betreffenden Standortdaten ist mit abgegolten.
501 Sicherung von Verkehrsdaten fiir eine von der Strafverfolgungsbehdrde benannte
FUNKZEIIE ... 40,00 €
502 Sicherung von Verkehrsdaten fur mehr als eine von der Strafverfolgungsbehdrde be-
nannte Funkzelle:
Die Pauschale 501 erhoht sich fiir jede weitere Funkzelle um ... 5,00 €
503 Sicherung von Verkehrsdaten in Féllen, in denen lediglich Ort und Zeitraum bekannt
sind:
Die Sicherung erfolgt fir einen bestimmten, durch eine Adresse bezeichneten Stand-
Ot e e e e e e e e e e eae 75,00 €
504 Die Sicherung erfolgt fur eine Flache:
Die Entschadigung nach Nummer 503 betragt ...........cccccciiiiiiiiiii 190,00 €
505 Die Sicherung erfolgt fur eine bestimmte Wegstrecke:
Die Entschéadigung nach Nummer 503 betragt fir jeweils angefangene 10 Kilometer
LBNGE ..o 65,00 €
506 Sicherung der Daten des letzten dem Netz bekannten Standortes eines Mobiltelefons 85,00 €
507 Verlangerung der Speicherung gesicherter Daten fur jeden der in den Nummern 500,
501 und 503 bis 506 genannten Falle .............ccccociiiiiiiiiiiii e, 45,00 €
Abschnitt 6
Auskinfte nach vorausgegangener Sicherungsanordnung
600 Auskunft Uber Daten, soweit eine nach Abschnitt 5 zu entschadigende Sicherungsan-
ordnung vorausgegangen ist:
j& AUSKUNTESEISUCNEN ......cciiiiiiiiii e 20,00 €.

Artikel 5

Anderung des Gesetzes iiber Ordnungswidrigkeiten

Das Gesetz Uber Ordnungswidrigkeiten in der Fassung der Bekanntmachung vom 19.
Februar 1987 (BGBI. | S. 602), das zuletzt durch Artikel 4 des Gesetzes vom 17. Juli 2025
(BGBI. 2025 | Nr. 163) geandert worden ist, wird wie folgt geandert:
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In 8 46 Absatz 4a wird die Angabe ,§ 100j Absatz 1 Satz 1 Nummer 2 durch die Angabe
»8 100j Absatz 1 Nummer 2“ ersetzt.

Artikel 6

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt durch
Artikel 25 des Gesetzes vom 2. Dezember 2025 (BGBI. 2025 | Nr. 301) geandert worden
ist, wird wie folgt geandert:

1. Inder Inhaltstibersicht wird die Angabe zu den 88 175 bis 181 durch die folgende An-
gabe ersetzt:

.8 175  Verarbeitungsbefugnis von Verkehrsdaten aufgrund von Sicherungsanordnungen
§176 Speicherpflicht und Verwendungsbefugnis von Verkehrsdaten zur Identifizierung von Anschlussinhabern

88 177 bis 181 (weggefallen)*.

2. Die 88 175 his 181 werden durch die folgenden 88 175 und 176 ersetzt:

,8 175
Verarbeitungsbefugnis von Verkehrsdaten aufgrund von Sicherungsanordnungen

(1) Anbieter 6ffentlich zuganglicher Telekommunikationsdienste durfen Verkehrs-
daten verarbeiten, soweit dies zur Erfullung einer Sicherungsanordnung nach

1. 8100g Absatz 7 der Strafprozessordnung oder

2. 8§ 10b Absatz 1 oder § 52 Absatz 3 des Bundeskriminalamtgesetzes

sowie eines jeweils darauf bezogenen Auskunftsverlangens erforderlich ist. Verkehrs-
daten, die allein aufgrund einer Sicherungsanordnung gemaf Satz 1 gesichert wurden,

durfen nur im Rahmen des jeweiligen Zwecks verwendet werden.

(2) Verpflichtete einer Sicherungsanordnung gemalfd Absatz 1 Satz 1 haben si-
cherzustellen, dass die nach Absatz 1 gesicherten Verkehrsdaten

1. durch technische und organisatorische MaRhahmen nach dem Stand der Technik
gegen unbefugte Kenntnisnahme und Verwendung geschiitzt werden,

2. technisch wirksam getrennt von allen anderen beim Verpflichteten vorhandenen
Daten zu Anschlussinhabern durch eine abgesicherte und zuverlassige Datenver-
arbeitungseinrichtung gespeichert werden,

3. so gespeichert werden, dass die Ubermittlung an eine Strafverfolgungsbehorde,
soweit diese die Ubermittlung unter Berufung auf eine gesetzliche Bestimmung
verlangt, unverzuglich erfolgen kann, und

4. nach dem Stand der Technik unverziglich irreversibel geldscht werden:
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a) soweit sie an die anordnende Stelle in Erfullung eines Auskunftsverlangens
Ubermittelt werden, nach dieser Ubermittlung,

b) im Ubrigen nach Ablauf der in der Sicherungsanordnung genannten Frist.

Sie haben Uber das Vorliegen einer Sicherungsanordnung, einer hierzu ergangenen
Herausgabeanordnung und Uber die auf dieser Grundlage erfolgte Datentibermittlung
gegeniber den Betroffenen sowie Dritten Stillschweigen zu wahren.

(3) In der Rechtsverordnung nach § 170 Absatz 5 kdnnen Regelungen zur néhe-
ren Ausgestaltung der Pflichten nach Absatz 2 sowie zur Ubermittlung der aufgrund
von Sicherheitsanordnungen gemalf Absatz 1 Satz 1 gesicherten Verkehrsdaten ge-
troffen werden. Technische Einzelheiten zur Umsetzung dieser Pflichten werden in der
Technischen Richtlinie nach § 170 Absatz 6 festgelegt. Anbieter offentlich zugéanglicher
Telekommunikationsdienste haben der Bundesnetzagentur unverzuglich nach Auf-
nahme des Dienstes Unterlagen mitzuteilen, in denen dargestellt wird, wie die Vorga-
ben nach Absatz 2 sowie der Rechtsverordnung und der Technischen Richtlinie nach
Satz 1 und 2 in ihren Anlagen umgesetzt werden. Anderungen sind der Bundesnetza-
gentur unverzuglich mitzuteilen. Die Bundesnetzagentur tberprift regelmafig die Um-
setzung der Vorgaben.

§176

Speicherpflicht und Verwendungsbefugnis von Verkehrsdaten zur Identifizierung von
Anschlussinhabern

(1) Anbieter von Internetzugangsdiensten sind verpflichtet, mit der Zuweisung ei-
ner offentlichen Internetprotokoll-Adresse an einen Anschlussinhaber folgende Daten
fur drei Monate zu speichern:

1. die dem Anschlussinhaber fir eine Internetverbindung zugewiesene, 6ffentliche
Internetprotokoll-Adresse,

2. eine eindeutige Kennung des Anschlusses, Uber den die Internetverbindung er-
folgt, sowie eine zugewiesene Benutzerkennung,

3. das Datum und die sekundengenaue Uhrzeit von Beginn und Ende der Zuweisung
der offentlichen Internetprotokoll-Adressen an einen Anschlussinhaber unter An-
gabe der jeweils zugrunde liegenden Zeitzone sowie

4. die der Internetprotokoll-Adresse zugehdrigen Portnummern und weitere Ver-
kehrsdaten, soweit diese fur eine Identifizierung des Anschlussinhabers anhand
einer zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse er-
forderlich sind.

Inhalte der Kommunikation, wie Daten Uber den Aufruf oder die Nutzung von anderen
Telekommunikationsdiensten oder digitalen Diensten, durfen nicht aufgrund dieser
Vorschrift gespeichert werden.

(2) Verpflichtete nach Absatz 1 haben sicherzustellen, dass die aufgrund des Ab-
satzes 1 gespeicherten Daten

1. durch technische und organisatorische Mal3nahmen nach dem Stand der Technik
gegen unbefugte Kenntnisnahme und Verwendung geschiitzt werden,
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2. technisch wirksam getrennt von allen anderen beim Verpflichteten vorhandenen
Endnutzerdaten gespeichert werden,

3. sogespeichert werden, dass die Auskunft an die berechtigten Stellen unverziiglich
erfolgen kann, und

4. nach drei Monaten ab dem Zeitpunkt des Endes der Zuweisung der 6ffentlichen
Internetprotokoll-Adresse unverziiglich nach dem Stand der Technik irreversibel
geldscht werden.

(3) Die aufgrund des Absatzes 1 gespeicherten Daten dirfen fur eine Auskunft
nach 8 174 Absatz 1 Satz 3 oder fur die Erfullung einer Europaischen Herausgabean-
ordnung oder einer Européischen Sicherungsanordnung zur Erlangung von Teilneh-
merdaten gemal der Verordnung (EU) 2023/1543 verwendet werden, wobei ein leis-
tungsfahiges technisches Verfahren einzusetzen ist, das die getrennte Speicherung
nach Absatz 2 Nummer 2 nicht beeintrachtigt. Fir andere Zwecke dirfen die aufgrund
des Absatzes 1 gespeicherten Daten nicht verwendet werden. Fir Auskiinfte nach
8§ 174 Absatz 1 Satz 3 ist das leistungsfahige technische Verfahren nach § 174 Ab-
satz 7 zu verwenden.

(4) In der Rechtsverordnung nach § 170 Absatz 5 kbnnen Regelungen zur nahe-
ren Ausgestaltung der Pflichten nach Absatz 2, einschliel3lich Vorgaben zu den einge-
setzten Systemen, Verfahren und technischen Einrichtungen zur Speicherung der Da-
ten nach Absatz 1, getroffen werden. Technische Einzelheiten zur Umsetzung dieser
Pflichten werden in der Technischen Richtlinie nach § 170 Absatz 6 festgelegt. Ver-
pflichtete nach Absatz 1 haben der Bundesnetzagentur unverziiglich nach Aufnahme
des Dienstes Unterlagen mitzuteilen, in denen dargestellt wird, wie die Vorgaben nach
Absatz 2 sowie der Rechtsverordnung und der Technischen Richtlinie nach Satz 1 und
2 in ihren Anlagen umgesetzt werden. Anderungen sind der Bundesnetzagentur unver-
zuglich mitzuteilen. Die Bundesnetzagentur Uberprft regelméRig die Umsetzung der
Vorgaben.*

§ 228 wird wie folgt geédndert:
a) Absatz 2 wird wie folgt geéndert:
aa) In Nummer 38 wird die Angabe ,oder § 181 Satz 2“ gestrichen.
bb) Nummer 39 wird durch die folgende Nummer 39 ersetzt:
,39. entgegen 8§ 168 Absatz1l Satz 1, § 170 Absatz 1 Nummer 3 Buch-
stabe a, Absatz 2 Nummer 2 oder Absatz 3 Satz 1, § 175 Absatz 3
Satz 3 oder 4 oder § 176 Absatz 4 Satz 3 oder 4 eine Mitteilung nicht,
nicht richtig, nicht vollstandig oder nicht rechtzeitig macht,”.

cc) Nummer 56 wird durch die folgenden Nummern 56 und 57 ersetzt:

,D6. entgegen § 174 Absatz 6 Satz 1 Daten nicht, nicht richtig, nicht vollstan-
dig oder nicht rechtzeitig Ubermittelt,

57. entgegen § 174 Absatz 6 Satz 2 oder § 175 Absatz 2 Satz 2 Stillschwei-
gen nicht wahrt,”.

dd) Die bisherigen Nummern 57 bis 60 werden durch die folgenden Nummern 58
bis 60 ersetzt:
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»D8. entgegen 8§ 175 Absatz 2 Satz 1 Nummer 1, 2 oder 3 oder § 176 Ab-
satz 2 Nummer 1, 2 oder 3 nicht sicherstellt, dass Daten geschuitzt und
in der dort genannten Weise gespeichert werden,

59. entgegen 8§ 175 Absatz 2 Satz 1 Nummer 4 oder § 176 Absatz 2 Num-
mer 4 nicht sicherstellt, dass Daten geldscht werden,

60. entgegen 8§ 176 Absatz 1 Satz 1 Daten nicht oder nicht fur die vorge-
schriebene Dauer speichert,”.

b) Absatz 7 wird wie folgt geandert:
aa) In Nummer 2 wird die Angabe ,57 bis 59“ durch die Angabe , 58 bis 60 ersetzt.

bb) In Nummer 3 wird die Angabe ,50, 53 und 60“ durch die Angabe ,50, 53 er-
setzt.

cc) In Nummer 5 wird die Angabe ,56“ durch die Angabe ,57 ersetzt.
4. Nach 8§ 230 Absatz 15 wird der folgende Absatz 16 eingeflgt:

,(16) Die Vorgaben des § 176 sind spatestens ab dem ... [einsetzen: sechs Monate
nach dem Datum des Inkrafttretens nach Artikel 13 dieses Gesetzes] zu erfullen.*

Artikel 7

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung in der Fassung der Bekanntma-
chung vom 11. Juli 2017 (BGBI. | S. 2316), die zuletzt durch Artikel 3 des Gesetzes vom 6.
Mai 2024 (BGBI. 2024 | Nr. 149) geandert worden ist, wird wie folgt geandert:

1. 8§ 2 wird wie folgt geandert:
a) Nummer 1 Buchstabe b wird durch den folgenden Buchstaben b ersetzt:

,0) im Sinne des Teils 4 die Anordnung zur Erteilung von Auskiinften Uber Ver-
kehrsdaten nach § 100g Absatz 1 bis 4 in Verbindung mit § 101a Absatz 1
Satz 1 Nummer 1 der Strafprozessordnung, 8§ 20 Absatz 1 Satz 1 Nummer 5
in Verbindung mit 8 22 Absatz 1 Satz 1 Nummer 6 und Absatz 2 des MAD-
Gesetzes, § 8a Absatz 1 Satz 1 Nummer 4 des Bundesverfassungsschutz-
gesetzes, auch in Verbindung mit § 3 des BND-Gesetzes, 8 52 des Bundes-
kriminalamtgesetzes, 8§ 77 des Zollfahndungsdienstgesetzes oder nach Lan-
desrecht;”.

b) Nummer 3 Buchstabe b wird durch den folgenden Buchstaben b ersetzt:

,0) im Sinne des Teils 4 die Stelle, die nach 8 100g in Verbindung mit § 101a
Absatz 1 und 5 sowie § 100a Absatz 4 Satz 1 der Strafprozessordnung, 8 20
Absatz 1 Satz 1 Nummer 5 des MAD-Gesetzes, § 8a Absatz 1 Satz 1 Num-
mer 4 des Bundesverfassungsschutzgesetzes, auch in Verbindung mit § 3
des BND-Gesetzes, § 52 des Bundeskriminalamtgesetzes, § 25 Absatz 1 des
Bundespolizeigesetzes, § 77 des Zollfahndungsdienstgesetzes oder nach
Landesrecht auf Grund der jeweiligen Anordnung berechtigt ist,
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Auskunftsverlangen lber Verkehrsdaten gemafR 8§ 3 Nummer 70 des Tele-
kommunikationsgesetzes zu stellen;".

8§ 30 Satz 2 wird gestrichen.

In 8§ 32 Absatz 1 Satz 1 wird nach der Angabe , Telekommunikationsgesetzes® die An-
gabe ,und des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes® eingefuigt.

§ 35 wird wie folgt geéndert:

a) In Satz 2 wird nach der Angabe ,Telekommunikationsgesetzes* die Angabe ,und
des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes* eingeflgt.

b) Satz 3 Nummer 4 wird durch die folgende Nummer 4 ersetzt:

,4. die Angabe der Rechtsgrundlage, aufgrund der die beauskunfteten Verkehrs-
daten gespeichert wurden,”.

Artikel 8

Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-

Gesetzes

Das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz vom 23. Juni 2021

(BGBI. | S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 3 des Gesetzes vom ... [einset-
zen: Ausfertigungsdatum und Fundstelle, Bundestagsdrucksache 21/3192] geandert wor-
den ist, wird wie folgt geéndert:

1.

§ 13a wird durch den folgenden § 13a ersetzt:

,8 13a

Erflllung von Pflichten gemaR den Artikeln 10 und 11 der Verordnung (EU)
2023/1543

(1) Anbieter von Telekommunikationsdiensten und die von ihnen gemaf § 3 Ab-
satz 1 bis 3 des Elektronische-Beweismittel-Umsetzungs- und Durchfiihrungsgesetzes
eingerichteten Adressaten dirfen personenbezogene Daten verarbeiten, soweit dies
zur Erfullung einer Europaischen Herausgabeanordnung oder einer Européischen Si-
cherungsanordnungen gemanR der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 erforderlich ist. Das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grund-
gesetzes) wird insoweit eingeschrankt.

(2) Verpflichtete haben allein nach Absatz 1 gesicherte Daten unverziglich nach
Ubermittlung an die anordnende Stelle, spatestens sobald die Datensicherung geman
der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 nicht mehr erforder-
lich ist, nach dem Stand der Technik irreversibel zu I6schen.”

§ 24a wird durch den folgenden § 24a ersetzt:
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.8 24a

Erfillung von Pflichten gemal den Artikeln 10 und 11 der Verordnung (EU)
2023/1543

(1) Anbieter von digitalen Diensten und die von ihnen gemaR § 3 Absatz 1 bis 3
des Elektronische-Beweismittel-Umsetzungs- und Durchfiihrungsgesetzes eingerich-
teten Adressaten dirfen personenbezogene Daten verarbeiten, soweit dies zur Erfll-
lung einer Europdaischen Herausgabeanordnung oder einer Européischen Sicherungs-
anordnungen gemald der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 erforderlich ist.

(2) Verpflichtete haben allein nach Absatz 1 gesicherte Daten unverziiglich nach
Ubermittlung an die anordnende Stelle, spatestens sobald die Datensicherung geman
der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 nicht mehr erforder-
lich ist, nach dem Stand der Technik irreversibel zu 16schen.”

Artikel 9

Anderung des Vereinsgesetzes

Das Vereinsgesetz vom 5. August 1964 (BGBI. | S. 593), das zuletzt durch Artikel 5

des Gesetzes vom 30. November 2020 (BGBI. | S. 2600) geandert worden ist, wird wie folgt
geandert:

§ 4 Absatz 4 wird wie folgt geandert:

1.

Satz 1 wird durch den folgenden Satz ersetzt:

.Fur die Beschlagnahme von Gegenstanden, die als Beweismittel von Bedeutung sein
koénnen, gelten die 88 94 bis 97, 98 Absatz 4 sowie die 88§ 99, 100, 101 der Strafpro-
zessordnung entsprechend.”

Satz 4 wird durch den folgenden Satz ersetzt:

,Die 88 104, 105 Absatz 2 und 3, die 88 106 bis 110, 111c, 111n bis 111p der Straf-
prozessordnung gelten entsprechend.”

Artikel 10

Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. | S. 1354; 2019 | S. 400), das

zuletzt durch Artikel 1 des Gesetzes vom 17. Juli 2025 (BGBI. 2025 | Nr. 172) geéandert
worden ist, wird wie folgt geandert:

1.

2.

In der Inhaltstibersicht wird nach der Angabe zu § 10a die folgende Angabe eingefigt:

,§10b  Sicherung von Verkehrsdaten®.

Nach § 10a wird der folgende § 10b eingeflgt:
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,§ 10b

Sicherung von Verkehrsdaten

(1) Zur Erfullung der Aufgabe als Zentralstelle nach § 2 Absatz 1 kann das Bun-
deskriminalamt zum Zwecke einer etwaigen Erhebung gegentiber demjenigen, der 6f-
fentlich zugangliche Telekommunikationsdienste anbietet oder daran mitwirkt, anord-
nen, Verkehrsdaten gemaf § 3 Nummer 70 des Telekommunikationsgesetzes von be-
troffenen Personen unverziglich zu sichern (Sicherungsanordnung), wenn die zustan-
dige Strafverfolgungsbehorde oder die zustandige Polizeibehdrde noch nicht erkenn-
bar ist und

1. zureichende tatsachliche Anhaltspunkte dafir vorliegen, dass eine Straftat began-
gen worden ist, welche eine Erhebung der Verkehrsdaten nach § 100g Absatz 1
bis 4 der Strafprozessordnung rechtfertigen wirde, oder

2. tatsachliche Anhaltspunkte dafiir vorliegen, dass eine Person innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine Straftat im Sinne von § 100g Absatz 1 Satz 1 Nummer 1 der Strafprozessord-
nung begehen wird, und

a) nach Feststellung der Zustandigkeit einer Landespolizeibehdrde eine Erhe-
bung durch sie nach den jeweils fir sie geltenden Vorschriften ermdéglicht wer-
den kann oder

b) nach Feststellung der Zustandigkeit des Bundeskriminalamts gemaf § 5 Ab-
satz 1 eine Erhebung nach § 52 Absatz 1 erméglicht werden kann oder

3. tatséchliche Anhaltspunkte dafur vorliegen, dass eine Person mit einer Person
nach Nummer 2 in nicht nur flichtigem oder in zufalligem Kontakt und in einer
Weise in Verbindung steht, welche die Annahme rechtfertigt, dass nach Gewin-
nung weiterer Erkenntnisse

a) nach Feststellung der Zustandigkeit einer Landespolizeibehdrde eine Erhe-
bung durch sie nach den jeweils fiir sie geltenden Vorschriften erméglicht wer-
den kann oder

b) nach Feststellung der Zustandigkeit des Bundeskriminalamts gemaf § 5 Ab-
satz 1 eine Erhebung nach § 52 Absatz 1 erméglicht werden kann.

Die Daten missen fir die jeweiligen Zwecke der Erhebung von Bedeutung sein kon-
nen.

(2) Die Anordnung darf nur durch die zustéandige Abteilungsleitung des Bundes-
kriminalamts oder deren Vertretung angeordnet werden. Die zustandige Abteilungslei-
tung kann die Anordnungsbefugnis auf Bedienstete des Bundeskriminalamts mit Befa-
higung zum Richteramt tUbertragen.

(3) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die Maflinahme richtet, soweit mdglich, mit Namen und
Anschrift,

2. die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder End-
gerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich
einem anderen Endgerat zugeordnet ist,
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3. Art, Umfang und Dauer der MalRnahme unter Benennung des Endzeitpunktes,

4. Art der durch die Mal3Bhahme zu erhebenden Daten und ihre voraussichtliche Be-
deutung fur den Zweck der Erhebung sowie

5. die wesentlichen Griinde fir die Anordnung der Mal3hahme.

Abweichend von Satz 2 Nummer 2 gentigt bei der Sicherung von Daten einer Funkzelle
eine rAumlich und zeitlich hinreichende Bezeichnung der Telekommunikation, sofern
anderenfalls die Erreichung des Zwecks der MalBhahme aussichtslos oder wesentlich
erschwert ware.

(4) Die Anordnung ist auf hochstens drei Monate zu befristen. Das Bundeskrimi-
nalamt informiert nach Feststellung der Zustandigkeit eines Landes die zusténdige
Landespolizeibehérde tber die Anordnung.

(5) Der auf Grund einer Sicherungsanordnung nach Absatz 1 Verpflichtete hat die
von der Anordnung erfassten Daten unverziiglich und vollstandig zu sichern. Ob und
in welchem Umfang fir die unverzugliche Sicherung nach Absatz 1 Vorkehrungen zu
treffen sind, bestimmt sich nach dem Telekommunikationsgesetz und der Telekommu-
nikations-Uberwachungsverordnung. Der Umfang der Entschadigung bemisst sich
nach 8§ 23 und Anlage 3 des Justizvergltungs- und -entschadigungsgesetzes.”

§ 52 wird wie folgt geéndert:

a) In Absatz 1 in der Angabe vor Nummer 1 wird die Angabe (88 9 und 12 des Tele-
kommunikation-Digitale-Dienste-Datenschutz-Gesetzes) erheben“ durch die An-
gabe ,gemal § 3 Nummer 70 des Telekommunikationsgesetzes bei demjenigen
erheben, der oOffentlich zug&ngliche Telekommunikationsdienste anbietet oder da-
ran mitwirkt,“ ersetzt.

b) Nach Absatz 2 wird der folgende Absatz 3 eingefigt:

»(3) Zum Zwecke einer etwaigen Erhebung nach Absatz 1 darf angeordnet
werden, dass Verpflichtete nach Absatz 1 Verkehrsdaten von betroffenen Perso-
nen unverziglich zu sichern haben, wenn

1. tatsachliche Anhaltspunkte daftr vorliegen, dass es sich um eine Person im
Sinne des Absatzes 1 handelt und eine Erhebung nach Absatz 1 gerechtfertigt
sein kdnnte, oder

2. tatséchliche Anhaltspunkte dafiir vorliegen, dass es sich um eine Person han-
delt, die mit einer Person nach Absatz 1 Nummer 2 oder 3, in nicht nur fliich-
tigem oder in zufalligem Kontakt und in einer Weise in Verbindung steht, wel-
che die Annahme rechtfertigt, dass nach Gewinnung weiterer Erkenntnisse
eine Erhebung nach Absatz 1 gerechtfertigt sein kdnnte.

Die Daten mussen fir die in Absatz 1 jeweils genannten Zwecke von Bedeutung
sein kdnnen.”

c) Der bisherige Absatz 3 wird zu Absatz 4 und in Satz 1 wird die Angabe ,8 51 Ab-
satz 3 bis 6 gilt“ durch die Angabe ,Fir MalBnahmen nach den Absatzen 1 und 2
gilt 8 51 Absatz 3 bis 6“ ersetzt.

d) Nach Absatz 4 werden die folgenden Absétze 5 bis 8 eingefugt:
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»(5) Die MaRRnahme nach Absatz 3 darf nur durch die zustéandige Abteilungs-
leitung des Bundeskriminalamts oder deren Vertretung angeordnet werden. Die
zustandige Abteilungsleitung kann die Anordnungsbefugnis auf Bedienstete des
Bundeskriminalamts mit Befahigung zum Richteramt tbertragen.

(6) Die Anordnung nach Absatz 3 ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MalRnahme richtet, soweit mdglich, mit Namen
und Anschrift,

2. die Rufnummer oder eine andere Kennung des betroffenen Anschlusses oder
Endgerates, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese
zugleich einem anderen Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der MaRRnahme unter Benennung des Endzeitpunktes,

4. Art der durch die MalBhahme zu erhebenden Daten und ihre voraussichtliche
Bedeutung fiur den Zweck der Erhebung sowie

5. die wesentlichen Grinde fiir die Anordnung der Maflinahme.

Abweichend von Satz 2 Nummer 2 genigt bei der Sicherung von Daten einer
Funkzelle eine rdumlich und zeitlich hinreichende Bezeichnung der Telekommuni-
kation, sofern anderenfalls die Erreichung des Zwecks der Malinahme aussichts-
los oder wesentlich erschwert ware.

(7) Die Anordnung ist auf hochstens drei Monate zu befristen und darf nur auf
Antrag der zustandigen Abteilungsleitung des Bundeskriminalamts oder deren
Vertretung durch das Gericht um hdchstens drei Monate verlangert werden.

(8) Der auf Grund einer Sicherungsanordnung nach Absatz 3 Verpflichtete
hat die von der Anordnung erfassten Daten unverziglich und vollstandig zu si-
chern. Ob und in welchem Umfang fur die MaRnahme nach Absatz 3 Vorkehrun-
gen zu treffen sind, bestimmt sich nach dem Telekommunikationsgesetz und der
Telekommunikations-Uberwachungsverordnung. Fur die Entschadigung der
Diensteanbieter ist § 23 des Justizvergltungs- und -entschadigungsgesetzes ent-
sprechend anzuwenden.®

Artikel 11

Anderung des Geldwaschegesetzes

Das Geldwéschegesetz vom 23. Juni 2017 (BGBI. | S. 1822), das zuletzt durch Arti-
kel 8 des Gesetzes vom 27. Dezember 2024 (BGBI. 2024 | Nr. 438) geandert worden ist,
wird wie folgt geéandert:

In 8 29 Absatz 2a Satz 2 Nummer 2 wird die Angabe ,100k Absatz 1 Satz 2, den 88" durch
die Angabe ,100k,* ersetzt.
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Artikel 12

Einschrankung eines Grundrechts

Durch die Artikel 1 Nummer 2 und 3 sowie Artikel 6 Nummer 2 wird das Fernmeldege-
heimnis (Artikel 10 Absatz 1 des Grundgesetzes) eingeschrankt.

Artikel 13

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.

EU-Rechtsakte:

Verordnung (EU) 2023/1543 des Européischen Parlaments und des Rates vom 12. Juli 2023 uber Européische
Herausgabeanordnungen und Européische Sicherungsanordnungen fiir elektronische Beweismittel in Strafver-
fahren und fir die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI. L 191 vom 28.7.2023, S. 118)
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Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Das gesellschaftliche Leben ist ohne den digitalen Raum nicht mehr zu denken. Diese Ent-
wicklung betrifft auch die Kriminalitat. Straftaten weisen haufig digitale Bezlige auf, etwa
wenn zwei Tatverdachtige miteinander Uber einen Messengerdienst kommunizieren, um
einen terroristischen Anschlag zu planen. Oder die Straftaten finden vollstandig in digitaler
Umgebung statt, etwa indem Tater Kinderpornographie verbreiten oder eine Handelsplatt-
form betreiben, auf der Betdubungsmittel sowie Cybercrime-as-a-Service (CaaS) angebo-
ten werden, oder indem sie in einem echt wirkenden Onlineshop Waren verkaufen, die gar
nicht existieren (sogenannte Fakeshops).

Strafverfolgungsbehdérden und Polizeibehdrden verfligen bereits heute Uber Instrumente,
um den Spuren nachzugehen, die Kriminelle im Internet hinterlassen. Sie kdnnen insbe-
sondere bei Telekommunikationsdiensten — zum Beispiel Internetzugangsdiensten — und
bei digitalen Diensten — zum Beispiel bei den Betreibern sozialer Netzwerke — Daten erhe-
ben.

Allerdings sind Daten nicht selten flichtig. Bei Straftaten, die im oder mithilfe des Internets
begangen werden, hinterlassen Tater zumeist die von ihnen verwendete Internetprotokoll-
Adresse (IP-Adresse) als Spur. Diese Adresse einem Anschlussinhaber zuzuordnen stellt
—insbesondere bei ausschlieB3lich im Internet begangenen Straftaten — haufig den einzigen
Ermittlungsansatz dar. Wenn eine Strafverfolgungs- oder Polizeibehérde den Anschlussin-
haber zu einer IP-Adresse ermitteln mochte, dann wendet sie sich mit einer sogenannten
Bestandsdatenabfrage an den Internetzugangsdiensteanbieter. Die Abfrage hat aber nur
dann Erfolg, wenn der Anbieter die Zuordnung zwischen IP-Adresse und Anschlussinhaber
noch gespeichert hat. Dies ist — wenn Uberhaupt — nur wenige Tage der Fall, da Internetzu-
gangsdiensteanbieter bislang diese Daten nur speichern, soweit und solange dies fir ihre
betrieblichen Zwecke erforderlich ist. So verlaufen viele Ermittlungen ergebnislos, oder die
Behdrden mussen auf andere, sehr viel aufwandigere und teilweise auch eingriffsintensi-
vere Ermittlungsmethoden zurtickgreifen.

In der Vergangenheit hat es mehrere Versuche gegeben, eine Vorratsdatenspeicherung
von Verkehrs- und Standortdaten zu Zwecken der Strafverfolgung und Gefahrenabwehr
einzufiihren, zuletzt mit dem Gesetz zur Einfuhrung einer Speicherpflicht und einer Hochst-
speicherfrist fur Verkehrsdaten vom 10. Dezember 2015 (BGBI. | S. 2218). Im Rahmen ei-
nes vom Bundesverwaltungsgericht angestrengten Vorabentscheidungsverfahrens hat der
Européische Gerichtshof mit Urteil vom 20. September 2022 — C-793/19 und C-794/19,
Spacenet und andere — entschieden, dass Regelungen wie die 2015 in Deutschland einge-
fuhrten nicht mit dem Unionsrecht vereinbar sind. Daraufhin hat das Bundesverwaltungs-
gericht am 14. August 2023 — 6 C 6.22 — geurteilt, dass die mal3geblichen Regelungen des
Telekommunikationsgesetzes mit européischem Recht unvereinbar sind und nicht mehr
angewendet werden dirfen. Das Oberverwaltungsgericht fiir das Land Nordrhein-Westfa-
len hatte bereits mit Beschluss vom 22. Juni 2017 — 13 B 238/17 — zugunsten eines Inter-
netzugangsdienstes vorlaufig festgestellt, dass keine Verpflichtung bestand, Verkehrsdaten
ihrer Kunden auf Grundlage des 2015 eingefiihrten Gesetzes zu speichern.

Um den Strafverfolgungs- und Polizeibehdrden zu ermdglichen, zuverlassig Anschlussin-
haber anhand einer IP-Adresse zu identifizieren, ist es notwendig, aber auch ausreichend,
eine Pflicht zur Speicherung von IP-Adressen einzufiihren. Diese vorsorgliche IP-
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Adressspeicherung halt sich im Rahmen desjenigen, was der Europaische Gerichtshof in
seinem Urteil vom 30. April 2024 (Rechtssache C-470/21, Quadrature du Net Il — Hadopi)
fur zulassig erachtet hat. Die bereits heute mdgliche Bestandsdatenabfrage wird damit um
ein Vielfaches ergiebiger werden. Die Behdrden kénnen damit ein Instrument nutzen, das
es ihnen erlaubt, dem haufig einzigen, aber nahezu immer ersten, effizientesten und
schnellsten Ermittlungsansatz zu folgen.

Daruber hinaus wird fur Verkehrsdaten das Instrument der Sicherungsanordnung geschaf-
fen. Damit kdnnen Strafverfolgungs- und Polizeibehdrden die Sicherung von Verkehrsdaten
veranlassen, sofern und solange die rechtlichen oder tatsachlichen Voraussetzungen einer
Datenerhebung zu Zwecken der Strafverfolgung oder der Gefahrenabwehr noch nicht vor-
liegen. Die Verordnung (EU) 2023/1543 Uber Europaische Herausgabeanordnungen und
Européische Sicherungsanordnungen fir elektronische Beweismittel in Strafverfahren und
fur die Vollstreckung von Freiheitsstrafen nach Strafverfahren (E-Evidence-Verordnung)
setzt voraus, dass es das Instrument der Sicherungsanordnung fir Zwecke der Strafverfol-
gung im nationalen Recht gibt. Sie einzufiihren ist daher auch fir grenzuberschreitende
Félle von Relevanz.

Ferner besteht Bedarf fur eine Klarstellung, welche Eingriffsschwelle fiir die sogenannte
Funkzellenabfrage gilt. Der Bundesgerichtshof hat mit Beschluss vom 10. Januar 2024 —
2 StR 171/23 — entschieden, dass eine Funkzellenabfrage den Verdacht einer besonders
schweren Straftat voraussetze. Die Schwelle wird nunmehr gesetzlich dahingehend be-
stimmt, dass eine Straftat von erheblicher Bedeutung genigt.

1. Wesentlicher Inhalt des Entwurfs

Mit dem Entwurf werden die Befugnisse der Strafverfolgungs- und Polizeibehérden in maf3-
voller Weise an die Erfordernisse der Gegenwart anpasst.

Nach dem Entwurf werden Internetzugangsdiensteanbieter erstens verpflichtet, fir drei Mo-
nate die von ihnen an Endkunden vergebenen IP-Adressen und weitere Daten wie die Port-
nummer zu speichern, sofern dies flir eine eindeutige Zuordnung der IP-Adresse zu einem
Anschlussinhaber erforderlich ist. Dadurch kénnen Strafverfolgungs- und Gefahrenabwehr-
behtrden anhand eines Zeitstempels, einer IP-Adresse und gegebenenfalls einer Portnum-
mer die Bestandsdaten beim Internetzugangsdiensteanbieter abfragen, sofern die gesetz-
lichen Voraussetzungen daflr vorliegen. Der Entwurf deckt damit einen wesentlichen Be-
darf der Behdrden. Die Speicherpflicht betrifft zwar alle Nutzer von Internetzugangsdiensten
in Deutschland. Allerdings lassen die Daten nichts anderes zu als die Identifizierung des
Anschlussinhabers anhand einer IP-Adresse. Es handelt sich gerade nicht um eine Vor-
ratsdatenspeicherung von allen Verkehrs- und Standortdaten. Aus den gespeicherten IP-
Adressdaten lassen sich insbesondere keine Surf- oder Bewegungsprofile erstellen. Die
Beeintrachtigung insbesondere der unbescholtenen Nutzer ist damit Gberschaubar. Zu-
gleich werden die Behérden entlastet, denn bei der Bestandsdatenabfrage handelt es sich
um ein Ermittlungsinstrument, das geeignet ist, mit verhaltnismafnig geringem Aufwand ei-
nen werthaltigen Ermittlungsansatz zu erlangen. Ansonsten mussten sie deutlich aufwan-
digere MalRnahmen ergreifen, zum Beispiel Recherchen im offenen Internet durchfiihren
(sogenannte OSINT-Suchen). Diese Malinahmen verlaufen nicht nur haufig ergebnislos,
sondern kdnnen auch unbescholtene Birger betreffen und sind zum Teil eingriffsintensiver
als die Bestandsdatenabfrage. Die Bestandsdatenabfrage wird mit dem vorliegenden Ent-
wurf im Ermittlungsverfahren aussichtsreicher und kann zielgenau erfolgen.

Die Einfuhrung einer Speicherpflicht steht in Einklang mit Verfassungsrecht. Die vorsorgli-
che Speicherung allein der Telekommunikationsverkehrsdaten, die erforderlich sind, um
den Anschlussinhaber zu einer anderweitig ermittelten dynamischen IP-Adresse beaus-
kunften zu kdnnen, hat ein erheblich weniger belastendes Eingriffsgewicht als eine nahezu
vollstdndige Speicherung der Daten samtlicher Telekommunikationsverbindungen
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(vergleiche Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE
125, 260-385, Randnummer 257). Der Entwurf ist so ausgestaltet, dass er dem Gewicht
des mit der Speicherpflicht verbundenen Eingriffs Rechnung tragt.

Die Einfuhrung der genannten Speicherpflicht ist mit dem Recht der Européischen Union
vereinbar. Bei der gewéhlten Ausgestaltung stellt sie keinen schwerwiegenden Eingriff dar
und ist durch das Ziel, Straftaten zu bek&mpfen, gerechtfertigt (vergleiche Européaischer
Gerichtshof, Urteil vom 30. April 2024, Rechtssache C-470/21, Quadrature du Net Il — Ha-
dopi, Randnummern 82 f., 101 und 115).

Zweitens sieht der Entwurf die Einfihrung des Instruments der Sicherungsanordnung vor.
Damit kénnen Strafverfolgungs- und Polizeibehérden gegeniber Telekommunikationsun-
ternehmen die Sicherung von Verkehrsdaten anordnen, wenn die Erhebungsvoraussetzun-
gen aus rechtlichen oder tatséchlichen Grinden (noch) nicht vorliegen. Da das Instrument
schnell eingesetzt werden kann, besteht die Aussicht, dass die Behdrden so die Léschung
flichtiger Daten verhindern und fr ihre Ermittlungen kinftig auf einen grél3eren Bestand
an Verkehrsdaten zugreifen kénnen.

Vorgesehen ist drittens die ausdriickliche Regelung, dass eine Funkzellenabfrage zuléssig
ist bei Straftaten von erheblicher Bedeutung, insbesondere solchen nach § 100a Absatz 2
der Strafprozessordnung (StPO). Hiervon war die tUberwiegende Praxis der Strafverfolgung
bis zu einer Entscheidung des Bundesgerichtshofs von 10. Januar 2024 — 2 StR 171/23 —
ausgegangen. Mit dem Entwurf wird diese Handhabung wieder ermdglicht.

Mit dem Entwurf werden aul3erdem die Regelungen der europarechtswidrigen Vorratsda-
tenspeicherung und hierauf bezogene Abrufbefugnisse gestrichen. Der Gesetzentwurf ent-
halt ferner eine systematische Neuordnung der 88 100g, 100j und 100k StPO sowie der in
§ 101a StPO enthaltenen hierauf bezogenen Verfahrensvorschriften.

Mit Anpassung des Justizvergitungs- und -entschadigungsgesetzes wird sichergestellt,
dass die zur Umsetzung einer Sicherungsanordnung verpflichteten Unternehmen fir den
ihnen im Einzelfall anfallenden Aufwand angemessen entschadigt werden.

Die Folgeanderungen im Telekommunikationsgesetz und in der Telekommunikations-Uber-
wachungsverordnung dienen dazu, die aus der neuen Sicherungsanordnung folgenden
Speicherungs-, Ubermittlungs- und Léschungspflichten fiir die Anbieter von Telekommuni-
kationsdiensten zu regein.

Im Ubrigen enthalt das Gesetz vor allem Folgeanpassungen in weiteren Gesetzen.

I"l. Exekutiver FulRabdruck

In der Erarbeitungsphase sind die Internetzugangsdiensteanbieter mit eigenen Netzen
(Deutsche Telekom AG, Telefonica Germany GmbH & Co. OHG, Vodafone GmbH und 1&1
Telecommunication SE) zur technischen Machbarkeit der in Ausblick genommenen Rege-
lungen konsultiert worden. Der Inhalt des Entwurfs ist durch AuRerungen der Unterneh-
mensvertreter nicht wesentlich beeinflusst worden.

V. Alternativen

Keine.
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V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich aus Artikel 74 Absatz 1 Nummer 1
des Grundgesetzes (gerichtliches Verfahren), Nummer 3 (Vereinsrecht) und Nummer 11
(Recht der Wirtschaft) sowie aus Artikel 73 Absatz 1 Nummer 7 (Telekommunikation), Arti-
kel 73 Absatz 1 Nummer 9a (Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalpolizeiamt) und Nummer 10 Buchstabe a (Zusammenarbeit des Bun-
des und der Lander in der Kriminalpolizei).

VI. Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen

Der Entwurf steht mit dem Recht der Européischen Union und mit vélkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland abgeschlossen hat, im Einklang.

Die vorsorgliche IP-Adressspeicherung halt sich unter den im Entwurf genannten Voraus-
setzungen im Rahmen desjenigen, was der Europaische Gerichtshof in seinem Urteil vom
30. April 2024 (Rechtssache C-470/21, Quadrature du Net Il — Hadopi) fiir zul&ssig erachtet
hat.

Die Einflhrung einer Sicherungsanordnung passt aul3erdem das nationale Strafverfahrens-
recht an die Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom
12. Juli 2023 Uber Européische Herausgabeanordnungen und Europdische Sicherungsan-
ordnungen fur elektronische Beweismittel in Strafverfahren und fur die Vollstreckung von
Freiheitsstrafen nach Strafverfahren an. Artikel 6 der Verordnung sieht eine Europaische
Sicherungsanordnung vor. Gemal3 Artikel 6 Absatz 3 ist fiir den Erlass Voraussetzung,
dass sie in einem vergleichbaren nationalen Fall unter denselben Voraussetzungen hatte
erlassen werden kénnen. Die Ausgestaltung im deutschen Recht bertcksichtigt die Anfor-
derungen des Européaischen Gerichtshofs an eine Sicherungsanordnung, wie er sie insbe-
sondere in seinem Urteil vom 6. Oktober 2020 (verbundene Rechtssachen C-511/18,
C-512/18 und C-520/18, Quadrature du Net |) niedergelegt hat. So erfolgt die Sicherungs-
anordnung insbesondere anlassbezogen und ist in sachlicher Hinsicht beschrankt.

Dariiber hinaus enthalt auch das von Deutschland unterzeichnete und ratifizierte Uberein-
kommen des Europarats Uber Computerkriminalitéat, die sogenannte Budapest-Konvention,
in Artikel 16 eine Verpflichtung der Vertragsstaaten, die zustédndigen Behtrden zu erméach-
tigen, die umgehende Sicherung von Verkehrsdaten anzuordnen. Diese Verpflichtung wird
mit Einfihrung der Sicherungsanordnung umgesetzt.

VIl.  Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Im Telekommunikationsgesetz werden die Vorschriften zur Vorratsdatenspeicherung, die
mit europaischem Recht unvereinbar sind, aufgehoben. Dies gilt auch fir die hierauf bezo-
gene Abrufbefugnis in der Strafprozessordnung. Dies fuhrt zur Vereinfachung des Rechts.
AulRerdem werden die in der Strafprozessordnung geregelten Befugnisse der Strafverfol-
gungsbehorden fir den Abruf von Bestands-, Verkehrs- und Nutzungsdaten insgesamt neu
gefasst und damit praktisch besser handhabbar.

2. Nachhaltigkeitsaspekte
Die beabsichtigte Einfihrung der Sicherungsanordnung tragt zur Verwirklichung von Ziel

16 ,Friedliche und inklusive Gesellschaften flir eine nachhaltige Entwicklung fordern, allen
Menschen Zugang zur Justiz ermoglichen und leistungsfahige, rechenschaftspflichtige und
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inklusive Institutionen auf allen Ebenen aufbauen“ der Agenda 2030 fur nachhaltige Ent-
wicklung bei. Dieses Nachhaltigkeitsziel verlangt mit seinen Zielvorgaben 16.1, 16.2, 16.4
und 16.5, alle Formen der Gewalt und die gewaltbedingte Sterblichkeit Gberall deutlich zu
verringern, alle Formen von Gewalt gegen Kinder zu beenden, alle Formen organisierter
Kriminalitdt zu bekdmpfen und Korruption und Bestechung erheblich zu reduzieren. Die
vorsorgliche IP-Adressspeicherung und die Sicherungsanordnung leisten einen Beitrag zur
Erreichung dieser Ziele, indem sie die Erfassung und Verwertung digitaler Spuren ermdg-
licht, die fur die Strafverfolgung bisher nicht zugéanglich waren.

Der Entwurf folgt damit den Prinzipien der Deutschen Nachhaltigkeitsstrategie ,(1.) Nach-
haltige Entwicklung als Leitprinzip konsequent in allen Bereichen und bei allen Entschei-
dungen anwenden®, ,(2.) Global Verantwortung wahrnehmen® und ,(5.) Sozialen Zusam-
menhalt in einer offenen Gesellschaft wahren und verbessern®.

3. Haushaltsausgaben ohne Erfillungsaufwand

[*Die Haushaltsausgaben fur Bund, Lander und Gemeinden werden nach der Ressortab-
stimmung und der Lander- und Verbandeanhtrung erganzt.*]

4. Erfullungsaufwand

a) Erfullungsaufwand fur Blrgerinnen und Burger

Fur die Burgerinnen und Blrger entsteht oder entféllt kein Erfillungsaufwand.

b) Erfullungsaufwand fir die Wirtschaft

[*Der Erfullungsaufwand fur die Wirtschaft wird nach der Verbandeanhorung ergénzt.*]
c) Erfullungsaufwand der Verwaltung

aa) Bund

Zum Erfullungsaufwand bei der Bundesnetzagentur: Durch die vorgesehenen 88 175 und
176 des Telekommunikationsgesetzes in der Entwurfsfassung (TKG-E) werden die Anbie-
ter offentlich zugénglicher Telekommunikationsdienste und die Anbieter von Internetzu-
gangsdiensten verpflichtet, insgesamt circa 3.000 Verpflichtete; eine Marginalgrenze ist
nicht vorgesehen.

Auf die Bundesnetzagentur kommen durch die 88 175 und 176 TKG-E folgende Aufgaben
Zu:

1. Nach den 88 175 Absatz 3 Satz 2 und 176 Absatz 4 Satz 2 TKG-E sind von der
Bundesnetzagentur technische Einzelheiten zur Umsetzung der Pflichten in der
Technischen Richtlinie nach § 170 Absatz 6 TKG festzulegen. Die Technische
Richtlinie ist an den jeweiligen Stand der Technik anzupassen (8§ 170 Absatz 5 TKG
in Verbindung mit § 36 Satz 3 Telekommunikations-Uberwachungsverordnung).

2. Nach 88 175 Absatz 3 Satz 4 und 176 Absatz 4 Satz 4 TKG-E ist von der Bundes-
netzagentur bei den Verpflichteten die Umsetzung der VVorgaben regelmanig zu pri-
fen. Nach der Gesetzesbegriindung zu den 8§ 175 und 176 TKG-E soll die Uber-
prufung etwa alle zwei Jahre erfolgen.

Fur diese Aufgaben setzt die Bundesnetzagentur einen Personalaufwand von 25 Vollzeit-
aquivalenten an, und zwar: zwei im hoheren Dienst, 15 im gehobenen Dienst und acht im
mittleren Dienst.



-26 -

Der hier angesetzte Personalaufwand fir die Bundesnetzagentur ergibt sich aus der Fort-
schreibung der Aufwandsschéatzung zur vorherigen Vorratsdatenspeicherung. Die neuen
88 175 und 176 TKG-E erzeugen einen zusatzlichen Verwaltungsaufwand. Die Uberprii-
fung soll kunftig nicht lediglich regelmé&Rig, sondern alle zwei Jahre erfolgen. Zudem wird
durch 8 175 TKG-E der Kreis der Verpflichteten auf alle Diensteanbieter nummernunab-
hangiger interpersoneller Telekommunikationsdienste erweitert.

Hinsichtlich der weiteren Behorden des Bundes, die die Instrumente der Bestandsdatenab-
frage und der Sicherungsanordnung nutzen werden, ist davon auszugehen, dass der Ent-
wurf insgesamt kostenneutral ist. IP-Adressspeicherung und Sicherungsanordnung werden
voraussichtlich zusatzlichen Aufwand auslésen, dem aber Einsparungen in mindestens
gleicher Hohe gegeniberstehen dirften: Es ist zwar erwartbar, dass die vorsorgliche IP-
Adressenspeicherung dazu fuhrt, dass die berechtigten Behérden das Instrument der Be-
standsdatenabfrage haufiger einsetzen, was eine entsprechende Entschadigungspflicht
ausldst. AuBerdem ist zu erwarten, dass Auskunftsersuchen haufiger erfolgreich sind und
damit zu weiteren Ermittlungsansatzen fuhren, die entsprechenden Aufwand nach sich zie-
hen. Einen &hnlichen Effekt, wenn auch weniger stark ausgepréagt, dirfte die Einfihrung
der Sicherungsanordnung mit sich bringen, da mit einem gré3eren verfligbaren Datenbe-
stand ebenfalls weitere Ermittlungsansétze einhergehen konnen. Umgekehrt wird die Ein-
fihrung der IP-Adressenspeicherung aber auch Einsparungen und Ertrage bewirken: Die
Bestandsdatenabfrage anhand einer IP-Adresse wird, wenn sie erfolgreich ist, in vielen Fal-
len einen wertvollen Ermittlungsansatz liefern, ndmlich den Inhaber des Anschlusses iden-
tifizieren. Dies wird in vielen Fallen andere aufwandige MaRnahmen entbehrlich machen,
die ihrerseits entschadigungspflichtig waren. Uberdies kommt in Betracht, dass der Be-
troffene der MaRnahme zur Erstattung verpflichtet ist. Diese Effekte kdnnen auch der Si-
cherungsanordnung zukommen.

Hinsichtlich der Funkzellenabfrage dirfte nennenswerter Mehraufwand nicht entstehen, da
die Uberwiegende Praxis bis Januar 2024 bereits davon ausgegangen ist, dass die Mal3-
nahme bei Straftaten erheblicher Bedeutung, insbesondere solchen nach § 100a Absatz 2
StPO, eingesetzt werden kann.

bb) Lander und Gemeinden

Die Ausfiihrungen unter Doppelbuchstabe aa hinsichtlich der Behérden, die die Instrumente
der Bestandsdatenabfrage und der Sicherungsanordnung nutzen werden, sowie hinsicht-
lich der Funkzellenabfrage gelten entsprechend.

5. Weitere Kosten

Es ist davon auszugehen, dass der Entwurf in Bezug auf die Tatigkeiten im sogenannten
justiziellen Kernbereich sowohl fiir den Bund als auch fir die Lander kostenneutral ist. Die

Ausfuhrungen unter Ziffer 4 Buchstabe ¢ Doppelbuchstabe aa gelten entsprechend.

Auswirkungen auf Einzelpreise und das allgemeine Preisniveau, insbesondere auf das Ver-
braucherpreisniveau fur Telekommunikationsdienste, sind im Ubrigen nicht zu erwarten.

6. Weitere Gesetzesfolgen
Die geplanten Regelungen haben keine Auswirkungen fir Verbraucher. Aus gleichstel-

lungspolitischer Sicht sind die Regelungen neutral. Demografische Auswirkungen sind nicht
Zu erwarten.
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VIIl.  Befristung; Evaluierung

Eine Befristung der Regelungen kommt nicht in Betracht. Sie betreffen den Kernbereich
des Strafverfahrensrechts und des dazugehdrigen Telekommunikationsrechts und sind
schon wegen der erforderlichen technischen Umsetzung auf Dauer angelegt.

Eine eigenstéandige Evaluierung ist nicht erforderlich. Die vorsorgliche IP-Adressenspeiche-
rung dient ausschlief3lich der Méglichkeit, anhand einer IP-Adresse einen Anschlussinhaber
zu identifizieren, und stellt damit einen nicht als schwer einzustufenden Eingriff in Grund-
rechte dar (vergleiche Europaischer Gerichtshof, Urteil vom 30. April 2024, Rechtssache
C-470/21, Quadrature du Net Il — Hadopi, Randnummer 90), sodass eine Evaluierung inso-
weit nicht erforderlich ist. Fur die Einfihrung der Sicherungsanordnung ist sie entbehrlich,
da sie auch der Durchfiihrung der Verordnung (EU) 2023/1543 dient. AuRerdem ist ohnehin
eine statistische Erfassung vorgesehen, sodass der Nutzen laufend nachvollzogen werden
kann.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)

In der Strafprozessordnung werden die Vorschriften zur Bestandsdatenabfrage (8 100j), zur
Verkehrsdatenabfrage (8 100g) und zur Nutzungsdatenabfrage (8 100k) sowie die hierauf
bezogenen Verfahrensbestimmungen (§ 101a) Uberarbeitet. Diese Vorschriften betreffen
die Befugnisse der Strafverfolgungsbehdrden, verschiedene Arten von Daten bei Anbietern
von Telekommunikationsdiensten und Erbringern von digitalen Diensten zu erheben. Die
Uberarbeitung ist geboten, da die Vorschriften infolge mehrfacher Reformgesetzgebung in
den letzten Jahren zunehmend unubersichtlich geworden sind. Dies gilt insbesondere mit
Blick auf den im Jahr 2021 eingefiihrten 8§ 100k, der die Erhebung von Nutzungsdaten be-
trifft: Die Vorschrift trifft Regelungen vergleichbar zu § 100g, ist aber zum Teil abweichend
aufgebaut und formuliert. Insoweit werden systematische Anpassungen vorgenommen.
Daruber hinaus wird der bisherige § 100g Absatz 2, der die Anlasstaten fur einen Abruf von
Vorratsdaten regelt, aufgrund der Unvereinbarkeit der Vorschriften zur Vorratsdatenspei-
cherung mit EU-Recht gestrichen. AuBerdem wird in § 100g Absatz 4 die Funkzellenab-
frage neu geregelt und mit § 100g Absatz 7 erstmalig eine Sicherungsanordnung fir Ver-
kehrsdaten eingefihrt.

Zu Nummer 1 (Inhaltstbersicht)

Es handelt sich um redaktionelle Folgeanderungen zu Nummer 3 (Neufassung von § 100j)
und Nummer 4 (Neufassung von 8§ 101a).

Zu Nummer 2 (8 100g — Erhebung von Verkehrsdaten)
Die Vorschrift wird neu gefasst.

Der bisherige Absatz 2 ist aufzuheben. Anlass dafir ist das Urteil des Bundesverwaltungs-
gericht, Urteil vom 14. August 2023 (6 C 6.22), das nach Vorabentscheidung des Europai-
schen Gerichtshofs (Urteil vom 20. September 2022 — C-793/19 und C-794/19, Spacenet
und andere) Folgendes entschieden hat: Die in 8§ 175 Absatz 1 Satz 1 in Verbindung mit
§ 176 des Telekommunikationsgesetzes (TKG) — § 113a Absatz 1 Satz 1 in Verbindung mit
§ 113b TKG alte Fassung — geregelte Verpflichtung der Anbieter 6ffentlich zuganglicher
Telekommunikationsdienste zur Speicherung der dort genannten Telekommunikations-Ver-
kehrsdaten ist in vollem Umfang unvereinbar mit Artikel 15 Absatz 1 der Richtlinie
2002/58/EG und daher nicht anwendbar, weil eine anlasslose, flichendeckende und per-
sonell, zeitlich und geografisch undifferenzierte Vorratsspeicherung eines Grol3teils der
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Verkehrs- und Standortdaten vorgeschrieben wird und — soweit das Unionsrecht einer ein-
geschrankten Vorratsdatenspeicherung nicht von vornherein entgegensteht — die Voraus-
setzungen hinsichtlich der Bestimmtheit und Normenklarheit der Regelung, der zulassigen
Zwecke sowie der weiteren inhaltlichen und verfahrensmafigen Anforderungen nicht vor-
liegen. Der geltende Absatz 2 bezieht sich auf die Erhebung der Daten aus dieser europa-
rechtswidrigen Vorratsdatenspeicherung und ist daher zur Bereinigung aufzuheben. Soweit
Absatz 2 in der geltenden Fassung noch von Absatz 1 Satz 3 hinsichtlich der der Erhebung
gespeicherter Standortdaten in Bezug genommen wird, gelten kiinftig andere Vorausset-
zungen, siehe hierzu die Begrindung zu Absatz 3.

Absatz 1 enthalt kiinftig den Grundtatbestand der Verkehrsdatenerhebung. Die Abfrage aus
Anlass von Straftaten, die mittels Telekommunikation begangen worden sind, ist fortan in
Absatz 2 geregelt. Die Regelungen zur Standortdatenabfrage (Absatz 3) und zur Funkzel-
lenabfrage (Absatz 4) bauen als spezielle Formen der Verkehrsdatenabfrage auf die Vo-
raussetzungen von Absatz 1 auf. Absatz 7 enthélt neu die Befugnis zum Erlass einer Si-
cherungsanordnung.

Nicht fortgefiihrt wird der bisherige Absatz 4. Die Vorschrift sieht ein ausdriickliches Verbot
der Verkehrsdatenerhebung bei Berufsgeheimnistragern vor. Dieser Regelung bedarf es
nicht mehr, da sie sich hauptsachlich auf die Erhebung der Daten aus der europarechts-
widrigen Vorratsdatenspeicherung bezieht, die aufgehoben werden. Eine neue Speicher-
pflicht wird zukinftig allein hinsichtlich IP-Adressen eingefiihrt mit dem Ziel der Identifizie-
rung des Anschlussinhabers. Daraus kdnnen keine Erkenntnisse dariber gewonnen wer-
den, mit wem Berufsgeheimnistrager kommuniziert haben. Der Schutz von Berufsgeheim-
nistragern ist nach der allgemeinen Schutzvorschrift des § 160a gewahrleistet.

Zu § 100g (Erhebung von Verkehrsdaten)
Zu Absatz 1
Zu Satz 1

Die Regelung enthalt den Grundfall der Verkehrsdatenerhebung bei demjenigen, der 6f-
fentlich zugangliche Telekommunikationsdienste anbietet oder daran mitwirkt, 8 100g Ab-
satz 1 Satz 1 Nummer 1 und Satz 2 der geltenden Fassung. Die Vorschrift ist redaktionell
neu gefasst, ohne dass damit wesentliche Anderungen an der Rechtslage einhergehen.

Hinsichtlich des Begriffs der Verkehrsdaten verweist das geltende Recht auf die 88 9 und
12 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes (TDDDG). Dieser Ver-
weis wird aus systematischen Grunden durch Verweis auf die gesetzliche Begriffsbestim-
mung in § 3 Nummer 70 TKG ersetzt. Eine Anderung der Rechtslage geht damit nicht ein-
her. Ferner sind als Verpflichtete kiinftig nicht mehr geschéaftsmafige Erbringer, sondern
Anbieter von offentlich zug&nglichen Telekommunikationsanbieter benannt sowie die Bun-
desanstalt fur den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben.
Dies entspricht der Begrifflichkeit des Telekommunikationsgesetzes. Auch diese Anpas-
sung fuhrt nicht zur Anderung der Rechtslage (vergleiche auch Bundestagsdrucksache
19/4671, Seite 61).

Klargestellt ist in der Vorschrift erstmals, dass es sich beim Adressaten der MaRnahme um
den Beschuldigten handelt. Dies entspricht bereits der geltenden Rechtslage (vergleiche
etwa die insoweit parallele Regelung des § 100j Absatz 1 Satz 1 geltender Fassung). Der
Begriff des Beschuldigten umfasst dabei — wie bislang — auch namentlich noch unbekannte
Tatverdachtige, wenn also ein Verfahren zunachst gegen Unbekannt geftihrt wird (verglei-
che zu § 100a Bundesgerichtshof, Beschluss vom 8. Februar 1994 — 1 BGs 88/94).

Neu in die Vorschrift aufgenommen ist erstmals ausdricklich, wer mit einer Anordnung ver-
pflichtet werden kann. Die tauglichen Verpflichteten ergaben sich bislang nur indirekt aus
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der Formulierung aus der Bezugnahme auf die erhebungsféahigen Verkehrsdaten im Tele-
kommunikation-Digitale-Dienste-Datenschutz-Gesetz und im Gesetz tiber die Errichtung ei-
ner Bundesanstalt fir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsauf-
gaben. Nun sind in Satz 1 ausdrticklich diejenigen als Verpflichtete benannt, die geschafts-
maRig Telekommunikationsdienste erbringen oder daran mitwirken. Die Formulierung ist
angelehnt an 8 100j Absatz 1 Satz 1 Nummer 1, der die Bestandsdatenabfrage ermdglicht
und die Verpflichteten ausdriicklich benennt. 8 100g Absatz 1 Satz 1 erlaubt es weiterhin
nicht, Abfragen an Telekommunikationsanbieter zu richten, die keine oOffentlich zugéangli-
chen Telekommunikationsdienste anbieten (vergleiche Bundestagsdrucksache 19/4671,
Seite 61; Riickert, in: Minchener Kommentar zur StPO, 2. Auflage 2023, § 100g Randnum-
mer 42). Hierzu gehoren etwa die Betreiber von drahtlosen Netzwerken (WLANS) in Hotels.

Der neue 8§ 100g Absatz 1 Satz 1 enthalt aul3erdem katalogartig die materiellen Vorausset-
zungen fur die Verkehrsdatenabfrage. Nummer 1 enthalt wie bislang die Anforderungen an
die Anlasstat. Nummer 2 regelt, dass die Erhebung der Verkehrsdaten, sofern erforderlich,
nicht nur wie bisher fiir die Erforschung des Sachverhalts zuléassig ist, sondern auch zur
Ermittlung des Aufenthaltsorts des Beschuldigten. Hinsichtlich des Erfordernisses der Ver-
haltnismafigkeit in Nummer 3 gilt ebenfalls geltende Rechtslage fort.

Zu Satz 2

In Satz 2 ist aufgenommen, dass neben den Verkehrsdaten des Beschuldigten auch Daten
von Personen erhoben werden kénnen, bei denen auf Grund bestimmter Tatsachen anzu-
nehmen ist, dass sie fiir den Beschuldigten bestimmte oder von ihm herriihrende Mitteilun-
gen entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss oder
ihr informationstechnisches System benutzt (sogenannte Nachrichtenmittler). Diese Rege-
lung gilt auch derzeit schon (§ 101a Absatz 1 Satz 1 in Verbindung mit § 100a Absatz 3).
Es handelt sich dabei nicht um eine Verfahrensregelung, sondern um die Regelung des
Adressatenkreises, sodass die Uberfiilhrung in die Erhebungsnorm aus systematischen
Grinden sachgerecht ist.

Zu Satz 3

Satz 3 bestimmt in der neuen Fassung ausdricklich, dass auch die Bundesanstalt fir den
Digitalfunk der Behoérden und Organisationen mit Sicherheitsaufgaben Verpflichtete sein
kann.

Zu Absatz 2

Die Vorschrift regelt nun separat die Befugnis, Verkehrsdaten in Féllen zu erheben, in de-
nen ein Verdacht hinsichtlich einer mittels Telekommunikation begangener Straftaten be-
steht, die nicht bereits von § 100g Absatz 1 Satz 1 erfasst ist. Bei mittels Telekommunika-
tion begangenen Straftaten muss es sich nicht um Straftaten von auch im Einzelfall erheb-
licher Bedeutung handeln; dies entspricht der geltenden Rechtslage. Die eigenstandige Re-
gelung vereinfacht den Grundtatbestand in Absatz 1 und die hierauf bezogenen besonde-
ren MalRnahmen der Standortdaten- und Funkzellenabfrage.

Die Erhebung ist lediglich zulassig, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos wéare. Dies entspricht der bisherigen Rechtslage (§ 100g Absatz 1
Satz 2 geltende Fassung).

Einer ausdrticklichen Regelung, dass eine MalRnahme nach Absatz 2 nicht zur Erhebung
von Standortdaten ermachtigt, bedarf es nicht. Denn dies ergibt sich aus der neuen
Normsystematik, nach der die Erhebung von Standortdaten (Absatz 3) nur unter den Vo-
raussetzungen von Absatz 1 — also gerade nicht von Absatz 2 — méglich ist.
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Zu Absatz 3

Die Regelungen zur Standortdatenabfrage werden in einen eigenen Absatz Uberfuhrt und
neu geordnet. Erstmals wird dabei ausdrticklich auf die gesetzliche Begriffsbestimmung in
§ 3 Nummer 56 TKG Bezug genommen. Eine Anderung der Rechtslage geht damit insoweit
nicht einher.

Kinftig gelten dabei die gleichen Voraussetzungen fir den Abruf bereits vorhandener
Standortdaten und solchen, die kinftig oder in Echtzeit erhoben werden. Die begriffliche
Unterscheidung kann damit entfallen.

Der Abruf vorhandener Standortdaten ist gemaf 8 100g Absatz 1 Satz 3 der bisher gelten-
den Fassung nur unter den strengen Voraussetzungen des geltenden Absatzes 2 mdglich,
das heil3t bei Verdacht einer besonders schweren Straftat, soweit die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
wesentlich erschwert oder aussichtslos ware. Der Abruf von Standortdaten, die kiinftig an-
fallen, oder in Echtzeit ist derzeit hingegen unter den geringeren Anforderungen des gel-
tenden Absatzes 1 Satz 1 Nummer 1 zuldssig, namlich bei Verdacht einer Straftat von im
Einzelfall erheblicher Bedeutung, soweit die Mal3nahme fiur die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist. Diese Dif-
ferenzierung geht darauf zuriick, dass fur Standortdaten urspringlich eine anlasslose Vor-
ratsdatenspeicherung von vier Wochen vorgesehen war. Die Erhebung war als besonders
sensibel eingeschétzt worden, da sich daraus Bewegungsprofile auch von Unbeteiligten
hatten erstellen lassen kénnen. Die Erhebung von kiinftig anfallenden Standortdaten und
Standortdaten in Echtzeit waren demgegeniber als weniger sensibel eingeordnet worden,
da sie nicht auf gespeicherte Daten zurlckgreife (vergleiche Bundestagsdrucksache
18/5088, Seite 27).

Tatséachlich ist eine Vorratsdatenspeicherung von Standortdaten nie durchgesetzt und mitt-
lerweile durch das Bundesverwaltungsgericht flr unanwendbar wegen VerstoRes gegen
das Unionsrecht erklart worden (siehe naher im Allgemeinen Teil der Begriindung unter 1.).
Tatséachlich erbringt der Abruf retrograder Standortdaten daher in vielen Fallen nur wenig
Daten, da die zur Auskunft Verpflichteten die Daten allenfalls zu betrieblichen Zwecken
speichern. RegelméaRig sind Daten nach spatestens sieben Tagen geltscht. Die Erstellung
von mehreren Wochen zuriickreichenden Bewegungsprofilen ist auf dieser Datengrundlage
nicht moglich. Es ist daher gerechtfertigt, den Abruf von Standortdaten in Absatz 3 insge-
samt unter den Voraussetzungen des neuen Absatz 1 zuzulassen, also bei Verdacht einer
Straftat von im Einzelfall erheblicher Bedeutung.

Umgekehrt bedarf es fur den Abruf von kiinftig anfallenden Standortdaten einer moderaten
Anhebung der Eingriffsvoraussetzungen. Denn mit diesem Ermittlungsinstrument kdnnten
sich die Strafverfolgungsbehoérden ein dauernd aktualisiertes Bewegungsprofil — allerdings
erst ab Anordnung beziehungsweise Wirksamwerden der MalRhahme — erstellen lassen.
Der Abruf von kiinftig anfallenden Standortdaten steht fortan — wie bereits der Abruf bereits
vorhandener Standortdaten — unter dem Erfordernis der Subsidiaritat, darf also nur einge-
setzt werden, soweit die Erforschung des Sachverhalts oder die Ermittlung des Aufenthalt-
sortes des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos ware.

Zu Absatz 4

Die Vorschrift enthélt die Befugnis zur Funkzellenabfrage, die im bisher geltenden § 100g
Absatz 3 geregelt ist.

Nach derzeitiger Rechtslage ist die Funkzellenabfrage unter anderem nur unter den Vo-
raussetzungen des geltenden Absatzes 1 Satz 1 Nummer 1 zuldssig. Lange hat die Praxis
die Vorschrift dahingehend ausgelegt, dass die Abfrage zuldssig sei, sofern der Verdacht
einer Straftat von auch im Einzelfall erheblicher Bedeutung bestehe (exemplarisch
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Landgericht Stade, Beschluss vom 26. Oktober 2018 — 70 Qs 133/18 — und Landgericht
Arnsberg, Beschluss vom 29. April 2019 — 2 Qs-410 UJs 254/19-43/19). Der Bundesge-
richtshof hat mit Beschluss vom 10. Januar 2024 — 2 StR 171/23 — entschieden, dass eine
Funkzellenabfrage den Verdacht einer besonders schweren Straftat gemalR § 100g Ab-
satz 2 voraussetze. Verschiedene Landgerichte sind der Ansicht des Bundesgerichtshofs
nicht gefolgt (unter anderem Landgericht Hamburg, Beschluss vom 6. Juni 2024 — 621 Qs
32/24; Landgericht DUsseldorf, Beschluss vom 19. Juni 2024 — 1 Qs 1/24; Landgericht Re-
gensburg, Beschluss vom 5. September 2024 — 8 Qs 30/24); sie meinen weiter, es geniige
der Verdacht einer Straftat von auch im Einzelfall erheblicher Bedeutung.

Die neue Regelung in Absatz 4 verweist auf die Voraussetzungen des Absatzes 1 und lasst
damit den Verdacht einer Straftat von auch im Einzelfall erheblicher Bedeutung geniigen.
Dies entspricht dem Verstandnis der Praxis, bis die Entscheidung des Bundesgerichtshofs
ergangen ist. In Bezug auf die Anlasstat besteht damit kein Unterschied zur Abfrage ret-
rograder Standortdaten. Dies ist in der Sache auch angebracht: Beide Instrumente betreffen
Positionsdaten. Sie sind auch in ihrer Eingriffsintensitat ungefahr vergleichbar. Die Funk-
zellenabfrage hat eine hohe Streubreite, erfasst insbesondere gegebenenfalls auch Unbe-
teiligte, die zu einem gegebenen Zeitpunkt in einer Funkzelle mit ihrem Mobiltelefon aktiv
waren. Die Abfrage ermoglicht allerdings keine gréReren Rickschliisse, aul3er dass ein
Anschlussinhaber zu einem bestimmten Zeitpunkt in einer bestimmten Funkzelle mit dem
Mobilfunknetz verbunden war. Die Standortdatenabfrage hingegen kann, sofern Daten bei
Abfrage vorhanden sind, Rickschlisse auf Bewegungen erlauben. Doch steht der damit
verbundenen héheren Eingriffstiefe eine sehr viel geringere Streubreite entgegen, da sich
MalRnahme unmittelbar auf einen Anschlussinhaber bezieht.

Beibehalten wird das bereits bestehende Erfordernis der Subsidiaritat (Absatz 4 in Verbin-
dung mit Absatz 3), sodass die Mal3nahme weiter nur zulassig ist, soweit die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere
Weise aussichtslos oder wesentlich erschwert ware. Dies tragt der mitunter erheblichen
Streubreite der MaRnahme, die auch Unbeteiligte mit einbezieht, Rechnung.

Die Erhebung zukinftig anfallender Verkehrsdaten in einer Funkzelle ist auf Grundlage von
Absatz 3 weiterhin nicht méglich.

Zu Absatz 5

Neu geschaffen wird in Absatz 5 eine Befugnis zur Erhebung bestimmter Verkehrsdaten
bei hummernunabhdngigen interpersonellen Kommunikationsdiensten (OTT-1-Diensten;
siehe naher unten bei Absatz 7 Satz 1) mit dem Ziel der anschliel3enden ldentifizierung des
Beschuldigten. Die Vorschrift nimmt den geltenden § 100k Absatz 3 (§ 100k Absatz 4 neuer
Fassung) zum Vorbild, der eine solche Erhebung bereits gegentiber digitalen Diensten er-
laubt. Sie betrifft den praktisch h&ufigen Fall, dass die Strafverfolgungsbehotrde einen ver-
fahrensgegenstandlichen Inhalt bereits kennt, zum Beispiel, weil sie mit einer Strafanzeige
darauf hingewiesen worden ist. Nach dem geltenden § 100k Absatz 3 kann in diesem Fall
die Staatsanwaltschaft Nutzungsdaten bei digitalen Diensten ausschlief3lich zur ldentifika-
tion des Nutzers erheben, ohne dass dies der Anordnung durch das Gericht bedurfte. Prak-
tisch geht es dabei darum, die IP-Adresse des Nutzers zu erfahren, die ihm zugewiesen
war. Anhand dieser Daten kann die Strafverfolgungsbehérde eine Bestandsdatenabfrage
bei einem Internetzugangsdiensteanbieter nach § 100j Absatz 2 vornehmen und so gege-
benenfalls den Inhaber des Anschlusses identifizieren, von dem aus der Dienst genutzt
worden ist.

Der Tatbestand des Satzes 1 setzt voraus, dass die Strafverfolgungsbehérde bereits Kennt-
nis von dem Inhalt der Nutzung des Dienstes hat. Neu gegentiber dem geltenden § 100k
Absatz 3 ist, dass diese Befugnis nicht allein der Staatsanwaltschaft zusteht, sondern allen
Strafverfolgungsbehorden, also auch den Ermittlungspersonen der Staatsanwaltschatft.
Dies ist sachgerecht, da die zu erhebenden Identifizierungsdaten keine besondere
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Sensibilitdt aufweisen und lediglich die Bestandsdatenabfrage bei dem Internetzugangs-
diensteanbieter ermdglichen, die den Ermittlungspersonen bereits heute gestattet ist.

Anders als im geltenden § 100k Absatz 3 werden die erhebbaren Daten nun ausdricklich
benannt, namlich die gespeicherte IP-Adresse, der genaue Zeitpunkt ihrer Nutzung und
gegebenenfalls weitere, zur Identifizierung anhand der IP-Adresse erforderliche Daten wie
etwa die Portnummer. Dies lehnt sich an 8§ 176 Absatz 1 Satz 1 TKG neuer Fassung an;
auf die Begriindung wird insoweit verwiesen.

Die Vorschrift begrindet keine Speicherpflicht fir Anbieter; das Ersuchen bezieht sich also
stets nur auf beim Anbieter vorhandene Daten.

Satz 2 bestimmt, dass Absatz 1 Satz 2 entsprechend gilt, die MalRnhahme also auch in Be-
zug auf Nachrichtenmittler angewendet werden kann. Auf die Begrindung zu Absatz 1
Satz 2 wird verwiesen.

Zu Absatz 6

Die Vorschrift entspricht unveréndert dem geltenden Absatz 5.
Zu Absatz 7

Zu Satz 1

Neu geregelt wird in Absatz 7 Satz 1 die Sicherungsanordnung.

Ein solches Instrument sieht auch die Verordnung (EU) 2023/1543 Uber Européische Her-
ausgabeanordnungen und Europaische Sicherungsanordnungen fir elektronische Beweis-
mittel in Strafverfahren und fur die Vollstreckung von Freiheitsstrafen nach Strafverfahren
(E-Evidence-Verordnung) fir EU-grenziiberschreitende Falle vor. Eine Europaische Siche-
rungsanordnung kann fur alle Straftaten erlassen werden, wenn sie in einem vergleichbaren
nationalen Fall unter denselben Voraussetzungen hatte erlassen werden kénnen, Artikel 6
Absatz 3 E-Evidence-Verordnung. Erst die Schaffung der Sicherungsanordnung fiir rein na-
tionale Sachverhalte ermdglicht es also den nationalen Strafverfolgungsbehérden, auch die
Europaische Sicherungsanordnung anzuwenden. Besondere Bestimmungen betreffend die
Anwendung der E-Evidence-Verordnung sind im Elektronische-Beweismittel-Umsetzungs-
und Durchfiihrungsgesetz (Artikel 3) geregelt.

Der Bedarf fur die Einfihrung einer Sicherungsanordnung ergibt sich aus dem Umstand,
dass insbesondere Verkehrsdaten fllichtig sind. Telekommunikationsunternehmen spei-
chern die Daten zu betrieblichen Zwecken haufig maximal sieben Tage lang. Aus diesem
Grund bedarf es eines Instruments, das auch dann, wenn die Voraussetzungen fir die Er-
hebung der Verkehrsdaten noch nicht vorliegen, den Verlust dieser Daten verhindern kann.

Die Sicherung darf fiir den Fall einer etwaigen spateren Erhebung angeordnet werden. Die
Sicherungsanordnung ist in diesem Sinne ein akzessorisches Sicherungsinstrument:

Die Sicherungsanordnung darf demgemalR gegeniber all jenen angeordnet werden, die
auch zur Herausgabe verpflichtet waren, also gegenuber allen Telekommunikationsanbie-
tern. Dazu gehtren zum einen Anbieter von nummerngebundenen interpersonellen Tele-
kommunikationsdiensten, insbesondere Internetzugangsdienste, sowie Dienste, die ganz
oder iberwiegend in der Ubertragung von Signalen bestehen, wie Ubertragungsdienste,
die fur Maschine-Maschine-Kommunikation und fir den Rundfunk genutzt werden (verglei-
che 8 3 Nummer 61 TKG). Zum anderen gehéren auch Anbieter nummernunabhé&ngiger
interpersoneller Telekommunikationsdienste (sogenannte Over-The-Top-1-Dienste oder
OTT-1-Dienste, etwa Erbringer von E-Mail- und Messengerdiensten) zu den Verpflichteten
(vergleiche 8 3 Nummer 40 TKG). Die OTT-1-Dienste treten haufig an die Stelle
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~klassischer* Telekommunikationsdienste. So wird beispielsweise die SMS durch Nachrich-
ten Uber Messengerdienste ersetzt oder der Telefonanruf durch einen Sprachanruf tber
eine App. Die Einbeziehung der OTT-1-Dienste in den Kreis der Verpflichteten ist daher
sachgerecht.

Zum Kreis der Verpflichteten OTT-1-Dienste gehtren auch E-Mail-Anbieter. Eine Siche-
rungsanordnung ihnen gegeniiber kann etwa folgende Daten umfassen:

— Daten zum Login beim E-Mail-Postfach (IP-Adresse mit Port und Zeitstempel, sekun-
dengenau mit Zeitzone) sowie gegebenenfalls Standortdaten,

— Routing-Informationen, also die Daten aus dem Header der E-Mail,

— Anzeigename und Kennung, das heil3t die E-Mail-Adresse, der anderen Kommunikati-
onsteilnehmer sowie Zeitstempel zu Empfang und Versand der jeweiligen E-Mail.

Die akzessorische Sicherungsanordnung kann sich lediglich auf Verkehrsdaten beziehen,
aber — wie die Hauptmafl3inahme, die Erhebung nach den Abséatzen 1 bis 4, selbst auch —
nicht auf Inhaltsdaten. Bei Anhaltspunkten fiir eine mittels Telekommunikation begangene
Straftat ist die akzessorische Sicherungsanordnung nur in Bezug auf Verkehrsdaten, nicht
aber in Bezug auf Standortdaten mdglich, da auch die Erhebung selbst sich nur auf Ver-
kehrsdaten, nicht aber auf Standortdaten beziehen kann (vergleiche Absatz 2 und die Be-
grundung hierzu).

Die Sicherungsanordnung wird sich regelméaRig auf bereits vorhandene Daten beziehen.
Soweit die Erhebungsmalnahme auch die Erhebung kiinftiger Daten oder von Daten in
Echtzeit erlaubt, etwa die Erhebung von Standortdaten nach Absatz 2, gilt dies aber ent-
sprechend auch fur die Sicherungsanordnung.

Die Akzessorietat der Sicherungsanordnung schlagt sich auch in der Zweckbindung der
gesicherten Daten nieder. Die gesicherten Daten dirfen ausschlie3lich fur die korrespon-
dierende Erhebungsmal3nahme verwendet werden, siehe néher bei der Begriindung zur
Anderung des Telekommunikationsgesetzes unter Nummer 2, zu § 175 Absatz 1.

Adressat der Sicherungsanordnung sind betroffene Personen. Hierin unterscheidet sich die
Sicherungsanordnung von den ErhebungsmafRnahmen nach Absatz 1 bis 4, die sich nur
gegen den Beschuldigten oder einen Nachrichtenmittler richten kénnen. Dies tragt dem
Umstand Rechnung, dass im friihen Stadium der Ermittlung die Rollen der Personen (Be-
schuldigter beziehungsweise Nachrichtenmittler oder Tatunbeteiligter) haufig noch nicht
feststehen. Notwendig, aber auch ausreichend fur die Eigenschaft als Betroffener ist ein
personlicher oder rAumlicher Bezug zur Tat, insbesondere zum Opfer oder zum Tatort (ver-
gleiche auch Europdischer Gerichtshof, Urteil vom 6. Oktober 2020, Rechtssache
C-511/18, C-512/18 und C-520/18 — La Quadrature du Net und andere, Randnummer 165).
Damit kann die Sicherungsanordnung gewisse Streubreite aufweisen. Doch da die Erhe-
bung der Daten gemaR Satz 2 nur in Betracht kommt, wenn sich die Anhaltspunkte zu ei-
nem qualifizierten Tatverdacht gegen einen bestimmten Beschuldigten verdichtet haben,
ist der Eingriff bei einer Sicherung von tberschaubarem Gewicht.

Zu Nummer 1

Der Erlass einer Sicherungsanordnung setzt gemaf Nummer 1 voraus, dass zureichende
tatsachliche Anhaltspunkte dafir vorliegen, dass eine in den Absatzen 1 bis 4 bezeichnete
Straftat begangen worden ist. Es muss also ein von konkreten Tatsachen gestitzter An-
fangsverdacht gegeben sein, der Gber vage Anhaltspunkte und Vermutungen hinausgeht
(Kdhler und Schmitt, in: Schmitt/Kéhler, StPO, 68. Auflage 2025 § 98a Randnummer 7,
§ 152 Randnummer 4). Dieser Verdachtsgrad entspricht jenem der Rasterfahndung
(8 98a).
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Damit ist das Erfordernis gegeniber Absatz 1 Nummer 1 abgesenkt, wonach bestimmte
Tatsachen den Verdacht begriinden miissen, dass jemand als Tater oder Teilnehmer eine
dort genannte Straftat begangen hat. Dieser qualifizierte, sich gegen eine bestimmte Per-
son richtender Tatverdacht ergibt sich haufig erst im Laufe von weiteren Ermittlungen.

Die unverzigliche Sicherung von Verkehrsdaten kann daher bereits unmittelbar dann an-
geordnet werden, wenn der Anfangsverdacht noch ungerichtet ist, also typischerweise un-
mittelbar nach Entdeckung der Begehung einer Straftat. Weitere Einzelheiten mussen fir
die Zulassigkeit der Sicherungsanordnung noch nicht feststehen. Dies steht in Einklang mit
der Rechtsprechung des Européischen Gerichtshofs (Urteil vom 5. April 2022, Rechtssache
C-140/20 — Commissioner of An Garda Siochana, Randnummer 91).

Die Sicherungsanordnung kann nur erlassen werden bei Anhaltspunkten fur eine Straftat
von erheblicher Bedeutung (Absatz 1 Nummer 1, gegebenenfalls in Verbindung mit Ab-
satz 3 oder Absatz 4) oder flr eine mittels Telekommunikation begangene Straftat (Ab-
satz 2 Nummer 1). Ein Bedarf fur eine Sicherungsanordnung besteht auch fir die letztge-
nannte Konstellation. Denn bei mittels Telekommunikation begangenen Straftaten ist die
Erhebung der Verkehrsdaten haufig der einzige Ermittlungsansatz. Es bestinde die ,Ge-
fahr der systemischen Straflosigkeit (vergleiche Europaischer Gerichtshof, Urteil vom 30.
April 2024, Rechtssache C-470/21, Quadrature du Net Il — Hadopi, Randnummer 119),
wenn hier keine adéaquaten Ermittlungsinstrumente bestinden.

Zu Nummer 2

Eine Sicherungsanordnung darf nach Nummer 2 erlassen werden, soweit die Daten fir die
in den Absatzen 1 bis 4 genannten Zwecke von Bedeutung sein kbénnen. Anders als bei der
Erhebung ist es also nicht nétig, dass die Sicherung fir die im Erhebungstatbestand jeweils
genannten Zwecke erforderlich ist (Absatz 1 Nummer 2) beziehungsweise dass die Erfor-
schung des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert wére
(Absatz 2 Nummer 2 und Absatz 3).

Das Merkmal ,,von Bedeutung sein kdnnen* lehnt sich an die bestehenden Regelungen Uber
die Sicherstellung und Beschlagnahme von Gegenstanden zu Beweiszwecken in § 94 Ab-
satz 1 sowie Uber die Durchsicht von elektronischen Speichermedien in § 110 Absatz 3 an
(sogenannte potentielle Beweisbedeutung). Auf die dort gefundene gefestigte Auslegung
soll kiinftig auch im Rahmen von Nummer 2 zurtickgegriffen werden. Danach reicht es aus,
dass im Moment der Sicherungsanordnung die Mdglichkeit besteht, dass die Verkehrsda-
ten fir die in den Absatzen 1 bis 4 genannten Zwecken (Erforschung des Sachverhalts
beziehungsweise Ermittlung des Aufenthaltsortes eines Beschuldigten) verwendet werden
koénnen. Als ausreichend wird insoweit die Erwartung im Sinne einer Ex-ante-Prognose an-
gesehen, dass die Verkehrsdaten Schlussfolgerungen auf relevante Tatsachen zulassen;
fur welche Beweisflihrung sie im Einzelnen in Betracht kommen und ob sie spater tatséch-
lich relevant werden, braucht hingegen noch nicht festzustehen. Ausgeschlossen wird die
Sicherungsanordnung hingegen sein, wenn im Zeitpunkt der Anordnung die fehlende Be-
weisbedeutung schon sicher feststeht (vergleiche zu alledem: Kéhler, Schmitt/Kéhler,
StPO, 68. Auflage 2025, § 94 Randnummer 6 f.; Hauschild, in Minchener Kommentar zur
StPO, 2. Auflage 2023, § 94 Randnummer 21 und 22, jeweils mit weiteren Nachweisen).
Dies ist etwa der Fall, wenn das Vorliegen eines Verfahrenshindernisses bereits sicher fest-
steht. Von dem Ausschluss erfasst sein kdnnen bei der Sicherungsanordnung aber auch
Falle, in denen sicher absehbar ist, dass die Voraussetzungen einer spateren Erhebung
der Verkehrsdaten nach den Abséatzen 1 bis 4 nicht vorliegen werden.

Zu Satz 2

Satz 2 stellt klar, dass Absatz 7 selbst keine Erhebungsbefugnis beinhaltet. Die Strafverfol-
gungsbehérde hat sich daher mit einem eigenstandigen Erhebungsersuchen an den Ver-
pflichteten zu wenden, um die gesicherten Daten ganz oder teilweise abzurufen. Die
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Erhebung darf nur in dem Umfang geschehen, in dem die Voraussetzungen vorliegen, also
insbesondere nur, soweit die Erhebung der Daten erforderlich ist.

Es ist zu erwarten, dass die Sicherungsanordnung der (etwaigen) Erhebung regelmafig
zeitlich vorausgeht. Denkbar ist aber auch, dass die Sicherungsanordnung zugleich mit der
Erhebung angeordnet wird. Dies ist in Fallen relevant, in denen zwar bereits die rechtlichen
Voraussetzungen fur die Erhebung vorliegen, aber die Daten technisch noch nicht abgeru-
fen werden kénnen. Praktisch bedeutsam ist das in Konstellationen, in denen der Verpflich-
tete keine Vorkehrungen fur die Mitwirkung zu treffen hat. Denn nur in bestimmten Fallen
besteht eine solche Pflicht (vergleiche § 101a Absatz 5 neuer Fassung in Verbindung mit
§ 100a Absatz 4 Satz 2). Davon nicht erfasst sind insbesondere die Erbringer von num-
mernunabhangigen interpersonellen Telekommunikationsdiensten (sogenannten OTT-1-
Diensten). Bei diesen Verpflichteten wird der Modus der Datenerhebung im Einzelfall fest-
gelegt, was Zeit in Anspruch nehmen kann. Dies ist zum Beispiel der Fall, wenn die Erhe-
bung von Verkehrsdaten auf einem Server (,Server-TKU*) oder bei einem E-Mail-Provider
angeordnet wird. In solchen Fallen kann dann gegenuiber dem Verpflichteten die Sicherung
angeordnet werden, bis die Erhebung tatsachlich mdglich ist.

Zu Nummer 3 (8§ 100j — Erhebung von Bestandsdaten)

Die Anderungen betreffen die Regelung der Bestandsdatenabfrage in § 100j. Sie sind im
Wesentlichen redaktioneller Natur. Die Uberschrift wird neu gefasst und parallel zu § 100g
(Erhebung von Verkehrsdaten) und § 100k (Erhebung von Nutzungsdaten) ausgestaltet.

Zu § 100j (Erhebung von Bestandsdaten)
Zu Absatz 1

Die Vorschrift regelt wie bislang § 100j Absatz 1 Satz 1 den Grundtatbestand der Bestands-
datenauskunft, also die Erhebung von Bestandsdaten bei Telekommunikationsdiensten
(Nummer 1) und bei den Erbringern digitaler Dienste (Nummer 2). Lediglich redaktionell
wird klargestellt, dass es sich um eine Erhebung ,bei“ diesen Verpflichteten handelt; der
bisherige Gesetzestext spricht von einer Erhebung ,von“ demjenigen, der die entsprechen-
den Dienste erbringt.

Nicht fortgefuhrt werden die Verweise auf 8 174 Absatz 1 Satz 1 TKG (manuelles Aus-
kunftsverfahren bei Erbringern von Telekommunikationsdiensten) und auf § 22 Absatz 1
Satz 1 TDDDG (Auskunftsverfahren bei Erbringern digitaler Dienste). Die Verweise sind
ohne normativen Gehalt. Eine Anderung der Rechtslage ergibt sich daraus nicht.

Die Erhebungsbefugnis in Bezug auf besondere Daten nach 8§ 100j Absatz 1 Satz 2 und 3
ist ohne inhaltliche Anderungen in Absatz 3 verschoben.

Zu Absatz 2

Wie bislang wird in diesem Absatz die Befugnis geregelt, anhand einer zu einem bestimm-
ten Zeitpunkt zugewiesenen IP-Adresse die Auskunft Uber Bestandsdaten zu verlangen.
Solche Ausklnfte werden aktuell nur anhand der Daten, insbesondere IP-Adressen, erteilt,
die die Telekommunikationsunternehmen ohnehin zu betrieblichen Zwecken speichern.
Auskiinfte sind derzeit in der Regel nur dann erfolgreich, wenn die IP-Adresse vor hdchs-
tens sieben Tagen zugewiesen worden ist. Die neu eingeflihrte dreimonatige Speicher-
pflichtin § 176 TKG wird klinftig dazu fuhren, dass ein innerhalb dieses Zeitraums gestelltes
Auskunftsersuchen bei Telekommunikationsanbietern regelmafig erfolgreich sein wird.

Das Auskunftsersuchen nach § 100j Absatz 2 ist mit Verfassungsrecht vereinbar. Insbe-
sondere bedarf es keiner begrenzenden Straftatenkataloge mit Anlassstraftaten (Bundes-
verfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260-385,
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Randnummer 261; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, BVerfGE 155, 119-
238, Randnummer 177). Die Behdrden selbst erhalten keine Kenntnis der anlasslos und
vorsorglich zu speichernden Daten. Sie rufen diese nicht selbst ab, sondern erhalten ledig-
lich Auskinfte tber den Inhaber eines bestimmten Anschlusses, der von den Dienstean-
bietern unter Rickgriff auf diese Daten ermittelt wurde. Dabei bleibt die Aussagekraft dieser
Daten eng begrenzt: Die Verwendung der vorsorglich gespeicherten Daten flhrt allein zu
der Auskunft, welcher Anschlussinhaber unter einer bereits bekannten, etwa anderweitig
ermittelten IP-Adresse im Internet angemeldet war. Eine solche Auskunft hat, wenngleich
ihr Eingriffsgewicht dartber hinaus geht, ihrer formalen Struktur nach eine gewisse Ahn-
lichkeit mit der Abfrage des Inhabers einer Telefonnummer. Ihr Erkenntniswert bleibt jeden-
falls punktuell. Systematische Ausforschungen lber einen langeren Zeitraum oder die Er-
stellung von Personlichkeits- und Bewegungsprofilen lassen sich allein auf der Grundlage
von Auskinften aus IP-Adressen an der Quelle einer Verbindung nicht verwirklichen (ver-
gleiche Bundesverfassungsgericht, Urteil vom 2. Méarz 2010 — 1 BvR 256/08 —, BVerfGE
125, 260385, Randnummer 256; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, BVer-
fGE 155, 119-238, Randnummer 169). Eine Auskunft darf allerdings nicht ins Blaue hinein
eingeholt werden: Wie bei jeder Ermittlungsmalinahme bedarf es eines hinreichenden An-
fangsverdachts auf einzelfallbezogener Tatsachenbasis, da im Ermittlungsverfahren keine
anlasslose Ausforschung zur Verdachtsgewinnung zul&ssig ist (vergleiche Kolbel/lbold, in:
Minchener Kommentar zur Strafprozessordnung 2. Auflage 2024, § 160 Randnummer 71,
Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260—-
385, Randnummer 261; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, BVerfGE 155,
119-238, Randnummer 145).

Sofern auch die Porthummer bekannt ist, sollte diese neben Zeitstempel und IP-Adresse in
das Ersuchen mit aufgenommen werden. Nur wenn die Portnummer in das Ersuchen auf-
genommen ist, besteht die sichere Aussicht, dass der Verpflichtete eine Auskunft erteilen
kann. In einigen Fallen wird die Portnummer den Strafverfolgungsbehdrden allerdings nicht
bekannt sein. Auch in diesen Fallen kdnnen die Strafverfolgungsbehérden um Auskunft er-
suchen, und es besteht eine Chance, dass der Verpflichtete diese auch hier erteilen kann
(vergleiche die Begriindung zur Anderung des Telekommunikationsgesetzes unter Num-
mer 2, zu § 176 Absatz 1).

Die mit der Erhebungsnorm korrespondierenden Verarbeitungsbefugnisse der Dienstean-
bieter ergeben sich fir 6ffentlich zugangliche Telekommunikationsdienste aus § 174 Ab-
satz 1 Satz 3 TKG und fir digitale Dienste aus 8§ 22 Absatz 1 Satz 3 TDDDG.

Bislang verweist die Vorschrift auch auf § 177 Absatz 1 Nummer 3 TKG. Dieser Verweis
war zu streichen, da die europarechtswidrige Vorschrift aufgehoben ist. Gestrichen wird
auch der geltende § 100j Absatz 2 Satz 2, wonach das Vorliegen der Voraussetzungen fir
ein Auskunftsverlangen nach Satz 1 aktenkundig zu machen ist. Die Vorschrift ist Gberflis-
sig, da die Grundsatze der ordnungsgemalfien Aktenfiihrung ohnehin erfordern, dass Akten
vollstdndig und inhaltlich richtig sind, um einer rechtsstaatlichen Kontrolle zuganglich zu
sein. Die rechtlichen und tatsachlichen Grundlagen fir eine Bestandsdatenauskunft sind
daher auch aktenkundig zu machen (vergleiche auch Bundesverfassungsgericht, Urteil
vom 2. Méarz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260—-385, Randnummer 261; Beschluss
vom 27. Mai 2020 — 1 BvR 1873/13 —, BVerfGE 155, 119-238, Randnummer 248 ff.).

Zu Absatz 3

Bislang trifft § 100j Absatz 3 Verfahrensregelungen fir die Bestandsdatenabfrage. Diese
werden zur systematischen Bereinigung in § 101a verschoben; zur ndheren Begriindung
siehe dort.

In der neuen Fassung enthélt § 100j Absatz 3 die Regelungen, die sich bislang in § 100j
Absatz 1 Satz 2 und 3 finden. Die Verschiebung erfolgt aus systematischen Griinden. Eine
Anderung der Rechtslage geht damit nicht einher.
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Zu 8§ 100k (Erhebung von Nutzungsdaten bei digitalen Diensten)

§ 100k wird grundlegend redaktionell tberarbeitet und in Struktur und Regelungsgehalt
dem & 100g weiter angenéhert. Dies ist sachgerecht, da § 100k die Befugnis zum Daten-
abruf bei Erbringern digitaler Dienste erméglicht und damit in einer Konstellation gilt, die
parallel zum Datenabruf bei Anbietern offentlich zug&nglicher Telekommunikationsanbieter
(8 100g) liegt.

§ 100k ist auch nach geltendem Recht ahnlich zu § 100g ausgestaltet: § 100g regelt die
Erhebung von Verkehrsdaten bei Telekommunikationsunternehmen, § 100k die Erhebung
von Nutzungsdaten bei digitalen Diensten. Die Uberarbeitung der Vorschrift beseitigt Ab-
weichungen zwischen beiden Normen, flir die kein sachlicher Grund besteht.

Bereits nach geltender Rechtslage kann auf Grundlage von § 100k eine sogenannte Login-
Falle geschaltet werden. Gemeint mit diesem Schlagwort ist die Konstellation, dass die
Strafverfolgungsbehérden einen Beschuldigten noch nicht identifizieren konnten, aber
Grund zu der Annahme haben, dass er regelmafiig einen bestimmten digitalen Dienst nutzt.
In diesem Fall kdnnen die Strafverfolgungsbehdrden, gestitzt auf 8 100k Absatz 1 oder 2,
die bei einem frischen Login gespeicherte IP-Adresse und gegebenenfalls die verwendete
Porthummer beim Erbringer des digitalen Dienstes erheben. Mit Zeitstempel, IP-Adresse
und gegebenenfalls Porthnummer kann der Anschlussinhaber durch eine Bestandsdatenab-
frage nach 8 100j Absatz 2 identifiziert werden.

Zu Absatz 1

Absatz 1 wird redaktionell angepasst. Entfallen kann der Verweis auf § 1 Absatz 4 Num-
mer 1 des Digitalen-Dienste-Gesetzes, in dem gesetzlich der Begriff des digitalen Dienstes
definiert ist. Eine Anderung der Rechtslage geht damit nicht einher.

Die Vorschrift verweist kiinftig fir den Abruf von Nutzungsdaten bei digitalen Diensten hin-
sichtlich der Voraussetzungen auf 8§ 100g Absatz 1 Satz 1. Die Voraussetzungen fir den
Abruf sind nach bisher geltender Rechtslage identisch, es handelt sich also lediglich um
eine redaktionelle Vereinfachung.

Unverandert bleibt auch der Begriff der digitalen Dienste, der sich nach § 1 Absatz 4 Num-
mer 1 des Digitale-Dienste-Gesetzes in Verbindung mit Artikel 1 Absatz 1 Buchstabe b der
Richtlinie (EU) 2015/1535 richtet. Digitale Dienste sind danach Dienstleistungen der Infor-
mationsgesellschaft, das heilt jede in der Regel gegen Entgelt elektronisch im Fernabsatz
und auf individuellen Abruf eines Empfangers erbrachte Dienstleistung. Auch smarte Sys-
teme in Fahrzeugen, zu denen insbesondere auch Navigations- und Notrufsysteme zahlen,
unterfallen dem Begriff der digitalen Dienste. Entsprechend sind die dabei entstehenden
Fahrzeugdaten, wie etwa Standortdaten, Nutzungsdaten im Sinne von 8§ 100k Absatz 1
(vergleiche Oberlandesgericht Frankfurt am Main, Beschluss vom 20. Juli 2021 - 3 Ws
369/21).

Wie bei § 100g Absatz 1 kdnnen nach geltender Rechtslage auch bei Abfragen nach § 100k
Absatz 1 neben den Nutzungsdaten des Beschuldigten (siehe zum Begriff des Beschuldig-
ten die Ausfihrungen zu 8 100g Absatz 1 Satz 1) auch Daten von sogenannten Nachrich-
tenmittlern erhoben werden. Dies ergibt sich derzeit — wie bei der Verkehrsdatenerhebung
—aus 8 101a Absatz 1 Satz 1 in Verbindung mit 8 100a Absatz 3. Zuklnftig wird dies durch
einen Verweis in 8 100k Absatz 1 Satz 2 auf § 100g Absatz 1 Satz 2 geregelt.

Zu Absatz 2
Neu geregelt wird die Abrufbefugnis fir Nutzungsdaten in Fallen, in denen die Straftat mit-

tels eines digitalen Dienstes begangen worden ist. Bislang sieht § 100k Absatz 2 Satz 1 als
weitere Voraussetzung einen Katalog von Straftaten vor. Bei der Parallelvorschrift des
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§ 100g Absatz 2 neue Fassung (entspricht dem bisherigen § 100g Absatz 1 Satz 1 Num-
mer 2), der die Erhebung von Verkehrsdaten bei Verdacht einer mittels Telekommunikation
begangenen Straftat betrifft, existiert ebenfalls kein Katalog. Die Vorschriften werden damit
systematisch angeglichen. Dies drickt der fortan geltende Verweis auf § 100g Absatz 2
aus.

Entsprechend dem Verweis ist kunftig die Erhebung von Nutzungsdaten in Fallen, in denen
eine Straftat mittels eines digitalen Dienstes begangen worden ist, nur dann zuléssig, wenn
die Erforschung des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert
ware. Dies ist eine geringflgige Erweiterung der Abrufbefugnis, denn bislang ist der Abruf
nur zulassig, wenn die Erforschung auf andere Weise aussichtslos ware. Fir strengere An-
forderungen als bei einer Verkehrsdatenabfrage gibt es jedoch keinen sachlichen Grund.

Zu Absatz 3

Absatz 3 regelt nun die Standortdatenabfrage bei dem Erbringer eines digitalen Dienstes.
Derzeit ist sie in Bezug auf gespeicherte (retrograde) Standortdaten unter den Vorausset-
zungen des § 100g Absatz 2 zulassig, im Ubrigen bei Straftaten von im Einzelfall erhebli-
cher Bedeutung, insbesondere solchen nach § 100a Absatz 2 (8 100k Absatz 1 Satz 2
und 3); dies entspricht den geltenden Voraussetzungen fur die Erhebung von Standortda-
ten bei einem Telekommunikationsdienst. Kiinftig wird dieser Gleichlauf auch normsyste-
matisch deutlich, indem Absatz 3 unmittelbar auf die Voraussetzungen des neuen § 100g
Absatz 3 verweist. Zu den neu geltenden Voraussetzungen siehe die Begrindung zu
§ 100g Absatz 3.

Der Inhalt des bisherige 8 100k Absatz 3 wird aus systematischen Grinden in Absatz 4
verschoben.

Zu Absatz 4

Die Vorschrift knupft an den geltenden § 100k Absatz 3 an, wird aber an den neu geschaf-
fenen § 100g Absatz 5 angepasst. Auf die Begriindung dort wird verwiesen.

Zu Absatz 5
Die Vorschrift entspricht dem geltenden § 100k Absatz 4.
Zu Absatz 6

Absatz 6 bleibt inhaltlich unverandert und wird nur geringfligig redaktionell angepasst: In
der geltenden Fassung wird nicht nur auf die Erhebung von Nutzungsdaten, sondern auch
auf ,Inhalte der Nutzung“ abgestellt, doch fallen diese bereits unter den Begriff der Nut-
zungsdaten, sodass das Tatbestandsmerkmal entbehrlich ist. Bislang ist der digitale Dienst
durch Verweis auf 8 1 Absatz 4 Nummer 1 des Digitale-Dienste-Gesetzes definiert, doch
kann dieser Verweis entfallen (siehe auch bei Absatz 1).

Zu Nummer 4 (8 101a — Verfahrensregelungen bei Erhebung von Verkehrs-,
Nutzungs- und Bestandsdaten)

In § 101a sind alle Verfahrensregelungen zu den 88 100g, 100j und 100k zusammenge-
fasst. Dies wird in der neu gefassten Uberschrift der Norm ausgedrickt.

Die Norm wird rechtsformlich insgesamt neu gefasst. Dabei werden die bislang in § 100j
vorgesehenen Verfahrensregelungen fiir die Bestandsdatenauskunft in § 101a integriert.

Nicht fortgefuhrt wird der bisher geltende Absatz 4, der besondere Verwendungsregeln fur
verwertbare personenbezogene Daten enthalt, die durch MaRnahmen nach dem geltenden
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8§ 100g Absatz 2, auch in Verbindung mit § 100g Absatz 1 Satz 3 oder Absatz 3 Satz 2,
erhoben worden sind. Die Einfliihrung der Vorschrift diente der Umsetzung der Vorgabe des
Bundesverfassungsgerichts, nach der eine Weitergabe der im Rahmen einer Vorratsdaten-
speicherung von Verkehrs- und Standortdaten gespeicherten und im Rahmen der Ver-
kehrsdatenerhebung nach den genannten Vorschriften bermittelten personenbezogenen
Daten an andere Stellen gesetzlich nur vorgesehen werden darf, soweit sie zur Wahrneh-
mung von Aufgaben erfolgte, derentwegen ein Zugriff auf diese Daten auch unmittelbar
zulassig ware (Bundesverfassungsgericht, Urteil vom 2. Mé&rz 2010 — 1 BvR 256/08 —,
BVerfGE 125, 260-385, Randnummer 236); die Regelung sollte damit eine Umgehung der
engen Verwendungsregeln in § 113c Absatz 1 TKG alter Fassung verhindern (vergleiche
Bundestagsdrucksache 18/5088, Seite 35). Da die Regelungen zur Vorratsdatenspeiche-
rung von Verkehrs- und Standortdaten, auf die sich § 100g Absatz 2 geltender Fassung
bezieht, wegen Unvereinbarkeit mit dem europdaischen Recht unanwendbar sind und auf-
gehoben werden (siehe die Anderung des Telekommunikationsgesetzes), bedarf es keiner
entsprechenden besonderen Verwendungsbeschrankung mehr. Fur erhobene Daten gel-
ten die Verwendungsbeschrankungen aus den allgemeinen Vorschriften, also aus 8 161
Absatz 3 und § 479 Absatz 2.

Ebenfalls entbehrlich geworden ist der bisherige Absatz 5, der die Konstellation betrifft,
dass personenbezogene Daten aus der europarechtswidrigen Vorratsdatenspeicherung
durch eine polizeirechtliche MaRnahme erlangt worden sind.

Zu § 101a (Verfahrensregelungen bei Erhebung von Verkehrs-, Nutzungs- und
Bestandsdaten)

Zu Absatz 1

Die Vorschrift enthalt wie bislang einen Verweis auf Vorschriften des § 100a und § 100e zu
Verfahrensregelungen hinsichtlich Datenerhebungen bei Telekommunikations- und digita-
len Diensten. Diese Verweisung wird nun klarer strukturiert.

Zu Satz 1

Der geltende § 101a Absatz 1 verweist auf § 100a Absatz 3 und 4 sowie auf § 100e insge-
samt. Dabei kann der Verweis auf 8 100a Absatz 3, der die Adressaten der Mal3nahme
konkretisiert, entfallen, da diese Regelung unmittelbar in den Tatbestand der Verkehrsda-
tenerhebung aufgenommen ist, 8 100g Absatz 1 Satz 2; hierauf verweist die Nutzungsda-
tenerhebung nach § 100k Absatz 1 Satz 2. Der Verweis auf § 100a Absatz 4, der Mitwir-
kungspflichten der Diensteanbieter betrifft, findet sich fortan in Absatz 5.

Fortan nicht mehr in Bezug genommen wird 8 100e Absatz 2 sowie Absatz 3 Satz 2 Num-
mer 6 und 7. Diese Vorschriften betreffen besondere Verfahrensvorgaben fiir MaRnahmen
der Online-Durchsuchung (8 100b) und der akustischen Wohnraumiiberwachung (8§ 100c),
die bei den hier gegenstandlichen Erhebungen von Daten bei Diensteanbietern keine Ent-
sprechung haben. Nicht mehr in Bezug genommen werden aus gleichem Grund § 100e
Absatz 5 Satz 3 bis 5. In diesen Normen finden sich besondere Verfahrensbestimmungen
fur die Online-Durchsuchung nach 8§ 100b und die Akustische Wohnraumuiberwachung
nach § 100c, wonach das anordnende Gericht auch Uber den Verlauf der MaRnahme zu
unterrichten ist und gegebenenfalls das Gericht auch den Abbruch der MalRnahme anzu-
ordnen hat. Der Verweis ist mit dem Gesetz zur effektiveren und praxistauglicheren Ausge-
staltung des Strafverfahrens vom 17. August 2017 (BGBI. 1 2017, S. 3202) neu eingefuhrt
worden. Tatsachlich waren aber lediglich redaktionelle Folgednderungen beabsichtigt (Bun-
destagsdrucksache 18/12785, Seite 58). Es ist auch sachlich nicht erforderlich, das Gericht
nach Anordnung einer Verkehrsdaten- oder Nutzungsdatenerhebung laufend einzubezie-
hen, da die hier gegenstandlichen Datenerhebungen in ihrer Eingriffsintensitat nicht ver-
gleichbar sind mit den MaBnahmen nach den §§ 100b, 100c.
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Der Verweis auf § 100e Absatz 4 zu besonderen Vorgaben fiir die Begriindung einer An-
ordnung oder Verlangerung kann entfallen, weil hierfiir eine eigene Regelung in § 101a
Absatz 2 besteht.

Inden Nummern 1 bis 3 sind die MalZnahmen genannt, fir die der Verweis auf die einzelnen
Bestimmungen des § 100e gilt. Neben MalRnahmen nach 8§ 100g Absatz 1 bis 4, den der
geltende § 101a Absatz 1 betrifft, sind auch Maflinahmen nach § 100k Absatz 1 und 2 sowie
nach § 100g Absatz 7 enthalten.

Auch hinsichtlich der neu in 8 101a Absatz 1 aufgenommenen MalRnahmen ist kiinftig die
Beschwerde gemal § 304 Absatz 1 statthaft, ohne dass es dafiir einer weiteren Rechtsan-
derung bedarf. Dies gilt auch dann, wenn ein Oberlandesgericht im ersten Rechtszug zu-
sténdig ist. Denn 8§ 304 Absatz 4 Satz 2 Nummer 1 regelt in seiner geltenden Fassung all-
gemein, dass ausnahmsweise die Beschwerde gegen Beschlisse und Verfigungen der
Oberlandesgerichte, die im ersten Rechtszug zustandig sind, zulassig ist, welche die in
§ 101a Absatz 1 bezeichneten MaRnahmen — also auch die dort neu aufgenommenen —
betreffen. Wegen der vergleichbaren Natur der genannten Maf3nahmen ist die Erweiterung
des Beschwerderechts sachgerecht.

Zu Nummer 1

Die Vorschrift enthalt Verfahrensregelungen zur Erhebung von Verkehrsdaten. In Bezug
genommen werden lediglich 8§ 100g Absatz 1 bis 4, in denen die Erhebung verschiedener
Arten von Verkehrsdaten geregelt ist. Verfahrensregelungen zur Sicherungsanordnungen
sind gesondert in Nummer 3 geregelt.

Die unter Buchstabe a getroffene Regelung entspricht Absatz 1 Satz 1 Nummer 1 in der
geltenden Fassung. Die Regelung in Buchstabe b entspricht dem geltenden Absatz 1
Satz 3. Es handelt sich insoweit um rein redaktionelle Anpassungen.

Nicht fortgefuihrt wird der geltende Absatz 1 Satz 2. Danach findet in den Féllen des § 100g
Absatz 2, auch in Verbindung mit § 100g Absatz 3 Satz 2, die Regelung zur Eilbefugnis der
Staatsanwaltschaft nach § 100e Absatz 1 Satz 2 keine Anwendung. Dieses Ausschlusses
bedarf es nicht mehr, da sich die Vorschriften auf den Abruf von Daten aus der europa-
rechtswidrigen Vorratsdatenspeicherung beziehen, die aus dem Gesetz getilgt werden.

Zu Nummer 2

In dieser Bestimmung sind besondere Verfahrensregelungen fir die Nutzungsdatenerhe-
bung nach 8§ 100k Absatz 1 bis 3 enthalten, die bislang in Absatz 1a enthalten sind. Inhalt-
liche Anderungen gehen damit nicht einher.

Im bisherigen Absatz 1a ist auch ein Verweis auf § 100a Absatz 3 enthalten, der die Adres-
saten der Abfrage betrifft; dies ist nunmehr inhaltsgleich in § 100k Absatz 3 Satz 2 in Ver-
bindung mit § 100g Absatz 1 Satz 2 geregelt und kann aus den Verfahrensregelungen ge-
strichen werden. Der bislang ebenfalls geregelte Verweis auf § 100a Absatz 4 wird aus re-
daktionellen Griinden in Absatz 5 verschoben.

Zu Nummer 3

Die Regelung enthélt neue Verfahrensbestimmungen fir die Sicherungsanordnung nach
§ 100g Absatz 7. Wie fur die Verkehrsdatenabfrage selbst gelten auch fir die vorgelagerte
Sicherungsanordnung die Verfahrensbestimmungen aus § 100e, allerdings mit folgenden
Maf3gaben:
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Zu Buchstabe a

Abweichend von § 100e Absatz 1 Satz 1 bis 3 kann die Staatsanwaltschaft die Sicherung
selbst, also ohne Einbeziehung des Gerichts, anordnen. Bei Gefahr im Verzug steht diese
Befugnis auch ihren Ermittlungspersonen zu. Dies ist sachgerecht: Die Sicherungsanord-
nung soll verhindern, dass fliichtige Daten verloren gehen, weil die tatséchlichen oder recht-
lichen Voraussetzungen fir die Herausgabe noch nicht erfillt sind. Jeder Zeitverzug muss
damit vermieden werden. Gleichzeitig bedarf es in diesem Stadium keiner gerichtlichen
Kontrolle, da die Strafverfolgungsbehdrden die Daten (noch) nicht herausverlangen kon-
nen. Der Eingriff gegeniiber dem Betroffenen ist daher relativ gering.

Die Sicherung darf fiir einen Zeitraum von héchstens drei Monaten angeordnet werden.
Haufig wird dies den Strafverfolgungsbehdrden ausreichen, um die Abfragevoraussetzun-
gen herzustellen. Eine Verlangerung ist einmalig um hochsten drei Monate moglich, kann
aber nur auf Antrag der Staatsanwaltschaft durch das Gericht angeordnet werden.

Zu Buchstabe b

Buchstabe b sieht vor, dass in der Entscheidungsformel auch die zu sichernden Daten und
der Zeitraum, fir den sie gesichert werden sollen, eindeutig anzugeben sind. Es handelt
sich dabei um eine besondere Regelung fir die Entscheidungsformel fir die Sicherung von
Verkehrsdaten, die die Regelung fur die Erhebung nach von Verkehrsdaten nach Num-
mer 1 Buchstabe a nachzeichnet.

Zu Buchstabe c

Buchstabe c sieht vor, dass bei Sicherung von Daten einer Funkzelle in der Entscheidungs-
formel auch eine raumlich und zeitlich eng begrenzte und hinreichend bestimmte Beschrei-
bung der Telekommunikation ausreichend ist; dies entspricht der Regelung bei der Erhe-
bung von Funkzellendaten nach Nummer 1 Buchstabe b.

Zu Satz 2

Die Vorschrift betrifft die Verfahrensregelungen zur Bestandsdatenabfrage nach § 100j, so-
weit sich diese auf besonders sensible Daten wie Passworter bezieht. Die derzeit nach
§ 100j Absatz 3 bis 5 geltenden Verfahrensregelungen werden in § 101a Absatz 1 integriert.
Satz 2 enthalt dabei — wie Satz 1 — einen Verweis auf Regelungen des 8§ 100e. Nicht in
Bezug genommen ist allerdings § 100e Absatz 3 Satz 1 Nummer 5, der Vorgaben fir die
Entscheidungsformel bei MalRnahmen in Bezug auf eine Telekommunikationsverbindung
betrifft. Dies hat bei der einmaligen Abfrage von Passwortern keine Entsprechung.

Zugleich werden die Verfahrensregelungen des bisherigen § 100j vereinfacht. Zum gelten-
den § 100j Absatz 1 Satz 3 (Auskunftsverlangen in Bezug auf als Bestandsdaten erhobene
Passworter oder andere Daten, mittels derer der Zugriff auf Endgeréate oder auf Speicher-
einrichtungen, die in diesen Endgeraten oder hiervon rdumlich getrennt eingesetzt werden,
geschiitzt wird), ist derzeit geregelt, dass die Eilbefugnis der Staatsanwaltschaft keine An-
wendung findet, § 100 Absatz 3 Satz 1. Umgekehrt ist zu § 100j Absatz 1 Satz 2 (Aus-
kunftsverlangen in Bezug auf Daten, mittels derer der Zugriff auf Endgerate oder auf Spei-
chereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt wer-
den, geschiitzt wird) geregelt, dass auch Ermittlungspersonen bei Gefahr im Verzug tétig
werden konnen (8§ 100j Absatz 3 Satz 2). Zur Vereinfachung und Vereinheitlichung werden
diese Sonderregelungen nicht fortgefihrt. Es gilt stattdessen der Verweis auf § 100e Ab-
satz 1 Satz 1, wonach im Grundsatz nur das Gericht auf Antrag der Staatsanwaltschaft eine
Anordnung trifft; gemaf § 100e Absatz 1 Satz 2 kann die Staatsanwaltschaft bei Gefahr im
Verzug tatig werden.
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Fur MalRnahmen nach 8§ 100j Absatz 2 neuer Fassung, also fir den Abruf von Bestandsda-
ten anhand einer IP-Adresse, gilt weiterhin kein Verweis auf § 100e Absatz 1 und damit
kein Richtervorbehalt. Er ist angesichts der Uberschaubaren Eingriffstiefe weder verfas-
sungsrechtlich (vergleiche Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR
256/08 —, BVerfGE 125, 260—-385, Randnummer 261; Beschluss vom 27. Mai 2020 — 1 BvR
1873/13 —, BVerfGE 155, 119-238, Randnummer 254) noch europarechtlich (vergleiche
Europaischer Gerichtshof, Urteil vom 30. April 2024, Rechtssache C-470/21, Quadrature
du Net Il — Hadopi, Randnummer 132 f.) geboten.

Das bisher geltende Recht (§ 100j Absatz 3 Satz 3) sieht vor, dass die gerichtliche Ent-
scheidung ,unverziglich nachzuholen ist. Diese Sonderregelung wird gestrichen. Stattdes-
sen gilt gemar dem Verweis auf § 100e Absatz 1 Satz 3, dass die Anordnung der Bestéti-
gung durch das Gericht ,binnen drei Werktagen® bedarf.

Ausdricklich aufgenommen wird die Mal3gabe, dass eine Verlangerung der MalRBhahme
nicht in Betracht kommt. Dies rechtfertigt sich aus der Natur der Sache: Passworter kdnnen
lediglich einmalig herausgegeben werden. Sofern Anhaltspunkte dafur bestehen, dass
Passworter geandert worden oder hinzugekommen sind, kommt eine neue Herausgabean-
ordnung in Betracht.

Zu Satz 3

Diese Regelung tibernimmt den bislang geltenden § 100j Absatz 3 Satz 4, wonach beson-
dere Verfahrensregelungen dann keine Anwendung finden, wenn die betroffene Person
vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die Nutzung der
Daten bereits durch eine gerichtliche Entscheidung gestattet wird. Nicht Gbernommen
wurde der lediglich deklaratorische § 100j Absatz 3 Satz 5, wonach das Vorliegen der ent-
sprechenden Voraussetzungen aktenkundig zu machen ist. Hierzu ist die aktenflihrende
Strafverfolgungsbehorde nach dem Grundsatz der ordnungsgeméafen Aktenfiihrung ohne-
hin verpflichtet (vergleiche auch die Begriindung zu § 100j Absatz 2).

Zu Absatz 2

Die Vorschrift regelt besondere Vorgaben fur die Begriindung von MalRnahmen und ent-
spricht damit dem bisher geltenden Absatz 2. Danach sind in der Begrindung einzelfallbe-
zogen die wesentlichen Erwagungen zur Erforderlichkeit und Angemessenheit der Malf3-
nahme dazulegen. In den Anwendungsbereich neu aufgenommen ist zum einen die Siche-
rungsanordnung nach § 100g Absatz 7. Zum anderen ist die Bestandsdatenabfrage in Be-
zug auf besonders sensible Daten, insbesondere Passworter, nach § 100j Absatz 3 er-
ganzt. Es ist anzunehmen, dass die Strafverfahrenspraxis mit Blick auf die Sensibilitat der
Daten dem auch bislang schon nachgekommen ist; insoweit handelt es sich lediglich um
eine Klarstellung.

Der bislang in 8 101a Absatz 1 Satz 1 enthaltene Verweis auf 8 100e Absatz 4, der eben-
falls Vorgaben fir die Begrindung von Mafinahmen enthdlt, kann entfallen.

Zu Absatz 3

In dieser Vorschrift ist die Kennzeichnungs-, Auswertungs- und Ldschpflicht der erhobenen
Daten geregelt. Dies entspricht dem bisherigen Absatz 3. Auch hier sind die Sicherungsan-
ordnung nach 8§ 100g Absatz 7 und die Bestandsdatenabfrage in Bezug auf besonders sen-
sible Daten nach § 100j Absatz 3 aufgenommen, auf3erdem die Abfrage von Identifizie-
rungsdaten bei OTT-1-Diensten auf Grundlage des neu geschaffenen § 100g Absatz 5. Zur
Begriindung gilt das zu Absatz 2 Ausgefiihrte entsprechend. Entfallen kann Absatz 3 Satz 2
der geltenden Fassung, der die Kennzeichnung fur Daten betrifft, die aus der europarechts-
widrigen Vorratsdatenspeicherung stammen, da die Vorschriften tber diese Vorratsdaten-
speicherung aus dem Gesetz getilgt werden.
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Zu Absatz 4
Die Vorschrift regelt die Benachrichtigungspflicht.

Satz 1 bestimmt, dass eine Benachrichtigung bei einer Verkehrsdatenerhebung nach
§ 100g Absatz 1 bis 4 sowie bei einer Nutzungsdatenerhebung nach § 100k Absatz 1 bis 3
zu erfolgen hat. Dies entspricht der geltenden Rechtslage (vergleiche Absatz 6 Satz 1 und
Absatz 7 Satz 1).

Aufgenommen ist auch die Bestandsdatenerhebung anhand einer IP-Adresse (§ 100j Ab-
satz 2) und in Bezug auf besondere Daten wie Passworter (8 100j Absatz 3). Bislang gilt
hierfir mit 8 100j Absatz 4 eine eigene Benachrichtigungsregel, die zur Vereinfachung auf-
gehoben wird. Gleiches gilt fur die besondere Benachrichtigungsregel in § 101a Absatz 7
Satz 1 geltender Fassung fir die Identifikationsdatenabfrage nach § 100k Absatz 3 gelten-
der Fassung (Absatz 4 neuer Fassung).

In Satz 2 wird hinsichtlich der ndheren Regelungen zur Benachrichtigungspflicht auf § 101
Absatz 4 Satz 2 bis 5 und Absatz 5 bis 7 verwiesen, der die Benachrichtigung bei verdeck-
ten MalBnahmen betrifft. Der Verweis entspricht dem bislang fur die Erhebung von Ver-
kehrsdaten und von Nutzungsdaten in Bezug auf besondere Daten wie Passworter gelten-
den Absatz 6 Satz 2. Die derzeit geltenden Maf3gaben — dass ein Absehen von einer Be-
nachrichtigung nach § 101 Absatz 4 Satz 3 (Absatz 6 Satz 2 Nummer 1) und auch die erst-
malige Zurickstellung einer Benachrichtigung nach § 101 Absatz 5 Satz 1 einer gerichtli-
chen Anordnung bedarf (Absatz 6 Satz 2 Nummer 2) — kénnen entfallen. Diese Mal3gaben
hatte der Gesetzgeber mit Blick auf Transparenzvorgaben des Bundesverfassungsgerichts
in seinem Urteil vom 2. Méarz 2010 — 1 BvR 256/08, BVerfGE 125, 260-385 — getroffen
(vergleiche Bundestagsdrucksache 18/5088, Seite 36). Diese Vorgaben bezogen sich aber
auf eine Vorratsdatenspeicherung von Verkehrs- und Standortdaten; solche Speicherpflich-
ten werden aus dem Gesetz getilgt. Es wére auch nicht sachgerecht, wenn fiir die Benach-
richtigung fur die Erhebung von Verkehrsdaten und Nutzungsdaten weiter strengere Anfor-
derungen gelten wirden als bei heimlichen MalRnahmen wie etwa der Telekommunikati-
onstiberwachung nach § 100a.

Wie eben dargestellt, gilt Satz 2 aus Grunden der Vereinfachung kunftig auch fur die Iden-
tifikationsdatenabfrage nach 8§ 100k Absatz 4 neuer Fassung. Daraus ergeben sich fol-
gende Anderungen: Bislang besteht die Méglichkeit, nach Absatz 7 Satz 2 die Benachrich-
tigung zurlickzustellen, um die Vereitelung des Auskunftszwecks zu verhindern. Kiinftig ist
nach 8§ 101a Absatz 4 Satz 2 in Verbindung mit 8 101 Absatz 5 Satz 1 geregelt, dass eine
Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Untersuchungszwecks, des
Lebens, der korperlichen Unversehrtheit und der personlichen Freiheit einer Person und
von bedeutenden Vermdgenswerten, moglich ist. An die Stelle der Unterbleibensregelung
aus Absatz 7 Satz 3 tritt jene aus § 101 Absatz 4 Satz 3, wobei kiinftig die Benachrichtigung
nicht mehr allein deshalb unterbleiben kann, wenn schutzwiirdige Belange Dritter entge-
genstehen. Der geltende § 101a Absatz 7 Satz 4, der regelt, dass die Voraussetzungen
nach Absatz 4 aktenkundig zu machen sind, kann entfallen, da dies ohnehin dem Gebot
der AktenmaRigkeit entspricht.

Fur die Nutzungsdatenerhebung nach § 100k Absatz 4 ergeben sich infolge der dargestell-
ten Vereinfachung (Aufhebung der Sonderregel in 8 101a Absatz 7 und Verweis auf § 101
Absatz 4) folgende Anderungen: Neu ist der Verweis in § 101a Absatz 4 Satz 2 auf § 101
Absatz 4 Satz 2, der zum Hinweis auf nachtraglichen Rechtsschutz verpflichtet. Neu ist
auch der Verweis auf 8§ 101 Absatz 4 Satz 5, wonach Nachforschungen zur Feststellung
der Identitat der zu benachrichtigenden Person nur vorzunehmen sind, wenn dies unter
Berucksichtigung der Eingriffsintensitéat der Malinahme gegenuber dieser Person, des Auf-
wands fir die Feststellung ihrer Identitét sowie der daraus fir diese oder andere Personen
folgenden Beeintrachtigungen geboten ist. Neu ist auch, dass gemal § 101 Absatz 6 eine
Zurickstellung der Benachrichtigung Uber zwdlf Monate hinaus der gerichtlichen
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Zustimmung bedarf. Ferner richtet sich kiinftig der Rechtsschutz nach § 101 Absatz 7
Satz 2 bis 4 statt, wie bislang, nach 8§ 98 Absatz 2 Satz 2 in analoger Anwendung und
§ 304.

Fur die Bestandsdatenerhebung anhand einer IP-Adresse und in Bezug auf besondere Da-
ten wie Passworter nach § 100j Absatz 2 und 3 neuer Fassung hat die Vereinfachung (Ver-
weis auf 8 101 Absatz 4 Satz 2 bis 5) die gleichen Folgen, wie sie zu § 100k Absatz 4 im
vorigen Absatz beschrieben sind. Denn die bislang bestehende besondere Benachrichti-
gungspflicht nach 8§ 100j Absatz 4 geltender Fassung (vergleiche zum verfassungsrechtli-
chen Hintergrund Bundesverfassungsgericht, Urteil vom 2. Mérz 2010 — 1 BvR 256/08 —,
BVerfGE 125, 260-385, Randnummer 263; Beschluss vom 27.Mai 2020- 1 BvVR
1873/13 —, BVerfGE 155, 119-238, Randnummer 246) stimmt fast wortgleich mit § 101a
Absatz 7 geltender Fassung Uberein.

Fur die Sicherungsanordnung nach 8§ 100g Absatz 7 wird keine Benachrichtigungspflicht
eingefuhrt. Eine solche Pflicht wirde erheblichen zusatzlichen Aufwand fur die ohnehin
stark belasteten Strafverfolgungsbehérden bedeuten. Hierfir besteht kein Bedarf. Denn
wenn die gesicherten Daten erhoben werden, greift ohnehin die Benachrichtigungspflicht
fur Erhebungen nach § 100g Absatz 1 bis 4; ein Mehrwert fiir den Betroffenen an zwei Be-
nachrichtigungen ist nicht ersichtlich. In dem Fall, dass die Daten nicht erhoben und ge-
|6scht werden, ist das hypothetische Benachrichtigungsinteresse gering. Zu Zwecken der
Transparenz wird aber eine Statistikpflicht eingefiihrt (siehe die Anderung von § 101b). Da
keine Benachrichtigungspflicht nach Satz 1 angeordnet ist, gilt auch der Verweis nach
Satz 2 auf § 101 Absatz 7 Satz 2 bis 4 nicht, der besondere Rechtsschutzregelungen vor-
sieht. Es verbleibt fir die Sicherungsanordnung daher bei den anerkannten allgemeinen
Rechtsschutzregelungen nach § 98 Absatz 2 Satz 2 in analoger Anwendung und § 304.

Zu Absatz 5

Diese Vorschrift verweist hinsichtlich der Mitwirkungspflicht der zur Auskunft Verpflichteten
auf § 100a Absatz 4. § 100a Absatz 4 regelt, dass jeder, der Telekommunikationsdienste
erbringt oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst
tatigen Ermittlungspersonen die Ermittlungsmafnahmen zu ermdéglichen und die erforder-
lichen Auskiinfte unverziglich zu erteilen hat. Fir die zur Verkehrsdatenauskunft verpflich-
teten Telekommunikationsunternehmen gilt dieser Verweis bereits nach geltendem Recht
gemal Absatz 1 Satz 1 Halbsatz 1, fur die zur Nutzungsdatenauskunft verpflichteten Er-
bringer von digitalen Diensten nach Absatz 1a. Neu in den Verweis aufgenommen ist die
Bestandsdatenauskunft § 100j, zu der ebenfalls Telekommunikationsunternehmen und Er-
bringer von digitalen Diensten verpflichtet sind. Eine mit 8 100a Absatz 4 vergleichbare Re-
gelung findet sich im geltenden § 100j Absatz 5.

Zu Nummer 5 (8§ 101b - Statistische Erfassung; Berichtspflichten)

§ 101b regelt die Anforderungen an die statistische Erfassung von Mal3hahmen nach den
8§ 100a ff. — also auch nach § 100g und § 100k — und die darauf aufbauenden Berichts-
pflichten der Lander und des Generalbundesanwalts. Diese Normen werden wie folgt an-
gepasst:

Zu Buchstabe a
Es handelt sich um eine redaktionelle Anderung. Die Angabe der Absatzbezeichnungen

von § 100k ist an dieser Stelle entbehrlich. Die genaue Bezeichnung der in den Ubersichten
anzugebenden Maflnahmen erfolgt in Absatz 6.
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Zu Buchstabe b

Zu Doppelbuchstabe aa

In Absatz 5 Nummer 1 werden fortan § 100g Absétze 1 bis 4 und 7 einzeln aufgezéhlt. Da-
mit geht einher, dass die Abfrage von Verkehrsdaten bei Straftaten von erheblicher Bedeu-
tung (8 100g Absatz 1), bei mittels Telekommunikation begangenen Straftaten (8 100g Ab-
satz 2), von Standortdaten (8 100g Absatz 3) und von Funkzellenabfragen (8 100g Ab-
satz 4) getrennt erfasst werden. Dies gleicht die Gliederung der Angaben an jene zu § 100k
an, denn dort sind MaRnahmen nach Absatz 1 (Straftaten von erheblicher Bedeutung) und
Absatz 2 (mittels eines Telemedien- beziehungsweise digitalen Dienstes begangene Straf-
taten) bereits nach geltendem Recht getrennt darzustellen.

AuRerdem wird auch die Anordnung einer Sicherungsanordnung statistikpflichtig (§100g
Absatz 7). Damit wird auch ohne Benachrichtigung von Betroffenen von Sicherungsanord-
nungen Transparenz lber diese MalRnahmen geschaffen (vergleiche oben die Begriindung
zu 8101a Absatz 4 Satz 1).

Zu Doppelbuchstabe bb
Es handelt sich um eine Folge&nderung.
Zu Buchstabe c

Es handelt sich um eine Folgeanderung zur Neufassung von 8 100k. Wie bislang sind be-
richtspflichtig die Erhebung von Nutzungsdaten bei erheblichen Straftaten (8 100k Ab-
satz 1), von mittels digitaler Dienste begangenen Straftaten (§ 100k Absatz 2) und von
Standortdaten (8§ 100k Absatz 3). Neu ist lediglich, dass die letzte Gruppe getrennt darzu-
stellen ist. Dies entspricht den Kategorien der Erfassung zu 8 100g.

Zu Nummer 6 (8§ 160a — MalBhahmen bei zeugnisverweigerungsberechtigten
Berufsgeheimnistragern)

§ 160a trifft allgemeine Regelungen in Bezug auf Mafnahmen bei zeugnisverweigerungs-
berechtigten Berufsgeheimnistréagern. In Absatz 5 wird derzeit darauf hingewiesen, dass
§ 100g Absatz 4 unberiihrt bleibt. Da diese Vorschrift entféllt (siehe dazu die Begriindung
zu § 100g, vor Absatz 1), ist auch dieser Hinweis zu streichen.

Zu Artikel 2 (Anderung des Einfiilhrungsgesetzes zur Strafprozessordnung)

Die Vorschrift des § 12 wird neu gefasst. Bislang enthalt die Vorschrift eine Ubergangsre-
gelung zum Gesetz zur Einfihrung einer Speicherpflicht und einer Hochstspeicherfrist fur
Verkehrsdaten, die obsolet geworden ist.

Kunftig legt § 12 das Jahr fest, fur das die statistischen Ubersichten erstmals in dem auf
das Inkrafttreten der neuen Fassung von § 101b Absatz 5 und 6 folgende Berichtsjahr zu
erstellen sind. Im gleichen Jahr ist auch erstmals Uber die Sicherungsanordnung nach
§ 100g Absatz 7 zu berichten.

Zu Artikel 3 (Anderung des Elektronische-Beweismittel-Umsetzungs- und
Durchfiihrungsgesetzes)

Die Anderungen fiihren die nétigen Bestimmungen ein, um die Européaischen Sicherungs-
anordnung nach der Verordnung (EU) 2023/1543 durchfuhrbar zu machen.
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Zu Nummer 1 (Inhaltstbersicht)

Es handelt sich um eine redaktionelle Folge&nderung zu Nummer 2.
Zu Nummer 2

Zu 8 10a (Verfahren bei Europaischen Sicherungsanordnungen)

§ 10a konkretisiert Artikel 4 Absatz 3 und Artikel 6 der Verordnung (EU) 2023/1543. Dort ist
geregelt, unter welchen Voraussetzungen Mitgliedstaaten Europaische Sicherungsanord-
nungen erlassen kénnen. Aus Artikel 4 Absatz 3 geht zunachst hervor, dass bei Europai-
schen Sicherungsanordnungen — anders als bei Europaischen Herausgabeanordnungen —
keine Abstufung nach Datenkategorien greift. Die Vorgaben zu den Zustandigkeiten aus
Artikel 4 Absatz 3 gelten demnach fur sdmtliche Datenkategorien.

Aus Artikel 6 Absatz 2 der Verordnung (EU) 2023/1543 ergibt sich, dass Europdaische Si-
cherungsanordnungen ein spateres Ersuchen um Herausgabe vorbereiten und zu diesem
Zweck notwendig und verhaltnismafig sein missen. Fir die Herausgabe der Daten kann,
neben einer Europaischen Herausgabeanordnung, auch eine Europaische Ermittlungsan-
ordnung oder ein sonstiges Rechtshilfeersuchen gewéhlt werden.

Daneben nimmt Artikel 6 Absatz 3 eine Differenzierung im Hinblick auf Europaische Siche-
rungsanordnungen zur Strafverfolgung auf der einen und zur Strafvollstreckung auf der an-
deren Seite vor: Fur Strafverfolgungskonstellationen gilt — wie bei Europaischen Herausga-
beanordnungen — die Entsprechungsklausel. Das bedeutet, dass Européische Sicherungs-
anordnungen ausschlieBlich in den Fallen erlassen werden kdénnen, in denen eine Siche-
rung auch nach den nationalen Regelungen mdglich ist. Fur Félle der Strafvollstreckung
sieht die Verordnung hingegen keine solche Beschrankung vor und legt lediglich Gber die
Strafhdhe beziehungsweise die Art der MalRregel fest, in welchen Fallen Europaische Si-
cherungsanordnungen erlassen werden kénnen. Dies wurde auf europaischer Ebene im
Rahmen der Trilogverhandlungen so entschieden. In Konstellationen, in denen bereits ein
rechtskréftiges Urteil besteht, dirfte der Betroffene als weniger schutzwirdig einzuschéatzen
sein. Gegebenenfalls bestehende Restriktionen des nationalen Rechts gelten daher in der
Vollstreckungsphase nicht mehr. Die Verordnung beschrankt die so vorgenommene Diffe-
renzierung auf die Europaische Sicherungsanordnung; im Rahmen der Européischen Her-
ausgabeanordnung gilt die Entsprechungsklausel sowohl fiir die Strafverfolgungs- als auch
fur die Vollstreckungsphase. Hieran ist der nationale Gesetzgeber gebunden.

§ 10a des Gesetzes regelt vor diesem Hintergrund die Zusténdigkeit der jeweiligen Anord-
nungsbehodrden wie folgt:

Zu Absatz 1

Absatz 1 bestimmt, dass sich die Zustandigkeit der Gerichte und Staatsanwaltschaften fur
den Erlass von Européischen Sicherungsanordnungen zu Strafverfolgungszwecken nach
Artikel 4 Absatz 3 Buchstabe a der Verordnung (EU) 2023/1543 nach dem Achten Abschnitt
des ersten Buchs der Strafprozessordnung richtet. Dort befinden sich die Rechtsgrundla-
gen fur die Datensicherung.

Aufgrund der nach Artikel 6 Absatz 3 der Verordnung geltenden Entsprechungsklausel fur
Strafverfolgungsfalle (siehe oben), ist dabei auf die Regelung des § 100g Absatz 7 neuer
Fassung abzustellen, wonach eine Sicherungsanordnung fur Verkehrsdaten erlassen wer-
den kann. § 101a Absatz 1 Satz 1 Nummer 3 neuer Fassung bestimmt zudem, dass fir die
ersten drei Monaten die Staatsanwaltschaft fir eine solche Sicherungsanordnung zustéan-
dig ist. Sollte eine Verlangerung der Datensicherung angestrebt werden, ist hingegen ein
Gerichtsbeschluss erforderlich.
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Zu Absatz 2

Absatz 2 trifft eine Zustandigkeitsbestimmung fiir den Erlass Europaischer Sicherungsan-
ordnungen zu Strafvollstreckungszwecken. Da dabei die Entsprechungsklausel aufgrund
des Wortlauts in Artikel 6 Absatz 3 der Verordnung (EU) 2023/1543 keine Anwendung fin-
det (siehe oben), benennt Absatz 2 die Staatsanwaltschaft als zustandige Stelle. Dies be-
wegt sich im Rahmen der Vorgaben von Artikel 4 Absatz 3 Buchstabe a der Verordnung.
Hiernach ist sowohl eine richterliche als auch eine staatsanwaltschaftliche Befugnis gege-
ben.

Daneben eine sekundar zustandige Stelle zu benennen, ist nicht moglich. Denn der Wort-
laut von Artikel 4 Absatz 3 Buchstabe b der Verordnung bezieht sich ausdricklich nur auf
Ermittlungsbehdrden und die Erhebung von Beweismitteln. Strafverfolgungskonstellationen
sind damit nicht erfasst.

Zu Artikel 4 (Anderung des Justizvergitungs- und -entschadigungsgesetzes)

Die Entschadigungsregelung fir Auskinfte Uber Bestandsdaten, zu deren Erteilung auf
Verkehrsdaten zuriickgegriffen werden muss (Nummer 201 der Anlage 3 zum Justizvergu-
tungs- und -entschadigungsgesetz — JVEG), soll angepasst werden. Da der zeitliche Auf-
wand fur diese Auskunftserteilung mit demjenigen der Auskunftserteilung nach Num-
mer 202 der Anlage 3 zum JVEG vergleichbar ist, soll der Entschadigungsbetrag entspre-
chend angeglichen werden. Im Gegenzug soll mit der Pauschale nur noch die Abfrage von
bis zu drei statt bisher zehn Kennungen abgegolten sein. In der Praxis durfte sich diese
Reduzierung kaum auswirken, da die Strafverfolgungsbehérden regelmaliig nur eine ein-
zige Kennung je Auskunftsbegehren abfragen.

Die Nummern 309 bis 311 der Anlage 3 zum JVEG enthalten Entschadigungstatbestande
fur Leitungskosten fiir die Ubermittiung von Verkehrsdaten. Mit der vorgeschlagenen Vor-
bemerkung 3 soll ein Gleichlauf mit der Regelung fir die Leitungskosten im Zusammen-
hang mit der Uberwachung der Telekommunikation in Abschnitt 1 der Anlage 3 zum JVEG
hergestellt werden. Leitungskosten sollen auch hier nur entschadigt werden, wenn die be-
treffende Leitung mindestens einmal zur Ubermittlung von Verkehrsdaten genutzt worden
ist. AuRerdem soll klargestellt werden, dass die Entschadigung fir den gesamten Ubermitt-
lungszeitraum erfolgt.

Darlber hinaus sollen in das JVEG Entschadigungsregelungen fir diejenigen Leistungen
aufgenommen werden, die von Telekommunikationsunternehmen im Zusammenhang mit
Sicherungsanordnungen zu erbringen sind.

Die ErmaRiigungsregelung nach Absatz 2 der Allgemeinen Vorbemerkung soll auch fur den
Fall der Sicherungsanordnung gelten. Zudem sind die Uberschriften der Abschnitte 3 und 4
anzupassen.

Der vorgeschlagene neue Abschnitt 5 enthalt Entschadigungsregelungen insbesondere flr
die Sicherung von Verkehrsdaten durch Telekommunikationsunternehmen. Die Tatbe-
stande sowie die Entschadigungsbetrage orientieren sich an den jeweils korrespondieren-
den Vorschriften der Abschnitte 3 und 4 zur Entschadigung von Auskinften ohne vorher-
gehende Sicherungsanordnung.

Fur die Auskunft tber Daten, die aufgrund einer vorausgegangenen Sicherungsanordnung
vom Telekommunikationsunternehmen gespeichert sind, wird im neuen Abschnitt 6 eine
Entschadigung in Hohe von 20,00 € vorgeschlagen. Dabei wird davon ausgegangen, dass
aufgrund der Vorbefassung im Rahmen der Umsetzung der Sicherungsanordnung der Auf-
wand fur die spatere Beauskunftung dieser Daten regelmé&Rig vergleichsweise gering ist.
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Zu Artikel 5 (Anderung des Gesetzes liber Ordnungswidrigkeiten)

Es handelt sich um eine redaktionelle Folgeanderung zur Anderung von § 100j StPO.
Zu Artikel 6 (Anderung des Telekommunikationsgesetzes)

Zu Nummer 1 (Inhaltstbersicht)

Das amtliche Inhaltsverzeichnis ist entsprechend der unter den Nummern 2 bis 4 erfolgen-
den Anderungen, die untenstehend erlautert werden, anzupassen.

Zu Nummer 2

Die bisherigen 88 175 bis 181 werden ersatzlos gestrichen. Es handelt sich dabei um die
bestehenden weitergehenden Regelungen zu einer allgemeinen und unterschiedslosen
Vorratsdatenspeicherung von Verkehrs- und Standortdaten. Sie sind spatestens seit der
durch Urteil des Bundesverwaltungsgerichts vom 14. August 2023 (6 C 6.22 und 6 C 7.22)
festgestellten Unvereinbarkeit mit dem Unionsrecht unanwendbar und daher zu streichen.
§ 175 und § 176 werden neu gefasst und enthalten kiinftig Regelungen zur Verarbeitung
von Verkehrsdaten aufgrund von Sicherungsanordnungen (8 175) und zur Speicherpflicht
und Verwendungsbefugnis von Verkehrsdaten zur ldentifizierung von Anschlussinhabern
(8 176).

Zu § 175 (Verarbeitungsbefugnis von Verkehrsdaten aufgrund von
Sicherungsanordnungen)

8 175 enthélt eine Befugnis der Anbieter zur Verarbeitung von Verkehrsdaten im Rahmen
der Umsetzung von Sicherungsanordnungen nach § 100g Absatz 7 StPO oder § 10b Ab-
satz 1 des Bundeskriminalamtgesetzes sowie hierauf bezogener Auskunftsverlangen. Er-
ganzend dazu ist eine Pflicht zur Umsetzung angemessener Malinahmen zur Datensiche-
rung und zum Datenschutz geregelt.

Zu Absatz 1

Absatz 1 befugt einerseits Anbieter, die Adressaten einer Sicherungsanordnung nach
§ 100g Absatz 7 StPO oder nach § 10b Absatz 1 oder nach § 52 Absatz 3 des Bundeskri-
minalamtgesetzes sind, zu der dafiir erforderlichen Verarbeitung der durch die Nutzung des
Dienstes vorhandenen sowie kiinftig anfallenden Verkehrsdaten (&8 3 Nummer 70). Fir eine
spatere, erforderliche Auskunft oder Datenherausgabe an berechtigte Stellen regelt Ab-
satz 1 ebenso fir all diese Adressaten auch die erforderliche Datenverarbeitungsbefugnis.

Die gesicherten Daten dirfen dabei nur auf ein Erhebungsersuchen hin herausgegeben
werden, das unmittelbar mit der Sicherungsanordnung korrespondiert. Die Berechtigung
zum Datenabruf folgt dabei der Zusténdigkeit fir das zugrundeliegende Verfahren. Ist die
Sicherungsanordnung beispielsweise durch das Bundeskriminalamt als Zentralstelle erlas-
sen worden und hat das Bundeskriminalamt das Verfahren zwischenzeitlich vor Abruf der
Daten an die Staatsanwaltschaft eines Landes abgegeben, so ist ab dem Abgabezeitpunkt
nur diese zum Datenabruf berechtigt. Voraussetzung ist dabei stets, dass es sich um das-
selbe Verfahren handelt (wobei unschadlich ist, wenn sich im Laufe des Verfahrens etwa
der Tatvorwurf &ndert). Ausgeschlossen ist daher die Erhebung von gesicherten Daten
durch Behorden, deren Erhebungsersuchen in keinem Zusammenhang mit der vorausge-
henden Sicherungsanordnung stehen.

Das Telekommunikationsgesetz regelt schlechterdings nur Befugnisse zur Datenverarbei-
tung zum Zweck der Auskunftserteilung. Die Verpflichtung zur Datenlbermittiung an die
berechtigten Stellen ergibt sich aus den Rechtsgrundlagen der berechtigten Stellen bezie-
hungsweise aus der jeweiligen Anordnung und nicht aus dem Telekommunikationsgesetz.
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Konkrete Angaben zur Datensicherung, insbesondere zu den Adressaten, zu erforderlichen
Daten sowie zum Zeitraum der Sicherung, enthélt die jeweilige Sicherungsanordnung der
Strafverfolgungsbehérde.

Uberdies stellt Absatz 1 klar, dass diese Daten, soweit sie allein aufgrund einer Sicherungs-
anordnung gesichert wurden, nicht fir andere Zwecke verwendet werden dirfen. Mit dem
Tatbestandsmerkmal ,allein” ist dabei klargestellt, dass die Verarbeitung solcher Verkehrs-
daten, die auch aus anderen Grinden bei den verpflichteten Telekommunikationsanbietern
gespeichert sind, durch eine Sicherungsanordnung nicht eingeschrankt wird. Dies gilt ins-
besondere fur Daten, die die Verpflichteten aus betrieblichen Griinden speichern und zu-
satzlich aufgrund einer auf die gleichen Daten bezogenen Sicherungsanordnung gesichert
haben. Solange die Daten noch aus betrieblichen Griinden gespeichert sind, dirfen sie also
beispielsweise auch fur zwischenzeitlich eingehende Auskunftsersuchen anderer Behdrden
verarbeitet werden.

Zu Absatz 2

Absatz 2 verpflichtet die Adressaten nach Absatz 1 Satz 1 dazu, die Einhaltung der Anfor-
derungen an Datenschutz und Datensicherheit zu gewahrleisten.

Nach Nummer 1 haben die Verpflichteten sicherzustellen, dass die aufgrund von Siche-
rungsanordnungen gesicherten Daten durch technische und organisatorische Mal3hahmen
nach dem Stand der Technik gegen unbefugte Kenntnisnahme und Verwendung geschiitzt
werden.

Nummer 2 regelt, dass die Verkehrsdaten technisch wirksam getrennt von allen anderen
beim Verpflichteten vorhandenen Endnutzerdaten durch eine abgesicherte und zuverlas-
sige Datenverarbeitungseinrichtung zu speichern sind. Das Tatbestandsmerkmal ,tech-
nisch” geht auf das Urteil des Europaischen Gerichtshofs vom 30. April 2024 (Rechtssache
C-470/21, Quadrature du Net Il — Hadopi, Randnummer 87, 164) zuriick, das in technischer
Hinsicht eine wirksame strikte Trennung zwischen den verschiedenen Kategorien auf Vor-
rat gespeicherter Daten verlangt. Diese Entscheidung ist unmittelbar zu vorsorglich gespei-
cherten IP-Adressen ergangen. Es liegt aber nahe, diese Anforderungen auch auf Daten
zu beziehen, die aufgrund einer Sicherungsanordnung gespeichert worden sind. Denn hier-
bei handelt es sich nicht lediglich um Daten, die die ldentifizierung eines Anschlussinhabers
ermdglichen, sondern um weitere Verkehrs- oder Standortdaten, die regelméRig sensible-
ren Inhalts sind.

Nach Nummer 3 hat die Datenspeicherung beim Anbieter dabei so zu erfolgen, dass Uber-
mittlungsersuchen von Strafverfolgungsbehdrden unverziiglich nachgekommen werden
kann.

Nummer 4 enthélt eine Loschverpflichtung fir die durch eine Sicherungsanordnung zu si-
chernden Daten unverziglich nachdem die angeordnete Dateniibermittlung an die Straf-
verfolgungsbehérde erfolgt ist. Dabei sind die Daten in dem Umfang zu Idschen, in dem sie
abgerufen wurden. Sofern Adressaten einer Sicherungsanordnung nicht oder nicht in vol-
lem Umfang zur Datentibermittlung aufgefordert wurden, haben sie diese Daten spatestens
unverziglich nach Ablauf der in der Sicherungsanordnung genannten Frist nach dem Stand
der Technik irreversibel zu I6schen oder die irreversible Loschung sicherzustellen.

Die Anforderungen an den Schutz der zu sichernden Daten bleiben damit bewusst hinter
den Vorgaben zum Schutz und zur Sicherheit der 8§ 176 bis 181 (zur dauerhaft unanwend-
bar erklarten Vorratsdatenspeicherung, die mit diesem Gesetz aufgehoben werden) zurtick.
Die strengen Datenschutz- und Datensicherheitsvorschriften der 88 176 bis 181 sind in di-
rekter Umsetzung des Urteils des Bundesverfassungsgerichts entstanden, das die erste
deutsche Regelung zur Vorratsdatenspeicherung fur verfassungswidrig erklart hatte (Urtell
vom 2. Marz 2010 — 1 BvR 256/08, BVerfGE 125, 260-385). Sie miussen fir die
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Sicherungsanordnung — abgesehen von den zuvor genannten Vorschriften — nicht nachge-
bildet werden, da insoweit kein dauerhaft vorhandener Datenpool mit entsprechenden Ge-
fahren missbrauchlicher Nutzung vorgesehen ist. Die Datenspeicherung bei der Siche-
rungsanordnung erfolgt ndmlich im Gegensatz zur Vorratsdatenspeicherung anlassbezo-
gen, im Einzelfall, fir einen begrenzten Zeitraum und nur hinsichtlich eines beschrankten
Datenumfangs. Ferner ist nicht offentlich bekannt, ob, in welchem Umfang und wen betref-
fend Daten gespeichert werden. Damit sind die aufgrund einer Sicherungsanordnung ge-
speicherten Verkehrsdaten ein deutlich weniger reizvolles Ziel fur potentielle Angriffe von
aul3en. Fur die zu betrieblichen Zwecken gespeicherten Verkehrsdaten sind im bisher gel-
tenden Recht, insbesondere im TKG und im TDDDG, Regelungen zu Datenschutz und Da-
tensicherheit vorgesehen, die auch fur die aufgrund der Sicherungsanordnung gespeicher-
ten Daten gelten werden.

Zu Absatz 3

Die in Absatz 2 getroffenen Regelungen des Gesetzes bedirfen der ndheren Ausgestal-
tung. Die Bundesregierung erhalt daher die Ermachtigung zum diesbeziglichen Erlass kon-
kretisierender Regelungen zur Datensicherheit und zum Datenschutz sowie zum Verfahren
zur Erteilung der Auskinfte in der Rechtsverordnung nach § 170 Absatz 5 (Telekommuni-
kationsiiberwachungsverordnung — TKUV), die die Grundlage fiir den sachgerechten Voll-
zug der Regelungen beinhaltet. Die technischen Einzelheiten dafir legt die Bundesnetza-
gentur in der Technischen Richtlinie nach § 170 Absatz 6 fest.

Die Regelungen zur Gestaltung der Schutzmafinahmen und der Léschung sowie des Ver-
fahrens zur Erteilung der Auskiinfte nach den Regelungen der TKUV und der Technischen
Richtlinie nach § 170 Absatz 6 fiihren die bisher hierfur geltenden Regelungen zur Erteilung
von Auskinften Uber Verkehrsdaten fort und garantieren somit etablierte und standardi-
sierte Verfahren fur den Umgang mit Sicherheitsanordnungen und Auskunftsverlangen.

Diese Verfahren ermdglichen den verpflichteten Anbietern eine effiziente Bearbeitung von
Sicherheitsanordnungen und von Auskunftsverlangen sowie flur die berechtigten Stellen ein
standardisiertes, technisches Verfahren fiir die Ubermittlung der Sicherheitsanordnung so-
wie der Auskunftsverlangen. In der TKUV sind hierzu unter anderem bereits organisatori-
sche Anforderungen zur technischen Entgegennahme sowie zum Herbeirufen aul3erhalb
der Geschaftszeiten geregelt. In der TKUV sind zudem Regelungen zu Schutzanforderun-
gen fur die Auskunftsverlangen enthalten, die um die Verpflichtungen nach Absatz 2 erwei-
tert werden, um ein einheitliches Sicherheitsniveau sicherzustellen.

Die ergriffenen MaRnahmen sind der Bundesnetzagentur mitzuteilen. Die Bundesnetzagen-
tur Gberprift im Turnus von etwa zwei Jahren die Umsetzung der Vorgaben.

Zu 8 176 (Speicherpflicht und Verwendungsbefugnis von Verkehrsdaten zur
Identifizierung von Anschlussinhabern)

Die Vorschrift regelt Vorgaben fur Anbieter von Internetzugangsdiensten fir eine dreimo-
natige Speicherung von IP-Adressen und erforderlichen weiteren Daten, wie Portnummern,
um diese einem Anschlussinhaber eindeutig zuordnen zu kénnen sowie die Verwendungs-
befugnis dieser Daten.

Eine solche Speicherpflicht steht in Einklang mit dem Verfassungsrecht. Diese Speicher-
pflicht hat ein erheblich weniger belastendes Gewicht als eine vollstandige Speicherung
von Daten samtlicher Telekommunikationsverbindungen und kann entsprechend unter
deutlich geringeren Voraussetzungen gesetzlich angeordnet werden (vergleiche Bundes-
verfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125, 260-385,
Randnummer 257; Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 —, BVerfGE 155, 119-
238, Randnummer 171). Es besteht ein — auch verfassungsrechtlich anerkanntes — gestei-
gertes Interesse an der Moglichkeit, Kommunikationsverbindungen im Internet zum
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Rechtsguterschutz oder zur Wahrung der Rechtsordnung den jeweiligen Akteuren zuzuord-
nen. Angesichts der evidenten Bedeutung des Internets fir die verschiedenartigsten Berei-
che und Ablaufe des alltaglichen Lebens besteht auch die andauernde Gefahr seiner Nut-
zung fur Straftaten vielfaltiger Art. In einem Rechtsstaat darf auch das Internet keinen
rechtsfreien Raum bilden. Der Gesetzgeber kann daher zur Gewéahrleistung einer verlass-
lichen Zuordnung von IP-Adressen zu Anschlussinhabern tber einen gewissen Zeitraum
die Vorhaltung der entsprechenden Daten seitens der Diensteanbieter vorsehen (verglei-
che Bundesverfassungsgericht, Urteil vom 2. Marz 2010 — 1 BvR 256/08 —, BVerfGE 125,
260-385, Randnummer 260).

Die Speicherpflicht steht auch in Einklang mit dem Unionsrecht, namentlich mit Artikel 15
Absatz 1 der Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom
12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische
Kommunikation), wie sie im Lichte der Artikel 7, 8 und 11 sowie von Artikel 52 Absatz 1 der
Charta der Grundrechte der Europaischen Union auszulegen ist. Die hier angeordnete
Speicherung stellt keinen schwerwiegenden Eingriff in diese Rechte dar, da durch die Spei-
chermodalitaten sichergestellt ist, dass ihre Aussagekraft allein auf die Identitatsauskunft
des Anschlussinhabers zu einer bekannten IP-Adresse beschrénkt ist; es ist ausgeschlos-
sen, besuchte Internetseiten eines Anschlussinhabers nachzuverfolgen oder seine Kon-
takte oder Standorte herauszufinden (vergleiche zu den mafistablichen Vorgaben des Eu-
ropaischen Gerichtshofs, Urteil vom 30. April 2024, Rechtssache C-470/21, Quadrature du
Net Il — Hadopi, Randnummern 101 und 115).

Zu Absatz 1

Absatz 1 regelt eine Verpflichtung zur Speicherung von IP-Adressen sowie ergénzender
erforderlicher Daten, wie Portnummern und Zeitstempel an der Quelle einer Verbindung
beim Anbieter eines Internetzugangsdienstes ausschliellich zum Zweck der Identifizierung
des Anschlussinhabers und fir einen begrenzten Zeitraum von drei Monaten. Die Regelung
ist technologieoffen ausgestaltet, um den verschiedenen Verfahren bei der Vergabe von IP-
Adressen Rechnung zu tragen.

Verpflichtet sind ausschlieB3lich Anbieter von Internetzugangsdiensten (vergleiche § 3 Num-
mer 23). Nicht verpflichtet zur vorsorglichen Speicherung sind daher etwa nummernunab-
hangige interpersonelle Telekommunikationsdienste (OTT-1-Dienste, etwa Messenger-
und E-Mail-Dienste) oder Bereitsteller von lokalen drahtlosen Netzwerken (wie etwa der
Hotelbetreiber, der seinen Gasten WLAN zur Verfligung stellt).

Die Speicherung dieser Daten hat — wie auch nach § 175 Absatz 3 — so zu erfolgen, dass
die Auskunft an die berechtigte Stelle, soweit diese die Ubermittlung unter Berufung auf
eine gesetzliche Bestimmung verlangt, unverzuglich erfolgen kann.

Nach derzeitigem Stand der Technik ist der Anbieter zur Beauskunftung immer dann in der
Lage, wenn im Auskunftsersuchen der Strafverfolgungsbehdrde IP-Adresse, Portnummer
und Zeitstempel zu einer Verbindung mitgeteilt sind. Haufig steht den Strafverfolgungsbe-
horden aber die Portnummer beziehungsweise den Ermittlungsbehérden nicht zur Verfi-
gung, sodass sie sich nur mit IP-Adresse und Zeitstempel an den Anbieter wenden. In die-
sem Fall ist der Anbieter trotz fehlender Porthnummer zur Beauskunftung verpflichtet, sofern
dies technisch moglich ist. Eine eindeutige Zuordnung zu einem Anschluss kann in diesem
Fall etwa dann maoglich sein, wenn der Anbieter dem Anschlussinhaber bei der zugrunde
liegenden Verbindung eine IP-Adresse exklusiv zugewiesen hat, ohne dass also eine Un-
terscheidung anhand einer Portnummer nétig ist. Vergleiche dazu auch die Begriindung zur
Anderung der Strafprozessordnung unter Nummer 3, zu § 100j Absatz 2.

Im Internetzugangsdienst sind unter anderen eine eindeutige Kennung des Anschlusses
sowie eine zugewiesene Benutzerkennung zu speichern. Dabei bezeichnet die
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Anschlusskennung den physikalischen Zugangspunkt des Netzbetreibers beim Anschluss-
inhaber, wie er ebenfalls vom § 172 Absatz 1 Satz 1 Nummer 2 umfasst ist. Unter der zu-
gewiesenen Benutzerkennung ist die vom Erbringer des Internetzugangsdienstes dem An-
schlussinhaber fur die Authentifizierung gegentber dem Netz des Anbieters des Internet-
zugangsdienstes bereitgestellte Kennung zu verstehen.

Die Speicherfrist wird auf drei Monate festgelegt. Sie beachtet die Anforderung des Euro-
paischen Gerichtshofs aus seinem Urteil vom 30. April 2024 (C-470/21, Quadrature du
Net Il — Hadopi, Randnummer 93), wonach die Dauer der Speicherung auf das absolut Not-
wendige zu begrenzen ist.

Bei Straftaten, die im oder mithilfe des Internets begangen werden, stellt die IP-Adresse
des Téaters haufig den einzigen, immer aber den ersten, effizientesten und schnellsten Er-
mittlungsansatz fur die Strafverfolgungsbehorden beziehungsweise Ermittlungsbehérden
dar. Auch im Bereich der nachrichtendienstlichen Aufklarungsarbeit stellt die Verfligbarkeit
von IP-Adressen ein relevantes und oft essentielles Mittel dar. Ohne die Zuordnung der IP-
Adresse zu einem Anschlussinhaber laufen die Ermittlungen und die Erkenntnisgewinnung
oft ins Leere, sofern keine anderen Spuren vorhanden sind.

Die notwendige Dauer der Speicherung steht insbesondere in Abhéngigkeit des Zeitpunkts,
an dem tatrelevante IP-Adressen der Sicherheitsbehdrde bekannt werden. Erst in dem Mo-
ment kdnnen die Ermittlungs- und Gefahrenabwehrbehdrden anhand der IP-Adresse eine
Anfrage nach Bestandsdaten zum Kundenanschluss beim Internetzugangsanbieter vorneh-
men. Dies ist von Fall zu Fall verschieden und auch abhangig vom Kriminalitatsphanomen,
wie schnell die Ermittlungsbehérde etwa durch Strafanzeige aus der Bevdlkerung, durch
die Meldung von Digitalen-Dienste-Anbietern, einem Ersuchen oder Hinweis aus dem Aus-
land oder anhand von Daten aus sichergestellten Datentrégern, von einer Straftat oder ei-
ner Gefahrenlage und einer moglicherweise relevanten IP-Adresse erfahrt. Teilweise mis-
sen auch weiter zuriickliegende Tatbeitrage aufgeklart werden.

Im Falle der Verbreitung von Kinderpornografie hat sich gezeigt, dass bei einer Durchsu-
chung aufgefundene und sichergestellte elektronische Asservate IP-Adressen moglicher
Mittater enthalten kdnnen, welche bereits mehrere Wochen und Monate alt sein kénnen.
Auch bei Fallen der gewerbsmaRigen Erpressung mittels Ransomware kann die Auswer-
tung der betroffenen Systeme und vorhandenen Logdaten komplex und daher zeitintensiv
sein. Wird dabei eine tatrelevante deutsche IP-Adresse festgestellt, kann es sein, dass die
Zuordnung zum Tateranschluss ausgeschlossen ist, weil die extrahierte digitale Spur alter
ist. Im Falle internationaler Zusammenarbeit im Bereich Straftaten zum Nachteil von Kin-
dern und Jugendlichen kommt es vor, dass bei Eingang von ermittlungsrelevanten Informa-
tionen beim Bundeskriminalamt bereits mindestens mehrere Monate vergangen waren. Bei
Ermittlungen wegen banden- und gewerbsméaRigen Betdubungsmittelkriminalitat werden
bei Diensteanbietern Log-In-Daten von Mittatern ermittelt, die nur anhand der genutzten IP-
Adresse eindeutig identifiziert werden kdnnen. Sind diese alter als wenige Tage, kdnnen
Fallakten nicht an die 6rtlich zustdndige Strafverfolgungsbehodrde herangetragen werden.

Bei der Gefdhrdungssachbearbeitung im Bereich Terrorismus kdnnen relevante IP-Adres-
sen zum Zeitpunkt des Hinweiseingangs auf Anschlagspléne bereits mehrere Monate alt
sein. Auch bei geheimdienstlicher Agententatigkeit und Staatsterrorismus kann mittels IP-
Adressen erhoben werden, von welchem Anschluss der Tater sich in Netzwerke einloggte
oder eine E-Mail versandte, um zielgerichtet zu ermitteln. Hierbei ist wie im Phdnomenbe-
reich (Cyber-)Spionage von langfristig angelegten Aktivitdten fremder Nachrichtendienste
auszugehen und es sind in der Regel langere, oft auch langer zuriickliegende Tatzeitraume
zu betrachten. Derartige Félle werden oftmals erst mit mehrmonatiger Verzégerung den
Sicherheitsbehérden bekannt.

Im Phanomenbereich Hasspostings gibt es Félle, bei denen auch mehrere Monate alte IP-
Adressen ermittlungsrelevant sein kdnnen. Opfer online begangener Betrugsstraftaten
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bemerken die Tat zu ihrem Nachteil oftmals erst nach Ablauf von mehreren Wochen. Auch
Mitteilungen aus dem Ausland zu Cybergrooming durch einen deutschen Internetnutzer
werden mitunter erst nach Ablauf von mehreren Wochen bekannt.

Eine IP-Adresse muss folglich einem Anschluss mindestens fir diesen Zeitraum zuzuord-
nen sein. So bietet sie in vielen Phanomenbereichen einen Mehrwert fir die Zwecke der
Strafverfolgung und der polizeilichen und nachrichtendienstlichen Tatigkeit. Fir diesen Zeit-
raum muss es mit Blick auf Opfer von online begangenen Straftaten und die Gefahren durch
politischen Extremismus und Terrorismus sowie die Bedrohungen durch Spionageaktivita-
ten gewabhrleistet sein, dass die Sicherheitsbehtrden den vom Téter genutzten Anschluss
feststellen konnen, um die Tat aufzuklaren.

Die Praxiserfahrung zeigt, dass mit einer Speicherdauer von drei Monaten voraussichtlich
ein relevanter Teil der maRgeblichen Falle abgedeckt werden kann. Die Speicherdauer ist
daher notwendig, aber auch ausreichend, um in vielen Konstellationen eine Verflgbarkeit
der malRgeblichen Daten sicherzustellen. Die dreimonatige Speicherdauer bringt damit den
dringenden Bedarf der zustandigen Behdrden, effektiv Straftaten aufzuklaren und Gefahren
abzuwehren, in angemessenen Ausgleich mit den Grundrechten vor allem der unbeschol-
tenen Birger, die von der Speicherung betroffen sind.

Satz 2 bestimmt klarstellend, dass Inhalte der Kommunikation, wie Daten Uber den Aufruf
von Internetseiten, oder Daten Uber die Nutzung von anderen Telekommunikationsdiensten
oder digitalen Diensten, also die Ziel-IP-Adressen einer Kommunikation, aufgrund dieser
Vorschrift nicht gespeichert werden durfen.

Zu Absatz 2

Absatz 2 verpflichtet die Adressaten nach Absatz 1 Satz 1 dazu, die Einhaltung der Anfor-
derungen an Datenschutz und Datensicherheit zu gewahrleisten.

Nach Nummer 1 haben die nach Absatz 1 Verpflichteten sicherzustellen, dass die aufgrund
des Absatzes 1 zu sichernden Daten durch technische und organisatorische Maflinahmen
nach dem Stand der Technik gegen unbefugte Kenntnisnahme und Verwendung geschiitzt
werden.

Im Hinblick auf die Modalitaten der Speicherung hat der Europaische Gerichtshof in seinem
Urteil vom 30. April 2024, C-470/21, verschiedene Anforderungen formuliert. Danach haben
die auf Vorrat gespeicherten Daten nach Absatz 1 in jedem Fall technisch wirksam getrennt
von allen anderen beim Verpflichteten vorhandenen Endnutzerdaten durch eine abgesi-
cherte und zuverlassige Datenverarbeitungseinrichtung zu erfolgen, was durch Nummer 2
umgesetzt wird. Die Umsetzung dieser Vorgabe hat danach durch regelméRige Kontrolle
durch eine unabhangige Stelle zu erfolgen und wird in Absatz 4 durch die Bundesnetza-
gentur sichergestellt.

Nummer 3 gibt vor, dass die Speicherung so zu erfolgen hat, dass die Auskunft an die
berechtigten Stellen unverziglich erfolgen kann. Welche Stellen berechtigt sind, ergibt sich
mittelbar aus Absatz 3, der regelt, fir welche Zwecke die gespeicherten Daten verwendet
werden durfen.

Nummer 4 enthéalt eine Loschverpflichtung fir die nach Absatz 1 zu speichernden Daten
nach Ablauf von drei Monaten. Sofern die Verpflichteten nicht zur Sicherung der Daten auf-
gefordert wurden, haben sie die Daten nach Absatz 1 spatestens unverzuglich nach Ablauf
der dreimonatigen Speicherfrist zu I6schen. Die Anforderungen an den Schutz der zu si-
chernden Daten bleiben — wie auch nach § 175 Absatz 1 aus den dort beschriebenen Grin-
den — bewusst hinter den Vorgaben zum Schutz und zur Sicherheit der 88§ 176 bis 181 (zur
dauerhaft unanwendbar erklarten Vorratsdatenspeicherung, die mit diesem Gesetz aufge-
hoben werden) zuriick.
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Zu Absatz 3

Absatz 3 regelt, dass die Daten nach Absatz 1 zum einen fir eine Auskunft nach § 174
Absatz 1 Satz 3 verwendet werden dirfen, wobei in 8 174 Absatz 5 geregelt ist, an welche
Stellen unter welchen Voraussetzungen Auskunft erteilt werden darf. Dazu gehdren insbe-
sondere die Strafverfolgungs- und Gefahrenabwehrbehorden, aber auch die dort benann-
ten Nachrichtendienste. Die Daten der Auskunft diirfen auf3erdem verwendet werden fir
die Erflllung einer Europaischen Herausgabeanordnung zur Erlangung von Teilnehmerda-
ten gemal der Verordnung (EU) 2023/1543, wenn also eine Strafverfolgungsbehdrde eines
anderen Mitgliedsstaates einen deutschen Internetzugangsdienst um Auskunft ersucht
oder eine vorbereitende Europdische Sicherungsanordnung erlasst.

Satz 3 bestimmt weiter, dass ein leistungsfahiges technisches Verfahren einzusetzen ist,
das die getrennte Speicherung nach Absatz 2 Satz 2 nicht beeintr&chtigt. Hierzu wird auf
das Verfahren nach 8§ 174 Absatz 7 zur Beauskunftung von Anschlussinhabern verwiesen.
Es verwendet eine gesicherte elektronische Schnittstelle fir 100.000 und mehr Vertrags-
partnern sowie das E-Mail-basierte Ubermittlungsverfahren, das auch von allen anderen
Verpflichteten zu verwenden ist. Die gesicherte elektronische Schnittstelle nutzt ein seit
Jahren etabliertes Verfahren und von allen Seiten angesehenes Mittel zur Beauskunftung.
Die Schnittstelle basiert auf einem ETSI-Standard (TS 102 657), der eine einheitliche
Beauskunftung auf beiden Seiten der am Verfahren Beteiligten garantiert. Die standardi-
sierten Prozesse flUr die Auskunftsersuchen, wie fir die Antworten, garantieren eine
schnelle Bearbeitung und eine gleichbleibend hohe Qualitat, auf beiden Seiten. Sie redu-
ziert die Fehlerhaufigkeit auf ein Minimum, ist durch den einheitlichen Standard zukunftssi-
cher und auf dem freien Markt verfligbar. Durch den einheitlichen Standard und das ver-
wendete maschinenlesbare Format ist bei den verpflichteten Unternehmen eine Teilauto-
matisierung moglich, die die Zusammenstellung der angefragten Daten erleichtert und eine
Beauskunftung beschleunigen kann. Auf Seiten der berechtigten Stellen kénnen umfang-
reiche Anfragen mittels aufbereiteter Dateien schnell und unkompliziert in die Ersuchen im-
portiert werden und die beauskunfteten Ersuchen mit individuellen Filtern problemlos auf-
bereitet und ausgewertet werden.

Ferner stellt Absatz 3 klar, dass diese Daten nicht fur andere Zwecke verwendet werden
durfen.

Zu Absatz 4

Die in Absatz 3 getroffenen Regelungen des Gesetzes bedurfen wie zu § 175 Absatz 3 der
naheren Ausgestaltung. Die Bundesregierung erhélt daher die Ermachtigung zum diesbe-
zuglichen Erlass konkretisierender Regelungen der Pflichten nach Absatz 2, einschlief3lich
Vorgaben zu den eingesetzten Systemen, Verfahren und technischen Einrichtungen zur
Speicherung der Daten nach Absatz 1 in der TKUV, die die Grundlage fiir den sachgerech-
ten Vollzug der Regelungen beinhaltet.

Die ergriffenen Schutzmaflinahmen sind der Bundesnetzagentur vorzulegen. Die Bundes-
netzagentur Gberprift im Turnus von etwa zwei Jahren die Umsetzung der Vorgaben.

Zu Nummer 3 (§ 228)

Bei den Anderungen handelt es sich um redaktionelle Folgeanderungen, die aufgrund der
Anderung der 88 175 und 176 sowie Streichung der bisherigen 88 177 bis 181 erforderlich
sind.

Zur Sicherstellung der praktischen Wirksamkeit des § 176 Absatz 6 Satz 1 ist diese Rege-
lung, die eine Ubermittlungspflicht der betroffenen Telekommunikationsunternehmen vor-
sieht, mit einem Buf3geld zu bewehren. Zudem wird so einer inkonsistenten
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Gesetzessystematik entgegengewirkt, die dadurch entsteht, dass das Nichtwahren des
Stillschweigens buRgeldbewehrt ist, die eigentliche Ubermittlungspflicht jedoch nicht.

Zu Nummer 4 (§ 230)

Die Vorschrift regelt, ab wann die Speicherpflicht von Verkehrsdaten zur Identifizierung von
Anschlussinhabern nach § 176 gilt.

Zu Artikel 7 (Anderung der Telekommunikations-Uberwachungsverordnung)

Es handelt sich um Folgeanderungen in einzelnen Regelungen der 88 2, 30, 32 und 35 der
Verordnung, die aufgrund der Anderung der 88 175 und 176 TKG sowie Streichung der
bisherigen 88§ 177 bis 181 TKG erforderlich sind. Die Anderungen sind redaktioneller Natur.

Zu Artikel 8 (Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes)

Zu Nummer 1

Zu § 13a (Erfullung von Pflichten geman den Artikeln 10 und 11 der Verordnung
(EVU) 2023/1543)

Zu Absatz 1

Die Regelung enthalt den Wortlaut in der geltenden Fassung, lediglich die Absatzz&hlung
wird hinzugeflgt.

Zu Absatz 2

Neu geschaffen wird Absatz 2. Danach sind die aufgrund einer Sicherungsanordnung ge-
speicherten Daten unverzlglich zu I6schen, wenn sie an die anordnende Stelle Gbermittelt
worden sind. Denn nach Herausgabe entfallt der Sicherungszweck (siehe dazu Arti-
kel 6 Absatz 2 der Verordnung [EU] 2023/1543 — die Sicherung muss im Hinblick auf ein
spateres Ersuchen um Herausgabe notwendig und verhaltnismaRig sein). Da die Verord-
nung (EU) 2023/1543 in Artikel 11 Absatze 1 bis 3 die einzelnen Szenarien der Sicherung
— auch fur Sonderkonstellationen — auffiihrt, statuiert Absatz 2 zusatzlich eine generelle
Loschverpflichtung fur all die dort genannten Félle des Wegfalls der Sicherungsverpflich-
tung (vergleiche zu den Pflichten aus Artikel 11 der Verordnung auch die Begriindung zu
§ 18 Absatz 2 Nummer 8 bis 9, Bundestagsdrucksache 21/3192, Seite 50).

Die Loschverpflichtung in 8 13a Absatz 2 setzt die Vorgaben der Datenschutzgrundverord-
nung (DSGVO) um. Telekommunikationsdienste sind keine fiir die Strafverfolgung zustan-
digen Behoérden im Sinne von Artikel 1 der Richtlinie (EU) 2016/680 (JI-Richtlinie). Daher
finden die Loschverpflichtung aus § 75 Absatz 2 des Bundesdatenschutzgesetzes oder
8 489 StPO auf sie keine Anwendung. Eine gesonderte Regelung ist deswegen notwendig.

Zu Nummer 2

Zu 8 24a (Erfullung von Pflichten gemaR den Artikeln 10 und 11 der Verordnung
(EVU) 2023/1543)

Zu Absatz 1

Die Regelung enthalt den Wortlaut in der geltenden Fassung, lediglich die Absatzz&hlung
wird hinzugeflgt.
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Zu Absatz 2

In Absatz 2 wird wiederum eine Loschverpflichtung zur Umsetzung der Vorgaben der
DSGVO wie bei Nummer 1 (siehe oben) eingefihrt.

Zu Artikel 9 (Anderung des Vereinsgesetzes)
Zu Nummer 1

Bislang verweist § 4 Absatz 4 Satz 1 auf die §8 94 bis 97, 98 Absatz 4 sowie die §8 99 bis
101 StPO. Eingeschlossen in die Verweisung sind damit auch die zwischenzeitlich neu ein-
gefuigten 88 100a ff. StPO. Die dort enthaltenen Regelungen tber die Telekommunikations-
tberwachung sind fur die Beschlagnahme von Gegenstanden im Ermittlungsverfahren
nach dem Vereinsgesetz nicht anwendbar und daher von der Verweisung auszunehmen.

Zu Nummer 2

Der geltende 8§ 4 Absatz 4 Satz 4 verweist auch auf 8 105 Absatz 4 StPO. Der in Bezug
genommene Absatz ist zwischenzeitlich aufgehoben worden, die Verweisung ist entspre-
chend anzupassen.

Neu aufgenommen in die Verweisung sind die 88 111c, 111n bis 111p StPO. Sie betreffen
Vorschriften zur Art und Weise der Beschlagnahme, zur Herausgabe, zu hierauf bezogenen
Verfahrensvorschriften und zur NotverduRerung. Diese Vorschriften gelten kiinftig entspre-
chend auch fir die Beschlagnahme von Gegenstédnden nach dem Vereinsgesetz.

Zu Artikel 10 (Anderung des Bundeskriminalamtgesetzes)

Mit 8 10b und § 52 Absatz 3 wird fir das Bundeskriminalamt das Instrument der Siche-
rungsanordnung fur Verkehrsdaten in Wahrnehmung seiner Aufgabe als Zentralstelle nach
§ 2 Absatz 1 sowie seiner Aufgabe der Abwehr von Gefahren des internationalen Terroris-
mus nach 8 5 Absatz 1 eingefiihrt.

Zu Nummer 1 (Inhaltstbersicht)

Es handelt sich um redaktionelle Folge&nderung zur Einfihrung von § 10b.
Zu Nummer 2 (8 10b — Sicherung von Verkehrsdaten)

Zu § 10b (Sicherung von Verkehrsdaten)

Das Bundeskriminalamt hat nach § 2 Absatz 1 die Aufgabe, als Zentralstelle fur die Krimi-
nalpolizei die Polizeien des Bundes und der Lander bei der Verhiutung, Aufklarung und Ver-
folgung von Straftaten mit |Anderiibergreifender, internationaler oder erheblicher Bedeutung
zu unterstitzen. Aufgrund der Bedeutung von Verkehrsdaten fiir die Gefahrenabwehr und
Strafverfolgung als Grundlage der Erkenntnisgewinnung und Ermittlungsansatz ist es fur
eine effektive Aufgabenerflillung unerlasslich, dass die Unterstitzung der Polizeien auch
die Veranlassung einer vorlaufigen Sicherung dieser Daten umfasst, sofern und solange
die Zustandigkeit einer Strafverfolgungs- oder Polizeibehdrde noch nicht erkennbar ist. Das
Bundeskriminalamt kann in diesem Fall vorlaufig die Sicherung der Daten veranlassen, um
zu ermdglichen, dass diese im weiteren Verlauf der Sachverhaltsbearbeitung durch die
sachlich und ortlich zustandige Behorde vollstandig erhoben werden kdnnen, das heildt sie
trotz erkannter moglicher Relevanz nicht zwischenzeitlich durch die Telekommunikations-
anbieter oder die betroffenen Personen selbst geldscht werden.

Wie bei der Sicherungsanordnung zum Zwecke der Strafverfolgung ergibt sich der Bedarf
fur die Einfihrung der Sicherungsanordnung fur das Bundeskriminalamt in Wahrnehmung
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seiner Aufgabe als Zentralstelle also aus dem Umstand, dass Verkehrsdaten fllichtig sind.
Wie bereits zu Artikel 1 Nummer 2 dargelegt, speichern zum Beispiel die Netzbetreiber die
Daten zu betrieblichen Zwecken haufig maximal sieben Tage lang, sofern Uberhaupt eine
Speicherung erfolgt. Bei anderen Telekommunikationsunternehmen wie zum Beispiel E-
Mail-Anbietern besteht die Mdglichkeit, dass der Kunde seinen Account jederzeit selbst
I6scht, eine weitere Aufbewahrung der Daten ist dem Anbieter zu geschéftlichen Zwecken
dann nicht erlaubt. Es besteht folglich das Risiko, dass die Daten nicht oder nicht mehr
vorliegen, sobald sich die Zusténdigkeit einer Strafverfolgungs- oder Polizeibehdrde bezie-
hungsweise gegebenenfalls des Bundeskriminalamts selbst festgestellt ist und die Voraus-
setzung fir deren Erhebung vorliegen, mit der Konsequenz, dass weitere Ermittlungen we-
gen des Fehlens von Daten aussichtslos sind. Diesem Risiko ist mit dem Instrument der
Sicherungsanordnung fur das Bundeskriminalamt als Zentralstelle entgegenzuwirken.

Die Erhebungsbefugnisse verbleiben bei den jeweils zustandigen Strafverfolgungs- und Po-
lizeibehorden des Bundes und der Lander. Bis die Zustandigkeit geklart ist und die Voraus-
setzungen fur die etwaige Erhebung der Verkehrsdaten vorliegen, soll ausdricklich ledig-
lich der Verlust der Daten durch die Sicherung verhindert werden. Eine Datenerhebungs-
befugnis fur die zu sichernden Daten wird dem Bundeskriminalamt in seiner Aufgabe als
Zentralstelle nicht zugeschrieben.

Zu Absatz 1

In Absatz 1 wird die Sicherungsanordnung fir das Bundeskriminalamt zur Erfullung der
Aufgabe als Zentralstelle nach § 2 Absatz 1 geregelt.

Sofern und solange die Zustandigkeit einer Strafverfolgungs- oder Polizeibehdrde noch
nicht erkennbar bzw. festgestellt ist, wird das Bundeskrimimalamt befugt, Verkehrsdaten fur
eine etwaige Erhebung nach § 100g Absatz 1 bis 4 StPO, eine etwaige Erhebung nach den
fur die zustandigen Landespolizeibehérden geltenden Vorschriften oder eine etwaige Erhe-
bung bei Feststellung der Zustandigkeit des Bundeskriminalamts gemaR § 5 Absatz 1
Satz 1 beim Telekommunikationsunternehmen durch Anordnung zu sichern.

Das Bundeskriminalamt erhalt in seiner Aufgabenwahrnehmung als Zentralstelle regelméa-
RBig Hinweise auf Straftaten, bezlglich derer es die zustandige Strafverfolgungs- oder Poli-
zeibehorde in Deutschland ermitteln muss. Dabei handelt es sich um Sachverhalte, die ent-
weder der Gefahrenabwehr oder der Strafverfolgung zugefihrt werden missen. Sie stam-
men von ausléandischen Sicherheitsbehtrden, von nachrichtendienstlichen Behdrden, ent-
stehen durch eigene Recherchen im Rahmen der Unterstitzung des Bundeskriminalamts
als Zentralstelle fir die Kriminalpolizei die Polizeien des Bundes und der Lander bei der
Verhitung, Aufklarung und Verfolgung von Straftaten mit landertbergreifender, internatio-
naler oder erheblicher Bedeutung oder werden dem Bundeskriminalamt von privaten Stel-
len, zum Beispiel Social Media Plattformen, gemeldet. Bis die Zustandigkeit geklart ist, wird
das Bundeskriminalamt befugt, die Sicherung der Verkehrsdaten, die fir die weitere effek-
tive und zielgerichtete gefahrenabwehrende oder strafverfolgende Sachbearbeitung von
Bedeutung sein kénnen, anzuordnen.

Hinsichtlich der Anforderungen zum Vorliegen von tatsachlichen Anhaltspunkten, dass eine
Straftat begangen worden ist, welche die Erhebung nach § 100g Absatz 1 bis 4 StPO recht-
fertigen wurde, wird auf die Begriindung zur Anderung der Strafprozessordnung unter Num-
mer 2, zu § 100g Absatz 7 StPO, verwiesen.

Fur die Sicherungsanordnung zur Gefahrenabwehr muissen tatsachliche Anhaltspunkte
vorliegen, dass eine Person innerhalb eines Gbersehbaren Zeitraums auf eine zumindest
ihrer Art nach konkretisierte Weise eine Straftat im Sinne von § 100g Absatz 1 Satz 1 Num-
mer 1 StPO, das heil3t eine Straftat von erheblicher Bedeutung, insbesondere eine in §100a
Absatz 2 StPO bezeichnete Straftat, begehen wird. Steht diese Person mit einer anderen
Person derart in Kontakt beziehungsweise Verbindung, dass eine Verwicklung der anderen
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Person in prognostizierte Straftat angenommen werden kann, kann auch in Bezug auf die
andere Person eine Sicherungsanordnung erfolgen. In beiden Fallen soll entweder eine
Erhebung durch die zustéandigen Polizeibehdrden nach den jeweils fir sie geltenden Vor-
schriften oder, sofern eine Gefahrenlage im Sinne von 8 5 Absatz 1 vorliegt, eine Erhebung
durch das Bundeskriminalamt selbst nach 8§ 52 Absatz 1 ermdglicht werden.

Von der Sicherungsanordnung zur Gefahrenabwehr wird damit zum einen die Person er-
fasst, bei der gestitzt auf Tatsachen die Begehung einer Straftat von erheblicher Bedeu-
tung prognostiziert wird. Zum anderen werden Personen erfasst, bei denen tatsachliche
Anhaltspunkte fir eine Beziehung zu einer solchen Person beziehungsweise fur einen Tat-
bezug bestehen und damit Anhaltspunkte fur eine Einbeziehung in den Handlungskomplex
der Straftatenbegehung, insbesondere eine Verwicklung in den Hintergrund oder das Um-
feld der prognostizierten Straftat, die abgewehrt beziehungsweise verhitet werden soll.
Zum Zeitpunkt der Gefahrenprognose kann die fur die Erhebung von Verkehrsdaten erfor-
derliche konkrete Wahrscheinlichkeit des Eintretens der Gefahr in Bezug auf einen Stérer
gegebenenfalls bereits vorliegen, aufgrund der offenen Frage der Zustandigkeit einer Poli-
zeibehorde ist eine unmittelbare Erhebung aber noch nicht mdglich. Im Falle der Kontakt-
personen wiederum lassen Anhaltspunkte einen Zusammenhang zur Gefahr beziehungs-
weise den Gefahrder oder Storer erkennen, die nach weiteren Ermittlungen den Gefahren-
verdacht verdichten konnten, der eine Erhebung der Daten mdglich machen wirde.

Wie bereits zu Artikel 1 Nummer 2 dargelegt, darf die Sicherungsanordnung gegentber
denjenigen angeordnet werden, die auch zur Herausgabe verpflichtet waren, also gegen-
uber allen Telekommunikationsanbietern, siehe naher bei der Begrindung zur Anderung
der Strafprozessordnung unter Nummer 2, zu § 100g Absatz 7 StPO.

Die Sicherung darf fur den Fall einer etwaigen Erhebung angeordnet werden. Die gesicher-
ten Daten durfen ausschlieR3lich fur die korrespondierende ErhebungsmafRnahme verwen-
det werden, siehe naher bei der Begriindung zur Anderung des Telekommunikationsgeset-
zes unter Artikel 6 Nummer 2, zu § 175 Absatz 1.

Nach Satz 2 missen die Verkehrsdaten fir die jeweiligen Zwecke der Erhebung von Be-
deutung sein kdnnen. Es reicht aus, dass im Moment der Sicherungsanordnung die Mdg-
lichkeit besteht, dass die Verkehrsdaten fir die etwaige Erhebung (Abwehr schwerwiegen-
der Gefahren und die Verhltung gewichtiger Straftaten) verwendet werden kénnen. Die
erforderliche Prognosestellung, dass die Daten fir die weitere Sachverhaltsaufklarung und
vollstdndige Gefahrenausraumung von Bedeutung sein mussen, stellt sicher, dass keine
Daten gesichert werden, die mit dem Sachverhalt nicht unmittelbar in Verbindung gebracht
werden kbénnen.

Zu Absatz 2

Die Vorschrift regelt die Anordnungskompetenz. Die zustdndige Abteilungsleitung oder de-
ren Vertretung kann die Anordnungsbefugnis auf Bedienstete des Bundeskriminalamts mit
Beféahigung zum Richteramt Ubertragen.

Zu Absatz 3

Die Vorschrift regelt den Anordnungsinhalt. Anzugeben sind der Name und die Anschrift
des Betroffenen, soweit dies moglich ist. Diese Einschrankung zielt auf Falle, in denen die
vollstdndigen Angaben zur Person des Betroffenen der Behorde nicht bekannt sind.

Da bei der Sicherung von in einer Funkzelle angefallenen Verkehrsdaten Informationen zu
Rufnummer oder Kennung eines Mobiltelefons noch nicht vorliegen, gentigt eine raumlich
und zeitlich hinreichende Bezeichnung der Telekommunikation, sodass samtliche Ver-
kehrsdaten unter den Voraussetzungen des Absatzes 1 Satz 1 Nummer 1 oder Nummer 2
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und Satz 2 gesichert werden kdnnen, die innerhalb einer Funkzelle anfallen oder angefallen
sind.

Neben Art, Umfang und Dauer der MaBhahme unter Benennung des Endzeitpunktes sind
die Art der zu erhebenden Daten sowie deren voraussichtlich Bedeutung fiir die Zwecke
der Erhebung zu benennen. Zudem muss die schriftiche Angabe der wesentlichen Griinde
fur die Anordnung der MafRnahme erfolgen.

Zu Absatz 4

Die Vorschrift regelt den Zeitraum der Anordnung. Die Sicherung darf fir einen Zeitraum
von hochstens drei Monaten angeordnet werden.

Zu Absatz 5

Die Vorschrift regelt die Mitwirkungspflichten und den Entschadigungsanspruch der Ver-
pflichteten. In Bezug genommen werden die Regelungen des Telekommunikationsgeset-
zes und der Telekommunikations-Uberwachungsverordnung. Der Umfang der Entschadi-
gung bemisst sich nach § 23 und Anlage 3 des Justizvergltungs- und -entschadigungsge-
setzes.

Zu Nummer 3 (8 52)
Zu Absatz 1

Die Vorschrift wird redaktionell angepasst, indem Anbieter 6ffentlich zuganglicher Telekom-
munikationsdienste als Verpflichtete benannt werden, ohne dass damit eine Anderung an
der Rechtslage einhergeht.

Zu Absatz 3

Auch im Rahmen der Wahrnehmung der Aufgabe des Bundeskriminalamts zur Abwehr von
Gefahren des internationalen Terrorismus gemaR § 5 Absatz 1 besteht der Bedarf, flichtige
Daten zu sichern, wenn die vorliegenden Erkenntnisse und Informationen noch keine hin-
reichend konkretisierte Zuordnung einzelner Gefahrder oder Stérer zulassen. Erforderlich
ist eine weitere Verdichtung von Informationen, in deren Zuge sich Verdachtsmomente er-
harten, Gefahrder oder Stoérer identifiziert und Verbindungen zwischen Personen erhellt
werden, die im Ergebnis eine Erhebung rechtfertigen kdnnten.

Zu Beginn der Gefahrermittlung kann es vorkommen, dass die Informationslage noch nicht
ausreicht, um sie einem konkreten Gefahrder oder Storer zuzuordnen. Zudem ist zumeist
nicht eindeutig klar, welcher Natur die Beziehungen zu Kommunikationspartnern eines St6-
rers sind. Erst wenn sich dies im Verlauf der Sachverhaltsaufklarung konkretisiert, ist eine
Datenerhebung nach 8 52 Absatz 1 zu den dort genannten Personen zuldssig. Bis zu dem
Zeitpunkt, in dem eindeutig festgestellt ist, dass zu der betroffenen Person eine Datenerhe-
bung im Sinne der Nummer 1 bis Nummer 5 zulassig ist, soll sichergestellt sein, dass rele-
vante Verkehrsdaten zum Beispiel zum E-Mail-Account der Person nicht geldscht werden.
Dies ist insbesondere dann von Bedeutung, wenn die Gefahr besteht, dass die betreffende
Person selbst oder gar eine andere Person den Account vollstandig l6scht.

Das Gleiche gilt fur ermittelte Telekommunikationsmittel der Personen im Umfeld des Sto-
rers (Sicherung noch gespeicherter Verkehrsdaten zu Mobilfunknummern) oder mégliche
Aufenthalts- und Handlungsorte des Storers und seiner Kontaktpersonen (Sicherung hoch
flichtiger Funkzellendaten), bis festgestellt ist, ob zu ihnen eine Verkehrsdatenerhebung
nach § 52 Absatz 1 angeordnet werden kann. Dann kann die zielgerichtete und vollstandige
Erhebung der Verkehrsdaten durch das Gericht erfolgen.
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Daruber hinaus muss dem Umstand Rechnung getragen werden, dass bei Vorliegen der
Voraussetzungen zur Erhebung von Verkehrsdaten nach § 52 Absatz 1 zeitgleich eine Si-
cherung der Verkehrsdaten angeordnet werden muss, um einen Datenverlust zu verhin-
dern, bis die technischen Voraussetzungen zur unverzuglichen Erteilung der erforderlichen
Auskiinfte vorliegen. Vergleiche hierzu auch die Ausfihrungen zu Artikel 1 Nummer 2 zu
§ 100g Absatz 7 StPO.

Die Verkehrsdaten mussen fir die jeweiligen Zwecke der Erhebung von Bedeutung sein
konnen. Es reicht aus, dass im Moment der Sicherungsanordnung die Moglichkeit besteht,
dass die Verkehrsdaten fur die etwaige Erhebung (Abwehr schwerwiegender Gefahren und
die Verhltung gewichtiger Straftaten) verwendet werden kénnen. Die erforderliche Progno-
sestellung, dass die Daten fur die weitere Sachverhaltsaufklarung und vollstandige Gefah-
renausraumung von Bedeutung sein muissen, stellt sicher, dass keine Daten gesichert wer-
den, die mit dem Sachverhalt nicht unmittelbar in Verbindung gebracht werden kénnen.

Zu Absatz 4

Es erfolgt eine redaktionelle Anpassung, indem die Verpflichteten benannt werden, ohne
dass sich daraus eine Anderung der geltenden Rechtslage ergibt.

Zu Absatz 5

Die Vorschrift regelt die Anordnungskompetenz. Die zustdndige Abteilungsleitung oder de-
ren Vertretung kann die Anordnungsbefugnis auf Bedienstete des Bundeskriminalamts mit
Befahigung zum Richteramt Ubertragen.

Zu Absatz 6

Die Vorschrift regelt den Anordnungsinhalt. Anzugeben sind der Name und die Anschrift
des Betroffenen, soweit dies moglich ist. Diese Einschrankung zielt auf Falle, in denen die
vollstdndigen Angaben zur Person des Betroffenen der Behdrde nicht bekannt sind.

Da bei der Sicherung von in einer Funkzelle angefallenen Verkehrsdaten Informationen zu
Rufnummer oder Kennung eines Mobiltelefons noch nicht vorliegen, gentigt eine raumlich
und zeitlich hinreichende Bezeichnung der Telekommunikation, sodass samtliche Ver-
kehrsdaten gesichert werden, die innerhalb einer Funkzelle anfallen oder angefallen sind.

Neben Art, Umfang und Dauer der MaBhahme unter Benennung des Endzeitpunktes sind
die Art der zu erhebenden Daten sowie deren voraussichtlich Bedeutung fur die Zwecke
der Erhebung zu benennen. Zudem muss die schriftliche Angabe der wesentlichen Griinde
fur die Anordnung der MaRnahme erfolgen.

Zu Absatz 7

Die Sicherung darf fiir einen Zeitraum von hochstens drei Monaten angeordnet werden.
Eine Verlangerung ist einmalig um hoéchsten drei Monate mdglich, kann aber nur auf Antrag
der zusténdigen Abteilungsleitung oder deren Vertretung durch das Gericht angeordnet
werden.

Zu Absatz 8

Die Vorschrift regelt die Mitwirkungspflichten und den Entschadigungsanspruch der Ver-
pflichteten. Die Telekommunikationsunternehmen werden verpflichtet die Verkehrsdaten
unverziglich und vollstandig zu sichern. In Bezug genommen werden zudem die Regelun-
gen des Telekommunikationsgesetzes und der Telekommunikations-Uberwachungsver-
ordnung. Fur die Entschadigung der Diensteanbieter sind die Regelung in § 23 JVEG ent-
sprechend anwendbar.
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Zu Artikel 11 (Anderung des Geldwaschegesetzes)

Nach dem geltenden § 29 Absatz 2a Satz 2 Nummer 2 darf die Zentralstelle fir Finanz-
transaktionsuntersuchungen Daten nach 8 100k Absatz 1 Satz 2 StPO nicht in automati-
sierten Verfahren zur Datenanalyse verarbeiten. Der Ausschluss bezieht sich damit nur auf
retrograde Standortdaten, die bei digitalen Diensten erhoben worden sind, nicht aber auf
andere Nutzungsdaten.

Nach dem neuen Regelungskonzept werden die Erhebung von Verkehrsdaten bei Tele-
kommunikationsdiensten nach § 100g StPO und von Nutzungsdaten nach § 100k StPO
weitgehend gleichbehandelt. Eine Unterscheidung ist auch fur das Geldwaschegesetz nicht
sachgerecht und wird daher aufgehoben werden. Kinftig sind damit alle Daten aus einer
Erhebung nach § 100k StPO von der Verarbeitung in automatisierten Verfahren zur Daten-
analyse ausgeschlossen.

Zu Artikel 12 (Einschrankung eines Grundrechts)

Die Vorschrift erflllt das Zitiergebot, da das Grundrecht aus Artikel 10 Grundgesetz durch
die geanderten Regelungen der Strafprozessordnung in Artikel 1 Nummer 2 und 3 und des
Telekommunikationsgesetzes in Artikel 6 Nummer 2 eingeschrankt wird.

Zu Artikel 13 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten.



