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l. - Vorbemerkung

Die Gewerkschaft der Polizei (GdP) begriiRt ausdricklich das Vorhaben des Bundesministeriums
der Justiz und fir Verbraucherschutz mit dem Referentenentwurf eines Gesetzes zur Einfiih-
rung einer Speicherpflicht fir IP-Adressen und zur Anpassung weiterer digitaler Ermittlungsbe-
fugnisse einen rechtssicheren Rahmen zu schaffen.

Fiir Polizei und Strafverfolgungsbehdérden ist die Sicherung und der rechtzeitige Zugriff auf be-
stimmte, nicht inhaltsbezogene Kommunikationsdaten - insbesondere IP-Adressen und Port-
nummern unverzichtbar, um Straftaten wirksam aufzukldren und die Sicherheit der Biirgerin-
nen und Biirger zu gewdhrleisten. Die derzeitige Rechtslage fihrt in der Praxis zu erheblichen
Ermittlungsdefiziten und einer faktischen Einschrankung digitaler Strafverfolgung.

Dabei ist der GdP bewusst, dass Regelungen zur Speicherung und Nutzung von Daten in beson-
derem Male grundrechtsrelevant sind und hohen verfassungs- und unionsrechtlichen Anforde-
rungen unterliegen. Das Bundesverfassungsgericht hat eine Speicherung in der Vergangenheit
nicht grundsatzlich verworfen, sondern insbesondere die unzureichenden Sicherungen der ge-
speicherten Daten sowie Defizite bei Zweckbindung, Transparenz und Rechtsschutz bean-
standet. Der vorliegende Referentenentwurf tragt diesen MalRgaben ebenso Rechnung wie den
Vorgaben des Europdischen Gerichtshofs und ist erkennbar darauf ausgerichtet, einen verfas-
sungskonformen Ausgleich zwischen effektiver Strafverfolgung und dem Schutz der Grund-
rechte zu schaffen. Fir die GdP ist es von zentraler Bedeutung, dass polizeiliche Ermittlungsbe-
fugnisse stets auf einer klaren, rechtsstaatlich abgesicherten Grundlage beruhen. Die Sensibili-
tat der betroffenen Daten ist der Polizei bewusst. lhr Umgang erfordert rechtliche Begrenzun-
gen, wirksame Kontrollmechanismen und ein ausreichendes Mal} an Datenschutz. Eine rechts-
staatlich tragfahige Ausgestaltung ist daher nicht nur Voraussetzung fiir die Akzeptanz entspre-
chender MaRBnahmen, sondern auch fur ihre praktische Anwendbarkeit in der taglichen Ermitt-
lungsarbeit.

Die GdP unterstiitzt daher das Ziel des Gesetzgebers mit dem vorliegenden Referentenentwurf
endlich eine tragfahige, verfassungskonforme und zugleich praxistaugliche Regelung zu schaf-
fen. Als mit Glber 210.000 Mitgliedern groRRte Polizeigewerkschaft in Deutschland bringt die GdP
ihre Erfahrungen aus der taglichen Ermittlungsarbeit in das weitere Gesetzgebungsverfahren
ein.

Il. - Zum Vorhaben

Die aktuelle sicherheitspolitische Lage verdeutlicht in besonderer Weise die Notwendigkeit ei-
ner verpflichtenden Speicherung von IP-Adressen. Kriminalitat verlagert sich zunehmend in den
digitalen Raum. Die Bedeutung digitaler Spuren fiir Ermittlungsverfahren ist enorm. Insbeson-
dere Cyberkriminalitat zahlt zu den am schnellsten wachsenden Kriminalitatsformen. Taterin-
nen und Tater agieren international, nutzen hochgradig arbeitsteilige Strukturen und bedienen
sich zunehmend des Modells des sogenannten ,,Cybercrime-as-a-Service”. Parallel hierzu ist ein
deutlicher Anstieg von Hasskriminalitat, extremistischer Inhalte sowie gezielter Desinformati-
onskampagnen im Internet zu verzeichnen. Diese Entwicklungen gefahrden nicht nur einzelne
Betroffene, sondern bedrohen auch demokratische Prozesse und die gesellschaftliche Stabilitat
insgesamt.
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Besonders gravierend ist der anhaltende Anstieg bei Straftaten im Zusammenhang mit Darstel-
lungen sexualisierter Gewalt gegen Kinder. In einer Vielzahl dieser Verfahren stellen IP-Adres-
sen in Verbindung mit Portnummern die einzige verwertbare Ermittlungsgrundlage dar. Hin-
weise werden den Strafverfolgungsbehorden zeitverzégert (iber internationale Meldestellen
oder Kooperationspartner tibermittelt. Derzeit besteht ein Vollzugsdefizit. Ohne eine gesetzlich
normierte Speicherpflicht sind die relevanten Daten zum Zeitpunkt des Bekanntwerdens der
Tat vielfach bereits geldscht. Ermittlungen laufen ins Leere, Tater bleiben anonym und Opfer
kdnnen nicht geschiitzt werden.

Hinzu kommt, dass Unternehmen und 6ffentliche Einrichtungen zunehmend Ziel massiver Cy-
berangriffe werden, die erhebliche wirtschaftliche Schaden verursachen und auch kritische Inf-
rastrukturen gefdahrden kdnnen. Digitale Spuren spielen daher heute in nahezu jedem Ermitt-
lungsverfahren eine zentrale Rolle. Gleichwohl speichern viele Telekommunikations- und Inter-
netdienstanbieter entsprechende Verkehrsdaten bislang ausschlieRlich fir eigene betriebliche
Zwecke und nur fiir sehr kurze Zeitrdume. In Deutschland werden IP-Adressen lediglich fir we-
nige Tage vorgehalten, Portnummern teilweise gar nicht. Flir komplexe Ermittlungen, in denen
relevante Informationen oft erst nach Wochen oder Monaten verfligbar werden, sind diese
Speicherfristen vollig unzureichend.

Vor diesem Hintergrund ist die Einfiihrung einer gesetzlich geregelten, verbindlichen und ver-
l[asslichen Speicherpflicht fir IP-Adressen nicht nur ein kriminalistisches Instrument, sondern
ein zentrales gesellschafts- und sicherheitspolitisches Erfordernis. Nur so kann die Handlungsfa-
higkeit der Strafverfolgungsbehorden im digitalen Raum wirksam sichergestellt werden.

lll.- Im Einzelnen

Artikel 1 | Anderung der Strafprozessordnung

= Neuregelung der Funkzellenabfrage § 100g Abs. 4 StPO-E

Die Neuregelung der Funkzellenabfrage tragt zur Wiederherstellung der praktischen Anwend-
barkeit dieses wichtigen Ermittlungsinstruments bei und ist aus Sicht der GdP ausdrticklich zu
begriRen.

Anlass fir die gesetzliche Klarstellung ist die Entscheidung des Bundesgerichtshofs vom 10. Ja-
nuar 2024 (Az.: 2 StR 171/23). Der Bundesgerichtshof hat darin festgestellt, dass eine Funkzel-
lenabfrage nach der bisherigen Fassung des § 100g Abs. 3 StPO ausschlieBlich bei Verdacht ei-
ner besonders schweren Straftat zuldssig ist. Erfolgt eine Funkzellenabfrage auRerhalb dieses
Rahmens, ist sie unzuldssig und die hierdurch gewonnenen Erkenntnisse unterliegen einem Be-
weisverwertungsverbot. In der polizeilichen Praxis fiihrte dies dazu, dass Ermittlungsanséatze
frihzeitig abgeschnitten, Ort-Zeit-/Personenbeziehungen sowie Bewegungsprofile von Tatver-
dachtigen nicht mehr nachvollzogen werden konnten. Gerade in komplexen Ermittlungsverfah-
ren wurde den Strafverfolgungsbehdrden damit ein zentrales Werkzeug entzogen.

Der Gesetzentwurf reagiert hierauf, indem die Eingriffsschwelle nunmehr gesetzlich klar dahin
gehend bestimmt wird, dass fiir die Anordnung einer Funkzellenabfrage das Vorliegen einer
Straftat von erheblicher Bedeutung genugt.
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Aus Sicht der GdP ist die Funkzellenabfrage in vielen Verfahren ein unverzichtbares Mittel zur
Aufklarung schwerer Straftaten und zur Rekonstruktion von Personenbeziehungen sowie Tater-
bewegungen. Der Wegfall dieses Instruments hatte nicht nur die Erfolgsquote polizeilicher Er-
mittlungen erheblich beeintrachtigt, sondern auch zu einer zusatzlichen Belastung der Kollegin-
nen und Kollegen gefiihrt, die unter wachsendem Arbeitsdruck versuchen missten, Ermittlun-
gen, ohne dieses effektive Werkzeug zu fihren. Die nun vorgesehene Neuregelung starkt daher
die Handlungsfahigkeit der Strafverfolgungsbehdrden und ist ausdriicklich zu unterstiitzen.

= Sicherungsanordnung bei Verkehrsdaten § 100g Abs. 7 StPO-E

Die GdP begriiRt ausdriicklich die Einflihrung der Sicherungsanordnung in § 100g Absatz 7 StPO.
Mit diesem Instrument wird eine erhebliche Liicke in der digitalen Strafverfolgung geschlossen,
da insbesondere Verkehrsdaten haufig nur fiir sehr kurze Zeitrdume gespeichert werden und
ohne ein vorgelagertes Sicherungsinstrument frithzeitig verloren gehen wirden.

Die Sicherungsanordnung ermoglicht es, fliichtige Verkehrsdaten zu sichern, ohne bereits eine
Datenerhebung oder -auswertung vorzunehmen. Sie ist als akzessorische MaBnahme ausgestal-
tet, streng zweckgebunden und auf Verkehrsdaten beschrankt. Inhaltsdaten sind ausdriicklich
nicht erfasst. Der Eingriff bleibt damit von begrenzter Intensitat, tragt jedoch entscheidend zur
Sicherung spaterer Ermittlungsansatze bei. Positiv hervorzuheben ist, dass die Sicherungsanord-
nung bereits bei Vorliegen zureichender tatsachlicher Anhaltspunkte fiir eine Straftat angeord-
net werden kann, ohne dass zu diesem Zeitpunkt bereits ein personalisierter Tatverdacht beste-
hen muss. Dies entspricht der Ermittlungsrealitat in frihen Verfahrensstadien.

Daruber hinaus ist die nationale Sicherungsanordnung zwingende Voraussetzung fir die An-
wendung der Europdischen Sicherungsanordnung nach der E-Evidence-Verordnung. Erst durch
diese Regelung wird es den deutschen Strafverfolgungsbehérden ermdoglicht, entsprechende
europaische Instrumente effektiv zu nutzen. Die GdP unterstitzt die Neuregelung daher aus-
driicklich.

Artikel 6 | Anderung des Telekommunikationsgesetzes

s Speicherpflicht und Verwendungsbefugnis von Verkehrsdaten zur Identifizierung von An-
schlussinhabern § 176 TKG

Die GdP begriit ausdriicklich die Einflihrung einer gesetzlichen Speicherpflicht fiir IP-Adressen
und weiterer zugehoriger Daten zur Identifizierung von Anschlussinhabern. Die Neuregelung
stellt einen langst Uberfalligen Schritt dar, um die Ermittlungsfahigkeit der Strafverfolgungsbe-
hérden im digitalen Raum wiederherzustellen. In der polizeilichen Praxis sind IP-Adressen hadu-
fig der einzige Ansatzpunkt zur Identifizierung von Tatverdachtigen, insbesondere bei Strafta-
ten, die Uber das Internet begangen werden. Das bislang fehlende oder uneinheitliche Vorhal-
ten dieser Daten hat regelmaRig dazu gefiihrt, dass Ermittlungen bereits im Anfangsstadium ins
Leere liefen. Die nun vorgesehene, klar begrenzte und zweckgebundene Speicherpflicht schafft
hier endlich wieder eine verlassliche und rechtssichere Grundlage. Die Einfihrung einer Spei-
cherpflicht in Deutschland tragt auch zur Angleichung der Ermittlungsbedingungen innerhalb
Europas bei und starkt die grenziiberschreitende Zusammenarbeit. Auch wenn aus kriminalisti-
scher Sicht eine langere Speicherfrist - etwa von sechs Monaten - wiinschenswert gewesen
ware, bewertet die GdP die nun vorgesehene dreimonatige Speicherpflicht als wichtigen und




Gewerkschaft der Polizei — Bundesvorstand Seite 5

richtigen Einstieg. Entscheidend ist, dass mit der Neuregelung erstmals wieder eine verbindli-
che Speicherverpflichtung geschaffen wird, die effektive Strafverfolgung im digitalen Raum er-
moglicht und zugleich klare rechtliche Grenzen setzt. Perspektivisch halt die GdP es fur erfor-
derlich, im Rahmen einer europaweit harmonisierten Regelung zu einer weitergehenden Ver-
einheitlichung der Speicherfristen und -standards zu gelangen, um vergleichbare Ermittlungsbe-
dingungen in allen Mitgliedstaaten zu gewahrleisten und die grenziiberschreitende Strafverfol-
gung weiter zu starken.

s BuRgeldvorschriften § 228 TKG n. F.

Zu begriiRen ist ausdriicklich, dass die Ubermittlungspflicht der Telekommunikationsunterneh-
men zur Sicherstellung der praktischen Wirksamkeit des § 176 TKG durch eine bulRgeldbe-
wehrte Regelung flankiert wird.

= Ubergangsvorschriften § 230 Abs. 16 TKG-E

Die GdP halt es fur zwingend erforderlich, dass die in § 176 TKG-E vorgesehene Speicherpflicht
so schnell wie moglich umgesetzt wird. Angesichts der bestehenden und seit Jahren bekannten
Ermittlungsdefizite im digitalen Raum darf die Ubergangsfrist nicht weiter ausgedehnt werden.
Die im Referentenentwurf vorgesehene Frist von sechs Monaten stellt aus Sicht der GdP bereits
das aullerste vertretbare MaR dar. Eine dariiberhinausgehende Verzégerung wiirde die prakti-
sche Wirksamkeit der Neuregelung erheblich beeintrachtigen und dazu fiihren, dass Ermitt-
lungsverfahren weiterhin mangels verfiigbarer Daten scheitern.

Zudem ist davon auszugehen, dass die technische Umsetzung fiir die Telekommunikationsan-
bieter in einem Uberschaubaren Zeitraum moglich ist. In einigen europdischen Staaten beste-
hen bereits vergleichbare Speicherpflichten, an deren technischen und organisatorischen Lo-
sungen sich die Anbieter orientieren konnen. Vor diesem Hintergrund regt die GdP an, die
Ubergangsfrist méglichst kurz zu halten, um eine schnellstmdgliche Anwendung der Speicher-
pflicht sicherzustellen.

Artikel 10 | Anderung des Bundeskriminalamtgesetzes

= Sicherung von Verkehrsdaten § 10b BKAG-E

Kinftig gibt § 10b BKAG-E dem BKA in seiner Funktion als Zentralstelle die Befugnis, Verkehrs-
daten vorldufig sichern zu lassen, wenn noch nicht feststeht, welche konkrete Strafverfolgungs-
oder Polizeibehorde zustandig ist. Dies ist zu begriRen.

Die Regelung tragt dem Umstand Rechnung, dass bei landeriibergreifenden oder international
relevanten Sachverhalten die Zustandigkeit haufig erst im weiteren Verlauf geklart werden
kann, wahrend Verkehrsdaten bereits friihzeitig verloren zu gehen drohen. Die Moglichkeit des
BKA, in dieser Phase vorlaufig die Sicherung der Daten zu veranlassen, verhindert den endglti-
gen Verlust zentraler Ermittlungsansatze.

s Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten, § 52 BKAG n. F.

Zu begriiRen ist, dass die Sicherung fllichtiger Verkehrsdaten auch im Rahmen der Aufgaben-
wahrnehmung des BKA zur Abwehr von Gefahren des internationalen Terrorismus erméglicht
wird. Die Regelung tragt der besonderen Ermittlungsrealitat in friihen Phasen der Gefahren-
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erforschung Rechnung, in denen belastbare Erkenntnisse haufig noch nicht hinreichend konkret
einzelnen Gefdahrdern oder Storern zugeordnet werden kdnnen. Die Moglichkeit, Verkehrsda-
ten bereits in diesem Stadium vorlaufig zu sichern, verhindert den unwiederbringlichen Verlust
potenziell relevanter Erkenntnisse und schafft die notwendige Grundlage fiir eine weitere Ver-
dichtung der Lage, die Identifizierung von Gefahrdern sowie die Aufkldarung von Beziehungs-
und Kommunikationsstrukturen.
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