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Stellungnahme des Vereins
Digitale Gesellschaft e.V.
zur Vorratsdatenspeicherung

fur das Bundesministerium der Justiz und fir Verbraucherschutz zum Referentenentwurf
fuir den ,,Entwurf eines Gesetzes zur Einfiihrung einer IP-Adressspeicherung und
Weiterentwicklung der Befugnisse zur Datenerhebung im Strafverfahren”,

Die Digitale Gesellschaft e.V. ist ein gemeinnutziger Verein, der sich seit seiner
Grundung im Jahr 2010 fur Grundrechte und Verbraucherschutz im digitalen Raum
einsetzt.

Wir danken fur die Gelegenheit zur Stellungnahme, der wir wie folgt nachkommen.
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Zusammenfassung

Der Referentenentwurf fur ein neues Gesetz zur Vorratsdatenspeicherung in
Deutschland geht in die falsche Richtung. Der neue Anlauf fuar eine
Massenuberwachung der gesamten Bevolkerung durch gesetzlich vorgeschriebene
Vorratsdatenspeicherung ist ein unverhaltnismaliiger Eingriff in Grundrechte, schafft
unndtigerweise rechtliche Unsicherheiten und droht eine neue Reihe an
langwierigen juristischen Auseinandersetzungen in der Zukunft hervorzurufen.

Die Vorratsdatenspeicherung von IP-Adressen und Port-Nummern greift
schwerwiegend in die Rechte ein, welche das Grundgesetz und die Europaische
Grundrechtecharta garantieren. Die vorgeschlagenen MalBnahmen sind fiur die
Kriminalitatsbekampfung weder notwendig noch zielfuhrend. Das Beharren auf
Maximalforderungen  wie der Vorratsdatenspeicherung behindert eine
gesellschaftliche Befriedung der Debatte und verhindert damit auch die Einigung auf
zielgerichtete Mal3nahmen.

Der neue Vorstol3 fur eine Vorratsdatenspeicherung kommt aulerdem zu einem
Zeitpunkt, der nicht nachvollziehbar ist. Der Vorschlag lauft quer zu einem gerade
angelaufenen Gesetzgebungsverfahren von der EU-Kommission zur Harmonisierung
europaischer Regeln zur Vorratsdatenspeicherung. Mit einem neuen Alleingang der
Bundesregierung wurde diese die Bemuhungen fur eine Angleichung von Regeln
torpedieren. Vor dem Hintergrund des Drucks auf rechtsstaatliche Prinzipien durch
einen zunehmenden digitalen Autoritarismus auch innerhalb der EU und in
Deutschland, erscheint es fahrlassig von der Bundesregierung, derartige
UberwachungsmaBnahmen auf den Weg zu bringen und zukinftigen Regierungen
die Maglichkeiten fur den Missbrauch dieser Instrumente schlusselfertig
vorzubereiten.

Vor diesem Hintergrund empfiehlt die Digitale Gesellschaft e.V. der
Bundesregierung, diesen Entwurf nicht zu beschlieBen, stattdessen die
Vorratsdatenspeicherung zu beerdigen und sich auf europdischer Ebene fir
zielgerichtete MaBnahmen statt Massenuiberwachung einzusetzen.

Kontext und Zeitpunkt des vorliegenden Entwurfs

Der Europaische Gerichtshof hat mit Urteil vom 20. September 2022 die bisherige
Regelung zur Vorratsdatenspeicherung in Deutschland fur ungultig erklart. Damit
bestatigte das Gericht, dass die von der deutschen Bundesregierung 2015
eingefuhrte anlasslose Massenspeicherung von Daten von Internet-Nutzer*innen in
Deutschland nicht mit Europarecht vereinbar ist. Anstatt dieses Urteil zu akzeptieren
hat die Koalition aus CDU, CSU und SPD im Koalitionsvertrag politisch eine neue
Vorratsdatenspeicherung fur IP-Adressen und Port-Nummern vereinbart.

Gleichzeitig bereitet die Europdische Kommission aktuell einen Vorschlag zur EU-



https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14680-Vorratsdatenspeicherung-durch-Diensteanbieter-fur-Strafverfahren-Folgenabschatzung_de

weiten Harmonisierung gesetzlicher Regelungen zur Vorratsdatenspeicherung vor.
Es ist daher nicht nachvollziehbar, wieso Deutschland ausgerechnet jetzt in der
Gesetzgebung zur Vorratsdatenspeicherung einen Alleingang antreten sollte. Damit
wurde die Bundesregierung die Bemuhungen fur eine Angleichung der Regeln in der
EU torpedieren. Im Ergebnis konnten widerspruchliche Regeln entstehen und sich
die Rechtslage fur Internetdienste und Burger*innen in Deutschland und der EU
unnotig verkomplizieren.

Vor diesem Hintergrund und losgeldst von der weiteren inhaltlichen Bewertung
dieses Entwurfs ist festzuhalten, dass die Bundesregierung vor einer neuen
deutschen Regelung also mindestens den weiteren Verlauf der bereits
laufenden europaischen Gesetzgebung zur Vorratsdatenspeicherung abwarten
sollte.

Darstellung und Umfang des Entwurfs

In der inhaltlichen Bewertung des vorliegenden Referentenentwurfs ist bereits zu
kritisieren, dass dieser versucht das AusmaB geplanten Uberwachung bereits im
Namen kleinzureden. Der Ausdruck ,IP-Adressspeicherung” verschleiert den
schwerwiegenden Grundrechtseingriff ~ der  gesellschaftlich unbeliebten
Vorratsdatenspeicherung. Anders als in der Begrundung des Entwurfs dargestellt ist
die ,Beeintrachtigung insbesondere der unbescholtenen Nutzer“*innen durch die
vorgeschlagenen Malinahmen eben nicht ,uberschaubar”, sondern schwerwiegend.

Der Entwurf umfasst neben einer dreimonatigen, anlasslosen und unterschiedslosen
Speicherung von IP-Adressen auch die Speicherung von Port-Nummern. AuRerdem
siehnt der Entwurf die Einfuhrung eines neuen Instruments der
LSicherungsanordnung” vor. Demnach ist eben doch die Mdéglichkeit fur eine Pflicht
zur Speicherung von Verkehrsdaten auf Anordnung vorgesehen. Dem Vorschlag
nach sollen diese sogar ohne ein Gericht angeordnet werden kénnen. Betroffen von
der Neuregelung waren alle geldufigen Telekommunikationsdienste und die
Menschen, welche diese nutzen.

Vor diesem Hintergrund sind die Darstellungen in dem Entwurf zu Umfang und
Wirkung der vorgeschlagenen Uberwachungsinstrumente zuriickzuweisen.
Tatsachlich ist festzuhalten, dass die vorgeschlagenen MaBnahmen erneut eine
Vorratsdatenspeicherung bedeuten und in erheblichem Ausmal3 unbescholtene
Biurger*innen betreffen.

Willkiirliche Speicherfrist

Der Europdische Gerichtshof hat in seinem Urteil zur deutschen
Vorratsdatenspeicherung vom 20. September 2022 in Absatzen 100 bis 102
festgehalten, dass die Vorratsdatenspeicherung von IP-Adressen ein


https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14680-Vorratsdatenspeicherung-durch-Diensteanbieter-fur-Strafverfahren-Folgenabschatzung_de

schwerwiegender Eingriff in Grundrechte ist, insbesondere Artikel 7,8 und 11 der
Charta der Grundrechte der Europdischen Union. Eingriffe in diese Rechte zum
Schutz von personenbezogenen Daten, der Privatsphare und der Freiheit der
Meinungsaulerung durfen demnach nur unter sorgfaltiger Abwagung der
Notwendigkeit und das ,absolut Notwendige nicht Uberschreiten”. Der Entwurf lasst
aber keinen Sachgrund fur diese lange Speicherfrist erkennen und bietet Anlass zur
Annahme, dass die vom Europdischen Gerichtshof angemahnte sorgfaltige
Abwagung hier nicht erfolgt ist. Aus den laufenden Koalitionsverhandlungen bekannt
gewordene Entwurfe der Arbeitsgruppen legen vielmehr nahe, dass die Frage der
Speicherdauer willkurlich als politische Vereinbarung festgelegt wurde.

Vor diesem Hintergrund ist die vorgeschlagene Speicherfrist von drei Monaten
so zu bewerten, dass sie den MaRRstaben des Europaischen Gerichtshofs nicht
entspricht und die Bundesregierung diesen Entwurf nicht beschlieBen sollte.

Vorratsdatenspeicherung ist gefahrlicher denn je

Die Vorratsdatenspeicherung bedeutet ganz konkret das anlasslose und
massenhafte Speichern von Daten aller Burger*innen zur Kriminalitatsbekampfung.
Diese Form des Generalverdachts gegenuber der Bevdlkerung entspricht nicht
rechtsstaatlichen Prinzipien. Insbesondere die zunehmende Digitalisierung bedeutet,
dass auch immer mehr Aktivitdten und Lebensbereiche eine vernetzte Komponente
haben. Die Speicherung von IP-Adressen, insbesondere in Verbindung mit Port-
Nummern, kann dabei ruckwirkend sensible Rickschlisse auf Einzelpersonen
zulassen.

In Verbindung mit der zunehmenden Nutzung von Methoden zur automatisierten
Verknupfung und Verarbeitung groRer Datenmengen ergibt sich heute sogar noch
eine viel grélReres Potential zur Massenuberwachung durch eine
Vorratsdatenspeicherung, als bei den ersten Anldufen. Die Tatsache, dass der
Koalitionsvertrag den Ausbau von Befugnissen zur automatisierten Datenanalyse
vorsieht und die Bundesregierung bereits den Einsatz von entsprechender
Umsetzungen des US-Unternehmens Palantir pruft, verstarkt die konkreten
Gefahren, die von einer Vorratsdatenspeicherung ausgehen. Gerade auch mit Blick
auf den zunehmenden digitalen Autoritarismus innerhalb der EU und in Deutschland,
ist nicht auszuschlielen, dass zukunftige Regierungen die Kombination derartiger
Uberwachungsmaéglichkeiten schnell ausnutzen kénnten.

Vor diesem Hintergrund ist die Gefahr einer Vorratsdatenspeicherung fir
Grundrechte und rechtsstaatliche Prinzipien als hoher denn je zu bewerten.

Anlasslose Masseniiberwachung ohne Evidenz

Der Entwurf erbringt keinen Nachweis, dass die vorgeschlagenen MalBnahmen
tatsachlich nennenswert zu einer Reduzierung schwerer Straftaten oder Erhéhung
von Aufklarungsquoten fuhren wurden. Die bestehende Studienlage zeigt aber dass


https://fragdenstaat.de/dokumente/258013-koalitionsverhandlungen-cdu-csu-spd-ag-1-innen-recht-migration-und-integration/

die Vorratsdatenspeicherung hier keine messbaren Verbesserungen bringt.

So sah bereits 2011 eine Studie des Max-Planck-Instituts fur Strafrecht keinen
belastbaren Zusammenhang zwischen der Vorratsdatenspeicherung und der
Aufklarungsquote. Studie 103906 des Wissenschaftlichen Dienstes des Europaischen
Parlaments aus dem Jahr 2020 hat Verbrechens- und Aufklarungsquoten in
Europdischen Landern untersucht und ebenso keinen messbaren Zusammenhang
zur Vorratsdatenspeicherung festgestellt. Politische Forderungen nach der
Vorratsdatenspeicherung dagegen begrinden sich immer wieder in anekdotischer
Evidenz.

Vor diesen Hintergrund ist festzustellen, dass der Entwurf keine Evidenz fiir die
Wirksamkeit der Vorratsdatenspeicherung vorweist, obwohl das fir einen so
schwerwiegenden Grundrechtseingriff notwendig ware.

Schlusshemerkungen

Die voranstehenden Erwagungen zeigen, dass es sich bei dem ,Entwurf eines
Gesetzes zur Einfuhrung einer IP-Adressspeicherung und Weiterentwicklung der
Befugnisse zur Datenerhebung im  Strafverfahren” erneut um eine
Vorratsdatenspeicherung handelt. Diese Vorratsdatenspeicherung st ein
schwerwiegender Eingriff in Grundrechte, welcher angesichts der zunehmenden
Digitalisierung und der Maoglichkeiten zur automatisierten Datenauswertung
gefahrlicher ist denn je. Gleichzeitig fuhrt der Entwurf keine Nachweise an, dass die
Vorratsdatenspeicherung fur das Reduzieren schwerer Kriminalitat geeignet ware.
Fir die vorgeschriebene Speicherfrist werden keine Sachgrunde angefuhrt,
weswegen diese als willkurliche politische Festlegung erscheint.

Insgesamt ergibt sich damit ein Entwurf fur ein Gesetz, dass den Mal3staben der
Rechtsprechung des Europaischen Gerichtshofs zur Vorratsdatenspeicherung nicht
genugt und unverhaltnismaRig ist.

Vor diesem Hintergrund empfiehlt die Digitale Gesellschaft e.V. der
Bundesregierung, diesen Entwurf nicht zu beschlieBen, stattdessen die
Vorratsdatenspeicherung zu beerdigen und sich auf europaischer Ebene fiir
zielgerichtete MaBnahmen statt Massenuberwachung einzusetzen.

Im Ubrigen Verweisen wir auf unsere Stellungnahme vom 10.10.2023 zu Bundestags-
Drucksache 20/3687.

Konstantin Macher
Fur die Digitale Gesellschaft e.V.


https://www.bundestag.de/resource/blob/970896/Stellungnahme-Jennissen_Digitale-Gesellschaft.pdf
https://www.patrick-breyer.de/wp-content/uploads/2020/10/EPRS_103906-_General_data_retention___effects_on_crime_FINAL.docx
http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf
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