Referentenentwurf

des Bundesministeriums der Justiz und fiir Verbraucherschutz

Entwurf eines Gesetzes zur Anderung der Strafprozessordnung — digi-
tale ErmittlungsmaBnahmen

A. Problem und Ziel

Der Entwurf verfolgt das Ziel, Strafverfolgungsbehérden mit neuen Befugnissen auszustat-
ten, um die Effektivitat der Strafverfolgung zu steigern.

Bislang gibt es keine ausdrickliche Ermachtigungsgrundlage, die den automatisierten Ab-
gleich biometrischer Daten aus einem Strafverfahren mit im Internet 6ffentlich zuganglichen
Daten regelt. Daher dirfen die Ermittlungsbehérden einen solchen Abgleich derzeit nur ma-
nuell, also ohne den Einsatz einer speziellen, fir den Abgleich entwickelten Software, unter
Einsatz gangiger Internet-Suchmaschinen, vornehmen, um Personen zu identifizieren, lo-
kalisieren oder Tat-Tater-Zusammenhange zu erschlieen. Dies kann insbesondere im
Falle groRer Datenmengen im Einzelfall zur Erfolglosigkeit von Ermittlungsmafl3nahmen fuh-
ren und auBerdem in erheblichem Umfang Personal der Strafverfolgungsbehdrden binden.
Aus der am 1. August 2024 in Kraft getretenen Verordnung (EU) 2024/1689 des Europai-
schen Parlaments und des Rats vom 13. Juni 2024 zur Festlegung harmonisierter Vorschrif-
ten fur kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU)
Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 so-
wie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Uber
kiinstliche Intelligenz) (ABI. L, 2024/1689, 12.7.2024) ergibt sich die Notwendigkeit, spezi-
elle Regelungen flr den Einsatz von Systemen kinstlicher Intelligenz im Sinne von Artikel 3
Nummer 1 (KI-Systeme) zu schaffen, wenn sie zur biometrischen Fernidentifizierung ein-
gesetzt werden sollen.

Gegenwartig gibt es auch keine Ermachtigungsgrundlage fur den Einsatz verfahrensuber-
greifender Recherche- und Analyseplattformen zur Strafverfolgung. Das Bundesverfas-
sungsgericht hat in dem zur Gefahrenabwehr ergangenen Urteil vom 16. Februar 2023 — 1
BVvR 1547/19 und andere — deutlich gemacht, dass deren Nutzung einer ausdricklichen
Ermachtigungsgrundlage bedarf. Derzeit beruht die operative IT-Infrastruktur der Polizeibe-
hdrden teilweise noch auf einem unverbundenen Nebeneinander zahlreicher automatisier-
ter Dateien und Datenquellen, die zur Strafverfolgung noch jeweils einzeln mit einem be-
stimmten personenbezogenen Datum abgeglichen werden mussen. Dies bindet zum einen
personelle Ressourcen, zum anderen birgt dies ein Risiko von Ubertragungsfehlern, Infor-
mationsverlusten oder paralleler Datenhaltung, zumal jede neue Fragestellung erneut unter
den vorangestellten Einschrankungen und Aufwanden bearbeitet werden muss. Mit dem
Einsatz verfahrensibergreifender Recherche- und Analyseplattformen kénnten bisher un-
verbundene Dateien und Datenquellen der Polizei, die sowohl die Daten aus der Gefahren-
abwehr als auch aus der Strafverfolgung enthalten, in einer Analyseplattform vernetzt wer-
den und durch Suchfunktionen systematisch erschlossen und analysiert werden.

B. Losung
Fur den automatisierten Abgleich biometrischer Daten aus einem Strafverfahren mit bio-

metrischen Daten aus im Internet &ffentlich zuganglichen Daten soll eine klare Rechts-
grundlage geschaffen werden. Des Weiteren wird den Strafverfolgungsbehérden die
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Befugnis eingeraumt, zur Strafverfolgung verfahrenstibergreifende Recherche- und Analy-
seplattformen einzusetzen.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflllungsaufwand.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Burgerinnen und Birger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Keiner.

E.3 Erfullungsaufwand der Verwaltung

Keiner.

F. Weitere Kosten

Far die Strafverfolgungsbehorden der Lander eréffnen die neuen Befugnisse die Méglich-
keit, die technischen Voraussetzungen fur den biometrischen Internetabgleich und die au-
tomatisierte Datenanalyse einzuflihren und diese Mallhahmen anzuwenden. In diesem Fall
ist von einem Mehraufwand auszugehen, der sich derzeit noch nicht beziffern lasst. Dieser
entsteht aufgrund der Notwendigkeit der Softwarebeschaffung, Weiterentwicklung und des
Weiterbetriebes sowie durch weitere sachliche und personelle Aufwande, wie etwa fir
Schulungen des mit den Malinahmen beauftragten Personals. Bei Landern, die heute
schon im Bereich der Gefahrenabwehr Software fir eine automatisierte Datenanalyse ein-
setzen, ist zu erwarten, dass keine neue Software angeschafft, aber vorhandene an die
Vorgaben der Nutzung fiir die Strafverfolgung anzupassen ist. Auf der anderen Seite ist von
kostenrelevanten Effektivitdtsgewinnen auszugehen, denn es ist zu erwarten, dass durch
die Anwendung der MaRnahmen aufwendigere alternative, handische Ermittlungsmafinah-
men in konkreten Ermittlungsverfahren vermieden werden kénnen.

Dies gilt auch flr den Generalbundesanwalt beim Bundesgerichtshof, das Bundeskriminal-
amt und die Bundespolizei.

[Lander, GBA, BKA, BPOL bitte Stellungnahme.]

[*Genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Res-
sortabstimmung und der Landerbeteiligung erfolgen*]
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Referentenentwurf des Bundesministeriums der Justiz und fur
Verbraucherschutz

Entwurf eines Gesetzes zur Anderung der Strafprozessordnung — digi-
tale ErmittlungsmaRBnahmen

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. | S. 1074, 1319), die zuletzt durch Artikel 3 des Gesetzes vom 11. Januar 2026
(BGBI. 2026 | Nr. 9) geandert worden ist, wird wie folgt geandert:

1. In der Inhaltslibersicht wird nach der Angabe zu § 98c die folgende Angabe eingefiigt:
,§98d  Automatisierter biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet

§ 98e Automatisierte verfahrensubergreifende Datenanalyse®.

2. Nach § 98c werden die folgenden §§ 98d und 98e eingefligt:

,§ 98d

Automatisierter biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem In-
ternet

(1) Zur Erforschung des Sachverhalts, zur Identitatsfeststellung oder zur Ermitt-
lung des Aufenthaltsorts des Beschuldigten oder eines Zeugen dirfen biometrische
Daten aus einem Strafverfahren mit im Internet 6ffentlich zuganglichen biometrischen
Daten mittels einer automatisierten Anwendung zur Datenverarbeitung abgeglichen
werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teil-
nehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere
eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbe-
reitet hat und,

2. die Erforschung des Sachverhalts, die Identitatsfeststellung oder die Ermittlung
des Aufenthaltsortes auf andere Weise wesentlich erschwert oder aussichtslos
ware.

Ein Abgleich mit 6ffentlich zuganglichen Echtzeitdaten ist unzulassig.
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(2) Bei jedem Abgleich ist die Bezeichnung der automatisierten Anwendung zur
Datenverarbeitung, der Zeitpunkt ihres Einsatzes und die Organisationseinheit, die die
Maflinahme durchfiihrt, zu protokollieren.

(3) Die beim Abgleich erhobenen und verarbeiteten Daten sind nach Durchflih-
rung des Abgleichs unverzuglich zu Idschen, soweit sie keinen konkreten Ermittlungs-
ansatz fur das Verfahren aufweisen. Die Léschung ist aktenkundig zu machen.

(4) Der Abgleich wird durch die Staatsanwaltschaft angeordnet. Bei Gefahr im
Verzug dirfen auch Ermittlungspersonen der Staatsanwaltschaft (§ 152 des Gerichts-
verfassungsgesetzes) den Abgleich anordnen; in diesem Fall ist die Entscheidung
durch die Staatsanwaltschaft unverziglich, spatestens aber binnen 48 Stunden, her-
beizuflhren.

§ 98e
Automatisierte verfahrenstibergreifende Datenanalyse

(1) Zur Aufklarung der Straftat oder zur Ermittlung des Aufenthalts einer Person,
nach der fUr die Zwecke des Strafverfahrens gefahndet wird, durfen in Datei- und In-
formationssystemen der Polizei rechtmafig gespeicherte und fiir eine polizeiliche Ana-
lyseplattform zusammengefiihrte personenbezogene Daten mittels einer automatisier-
ten Anwendung zur Datenverarbeitung weiterverarbeitet werden, wenn bestimmte Tat-
sachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine auch im
Einzelfall schwerwiegende, in § 100a Absatz 2 bezeichneten schwere Straftat began-
gen hat, in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat oder
durch eine Straftat vorbereitet hat.

(2) Bei der Weiterverarbeitung diirfen Vorgangsdaten, Falldaten, Daten aus den
polizeilichen Informationssystemen und aus dem polizeilichen Informationsaustausch
einbezogen werden. Die aufgrund von Malkhahmen nach den §§ 100a, 100f, 100g,
100k Absatz 1 und 2, § 100i in anderen Strafverfahren oder entsprechenden Maf3nah-
men nach anderen Gesetzen gewonnenen sowie die aus Asservaten stammenden per-
sonenbezogenen Daten dirfen erganzend einbezogen werden, soweit dies erforderlich
ist. Die aufgrund von MaRnahmen nach den §§ 100b und 100c in anderen Strafverfah-
ren oder entsprechenden MalRnahmen nach anderen Gesetzen erlangten personenbe-
zogenen Daten durfen nicht einbezogen werden.

(3) Eine direkte Anbindung der Analyseplattform an sonstige, nicht-polizeiliche
Register und an Internetdienste ist unzulassig. Datensatze aus gezielten, auch auto-
matisierten Abfragen in sonstigen staatlichen Registern und im Einzelfall erhobene Da-
tensatze aus Internetquellen konnen in die Weiterverarbeitung einbezogen werden.

(4) Im Rahmen der Weiterverarbeitung kénnen basierend auf dem Abgleich per-
sonenbezogener Daten

1. datei- und informationssystemubergreifend Beziehungen oder Zusammenhange
zwischen Verfahren, Vorgangen, Personen, Personengruppierungen, Institutio-
nen, Organisationen, Objekten und Sachen identifiziert und hergestellt, sowohl
qualitativ als auch quantitativ klassifiziert, strukturell analysiert und visualisiert wer-
den,

2. fir die Erreichung des Zwecks der Weiterverarbeitung unbedeutende Informatio-
nen und Erkenntnisse ausgeschlossen werden,
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3. eingehende Erkenntnisse zu bekannten Sachverhalten zugeordnet werden,

4. Suchkriterien, insbesondere nach Sachnahe, Aktualitat und Erheblichkeit der Ver-
knipfung mit anderen Informationen bezogen auf den Zweck der Weiterverarbei-
tung nach Absatz 1, gewichtet werden sowie

5. gespeicherte Daten statistisch ausgewertet werden.

Die Methodik der automatisierten Anwendung zur Datenverarbeitung hat sich darauf
zu beschranken, Daten aufzubereiten und bereitzustellen, die es den Strafverfolgungs-
behérden ermdglichen, eigene Bewertungen und Entscheidungen zu treffen. Jeder Ein-
satz der Anwendung muss anlassbezogen und manuell ausgeldst werden und anhand
von Suchbegriffen erfolgen, die sich aus einem konkreten Sachverhalt ergeben. Eine
ausschlief3lich auf der Malnahme nach Absatz 1 beruhende automatisierte Entschei-
dungsfindung, die unmittelbar eine nachteilige Rechtsfolge fur die betroffene Person
hat oder diese erheblich beeintrachtigt, ist unzulassig. Es ist technisch und organisato-
risch sicherzustellen, dass diskriminierende Algorithmen weder herausgebildet noch
verwendet werden.

(5) Der Einsatz der automatisierten Anwendung zur Datenverarbeitung ist unter
Darlegung der Voraussetzungen nach Absatz 1, bei Einbeziehung von Daten nach Ab-
satz 2 Satz 2 auch unter Darlegung der hierflr geltenden Voraussetzungen, zu begriin-
den. Die Einsatze sind zu protokollieren.

(6) Im Ubrigen bleibt das fiir die speichernde Stelle geltende Recht (iber die Ver-
arbeitung personenbezogener Daten und die Rechte der Betroffenen einschlieBlich der
Ubermittlungsvorschriften und Verwendungsregelungen unberihrt. Dessen Einhaltung
ist technisch und organisatorisch sicherzustellen.®
§ 101 wird wie folgt geandert:

a) In Absatz 1 wird nach der Angabe ,98a,“ die Angabe ,98d,“ eingefiigt.
b) Nach Absatz 4 Satz 1 Nummer 1 wird die folgende Nummer 1a eingefugt:

,1a. des § 98d die Person, deren biometrische Daten aus dem Strafverfahren flr
einen Abgleich nach § 98d verwendet wurden,*.

Artikel 2

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.



Begriindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Der Entwurf verfolgt das Ziel, Strafverfolgungsbehérden mit neuen Befugnissen auszustat-
ten, um die Effektivitat der Strafverfolgung zu steigern.

Bislang gibt es keine ausdrickliche Ermachtigungsgrundlage, die den automatisierten Ab-
gleich von biometrischen Daten aus einem Strafverfahren mit im Internet 6ffentlich zugang-
lichen Daten regelt. Nach geltender Rechtslage kénnen im Internet 6ffentlich zugangliche
biometrische Daten als sogenannte Open-Source-Intelligence-Malinahme (OSINT-Mal3-
nahme) manuell, also ohne den Einsatz einer speziellen, flir den Abgleich entwickelten
Software, unter Einsatz gangiger Internet-Suchmaschinen auf Grundlage der Ermittlungs-
generalklauseln der §§ 161, 163 der Strafprozessordnung (StPO) mit personenbezogenen
Daten, insbesondere biometrischen Daten aus einem Strafverfahren zur Sachverhaltsauf-
klarung abgeglichen werden (vergleiche Wabnitz/Janovsky/Schmitt WirtschaftsStrafR-
HdB/Bar, 6. Auflage 2025, Kap. 30 Rn. 123 f., beck-online; KK-StPO/Weingarten, 9. Auflage
2023, StPO § 161 Rn. 12a, beck-online). Allein die Kenntnisnahme von im Internet 6ffentlich
zuganglichen Informationen bewirkt in aller Regel keinen Grundrechtseingriff (vergleiche
BVerfG NJW 2008, 822, 835). Anders ist dies, wenn hierflr automatisierte Anwendungen
zur Datenverarbeitung eingesetzt werden, da hier mit Blick auf die potentielle Menge der
abzugleichenden Daten potentiell viele Unbeteiligte betroffen sein dirften.

Aus der am 1. August 2024 in Kraft getretenen Verordnung (EU) 2024/1689 des Europai-
schen Parlaments und des Rats vom 13. Juni 2024 zur Festlegung harmonisierter Vorschrif-
ten fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr 300/2008, (EU)
Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 so-
wie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Uber
kiinstliche Intelligenz) (ABI. L, 2024/1689, 12.7.2024) ergibt sich zudem die Notwendigkeit,
fur Systeme kilnstlicher Intelligenz im Sinne von Artikel 3 Nummer 1 (KI-Systeme) spezielle
Regelungen zu schaffen, wenn der Einsatz von KI-Systemen zur biometrischen Ferniden-
tifizierung vorgesehen ist.

Flr den automatisierten Abgleich biometrischer Daten aus einem Strafverfahren mit bio-
metrischen Daten aus im Internet 6ffentlich zuganglichen Daten wird daher eine ausdrick-
liche Rechtsgrundlage geschaffen.

Des Weiteren wird den Strafverfolgungsbehdrden die Befugnis eingerdumt, zur Strafverfol-
gung verfahrensubergreifende Recherche- und Analyseplattformen einzusetzen. Mit dem
Einsatz verfahrenstiibergreifender Recherche- und Analyseplattformen zur Strafverfolgung
kénnen bisher unverbundene Dateien und Datenquellen der Polizei, die sowohl die Daten
aus der Gefahrenabwehr als auch aus der Strafverfolgung enthalten, in einer Analyseplatt-
form vernetzt werden und durch Suchfunktionen systematisch erschlossen werden. Aufge-
setzt werden soll auf bereits vorhandene Analyseplattformen der Gefahrenabwehr.

Derzeit beruht die operative IT-Infrastruktur der Polizeibehdrden teilweise noch auf einem
unverbundenen Nebeneinander zahlreicher automatisierter Dateien und Datenquellen, die
zur Strafverfolgung noch jeweils einzeln mit einem bestimmen personenbezogenen Datum
abgeglichen werden mussen. Dies bindet zum einen personelle Ressourcen, zum anderen
birgt dies ein Risiko von Ubertragungsfehlern, Informationsverlusten oder paralleler Daten-
haltung, zumal jede neue Fragestellung erneut unter den vorangestellten Einschrankungen
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und Aufwanden bearbeitet werden muss (vergleiche zur Gefahrenabwehr, Drucksache des
Bayerischen Landtags 19/1557, Seite 12). Dies kann im Einzelfall dazu fiuihren, dass we-
sentliche Anhaltspunkte fir die Aufklarung der konkreten Straftat entweder nur mit hohem
Personal- und Zeitaufwand gewonnen werden kdénnen oder dass sie Uberhaupt nicht er-
kannt werden (vergleiche auch zur Gefahrenabwehr Drucksache des Landtags Rheinland-
Pfalz 18/10756, Seite 2). Dies soll der Einsatz verfahrensubergreifender Analyseplattfor-
men Uberwinden. Diese kdnnen es ermdglichen, eine Vielzahl von fir die Aufklarung der
konkreten Straftat relevanten, personenbezogenen Daten in mehrfachen, automatisierten
Schritten mit einer Vielzahl von Quellsystemen auf einmal abzugleichen und hierdurch in
kurzer Zeit datei- und informationssystemubergreifend Beziehungen oder Zusammenhange
zwischen Personen, Personengruppierungen, Institutionen, Organisationen, Objekten und
Sachen herzustellen und graphisch darzustellen.

Gegenwartig gibt es keine Ermachtigungsgrundlage fir den Betrieb von verfahrenstiber-
greifenden Recherche- und Analyseplattformen zur Strafverfolgung. Eine datei- und infor-
mationssystemuibergreifende Zusammenfihrung und komplexe Analyse dieser zusammen-
gefuhrten Daten ist nicht von § 98c StPO erfasst. § 98¢ StPO ermdglicht nur einen einfa-
chen maschinellen Datenabgleich. Das Bundesverfassungsgericht hat in dem zur Gefah-
renabwehr ergangenen Urteil vom 16. Februar 2023 — 1 BvR 1547/19 und andere — (Pa-
lantir) deutlich gemacht, dass die Nutzung von Analyseplattformen einer ausdriicklichen
Ermachtigungsgrundlage bedarf.

Il. Wesentlicher Inhalt des Entwurfs

Mit §98d der Strafprozessordnung in der Entwurfsfassung (StPO-E) wird eine
Ermachtigungsgrundlage fir den automatisierten Abgleich biometrischer Daten aus einem
Strafverfahren mit im Internet oOffentlich zuganglichen Daten geschaffen. Zweck der
Mafnahme kann die Erforschung des Sachverhalts, die Identitatsfeststellung oder die
Ermittlung des Aufenthaltsorts des Beschuldigten oder eines Zeugen sein.

§ 98e StPO-E regelt die Befugnis der Strafverfolgungsbehdérden, zur Aufklarung einer Straf-
tat oder zur Ermittlung des Aufenthalts einer Person, nach der fir die Zwecke des Strafver-
fahrens gefahndet wird, in Datei- und Informationssystemen der Polizei rechtmafig gespei-
cherte und fiir eine polizeiliche Analyseplattform zusammengefihrte, personenbezogene
Daten mittels einer automatisierten Anwendung zur Datenverarbeitung weiter zu verarbei-
ten.

1. Exekutiver FuBabdruck

Es haben keine Interessenvertreter oder beauftragte Dritte zum Inhalt des Entwurfs beige-
tragen.

IV. Alternativen
Alternativ kommt ein Verzicht auf entsprechende Regelungen in Betracht.

Damit blieben den Strafverfolgungsbehdrden wichtige Ermittlungsinstrumente verwehrt, die
in zunehmend digitalisierten Zeiten erforderlich erscheinen, um Straftaten weiterhin effektiv
verfolgen zu kdnnen. Die Lander haben fir den Bereich der Gefahrenabwehr teilweise be-
reits Ermachtigungsgrundlagen fiir die biometrische Fernidentifikation und flr verfahrens-
Ubergreifende Analyseplattformen geschaffen oder planen dies zeitnah. Dies soll nun auch
fur Strafverfolgung erméglicht werden.



V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt aus dem Kompetenztitel des Artikels 74
Absatz 1 Nummer 1 des Grundgesetzes (Gerichtsverfassung, gerichtliches Verfahren).

VI. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen

Der Entwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Vertragen,
die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

VII. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung
Keine.

2. Nachhaltigkeitsaspekte

Die beabsichtigte Einfihrung der neuen Ermittlungsbefugnisse tragt zur Verwirklichung von
Ziel 16 ,Friedliche und inklusive Gesellschaften flir eine nachhaltige Entwicklung fordern,
allen Menschen Zugang zur Justiz ermoglichen und leistungsfahige, rechenschaftspflich-
tige und inklusive Institutionen auf allen Ebenen aufbauen” der Agenda 2030 fiir nachhaltige
Entwicklung bei. Dieses Nachhaltigkeitsziel verlangt mit seinen Zielvorgaben 16.1, 16.2,
16.4 und 16.5, alle Formen der Gewalt und die gewaltbedingte Sterblichkeit tiberall deutlich
zu verringern, alle Formen von Gewalt gegen Kinder zu beenden, alle Formen organisierter
Kriminalitdt zu bekadmpfen und Korruption und Bestechung erheblich zu reduzieren. Die
neuen digitalen Ermittlungsbefugnisse leisten einen Beitrag zur Erreichung dieser Ziele,
indem sie die Effektivitat der Strafverfolgung starken.

Der Entwurf folgt damit den Prinzipien der Deutschen Nachhaltigkeitsstrategie ,(1.) Nach-
haltige Entwicklung als Leitprinzip konsequent in allen Bereichen und bei allen Entschei-
dungen anwenden®, ,(2.) Global Verantwortung wahrnehmen® und ,(5.) Sozialen Zusam-
menhalt in einer offenen Gesellschaft wahren und verbessern®.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

4. Erfullungsaufwand

a) Erfiillungsaufwand fiir die Biirgerinnen und Biirger und fiir die Wirtschaft

Fur die Burgerinnen und Blrger und fur die Wirtschaft entsteht kein Erflllungsaufwand.

b) Erfiilllungsaufwand der Verwaltung

Keiner.

5. Weitere Kosten

Fur die Strafverfolgungsbehdérden der Lander eréffnen die neuen Befugnisse die Mdglich-
keit, die technischen Voraussetzungen fur den biometrischen Internetabgleich und die au-

tomatisierte Datenanalyse einzufihren und diese Ma3nahmen anzuwenden. In diesem Fall
ist von einem Mehraufwand auszugehen, der sich derzeit noch nicht beziffern lasst. Dieser
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entsteht aufgrund der Notwendigkeit der Softwarebeschaffung, Weiterentwicklung und -be-
trieb sowie durch weitere sachliche und personelle Aufwande, wie etwa fir Schulungen des
mit den MalRnahmen beauftragten Personals. Bei Landern, die heute schon im Bereich der
Gefahrenabwehr Software flir eine automatisierte Datenanalyse einsetzen, ist zu erwarten,
dass keine neue Software angeschafft, aber vorhandene an die Vorgaben der Nutzung fur
die Strafverfolgung anzupassen ist. Auf der anderen Seite ist von kostenrelevanten Effekti-
vitdtsgewinnen auszugehen, denn es ist zu erwarten, dass durch die Anwendung der Mal}-
nahmen aufwendigere alternative, handische ErmittlungsmalRnahmen in konkreten Ermitt-
lungsverfahren vermieden werden kénnen.

Dies gilt auch flr den Generalbundesanwalt beim Bundesgerichtshof, das Bundeskriminal-
amt und die Bundespolizei.

[Lander, GBA, BKA, BPOL bitte Stellungnahme.]

[*Genaue Bezifferung — ggf. schatzungsweise — soll aufgrund des Ergebnisses der Res-
sortabstimmung und der Landerbeteiligung erfolgen*]

6. Weitere Gesetzesfolgen

Die Regelungen sind inhaltlich geschlechtsneutral und betreffen alle Menschen ungeachtet
ihrer sexuellen und geschlechtlichen Identitat. Im Ubrigen werden die Regelungen des Ent-
wurfs keine Auswirkungen auf Verbraucherinnen und Verbraucher haben. Demografische
Auswirkungen oder Auswirkungen auf die Gleichwertigkeit der Lebensverhaltnisse in
Deutschland sind nicht zu erwarten.

VIIl. Befristung; Evaluierung

Eine Befristung der vorgeschlagenen Gesetzesanderungen kommt nicht in Betracht. Sie
betreffen den Kernbereich des Strafverfahrensrechts und sind auf Dauer angelegt. Eine
Evaluierung ist nicht vorgesehen. Die mit dem Gesetz eingefihrten neuen Ermachtigungs-
grundlagen werden grundsatzlich einer fortlaufenden Beobachtung unterzogen.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)
Zu Nummer 1 (Inhaltsiibersicht)

Es handelt sich um redaktionelle Folgeanderungen der Inhaltsubersicht zu den unter
Nummer 2 dargestellten Anderungen.

Zu Nummer 2

Mit § 98d und § 98e StPO-E werden spezielle Ermachtigungsgrundlagen fiir den Abgleich
von biometrischen Daten aus einem Strafverfahren mit im Internet 6ffentlich zuganglichen
Daten sowie zur verfahrenslbergreifenden Datenanalyse mittels automatisierter Anwen-
dungen zur Datenverarbeitung geschaffen. Mit einer automatisierten Anwendung zur Da-
tenverarbeitung sind héher entwickelte Datenverarbeitungsprogramme gemeint, insbeson-
dere auch solche, denen Kl-Systeme im Sinne von Artikel 3 Nummer 1 der Verordnung
Uber klnstliche Intelligenz zugrunde liegen.

Erganzend zu den neuen Regelungen in § 98d und § 98e StPO-E gelten flr Systeme zur
biometrischen Fernidentifizierung und verfahrensibergreifenden Datenanalyse zum Zwe-
cke der Strafverfolgung bereits jetzt folgende Vorgaben:
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Soweit bezulglich der verwendeten IT-Produkte der Anwendungsbereich der Verordnung
Uber kunstliche Intelligenz erdffnet ist — insbesondere bei sogenannten Hochrisiko-KI-Sys-
temen gemal Artikel 6 Absatz 2 in Verbindung mit Anhang Ill Nummer 1 Buchstabe a der
Verordnung Uber klnstliche Intelligenz —, gelten die entsprechenden Vorgaben unmittelbar:
Solche KI-Systeme mussen daher die in der Verordnung festgelegten, unmittelbar gelten-
den Anforderungen an die Qualitat solcher KI-Systeme und deren Sicherstellung (zum Bei-
spiel Data-Governance, Cybersicherheit, Grundrechte-Folgenabschatzung, Konformitats-
bewertungsverfahren und Registrierung des Kl-Systems) erflillen. Ein zentraler Baustein ist
das Risikomanagementsystem nach Artikel 9, das vor Inverkehrbringen und wahrend des
gesamten Lebenszyklus des KI-Systems sicherstellen soll, dass etwaige Risiken fir Grund-
rechte, Gesundheit oder Sicherheit — einschlie3lich solcher durch diskriminierende Ergeb-
nisse — frihzeitig erkannt, minimiert und Uberwacht werden. Artikel 9 Absatz 2 Buchstabe
c verpflichtet insbesondere zur fortlaufenden Uberwachung der Kl-Leistung und zum Um-
gang mit Abweichungen und Fehlverhalten. Dartiber hinaus schreibt Artikel 10 Absatz 2
Buchstabe f vor, dass bei den fiir Training, Validierung und Tests verwendeten Datensatzen
eine sorgfaltige Prifung auf mégliche Verzerrungen (,Bias®) erfolgen muss, die sich negativ
auf Grundrechte oder gesetzlich geschiitzte Merkmale auswirken kénnten. Nach Artikel 10
Absatz 3 Satz 1 missen die Datensatze ferner ,relevant, hinreichend reprasentativ, fehler-
frei und vollstandig“ sein — dies ist besonders wichtig zur Vermeidung strukturell benachtei-
ligender Trainingsgrundlagen. Erganzend verlangt Artikel 13 MaRnahmen zur Transparenz:
Hochrisiko-KI-Systeme miissen so gestaltet sein, dass ihre Ausgaben flr den Nutzer ver-
standlich sind und dieser die Ergebnisse sachgerecht bewerten kann.

Fur den Einsatz von Hochrisiko-KI-Systemen zur nachtraglichen biometrischen Fernidenti-
fizierung macht die Verordnung uber kinstliche Intelligenz in Artikel 26 Absatz 10 zudem
einschrankende, verfahrensrechtliche und materielle Vorgaben, die ab dem 1. August 2026
gelten (Artikel 113). Danach gilt insbesondere:

Im Falle eines Abgleichs zur gezielten Suche eines Tatverdachtigen oder verurteilten
Straftaters im Rahmen der Strafverfolgung muss der Abgleich durch eine bindende,
justiziell Gberprifbare Entscheidung einer Justiz- oder Verwaltungsbehoérde vorab oder
unverzlglich, spatestens jedoch binnen 48 Stunden, genehmigt werden, es sei denn
der Abgleich wird zur erstmaligen ldentifizierung eines potenziellen Verdachtigen auf
der Grundlage objektiver und nachprifbarer Tatsachen, die in unmittelbarem Zusam-
menhang mit der Straftat stehen, verwendet.

— Jede Verwendung ist auf das fur die Ermittlung einer bestimmten Straftat unbedingt
erforderliche Mal} zu beschranken.

— Es muss sichergestellt werden, dass die Strafverfolgungsbehérden keine Entschei-
dung ausschlieBlich auf der Grundlage der Ausgabe solcher Systeme zur nachtragli-
chen biometrischen Fernidentifizierung treffen, aus der sich eine nachteilige Rechts-
folge fur eine Person ergibt.

— Es hat eine Einsatzdokumentation in der Polizeiakte zu erfolgen.

— Die Betreiber legen den zustandigen Marktliberwachungsbehérden und den nationalen
Datenschutzbehdrden Jahresberichte Gber ihre Verwendung von Systemen zur nach-
traglichen biometrischen Fernidentifizierung vor.

Des Weiteren missen Hochrisiko-KI-Systeme zur biometrischen Fernidentifizierung nach
Artikel 14 Absatz 5 der Verordnung Uber kinstliche Intelligenz so gestaltet sein, dass der
Betreiber keine Malinahmen oder Entscheidungen allein aufgrund des vom System hervor-
gebrachten Identifizierungsergebnisses trifft, solange diese ldentifizierung nicht von min-
destens zwei natirlichen Personen, die die notwendige Kompetenz, Ausbildung und Be-
fugnis besitzen, getrennt Uberprift und bestatigt wurde. Dies gilt nicht, wenn die Anwen-
dung dieser Anforderung unverhaltnismaigen Aufwand verursachen wirde.
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AulRerdem muss beim Einsatz solcher KI-Systeme durch Strafverfolgungsbehérden beach-
tet werden, dass Artikel 5 Absatz 1 Buchstabe e der Verordnung Uber kunstliche Intelligenz
das Inverkehrbringen, die Inbetriebnahme fiir diesen spezifischen Zweck oder die Verwen-
dung von Kl-Systemen verbietet, die Datenbanken zur Gesichtserkennung durch das un-
gezielte Auslesen von Gesichtsbildern aus dem Internet oder von Uberwachungsaufnah-
men erstellen oder erweitern. Dieses Verbot gilt nicht, sofern fir das Auslesen der Daten
keine KI-Systeme eingesetzt werden (vergleiche Leitlinien der Europaischen Kommission
zur Auslegung von Artikel 5 der Verordnung uber kunstliche Intelligenz, Rn. 234).

Daneben sind die bereichsspezifischen Regelungen zum Datenschutz im Strafverfahren
gemal den §§ 474 ff. StPO und — aufgrund des Verweises in § 500 StPO — nach Teil 3 des
Bundesdatenschutzgesetzes (BDSG) flr Datenverarbeitungssysteme im Sinne der § 98d
und § 98e StPO-E anwendbar. Dies gilt insbesondere mit Blick auf die Anforderungen an
die Sicherheit der Datenverarbeitung und die Durchfiihrung einer Datenschutz-Folgenab-
schatzung.

Insbesondere ist die Einbindung der oder des jeweils zustandigen Datenschutzbeauftragten
bereits vor der erstmaligen Einfiihrung von neuen automatisierten Anwendungen zur Da-
tenverarbeitung im Sinne der § 98d und § 98e aufgrund der verpflichtenden Vorgabe zur
Durchfiihrung einer Datenschutz-Folgenabschatzung sichergestellt. Eine solche ist gemaf
§ 500 StPO in Verbindung mit § 67 des Bundesdatenschutzgesetzes (BDSG) vor der Ver-
wendung neuer Technologien, die — wie in den Fallen der § 98d und § 98e — aufgrund der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich eine
erhebliche Gefahr flr die Rechtsguter betroffener Personen zur Folge haben, durchzufiih-
ren. Gemal § 67 Absatz 3 BDSG haben die Verantwortlichen die zustandige Datenschutz-
beauftragte oder den zustandigen Datenschutzbeauftragten an der Durchflihrung der Fol-
genabschatzung zu beteiligen.

Die Strafverfolgungsbehérden unterliegen Uberdies fortlaufend der umfassenden, daten-
schutzrechtlichen Kontrolle durch die jeweils zustandigen Beauftragten fir den Datenschutz
(MUKoStPO/Singelnstein, 2. Aufl. 2024, StPO § 500 Rn. 9, beck-online), die ihre sich aus
dem BDSG und den jeweiligen Landesgesetzen ergebenden Befugnisse austben kénnen.
Hiervon ist auch die Datenverarbeitung im Rahmen von MaRnahmen nach den § 98d und
§ 98e StPO-E durch die Strafverfolgungsbehérden erfasst.

Im Hinblick auf KI-Systeme zur nachtraglichen biometrischen Fernidentifizierung schreibt
Artikel 26 Absatz 10 Unterabsatz 6 der Verordnung Uber kinstliche Intelligenz zudem un-
mittelbar vor, dass die Betreiber den zustandigen nationalen Datenschutzbehérden Jahres-
berichte Uber die Verwendung von entsprechenden Systemen vorzulegen haben.

Zu § 98d (Automatisierter Abgleich mit im Internet 6ffentlich zugéanglichen
biometrischen Daten)

§ 98d StPO-E regelt den automatisierten Abgleich biometrischer Daten aus einem Strafver-
fahren mit biometrischen Daten aus im Internet 6ffentlich zuganglichen Daten.

Zu Absatz 1

Ziel des biometrischen Abgleichs kann zum einen die Erforschung des Sachverhalts sein,
wie dies auch bei anderen ErmittlungsmalRnahmen (etwa nach § 100a Absatz 1 Satz 1
Nummer 3 StPO) der Fall ist. Ziel der Erforschung des Sachverhalts ist es zu ergrinden,
ob gegen einen bestimmten Tatverdachtigen wegen einer bestimmten Straftat ein hinrei-
chender Tatverdacht besteht oder nicht. Zu diesem Zweck sollen in gleichem Male be- und
entlastende Umstande ermittelt werden kénnen. Zum anderen kann die Mal3nahme auch
der Identifizierung oder der Bestimmung des Aufenthaltsortes eines Beschuldigten oder ei-
nes Zeugen dienen.
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Vorausgesetzt wird, dass bestimmte Tatsachen den Verdacht begrinden, dass jemand als
Tater oder Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbe-
sondere eine in § 100a Absatz 2 bezeichnete Straftat, begangen hat, in Fallen, in denen
der Versuch strafbar ist, zu begehen versucht hat oder durch eine Straftat vorbereitet hat,
und die Erforschung des Sachverhalts, die Identitatsfeststellung oder die Ermittlung des
Aufenthaltsortes auf andere Weise wesentlich erschwert oder aussichtslos ware.

Die materiellen Voraussetzungen entsprechen damit weitgehend denen, die auch im Falle
von Maflinahmen nach den §§ 100g Absatz 1, 100i Absatz 1, 100k Absatz 1 StPO vorliegen
mussen. Die Eingriffsschwelle tragt der Grundrechtsintensitat der MalRnahme Rechnung.
Der biometrischen Internetabgleich greift in das durch Artikel 2 Absatz 1i.V.m. Artikel 1 Ab-
satz 1 GG gewahrleistete allgemeine Persénlichkeitsrecht in seiner Auspragung als Recht
auf informationelle Selbstbestimmung ein. Dieser Eingriff liegt in der Erfassung der Daten,
ihrem Abgleich mit anderen Daten (auch bei Nicht-Treffern) und der folgenden Verwendung
der Daten (vergleiche zur automatisierten Kennzeichenkontrolle nach § 163g StPO BVerfG,
Beschluss vom 18. Dezember 2018 — 1 BVvR 142/15 —, BVerfGE 150, 244, 289, Rn. 43).

Zusatzlich zu der vorgenannten Eingriffsschwelle ist als weitere Einschrankung die Subsi-
diaritat der Mallnahme vorgesehen. Die MalRnahme ist nur zulassig, wenn die Erforschung
des Sachverhalts, die Identitatsfeststellung oder die Ermittlung des Aufenthaltsortes auf an-
dere Weise wesentlich erschwert oder aussichtslos ware.

Bei den fir den Abgleich herangezogenen biometrischen Daten aus dem Strafverfahren
kénnen es sich beispielsweise um Daten des Beschuldigten oder eines Zeugen handeln.
Diese kdnnen mit im Internet 6ffentlich zuganglichen biometrischen Daten abgeglichen wer-
den. Typischer Anwendungsfall ware ein Lichtbild oder eine Videosequenz mit dem Gesicht
eines Beschuldigten oder eines relevanten Zeugen. In Betracht kdmen aber beispielsweise
auch Stimmaufzeichnungen. Unter einem biometrischen Abgleich im Sinne der Vorschrift
ist die technisch gestiitzte Uberprifung der Ubereinstimmung von biometrischen Signatu-
ren mit dem Ergebnis einer Ubereinstimmungsbewertung zu verstehen.

Unter offentlich zugangliche Daten fallen solche Daten, die von jedermann verwendet wer-
den kdnnen, beispielsweise aus sozialen Medien, soweit sich diese nicht an einen spezi-
fisch abgegrenzten Personenkreis richten. Es sind auch solche Daten erfasst, die nach vor-
heriger Registrierung, Genehmigung oder Entgeltzahlung genutzt werden kénnen. Nicht
umfasst sind hingegen Daten, die einer spezifischen Schwelle unterzogen sind, beispiels-
weise der Einstellung von Daten in sozialen Medien fur einen begrenzten Kreis, dessen
Zugang einer Kontrolle unterzogen wird. Privatkommunikation tiber Messenger-Dienste von
sozialen Medien kénnen nicht von der MaRnahme erfasst werden.

Zum Zweck der Durchfuhrung des Abgleichs nach Absatz 1 kdnnen 6ffentlich zugangliche
Daten aus dem Internet erhoben werden. Dies erlaubt zudem die (lediglich) temporare Spei-
cherung der Daten, um diese als Referenz flir den Abgleich zu verwenden. Diese temporare
Speicherung erfolgt ausschliel3lich zu dem Zweck des konkreten Ausgangsverfahrens, eine
weitere Verwendung der Daten ist ausgeschlossen, sie sind nach Absatz 3 zu |6schen.

Nach Absatz 1 Satz 2 ist ein Abgleich mit solchen Daten unzuldssig, die zum Zeitpunkt des
Abgleichs ein tatsachliches Geschehen in Echtzeit wieder spiegeln. Es soll damit ausge-
schlossen werden, dass eine Echtzeitiberwachung bestimmter Bereiche stattfindet. Ge-
meint sind damit insbesondere Live-Streams, zum Beispiel von Veranstaltungen, in denen
auch das Publikum erfasst wird, oder das Live-Video einer Webcam eines offentlich zu-
ganglichen Ortes. Erfasst sind auch Echtzeit-Lichtbild-Sequenzen, also beispielsweise die
Bilder von Webcams, die in zeitlich kurzer Abfolge einzelne Lichtbilder ins Internet hochla-
den.



-13-
Zu Absatz 2

Absatz 2 regelt, dass bei jeder MalRnahme die konkret eingesetzte automatisierten Anwen-
dung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes und die Organisationseinheit,
die die MaRnahme durchfiihrt, zu protokollieren ist. Damit soll eine nachtragliche Uberprii-
fung ermoglicht werden. Die Bezeichnung der eingesetzten Software dient der Transpa-
renz.

Zu Absatz 3

Nach Absatz 3 dirfen ausschliellich Daten weiterverarbeitet werden, soweit sich auf
Grundlage des Abgleichs aus ihnen ein konkreter Ermittlungsansatz ergibt. Die Weiterver-
arbeitung richtet sich im Weiteren nach den allgemeinen Regelungen zur Weiterverarbei-
tung nach der Strafprozessordnung. Alle anderen flir die Durchflihrung des Abgleichs er-
hobenen und verwendeten Daten sind unverzuglich zu I6schen. Dies umfasst auch etwaige
aus den erhobenen Daten gewonnenen Templates, die fir einen Abgleich erstellt werden.
Die Vorschrift sichert eine enge Zweckbindung der Daten. Ausgeschlossen ist daher die
Erstellung einer dauerhaften Datenbank, die samtliche aus dem Internet erhobenen Licht-
bilder und/oder die zugehdérigen Templates enthalt, die es ermdglichen wurde, einen Ab-
gleich in anderen Verfahren ohne Neuerhebung der Daten durchflihren zu kénnen.

Sollte die Inanspruchnahme eines Anbieters im Ausland erforderlich werden, weil die Straf-
verfolgungsbehoérden den Abgleich technisch nicht selbst durchfihren kénnen, handelt es
sich um justizielle Rechtshilfe, die sich nach dem Gesetz liber die internationale Rechtshilfe
in Strafsachen (IRG) richtet. Ein solches Ersuchen unterliegt dabei den Voraussetzungen
zum Datenschutz der §§ 77d ff. IRG, welche eine strenge Zweckbindung zur Datenuber-
mittlung und -verarbeitung vorsehen. Fiur die Staatsanwaltschaften besteht daneben die
Mdglichkeit, an das Bundeskriminalamt in seiner Zentralstellenfunktion (§ 2 BKAG) heran-
zutreten, das wiederum im Wege der sogenannten polizeilichen Rechtshilfe an auslandi-
sche Stellen herantreten kdnnte. Geplant ist es, eine Befugnis im Bundeskriminalamtsge-
setz vorzusehen, um dem Bundeskriminalamt in seiner Zentralstellenfunktion im Falle von
Straftaten, deren Verfolgung zum Schutz der nationalen Sicherheit erforderlich ist, zu er-
moglichen, an Anbieter in einem Drittstaat heranzutreten (vergleiche Entwurf eines Geset-
zes zur Starkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit des Bundesministeri-
ums des Innern). Diese Stellen kénnen nach dem Entwurf auch private Anbieter sein. Dem
Bundeskriminalamt kommt gemaR® § 3 BKAG eine zentrale Rolle bei der internationalen
Zusammenarbeit auch fur die Strafverfolgung zu. Der polizeirechtliche Rechtshilfeweg er-
laubt zudem erfahrungsgemaf eine zlgigere Erledigung als der justizielle und wird auch
fur Maflnahmen mit vergleichbarer Zielrichtung wie internationalen Fahndungen oder dem
Abgleich daktyloskopischer Daten typischerweise beschritten. Jedoch kdnnen Uber den
Weg der polizeilichen Rechtshilfe lediglich Ermittlungsansatze gewonnen werden, welche
fur die Verwendung als Beweismittel durch ein justizielles Rechtshilfeersuchen bestatigt
werden mussen. Zur Vermeidung einer Umgehung der den justiziellen Stellen vorbehalte-
nen Entscheidungsbefugnisse bleibt das Bundeskriminalamt im Strafverfahren stets an die
Sachleitungsbefugnis der Staatsanwaltschaft gebunden (vergleiche § 9 Absatz 1 Satz 3
BKAG). Hierdurch wird sichergestellt, dass ein polizeiliches Ersuchen im laufenden Straf-
verfahren nur mit Zustimmung der Staatsanwaltschaften erfolgt und die gewonnenen Er-
kenntnisse im Rahmen des Ermittlungsverfahrens nur nach Maligabe der staatsanwalt-
schaftlichen Vorgaben verwendet werden.

Zu Absatz 4

Absatz 4 sieht vor, dass der biometrischen Internetabgleich durch die Staatsanwaltschaft
anzuordnen ist. Bei Gefahr im Verzug darf die Anordnung auch durch die Ermittlungsper-
sonen der Staatsanwaltschaft (§ 152 des Gerichtsverfassungsgesetzes) erfolgen. Die Ge-
fahrdung des Untersuchungserfolgs muss stets mit Tatsachen begriindet werden, die auf
den Einzelfall bezogen und in den Ermittlungsakten zu dokumentieren sind, sofern die
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Dringlichkeit nicht evident ist (vgl. NJW 2007, 1345 Rn. 17, beck-online; BVerfGE 103, 142
[160] = NJW 2001, 1121; BVerfGK 2, 310 [315f.] = BeckRS 2004, 21090; BVerfGK 5, 74
[79] = NJW 2005, 1637). Im Fall der Anordnung durch Ermittlungspersonen der Staatsan-
waltschaft ist die Entscheidung durch die Staatsanwaltschaft unverziiglich, spatestens aber
binnen 48 Stunden, herbeizufiihren. Damit wird Artikel 26 Absatz 10 der Verordnung uber
kiinstliche Intelligenz Rechnung getragen. Hiernach muss beim Einsatz von KI-Systemen
zur nachtraglichen biometrischen Fernidentifizierung zur gezielten Suche eines Tatver-
dachtigen oder verurteilten Straftaters im Rahmen der Strafverfolgung der Abgleich durch
eine bindende, justiziell Gberprifbare Entscheidung einer Justiz- oder Verwaltungsbehoérde
vorab oder unverztiglich, spatestens jedoch binnen 48 Stunden, genehmigt werden, es sei
denn, er wird zur erstmaligen Identifizierung eines potenziellen Verdachtigen eingesetzt.
Lehnt die Staatsanwaltschaft MaRnahmen nach § 98d StPO-E nachtraglich ab, so ergibt
sich unmittelbar aus Artikel 26 Absatz 10 Unterabsatz 2 der Verordnung Uber kinstliche
Intelligenz, dass die Malinahme mit sofortiger Wirkung eingestellt und im Rahmen der Mal}-
nahme erhobene personenbezogene Daten geldscht werden missen.

Zu § 98e (Automatisierte verfahrensiibergreifende Datenanalyse)

Mit § 98e StPO-E wird eine Ermachtigungsgrundlage fir den Einsatz verfahrenstbergrei-
fender Recherche- und Analyseplattformen zur Strafverfolgung eingefuhrt. Dabei werden
die vom Bundesverfassungsgericht in seiner Entscheidung vom 16. Februar 2023 (1 BvR
1547/19 und andere, BVerfGE 165, 363) aufgestellten Anforderungen flir den Einsatz von
Systemen zur automatisierten, verfahrenstibergreifenden Datenanalyse oder -Auswertung
personenbezogener Daten beachtet. Die Ausfihrungen des Bundesverfassungsgerichts
zur zweckandernden automatisierten Datenverarbeitung in vorgenannter Entscheidung
sind im Wesentlichen auf das Strafverfahrensrecht libertragbar.

Das Bundesverfassungsgericht hat in dieser Entscheidung ausgefihrt, dass sich das Ge-
wicht des Eingriffs in das Grundrecht auf Informationelle Selbstbestimmung (Artikel 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 GG) durch den Einsatz einer verfahrensiber-
greifenden automatisierten Datenanalyse oder -auswertung und die Anforderungen an die
verfassungsrechtliche Rechtfertigung zum einen aus dem Gewicht der vorausgegangenen
Datenerhebungseingriffe ergebe; insoweit wirden auch die Grundsatze der Zweckbindung
und Zweckanderung gelten. Zum anderen habe die automatisierte Datenanalyse oder -aus-
wertung ein Eigengewicht, weil eine derartige Verarbeitung spezifische Belastungseffekte
haben kénne, die Uber das Eingriffsgewicht der urspringlichen Erhebung hinausgingen.
Aus dem Grundsatz der VerhaltnismaRigkeit ergaben sich daher weitergehende Rechtfer-
tigungsanforderungen. Das Eingriffsgewicht werde dabei insbesondere durch Art und Um-
fang der verarbeitbaren Daten und die zugelassene Methode der Datenanalyse oder -aus-
wertung bestimmt. Das Eingriffsgewicht einer solchen Befugnis kénne abhangig von Da-
tenart und -umfang und Verarbeitungsmethode potenziell sehr hoch sein. Dies ware der
Fall, wenn die Befugnis zur automatisierten Datenanalyse oder -auswertung kaum ein-
grenzt ware, da sie die Verarbeitung unbegrenzter Datenbesténde in den Datenbestanden
der Polizei ermogliche und die Methoden der Analyse nicht weiter einschranke. Eine solche
Befugnis ware daher nur unter denselben verfassungsrechtlichen Anforderungen zu recht-
fertigen, wie sie auch bei anderen tief in die Privatsphare eingreifenden Uberwachungs-
malflinahmen gelten (vergleiche zum letzten Punkt ebenda Rn. 150 f.). Unter ,tief in die Pri-
vatsphare eingreifende UberwachungsmaRnahmen® fallt nach der Rechtsprechung des
Bundesverfassungsgerichts auch die Telekommunikationsiberwachung (vergleiche
BVerfG, Beschluss vom 24. Juni 2025 — 1 BvR 180/23 —, Rn. 197).

Die Regelung betrifft nicht die automatisierte Auswertung von in einem flihrenden Verfahren
erhobenen und nach den §§ 474, 477 bis 480, 487 StPO oder nach den Polizeigesetzen
unabhangig von einer in Absatz 1 bezeichneten Analyseplattform aus anderen Strafverfah-
ren oder Gefahrenabwehrvorgangen konkret zum flihrenden Verfahren Ubermittelten per-
sonenbezogenen Daten. Diese richtet sich nach den allgemeinen Vorschriften.
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Zu Absatz 1

Absatz 1 regelt die grundsatzliche Befugnis der Strafverfolgungsbehérden zur Aufklarung
einer Straftat oder zur Ermittlung des Aufenthalts einer Person, nach der fir die Zwecke
des Strafverfahrens gefahndet wird, in Datei- und Informationssystemen der Polizei recht-
mafig gespeicherte und fir eine polizeiliche Analyseplattform zusammengeflhrte, perso-
nenbezogene Daten mittels einer automatisierten Anwendung zur Datenverarbeitung weiter
zu verarbeiten, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Ta-
ter oder Teilnehmer eine auch im Einzelfall schwerwiegende, in § 100a Absatz 2 bezeich-
neten schwere Straftat begangen hat, in Fallen, in denen der Versuch strafbar ist, zu bege-
hen versucht hat oder durch eine Straftat vorbereitet hat.

Den Strafverfolgungsbehdrden wird so erméglicht, die Daten flr die Strafverfolgung auszu-
werten, die die jeweiligen Polizeibehorden der Lander und des Bundes innerhalb ihres Zu-
standigkeitsbereichs bereits fur den Betrieb einer verfahrensibergreifenden Recherche-
und Analyseplattformen zur Gefahrenabwehr zusammengefihrt haben. Fir die Gefahren-
abwehr sehen die Landesgesetze dies teilweise jetzt schon vor (vergleiche etwa fir Baden-
Wirttemberg § 47a PolG BW, Bayern § 61a PAG BY, Berlin § 47a ASOG BIn, Hamburg
§ 49 PolDVG HH, Hessen § 25a HSOG, Nordrhein-Westfalen § 23 Absatz 6 PolG NRW
und Rheinland-Pfalz § 65a POG RP). Diese Ermachtigungsgrundlagen ermdglichen den
Polizeibehérden eine Zusammenfihrung der in ihren Datei- und Informationssystemen ge-
speicherten personenbezogenen Daten, und zwar sowohl diejenigen, die sie zur Gefahren-
abwehr als auch diejenigen, die sie zur Strafverfolgung erhoben haben. Zur Vermeidung
von Doppelstrukturen soll § 98e StPO-E die Moglichkeit eréffnen, die bereits zusammen-
gefuhrten Daten auch zur Strafverfolgung zu nutzen. Damit wird die Einrichtung einer se-
paraten verfahrenstibergreifenden Analyseplattform und damit auch eine weitere, separate
Zusammenfihrung dieser Daten fir die Strafverfolgung entbehrlich. Die Datenbestande,
die fur die Strafverfolgung relevant sind, decken sich im Wesentlichen mit den Datenbe-
standen, die von der Polizei fir die Zwecke der Gefahrenabwehr zusammengefihrt werden,
da bei den Polizeibehérden auch der wesentliche Teil der Daten aus der Strafverfolgung
gespeichert ist (vergleiche MiKoStPO/Singelnstein, 2. Auflage 2024, StPO, Vorbemerkung
zu § 483 Rn. 4, beck-online) und fir die Zwecke der Strafverfolgung auch die Daten aus
der Gefahrenabwehr relevant sind (vergleiche § 98¢ StPO).

Mit dem in Absatz 1 verwendeten Begriff ,Datei- und Informationssystemen der Polizei“ sind
die Systeme der jeweiligen Landespolizeien bzw. der Polizeibehérden des Bundes gemeint,
in denen flr die Strafverfolgung und Gefahrenabwehr personenbezogene Daten rechtma-
Rig gespeichert werden. In Absatz 2 wird naher definiert, welche Datenbestande hiervon
zur Strafverfolgung in eine Datenweiterverarbeitung einbezogen werden durfen.

Die Zusammenflhrung bedeutet, dass die Daten auf ein einheitlich durchsuchbares Da-
teiformat gebracht werden. Die bisher aufwendige Suche in einzelnen Datenbanken, die
ein mehrfaches manuelles Anstol3en eines Suchvorgangs erfordert, wird durch die Zusam-
menfihrung Uberwunden. Diese kann beispielsweise durch vorherige Spiegelung der Da-
ten auf der Analyseplattform erfolgen. Die fir die speichernde Stelle geltenden gesetzlichen
Vorgaben fur die Verarbeitung personenbezogener Daten und die Rechte der Betroffenen
einschlieRlich der geltenden Ubermittlungsvorschriften und Verwendungsregelungen gelten
dabei fort. Dies betrifft insbesondere auch die Speicher- und Ldschfristen, die Kennzeich-
nungspflichten und etwaige Vorgaben zu Rollen- und Rechtekonzepten. Diese gelten in
derselben Weise fur die Daten nach deren Zusammenfihrung und sind daher zwingend
technisch in das System zu implementieren, soweit hierzu in der jeweiligen polizeirechtli-
chen Ermachtigungsgrundlage keine besonderen Regelungen getroffen worden sind (ver-
gleiche etwa die Regelung in § 25a Absatz 2 HSOG zum besonderen Rollen- und Rechte-
konzept und Konzept der Kategorisierung und Kennzeichnung personenbezogener Daten).
Insbesondere zieht das Zusammenflihren von Daten keine Verlangerung der Speicherfris-
ten nach sich. Die Speicherfristen und Loschpflichten aus dem jeweiligen Quellsystem
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gelten vielmehr fort (vergleiche etwa Drucksache des Bayerischen Landtags 19/1557, Seite
26).

Durch die Verwendung des Begriffs ,Dateisystem® werden elektronische Akten ausge-
schlossen, da elektronische Akten und elektronische Aktenkopien gemaR § 496 Absatz 3
StPO keine Dateisysteme im Sinne der § 483 ff. StPO sind (Tillich in: Léwe-Rosenberg,
StPO, 27. Auflage 2024, Vorbemerkungen, Rn. 15). Die bei Staatsanwaltschaften geflhrten
elektronischen Akten gehéren damit nicht zu den Daten, die flr eine solche Analyseplatt-
form zusammengefiihrt werden kénnen. Der maschinelle Abgleich personenbezogener Da-
ten mit elektronischen Akten oder elektronischen Aktenkopien richtet sich nach § 498 Ab-
satz 2 StPO.

Es dirfen nur solche Daten einbezogen werden, die rechtmaRig gespeichert sind. Sie mus-
sen also nach den einschlagigen gefahrenabwehrrechtlichen oder strafprozessualen Rege-
lungen Uber die Erhebung von Daten rechtmafig erhoben worden und im Einklang mit den
anwendbaren polizeirechtlichen (also beispielsweise §§ 22 ff. PolG NRW, §§ 55 ff. PAG
BY, §§ 12 ff. BKAG) oder strafprozessualen (§§ 483 ff. StPO) datenschutzrechtlichen Vor-
gaben abgespeichert sein.

Um die durch § 98e StPO-E erdffnete Mdglichkeit zu nutzen, missten in den entsprechen-
den Landespolizeigesetzen und in den die Polizeibehdérden des Bundes betreffenden Ge-
setzen spiegelbildlich Regelungen geschaffen werden, die die Nutzung ihrer zum Zwecke
der Gefahrenabwehr fir Analyseplattformen zusammengefiihrten Daten flr Zwecke der
Strafverfolgung nach MalRgabe von § 98e StPO-E ermdglichen.

Zu Absatz 2

Nach Absatz 2 Satz 1 dirfen bei der Weiterverarbeitung Vorgangsdaten, Falldaten, Daten
aus den polizeilichen Auskunftssystemen und aus dem polizeilichen Informationsaustausch
einbezogen werden.

Vorgangsdaten sind séamtliche Daten, die im Zusammenhang mit einer polizeilichen Tatig-
keit bei einem bestimmten Einsatzanlass zu Personen und Sachen im polizeilichen Vor-
gangsbearbeitungssystem erfasst werden. Aufgenommen werden insbesondere Anzeigen,
Ermittlungsberichte und Vermerke, die nicht nur Daten zu Verdachtigen, Beschuldigten
oder sonstigen Anlasspersonen enthalten, sondern beispielsweise auch zu Personen, die
Anzeige erstatten, Hinweise geben oder Zeuginnen oder Zeugen sind. Vorgangsdaten wer-
den in Vorgangsbearbeitungssystemen erfasst und mittels Vorgangsverwaltungssystemen
verwaltet (vergleiche Gesetzesbegrindung zu § 49 PoIDVG HH, Birgerschaft der Freien
und Hansestadt Hamburg, Drucksache 22/16042, Seite 29 f.). Da die Daten aus der Vor-
gangsverwaltung auch Unbeteiligte betreffen, fihrt die Einbeziehung dieser Daten zu einer
Erhéhung des Eingriffsgewichts (vergleiche auch Gesetzesbegriindung zu § 47a PolG BW,
Drucksache des Baden-Wirttembergischen Landtags 17/9478). Bereits heute sind Daten
aus den Vorgangsbearbeitungs- und verwaltungssystemen im Wege eines einfachen Da-
tenabgleichs Uber die Suchmaske des jeweiligen Systems mittels Indexsuche durchsuch-
bar.

Falldaten ergeben sich aus sogenannten Fallbearbeitungssystemen. Dabei handelt es sich
um automatisierte Verfahren zur strukturierten Bearbeitung von umfangreichen Ermittlungs-
verfahren. Ein gangiges, aktuell von Landespolizeien zur Fallbearbeitung eingesetztes Pro-
gramm ist die Software ,Crime“ (vergleiche etwa Gesetzesbegrindung zu § 49 PolDVG
HH, Burgerschaft der Freien und Hansestadt Hamburg, Drucksache 22/16042, Seite 30;
Gesetzesbegrindung zu § 47 PolG-E BW, Drucksache des Baden-Wirttembergischen
Landtags 17/9478).

Polizeiliche Informationssysteme enthalten personenbezogene Informationen, die sowonhl
zum Zweck der Verhitung von Straftaten als auch zum Zweck der Strafverfolgung und -
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vollstreckung gespeichert werden. Das gangige von den Landern eingesetzte polizeiliche
Informationssystem heif3t ,POLAS", ,POLIS* oder ,INPOL-Land“ (vergleiche etwa Geset-
zesbegrindung zu § 49 PolDVG HH, Birgerschaft der Freien und Hansestadt Hamburg,
Drucksache 22/16042, Seite 30; vergleiche auch Gesetzesbegriindung zu § 47 PolG-E BW,
Drucksache des baden-wirttembergischen Landtags 17/9478; Gesetzesbegrindung zu
§ 25a HSOG, Drucksache des Hessischen Landtags 20/11235, Seite 12 f.). Das Informati-
onssystem des Bundeskriminalamts findet seine Grundlage in § 13 BKAG (,INPOL-Neu®);
es ist Hauptbestandteil des polizeilichen Informationsverbunds gemaR § 29 BKAG. Die von
den Landern eingesetzten polizeilichen Informationssysteme sind an ,INPOL-Neu“ ange-
schlossen. Die polizeilichen Informationssysteme bestehen aus unterschiedlichen Daten-
gruppen. Hierzu gehdren insbesondere Kriminalaktennachweise, Personenfahndungen,
Sachfahndungen, Haftdateien, Erkennungsdienst und DNA-Analyse-Dateien.

Daten aus dem polizeilichen Informationsaustausch sind zwischen den Polizeien des Bun-
des und der Lander ausgetauschte polizeiliche Informationen mit hoher Relevanz insbe-
sondere zu Uberregionalen Straftatern, zu serienmaRig begangenen Straftaten oder zu
akuten Gefahrensachverhalten. Derzeit wird hierfur Gberwiegend das bundesweite, webba-
sierte Fernschreibsystem EPOST 810 genutzt (vergleiche Gesetzesbegriindung zu § 25a
HSOG, Drucksache des Hessischen Landtags 20/11235, S. 14; Gesetzesbegriindung zu
§ 49 PolIDVG HH, Birgerschaft der Freien und Hansestadt Hamburg, Drucksache
22/16042, Seite 30).

Absatz 2 Satz 2 regelt, dass die aufgrund von MalRnahmen nach den §§ 100a, 100f, 100g,
100k Absatz 1, Absatz 2, 100i StPO in anderen Strafverfahren oder entsprechenden Maf-
nahmen nach anderen Gesetzen gewonnenen sowie die aus Asservaten stammenden per-
sonenbezogenen Daten nur dann in die automatisierte Weiterverarbeitung einbezogen wer-
den kénnen, soweit dies erforderlich ist. Dies betrifft zum einen Verkehrsdaten, wie etwa
Verbindungsdaten einschlief3lich Standortdaten, die durch Telekommunikationsiberwa-
chungsmalinahmen gemalf § 100a StPO, durch Funkzellenabfragen gemaly § 100g StPO
oder unter Einsatz eines IMSI-Catchers auf der Grundlage des § 100i Absatz 1 Nummer 2
StPO oder im praventiven Bereich nach den entsprechenden Polizeigesetzen der Lander
oder des Bundes erhoben werden kdnnen. Erfasst sind aber auch Inhaltsdaten aus Tele-
fonUberwachungsmalinahmen. Mit den aus Asservaten stammenden personenbezogenen
Daten sind Daten gemeint, die aus beschlagnahmten oder sichergestellten Datentragern
stammen.

Diese Daten dirfen in die Analyse erganzend einbezogen werden, soweit dies erforderlich
ist. Dies ist der Fall, wenn die Daten fur die Zwecke des konkreten Verfahrens bendtigt
werden, und wenn bereits vor Kenntnis vom Inhalt der Daten tatsachliche Anhaltspunkte
daflr vorliegen, dass die einzubeziehenden Daten in Verbindung zum konkreten Suchan-
lass stehen kénnten (vergleiche zu Asservaten die Gesetzesbegriindung zu § 47 PolG-E
BW, Drucksache des Baden-Wirttembergischen Landtags 17/9478, Seite 27). Damit soll
vermieden werden, dass bei jeder Suche von vorne herein samtliche, zu allen Verfahren
bei der Polizei gespeicherten, oben benannten Datenbestidnde nach Anhaltspunkten flr
weitere Ermittlungen durchsucht werden. Es soll sichergestellt sein, dass im Vorfeld der
Analyse eine sich an kriminalistischen Kriterien orientierende Vorauswahl an Datenbestan-
den getroffen wird, die einbezogen werden sollen. Eine solche Vorauswahl kann beispiels-
weise auf Basis von personlichen oder sachlichen Beziigen der anderen Verfahren zum
fihrenden Ermittlungsverfahren getroffen werden. Ein sachlicher Bezug kann auch in der
Zugehdrigkeit der Verfahren zu einem bestimmten Deliktsbereich bestehen.

Schliellich sieht Absatz 2 Satz 3 vor, dass die aufgrund der sehr eingriffsintensiven Mal3-
nahmen einer Online-Durchsuchung oder einer Wohnraumiberwachung nach § 100b und
§ 100c StPO in anderen Strafverfahren oder entsprechenden gefahrenabwehrrechtlichen
Malinahmen erlangten, personenbezogenen Daten in eine automatisierte Datenverarbei-
tung nach Absatz 1 nicht einbezogen werden dirfen. Hintergrund ist die regelmafige be-
sondere Sensibilitdt der bei diesen MalRnahmen gewonnenen Daten. In den
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gefahrenabwehrrechtlichen Regelungen der Lander finden sich teilweise entsprechende
Vorgaben (vergleiche § 25a Absatz 3 Nummer 2b HSOG und § 49 Absatz 2 Satz 7 PolDVG
Hamburg).

Zu Absatz 3

Mit der Beschrankung auf Datei- und Informationssysteme der Polizei in Absatz 1 ist eine
umfassende Einbeziehung externer o6ffentlicher Quellen (Internet) sowie sonstiger, nicht
von der Polizei betriebener Datenbanken (Beispielsweise: Melderegister, Personalausweis-
register, Auslanderzentralregister) fur die Strafverfolgung nicht vorgesehen. Absatz 3 stellt
daher klar, dass eine direkte Anbindung der Analyseplattform an sonstige nicht-polizeiliche
Register und an Internetdienste ausgeschlossen ist. Datensatze aus gezielten, auch auto-
matisierten Abfragen [vergleiche etwa § 34 Absatz 2 Bundesmeldegesetz (BMG) in Verbin-
dung mit § 34a BMG oder § 36 Absatz 2 Strallenverkehrsgesetz] in sonstigen staatlichen,
nicht-polizeilichen Registern und einzelne als Ergebnis einer zielgerichteten Recherche ge-
sondert gespeicherte Datensatze aus Internetquellen kénnen in die Weiterverarbeitung
aber einbezogen werden. Bereits in den Datenbanken der Polizei vorhandene, im Einzelfall
in anderen Verfahren oder Vorgangen abgerufene Daten kdnnen ebenfalls einbezogen wer-
den.

Zu Absatz 4

Absatz 4 enthalt eine abschlielende Beschreibung, wie die automatisierte Anwendung zur
Datenverarbeitung im Rahmen der Datenweiterverarbeitung vorgehen kann.

Technisch erfolgt vom Grundsatz her ein Abgleich von (personenbezogenen) Daten aus
den angebundenen Quellsystemen (vgl. Drucksache des Bayerischen Landtags 19/1557,
Seite 25). Im Rahmen der Weiterverarbeitung kénnen hiervon ausgehend nach Absatz 4
Satz 1 Nummer 1 datei- und informationssystemibergreifend Beziehungen oder Zusam-
menhange zwischen Verfahren, Vorgangen, Personen, Personengruppierungen, Institutio-
nen, Organisationen, Objekten und Sachen identifiziert und hergestellt, sowohl qualitativ
als auch quantitativ klassifiziert, strukturell analysiert und visualisiert werden. Dabei kdnnen
fur die Erreichung des Zwecks der Weiterverarbeitung unbedeutende Informationen und
Erkenntnisse ausgeschlossen und die eingehenden Erkenntnisse zu bekannten Sachver-
halten zugeordnet werden (Absatz 4 Satz 1 Nummern 2 und 3). Hierflir muss das System
technisch die Méglichkeit haben, Suchkriterien zu gewichten (Absatz 4 Satz 1 Nummer 4),
insbesondere nach Sachnahe, Aktualitat und Erheblichkeit der Verknipfung mit anderen
Informationen bezogen auf den Zweck der Weiterverarbeitung nach Absatz 1.

Die Methodik der automatisierten Anwendung zur Datenverarbeitung hat sich dabei darauf
zu beschranken, in Datei- und Informationssystemen der Polizei gespeicherte Daten aufzu-
bereiten und bereitzustellen. Das Ergebnis der Weiterverarbeitung muss immer erkennen
lassen, welche in den Datei- und Informationssystemen der Polizei gespeicherten Daten
ihm aus welchem Grund zugrunde liegen, sodass von den ermittelnden Beamten eigene
Bewertungen und Entscheidungen getroffen werden kénnen. Dies stellen die Satze 2 und
4 klar. Die Anwendung darf nach Satz 3 nur aufgrund eines konkreten Anlasses erfolgen
und anhand von Suchkriterien, die sich aus dem konkreten Sachverhalt ergeben. Offene
Suchen nach Zusammenhangen ,ins Blaue hinein“ sind damit ausgeschlossen. Der Einsatz
der Analyseplattform dient damit allein dazu, den Rechercheaufwand zu reduzieren, damit
der zustandige Sachbearbeiter sich vorwiegend auf die eigentliche Analyse konzentrieren
kann. Sie soll es dem Ermittlungsbeamten erméglichen, mittels einer einheitlichen Software
die rechtmaRig in den Datei- und Informationssystemen der Polizei gespeicherten Daten
der Gefahrenabwehr und Strafverfolgung umfassend, schnell und effizient durch eine Viel-
zahl zeitgleich ausgeflhrter Datenabgleiche auf Querverbindungen zum eigenen Strafver-
fahren zu untersuchen, deren Bedeutung aber sodann der Ermittlungsbeamte selbst zu be-
werten hat.
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Diese einschrankenden Vorgaben filhren zu einer Reduktion des Eingriffsgewichts in die
betroffenen Grundrechte. Denn das Eingriffsgewicht wird nach den Ausflihrungen des Bun-
desverfassungsgerichts in seiner Entscheidung vom 16. Februar 2023 (1 BvR 1547/19 und
andere — dort Rn. 91 ff.) umso geringer, je mehr der Vorgang der automatisierten Daten-
analyse oder -auswertung methodisch einem einfachen Datenabgleich angenahert ist. Die
Komplexitat des suchenden Vergleichs konne sich zwar durch eine hohere Zahl an Ab-
gleichschritten und Verknipfungen erhéhen. Das Eingriffsgewicht sei aber insbesondere
dann umso hoher, je offener die Methode des Suchvorgangs gestaltet sei und je weniger
die automatisierte Datenanalyse oder -auswertung durch — auch mit Erkenntnissen und
Annahmen zu dem konkreten Sachverhalt gespeiste — polizeiliche Suchmuster gesteuert
werde. Eingriffserhdhend wirke es Uberdies, wenn das Ergebnis maschinelle Sachverhalts-
bewertungen enthalte, die also (iber die bloRe Anzeige von Ubereinstimmungen zwischen
dem Suchkriterium und den durchsuchten Daten hinausgingen. Offene Suchen werden mit
den Methodenvorgaben ausgeschlossen. Maschinelle Sachverhaltsbewertungen kénnen
nur innerhalb der in Absatz 4 vorgesehenen Grenzen stattfinden.

Dabei wird mit Blick auf die vom Bundesverfassungsgericht geaul3erte Besorgnis, dass eine
Analysesoftware die polizeiliche Arbeit moéglicherweise so verandert, dass der Faktor
Mensch in den Hintergrund trete und dass die Software von Menschen getroffene Entschei-
dungen sogar ersetzen kénnte, mit den Vorgaben in den Satzen 2 bis 4 sichergestellt, dass
der Mensch am Anfang und am Ende des Entscheidungsprozesses steht. Die Analyseplatt-
form soll die Arbeitsweise der Strafverfolgungsbehérden nicht entscheidend verandern,
sondern lediglich dabei unterstitzen, Informationen aus verschiedenen Quellen zusam-
menzutragen und sie zu bewerten. Damit ist sichergestellt, dass eine Analysesoftware ein
reines Hilfsinstrument bleibt. Satz 4 stellt ausdriicklich klar, dass eine ausschliel3lich auf der
Mafnahme nach Absatz 1 beruhende automatisierte Entscheidungsfindung, die unmittel-
bar eine nachteilige Rechtsfolge fir die betroffene Person hat oder diese erheblich beein-
trachtigt, unzulassig ist.

Der Einsatz kiinstlicher Intelligenz ist in den Grenzen der von der Ermachtigungsgrundlage
vorgegebenen Auswertemethoden moglich und kann damit fir séamtliche in Absatz 4 be-
schriebenen Anwendungsfalle genutzt werden. Insbesondere kann der Einsatz kinstlicher
Intelligenz dazu dienen, die technischen Mdglichkeiten zu verbessern und im Rahmen des
Datenabgleichs Ahnlichkeiten in Sachverhalten zu erkennen (beispielsweise beim modus
operandi oder bei Organisationsstrukturen). Viele Systeme kunstlicher Intelligenz nutzen
statistische Modelle und Wahrscheinlichkeiten. Absatz 4 Satz 1 Nummer 5 sieht daher
auch vor, dass gespeicherte Daten statistisch ausgewertet werden kénnen.

Um zu vermeiden, dass sich mit dem Einsatz automatisierter Analysesysteme in der Poli-
zeiarbeit spezifische Diskriminierungsrisiken verwirklichen, ordnet Satz 5 zudem ausdriick-
lich an, dass technisch und organisatorisch sicherzustellen ist, dass diskriminierende Algo-
rithmen weder herausgebildet noch verwendet werden.

Zu Absatz 5

Zur Gewahrleistung von Kontrolle und Transparenz regelt Absatz 5 Satz 1, dass der Einsatz
der automatisierten Anwendung zur Datenverarbeitung unter Darlegung der Voraussetzun-
gen nach Absatz 1, bei Einbeziehung von Daten nach Absatz 2 Satz 2 unter Darlegung
auch der hierflr geltenden Voraussetzungen, zu begrinden ist. Dies kann etwa dadurch
erfolgen, dass das System eine entsprechende Eingabemaske vorsieht, in der die im kon-
kreten Verfahren in Betracht kommenden Straftaten und die den Verdacht begriindenden
Tatsachen einzugeben oder auszuwahlen sind, sowie kurz begriindet werden kann, aus
welchen Grinden die in Absatz 2 Satz 2 genannten Datenbestande einbezogen werden
sollen.

Zudem sieht Absatz 5 Satz 2 vor, dass die Einsatze zu protokollieren sind. Damit soll nach-
vollziehbar bleiben, welche Datenbestidnde wann und warum einbezogen worden sind. Die
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Protokollierung kann beispielsweise dadurch erfolgen, dass die Analysesoftware technisch
sicherstellt, dass jeder Anwendungsvorgang automatisiert in seinen wesentlichen Schritten
fortlaufend gespeichert wird. Die inhaltlichen Anforderungen an die Protokollierung ergeben
sich aus den allgemeinen datenschutzrechtlichen Bestimmungen des § 76 BDSG. Soweit
sich besondere, hiertiber hinausgehende Protokollierungspflichten aus den polizeirechtli-
chen Regelungen ergeben, greifen diese. Die Begriindungspflicht und die Protokollierung
bei der Nutzung des Analysetools sichert die aufsichtliche Kontrollmdglichkeit durch den
zustandigen Datenschutzbeauftragten und ist gleichzeitig Voraussetzung fir die Gewahr-
leistung effektiven Rechtsschutzes (vergleiche auch Gesetzesbegriindung zu § 25a HSOG,
Drucksache des Hessischen Landtags 20/11235, Seite 17). Auch die gefahrenabwehrrecht-
lichen Erméachtigungsgrundlagen fiir den Einsatz derartiger Analysesysteme sehen Begrin-
dungs- und Dokumentationspflichten vor (vergleiche etwa § 25a Absatz 4 HSOG, § 49 Ab-
satz PoIDVG HH, § 65a Absatz 7 POG RP).

Zu Absatz 6

Absatz 6 stellt klar, dass das fir die speichernde Stelle geltende Recht tber die Verarbei-
tung personenbezogener Daten und die Rechte der Betroffenen einschlieflich der anwend-
baren Ubermittlungsvorschriften und Verwendungsregelungen im Ubrigen unberiihrt bleibt
und dass dessen Einhaltung technisch und organisatorisch sicherzustellen ist.

Ob fur die Verarbeitung personenbezogener Daten und die Rechte der Betroffenen seitens
der jeweiligen Landespolizei oder Polizeibehdrde des Bundes die jeweils einschlagigen po-
lizeirechtlichen oder strafprozessualen Vorschriften nach den §§ 483 ff. StPO zu beachten
sind, richtet sich bei Daten aus der Strafverfolgung danach, ob die einbezogenen Daten in
den Systemen der jeweiligen Polizei in sogenannten Mischdateisystemen zusammen mit
Daten aus der Gefahrenabwehr nach § 483 Absatz 3 StPO oder ob sie in Dateisystemen
gespeichert sind, in denen ausschlief3lich Daten aus der Strafverfolgung liegen. Fir soge-
nannte Mischdateisysteme ordnet § 483 Absatz 3 StPO insgesamt die Geltung polizeirecht-
licher Vorschriften an. Fir polizeiliche Informationssysteme gelten unter Berticksichtigung
von § 483 Absatz 1 Satz 2 und Satz 3 StPO die polizeirechtlichen Vorschriften, soweit Da-
ten aus der Gefahrenabwehr betroffen sind, und die §§ 483 ff. StPO bei Daten aus der
Strafverfolgung. Bei sonstigen Dateisystemen, in denen ausschliel3lich Daten aus der Straf-
verfolgung gespeichert sind, gelten die §§ 483 ff. StPO. Im Hinblick auf die in polizeilichen
Dateisystemen gespeicherten Daten aus der Gefahrenabwehr gelten immer die jeweils ein-
schlagigen polizeirechtlichen Vorschriften. Die Zusammenfihrung der Daten und der Zugriff
hierauf Gber die Analyseplattform fihrt nicht zu einer rechtlichen Loslésung von den hier-
nach fiir die speichernde Stelle geltenden gesetzlichen Vorgaben. Deren Einhaltung ist da-
her auch bei dem Betrieb der Analyseplattform zwingend technisch und organisatorisch
sicherzustellen.

Dies bedeutet beispielsweise, dass fir Daten aus der Strafverfolgung, die in nur fir Daten
aus der Strafverfolgung bestimmten Dateisystemen oder in Informationssystemen der Po-
lizei gespeichert sind, auch im Rahmen der Verarbeitung der Daten in der Analyseplattform
weiterhin § 487 Absatz 1 Satz 2 StPO gilt, dessen Vorgaben technisch zu implementieren
sind. Nach § 487 Absatz 1 Satz 2 StPO gelten § 479 Absatz 1 und Absatz 2 StPO entspre-
chend. Aus der entsprechenden Anwendung von § 479 Absatz 1 StPO ergibt sich, dass
eine Verwendung von personenbezogenen Daten flr ein anderes Strafverfahren ausge-
schlossen ist, wenn dieser Verwendung Zwecke des Strafverfahrens, aus dem die Daten
stammen, auch die Gefahrdung des Untersuchungszwecks in einem anderen Strafverfah-
ren, oder besondere bundesgesetzliche oder landesgesetzliche Verwendungsregelungen
entgegenstehen.

Zu den besonderen bundesgesetzlichen, strafprozessualen Verwendungsregelungen zah-
len zum Beispiel die Verwendungsbestimmungen flr (vergleiche MUKoStPO/Singelnstein,
2. Auflage 2024, StPO § 479 Rn. 17, beck-online):
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— Bild-Ton-Aufzeichnungen von Zeugenvernehmungen (§ 58a Absatz 2, § 247a Ab-
satz 1 Satz 5 StPO), fur die eine strenge Zweckbindung gilt,

— den Zeugenschutz bei Angaben des Zeugen zur Person (§ 68 Absatz 5 StPO),

— Daten, die unter Verletzung des Kernbereichs privater Lebensgestaltung erlangt wur-
den (§ 100d Absatz 2 Satz 1 StPO), die ganz allgemein und auch ohne gesonderte
Regelung unter keinen Umstanden Ubermittelt werden durfen,

— personenbezogene Daten Dritter, die beim Einsatz eines IMSI-Catchers erhoben wer-
den (§ 100i Absatz 2 Satz 2 StPO),

— Daten aus verdeckten MaRnahmen, deren Léschung fur Zwecke des Rechtsschutzes
zurtckgestellt wurde (§ 101 Absatz 8 Satz 3 StPO),

— Daten aus Kontrollen (§ 163d Absatz 1 Satz 3 StPO),
— Vorgaben fir amtlich verwahrte Schriftstiicke (§ 96 StPO),
— bestimmte Daten im Rahmen der Rasterfahndung (§ 98a Absatz 3 Satz 2 StPO).

Als weitere, besonders bedeutsame bundesgesetzliche, strafprozessuale Verwendungsre-
gel ist die Regelung zum hypothetischen Ersatzeingriff nach § 161 Absatz 3 StPO fir die
Verwendung von personenbezogenen Daten aus der Gefahrenabwehr, die mit besonders
eingriffsintensiven Ermittlungsmaflnahmen erhoben wurden, zu nennen (vergleiche
MUKoStPO/Singelnstein, 2. Auflage 2024, StPO § 479 Rn. 17).

Auch weitere sich etwa aus den §§ 97, 100g Absatz 4, 160a Absatz 1 und 2, 108 Absatz 2
und 3, 136a, 148 StPO ergebende strafprozessuale Schutzvorschriften zahlen hierzu (ver-
gleiche BeckOK StPO/Gerhold, 55. Ed. 1.4.2025, StPO § 98c Rn. 13, beck-onlineg;
MUKoStPO/Singelnstein, 2. Auflage 2024, StPO § 479 Rn. 19, beck-online).

SchlieBlich gilt Gber den Verweis in § 487 Absatz 1 Satz 2 StPO auch § 479 Absatz 2 StPO.
§ 479 Absatz 2 StPO regelt die Grundsatze des sogenannten hypothetischen Ersatzein-
griffs fur die Verwendung von personenbezogenen Daten, die in anderen Strafverfahren mit
besonders eingriffsintensiven ErmittlungsmafRnahmen erhoben wurden.

Fur Daten aus der Gefahrenabwehr oder Daten aus der Strafverfolgung, die in Mischdatei-
systemen nach § 483 Absatz 3 StPO gespeichert sind, gelten weiterhin die jeweiligen poli-
zeirechtlichen Ubermittlungsvorschriften und Verwendungsregelungen, die insbesondere
auch Regelungen zum sogenannten hypothetischen Ersatzeingriff enthalten.

Mit Absatz 6 Satz 1 wird aber auch klargestellt, dass die sich aus den §§ 483 ff. StPO oder
den jeweiligen polizeirechtlichen Vorschriften ergebenden Vorgaben zu den Speicher- und
Loschfristen, den Kennzeichnungspflichten und etwaigen Rollen- und Rechtekonzepten, in
derselben Weise flr die Daten nach deren Zusammenfihrung zum Zwecke des Betriebs
der Analyseplattform fortgelten. Insbesondere zieht das Zusammenfiihren der Daten keine
Verlangerung der Speicherfristen in den Quellsystemen nach sich. Vielmehr kommt es zu
einem automatischen Durchgreifen der Speicherfristen und Ldoschpflichten aus den jeweili-
gen Quellsystemen. Fur Daten aus der Strafverfolgung, die nicht in Mischdateisystemen
nach § 483 Absatz 3 StPO gespeichert sind, gelten daher auch die Vorgaben aus der je-
weiligen Errichtungsanordnung nach § 490 StPO fort, insbesondere die zu den Priffristen
und zur Speicherdauer. Soweit fiir Daten polizeirechtliche Vorschriften gelten, kébnnen sich
die Vorgaben zu den Speicher- und Léschfristen, den Kennzeichnungspflichten und etwai-
gen Rollen- und Rechtekonzepten aus entsprechenden landesrechtlichen Vorschriften oder
Vorschriften auf Bundesebene ergeben. Enthalt die jeweilige, polizeirechtliche Ermachti-
gungsgrundlage fir den Betrieb der Analyseplattform hierzu besondere Regelungen,
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greifen diese und sind in entsprechender Form fir den Einsatz der Analyseplattform zum
Zwecke der Strafverfolgung umzusetzen. Dies gilt insbesondere flr etwaige besondere Re-
gelungen in den polizeirechtlichen Ermachtigungsgrundlagen zu Rollen- und Rechtekon-
zepten und besonderen Konzepten der Kategorisierung und Kennzeichnung personenbe-
zogener Daten, wie etwa in § 25a Absatz 2 HSOG, § 49 Absatz 3 PoIDVG HH oder § 65a
Absatze 4 bis 6 POG RP. Die polizeirechtlichen Regelungen zur Entwicklung, Uberpriifung,
Anderung oder zum Trainieren von IT-Produkten einschlieBlich selbstlernender Systeme
sind ebenfalls entsprechend anwendbar.

Nach Absatz 6 Satz 2 ist die Einhaltung dieser Verwendungsregelungen, insbesondere der
§ 161 Absatz 3 Satz 1 und 2 sowie § 479 Absatz 2 Satz 1 StPO technisch und organisato-
risch sicherzustellen. Dies kann etwa Uber die Kennzeichnung der Daten erfolgen und
dadurch, dass diese nur bei Vorliegen der Voraussetzungen der entsprechenden Ubermitt-
lungs- und Verwendungsregelungen flr eine automatisierte Einbeziehung in die Datenana-
lyse technisch zur Verfligung stehen.

Zu Nummer 3
Zu Buchstabe a

§ 101 StPO trifft Verfahrensregelungen fir verdeckte MaRnahmen. § 98d wird in die Auf-
zahlung der verdeckten Mallnahmen aufgenommen, sodass die Verfahrensregelungen un-
mittelbare Anwendung finden. Dies umfasst insbesondere Regelungen zu Kennzeich-
nungs- (§ 101 Absatz 3 StPO) und Benachrichtigungspflichten (§ 101 Absatz 4 bis 7 StPO;
vergleiche dazu auch die Anderung unter Buchstabe b).

Auch Lésch- und Einschrankungspflichten nach § 101 Absatz 8 StPO sind zu beachten:
Nach dieser Vorschrift sind die durch die MaRnahme erlangten personenbezogenen Daten
unverzlglich zu léschen, sofern sie zur Strafverfolgung und fir eine etwaige gerichtliche
Uberprifung der MaRnahme nicht mehr erforderlich sind. Das Léschgebot besteht bei-
spielsweise dann, wenn sich nach einem Treffer der Aufenthalt oder die vermutete Identitat
des Betroffenen bestatigen lasst, etwa durch den Abgleich mit einer anderen Quelle (bei-
spielsweise Abruf seines Lichtbilds aus dem Personalausweisregister), und den erhobenen
Daten nicht zufalligerweise sonstige Beweisbedeutung fur das konkrete Strafverfahren zu-
kommt. Die Loschvorschrift stellt so sicher, dass Bild-, Audio- und Videomaterial oder an-
dere Dateien mit biometrischen Daten des Betroffenen — das regelmaRig keinen Bezug zum
konkreten Strafverfahren hat — nur so lange in den Unterlagen der Strafverfolgungsbehor-
den verbleiben, wie dies zur Strafverfolgung nétig ist. Den schutzwirdigen Interessen der
Betroffenen wird so weitestmoglich Rechnung getragen.

Zu Buchstabe b

§ 101 Absatz 4 Satz 1 StPO regelt, welche Personen bei welchen verdeckten MalRnahmen
zu benachrichtigen sind. In den Katalog wird neu Nummer 1a aufgenommen, der flr eine
Maflinahme nach § 98d StPO-E bestimmt, dass die Person, deren biometrische Daten aus
dem Strafverfahren flr einen Abgleich mit im Internet 6ffentlich zuganglichen Daten nach
§ 98d StPO-E verwendet wurden, zu benachrichtigen ist. Dies kann der Beschuldigte oder
ein Zeuge sein.

Zu Artikel 2 (Inkrafttreten)

Das Gesetz soll am Tag nach der Verkiindung in Kraft treten. Den Strafverfolgungsbehor-
den sollen die neuen Befugnisse schnellstmdglich zur Verfligung stehen.



