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Die politische Debatte iiber das Strafmiindigkeitsalter:
diskursive Deutungsmuster und Diskurskoalitionen

von Prof. Dr. Thomas Waldvogel und
Selim Celik*

Abstract

Der Beitrag untersucht die politische Debatte um das
Strafmiindigkeitsalter am Beispiel der Plenardebatte im
Deutschen Bundestag im Juni 2025 aus einer diskursana-
Iytischen Perspektive. Leitende Fragestellung ist, wie Kin-
der- und Jugendkriminalitit politisch problematisiert
werden und welche kriminalpolitischen Handlungsoptio-
nen durch diese Deutungen plausibilisiert oder margina-
lisiert werden. Die Arbeit kniipft damit an zentrale Kont-
roversen der Kriminalpolitik, der Jugendstrafrechtsfor-
schung sowie der politikwissenschaftlichen Diskursfor-
schung an. Im Mittelpunkt stehen dabei Debatten iiber Pu-
nitivitdt, Prdvention und symbolische Sicherheitspolitik.
Methodisch basiert der Beitrag auf einer qualitativen Dis-
kursanalyse in Anlehnung an Maarten Hajer. Analysiert
werden ein Gesetzentwurf der AfD sowie ausgewdhlite
Plenarreden verschiedener Fraktionen. Im Fokus stehen
diskursive Deutungsmuster, Storylines, Narrative und da-
raus rekonstruierte Diskurskoalitionen.

Die Analyse identifiziert drei zentrale Diskurskoalitionen:
eine punitiv-repressive Sicherheitskoalition, eine prdven-
tiv-erzieherische Strukturkoalition sowie eine balanciert-
rationalisierende Vermittlungskoalition. Diese Koalitio-
nen strukturieren die Debatte weniger entlang formaler
Parteigrenzen als entlang konkurrierender Problemdefi-
nitionen von Sicherheit, Verantwortung und Entwicklung.
Repressive Forderungen nach einer Absenkung der Straf-
miindigkeit erweisen sich dabei primdr als diskursiv-sym-
bolische Antworten auf wahrgenommene staatliche Kon-
trollverluste, weniger als empirisch evidenzbasierte Re-
formvorschldge. Prdiventiv-erzieherische Positionen in-
terpretieren Jugendkriminalitdt tiberwiegend als struktu-
rell und entwicklungsbedingt und riicken langfristige so-
zialpolitische sowie institutionelle Interventionen in den
Vordergrund. Beide Diskurse bleiben jedoch wechselsei-
tig nur begrenzt anschlussfihig, wodurch balanciert-rati-
onalisierende Deutungen eine zentrale Funktion fiir die
diskursive Vermittlung und politische Mehrheitsbildung
einnehmen.

Die Arbeit verdeutlicht die politische Relevanz diskursiver
Deutungen und der sie tragenden politischen Akteure fiir

*  Dr. Thomas Waldvogel ist Professor fiir Politikwissenschaft, politi-
sche Bildung und Methodik des wissenschaftlichen Arbeitens an der
Hochschule fiir Polizei in Baden-Wiirttemberg. Selim Celik ist
EPHM bei der Polizei Baden-Wiirttemberg.

kriminalpolitische Entscheidungsprozesse und unter-
streicht den wissenschaftlichen Mehrwert diskursanalyti-
scher Zugdnge. Limitiert ist die Studie durch ihre Fokus-
sierung auf eine einzelne Bundestagsdebatte und parla-
mentarische Kommunikationsformate. Weiterfiihrende
Forschung sollte mediale, institutionelle und professions-
bezogene Diskurse stdrker einbeziehen.

The article examines the political debate on the age of
criminal responsibility through a discourse-analytical in-
vestigation of the plenary debate in the German Bundes-
tag in 2025. The guiding research question is how child
and juvenile delinquency is politically problematized and
which criminal policy options are rendered plausible or
marginalized through these interpretations. The study
thus contributes to key controversies in criminal policy,
youth criminal law research, and political science dis-
course analysis, particularly debates on punitiveness, pre-
vention, and symbolic security politics. Methodologically,
the article is based on a qualitative discourse analysis
drawing on the work of Maarten Hajer. The analysis fo-
cuses on a legislative proposal submitted by the AfD as
well as selected plenary speeches by representatives of
different parliamentary factions. Particular attention is
paid to discursive interpretive patterns, storylines, narra-
tives, and the discourse coalitions reconstructed from
them.

The analysis identifies three central discourse coalitions:
a punitive-repressive security coalition, a preventive-edu-
cational structural coalition, and a balanced, rationaliz-
ing mediating coalition. These coalitions structure the de-
bate less along formal party lines than along competing
problem definitions of security, responsibility, and devel-
opment. Repressive demands to lower the age of criminal
responsibility primarily emerge as discursively symbolic
responses to perceived losses of state control rather than
as empirically evidence-based reform proposals. Preven-
tive-educational positions, by contrast, interpret juvenile
delinquency largely as structurally and developmentally
conditioned and emphasize long-term social policy and
institutional interventions. However, both discourses re-
main only weakly mutually compatible, highlighting the
central role of balanced, rationalizing interpretations in
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enabling discursive mediation and political majority-
building.

The study highlights the political relevance of discursive
interpretations and the political actors who build them for
criminal policy decision-making processes and under-
scores the scholarly value of discourse-analytical ap-
proaches. The analysis is limited by its focus on a single
Bundestag debate and parliamentary communication for-
mats. Future research should more strongly incorporate
media, institutional, and professional discourses.

I. Einleitung

,Sie klauen. Sie rauben. Sie morden. Die Zahl der Straf-
taten von Minderjéhrigen steigt alarmierend an“ — mit die-
ser Schlagzeile titelte der ,,Stern bereits im Jahr 1996.!
Sie macht einerseits deutlich, dass die Diskussion um die
Strafmiindigkeit von Kindern und Jugendlichen kein
neues Phédnomen ist. Gleichzeitig zeigt sich in der stark
emotional aufgeladenen Formulierung, wie stark die 6f-
fentliche Debatte dariiber von Sprache geprigt ist.2

Ob 1996 oder 2026: Immer wieder wird iiber eine mogli-
che Herabsetzung des Strafmiindigkeitsalters in Deutsch-
land diskutiert.> Auslser dieser wiederkehrenden Debat-
ten sind oftmals einzelne, medial prasente und besonders
schwere Straftaten von Kindern,*die den Forderungen auf
politischer Ebene vorausgehen.® Ein Beispiel aus dem Ja-
nuar 2025: Der Tod eines zwdlfjéhrigen Jungen in Stutt-
gart brachte Forderungen nach schérferen Gesetzen wie-
der auf die politische Agenda.® Innerhalb weniger Wo-
chen griffen Medien, Ministerien und Parteien das Thema
auf, bis es schliellich in einem Gesetzesentwurf der AfD
im Deutschen Bundestag gipfelte, in welchem die Partei
die Herabsetzung des Strafmiindigkeitsalters von 14 auf
12 Jahre vorsieht.” Dieses Vorhaben 16ste bundesweite
Diskurse in Politik und Gesellschaft aus.®

Die Analyse dieser (gesellschafts-)politischen Diskurse
iiber das Strafmiindigkeitsalter steht im Zentrum dieses
Beitrags. Sie kniipft an unterschiedliche Forschungs-
strdnge an, in welchen kriminologische, rechtswissen-
schaftliche und (entwicklungs-)psychologische Perspekti-
ven dominieren.’ Der Artikel ergiinzt diese um einen ei-

Mathes/Metzner, Kriminelle Kinder: Was tun mit ihnen?, Stern 5
(96), S. 56-68.
2 Hajer, in: Keller/Hierseland/Schneider/Viehdver (Hrsg.), Handbuch
Sozialwissenschaftliche Diskursanalyse, 2004, S. 271-298.; ders.,
in: Janning/Toens (Hrsg.), Die Zukunft der Policy-Forschung, 2008,
S.211-222.
> Mathes/Metzner, Stern 5 (96), S. 56-68; Magoley, Tod von Yosef
in Dormagen: Miissen Kinder frither strafmiindig werden?, wdr.de
v. 6.2.2026, online abrufbar unter: https://bit.ly/30Y7Ex8 (zuletzt
abgerufen am 12.2.2026); Gewalt unter Kindern — Strobl stellt Straf-
Alter infrage, Stuttgarter Zeitung v. 17.2.2026, online abrufbar un-
ter: https://bit.ly/4s1X5Y] (zuletzt abgerufen am 20.2.2026).
Weuster/Detsch, Freudenberg: Eltern von Luise verklagen Tiéterin-
nen auf Schmerzensgeld, BILD v. 24.7.2025, online abrufbar unter:
https://bit.ly/4sGrxHI (zuletzt abgerufen am 2.2.2026).
5 Horten/Steffan/Weinand, Forens Psychiatr Psychol Kriminol 2023,
17 (4), 460-462, DOI: 10.1007/s11757-023-00799-z.; Baur/Ruef3/
Schaffeld/Fegert, KriPoZ 2024, 245-250.

genstindigen Beitrag aus der politikwissenschaftlichen
Kommunikationsforschung, indem er die Redebeitrige
der Plenardebatte im deutschen Bundestag iiber den AfD
Gesetzesentwurf vom Juni 2025 systematisch analysiert,
in welchen sich, wie unter einem Brennglas, die politi-
schen Diskurse iiber die Strafmiindigkeit exemplarisch
biindeln. Im Zentrum der Analyse stehen dabei die beiden
folgenden Fragestellungen:

1. Welche diskursiven Deutungsmuster lassen sich in
den politischen Diskursen iiber die Strafmiindigkeit
feststellen?

2. Welche Diskurskoalitionen lassen sich in der politi-
schen Auseinandersetzung iiber die Strafmiindigkeit
identifizieren?

Ziel der Analyse ist es folglich, diskursive Deutungsmus-
ter und Diskurskoalitionen herauszuarbeiten und einen
politikwissenschaftlichen Forschungsstrang in der wis-
senschaftlichen Diskussion iiber das Strafmiindigkeitsal-
ter zu etablieren, auf dessen Befunden basierend Ableitun-
gen fiir aktuelle Reformdebatten sowie fiir zukiinftige kri-
minal- und rechtspolitische Entscheidungsprozesse vor-
genommen werden konnen.

Aus politikwissenschaftlicher Sicht ist die Beantwortung
dieser Fragestellungen dahingehend von Bedeutung, da
sie exemplarisch verdeutlichen, wie politische Deutungs-
kdmpfe um Moral, Sicherheit und Verantwortung gefiihrt
werden. Sie offenbart die Aushandlungsprozesse zwi-
schen praventiv- erzieherischen und punitiv-repressiven
Leitbildern. Auch fiir die Polizei ist das Thema von Rele-
vanz, da es um die 6ffentliche Wahrnehmung von Jugend-
kriminalitét, Pravention und die Legitimation staatlicher
Eingriffe in das Leben und die Grundrechte Minderjahri-
ger geht. Wie iiber Kinder bzw. Jugendliche als Téter oder
Opfer gesprochen wird, beeinflusst nicht nur politische
Entscheidungsprozesse, sondern auch die gesellschaftli-
che Erwartung an polizeiliches Handeln.

Zur Beantwortung der Forschungsfragen wird im theore-
tischen Teil zunichst der aktuelle Forschungsstand darge-
stellt. AnschlieBend wird die Diskurstheorie nach Maar-
ten Hajer eingefiihrt,'® die als theoretisches Grundgeriist
fiir das methodische Vorgehen der Analyse dient. In der

Karstedt/Stegmiiller/Rosar, Stuttgart: 13-Jahriger schubst Junge
(12) vor StraBenbahn — tot, BILD v. 31.1.2025, online abrufbar un-
ter: https://bit.ly/4rGEVEt (zuletzt abgerufen am 2.2.20269.

7 Bt-Drs. 21/333.

Schupelius, Mehr Kinder werden Téter, aber sie werden nicht be-

straft, BILD  wv. 6.9.2025, online  abrufbar  unter:

https://bit.ly/4cEcolm (zuletzt abgerufen am 2.2.2026).

°  Bannenberg, APuZ 2025, 32 (36, 37), online abrufbar unter:
https://bit.ly/4rpaRDp (zuletzt abgerufen am 2.2.2026); Baur/Ruef3/
Schaffeld/Fegert, KriPoZ 2024, 245-250; Heitlinger, Die Alters-
grenze der Strafmiindigkeit. Eine Untersuchung entwicklungspsy-
chologischer und kriminalpolitischer Aspekte unter Beriicksichti-
gung der neueren Rechtsentwicklung in Europa, 2004; Horten/Stef-
fan/Weinand, Forens Psychiatr Psychol Kriminol 2023, 17 (4), 460-
462; Schmde, Die Rolle des Alters im Jugendstrafrecht, 2004.

10 Hajer, in: Keller/Hierseland/Schneider/Viehdver (Hrsg.), Handbuch

Sozialwissenschaftliche Diskursanalyse, 2004, S. 271-298; ders.,

in: Janning/Toens (Hrsg.), Die Zukunft der Policy-Forschung, 2008,

S.211-222.



anschliefenden Untersuchung werden politische Redebei-
trage aus der Bundestagsdebatte ausgewertet, um die zent-
ralen Deutungsmuster und Diskurskoalitionen herauszu-
arbeiten. Im Schlusskapitel werden im Teilabschnitt ,,Dis-
kussion® die Ergebnisse zusammengefiihrt und im beste-
henden Forschungsstand verortet. Die Schlussbetrachtung
am Ende des letzten Kapitels reflektiert vorhandene Limi-
tationen sowie mogliche Implikationen, die aus dem Arti-
kel fiir Politik, Gesellschaft, Wissenschaft und Polizei er-
wachsen.

II. Forschungsstand

Die wissenschaftliche Diskussion iiber das Alter, ab dem
staatliche Straf- und Sanktionsgewalt gegeniiber Heran-
wachsenden legitim ist, bildet ein Forschungsfeld, das
nicht einer einzigen Fachdisziplin zugeordnet werden
kann, sondern sich an der Schnittstelle mehrerer wissen-
schaftlicher Forschungsperspektiven entfaltet. Zentrale
Fragestellungen betreffen dabei nicht nur die Formulie-
rung normativer Altersgrenzen, sondern ebenso die juris-
tische Begriindung, empirische Fundierung und prakti-
sche Wirksamkeit solcher Grenzen. Wihrend im deut-
schen Strafrecht die strafrechtliche Verantwortlichkeit
seit dem Inkrafttreten der Reichsstrafgesetzordnung und
in spéterer Ausdifferenzierung des Jugendgerichtsgeset-
zes bei 14 Jahren liegt (§ 19 StGB), wird diese Grenze in
der wissenschaftlichen und politischen Diskussion regel-
méBig hinterfragt und mit Blick auf normativ-politische
sowie empirische Argumente evaluiert.!!

Der bestehende Literaturkorpus ldsst sich dabei grob in
drei dominierende Forschungsperspektiven unterteilen,
die unterschiedliche epistemologische Grundlagen, argu-
mentative Schwerpunkte und empirische Zugénge haben.
Sie lassen sich jeweils als juristisch-dogmatischer, ent-
wicklungs- bzw. rechtspsychologischer und kriminologi-
scher Strang identifizieren.!? Dieser dreiteilige For-
schungszugang reflektiert zugleich unterschiedliche wis-
senschaftliche Problemhorizonte: Erstens die systemati-
sche Einordnung und normative Legitimation gesetzlicher
Altersgrenzen, zweitens die Beurteilung individueller
Reife- und Verantwortungsfahigkeit und drittens die Wir-
kung und Effizienz strafrechtlicher Eingriffe im jugendli-
chen Lebensverlauf.

Im juristischen Forschungsstrang liegt der Fokus auf der
normativen Fundierung und systematischen Einbettung
des Strafmiindigkeitsalters im Strafrecht. Die Frage, ab
welchem Alter Personen fiir rechtswidriges Verhalten ver-
antwortlich gemacht werden konnen, wird hier vornehm-
lich als dogmatische Frage diskutiert, die Elemente wie

Trips-Hebert, Aktueller Begriff: Strafmiindigkeitsgrenze, Deut-
scher Bundestag Wissenschaftliche Dienste Nr. 14/24, online abruf-
bar unter: https://bit.ly/4A0HzwIB (zuletzt abgerufen am 2.2.2026.

2 Bannenberg, APuZ 2025, 32-39; Baur/Ruef/Schaffeld/Fegert,
KriPoZ 2024, 245-250; Schmde, Die Rolle des Alters im Jugend-
strafrecht; Heitlinger, Die Altersgrenze der Strafmiindigkeit.
Schmde, Die Rolle des Alters im Jugendstrafrecht.

Heitlinger, Die Altersgrenze der Strafmiindigkeit.

'S Icenogle/Steinberg/Duell/Chein/Chang/Chaudhary et al., Law and
human behavior 2019, 43 (1), 69-85. DOI: 10.1037/Ihb0000315;
Steinberg, Developmental review 2008, 28 (1), 78-106. DOIL:
10.1016/.dr.2007.08.002.

Schuld- und Verantwortlichkeitslehre, rechtliche System-
kohérenz und verfassungsrechtliche Konsistenz umfasst.
Neuere Beitrage thematisieren dabei auch die stark politi-
sierte Debatte um das Strafmiindigkeitsalter und zeigen
auf, dass die (Rechts-)Dogmatik nicht losgelost von kri-
minalpolitischen Erwartungen und gesellschaftlichen De-
batten zu verstehen ist.!3

Entwicklungs- und rechtspsychologische Forschung wirkt
dabei als verbindendes Argumentationsfeld zwischen em-
pirischer Evidenz und normativer Gesetzgebung, indem
sie kognitive, moralische und neurobiologische Reifepro-
zesse heranzieht, um die Frage des strafrechtlichen Ver-
antwortungsalters evidenzbasiert zu begriinden.'* Die em-
pirische Entwicklungspsychologie liefert beispielsweise
evidenzbasierte Einsichten in neurokognitive und psycho-
soziale Reifungsprozesse,' die fiir juristische Konzepte
der Verantwortlichkeit relevant sind und thematisiert die
Variabilitdt individueller Entwicklung. Entwicklungspro-
zesse werden durch soziale, familidre, kulturelle und bil-
dungsbezogene Faktoren beeinflusst, die sich nicht allein
iiber das Lebensalter abbilden lassen.'® Aus Sicht der
rechtspsychologischen Literatur fiihrt diese Befundlage
zu einer Kritik an der Annahme fester Altersgrenzen als
alleiniger Indikator fiir Verantwortungsreife. Nach dieser
Perspektive ist nicht das chronologische Alter selbst das
Kriterium fiir Reife, sondern ein Biindel von psychologi-
schen Fihigkeiten, die sich heterogen entwickeln.!” Dies
zeigt sich auch darin, dass die wissenschaftliche Diskus-
sion iiber die richtige Altersgrenze fiir strafrechtliche Ver-
antwortlichkeit im internationalen Vergleich sehr unter-
schiedlich verlduft und in der Rechtswissenschaft mit
neuropsychologischen Argumenten konfrontiert wird, die
eine dispositive Herangehensweise an Reifefragen nahe-
legen.'®

Die kriminologische Forschung zum Strafmiindigkeitsal-
ter ndhert sich der Fragestellung nicht primir normativ
oder entwicklungspsychologisch, sondern iiber die Ana-
lyse von Delinquenzverldufen, Alters-Kriminalitits-Zu-
sammenhéingen und den Wirkungen formeller sozialer
Kontrolle.!” Im Zentrum steht damit weniger die individu-
elle Reifefahigkeit als vielmehr die Frage, welche krimi-
nalpolitischen Effekte Altersgrenzen der Strafbarkeit ent-
falten und wie sich frithe oder spite strafrechtliche Inter-
ventionen auf kriminelle Karrieren auswirken.?’ Die kri-
minologische Forschung problematisiert beispielsweise
die Annahme, dass eine frithere strafrechtliche Verant-
wortlichkeit automatisch préventive Effekte entfaltet.
Vielmehr zeigt die empirische Forschung, dass friihe for-
melle Sanktionierung héufig mit Labeling-Effekten, Stig-
matisierung und erhohtem Riickfallrisiko verbunden ist.

Leschied, Canadian journal of criminology 1988, (1), 17-31.

7" Horten/Steffan/Weinand, Forens Psychiatr Psychol Kriminol 2023,
17 (4), 460-462

8 Pillay, Journal of child and adolescent mental health 2019, 31 (3),
224-234. DOI: 10.2989/17280583.2019.1692851.

9" Bannenberg, APuZ 2025, 32-39; Cohen, American Sociological Re-
view 1983, 48 (5), 728, DOI: 10.2307/2094931; Moffitt, Psycholo-
gical Review 1993, 100 (4), 674-701. DOI: 10.1037/0033-
295X.100.4.674.

20 Bannenberg, APuZ 2025, 32-39.
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Studien zur Wirkung formeller Interventionen gegeniiber
informellen oder sozialpddagogischen Reaktionen legen
nahe, dass gerade bei Jugendlichen und Heranwachsenden
strafrechtliche Reaktionen die Wahrscheinlichkeit erneu-
ter Delinquenz eher erhdhen als senken kénnen.?! Vor die-
sem Hintergrund wird das Strafmiindigkeitsalter in der
Kriminologie héufig nicht als Ausdruck moralischer Ver-
antwortungszuschreibung, sondern als Steuerungsinstru-
ment staatlicher Sozialkontrolle analysiert. Die kriminal-
und rechtspolitische Forschung fragt danach, ob eine Ab-
senkung der Strafmiindigkeitsgrenze tatsdchlich zu einer
Reduktion von Jugendkriminalitét fithrt oder ob sie ledig-
lich zu einer Vorverlagerung formeller Sanktionierung
ohne nachhaltige Priaventionswirkung beitragt. Verglei-
chende Studien legen nahe, dass niedrigere Strafmiindig-
keitsgrenzen nicht mit niedrigeren Jugendkriminalitétsra-
ten korrelieren, wahrend wohlfahrts- und interventionso-
rientierte  Jugendhilfesysteme tendenziell giinstigere
Langzeitverliufe aufweisen.??

Die wissenschaftliche Diskussion zum Strafmiindigkeits-
alter ist bislang deutlich von juristischen, (entwick-
lungs-)psychologischen und kriminologischen For-
schungsstringen geprigt.?> Diese Perspektiven liefern
wichtige Erkenntnisse liber normative Anforderungen, in-
dividuelle Reifefdhigkeit und kriminalpréventive Effekte
unterschiedlicher Altersgrenzen. Gemein ist ihnen jedoch,
dass sie das Strafmiindigkeitsalter primér als Sachproblem
behandeln, das entweder rechtlich zu begriinden, empi-
risch zu evaluieren oder entwicklungsbezogen zu bestim-
men ist. Der politische Diskurs, in dem Forderungen nach
einer Absenkung oder Beibehaltung der Strafmiindig-
keitsgrenze artikuliert, legitimiert und konfliktualisiert
werden, bleibt demgegentiber bislang weitgehend unter-
belichtet.

Gerade hier er6ffnet sich eine zentrale politik- und kom-
munikationswissenschaftliche Leerstelle. Debatten iiber
das Strafmiindigkeitsalter sind nicht lediglich fachwissen-
schaftliche Auseinandersetzungen iiber empirische Evi-
denz oder normative Kohérenz, sondern hochgradig dis-
kursiv strukturierte politische Konflikte, in denen unter-
schiedliche Deutungen von Jugend, Verantwortung,
Schuld, Sicherheit und Staatlichkeit aufeinandertreffen.
Ob eine Absenkung der Strafmiindigkeit als notwendiger
Beitrag zur inneren Sicherheit, als symbolische Strafver-
schérfung oder als Bruch mit dem Schutzgedanken des Ju-
gendstrafrechts interpretiert wird, ist weniger Ergebnis
wissenschaftlicher Konsensbildung als Ausdruck konkur-
rierender politischer Deutungsmuster.

Bernburg/Krohn/Rivera, Journal of Research in Crime and Delin-

quency 2006, 43 (1), 67-88, DOL: 10.1177/0022427805280068.

22 Baur/Ruef3/Schaffeld/Fegert, KriPoZ 2024, 245-250; Cavadino/
Dignan, Criminology & Criminal Justice 2006, 6 (4), 435456,
DOI: 10.1177/1748895806068581; Junger-Tas/Gruszczynska/Ste-
ketee/Killias/Enzmann/Haen Marshall (Hrsg.), Juvenile Delin-
quency in Europe and Beyond: Results of the Second International
Self-Report Delinquency Study, 2010.

2 Baur/Ruef3/Schaffeld/Fegert, KriPoZ 2024, 245-250; Heitlinger,

Die Altersgrenze der Strafmiindigkeit; Schmde, Die Rolle des Alters

im Jugendstrafrecht.

An dieser Stelle setzt der vorliegende Beitrag an. Er er-
génzt die bestehende Forschung um eine politikwissen-
schaftliche Perspektive aus der Kommunikations- und
Diskursforschung, indem er die politischen Aushand-
lungsprozesse selbst in den Mittelpunkt riickt. Anders als
juristische, (entwicklungs-)psychologische oder krimino-
logische Arbeiten fragt der Artikel nicht danach, welches
Strafmiindigkeitsalter normativ geboten oder empirisch
wirksam ist, sondern danach, wie {iber Strafmiindigkeit
politisch gesprochen wird, welche Bedeutungen ihr zuge-
schrieben werden und welche Akteurskonstellationen
diese Deutungen tragen.

II1. Methodisches Vorgehen

Als theoretische Grundlage fiir das methodische Vorge-
hen der Analyse dient der diskurstheoretische Ansatz nach
Hajer,** der diskursive Deutungsmuster in Form von Me-
taphern, Storylines und Narrative sowie Akteurskonstel-
lationen, verstanden als Diskurskoalitionen, in den Mittel-
punkt des Erkenntnisinteresses riickt. Ziel seiner Analy-
sen ist es, jene Narrative, Storylines und Metaphern offen-
zulegen, durch die politische Probleme gedeutet, struktu-
riert und kommunizierbar gemacht werden sowie die
Identifikation von denjenigen Akteurskonstellationen, die
diese Deutungsmuster politisch tragen.

Metaphern tibernehmen in der Diskursanalyse eine zent-
rale Funktion, da sie als kognitive Deutungsrahmen fun-
gieren, die komplexe politische Sachverhalte vereinfa-
chen und strukturieren. Sie lenken Wahrnehmungen, in-
dem sie bestimmte Aspekte eines Problems hervorheben
und andere ausblenden, und prifigurieren auf diese
Weise, welche politischen Losungsoptionen als plausibel
oder legitim erscheinen.? Storylines (Erzihlverliufe) sind
verdichtete, leicht anschlussfahige Kurz-Erzéhlungen, die
komplexe politische Konflikte in prédgnanter Form inter-
pretierbar machen.?® Sie reduzieren Komplexitit, erzeu-
gen Sinnkohdrenz und ermdglichen Verstindigung zwi-
schen Akteuren mit unterschiedlichen Interessen, Wis-
sensbestidnden und normativen Orientierungen, ohne dass
hierfiir ein vollstdndiger inhaltlicher Konsens erforderlich
ist.2” Narrative konzeptualisiert Hajer implizit als iiber-
greifende Erzihlmuster eines politischen Diskurses.?® Sie
bilden umfassendere Sinn- und Deutungszusammen-
hénge, in denen einzelne Elemente wie Metaphern und
Storylines miteinander verkniipft werden, sodass eine ko-
hirente ,,Geschichte® {iber ein politisches Problem oder
eine gesellschaftliche Entwicklung entsteht.?’ In diesem
Versténdnis strukturieren Narrative politische Wirklich-
keitsdeutungen, indem sie Ereignisse kausal, moralisch
und zeitlich ordnen, Verantwortlichkeiten zuschreiben,

2% Hajer, in: Keller/Hierseland/Schneider/Viehdver (Hrsg.), Handbuch
Sozialwissenschaftliche Diskursanalyse, 2004, S. 271-298; ders.,
in: Janning/Toens (Hrsg.), Die Zukunft der Policy-Forschung, 2008,
S.211-222.

Hajer, in: Janning/Toens (Hrsg.), Die Zukunft der Policy-For-
schung, 2008, S. 211-222.

2 Vgl. Fn. 25.

27 Vgl. Fn. 25.

2 Vgl. Fn. 25.

2 Vgl. Fn. 25.



Problemlagen definieren und politische Handlungsnot-
wendigkeiten plausibilisieren.

Als Diskurskoalition beschreibt Hajer eine Gruppe von
(politischen) Akteuren, die in einem bestimmten Zeitraum
auf dhnliche diskursive Praktiken zuriickgreifen und dabei
eine begrenzte Auswahl an Storylines und Metaphern ver-
wenden.’® Unter Praktiken versteht er ,,verankerte Routi-
nen und gegenseitig verstandene Regeln und Normen, die
im gesellschaftlichen Leben fiir Stimmigkeit sorgen.3!
Diskurskoalitionen entstehen demnach nicht zwingend
aus einem gemeinsamen inhaltlichen Verstindnis oder
identischen Interessenlagen, sondern bereits aus Uber-
schneidungen in den verwendeten Deutungsmustern, Ar-
gumentationslogiken und kommunikativen Routinen.
Konkret definiert er Diskurskoalitionen als ,,ein Zusam-
menspiel einer Reihe von Erzéhlverlaufen, von Akteuren,
die diese Erzahlverldufe duflern, und von Vorgehenswei-
sen, durch die diese Erzdhlverlaufe zum Ausdruck kom-
men“.*? Politik erscheint in diesem Verstindnis als ein
Prozess, in dem Akteure mit unterschiedlichen Hinter-
griinden und Argumentationsgrundlagen um bestimmte
Metaphern, Storylines und Narrative herum Koalitionen
bilden. Der Begriff der Diskurskoalition ist daher eng mit
den Konzepten des Narrativs, der Storyline und der Meta-
pher verkniipft. Konsens oder zumindest Anschlussfahig-
keit innerhalb eines Diskurses entsteht, indem sich Ak-
teure auf kompatible Narrative, Metaphern und Storylines
beziehen, iiber die politische Problemdeutungen kommu-
nikativ vermittelt, stabilisiert und legitimiert werden.*?

Diese methodische Herangehensweise auf theoretischer
Grundlage von Hajer bietet sich fiir die im Rahmen dieses
Artikels zu untersuchenden Fragestellungen nach den dis-
kursiven Deutungsmustern und Diskurskoalitionen in be-
sonderer Weise an, da sie es erlaubt, politische Konflikte
nicht allein als Ausdruck divergierender Interessen oder
normativer Positionen zu analysieren, sondern als diskur-
sive Aushandlungsprozesse, in denen Bedeutungen, Prob-
lemdefinitionen und Handlungsspielrdume konstruiert
und stabilisiert werden.**

30 Vgl. Fn. 24.

31 Vgl. Fn. 25.

Hajer, in: Janning/Toens (Hrsg.), Die Zukunft der Policy-For-

schung, 2008, S. 211-222.

3 Hajer, in: Keller/Hierseland/Schneider/Viehdver (Hrsg.), Handbuch
Sozialwissenschaftliche Diskursanalyse, 2004, S. 271-298.

3 Vgl. Fn. 32.

Aufbauend auf diesem diskurstheoretischen Ansatz wird
der politische Diskurs iiber das Strafmiindigkeitsalter als

ein konflikthaftes Feld konkurrierender Deutungen analy-
siert, in dem politische Akteure durch sprachliche Muster,
verdichtete Storylines und koalitionsbildende Sinnange-
bote um Deutungshoheit ringen. Ziel ist es, die zentralen
diskursiven Deutungsmuster sowie die sich herausbilden-
den Diskurskoalitionen systematisch zu rekonstruieren.
Die Analyse stiitzt sich auf eine qualitative Auswertung
der Redebeitrége in der 11. Sitzung des Deutschen Bun-
destags, die fiir die aktuelle parlamentarische Debatte um
das Strafmiindigkeitsalter konstitutiv sind. Hierzu zdhlen
der Gesetzentwurf der AfD-Fraktion zur Herabsetzung
der Strafmiindigkeit sowie das Plenarprotokoll der Bun-
destagsdebatte vom 6. Juni 2025.%° Die ausgewihlten De-
battenbeitrdge decken den Diskurs um die Herabsetzung
des Strafmiindigkeitsalters zwar nicht vollstdndig ab, da
im Rahmen dieser Arbeit der Fokus auf den am 3. Juni
2025 eingereichten Gesetzesentwurf und die Reaktionen
gelegt wurde. Gleichzeitig ermdglicht diese Materialbasis
eine diskurstheoretische Analyse parlamentarischer Aus-
handlungsprozesse und Akteurspositionen. Sie bietet so-
mit eine konzentrierte Analyse der zentralen diskursiven
Ausdrucksformen, Metaphern, Storylines und Narrative
und ersucht bestehende Diskurskoalitionen in den Ak-
teurskonstellationen offenzulegen.

Methodisch erfolgte die Auswertung in einem mehrstufi-
gen Vorgehen, das sich eng an Hajers diskurstheoreti-
schen Kategorien orientiert.*® In einem ersten Schritt wur-
den sprachliche Elemente identifiziert, insbesondere Me-
taphern und wiederkehrende diskursive Ausdrucksfor-
men, durch die politische Problemdeutungen artikuliert
werden. Darauf aufbauend wurden prégende Storylines
rekonstruiert, die diese sprachlichen Elemente zu verdich-
teten Deutungsangeboten biindeln. In einem dritten
Schritt wurden diese Storylines zu {ibergeordneten narra-
tiven Problemdefinitionen zusammengefiihrt, in denen Ju-
gendkriminalitdt kausal, moralisch und politisch einge-
ordnet wird. AbschlieBend wurden Diskurskoalitionen re-
konstruiert, die sich iiber die gemeinsame Nutzung dieser
Narrative, Storylines und Metaphern konstituieren (siche
Tabelle 1).

3% BT-Drs. 217333 sowie BT-Plenarprotokoll 21/11.

3¢ Hajer, in: Keller/Hierseland/Schneider/Viehdver (Hrsg.), Handbuch
Sozialwissenschaftliche Diskursanalyse, 2004, S. 271-298; ders.,
in: Janning/Toens (Hrsg.), Die Zukunft der Policy-Forschung, 2008,
S.211-222.
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Tabelle 1: Diskursanalytische Konzepte.

Theoretisches Konzept / Kategorie |Beschreibung/ Funktion HBeispiele
Metaphern / diskursive Identifikation zentraler sprachlicher Muster (z.B. alarmistische |Alarmismus: ,,immer riicksichtsloser;
Ausdrucksformen Bedrohungszuschreibungen, Emotionalisierungen, Entwicklungs- und Entwicklungszuschreibung: , Kinder sind keine kleinen Erwachsenen‘;

Problemdeutungen artikuliert und plausibilisiert werden.

'Verantwortungszuschreibungen, Legitimationsverweise), durch die politische ||Legitimationsstrategie: Verweise auf Studien, Statistiken, internationale

Vergleiche

Storylines Rekonstruktion verdichteter, anschlussfahiger Kurz-Erzahlungen, die

Konflikte interpretierbar machen (z.B. punitiv-repressiv, praventiv-
erzieherisch, balanciert, polarisierend).

punitiv-repressiv: ,,Hartere Strafen schiitzen die Gesellschaft®;

wiederkehrende Argumentationsmuster biindeln und komplexe politische praventiv-erzieherisch: , Kinder brauchen Unterstiitzung statt Strafe®;

balanciert: ,,Entscheidungen miissen auf Daten und Studien beruhen®;
polarisierend: ,,Die politische Gegenseite verharmlost Gewalt

eingeordnet wird (z.B. als Sicherheitsproblem, strukturelles Problem,
Erziehungsproblem oder Einzelfall).

Narrative Zusammenfiihrung mehrerer Storylines und Metaphern zu iibergeordneten Sicherheitsnarrativ: Jugendkriminalitét als Bedrohung und Kontrollverlust;
Deutungsmustern, in denen Jugendkriminalitit kausal, moralisch und politisch |[Strukturnarrativ: Ursachen in Armut, Schule, sozialem Umfeld;

Erziehungsnarrativ: Versagen von Eltern und Erziehungsinstanzen;
Einzelfallnarrativ: Ablehnung generalisierender Problemzuschreibungen

Diskurskoalitionen Rekonstruktion von Akteurskonstellationen, die durch die gemeinsame

Punitiv-repressive Koalition: sicherheitspolitische Argumentationsmuster;

INutzung dhnlicher Narrative, Storylines und Metaphern verbunden sind, ohne |[praventiv-erzieherische Koalition: sozialpolitisch Argumentationsmuster;
notwendigerweise identische Interessen oder ideologische Positionen zu teilen |[balanciert-rationalisierend: evidenzbasierte Argumentationsmuster
(z.B. punitiv-repressiv, priventiv-erzieherisch, balanciert-rationalisierend).

IV. Analyse

Die nachfolgende Analyse ersucht, diskursive Deutungs-
muster und Diskurskoalitionen in der parlamentarischen
Debatte tiber das Strafmiindigkeitsalter herauszuarbeiten.

1. Diskursive Deutungsmuster

Den Ausgangspunkt bildet der von der AfD im Juni 2025
eingebrachte Gesetzesentwurf (BT-Drs. 21/333), der den
aktuellen politischen Diskurs um die Strafmiindigkeit wie
unter einem parlamentarischen Brennglas konzentriert
und als aktueller Referenzpunkt fiir die weitere politische
Auseinandersetzung dient.

a) Gesetzesentwurf der AfD 2025

Der Gesetzentwurf der AfD-Fraktion zur Absenkung der
Strafmiindigkeit ist diskursiv geprégt durch eine stark si-
cherheitsorientierte Problemkonstruktion, in der Kinder-
und Jugendkriminalitét als eskalierendes gesellschaftli-
ches Risiko dargestellt wird. Bereits zu Beginn wird da-
rauf verwiesen, dass in den letzten Jahren eine ,,deutliche
Zunahme im Bereich der Kinderdelinquenz® zu verzeich-
nen sei, verbunden mit dem Hinweis auf einen ,,erneuten
Hochststand* der registrierten Straftaten von Kindern un-
ter 14 Jahren. Diese Formulierungen rahmen Jugendkri-
minalitét als dynamisches und sich verschirfendes Prob-
lem, das unmittelbares politisches Handeln erforderlich
mache.

Zur Dramatisierung dieser Entwicklung werden einzelne
Gewaltverbrechen exemplarisch herangezogen. So heif3t
es, im Mérz 2023 habe ,,die Ermordung der zwo6lfjdhrigen
Schiilerin Luise aus Nordrhein-Westfalen die Offentlich-
keit™ erschiittert. Dieses Ereignis wird nicht als Aus-
nahme, sondern als Symptom einer {ibergreifenden Prob-
lemlage présentiert. Entsprechend wird betont, es handele
sich ,,mitnichten um einen Einzelfall®, sondern um einen
Ausdruck einer allgemeinen Entwicklung. Die alarmisti-
sche Rahmung wird durch explizite Emotionalisierungen
erginzt. So wird festgestellt: ,,Besonders erschreckend ist,

dass in den letzten Jahren eine deutliche Zunahme im Be-

reich der Kinderdelinquenz zu verzeichnen ist. Die Kom-
bination aus statistischer Entwicklung und emotionaler
Bewertung verstédrkt den Eindruck eines eskalierenden Si-
cherheitsproblems und erhdht den politischen Handlungs-
druck. Neben diesen Bedrohungszuschreibungen enthélt
der Gesetzentwurf klare Verantwortungszuschreibungen.
Minderjéhrige Téterinnen und Téter werden als Akteure
adressiert, die strafrechtlich ,,zur Verantwortung gezo-
gen“ werden miissten. Das bestehende Jugendstrafrecht
wird dabei als unzureichend dargestellt, da es ,,nicht ge-
eignet” sei, ,,die steigende Kriminalitit von Kindern, Ju-
gendlichen und Heranwachsenden einzuddmmen®. Ent-
wicklungspsychologische und erzieherische Leitgedan-
ken des Jugendstrafrechts werden zwar erwéhnt, jedoch
implizit relativiert, indem ihre Effektivitdt zur Pravention
schwerer Straftaten infrage gestellt wird. Dariiber hinaus
werden auch elterliche Verantwortlichkeiten problemati-
siert. So wird ausgefiihrt, dass Eltern notwendige Mal-
nahmen teilweise ,ablehnen [...] und verweigern®,
wodurch staatliches Eingreifen als erforderlich dargestellt
wird. Auf diese Weise wird delinquentes Verhalten nicht
nur individualisiert, sondern zugleich familial kontextua-
lisiert. Zur Legitimation der vorgeschlagenen Absenkung
der Strafmiindigkeit greift der Gesetzesentwurf wieder-
holt auf objektivierend wirkende Verweise zuriick. Neben
kriminalstatistischen Daten werden internationale Ver-
gleiche herangezogen. So wird darauf hingewiesen, dass
die Strafmiindigkeit in Staaten wie ,,England®, ,,den Nie-
derlanden® oder ,,der Schweiz* bereits unter 14 Jahren
liege. Diese Bezugnahmen dienen dazu, die vorgeschla-
gene Reform als international anschlussféhig und sachlich
begriindet erscheinen zu lassen.

Diese sprachlichen Elemente verdichten sich zu einer do-
minanten punitiv-repressiven Storyline, in der hértere
strafrechtliche Instrumente als notwendige Voraussetzung
fiir die Wiederherstellung von Sicherheit und Ordnung er-
scheinen. Strafrecht wird in dieser Erzéhlung als zentrales




Steuerungsinstrument konstruiert, das sowohl abschre-
ckend wirken als auch den Schutz der Allgemeinheit ge-
wihrleisten soll. Priventiv-erzieherische Argumente —
etwa der Verweis auf das Kindeswohl oder auf therapeu-
tische Interventionen — treten zwar ebenfalls auf, bleiben
jedoch funktional untergeordnet. Sie dienen vor allem
dazu, repressivere Maflnahmen zu legitimieren, indem
diese als zugleich fiirsorglich und verantwortungsbewusst
gerahmt werden. Eine genuine Alternative zum strafrecht-
lichen Zugriff wird auf diese Weise nicht entfaltet.

Auf der narrativen Ebene dominiert im Gesetzesentwurf
eindeutig ein Sicherheitsnarrativ. Jugend- und Kinderkri-
minalitit wird als strukturelle Bedrohung fiir die 6ffentli-
che Sicherheit und das Vertrauen in den Rechtsstaat inter-
pretiert, der nur durch entschiedenes staatliches Handeln
begegnet werden konne. Dieses Narrativ wird durch ein
sekunddres Erziehungsnarrativ ergénzt, in dem Defizite
familidrer Verantwortung als mitursichlich fiir delinquen-
tes Verhalten identifiziert werden. Beide Narrative stiitzen
sich gegenseitig: Wéhrend das Sicherheitsnarrativ den
Handlungsdruck erzeugt, legitimiert das Erziehungsnarra-
tiv staatliche Eingriffe in familiale Autonomie. Narrative,
die Jugendkriminalitdt als strukturelles Problem sozialer
Ungleichheit oder als Ergebnis individueller Einzelfdlle
deuten, bleiben hingegen weitgehend ausgeblendet oder
werden explizit zuriickgewiesen.

b) Tobias Matthias Peterka (AfD)

Den Auftakt in der Plenardebatte machte Tobias Matthias
Peterka, Abgeordneter der AfD. Sein Redebeitrag ist dis-
kursiv durch eine stark zugespitzte sicherheitspolitische
Problemkonstruktion geprégt, in der Kinder- und Jugend-
kriminalitét als eskalierendes gesellschaftliches Risiko
dargestellt wird. Bereits einleitend wird zwar anerkannt,
dass Kinder und Jugendliche sich in einem Prozess des
,,Heranreifens* befinden und ,,noch nicht im Vollbesitz
der Erkenntnisfahigkeit seien. Diese entwicklungsbezo-
gene Perspektive wird jedoch unmittelbar relativiert, in-
dem betont wird, dass Nachsicht ,,im Strafrecht irgend-
wann an eine Grenze* stofle. Damit wird frith eine argu-
mentative Verschiebung vorgenommen: Entwicklungs-
psychologische Erwdgungen gelten nur bis zu einem
Punkt, ab dem strafrechtliche Sanktionen als zwingend
notwendig erscheinen.

Zentrale sprachliche Elemente des Beitrags sind alarmis-
tische Bedrohungszuschreibungen, die Jugendkriminalitét
als auBer Kontrolle geratenes Phanomen rahmen. Formu-
lierungen wie die ,iiberhandnehmende Kriminalitit Ju-
gendlicher” oder der Verweis auf ,,zweistellige Wachs-
tumsraten bei der Kinder- und Jugendkriminalitdt® erzeu-
gen den Eindruck einer sich zuspitzenden Lage. Diese Es-
kalationsdiagnose wird durch eine umfassendere Nieder-
gangserzahlung verstérkt, wenn konstatiert wird: ,,Dieses
Land ist nicht mehr, wie es einmal war.“ Jugendkrimina-
litdt wird damit nicht nur als isoliertes Problem, sondern
als Symptom eines allgemeinen gesellschaftlichen Ver-
falls interpretiert. Der Redebeitrag arbeitet zudem stark
mit Emotionalisierungen und drastischen Gewaltbeschrei-
bungen. Gewalthandlungen werden explizit benannt —

,,zusammenschlagen®, ,vor Ziige stoBen”, ,abstechen*
oder ,,berauben —, um moralische Eindeutigkeit herzu-
stellen und die Legitimitét repressiver Mafinahmen zu un-
terstreichen. Metaphorische Bilder wie der Untergang von
,.Bullerbii an unseren Schulen und Spielplitzen* kontras-
tieren eine idealisierte, vermeintlich sichere Vergangen-
heit mit einer als bedrohlich dargestellten Gegenwart.
Diese Emotionalisierung wird durch appellative Zuspit-
zungen (,,H6ren Sie um Gottes willen endlich auf*) weiter
intensiviert. In Bezug auf Verantwortungszuschreibungen
weist der Redebeitrag eine deutliche Verschiebung hin zu
individueller und kollektiver Schuldzuweisung auf. Pe-
terka argumentiert, dass selbst Zwolfjéhrige in der Lage
seien, das Unrecht schwerer Gewalttaten zu erkennen,
womit die Féhigkeit zur moralischen Einsicht bereits im
Kindesalter behauptet wird. Gleichzeitig werden Eltern
als zentrale Verantwortliche problematisiert, die ihre Kin-
der nicht mit den ,,Werten und Regeln in diesem Land*
vertraut machten, weil sie diese selbst , kaum kennen oder
sie sogar offen verachten®. Kriminalitdt wird so in einen
Kontext defizitirer Erziehung und staatsablehnender Mi-
lieus gestellt, wihrend sozialstrukturelle Erklarungen ex-
plizit delegitimiert werden. Zur Legitimation seiner Argu-
mentation greift der Redner wiederholt auf scheinbar ob-
jektivierende Verweise zuriick. Polizeiliche Kriminalsta-
tistiken werden ausfiihrlich zitiert, um das Ausmal der Ju-
gendkriminalitdt zu quantifizieren, und zugleich wird ein
noch groBeres Dunkelfeld suggeriert. Erginzend beruft
sich Peterka auf externe Autorititen wie die Deutsche Po-
lizeigewerkschaft sowie auf internationale Vergleiche mit
Landern wie den Niederlanden, Irland, Grofbritannien
oder Griechenland, in denen die Strafmiindigkeit teilweise
deutlich niedriger angesetzt ist. Diese Verweise dienen
dazu, die Forderung nach einer Absenkung der Strafmiin-
digkeit als sachlich begriindet und international anschluss-
féhig erscheinen zu lassen.

Diese sprachlichen Elemente verdichten sich zu einer klar
dominanten punitiv-repressiven Storyline. Strafrechtliche
Verschérfungen werden als einzig wirksames Mittel ge-
gen Jugendkriminalitdt prasentiert, wahrend préventiv-er-
zieherische oder sozialpolitische Ansitze explizit abge-
wertet werden. Verweise auf ,,sozialarbeiterische Selbst-
regulierung® in Familien erscheinen in der Rede als reali-
tiatsfern und unzureichend. Zwar wird formal betont, dass
weiterhin das Jugendstrafrecht angewendet werden solle,
diese Relativierung bleibt jedoch rhetorisch und &ndert
nichts an der grundsitzlich repressiven StoBrichtung.
Gleichzeitig ist der Beitrag stark polarisierend angelegt.
Politische Gegner werden beschuldigt, Probleme zu ver-
drangen, zu beschwichtigen oder bewusst zu zerreden. Es
wird ein implizites Zusammenwirken ,,iiber Parteigrenzen
hinweg* suggeriert, das zulasten der 6ffentlichen Sicher-
heit gehe. Demgegeniiber inszeniert sich die AfD als ein-
zige politische Kraft, die Missstinde offen benenne und
konsequent adressiere.

Auf der narrativen Ebene dominiert eindeutig ein Sicher-
heitsnarrativ. Jugend- und Kinderkriminalitdt werden als
Bedrohung fiir 6ffentliche Ordnung, Schulen und Spiel-
platze konstruiert, der nur durch entschlossenes staatli-
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ches Handeln begegnet werden konne. Dieses Sicherheits-
narrativ wird durch ein Erziehungsnarrativ flankiert, in
dem elterliches Versagen und defizitire Wertevermittlung
als zentrale Ursachen benannt werden. Narrative, die Ju-
gendkriminalitdt als strukturelles Problem sozialer Un-
gleichheit oder als Folge einzelner Ausnahmefille deuten,
bleiben hingegen marginalisiert oder werden explizit zu-
riickgewiesen.

¢) Axel Miiller (CDU/CSU)

Der zweite Redebeitrag der Plenardebatte von Axel Miiller
(CDU) ist insgesamt durch eine de-emotionalisierende
und rationalisierende Sprache geprégt. Alarmistische Be-
drohungszuschreibungen werden explizit zuriickgewie-
sen. So warnt Miiller davor, ,,den Eindruck [zu erwecken],
dass die Jugend heute schlechter wire als frither, und
setzt dieser Problematisierung positive Gegenbilder ent-
gegen (,,Viele junge Menschen engagieren sich ehrenamt-
lich [...]. Sie sind unsere Zukunft*). Diese Form der Nor-
malisierung und Relativierung fungiert als Gegenstrategie
zu alarmistischen Deutungen. Zugleich nutzt Miiller Le-
gitimationsverweise auf fachliche Expertise und instituti-
onelle Erfahrung. Besonders zentral ist die biografische
Autorisierung seiner Argumentation: Er verweist auf ,,25
Jahre® Tatigkeit in der Justiz, davon ,,15 Jahre lang Mit-
glied einer Jugendstratkammer®. Diese Selbstverortung
dient der diskursiven Absicherung seiner Position gegen-
iiber als populistisch markierten Forderungen. Metapho-
risch markant ist die Abwertung des AfD-Gesetzentwurfs
als ,,Dublette sowie die Gegeniiberstellung von ,,martia-
lischen Inhalten* und der realen Entscheidungssituation
eines Richters, der ,,einen 14-Jahrigen [...] fiir zehn Jahre
ins Geféangnis schickt™. Hier wird eine Kontrastmetapher
zwischen abstrakter, aggressiver Politik und konkreter
menschlicher Verantwortung aufgebaut. Entwicklungs-
und Verantwortungszuschreibungen stehen im Zentrum
der Argumentation. Miiller betont den ,,Erzichungsgedan-
ken* des Jugendstrafrechts, die Notwendigkeit ,,passge-
nauer Sanktionen* und die Bedeutung von ,,Einsichtsfa-
higkeit* als Voraussetzung von Schuld. Verantwortung
wird dabei nicht primér repressiv, sondern entwicklungs-
bezogen verstanden.

Der Redebeitrag folgt iiberwiegend einer praventiv-erzie-
herischen Storyline, die jedoch um rational-abgewogene
Elemente ergénzt wird und damit stellenweise einen ba-
lancierten Charakter annimmt. Die praventiv-erzieheri-
sche Storyline zeigt sich in der Betonung des Jugendstraf-
rechts als erzieherisches Instrumentarium (,,grofer Instru-
mentenkasten®, ,,passgenaue Sanktion®, , Erziechungsge-
danke*) sowie in der Ablehnung einfacher strafrechtlicher
Verschérfungen. Strafrechtliche Interventionen erschei-
nen als Mittel zur Entwicklungssteuerung, nicht als pri-
maéres Sanktions- oder Abschreckungsinstrument. Balan-
cierende Elemente treten dort auf, wo Miiller empirische
Kriminalititsentwicklungen anerkennt (,,hochster Stand
seit 2011°), diese jedoch in einen breiteren gesellschaftli-
chen Kontext einordnet (,,kein auf diese Altersgruppe be-
schrinktes Phinomen®, , multikausal®). Die Gewaltkrimi-
nalitdt wird weder negiert noch dramatisiert, sondern als
komplexes Problem mit vielfdltigen Ursachen dargestellt.

Explizit grenzt sich Miiller von polarisierenden und puni-
tiv-repressiven Storylines ab, indem er der AfD vorwirft,
,auf komplexe Fragen [...] simple Antworten” zu geben
und sich dem Thema ,,populistisch zu néhern.

Das dominierende Narrativ des Beitrags ist das eines
strukturellen Problems. Gewaltkriminalitdt von Kindern
und Jugendlichen wird als Ausdruck gesamtgesellschaft-
licher Entwicklungen beschrieben, die durch ,,wirtschaft-
liche Unsicherheit, soziale Belastungen, eigene Gewalter-
fahrungen und gescheiterte Integration bedingt sind. Die-
ses Narrativ widerspricht ausdriicklich einer Engfiihrung
auf individuelle Schuld oder moralisches Versagen einzel-
ner Gruppen. Ergénzend tritt ein Erziehungsnarrativ
hinzu, welches das Jugendstrafrecht als Instrument der so-
zialen und moralischen Entwicklung versteht. Die Tat ei-
nes Jugendlichen wird als Ausdruck eines ,,erzicherischen
Defizits* interpretiert, dem mit abgestuften, entwick-
lungsadédquaten Sanktionen zu begegnen sei. Ein Sicher-
heitsnarrativ ist zwar implizit prasent — etwa durch die An-
erkennung steigender Gewaltzahlen —, bleibt jedoch deut-
lich nachgeordnet und wird nicht zur zentralen Problem-
definition erhoben. Ebenso wird das Einzelfallnarrativ nur
illustrativ genutzt (z.B. der Mord durch einen 14-Jihri-
gen), ohne daraus generalisierende Schlussfolgerungen
abzuleiten.

d) Lena Gumnior (Biindnis 90/Die Griinen)

Gumnior (Blindnis 90/Die Griinen) verwendet zu Beginn
ihres Beitrags alarmistische Formulierungen, um auf die
steigende rechte Jugendkriminalitit aufmerksam zu ma-
chen: ,,Die rechte Kriminalitit unter Jugendlichen steigt
massiv; sie radikalisieren sich, schlieBen sich zusammen,
um schwere rechtsextreme Straftaten zu begehen.” Diese
Ausdrucksweise signalisiert Dringlichkeit und betont eine
akute Bedrohung, die jedoch unmittelbar durch positive
Fakten relativiert wird (,,Insgesamt aber geht die Jugend-
kriminalitit zuriick®), was eine balancierte Darstellung
unterstiitzt. Emotionalisierende Elemente dominieren vor
allem im Pladdoyer fiir Pravention und Unterstiitzung:
Gumnior appelliert an Mitgefiihl fiir Jugendliche, etwa
wenn sie auf Perspektivlosigkeit nach der Pandemie ver-
weist (,,ohne Perspektive alleingelassen werden*) oder die
Bedeutung von Anerkennung, Wertschitzung und einem
liebevollen Umfeld betont. Zugleich setzt sie Entwick-
lungszuschreibungen ein, um die Lern- und Reifungspo-
tenziale von Jugendlichen hervorzuheben (,,aus den meis-
ten ist dann doch noch was ganz Ordentliches gewor-
den®). Legitimationsverweise stiitzen ihre Argumentation
auf bestehende Rechtsnormen und wissenschaftliche Evi-
denz, insbesondere auf das SGB VIII sowie zeithistori-
sche Erkenntnisse zur Wirksamkeit sozialpolitischer
MaBnahmen.

Der Redebeitrag folgt primér einer praventiv-erzieheri-
schen Storyline. Gumnior argumentiert, dass die Reduk-
tion von Jugendkriminalitit vorrangig durch soziale Un-
terstiitzung, Perspektivangebote und psychosoziale Be-
treuung erreicht wird, wéhrend strafrechtliche Verschér-
fungen nur begrenzte Wirkung entfalten. Gleichzeitig



wird der Beitrag durch Elemente balancierter Argumenta-
tion gepragt: Die anféngliche Alarmierung iiber rechte Ju-
gendkriminalitidt wird durch statistische Relativierung der
Gesamtjugendkriminalitdt gemildert. Leicht polarisie-
rende Elemente treten in der kritischen Auseinanderset-
zung mit der Union auf, etwa bei der Abwertung abschre-
ckungsbasierter Strafansdtze als ,,fahlen Atem aus den
50ern®.

Inhaltlich dominiert das strukturelle Narrativ. Kriminali-
tdt wird als Folge von Defiziten in sozialen und politi-
schen Strukturen verstanden, insbesondere durch Einspa-
rungen in Jugendédmtern, fehlende psychosoziale Unter-
stiitzung und mangelnde Perspektiven fiir junge Men-
schen. Ergénzend tritt ein erziehungsbezogenes Narrativ
auf, dass die Verantwortung der Gesellschaft und Politik
fiir die Begleitung und Forderung Jugendlicher betont. Ein
Sicherheits- oder Bedrohungsnarrativ wird lediglich zu
Beginn angelegt und dient vornehmlich als rhetorischer
Aufhéanger. Einzelfallnarrative spielen praktisch keine
Rolle; der Fokus liegt auf generellen Strukturen und sozi-
alen Ursachen.

e) Mahmut Ozdemir (SPD)

Im vierten Redebeitrag der Plenardebatte verwendet
Ozdemir (SPD) zu Beginn alarmistische, aber gezielt il-
lustrative Formulierungen, etwa wenn er konkrete Vor-
fille von ,,Jugendbanden, die marodierend iiber eine Ein-
kaufsstraf3e herzogen* beschreibt. Diese Darstellungen er-
zeugen ein emotionales Bild der Gefdhrdung, dienen je-
doch vor allem der Illustration. Emotionalisierungen wer-
den eingesetzt, um Mitgefiihl fiir junge Menschen zu er-
zeugen und deren gesellschaftliche Pragung zu betonen
(,,Kinder und Jugendliche sind Spiegelbilder ihres Um-
felds*) sowie um das normative Unrecht von pauschalen
Strafverschérfungen hervorzuheben (,,...die Jiingsten, die
14-, die 12-Jahrigen, die keine Schuld tragen...). Ent-
wicklungs- und Verantwortungszuschreibungen adressie-
ren sowohl politische Entscheidungstrager als auch El-
tern, Schulen und Nachbarschaften als Akteure, die pra-
ventiv auf Jugendkriminalitit einwirken konnen. Legiti-
mationsverweise beziehen sich auf bestehende Gesetze
(StGB, JGG, BGB, FamFG, SGB) sowie auf wissen-
schaftliche Evidenz und praxisnahe Programme wie das
.Haus des Jugendrechts®, das die interinstitutionelle Pra-
vention betont.

Die praventiv-erzieherische Storyline dominiert den Re-
debeitrag. Ozdemir argumentiert, dass Kriminalpriven-
tion vorrangig durch soziale Unterstiitzung, Jugendhilfe,
koordinierte Polizeiarbeit und familien- sowie gemein-
schaftsbasierte Maflnahmen erreicht werden kann. Puni-
tiv-repressive Ansidtze, wie eine Senkung des Strafmiin-
digkeitsalters, werden explizit abgelehnt. Ergidnzend wird
eine balancierte Argumentation verwendet, indem statis-
tische Daten tliberpriift und medial dargestellte Trends re-
lativiert werden. Polarisierende Elemente treten rhetorisch
moderat auf, etwa wenn Ozdemir das ,,Stammtischni-
veau“ der politischen Debatte kritisiert.

Das strukturelle Narrativ dominiert den Beitrag: Krimina-
litat wird als Ergebnis gesellschaftlicher, kommunaler und
familiirer Rahmenbedingungen verstanden. Ozdemir ver-
deutlicht, dass Kinder und Jugendliche stark von ihrem
Umfeld geprégt sind und dass Pravention daher auf allen
Ebenen — von Schule, Jugendhilfe und Polizei bis zu El-
tern und Nachbarschaft — erfolgen muss. Parallel dazu ist
das erziehungsbezogene Préventionsnarrativ prasent, wel-
ches die Bedeutung koordinierter, frithzeitiger Interven-
tionen und sozialer Unterstiitzung betont. Sicherheits- und
Einzelfallnarrative werden nur ergidnzend eingesetzt, um
die Relevanz der Maflnahmen zu illustrieren und die Not-
wendigkeit eines strukturierten, evidenzbasierten Ansat-
zes zu unterstreichen.

f) Luke Hof3 (Die Linke)

Bildhafte und dramatisierende Metaphern priagen den Re-
debeitrag von Hof3 (Linke), mit welchen er die vorge-
schlagenen repressiven Mafinahmen der AfD grundlegend
kritisiert. So kontrastiert er etwa ,,Besucherzelle statt Ba-
dengehen, U-Haft statt U-Bahn-Surfen in Subway Sur-
fers®, um die — aus seiner Sicht — eklatante Absurditit und
unverhdltnisméBig groe Hérte des Gesetzentwurfes zu
verdeutlichen. Alarmistische Bedrohungszuschreibungen,
beispielsweise iiber den Schusswaffengebrauch gegen
Kinder an deutschen Grenzen — verfolgen das Ziel der
Entlarvung von Widerspriichlichkeit und Zynismus. Die
Rede ist insgesamt stark emotionalisiert: moralische Ap-
pelle und Abwertungen der politischen Gegenseite
(,,Schiamen sollten Sie sich, und zwar alle!*, ,,primitiv;
meine Giite*) erzeugen Empathie fiir die betroffenen Kin-
der und kritisieren zugleich das Vorgehen der AfD. Ent-
wicklungs- und Verantwortungszuschreibungen adressie-
ren Politik, Jugendhilfe und Eltern als zentrale Akteure fiir
Pravention (,,Wer solche Taten wirklich verhindern will,
muss [...] mit pddagogischen Angeboten Hilfe leisten®).
Legitimationsverweise stiitzen sich auf bestehende Instru-
mente der Jugendhilfe und Familiengerichte sowie auf
historische Beziige zur Strafmiindigkeit.

Die praventiv-erzieherische Storyline dominiert den Re-
debeitrag. Hof (Linke) argumentiert, dass wirksame Pra-
vention und Riickfallvermeidung durch piddagogische
MaBnahmen, Unterstiitzung von Eltern und Kindern so-
wie die Stirkung der Jugendhilfe erreicht werden konnen.
Punitiv-repressive Ansitze werden ausdriicklich abge-
lehnt und als sinnlose Demonstration von Macht darge-
stellt (,,Seien Sie doch ehrlich: Sie wollen immer nur
Strafe, Strafe, Strafe). Polarisierende Elemente sind stark
ausgepragt: Hofs richtet seine rhetorische Kritik direkt ge-
gen die AfD, verwendet Ubertreibungen, moralische Ver-
urteilungen und emotional aufgeladene Formulierungen,
um die politische Gegenseite zu delegitimieren. Eine ba-
lancierte, sachlich neutrale Argumentation ist nur margi-
nal vorhanden.

Inhaltlich dominiert das padagogisch-erziechungsbezo-
gene Narrativ. Kriminalitit von Kindern und Jugendli-
chen wird als spontan und uniiberlegt dargestellt, wodurch
erzieherische und piadagogische Interventionen als ziel-
fithrender hervorgehoben werden als repressives Handeln.
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Strukturelle Probleme werden sekundar thematisiert, etwa
wenn Hof} darauf verweist, dass es anderen politischen
Akteuren nicht um die Verbesserung der gesellschaftli-
chen Rahmenbedingungen geht. Sicherheits- und Einzel-
fallnarrative treten lediglich implizit bzw. nicht auf.

g) Christian Moser (CDU/CSU)

CSU-Mann Moser verwendet bildhafte und rhetorisch
wirkungsvolle Formulierungen, um die Risiken von
Schnellschiissen im Strafrecht fiir Kinder zu verdeutli-
chen. So spricht er etwa von ,,billigem Populismus auf
dem Riicken unserer Kinder, um die AfD-Vorschldge
kritisch zu kennzeichnen. Emotionale Appelle betonen die
Verantwortung der Politik und Gesellschaft gegeniiber
jungen Menschen (,,Das sind wir unseren Kindern schul-
dig.*). Entwicklungs- und Verantwortungszuschreibun-
gen sind zentral: Kinder und Jugendliche werden als ei-
gensténdige Personlichkeiten beschrieben, deren psycho-
logische Reife beriicksichtigt werden muss. Legitimati-
onsverweise stiitzen sich auf das bestehende Jugendstraf-
recht (§ 105 JGQ), auf wissenschaftliche Studien zur psy-
chologischen Reife von 12- bis 13-Jéhrigen sowie auf die
praktische Belastung der Staatsanwaltschaften.

Die praventiv-erzieherische Storyline dominiert den Re-
debeitrag. Moser betont, dass (Jugend-)Strafrecht primér
der positiven Beeinflussung des Téters dient, Wiederho-
lungstaten zu verhindern und Resozialisierung zu ermog-
lichen. Punitiv-repressive Ansdtze werden ausdriicklich
kritisiert und als Schnellschiisse dargestellt. Eine balan-
cierte Argumentation ist ebenfalls ausgeprégt: Moser for-
dert evidenzbasierte Entscheidungen und differenzierte
Gesetzesdiskussionen, die wissenschaftliche Erkenntnisse
beriicksichtigen. Polarisierende Elemente sind nur
schwach ausgeprigt und sachlich gehalten; die Kritik an
der AfD bleibt argumentativ fokussiert.

Das erziehungsbezogene Narrativ ist dominant. Krimina-
litat von Jugendlichen wird als Ausdruck unreifer Person-
lichkeiten verstanden, die gezielt durch padagogisch fun-
dierte MaBnahmen beeinflusst werden sollen. Strukturelle
Aspekte, wie die Kapazitdt der Staatsanwaltschaften und
gesetzliche Rahmenbedingungen, werden unterstiitzend
thematisiert. Sicherheitsprobleme dienen lediglich als
Ausgangspunkt der Debatte, wihrend Einzelfallbetrach-
tungen durch die Diskussion iiber bedingte Strafmiindig-
keit und Handlungsspielriume des Jugendrichters inte-
griert werden.

h) Rainer Galla (AfD)

Galla verwendet liberwiegend sachlich-rationale Formu-
lierungen, wobei bildhafte oder stark emotionalisierte Me-
taphern nur moderat auftreten. So wird etwa das Verhalten
von Jugendlichen, das ,,die Gesellschaft nicht tolerieren

37 Hajer, in: Keller/Hierseland/Schneider/Viehdver (Hrsg.), Handbuch
Sozialwissenschaftliche Diskursanalyse, 2004, S. 271-298; ders.,
in: Janning/Toens (Hrsg.), Die Zukunft der Policy-Forschung, 2008,
S.211-222.

kann®, als Anlass fiir staatliches Eingreifen beschrieben.
Emotionalisierungen finden sich hauptséchlich in Appel-
len an die elterliche Verantwortung (,,Die Erziehung von
Kindern und Jugendlichen ist zuallererst Aufgabe und Sa-
che der Eltern). Entwicklungs- und Verantwortungszu-
schreibungen betonen die primére Verantwortung der El-
tern fiir die Erziehung von miindigen, kritischen und sozi-
alen Personlichkeiten, wahrend der Staat nur ausnahms-
weise und in begriindeten Fillen eingreifen soll. Legiti-
mationsverweise stiitzen sich auf internationale Ver-
gleichspraktiken niedrigerer Strafmiindigkeitsalter, auf
die Wahrung der nationalen Werteordnung und auf die lo-
gische Argumentation im Hinblick auf Widerspriiche zwi-
schen Wabhlalter und Strafmiindigkeit.

Die dominante Storyline ist punitiv-repressiv: Galla
spricht sich fiir eine Senkung der Strafmiindigkeit von 14
auf 12 Jahre aus und betont, dass bei erkennbaren Fehl-
entwicklungen angemessene strafrechtliche Mittel ange-
wandt werden miissen. Balancierende Elemente treten
auf, indem betont wird, dass Eingriffe nur ausnahmsweise
erfolgen und die Grundprinzipien der Werteordnung ge-
wahrt bleiben. Praventiv-erzieherische Argumentationen
spielen nur eine untergeordnete Rolle und werden vor al-
lem iiber die Verantwortung der Eltern thematisiert. Pola-
risierende Elemente sind dezent vorhanden, etwa in ironi-
schen Spitzen gegeniiber politischen Gegnern.

Zentral ist das erziehungsbezogene Narrativ: Kinder und
Jugendliche sind primér durch elterliche Erziehung zu
verantwortungsvollen Personlichkeiten zu entwickeln,
staatliche Eingriffe dienen nur der Korrektur bei erkenn-
baren Fehlentwicklungen. Das Strafrecht wird hier als er-
zieherisches Instrument gedeutet. Einzelfallbetrachtungen
werden implizit beriicksichtigt, indem die Notwendigkeit
individueller staatlicher Interventionen betont wird. Si-
cherheits- und strukturelle Probleme werden lediglich se-
kundar angesprochen; strukturelle Reformbedarfe werden
nur durch den Hinweis auf eine nicht mehr zeitgeméaBe
Systematik angedeutet.

2. Diskurskoalitionen

Die parlamentarische Debatte um das Strafmiindigkeitsal-
ter lasst sich im Sinne der diskurstheoretischen Arbeiten
von Hajer nicht vornehmlich als Auseinandersetzung zwi-
schen parteipolitischen Positionen verstehen, sondern als
Konfrontation unterschiedlicher diskursiver Koalitio-
nen.*’ Diese Koalitionen konstituieren sich weniger iiber
identische politische Interessen als vielmehr iiber geteilte
Problemdeutungen, Storylines und Narrative, die den Akt-
euren eine gemeinsame argumentative Grundlage bieten.
Auf Basis der vorangegangenen Analyse iiber die diskur-
siven Deutungsmuster lassen sich drei zentrale Diskursko-
alitionen rekonstruieren und ihnen konkrete politische
Akteure zuordnen.



Die erste Diskurskoalition ist durch eine punitiv-repres-
sive Sicherheitslogik geprdgt und wird maBgeblich von
Akteuren der AfD getragen, insbesondere durch den ein-
gebrachten Gesetzesentwurf sowie die Redebeitrdge von
Tobias Matthias Peterka und Rainer Galla. Gemeinsamer
Kern dieser Koalition ist eine sicherheitszentrierte Prob-
lemkonstruktion, in der Kinder- und Jugendkriminalitét
als eskalierende Bedrohung der 6ffentlichen Ordnung und
des gesellschaftlichen Zusammenhalts dargestellt wird.
Diese Kriminalitatsform erscheint hier nicht als punktuel-
les oder strukturell erklarbares Phdnomen, sondern als
Ausdruck eines umfassenderen Kontrollverlustes des
Staates. Die Absenkung des Strafmiindigkeitsalters wird
in dieser Perspektive als notwendige Reaktion auf eine als
dramatisch beschriebene Entwicklung gerahmt. Zentral ist
dabei eine punitiv-repressive Storyline, in der strafrechtli-
che Verschérfungen als einzig wirksames Mittel zur Wie-
derherstellung von Sicherheit und Ordnung présentiert
werden. Strafrecht fungiert nicht nur als Sanktions-, son-
dern zugleich als Erziehungs- und Abschreckungsinstru-
ment. Zwar werden entwicklungspsychologische Argu-
mente punktuell anerkannt, sie werden jedoch konsequent
relativiert, indem bereits bei Kindern im Alter von zwolf
Jahren eine hinreichende Einsichtsfahigkeit unterstellt
wird. Erginzt wird diese Argumentation durch ein Erzie-
hungsnarrativ, das elterliches Versagen und defizitére
Wertevermittlung als zentrale Ursachen von Jugendkrimi-
nalitdt identifiziert. Dieses Narrativ legitimiert staatliches
Eingreifen, indem es familiale Verantwortung problema-
tisiert und zugleich soziale oder strukturelle Erklarungen
delegitimiert. Trotz unterschiedlicher rhetorischer Stile —
von stark emotionalisierend bei Peterka bis vergleichs-
weise moderat bei Galla — stabilisieren diese Akteure ge-
meinsam einen diskursiven Rahmen, in dem Sicherheit
und Strafverschérfung untrennbar miteinander verkniipft
sind.

Der punitiv-repressiven Sicherheitskoalition steht eine
praventiv-erzieherische Strukturkoalition gegeniiber, der
Redebeitridge von Biindnis 90/Die Griinen, der SPD und
der Linken zuzuordnen sind. Trotz parteipolitischer Un-
terschiede verbindet diese Akteure eine grundlegende
Problemdefinition, in der Jugendkriminalitdt primér als
Ergebnis sozialer, institutioneller und biografischer Rah-
menbedingungen verstanden wird. Kinder- und Jugend-
kriminalitét erscheinen hier nicht als Ausdruck individu-
eller moralischer Defizite, sondern als Symptom struktu-
reller Belastungen, etwa durch soziale Ungleichheit, feh-
lende Perspektiven oder unzureichende staatliche Unter-
stiitzungsangebote. Die dominante Storyline dieser Koali-
tion ist somit préventiv-erzieherisch. Kriminalitétsbe-
kdmpfung wird vorrangig als Aufgabe sozialer Priven-
tion, frither padagogischer Intervention und institutionel-
ler Unterstiitzung interpretiert. Strafrechtliche MafBnah-
men gelten allenfalls als nachgeordnetes Mittel und wer-
den explizit als ungeeignet dargestellt, um nachhaltige
Verhaltensédnderungen bei Kindern und Jugendlichen zu
bewirken. Entsprechend dominieren strukturelle Narra-
tive, in denen politische Verantwortung, Jugendhilfe,
Schulen und kommunale Strukturen als zentrale Hand-
lungsebenen identifiziert werden. Ergénzend tritt ein Ent-

wicklungsnarrativ hinzu, welches die Lern- und Reifungs-
fahigkeit junger Menschen betont und pauschale Zu-
schreibungen von Schuld zuriickweist. Unterschiede in-
nerhalb dieser Koalition zeigen sich vor allem im Stil der
Auseinandersetzung: Wihrend etwa Luke Hof3 (Linke)
stark moralisch und polarisierend argumentiert, verfolgen
Mahmut Ozdemir (SPD) und Lena Gumnior (Biindnis
90/Die Griinen) eine moderatere, starker institutionell und
sozialpolitisch ausgerichtete Argumentation. Gleichwohl
stabilisieren auch diese Akteure einen gemeinsamen dis-
kursiven Deutungsrahmen, der priaventive und erzieheri-
sche Ansétze ins Zentrum stellt.

Zwischen diesen beiden Polen lésst sich eine dritte Dis-
kurskoalition verorten, die als balanciert-rationalisierend
beschrieben werden kann und insbesondere durch Rede-
beitrige von Axel Miiller (CDU) und Christian Moser
(CSU) getragen wird. Diese Koalition zeichnet sich
dadurch aus, dass sie sicherheitsbezogene Problemlagen
grundsdtzlich anerkennt, alarmistische Eskalationen je-
doch ausdriicklich zuriickweist. Jugendkriminalitidt wird
als reales, aber komplexes Phédnomen beschrieben, das
differenzierte und evidenzbasierte Antworten erfordert.
Die zentrale Storyline dieses Diskursstranges ist von Ra-
tionalisierung und Abwégung geprégt. Das bestehende Ju-
gendstrafrecht wird als leistungsféhiges und differenzier-
tes Instrument verteidigt, das bereits heute hinreichende
Handlungsspielrdume bietet. Strafrechtliche Interventio-
nen werden nicht grundsétzlich abgelehnt, jedoch klar in
einen entwicklungsbezogenen und professionellen Rah-
men eingebettet. Charakteristisch ist dabei die Berufung
auf fachliche Expertise, institutionelle Erfahrung und wis-
senschaftliche Erkenntnisse, die als Gegenpol zu populis-
tischen Vereinfachungen fungieren. Diese Akteure teilen
zwar zentrale Annahmen der priventiv-erzieherischen
Koalition, grenzen sich jedoch von deren teilweise norma-
tiv zugespitzter Argumentation ab und nehmen eine ver-
mittelnde Position zwischen punitiven Sicherheitserwar-
tungen und padagogischen Sozialisationslogiken ein.

V. Diskussion und Schlussbetrachtung

Ziel des vorliegenden Beitrags war es, die parlamentari-
sche Debatte um das Strafmiindigkeitsalter im Deutschen
Bundestag im Juni 2025 diskursanalytisch zu untersuchen
und die darin wirksamen Deutungsmuster sowie Dis-
kurskoalitionen herauszuarbeiten. Ausgehend von der
iibergeordneten Fragestellung, wie Jugend- und Kinder-
kriminalitét politisch problematisiert und welche krimi-
nalpolitischen Handlungsoptionen dadurch plausibilisiert
werden, leistet die Analyse einen eigensténdigen Beitrag
zur politikwissenschaftlichen Kommunikations- und Dis-
kursforschung. Der Mehrwert der Arbeit liegt insbeson-
dere darin die bestehenden Forschungsperspektiven um
eine explizit diskursive Sichtweise zu ergdnzen und auf-
zuzeigen, wie politische Akteure kriminalpolitische Posi-
tionen sprachlich legitimieren, emotionalisieren oder rati-
onalisieren.

Die Ergebnisse der Analyse zeigen, dass die parlamenta-
rische Auseinandersetzung weniger entlang klassischer
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parteipolitischer Trennlinien verlduft als entlang konkur-
rierender diskursiver Problemdefinitionen. Im Zentrum
stehen drei Diskurskoalitionen, die sich durch jeweils spe-
zifische diskursive Deutungsmuster mit eigenen Story-
lines und Narrativen konstituieren: eine punitiv-repressive
Sicherheitskoalition, eine praventiv-erzieherische Struk-
turkoalition sowie eine balanciert-rationalisierende Ver-
mittlungskoalition. Diese Koalitionen strukturieren nicht
nur die politische Debatte, sondern begrenzen zugleich
den Raum dessen, was als legitime kriminalpolitische
Antwort auf Jugendkriminalitdt gilt.

Vor dem Hintergrund der Forschungsfragen ldsst sich
festhalten, dass insbesondere die punitiv-repressive Koa-
lition Jugendkriminalitit als eskalierendes Sicherheits-
problem konstruiert, das entschlossenes staatliches Ein-
greifen erfordere. Diese Problemdefinition steht in einem
Spannungsverhéltnis zum bestehenden Forschungsstand,
insbesondere zur kriminologischen und entwicklungspsy-
chologischen Literatur. 3® Wihrend im politischen Dis-
kurs der AfD Kriminalstatistiken, Einzelfille extremer
Gewalt und internationale Vergleiche als objektivierende
Belege herangezogen werden, weist die kriminologische
Forschung seit Langem darauf hin, dass frithe formelle
Sanktionierung mit erheblichen Risiken verbunden ist.
Studien zu Delinquenzverldufen und Labeling-Effekten
zeigen,*® dass strafrechtliche Interventionen im Kindes-
und Jugendalter eher zu Stigmatisierung und erhShtem
Riickfallrisiko beitragen konnen, anstatt préaventive Ef-
fekte zu entfalten.*® Die diskursive Reduktion komplexer
Entwicklungs- und Sozialisationserfahrungen auf indivi-
duelle Schuldzuschreibungen steht damit in deutlichem
Kontrast zu empirisch fundierten Erkenntnissen der Kri-
minologie.*! Auch die entwicklungs- und rechtspsycholo-
gische Forschung widerspricht der impliziten Annahme,
strafrechtliche Verantwortungsfahigkeit lasse sich ein-
deutig an einem fixen Lebensalter festmachen.*? Die im
Forschungsstand referenzierten Befunde zu neurokogniti-
ven und psychosozialen Reifungsprozessen betonen die
Heterogenitét individueller Entwicklung und problemati-
sieren starre Altersgrenzen als alleinige Kriterien fiir Ver-
antwortlichkeit.*> Vor diesem Hintergrund erscheint es
diskursiv aufschlussreich, dass entwicklungspsychologi-
sche Argumente im punitiven Diskurs zwar aufgegriffen,
jedoch funktionalisiert werden: Sie dienen weniger der
ernsthaften Abwigung von Reifefdhigkeit als vielmehr
der Legitimation repressiver Mainahmen.

3% Bannenberg, APuZ 2025, 32-39; Baur/Ruef3/Schaffeld/Fegert, Kri-
PoZ 2024, 245-250.

3 Cohen, American Sociological Review 1983, 48 (5), 728, DOI:
10.2307/2094931; Moffitt, Psychological Review 1993, 100 (4),
674-701, DOI: 10.1037/0033-295X.100.4.674.

40" Bernburg/Krohn/Rivera, Journal of Research in Crime and Delin-

quency 2006, 43 (1), 67-88. DOI: 10.1177/0022427805280068.

41 Bannenberg, APuZ 2025, 32-39; Cohen, American Sociological Re-
view 1983, 48 (5), 728, DOI: 10.2307/2094931; Moffitt, Psycholo-
gical Review 1993, 100 (4), 674-701. DOI: 10.1037/0033-
295X.100.4.674.

42 Pillay, Journal of child and adolescent mental health 2019, 31 (3),
224-234, DOI: 10.2989/17280583.2019.1692851.

Demgegeniiber kniipft die préaventiv-erzieherische Struk-
turkoalition deutlich stirker an die im Forschungsstand
beschriebenen kriminologischen und sozialwissenschaft-
lichen Befunde an.** Die Betonung sozialer Ursachen,
struktureller Belastungen und préventiver Interventionen
korrespondiert mit empirischen Erkenntnissen, wonach
Jugendkriminalitit eng mit sozialen Ungleichheiten, bio-
grafischen Krisen und institutionellen Defiziten verkniipft
ist.** Allerdings zeigt die Analyse zugleich, dass diese Ko-
alition im parlamentarischen Kontext héufig in eine nor-
mative Abwehrhaltung gegeniiber sicherheitspolitischen
Argumenten gerit. Die starke Moralisierung einzelner
Beitrédge birgt die Gefahr, den diskursiven Konflikt zu po-
larisieren und damit die Anschlussfahigkeit préventiver
Argumente fiir sicherheitsorientierte Akteursgruppen zu
verringern.

Eine besondere Rolle kommt der balanciert-rationalisie-
renden Vermittlungskoalition zu, die sich insbesondere in
den Beitrdgen der CDU/CSU-Abgeordneten zeigt. Diese
Koalition erkennt sowohl sicherheitsbezogene Problemla-
gen als auch entwicklungspsychologische und kriminolo-
gische Erkenntnisse an und positioniert sich damit niher
an der Mehrdimensionalitit des Forschungsstandes.*® Die
Verteidigung des bestehenden Jugendstrafrechts als diffe-
renziertes Instrumentarium verweist auf eine kriminalpo-
litische Logik, die weder reine Abschreckung noch reine
Sozialpolitik verfolgt, sondern auf professionelle Abwé-
gung und evidenzbasierte Praxis setzt. In diesem Sinne
fungiert diese Koalition diskursiv als Stabilisierung des
Status quo.

In der Gesamtschau lésst sich die {ibergeordnete Frage-
stellung dahingehend beantworten, dass die politische De-
batte um das Strafmiindigkeitsalter maBBgeblich durch dis-
kursive Konstruktionen von Sicherheit, Verantwortung
und Entwicklung geprégt ist, die jeweils unterschiedliche
kriminalpolitische Losungsoptionen plausibilisieren. Die
Analyse zeigt, dass politische Forderungen nach einer Ab-
senkung der Strafmiindigkeit weniger aus empirischer
Evidenz resultieren als aus spezifischen sicherheitspoliti-
schen Narrativen, die auf Emotionalisierung, Einzelfall-
generalisierung und symbolische Politik setzen.

Aus den Ergebnissen ergeben sich mehrere Implikationen.
Gesellschaftlich und politisch verdeutlicht die Analyse die
Bedeutung diskursiver Rahmungen fiir kriminalpolitische
Entscheidungsprozesse. Fiir die wissenschaftliche De-
batte unterstreicht sie den Mehrwert diskursanalytischer

43 Horten/Steffan/Weinand, Forens Psychiatr Psychol Kriminol 2023,
17 (4), 460-462.

* Baur/Ruef/Schaffeld/Fegert, KriPoZ 2024, 245-250; Cava-
dino/Dignan, Criminology & Criminal Justice 2006, 6 (4), 435-456,
DOI: 10.1177/1748895806068581; Junger-Tas/Gruszczynska/Ste-
ketee/Killias/Enzmann/Haen Marshall (Hrsg.), Juvenile Delin-
quency in Europe and Beyond: Results of the Second International
Self-Report Delinquency Study, 2010.

45 Icenogle/Steinberg/Duell/Chein/Chang/Chaudhary et al., Law and
human behavior 2019, 43 (1), 69-85, DOI: 10.1037/Ihb0000315;
Steinberg, Developmental review 2008, 28 (1), 78-106. DOL:
10.1016/.dr.2007.08.002.

4 Bannenberg, APuZ 2025, 32-39; Baur/Ruef3/Schaffeld/Fegert,
KriPoZ 2024, 245-250; Heitlinger, Die Altersgrenze der Strafmiin-
digkeit; Schmde, Die Rolle des Alters im Jugendstrafrecht.



Zugénge, die normative und empirische Argumente nicht
isoliert betrachten, sondern deren politische Ubersetzung
analysieren. Fiir die polizeiliche und kriminalpolitische
Praxis legt die Arbeit nahe, sicherheitsorientierte Forde-
rungen starker mit empirischen Erkenntnissen zu konfron-
tieren und praventive Ansédtze diskursiv besser anschluss-
féhig zu gestalten.

Gleichzeitig weist die Arbeit klare Limitationen auf. Die
Analyse beschrinkt sich auf eine einzelne Bundestagsde-
batte und erhebt keinen Anspruch auf Generalisierbarkeit
fiir den gesamten politischen oder gar gesellschaftlichen
Diskurs. Zudem basiert sie auf parlamentarischen Rede-
beitrdgen, die durch strategische Kommunikation und par-
teipolitische Logiken gepragt sind. Weitere Forschung

47 Schupelius, Mehr Kinder werden Téter, aber sie werden nicht be-

straft, BILD  wv. 6.9.2025, online  abrufbar  unter:
https://bit.ly/4cEcolm (zuletzt abgerufen am 2.2.2026); Gewalt un-
ter Kindern — Strobl stellt Straf-Alter infrage, Stuttgarter Zeitung v.
17.2.2026, online abrufbar unter: https://bit.ly/4s1X5Y] (zuletzt ab-
gerufen am 20.2.2026); Magoley, Tod von Yosef in Dormagen:
Miissen Kinder friiher strafmiindig werden?, wdr.de v. 6.2.2026, on-
line abrufbar unter: https://bit.ly/30Y7Ex8 (zuletzt abgerufen am
12.2.2026).

konnte diese Perspektive erweitern, indem mediale Dis-
kurse, polizeiliche Fachdebatten oder offentliche Stel-
lungnahmen von zivilgesellschaftlichen Akteuren und be-
rufsfachlichen Verbianden einbezogen werden.

Abschlielend lésst sich festhalten, dass die politische De-
batte um das Strafmiindigkeitsalter exemplarisch zeigt,
wie kriminalpolitische Fragen zu symbolisch aufgelade-
nen Aushandlungsarenen werden, in denen wissenschaft-
liche Evidenz, politische Interessen und moralische Deu-
tungen miteinander konkurrieren.*” Der vorliegende Arti-
kel leistet einen reflektierten Beitrag zu diesem Diskurs,
indem er die diskursiven Mechanismen sichtbar macht,
die kriminalpolitische Entscheidungen vorbereiten, legiti-
mieren oder verhindern.



»Mittelbare Titerschaft durch kompromittierte Systeme
Grenzen personenbezogener Zurechnung im digitalen Raum
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Abstract

Digitale Angriffe werden hdufig nicht durch einen
menschlichen Tatmittler, sondern iiber kompromittierte
Endgerdte, Botnetze und automatisierte Skripte ausge-
fiihrt. Dogmatisch liegt deshalb nahe, die Figur der mit-
telbaren Tdterschaft gemdf3 § 25 Abs. 1 Alt. 2 StGB als
Zurechnungsinstrument zu bemiihen: Der Hintermann
handelt ,,durch” infizierte Systeme, ohne selbst am Ziel-
system prdsent zu sein. Der Beitrag zeigt jedoch, dass eine
solche Ausweitung die personenbezogene Struktur der
mittelbaren Titerschaft verfehlt. § 25 Abs. 1 Alt. 2 StGB
setzt einen Tatmittler als Person voraus. Nicht-personale
Durchfiihrungsmittel sind, dogmatisch prdzise, Werk-
zeuge der unmittelbaren Tdterschaft. Im digitalen Raum
ist daher zwischen Werkzeuggebrauch (unmittelbare Td-
terschaft), objektiver Zurechnung automatisierter Er-
folgsverldufe und echten Konstellationen mittelbarer Td-
terschaft iiber menschliche Intermedidre (etwa bei Social
Engineering, Irrtums- oder Zwangslagen) zu differenzie-
ren. Nur wo organisationsbezogene Rahmenbedingungen
regelhafte, vom Hintermann beherrschte Abliufe auslo-
sen, kann — jenseits klassischer Defektlagen — ein Riick-
griff auf Organisationsherrschaft in Betracht kommen.
Die vorgeschlagenen Kriterien werden anhand der De-
likte der Datenvercinderung gemdf3 § 303a StGB' und
Computersabotage gemdf3 § 303b StGB? sowie typischer
Botnet’- und Ransomware-Abliufe’ dargestellt. Kriminal-
politisch folgt daraus, dass einer Ausweitung des § 25
Abs. 1 Alt. 2 StGB auf technische Durchfiihrungsmittel
nicht nur dogmatische, sondern auch rechtsstaatliche Be-
denken entgegenstehen: Eine solche Ausdehnung wiirde
das Bestimmtheitsgebot (Art. 103 Abs. 2 GG) strapazieren
und die ordnende Funktion des Beteiligungssystems
schwdchen. Zugleich zeigt die Untersuchung, dass der
Gesetzgeber mit den bestehenden Instrumenten - unmittel-
bare Titerschaft, Vorbereitungstatbestinde und objektive
Zurechnung - iiber ein hinreichendes und ausdifferenzier-
tes Regelungsarsenal verfiigt, das einer unkontrollierten
Vorverlagerung der Titerstrafbarkeit nicht bedarf.

*  RA Dr. Dr. Fabian Teichmann, LL.M. (London), EMBA (Oxford) ist
Lehrbeauftragter an der Universitdt zu Koln, der Universitéit Kassel
und der Universitdt Trier sowie Managing Partner der Teichmann
International (Schweiz) AG.
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schutzsanktionen, 2023, § 21 Rn. 17.

Mahn, in: Wirtschaftsstrafrecht, 3. Aufl. (2023), Kap. 11 Rn. 196,
197; Hecker, in: TK-StGB, 31. Aufl. (2025), § 303b Rn. 5-8; Wieck-
Noodt, in: MiiKo-StGB, 4. Aufl. (2022), § 303b Rn. 10; Mansdorfer,
in: BeckOK IT-Recht, 20. Ed. (1.7.2025), § 303b Rn. 10-21.

Digital attacks are frequently carried out not by a human
intermediary but through compromised end devices, bot-
nets, and automated scripts. From a doctrinal perspective,
this raises the question of whether the concept of indirect
perpetration (mittelbare Titerschaft) under § 25(1) alter-
native 2 of the German Criminal Code (StGB) can serve
as a basis for attribution: the principal acts "through" in-
fected systems without being physically present at the tar-
get. This article demonstrates, however, that such an ex-
tension would misconceive the person-based structure of
indirect perpetration. Section 25(1) alternative 2 presup-
poses an intermediary who is a person. Non-personal
means of execution are, in doctrinally precise terms, tools
of direct perpetration (unmittelbare Tdterschaft). In the
digital context, it is therefore necessary to distinguish be-
tween the use of tools (direct perpetration under § 25(1)
alternative 1), the objective attribution (objektive Zurech-
nung) of automated causal processes, and genuine in-
stances of indirect perpetration through human interme-
diaries, in particular in cases of social engineering, mis-
take, or coercion. Only where organisational frameworks
produce regular, principal-controlled sequences of con-
duct can organisational control (Organisation-
sherrschaft) - itself a contested doctrine - be considered,
and even then only with respect to human organisational
structures, not technical systems. The proposed criteria
are illustrated by reference to the offences of data manip-
ulation (§ 303a StGB), computer sabotage (§ 303b StGB),
and typical botnet and ransomware attack scenarios.
From a criminal policy perspective, the analysis demon-
strates that an extension of § 25(1) alternative 2 to tech-
nical means of execution would not only strain the princi-
ple of legal certainty (Bestimmtheitsgebot, Article 103(2)
of the Basic Law) but would also undermine the ordering
function of the participation system. The legislature has
already provided targeted instruments for the anticipatory
criminalisation of preparatory conduct in the digital
sphere (§§ 202¢, 303a(3), 303b(5) StGB). There is ac-
cordingly no criminal policy need to expand the concept
of perpetration; the existing doctrinal framework - direct
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ter: http:/bit.ly/4AbmLdKE (zuletzt abgerufen am 29.1.2026);
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perpetration through the use of tools, objective attribu-
tion, and delict-specific preparatory offences - is sufficient
to capture digital attack scenarios comprehensively and
with the precision that the rule of law demands.

I. Problemstellung und Gang der Untersuchung

Angriffe auf informationstechnische Systeme sind heute
regelmaBig arbeitsteilig, skalierbar und technisch vermit-
telt organisiert. Typische Modelle —Botnet-Betrieb,
Ransomware-as-a-Service, DDoS-Erpressung — zeichnen
sich dadurch aus, dass der eigentliche Eingriff am Zielsys-
tem nicht als korperliche Handlung des Angreifers er-
scheint, sondern als Systemreaktion: Pakete werden auto-
matisiert versandt, Befehle als ,,Command-and-Control*-
Nachrichten verteilt, Skripte ohne weitere menschliche
Zwischenschritte ausgefiihrt. Der Angreifer ist rdumlich
abwesend; die Ausfithrung ,,passiert™ an vielen Orten zu-
gleich.?

Diese Struktur verschiebt den dogmatischen Fokus. Wéh-
rend im klassischen Deliktsbild das Tatgeschehen an eine
menschliche Ausfithrungshandlung am Tatort ankniipft,
treten im digitalen Raum Fernsteuerung, Automatisierung
und Delegation an technische Mittel in den Vordergrund.
Fiir die Zurechnung stellt sich daher wiederkehrend die
Frage, ob das Strafrecht eine personelle Vermittlung vo-
raussetzt oder ob technische Durchfiihrungsmittel als
,»Tatmittler” im Sinne der Beteiligungsdogmatik verstan-
den werden konnen.

Das Problem konzentriert sich auf § 25 Abs. 1 Alt. 2
StGB. Mittelbare Taterschaft ist das klassische Instru-
ment, um Tatbegehung ,,iiber Dritte zu erfassen.® Der
Hintermann beherrscht den Tatablauf, weil er einen ande-
ren als Werkzeug einsetzt.” Im digitalen Raum scheint
diese Figur auf den ersten Blick anschlussfahig: Der Téter
bedient sich kompromittierter Systeme® und lésst sie ,,fiir
sich handeln. Zugleich fehlt in den typischen Fallen jeder
menschliche Tatmittler als Defizittrdger. § 25 Abs. 1
Alt. 2 StGB beschreibt aber “durch einen anderen
begeht”, womit ein Mensch gemeint ist, auch wenn dieser
als Werkzeug verwendet wird.® Die Systeme sind aber
keine Personen; sie konnen weder irren noch vorsitzlich
handeln. Die Leitfrage lautet deshalb: Kann (und soll)
§ 25 Abs. 1 Alt. 2 StGB dort tragen, wo der Téter iiber
Botnetze oder autonome Skripte agiert, obwohl kein
menschlicher Tatmittler vorliegt?

IDW, Cyberrisk, Ziff. 2, abrufbar unter: https://bit.ly/4r9RM7Y (zu-
letzt abgerufen am 29.1.2026); LDI, Hilfe, ein Cyberangriff, abruf-
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am 29.1.2026); Lapp in: Kipker Cybersecurity-HdB, 2. Aufl.
(2023), Kap. 10 Rn. 140, 141; Marly/Hessel, Softwarerecht, 8. Aufl.
(2024), § 14 Rn. 6-8; Schildbach/Groothuis, DSRI Herbstakademie
2025, 2025; Teichmann, Polizei 2025, 401; Teichmann, NZI 2025,
809.

Haas, in: Matt/Renzikowski, StGB, § 25 Rn. 5-7; Pohlreich, in:
Lackner/Kiihl/Heger, StGB, 31. Aufl. (2025), § 25 Rn. 2; Weifer,
in: TK-StGB, 31. Aufl. (2025), § 25 Rn. 3, 4; Kindhduser/Hilgen-
dorf, LPK-StGB, 10. Aufl. (2025), § 25 Rn. 7-8; Kudlich, in:
BeckOK-StGB, 67. Ed. (1.11.2025), § 25 Rn. 19; Scheinfeld, in:
MiiKo-StGB, 5. Aufl. (2024), § 25 Rn. 60-62.

Die Antwort ist nicht blof} terminologisch. Eine, auch nur
stillschweigende, ,,Digitalisierung* der mittelbaren Téter-
schaft hitte Folgewirkungen filir die Abgrenzung zu un-
mittelbarer Téterschaft, Versuch und Riicktritt sowie fiir
die Anschlussfihigkeit organisationsbezogener Herr-
schaftsmodelle. Zugleich wiirde sie die dogmatische Be-
grenzungsfunktion des Beteiligungssystems schwéchen.
Wo technische Wichtigkeit geniigt, droht eine Zurech-
nungsentgrenzung, die das Tatbestandsprinzip und die
Differenzierung zwischen Téterschaft und Teilnahme ver-
wissert.

Der Beitrag folgt daher einem dreistufigen Programm, bei
dem zunéchst Struktur und Begrenzungsfunktion der mit-
telbaren Téterschaft als personenbezogene Zurechnungs-
figur herausgearbeitet werden (II). Sodann wird gepriift,
ob und mit welchen Argumenten Botnetze und Skripte als
,Tatmittler verstanden werden konnten — und warum
dies dogmatisch nicht tragt (III). AbschlieBend werden
Alternativmodelle entwickelt, die digitale Angriffe ohne
dogmatische Verwerfungen erfassen: unmittelbare Téter-
schaft durch Werkzeuggebrauch, objektive Zurechnung
automatisierter Verldufe sowie — in engen Grenzen — Or-
ganisationsherrschaft und echte mittelbare Téterschaft
iiber menschliche Intermedidre (IV/V).

Die Fragestellung hat dabei nicht nur dogmatische, son-
dern auch kriminalpolitische Tragweite. Der zunehmende
Verfolgungsdruck im Bereich der Cyberkriminalitdt be-
giinstigt die Versuchung, iiber expansive Zurechnungs-
konstruktionen - etwa die Gleichsetzung technischer Sys-
teme mit Tatmittlern - Beweisschwierigkeiten dogmatisch
zu kompensieren. Demgegentiber steht das rechtsstaatli-
che Gebot, die Grenzen des Beteiligungssystems nicht aus
kriminalpolitischer Opportunitdt zu verschieben. Die
nachfolgende Untersuchung versteht sich daher auch als
Beitrag zur kriminalpolitischen Debatte um die Reich-
weite und Begrenzung strafrechtlicher Zurechnungsfigu-
ren im digitalen Raum.

II. Personenbezogenheit der mittelbaren Titerschaft:
Funktion, Struktur und Tatmittlerdefizit

1. Ausgangspunkt ist der Gesetzestext

§ 25 StGB unterscheidet drei Grundformen der Téter-
schaft: unmittelbare Téterschaft (,wer die Tat selbst

Ingelfinger, in: D6lling/Duttge/Rossner, StGB, 5. Aufl. (2022), § 25
Rn. 17-20; Schild/Kretschmer, in: NK-StGB, 6. Aufl. (2023), § 25
Rn. 26-28; Scheinfeld, in: MiiKo-StGB, § 25 Rn. 61-64; Riiben-
stahl, in: Bottger, Wirtschaftsstrafrecht, 3. Aufl. (2023), Kap. 18
Rn. 31-35.

IT-Business, Definition: Was ist kompromittieren, abrufbar unter:
https://bit.ly/30XEP3K (zuletzt abgerufen am 29.1.2026); BSIL, Pri-
vention und Erste Hilfe bei Webseiten Kompromittierung oder De-
facement, Ziff. 2, abrufbar unter: https://bit.ly/3Ni3nnF (zuletzt ab-
gerufen am 29.1.2026).
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Teichmann — , Mittelbare Téaterschaft durch kompromittierte Systeme?

begeht*, Abs. 1 Alt. 1)!°, mittelbare Téterschaft (,,wer die
Tat ... durch einen anderen begeht, Abs. 1 Alt. 2)!! und
Mittiterschaft (Abs. 2)!2. Der Wortlaut ,,durch einen an-
deren‘ ist dabei nicht austauschbar. Er meint nach verbrei-
teter Auffassung einen ,,anderen® als Person: ,,Begehen
,durch einen anderen‘ bedeutet eines Menschen, also dem
Ausfiihrungstiter.!3

Damit ist die mittelbare Téterschaft begrifflich als perso-
nale Vermittlung konstruiert. Das ist dogmatisch plausi-
bel, weil § 25 Abs. 1 Alt. 2 StGB nicht (nur) eine Kausa-
litatsfigur ist, sondern eine Verantwortungsfigur. Der Hin-
termann wird Téter, obwohl er die tatbestandliche Hand-
lung nicht selbst ausfiihrt, weil ihm die Ausfithrungshand-
lung des Tatmittlers zugerechnet wird.!* Zurechnungs-
grund ist die Herrschaft iiber einen defizitéren oder struk-
turell unterlegenen Mittler. Der Hintermann ,,steht™ im
Zentrum, weil er die entscheidende Disposition iiber das
Ob und Wie der Tatbestandsverwirklichung innehat —und
zwar mittels einer anderen Person.

2. Das Tatmittlerdefizit ist der Kern

Klassische Fallgruppen beruhen darauf, dass der Mittler
entweder (i) ohne Vorsatz handelt (Irrtum), (ii) schuldun-
fahig oder entschuldigt ist, (iii) unter Zwang steht oder
(iv) aufgrund normativer Defizite nicht als Téter erfasst
wird wie z.B. fehlende Sonderpflichten oder Absichten. In
all diesen Konstellationen ist entscheidend, dass der Mitt-
ler als Person handelt und sein Handeln (oder Unterlassen)
tatbestandsrelevant ist.!®

3. Historische und systematische Einbettung

Die Personenbezogenheit ist auch vor dem Hintergrund
der Taterschaftstheorien zu verstehen. Das Gesetz spricht
nicht von Tatherrschaft, sondern formuliert die Téater-
schaftsformen offen. Die dogmatische Debatte iiber for-
mal-objektive Theorie, subjektive Theorie, Tatherr-
schaftslehre und Einheitstiterschaft ist dadurch nicht ob-
solet, sondern in die Aufgabe iibersetzt, die in § 25 StGB
angelegten Formen mit trennscharfen Kriterien zu fiillen.
Die Vorbemerkungen zu § 25 StGB zeichnen nach, dass
das Kriterium der Tatherrschaft in der Lehre dominiert
und in der Rechtsprechung jedenfalls als Indiz im Rahmen

Weif3er, in: TK-StGB, § 25 Rn. 2; Haas, in: Matt/Renzikowski,
StGB, § 25 Rn. 2-4; Kudlich, in: BeckOK-StGB, § 25 Rn. 18, 18.1;
Pohlreich, in: Lackner/Kiithl/Heger, StGB, § 25 Rn. 1-1a; Schein-
feld, in: MiiKo-StGB, § 25 Rn. 39-40.

Haas, in: Matt/Renzikowski, StGB, § 25 Rn. 5-7; Scheinfeld, in:
MiiKo-StGB, § 25 Rn. 61-64; Weifser, in: TK-StGB, § 25 Rn. 3, 4;
Kudlich, in: BeckOK-StGB, § 25 Rn. 19; Pohlreich, in: Lack-
ner/Kiihl/Heger, StGB, § 25 Rn. 2-6a.

Kudlich, in: BeckOK-StGB, § 25 Rn. 44-45.2; Weifser, in: TK-
StGB, § 25 Rn. 79-82; Scheinfeld, in: MiiKo-StGB, § 25 Rn. 188;
Kindhduser/Hilgendorf, LPK-StGB, 10. Aufl. (2025), § 25 Rn. 47-
50.

Weif3er, in: TK-StGB, § 25 Rn. 5; Schild/Kretschmer, in: NK-StGB,
§ 25 Rn. 73; Scheinfeld, in: MiiKo-StGB, § 25 Rn. 61; Kudlich, in:
BeckOK-StGB, § 25 Rn. 19; Pohlreich, in: Lackner/Kiihl/Heger,
StGB, § 25 Rn. 2.

Kudlich, in: BeckOK-StGB, § 25 Rn. 20; Scheinfeld, in: MiiKo-
StGB, § 25 Rn. 62; Haas, in: Matt/Renzikowski, StGB, § 25 Rn. 5;
Schild/Kretschmer, in: NK-StGB, 25 Rn. 73-77.

einer Gesamtwiirdigung anerkannt ist, wahrend zugleich
betont wird, dass im Gesetz von Tatherrschaft nicht die
Rede ist und ,,Zentralgestalt ohne Konkretisierung in-
haltsleer bleibt.'® Diese Einbettung ist fiir digitale Kons-
tellationen bedeutsam, weil sie zeigt, dass ,,Herrschaft
nicht mit ,,Technikndhe* gleichgesetzt werden darf. Die
Gefahr einer dogmatischen Abkiirzung ist im Digitalen
besonders hoch, denn wer die Infrastruktur kontrolliert,
wirkt faktisch zentral; daraus folgt aber nicht automatisch,
dass die Tat ,,durch einen anderen* begangen wird. Die
Formenlehre verlangt eine normative Zurechnungsent-
scheidung, die an den gesetzlichen Formen festhilt.

4. Begrenzungsfunktion

Die Personenbezogenheit verhindert, dass § 25 Abs. 1
Alt. 2 StGB zur bloen Formel fiir Fernwirkung oder tech-
nisches ,,Outsourcing™ wird. Wére jede mittelbare Er-
folgsherbeifithrung zugleich ,,Begehen durch einen ande-
ren®, verlore die Abgrenzung zu § 25 Abs. 1 Alt. 1 StGB
ihre Konturen; Alt. 2 wiirde die Werkzeugkategorie ab-
sorbieren. Die Beteiligungsformenlehre wiirde damit ihre
ordnende und begrenzende Funktion einbiilen.

5. Der digitale Kontext als Stresstest

Technische Beitrdge sind oft hochwirksam, ohne dass da-
raus eine personale Herrschaftsrelation folgt. Ein Bot
fihrt Befehle aus, aber er ,,entscheidet* nicht;'? er un-
terliegt keinem Irrtum und keinem Zwang; er ist kein Nor-
madressat. Die Zurechnungsfrage ist daher nicht, ob ein
Defekt vorliegt, sondern ob der Téter einen tatbestands-
spezifischen Gefahrenverlauf in Gang gesetzt hat, der sich
im Erfolg realisiert.

6. Der Grenzfall

,»Tatmittler gegen sich selbst”. Wenn ein Téter eine Falle
stellt und das Opfer durch eigenes Verhalten, etwa das
Offnen einer priparierten Sendung, den Erfolg auslost,
wird das Opfer bisweilen als Tatmittler verstanden.'® Der
Streit dreht sich dann um Versuchsbeginn und die Frage,
wann der Titer ,,angesetzt hat.!° Der Tatmittler bleibt
aber eine Person; die Diskussion setzt ein voluntatives

Kudlich, in: BeckOK-StGB, § 25 Rn. 20-31.2; Weifer, in: TK-
StGB, § 25 Rn. 7; Scheinfeld, in: MiiKo-StGB, § 25 Rn. 65-66;
Pohlreich, in: Lackner/Kiihl/Heger, StGB, § 25 Rn. 4; Schild/Kret-
schmer, in: NK-StGB, § 25 Rn. 86.

Weif3er, in: TK-StGB, Vorb. § 25 Rn. 53-56; Schild/Kretschmer, in:
NK-StGB, Vorb. § 25 Rn. 5-7; Pohlreich, in: Lackner/Kiihl/Heger,
StGB, Vorb. § 25 Rn. 4-6; Kindhduser/Hilgendorf, LPK-StGB,
Vorb. § 25 Rn. 20-39; Scheinfeld, in: MiKo-StGB, Vorb. § 25
Rn. 4-5, 10.

7" Degen/Emmert, Elektronischer Rechtsverkehr, 3. Aufl. (2025),
Rn. 2.

BGH, Beschl. v. 25.10.2023 — 4 StR 81/23, Rn. 20-21; Weifler, in:
TK-StGB, § 25 Rn. 8-17; Schild/Kretschmer, in: NK-StGB, § 25
Rn. 73-79, 91-94; Scheinfeld, in: MiiKo-StGB, § 25 Rn. 70-80; Kud-
lich, in: BeckOK-StGB, § 25 Rn. 21-27.1.

Engléinder, in: NK-StGB, § 22 Rn. 36-38; Bosch, in: TK-StGB, § 22
Rn. 37-38; Hoffinann-Holland, in: MiiKo-StGB, § 22 Rn. 112; Petz-
sche/Heger, in: Matt/Renzikowski, StGB, § 22 Rn. 27-31.



Verhalten voraus, das tatbestandsrelevant wird. Techni-
sche Systeme bieten hierfiir kein Aquivalent. Wo ein Sys-
tem lediglich ausfiihrt, steht nicht eine fremde Person zwi-
schen Tater und Erfolg, sondern nur ein technischer Ab-
lauf.

I11. Botnetze und Skripte als ,,Tatmittler“? — dogmati-
sche Grenzen einer funktionalen Ubersetzung

1. Das funktionale Argument

Die Rede von der ,,Tat durch kompromittierte Systeme*
dréangt zu einer Parallelisierung. Wie der Hintermann den
schuldunfihigen Vordermann lenkt?, lenkt er das Bot-
netz; wie der Tatmittler die tatbestandliche Handlung aus-
fiihrt, versenden die Bots die Pakete oder fiihren den
Schadcode aus.?! Aus dieser Perspektive soll § 25 Abs. 1
Alt. 2 StGB nicht als personale, sondern als instrumentale
Zurechnungsfigur verstanden werden.

Diese Intuition beruht auf einer richtigen Beobachtung
(Fernsteuerung), ibersetzt sie aber in ein dogmatisch fal-
sches Raster. Denn Fernsteuerung ist kein Spezifikum der
mittelbaren Téterschaft. Auch der unmittelbare Téter kann
aus der Ferne handeln, etwa, indem er ein System iiber
Netzwerkbefehle manipuliert. Der Unterschied liegt nicht
im Abstand, sondern darin, ob ein anderer Mensch als tat-
bestandsrelevantes ~Zwischenglied instrumentalisiert
wird.??

2. Auslegung vs. Analogie

Die Gleichsetzung technischer Mittel mit ,,anderen* im
Sinne des § 25 Abs. 1 Alt. 2 StGB ldsst sich nicht ohne
Weiteres als teleologische Auslegung legitimieren. Der
Normtext differenziert bewusst zwischen ,,selbst bege-
hen* und ,,durch einen anderen begehen® und stellt eine
Legaldefinition dar.?* Eine Ausdehnung auf Maschinen
wiirde die Grenze zwischen Auslegung und Analogie
iiberschreiten. Gerade weil § 25 Abs. 1 Alt. 2 StGB keine
blof3e Beschreibung eines Kausalverlaufs ist, sondern eine
Zurechnungsformel, wére eine solche Analogie mit Blick
auf Art. 103 Abs. 2 GG besonders problematisch.?

20 Schild/Kretschmer, in: NK-StGB, § 25 Rn. 74, 100; Weifer, in: TK-

StGB, § 25 Rn. 17; Kudlich, in: BeckOK-StGB, § 25 Rn. 27-27.1;
Scheinfeld, in: MiiKo-StGB, § 25 Rn. 64; ZJS, Entscheidungsbe-
sprechung zu BGH, Beschl. v. 13.9.2023 — 5 StR 200/23, abrufbar
unter: https://bit.ly/4bm94dj (zuletzt abgerufen am 29.1.2026).
Degen/Emmert, Elektronischer Rechtsverkehr, Rn. 2 (Stichwort:
Bot); BSI, Exkurs: Social Bots und Chatbots, abrufbar unter:
https://bit.ly/4cogVbv (zuletzt abgerufen am 29.1.2026); SRF, User
oder Maschine? KI-Bots fluten das Internet — was das fiir uns be-
deutet, abrufbar unter: https:/bit.ly/415012q (zuletzt abgerufen am
29.1.2026); Polizeiliche Kriminalprivention, Botnetze — wenn der
Computer zum Zombie wird, abrufbar unter: https://bit.ly/3Nhqyyr
(zuletzt abgerufen am 29.1.2026).

Merkur, Experten warnen: Diese harmlos wirkende Handlung in-
stalliert unbemerkt Schadsoftware auf jedem Gerit, abrufbar unter:
https://bit.ly/4blyBY2 (zuletzt abgerufen am 29.1.2026); Pres-
setext, aktuelle Warnung: Microsoft-signierte Malware ermoglich
gezielte Manipulation des Datenverkehrs, abrufbar unter:
https://bit.ly/461G6ls (zuletzt abgerufen am 29.1.2026).

Weif3er, in: TK-StGB, § 25 Rn. 1; Schild/Kretschmer, in: NK-StGB,
§ 25 Rn. 29; Scheinfeld, in: MiiKo-StGB, § 25 Rn. 243.
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3. Nicht-personale Mittel sind keine Tatmittler

In der Kommentarliteratur wird fiir Grenzkonstellationen,
in denen der vermeintliche Tatmittler kein ,,intentionales
Werkzeug* ist, herausgestellt, dass dann eine unmittelbare
Taterschaft naheliegt und eine Behandlung als mittelbare
Titerschaft begrifflich iiberdehnt wire.?® Der ,, Tatmittler
ware sonst ein blof3er ,,blinder Kausalfaktor®, wie ein me-
chanisches Werkzeug. Diese Beschreibung trifft die digi-
tale Realitdt genauer: Der Bot ist nicht Adressat einer Wil-
lensherrschaft, sondern ein programmiertes/kompromit-
tiertes Ausfithrungsmittel.?

4. Versuchsbeginn als Lackmustest

Gerade bei automatisierten Prozessen zeigt sich die Ge-
fahr dogmatischer Verschiebungen. Wird der Bot als
,»Tatmittler” begriffen, liegt es nahe, den Versuchsbeginn
an der ,,Entlassung® dieses Mittlers in die Ausfithrung zu
kniipfen. Fiir technische Systeme fehlt jedoch ein entspre-
chendes Konzept. Die Ausfithrung ist kein menschlicher
Entscheidungsakt, sondern ein programmgeméfes Abar-
beiten.?” Der Versuchsbeginn muss daher an der vom Ti-
ter gesetzten Gefihrdungsnihe orientiert werden®s, wie
z.B. Ausfiihrung des Payloads oder Beginn der Paketflut,
nicht an einer fiktiven ,,Mittlerhandlung*.

Die Literatur zu Fallenstellungen zeigt, wie sensibel die
Ankniipfung ist: diskutiert werden u.a. die Entlassung des
Mittlers, der Abschluss der Vorbereitung und die Vor-
nahme einer konkret gefahrdenden Handlung. Diese Mo-
delle setzen jedoch eine Person als Mittler voraus und sind
nicht ohne Weiteres auf Software iibertragbar.?’

5. Die Gefahr der ,, Software-Mittiiterschaft

Eine ,,Digitalisierung* der mittelbaren Taterschaft wiir-
deauflerdem den Weg in eine Metaphorik 6ffnen, die das
Beteiligungssystem iiberlddt. Wenn Software als Tatmitt-
ler gilt, wird die Tatbeherrschung des Hintermannes nicht
mehr iiber personale Defektlagen, sondern iiber reine
Steuerungsfahigkeit definiert. Dann ist jedoch nicht er-
kennbar, warum § 25 Abs. 1 Alt. 1 StGB nicht ausreichen
sollte, da Steuerungsfahigkeit gerade ein Kernargument

24 Remmert, in: Diirig/Herzog/Scholz, GG, 108. EL (08/2025),

Art. 103 Abs. 2 Rn. 82-86; Aust, in: Huber/VoBkuhle, GG, 8. Aufl.
(2024), Art. 103 Rn. 171-172; Sodan, in: Sodan, GG, 5. Aufl.
(2024), Art. 103 Rn. 20, 21; Radtke, in: BeckOK-GG, 64. Ed.
(15.6.2025), Art. 103 Rn. 40-41.

Scheinfeld, in: MiKo-StGB, § 25 Rn. 90-91; Weifer, in: TK-StGB,
§ 25 Rn. 26; Schild/Kretschmer, in: NK-StGB, § 25 Rn. 87-90; Kud-
lich, in: BeckOK-StGB, § 25 Rn. 28-30.

Maihold, in: Ellenberger/Bunte, BankR-HdB, 6. Aufl. (2022), § 33
Rn. 64; Degen/Emmert, Elektronischer Rechtsverkehr, Rn. 2.
Degen/Emmert, Elektronischer Rechtsverkehr, Rn. 2; Wiebe, in:
Leupold/Wiebe/Glossner, IT-Recht, 4. Aufl. (2021), Rn. 93.

BGH, Beschl. v. 14.1.2020 — 4 StR 397/19, Rn. 8 ff.; Bosch, in: TK-
StGB, § 22 Rn. 39-42; Hoffmann-Holland, in: MiiKo-StGB, § 22
Rn. 112-114.

Schild/Kretschmer, in: NK-StGB, § 25 Rn. 73-79; Scheinfeld, in:
MiiKo-StGB, § 25 Rn. 179-185; Ingelfinger, in: Dolling/Duttge/
Rosner, StGB, § 25 Rn. 53-54.
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Teichmann — , Mittelbare Téaterschaft durch kompromittierte Systeme?

der unmittelbaren Téterschaft im technischen Kontext
ist.30

Zudem verschiebt sich der Blick von der tatbestandlichen
Handlung auf die Projektarchitektur. Wer die Infrastruk-
tur bereitstellt oder die Malware entwickelt, konnte leich-
ter als ,,mittelbarer Tater* etikettiert werden, obwohl thm
die konkrete Tatbestandsverwirklichung nicht als eigenes
Handeln zugeordnet werden kann. Das ist dogmatisch ris-
kant, weil es die Zurechnung vom Tatbestand 16st und in
eine allgemeine Verantwortlichkeit fiir ,,Cyber-
crime-Okosysteme* umkippen lisst.

6. Zwischenfazit

Botnetze und autonome Skripte sind keine ,,anderen im
Sinne des § 25 Abs. 1 Alt. 2 StGB. Sie sind Ausfiihrungs-
mittel. Die Zurechnung muss daher iiber unmittelbare Ta-
terschaft und objektive Zurechnung laufen; mittelbare Té-
terschaft bleibt den personenbezogenen Konstellationen
vorbehalten.

IV. Alternativmodelle: unmittelbare Tiiterschaft, ob-
jektive Zurechnung und (begrenzte) Organisations-
herrschaft

1. Unmittelbare Titerschaft durch Werkzeuggebrauch:
Fernsteuerung als eigene Tathandlung

Wer Malware deployt, Befehle an kompromittierte Sys-
teme sendet oder einen DDoS-Flood startet, ,,begeht™ die
Tat selbst, da er mit dem Versenden der Befehle und dem
Start der Aktion die Handlungsherrschaft innehat.?! Die
Handlung liegt in der tatplangeméfBen Setzung und Akti-
vierung des technischen Prozesses. Die Ausfithrung auf
dem Zielsystem ist Teil des beherrschten Kausalverlaufs.
Dogmatisch entspricht dies dem Einsatz eines Werkzeugs,
das den tatbestandlichen Erfolg herbeifiihrt.

Diese Einordnung ist nicht nur formal. Sie zwingt dazu,
die Titerhandlung konkret zu benennen wie z.B. Uber-
mittlung des Command-Befehls, Ausbringen des
Schadcodes oder Konfiguration der Paketflut und den Er-
folg als Realisierung eines dadurch geschaffenen Risikos
zu priifen. Der Téter wird nicht ,iiber* eine technische
Zwischeninstanz strafbar, sondern wegen seines eigenen,
tatbestandsbezogenen Handelns.

2. Autonomer Code und ,, Set-and-Forget

Ein moglicher Einwand lautet, dass der Angreifer nach
dem Inverkehrbringen des Schadcodes nicht mehr steuert.
Der Code lauft autonom, etwa nach Zeitplan oder ereig-
nisgesteuert. Auch hier ist die Personalisierung des Sys-
tems fehl am Platz. Die fehlende Live-Steuerung spricht
nicht fiir mittelbare Téterschaft, sondern ist im Rahmen
der objektiven Zurechnung und des Vorsatzes zu bewer-

30 Schild/Kretschmer, in: NK-StGB, § 25 Rn. 23-25, 37; Scheinfeld,
in: MiiKo-StGB, § 25 Rn. 65-66; Weifler, in: TK-StGB, § 25 Rn. 22-
24; Haas, in: Matt/Renzikowski, StGB, § 25 Rn. 33-36; Ingelfinger,
in: Dolling/Duttge/Rosner, StGB, § 25 Ra. 8.

ten. Maf3geblich ist, ob der Téter die tatbestandliche Ge-
fahr tatplangemif gesetzt und den Eintritt des Erfolgs zu-
mindest billigend in Kauf genommen hat.

Im digitalen Raum ist daher zwischen zwei Steuerungsdi-
mensionen zu unterscheiden: (i) ex ante Steuerung (Set-
zen des Prozesses, Parametrisierung) und (ii) ex post Steu-
erung (Abbruch-/Modulationsmoglichkeiten). Fehlt die
ex post Steuerung vollstindig, kann dies fiir die Reich-
weite des Vorsatzes und die Zurechnung von Exzessen re-
levant sein; es macht den Téter aber nicht zum mittelbaren
Titer.

3. Objektive Zurechnung als Korrektiv

Die objektive Zurechnung ermdglicht es, automatisierte
Verlaufe normativ zu strukturieren. Sie fragt nach erlaub-
tem Risiko, Risikoverwirklichung und dem Schutzzweck
der Norm. Gerade bei Botnet-Angriffen konnen Kausal-
verldufe exzessiv sein, da ein Flood auch Drittsysteme be-
eintrachtigen kann oder ein Wurm sich schneller ausbrei-
ten kann als geplant. Die Zurechnungsentscheidung darf
dann nicht von einer fiktiven ,, Tatmittlerhandlung* abhén-
gen, sondern davon, ob sich die vom Téter geschaffene
tatbestandsspezifische Gefahr realisiert oder ob ein atypi-
scher Verlauf vorliegt.

4. Eine Zurechnungsmatrix

Fiir die dogmatische Einordnung digitaler Angriffskons-
tellationen kann folgende Priifungslogik als Arbeitsinstru-
ment dienen:

- Liegt ein menschlicher Intermediédr vor, der tatbe-
standsrelevant handelt? — Wenn ja: Priifung von
§ 25 Abs. 1 Alt. 2 StGB (Defektlage/Unterordnung)
oder Teilnahme.

- Fehlt ein menschlicher Intermediar und wird der tat-
bestandsrelevante Prozess technisch ausgelost? —
Regel: § 25 Abs. 1 Alt. 1 StGB (Werkzeuggebrauch)
mit objektiver Zurechnung.

- Besteht ein arbeitsteiliger menschlicher Organisati-
onsapparat (Austauschbarkeit/regelhaftes Auslosen
von Abliufen) und wird die Tat trotz vollverantwort-
licher Ausfiihrender ,,nahezu automatisch* bewirkt?
— Nur dann (und unter Kritikvorbehalt) Diskussion
Organisationsherrschaft.

- Sind exzessive, nicht beherrschte Folgeeffekte einge-
treten? — Korrektur iiber objektive Zurechnung und
Vorsatzreichweite, nicht iber Umdeutung der Téter-
form.

Diese Matrix ist bewusst restriktiv gegeniiber § 25 Abs. 1
Alt. 2 StGB. Sie schiitzt die Personenbezogenheit der mit-
telbaren Téaterschaft und verschiebt die normative Arbeit
dorthin, wo sie hingehort, und zwar in die Zurechnung des
tatbestandsrelevanten Risikos und in die Bestimmung des
tatbestandlichen Kerngeschehens.

31 Weiper, in: TK-StGB, § 25 Rn. 2; Scheinfeld, in: MiiKo-StGB, § 25

Rn. 39-41; Pohlreich, in: Lackner/Kiihl/Heger, StGB, § 25 Rn. 1la;
Kudlich, in: BeckOK-StGB, § 25 Rn. 18.



5. Organisationsherrschaft: menschliche Apparate vs.
technische Regelhaftigkeit

In digitalen Angriffsketten existieren Konstellationen, in
denen der Hintermann nicht primér technische Mittel,
sondern menschliche Organisationsstrukturen nutzt wie
etwa bei arbeitsteiligen ,,Service“-Modellen (RaaS), in
denen Affiliate-Operatoren austauschbar agieren und die
Zentrale tiber Infrastruktur, Schliisselmaterial oder Aus-
zahlungsmechanismen dispositiv verfiigt.

Die Rechtsprechung hat fiir solche Félle die Figur der Or-
ganisationsherrschaft entwickelt.>? Trotz vollverantwort-
lich handelnder Ausfiihrender soll mittelbare Téterschaft
moglich sein, wenn der Beitrag des Hintermannes inner-
halb bestimmter organisatorischer Rahmenbedingungen
regelhafte Abldufe auslost und nahezu automatisch zur
Tatbestandsverwirklichung fiihrt.>* Diese Konstruktion ist
umstritten; kritisiert werden insbesondere Unbestimmt-
heit und die Gefahr, Beweiserleichterung tiber Dogmatik
zu erzielen.

Auch wenn man Organisationsherrschaft flir bestimmte
digitale Organisationsmodelle fiir anschlussfahig halt,
muss sie strikt von technischer Automatisierung getrennt
werden. Die Regelhaftigkeit eines Programms ist keine
Organisationsstruktur im Sinne der Rechtsprechung. Wer
technische Regelhaftigkeit mit Organisationsherrschaft
gleichsetzt, entkernt den ohnehin umstrittenen Ansatz und
macht ihn inhaltsleer.

6. Echte mittelbare Titerschaft iiber menschliche Inter-
medidre

SchlieBlich gibt es digitale Konstellationen, in denen mit-
telbare Téaterschaft klassisch einschldgig ist: Social-Engi
neering-Angriffe, in denen Menschen als unwissende
Ausfiihrende agieren wie z.B. Administratoren, die auf
Tauschung hin privilegierte Befehle ausfiihren, oder An-
gestellte, die Zugangsdaten preisgeben. Hier ist der Tat-
mittler als Person vorhanden; sein Defekt (Irrtum, fehlen-
der Vorsatz) kann die Tatbeherrschung des Hintermannes
begriinden.** Die digitale Besonderheit liegt dann nicht in

32" BGH, Beschl. v. 2.11.2007 — 2 StR 384/07, Rn. 6.; Schild/Kret-
schmer, in: NK-StGB, § 25 Rn. 38-44; Weifser, in: TK-StGB, § 25
Rn. 29-30; Kudlich, in: BeckOK-StGB, § 25 Rn. 28-30, 34-35.1;
Scheinfeld, in: MiiKo-StGB, § 25 Rn. 199-207.

3 Weiper, in: TK-StGB, § 25 Rn. 36-40; Scheinfeld, in: MiiKo-StGB,

§ 25 Rn. 147-154; Schild/Kretschmer, in: NK-StGB, § 25 Rn. 106-

109.

Haas, in: Matt/Renzikowski, StGB, § 25 Rn. 49-52; Scheinfeld, in:

MiiKo-StGB, § 25 Rn. 65-66; Kindhduser/Hilgendorf, in: LPK-

StGB, § 25 Rn. 7-10; Schild/Kretschmer, in: NK-StGB, § 25 Rn. 87-

90; Kudlich, in: BeckOK-StGB, § 25 Rn. 13-16.

35 Hecker, in: TK-StGB, § 303a Rn. 1; Wieck-Noodt, in: MiiKo-StGB,
§ 303a Rn. 1-4; Basar/Heinelt, in: ComputerR-HdB, 40. EL (Mérz
2025), Teil 10. 100. Rn. 125; Weidemann, in: BeckOK-StGB,
§ 303a Rn. 2-2.2; Heger, in: Lackner/Kiihl/Heger, StGB, § 303a
Rn. 1; Schallbruch, in: Hornung/Schallbruch, IT-Sicherheitsrecht,
2. Aufl. (2024), Rn. 15-23.
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der Abwesenheit des Tatmittlers, sondern im Kommuni-
kationsmedium.

V. Tatbestandliche Implikationen und Fallkonstellati-
onen (insb. §§ 303a, 303b StGB)

1. Datenverdnderung (§ 303a StGB)

§ 303a StGB schiitzt Daten als nicht unmittelbar wahr-
nehmbare Informationen, an denen ein fremdes Nutzungs-
recht besteht; geschiitzt sind auch Programme und Pro-
grammteile.>> Die Tathandlungen wie Loschen, Unterdrii-
cken, Unbrauchbarmachen oder Verdndern bilden den tat-
bestandlichen Kern und konnen auch durch Unterlassen
verwirklicht werden, wenn ein Garant die drohende Da-
tenverinderung nicht abwendet.>

Botnet- oder Malware-Angriffe realisieren § 303a StGB
typischerweise durch automatisierte Manipulationen, in-
dem Dateien verschliisselt (Unbrauchbarmachen)*’, Log-
files iiberschrieben (Verindern/Loschen)*® oder Zugriffe
blockiert (Unterdriicken)*® werden. Dogmatisch ist dabei
die Zurechnung nicht deshalb problematisch, weil die
Ausfiihrung technisch vermittelt ist, sondern weil sie au-
tomatisiert erfolgt. Die Losung liegt darin, die Pro-
grammausfiihrung als vom Téter gesetzten Prozess zu be-
handeln. Die ,, Tat* wird nicht von einem anderen Men-
schen ausgefiihrt, sondern vom Téter selbst, indem er den
Code zur Ausfiithrung bringt.

Dass dies keine blofe Theorie ist, zeigt bereits die Be-
schreibung der Tathandlungen. Das vorsétzliche Installie-
ren eines Killer- oder Virusprogramms wird als Beispiel
fiir tatbestandliches Loschen genannt; Unbrauchbarma-
chen kann durch Programmsperren, Einfligungen oder
Uberschreiben erfolgen.*

2. Vorbereitung und Vorfeld: gesetzgeberische Signale

Bemerkenswert ist, dass der Gesetzgeber fiir digitale De-
likte teilweise eigene Vorfelddelikte bzw. Vorbereitungs-
tatbestdnde geschaffen hat. § 303a Abs. 3 StGB wurde
eingefiigt, um besonders gefahrliche Vorbereitungshand-
lungen im Hinblick auf Eingriffe in Daten unter Strafe zu

3¢ Weidemann, in: BeckOK-StGB, § 303a Rn. 8-15.1; Wieck-Noodt,
in: MiiKo-StGB, § 303a Rn. 11; Hecker, in: TK-StGB, § 303a Rn. 4-
8; Bdr, in: WirtschaftsStrafR-HdB, 6. Aufl. (2025), 15. Kap.
Rn. 114-118; Wengenroth, in: DatenschutzsanktionenR-HdB, 2023,
§ 20 Rn. 15-17.

37 Hecker, in: TK-StGB, § 303a Rn. 7; Weidemann, in: BeckOK-StGB,
§ 303a Rn. 13-14; Wieck-Noodt, in: MiiKo-StGB, § 303a Rn. 14;
Heger, in: Lackner/Kiihl/Heger, StGB, § 303a Rn. 3; Kargl, in: NK-
StGB, § 303a Rn. 11.

3 Weidemann, in: BeckOK-StGB, § 303a Rn. 9-10, 15-15.1; Ba-
sar/Heinelt, in: ComputerR-HdB, Teil 10. 100. Rn. 134; Wieck-
Noodt, in: MiiKo-StGB, § 303a Rn. 12, 15; Hecker, in: TK-StGB, §
303aRn. 5, 8.

3 Hecker, in: TK-StGB, § 303a Rn. 6; Bdr, in: WirtschaftsStrafR-
HdB, 15. Kap. Rn. 116; Weidemann, in: BeckOK-StGB, § 303a
Rn. 11-12.2; Wengenroth, in: Klaas/Momsen/Wybitul, Daten-
schutzsanktionenR-HdB, § 20 Rn. 19-20.

40 Bdr, in: WirtschaftsStrafR-HdB, 15. Kap. Rn. 115; Wieck-Noodt, in:
MiiKo-StGB, § 303a Rn. 12; Reinbacher, in: NK-WSS, 2. Aufl.
(2022), § 303a Rn. 27; Kargl, in: NK-StGB, § 303a Rn. 9; Weide-
mann, in: BeckOK-StGB, § 303a Rn. 10.
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stellen.*! Gerade diese gesetzgeberische Entscheidung

spricht gegen ein Bediirfnis, Vorfeldprobleme iiber eine
Ausdehnung von § 25 Abs. 1 Alt. 2 StGB zu 16sen. Wo
der Gesetzgeber Vorverlagerung will, normiert er sie —
und begrenzt sie zugleich.

3. Computersabotage (§ 303b StGB)

§ 303b StGB schiitzt als Sondertatbestand das Interesse
der Betreiber und Nutzer an der ordnungsgeméfen Funk-
tionsweise von Datenverarbeitungen;*? das Delikt ist ein
Erfolgsdelikt, weshalb eine bloBe Gefahrdung nicht ge-
niigt.** Tatobjekt ist eine Datenverarbeitung, deren Be-
griff weit zu verstehen ist und auch den weiteren Umgang
mit Daten und deren Verwertung umfasst; das Merkmal
der ,,wesentlichen Bedeutung* dient als Filter gegen Ba-
gatellen.* Der Erfolg liegt in der erheblichen Stérung, die
den reibungslosen Ablauf nicht unerheblich beeintréch-
tigt; eine bloBe Gefdhrdung reicht nicht.*’

DDoS-Angriffe iiber Botnetze illustrieren, dass die Er-
folgsherbeifithrung héufig ein Systemeffekt ist. Es gentigt
bereits, wenn ein konkreter Datenverarbeitungsvorgang
infolge der Tat nicht in bisheriger Form durchgefiihrt wer-
den kann, sofern die Wiederherstellung nicht ohne gro3en
Aufwand gelingt. Der Angreifer setzt die Paketflut in
Gang, wihlt das Ziel und moduliert die Last.*® Das spricht
nicht fiir mittelbare Téterschaft, sondern fiir unmittelbare
Taterschaft (Werkzeuggebrauch) mit erfolgsbezogener
objektiver Zurechnung.

Fiir Versuch und Vollendung ist § 303b StGB besonders
instruktiv. Nicht jedes unmittelbare Ansetzen zur Sabota-
gehandlung stellt schon den Versuch der Computersabo-
tage dar, weil der tatbestandliche Erfolg, also die Storung
eines konkreten Datenverarbeitungsvorgangs, erforder-
lich bleibt. Die Versuchsschwelle ist daher starker erfolgs-
nah.

Hinzu tritt, dass § 303b Abs. 5 StGB in Verbindung mit
§ 202c StGB Vorbereitungshandlungen selbstindig unter
Strafe stellt und sogar ein tdtige-Reue-dhnliches Korrektiv

41 Bdr, in: WirtschaftsStrafR-HdB, 15. Kap. Rn. 122, 123; Wieck-
Noodt, in: MiiKo-StGB, § 303a Rn. 7; Hecker, in: TK-StGB, § 303a
Rn. 12; Weidemann, in: BeckOK-StGB, § 303a Rn. 16; Kargl, in:
NK-StGB, § 303a Rn. 18.

42 BGH, Beschl. v. 11.1.2017 — 5 StR 164/16, Rn. 19; Weidemann, in:
BeckOK-StGB, § 303b Rn. 4, 4.1; Bdr, in: WirtschaftsStrafR-HdB,
15. Kap. Rn. 128-130a; Wieck-Noodt, in: MiiKo-StGB, § 303b
Rn. 7-9; Hecker, in: TK-StGB, § 303b Rn. 2, 3; Kargl, in: NK-
StGB, § 303b Rn. 4; Gercke, in: Spindler/Schuster/Kaesling, StGB,
5. Aufl. (2026), § 303b Rn. 2-4.

43 Hecker, in: TK-StGB, § 303b Rn. 1; Wieck-Noodt, in: MiiKo-StGB,
§ 303b Rn. 2; Bdr, in: WirtschaftsStrafR-HdB, 15. Kap. Rn. 125;
Brodowski, in: Kipker Cybersecurity-HdB, 2. Aufl. (2023), Kap. 17
Rn. 36; Basar/Heine, in: ComputerR-HdB, Teil 10. 100. Rn. 142.

“  Basar/Heinelt, in: ComputerR-HdB, Teil 10. 100. Rn. 146-148;
Weidemann, in: BeckOK-StGB, § 303b Rn. 5-9; Wieck-Noodt, in:
MiiKo-StGB, § 303b Rn. 23; Gercke, in: Spindler/Schuster/Kaes-
ling, StGB, § 303b Rn. 5; Bdr, in: WirtschaftsStrafR-HdB, 15. Kap.
Rn. 126, 127; Altenhain, in: Matt/Renzikowski, StGB, § 303b
Rn. 14.

4 Weidemann, in: BeckOK-StGB, § 303b Rn. 15, 16; Wieck-Noodt,
in: MiiKo-StGB, § 303b Rn. 19; Bdr, in: WirtschaftsStrafR-HdB,
15. Kap. Rn. 32; Altenhain, in: Matt/Renzikowski, StGB, § 303b
Rn. 4, 5; Hecker, in: TK-StGB, § 303b Rn. 9.

vorsieht.*” Auch dies ist ein Signal, da die Vorverlagerung
normiert wird, aber in einem eigenen, systematisch abge-
grenzten Instrument. Eine dogmatische Umgehung iiber
§ 25 Abs. 1 Alt. 2 StGB wiirde diese Systementscheidung
unterlaufen.

4. Ransomware als Herrschaftsindikator ohne Tatmittler-
fiktion

Ransomware-Angriffe zeigen, dass die dogmatisch zent-
rale Herrschaft nicht im ,,Ausfithren” (Verschliisseln)
liegt, sondern in der Kontrolle des Fortbestands der Be-
eintrachtigung. Der Angreifer kann, durch Schliisselmate-
rial oder Kill-Switch, iiber Aufrechterhaltung und Been-
digung disponieren.*® Diese Steuerungsposition ist dog-
matisch anschlussfahig, ohne dass das Zielsystem als Tat-
mittler personalisiert werden miisste.

Technisch ist dies durch hybride Verschliisselungsarchi-
tekturen begiinstigt: Dateien werden lokal symmetrisch
verschliisselt; der Schliissel wird asymmetrisch gesichert,
wobei der private Schliissel typischerweise auf Angrei-
fer-Infrastruktur verbleibt.*’

5. Fallbeispiele (schematisch)

Zur Illustration lassen sich drei Konstellationen unter-
scheiden:

a) Botnet-DDoS

Der Téter mietet Botnet-Kapazitét, setzt Ziel und Dauer
und startet den Flood. Tatbegehung ist unmittelbar (§ 25
Abs. 1 Alt. 1 StGB); die Bots sind Werkzeuge. Ver-
such/Vollendung richten sich nach §303b-Erfolg.

b) Ransomware-Affiliate

Ein Developer stellt Code, ein Affiliate deployt, die Zent-
rale verwaltet Schliissel und Zahlungsabwicklung. Hier
konnen neben unmittelbarer Téterschaft der Deployenden

46 Bdr, in: WirtschaftsStrafR-HdB, 15. Kap. Rn. 130-130a; Weide-
mann, in: BeckOK-StGB, § 303b Rn. 15; Hecker, in: TK-StGB,
§ 303b Rn. 9; Altenhain, in: Matt/Renzikowski, StGB, § 303b Rn. 7,
8; Heger, in: Lackner/Kiihl/Heger, StGB, § 303b Rn. 5.

47 Bdr, in: WirtschaftsStrafR-HdB, 15. Kap. Rn. 140; Grozinger, in:
MAH Strafverteidigung, 3. Aufl. (2022), § 50 Rn. 77; Heger, in:
Lackner/Kiihl/Heger, StGB, § 303b Rn. 9; Weidemann, in:
BeckOK-StGB, § 303b Rn. 20; Hecker, in: TK-StGB, § 303b
Rn. 21; Altenhain, in: Matt/Renzikowski, StGB, § 303b Rn. 13;
Gercke, in: Spindler/Schuster/Kaesling, StGB, § 303b Rn. 12.

4 BGH, Beschl. v. 8.4.2021 — 1 StR 78/21, Rn. 19; BSI, Ransomware
- Fakten und Abwehrstrategien, abrufbar unter:
https://bit.ly/4bjBO6B (zuletzt abgerufen am 29.1.2026), Bdr, in:
WirtschaftsStrafR-HdB, 15. Kap. Rn. 116, 140.

4 Beaman/Barkworth, Computers & Security 111 (2021) 102490,
insb. S. 2-3; BORN CITY vom 25.1.2026, Osiris-Ransomware
nutzt  gefahrliche BYOVD-Methode, abrufbar  unter:
https://bit.ly/3N20wgP (zuletzt abgerufen am 29.1.2026); BSI vom
16.2.2025, Cyberaggression: Hybride Bedrohungen des 21. Jahr-
hunderts und wie wir uns vor ihnen schiitzen, abrufbar unter:
https://bit.ly/4d1zsul (zuletzt abgerufen am 29.1.2026).



mittiterschaftliche oder organisationsbezogene Zurech-
nungsfragen auftreten; mittelbare Taterschaft ,,durch Sys-
teme* ist jedoch nicht notwendig.

¢) Social Engineering

Ein Mitarbeiter wird getéuscht und fiihrt ein Skript aus,
das Daten 16scht. Hier kann mittelbare Taterschaft {iber
einen menschlichen Tatmittler einschligig sein.

6. Kurzer Ausblick auf § 263a StGB (Computerbetrug)

Auch bei § 263a StGB werden Eingaben und Datenverar-
beitungen oft skriptgesteuert manipuliert wie z.B. automa-
tisierte Transaktionen oder Credential-Stuffing.>° Die Zu-
rechnung ist auch hier primér eine Frage der unmittelba-
ren Téterschaft und objektiven Zurechnung. Der Téter be-
wirkt durch Eingaben oder Programmsteuerung die un-
richtige bzw. unvollstindige Datenverarbeitung. Mittel-
bare Taterschaft ist nur dort erforderlich, wo menschliche
Zwischenakte wie etwa unwissende Kontoinhaber oder
Mitarbeiter tatbestandsrelevante Handlungen ausfiihren.

7. Ausblick: Autonome Angriffsroutinen

(1) Die Diskussion gewinnt zusétzliche Schérfe, wenn
Angriffsroutinen nicht nur automatisiert, sondern adaptiv
sind wie z.B. dynamische Zielauswahl oder selbstindige
Privilegieneskalation. Gerade dann ist Zuriickhaltung ge-
geniiber einer Personalisierung technischer Systeme ange-
zeigt. Die Zurechnung muss iiber Vorsatz, objektive Zu-
rechnung und ggf. Fahrldssigkeitsdelikte gesteuert wer-
den. Eine Erweiterung des § 25 Abs. 1 Alt. 2 StGB wiirde
hingegen die dogmatischen Probleme nur verschieben,
nicht l6sen.

(2) Taterhandlung ist die tatplangeméBe Setzung bzw.
Steuerung des technischen Prozesses; die tatbestandliche
Erfolgszurechnung erfolgt iiber objektive Zurechnung
(Risikoverwirklichung, Schutzzweck).

(3) Mittelbare Taterschaft kommt nur dort in Betracht, wo
Menschen defizitér oder strukturell untergeordnet handeln
(insbesondere Social Engineering).

(4) Organisationsherrschaft kann, sofern anerkannt, nur
gegeniiber menschlichen Organisationsapparaten und un-
ter strengen Voraussetzungen diskutiert werden; techni-
sche Regelhaftigkeit geniigt nicht.

8. Organisationsstrukturen in Cybercrime-Modellen: Ab-
grenzungslinien zur Organisationsherrschaft

Ein eigener Grenzbereich entsteht bei arbeitsteiligen Ge-
schéftsmodellen (etwa Ransomware-as-a-Service), in de-
nen menschliche Operatoren austauschbar agieren, wih-
rend zentrale Akteure Infrastruktur, Schliisselmaterial und

30 Noll, in: MiiKo-StGB, § 263a Rn. 1, 2; Schmidt, in: BeckOK-StGB,
§ 263a Rn. 2, 6-9, 37-40; Bdr, in: WirtschaftsStrafR-HdB, 15. Kap.
Rn. 11; Heger, in: Lackner/Kiihl/Heger, StGB, § 263a Rn. 5-15;
Noll, in: MiiKo-StGB, § 263a Rn. 41-42; Kindhduser/Hoven, in:
NK-StGB, § 263a Rn. 10-12.

Auszahlungsmechanismen kontrollieren. In solchen
Konstellationen kann die Diskussion um organisationsbe-
zogene Zurechnungsmodelle zwar naheliegen. Gleich-
wohl ist strikt zu trennen: Die Frage, ob eine Tat ,,durch
einen anderen begangen wird, ist eine Frage personenbe-
zogener Vermittlung; die Frage, ob eine Organisation tat-
bestandsrelevante Abléufe regelhaft auslost, betrifft ein
spezifisches Herrschaftsmodell gegeniiber Menschen,
nicht gegeniiber Maschinen.’! Fiir die dogmatische Ein-
ordnung empfiehlt es sich, zunichst die tatbestandliche
Kernhandlung zu identifizieren, also bei § 303a StGB die
Datenbeeintrichtigung und bei § 303b StGB die erhebli-
che Storung, und sodann zu priifen, wer im konkreten Tat-
programm dariiber disponiert: Wer bestimmt Ziel, Zeit-
punkt, Intensitdt, Abbruch? Wer hélt technische Schliis-
selpositionen wie Schlisselverwaltung, C2-Kontrolle
oder Kill-Switch? Diese Kriterien konnen innerhalb einer
Mittéter- oder (eng begrenzten) organisationsbezogenen
Zurechnung relevant sein. Sie sprechen aber gerade nicht
dafiir, die kompromittierten Systeme als Tatmittler zu be-
handeln. Das System bleibt Werkzeug; die Zurechnung
spielt sich auf der Ebene menschlicher Rollen und Verant-
wortungsbeziehungen ab. Gerade im digitalen Raum ist
zudem zu beachten, dass arbeitsteilige Strukturen haufig
modular und marktartig organisiert sind. Wo lediglich
standardisierte Leistungen ,.eingekauft“ werden (Bot-
net-Miete, Exploit-Pakete, Hosting), fehlt es hdufig an der
reziproken Bindung, die titerschaftliche Zurechnung im
engeren Sinne rechtfertigt. Nach stdndiger Rechtspre-
chung des BGH ist die Frage der Handlungseinheit oder -
mehrheit nach dem individuellen Tatbeitrag eines jeden
Beteiligten zu beurteilen.’? Auch insoweit ist der Versu-
chung zu widerstehen, iiber § 25 Abs. 1 Alt. 2 StGB eine
projektbezogene Gesamtverantwortung zu konstruieren.

Zurechnungsdruck, Attribution und die Versuchung dog-
matischer Abkiirzungen Digitale Angriffe sind hiufig ge-
rade deshalb erfolgreich, weil sie Zurechnung und Nach-
weis erschweren. Der Angreifer bedient sich kompromit-
tierter Gerite als Verkehrstrager, verschleiert Kommuni-
kationswege und trennt Infrastruktur, Ausfiihrung und
Monetarisierung organisatorisch. Fiir die Strafrechtsdog-
matik besteht hier ein doppelter Druck. Einerseits besteht
das legitime Bediirfnis, den ,,Hintermann* als Téter zu er-
fassen, auch wenn die Ausfilhrung nicht sichtbar ,,von
Hand" erfolgt. Andererseits darf die Dogmatik nicht zum
Ersatz fiir technische Attribution werden. Die Einordnung
kompromittierter Systeme als ,, Tatmittler* hétte (schein-
bar) den Vorteil einer einfachen Beschreibung. Die ,,Tat-
handlung® geschieht durch die Bots, der Hintermann sei
deshalb mittelbarer Téter. Damit wiirde jedoch das Kern-
problem nur sprachlich umetikettiert.

Dogmatisch ist die Zurechnung nicht deshalb schwierig,
weil der Tatmittler fehlt, sondern weil titerseitige Steue-
rungshandlungen, wie etwa das Ausbringen der Malware,
die Parametrisierung des Floods, die Verwaltung von

S Schild/Kretschmer, in: NK-StGB, § 25 Rn. 38; Weifier, in: TK-
StGB, § 25 Rn. 29-30, 43-45; Scheinfeld, in: MiiKo-StGB, § 25
Rn. 147-149; Kudlich, in: BeckOK-StGB, § 25 Rn. 28-30.

2 BGH, Beschl. v. 8.4.2021 — 1 StR 78/21, Rn. 20 ff.
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Schliisseln oder das Betreiben der Command-and-Con-
trol-Infrastruktur, in den Ermittlungen haufig nur indirekt
rekonstruierbar sind. Die richtige Antwort liegt daher in
einer Normierung der Zurechnungskriterien (Werkzeug-
gebrauch und objektive Zurechnung) und in einer forensi-
schen Rekonstruktion dieser Steuerungsakte, nicht in ei-
ner ,,Software-Mittiterschaft®.

Dies gilt umso mehr, als expansive Téterkonstruktionen
die Differenzierung zwischen Téterschaft und Teilnahme
unterlaufen konnen. Wer lediglich Zugang zu einem Bot-
netz bereitstellt, wird nicht dadurch Téter der spiteren
Computersabotage, dass Bots Pakete versenden. Ob ein
solcher Akteur Téter, Mittiter oder Teilnehmer ist, hingt
vielmehr von Tatplanbindung, Beitragsherrschaft und
Vorsatz ab. Die dogmatische Trennung schiitzt deshalb
nicht nur das Bestimmtheitsgebot, sondern auch die
schuldangemessene Individualisierung strafrechtlicher
Verantwortung.

9. Versuchsbeginn und Riicktritt im automatisierten Ge-
schehen

Die bislang skizzierte Versuchsdogmatik lasst sich durch
zwei Beobachtungen prézisieren. Erstens verschiebt Au-
tomatisierung das Gewicht von ,,Handlungsnéhe* zu ,,Ge-
fahrdungsnihe®. Bei DDoS-Angriffen ist das unmittelbare
Ansetzen nicht die vorherige Inbetriebnahme des Botnet-
zes, sondern der tatplangemife Start eines Floods gegen
ein konkret adressiertes Zielsystem. Das Auslosen der Pa-
ketflut ist funktional dem Betdtigen eines Ausldsers ver-
gleichbar; der nachfolgende Datenverkehr ist — strafrecht-
lich — der beherrschte Kausalverlauf. Ahnliches gilt bei
Ransomware: Das blof3e Bereithalten von Schadsoftware
ist noch Vorbereitung; das unmittelbare Ansetzen beginnt
mit der Ausfithrung der Verschliisselungsroutine oder mit
dem Schritt, der nach dem Tatplan ohne weitere Zwi-
schenschritte zur Datenunbrauchbarkeit fiihrt.

Zweitens wird die Riicktrittsdogmatik im Digitalen haufig
an Abbruch- und Steuerungspositionen konkretisiert. Wer
iiber ein Botnetz verfiigt, kann — jedenfalls typischerweise
— Stop-Kommandos erteilen oder C2-Knoten abschalten;
wer im Ransomware-Kontext Schliisselmaterial kontrol-
liert, kann die tatbestandliche Beeintrichtigung beenden
oder zumindest abmildern. Diese Moglichkeiten sind
rechtlich relevant, weil sie zeigen, dass das Tatgeschehen
auch nach Beginn der Ausfithrung noch steuerbar ist. Im
Riicktritt ist dann zu fragen, ob der Téter den Erfolg ver-
hindert oder sich ernsthaft darum bemiiht; bei fortdauern-
den Beeintrachtigungen wie z.B. anhaltender DDoS kann
das Abbruchverhalten auch fiir die Dauer- und Schadens-
dimension der Tat von Bedeutung sein.

Die zentrale Pointe fiir die hier diskutierte Téterform ist:
Weder Versuchsbeginn noch Riicktritt bendtigen einen
,,Tatmittler” als Adressaten. Sie lassen sich — systemkon-
form — als Steuerungsfragen gegeniiber dem vom Titer

33 Hecker, in: TK-StGB, § 303a Rn. 12; Heger, in: Lackner/Kiihl/He-
ger, § 303a Rn. 1-7; Graf, in: MiiKo-StGB, § 202¢ Rn. 1-3a; Eisele,
in: TK-StGB, § 202c Rn. 5.

selbst gesetzten technischen Prozess behandeln. Damit
wird zugleich die unproduktive Alternative vermieden,
entweder § 25 Abs. 1 Alt. 2 StGB auf Systeme auszudeh-
nen oder aber digitale Angriffsszenarien dogmatisch als
,.handlungsfern“ zu behandeln. Das Werkzeugmodell er-
laubt eine prézise, tatbestandliche Ankniipfung.

10. Systematische Einordnung: Vorverlagerung und De-
liktsspezifika statt Tdterausweitung

Die Diskussion um mittelbare Téterschaft durch Systeme
ist hiufig auch Ausdruck eines kriminalpolitischen Be-
diirfnisses. Digitale Angriffe entstehen aus Vorberei-
tungshandlungen®® wie Scans, Exploit-Entwicklung oder
Botnet-Aufbau, deren Gefahrlichkeit offensichtlich ist,
wihrend eine Teilnahme an der spéteren Haupttat nicht
immer nachweisbar oder — wegen fehlender Tatplanbin-
dung — dogmatisch begriindbar ist. Diese Liicke darf je-
doch nicht durch eine Ausweitung des Téterbegriffs ge-
schlossen werden. Zum einen wiirden dadurch die Zurech-
nungsgrenzen zwischen Téter- und Teilnehmerverant-
wortlichkeit verwischt. Zum anderen hat der Gesetzgeber
gerade im digitalen Bereich gezeigt, dass er die Vorfeld-
strafbarkeit punktuell und begrenzt normiert.

Das spricht dafiir, systematische Probleme auf der Ebene
von Deliktsspezifika wie Vorbereitungstatbestinde, Er-
folgsstruktur und Versuchsschwelle zu 16sen, nicht durch
eine Umdeutung des § 25 StGB. Fiir die Praxis bedeutet
dies, dass in Botnet-Konstellationen zundchst sauber zu
bestimmen ist, welches Delikt tatbestandlich im Raum
steht (z.B. § 303b StGB bei DDoS-Stérung, § 303a StGB
bei Datenmanipulation). Sodann ist zu kldren, welche
Steuerungshandlungen dem Beschuldigten zurechenbar
sind (Befehle, Parametrisierung, Schliisselverwaltung).
Erst im dritten Schritt sind Zurechnungsformen zu priifen
wie unmittelbare Taterschaft, Mittiterschaft, Teilnahme
und ggf. vorbereitende Delikte. Eine Abkiirzung iiber
.mittelbare Taterschaft durch Systeme* ist demgegeniiber
dogmatisch unprézise und birgt, gerade bei neutralen oder
marktartigen Beitriigen, erhebliche Uberdehnungsrisiken.

11. Ausblick: Autonomiegrade und ,,KI-gestiitzte” An-
griffsroutinen

Die hier vertretene Begrenzung der mittelbaren Téter-
schaft wird in Zukunft eher an Bedeutung gewinnen. Mit
zunehmender Automatisierung und adaptiven Angriffs-
routinen wie z.B. dynamische Ausbreitung, automatisier-
tes Privilegien-Management oder selbstindige Wahl von
Angriffspfaden steigt die Versuchung, technische Pro-
zesse als ,,quasi-personale” Mittler zu behandeln. Straf-
rechtsdogmatisch ist hiervor zu warnen, denn je mehr ein
System adaptiv reagiert, desto weniger trégt eine Anthro-
pomorphisierung zur Klarheit bei. Die entscheidenden
Zurechnungsfragen werden vielmehr verschoben — nim-
lich auf Vorsatz und objektive Zurechnung.



So ist bei hochautonomen Routinen besonders sorgfaltig
zu priifen, ob sich noch die vom Téter geschaffene tatbe-
standsspezifische Gefahr realisiert oder ob ein atypischer
Verlauf vorliegt, der auflerhalb des tatplangemifl be-
herrschten Risikos liegt. Gleiches gilt fiir die Reichweite
des Vorsatzes. Die Tatsache, dass ein Programm unter be-
stimmten Bedingungen ,,selbstindig™ eskaliert, kann die
Annahme eines Vorsatzexzesses oder, je nach Delikt, die
Relevanz fahrldssiger Begehungsformen nahelegen. Das
ist dogmatisch anspruchsvoll, aber systematisch sauber.
Eine Ausdehnung des § 25 Abs. 1 Alt. 2 StGB wiirde diese
Fragen nicht 16sen, sondern verdecken. Die Unschérfe
wiirde in die Taterform verlagert, statt die normativen Kri-
terien dort anzuwenden, wo sie hingehoren. Gerade im di-
gitalen Raum ist jedoch Transparenz der Zurechnung
zentral — nicht zuletzt, weil sich strafrechtliche Verant-
wortung haufig an der Schnittstelle zwischen deliktischer
Nutzung und neutraler Technik entfaltet. Das Strafrecht
sollte deshalb an der Personenbezogenheit der mittelbaren
Taterschaft festhalten und technische Autonomie als
Problem von Risiko, Vorsatz und Tatbestandsbezug be-
handeln.

12. Kriminalpoltische Implikationen

Die vorstehende Analyse ldsst drei kriminalpolitische
Schlussfolgerungen zu. Erstens wire eine — auch nur still-
schweigende — Ausdehnung des § 25 Abs. 1 Alt. 2 StGB
auf technische Durchfiihrungsmittel kriminalpolitisch
kontraproduktiv. Sie wiirde die Bestimmtheit des Beteili-
gungssystems untergraben und den Weg zu einer diffusen
,Projektverantwortlichkeit" fiir Cybercrime-Infrastruktu-
ren ebnen, die mit dem Schuldprinzip schwer vereinbar
ist. Der rechtsstaatliche Preis einer solchen Abkiirzung
stiinde in keinem Verhéltnis zum kriminalpolitischen Er-
trag, zumal die bestehenden dogmatischen Instrumente -
unmittelbare Téterschaft durch Werkzeuggebrauch, Mit-
taterschaft bei arbeitsteiligen Modellen, Teilnahme und
punktuelle Vorbereitungstatbestdnde — eine liickenlose
und differenzierte Erfassung digitaler Angriffsszenarien
ermdglichen.

Zweitens bestitigt die Untersuchung, dass der Gesetzge-
ber im Bereich der Cyberkriminalitét eine bewusste Sys-
tementscheidung getroffen hat: Wo Vorverlagerung kri-
minalpolitisch geboten erscheint, normiert er sie in eigen-
stindigen, tatbestandlich begrenzten Instrumenten
(§§ 202c, 303a Abs. 3, 303b Abs. 5 StGB). Dieses legis-
latorische Signal spricht dagegen, Vorfeldprobleme iiber
eine Uberdehnung der Titerfigur zu 16sen.

Drittens verdient die forensisch-ermittlungspraktische Di-
mension Beachtung. Die Attraktivitit expansiver Téter-
konstruktionen erklért sich hdufig daraus, dass die techni-
sche Attribution - also die Zuordnung konkreter Steue-
rungshandlungen zu identifizierbaren Personen - bei digi-
talen Angriffen besonders schwierig ist. Die Dogmatik
darf jedoch nicht zum Ersatz fiir forensische Aufklarung
werden. Kriminalpolitisch wére es daher vorzugswiirdig,
in den Ausbau technischer Ermittlungskapazitdten und in
die Konkretisierung der Zurechnungskriterien (Werk-
zeuggebrauch, objektive Zurechnung) zu investieren, statt

die Zurechnungsgrenzen des Beteiligungssystems aufzu-
weichen. Auch die européische Dimension ist in den Blick
zu nehmen: Da Botnet-Infrastrukturen regelméssig grenz-
iiberschreitend operieren, stellt sich die Frage, ob eine
Harmonisierung der beteiligungsrechtlichen Zurech-
nungsmassstibe im europdischen Strafrecht — etwa im
Rahmen der Cybercrime-Konvention oder kiinftiger EU-
Richtlinien - kriminalpolitisch geboten ist.

13. Schlussbemerkung: Dogmatische Okonomie und Be-
griffsdisziplin

Die vorgeschlagene Begrenzung ist nicht ,,dogmatischer
Formalismus®, sondern Ausdruck dogmatischer Okono-
mie. § 25 Abs. 1 Alt. 2 StGB erfiillt eine spezifische Funk-
tion: die Téterzurechnung iiber eine Person als defizitires
oder untergeordnetes Ausfithrungs-Zwischenglied. Wird
diese Funktion auf technische Prozesse ausgedehnt, ver-
schiebt sich die Zurechnungsarbeit in eine begriffliche
Zone, in der die klassischen Konturen wie Defekt, Herr-
schaft liber eine Person oder Verantwortungsgefille feh-
len. Die Folge ist nicht mehr ,,Modernitit“, sondern Un-
scharfe. Umgekehrt zeigt der digitale Kontext, dass das
Strafrecht {iber hinreichende Instrumente verfiigt: unmit-
telbare Taterschaft {iber Werkzeuggebrauch, objektive
Zurechnung, Mittiterschaft/Teilnahme fiir arbeitsteilige
Rollenbeitrdge sowie punktuelle Vorbereitungstatbe-
stande. Die Aufgabe der Dogmatik besteht darin, diese In-
strumente konsequent am tatbestandlichen Kerngesche-
hen auszurichten und Zurechnung transparent zu begriin-
den. Genau darin liegt der rechtsstaatliche Mehrwert einer
begriffsdisziplinierten Losung.

VI. Ergebnis: Kriterien und Grenzen

Die Untersuchung hat gezeigt, dass § 25 Abs. 1 Alt. 2
StGB eine personenbezogene Zurechnungsfigur ist und
bleibt. Der Wortlaut ,,durch einen anderen" meint einen
menschlichen Tatmittler, dessen Defektlage oder struktu-
relle Unterordnung die Tatherrschaft des Hintermannes
begriindet. Kompromittierte Systeme — Botnetze, Skripte,
autonome Routinen — erfiillen diese Voraussetzung nicht.
Thnen fehlt die Eigenschaft, Adressat einer Willensherr-
schaft zu sein; sie irren nicht, handeln nicht vorsitzlich
und tragen kein normatives Defizit. Die Gleichsetzung
technischer Ausfithrungsmittel mit Tatmittlern wiirde da-
her die Grenze zwischen Auslegung und Analogie iiber-
schreiten und die Begrenzungsfunktion des Beteiligungs-
systems preisgeben.

Digitale Angriffe iiber automatisierte Prozesse sind viel-
mehr als unmittelbare Téterschaft gemdBl § 25 Abs. 1
Alt. 1 StGB einzuordnen. Der Téter begeht die Tat selbst,
indem er den tatbestandsrelevanten technischen Prozess in
Gang setzt und steuert — sei es durch das Ausbringen von
Schadcode, das Konfigurieren einer Paketflut oder das
Aktivieren einer Verschliisselungsroutine. Dass die Aus-
fithrung sodann automatisiert erfolgt, d&ndert an der Téter-
qualitét nichts; es verlagert die normative Arbeit lediglich
in die objektive Zurechnung, die abweichende oder exzes-
sive Verldufe als Frage der Risikoverwirklichung und des



Teichmann — , Mittelbare Téaterschaft durch kompromittierte Systeme?

Schutzzwecks der Norm behandelt. Echte mittelbare Té-
terschaft bleibt hingegen den Konstellationen vorbehal-
ten, in denen ein menschlicher Intermediér tatbestandsre-
levant handelt — etwa beim Social Engineering, bei irr-
tumsbedingter Ausfiihrung oder unter Zwangslagen. Nur
dort ist das Zurechnungsmodell des § 25 Abs. 1 Alt. 2
StGB funktional einschligig.

Auch die Figur der Organisationsherrschaft bietet keinen
Ankniipfungspunkt fiir eine Personalisierung technischer
Systeme. Soweit man ihr folgt, setzt sie einen menschli-
chen Organisationsapparat voraus, in dem der Hintermann
organisationsbezogene Rahmenbedingungen ausnutzt und
die Tatbestandsverwirklichung durch austauschbare Aus-
fithrende regelhaft auslost. Ein Botnetz aus kompromit-
tierten Endgeréten ist kein solcher Apparat; die Regelhaf-
tigkeit eines Programms ist keine organisatorische Struk-
tur im Sinne der Rechtsprechung. Fiir die §§ 303a, 303b
StGB bestitigt sich dieser Befund in besonderer Weise:
Die automatisierte Ausfiihrung einer Datenverédnderung
oder Computersabotage spricht nicht fiir mittelbare Téter-
schaft, sondern fiir eine prizise Bestimmung des tatbe-
standlichen Kerngeschehens und eine daran ausgerichtete
Versuchsschwelle. Der Gesetzgeber hat im digitalen Be-
reich bewusst eigenstindige Vorbereitungstatbestinde ge-
schaffen (§§ 202c, 303a Abs. 3, 303b Abs. 5 StGB); eine

Umgehung dieser Systementscheidung tiber § 25 Abs. 1
Alt. 2 StGB wire dogmatisch nicht zu rechtfertigen.

Im Ergebnis ist eine ,,Software-Mittéterschaft" oder ,,mit-
telbare Taterschaft durch Systeme" dogmatisch verzicht-
bar und systematisch riskant. Das Strafrecht verfligt mit
der unmittelbaren Téterschaft iiber Werkzeuggebrauch,
der objektiven Zurechnung, der Mittéterschaft und Teil-
nahme fiir arbeitsteilige Rollenbeitridge sowie den punktu-
ellen Vorbereitungstatbestidnden iiber ein hinreichend dif-
ferenziertes Instrumentarium, das digitale Angriffsszena-
rien erfasst, ohne die personenbezogene Struktur des Be-
teiligungssystems aufzugeben.

Kriminalpolitisch ergibt sich aus der Untersuchung, dass
das Beteiligungssystem des StGB auch im Zeitalter auto-
matisierter Angriffstechniken keiner strukturellen Erwei-
terung bedarf. Die Begrenzung der mittelbaren Téter-
schaft auf personale Vermittlung ist kein dogmatischer
Formalismus, sondern rechtsstaatliche Notwendigkeit, die
das Bestimmtheitsgebot und die schuldangemessene Indi-
vidualisierung strafrechtlicher Verantwortung sichert. Wo
kriminalpolitischer Handlungsbedarf besteht, ist er auf der
Ebene deliktsspezifischer Vorbereitungstatbestdnde und
forensischer Ermittlungskapazititen — nicht aber durch
eine Ausdehnung des Téaterbegriffs — zu adressieren.



Die heimliche Verabreichung von K.O.-Tropfen de lege lata und
de lege ferenda — Zur Einordnung als Tatmittel und zum Reformbedarf
infolge des Beschlusses BGH S StR 382/24

von Linda Tiggemann®

Abstract

Die heimliche Verabreichung von K.O.-Tropfen zur Bege-
hung von Sexual- und Raubdelikten ist eine besonders ge-
fahrliche und schwer nachweisbare Form der Straftat.
Der Beschluss des BGH vom 8. Oktober 2024 (5 StR
382/24) grenzt K.O.-Tropfen restriktiv vom Begriff des
., gefahrlichen Werkzeugs"i.5.d. §§ 177 Abs. 8 Nr. 1, 250
Abs. 2 Nr. 1 StGB aus und fiihrt begriindend insbesondere
den Wortlaut an. Der Aufsatz priift die dogmatische Uber-
zeugungskraft des Beschlusses, erortert den Reformbe-
darf und setzt sich kritisch mit den Gesetzentwiirfen von
Bundesrat sowie BMJV auseinander. Erforderlich er-
scheint eine kohdrente Neubestimmung des Tatmittelbe-
griffs im StGB, flankiert durch effektive Prdventions- und
Aufkldrungsmafinahmen.

The secret administration of knockout drops to commit
sexual and robbery offences is a particularly dangerous
and difficult-to-prove way of committing a crime. The de-
cision of the German Federal Court of Justice ruled on 8
October 2024 (5 StR 382/24) categorically excludes
knockout drops from the definition of “dangerous tool”
within the meaning of Sections 177 (8) No. 1 and 250 (2)
No. 1 of the German Criminal Code, mainly based on the
legislative language. This article explores the doctrinal
strength of the decision, discusses the need for reform,
and critically assesses the draft bills proposed by the Fed-
eral Council and the Federal Ministry of Justice and Con-
sumer Protection. A clear redefinition of the concept of
“instrument of crime” in the German Criminal Code
seems necessary, along with more effective prevention
and awareness-raising measures.

I. Einleitung

,,Chemische Unterwerfung™ — dieses besonders perfide
Phénomen ist spdtestens durch das aufsehenerregende
Strafverfahren um Giséle Pelicot im franzdsischen Avig-
non in das Bewusstsein der Offentlichkeit geriickt."! Der

*  Linda Tiggemann ist Wissenschaftliche Mitarbeiterin am Lehrstuhl
fiir Strafrecht und Strafprozessrecht von Prof. Dr. Dr. h.c. (UG
Tiflis) Martin Wafimer.

' Vgl. Schiiifer, Hat die Scham die Seite gewechselt?, FAZ, online

abrufbar unter: https:/bit.ly/411gQOP (zuletzt abgerufen am

17.3.2026).

K.O. von engl. ,knock out”, dt. etwa: ,auBler Gefecht setzen®,

.kampfunfahig machen®, vgl. Duden Worterbuch, Stichwort ,,k.0.%,

online abrufbar unter: https://www.duden.de/rechtschreibung/k o

(zuletzt abgerufen am 17.3.2026).

Neuhaus/Artkdmper/ Weise, Kriminaltechnik und Beweisfithrung im

Strafverfahren, 2. Aufl. (2024), Rn. 449.

4 Bicker, SIAK-Journal 3/2015, 13 (13).

5 Kohler, Kriminalistik 2017, 564 (564).

¢ Kohler, Kriminalistik 2017, 564 (564).

7 Siehe bspw. BGH, NStZ-RR 1996, 100.

Begriff der chemischen Unterwerfung bezeichnet die ge-
zielte und heimliche Verabreichung sedierender Substan-
zen, sog. K.O.-Tropfen,? mit dem Ziel, das Opfer fiir die
Begehung darauffolgender Straftaten (i.d.R. Sexualde-
likte, aber auch Raubdelikte)® handlungsunfihig zu ma-
chen und dessen Bewusstsein zu beeintrichtigen oder so-
gar auszuschalten.*

Der Begriff ,,K.O.-Tropfen™ umfasst sdmtliche fliissigen
oder in Fliissigkeit gelosten Substanzen, die das Bewusst-
sein beeintrachtigen konnen.> Da das Opfer nicht argwoh-
nisch werden soll, sind farb-, geruch- und geschmacklose
Substanzen fiir Téter besonders attraktiv.® Obwohl dieses
Phinomen keineswegs neu ist,” verliert es nicht an Aktu-
alitit. Die Methoden sind ebenso vielfiltig wie heimtii-
ckisch: Substanzen wie Gamma-Hydroxybuttersdure
(GBL) oder Benzodiazepine werden unbemerkt Getran-
ken oder Speisen beigemischt oder auch per Infusion ver-
abreicht.® Nur wenige Milliliter kénnen zu Bewusstlosig-
keit, Atemdepression, Gedichtnisverlust oder gar zum
Tod fiihren.’

Zugleich entzieht sich das Ausmaf} des Problems weitge-
hend einer verlédsslichen quantitativen Erfassung. Die
heimliche Verabreichung von K.O.-Tropfen wird in der
Polizeilichen Kriminalstatistik nicht erfasst, da von einer
derart hohen Dunkelziffer ausgegangen wird, dass die
Zahlen eine verzerrte und wenig aufschlussreiche Darstel-
lung liefern wiirden.!® Neben der kurzen Nachweisbarkeit
der Stoffe verfélscht der typische Begleitkonsum von Al-
kohol oder Drogen eine Erfassung zusitzlich.!! Zudem
bleibt ein erheblicher Teil der Vorfille ungemeldet. Den-
noch zeigt sich ein Trend zunehmender Fallzahlen auf
Bundesebene.!? In Anbetracht steigender Gewalt gegen
Frauen sind dies ernstzunechmende Entwicklungen. '

Vor diesem Hintergrund stellt sich die Frage, ob das gel-
tende Strafrecht die heimliche Verabreichung von K.O.-
Tropfen tatbestandlich angemessen erfasst. Insbesondere

8 Siehe bspw. BGH, NStZ-RR 2019, 43; BGH, NJW 2024, 3735.

®  Bicker, SIAK-Journal 3/2015, 13 (19); Neuhaus/Artkimper/Weise,
Kriminaltechnik und Beweisfithrung im Strafverfahren, Rn. 450.

0 Jahn, JuS 2025, 276 (277).

" Jahn, JuS 2025, 276 (277).

12 SWR, Polizei in BW erfasst mehr Straftaten mit K.O.-Tropfen, on-

line abrufbar unter: https://bit.ly/4rZ0sic (zuletzt abgerufen am

17.3.2026); Stiddeutsche, Zahl der Straftaten mit Einsatz von K.-o.-

Tropfen gestiegen, online abrufbar unter: https:/bit.ly/3PhOD98

(zuletzt abgerufen am 17.3.2026).

BKA, Bundeslagebilder — Geschlechtsspezifisch gegen Frauen ge-

richtete Straftaten 2024, online abrufbar unter:

https://bit.ly/4tuiPwD (zuletzt abgerufen am 17.3.2026); LT-Drs.

BaWii 17/7535, S. 5: in Baden-Wiirttemberg sind etwa 80 % der

Opfer Frauen.
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der Beschluss des BGH vom 8. Oktober 2024 (5 StR
382/24), der K.O.-Tropfen nicht als ,,gefahrliches Werk-
zeug“ 1.S.d. §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1 StGB
einordnet, hat diese Diskussion neu entfacht. Der vorlie-
gende Beitrag untersucht die dogmatische Tragfahigkeit
dieser Rechtsprechung, analysiert den daraus resultieren-
den Reformbedarf und bewertet aktuelle gesetzgeberische
Losungsansitze.

I1. Bedarf einer Gesetzesinderung
1. Analyse des Beschlusses des BGH (5 StR 382/24)
a) Inhalt des Beschlusses

Die heimliche Verabreichung von K.O.-Tropfen im Rah-
men von Sexual- und Raubdelikten ist im aktuellen Straf-
recht insbesondere von §§ 177, 250 StGB erfasst. In dem
Beschluss vom 8. Oktober 2024 (5 StR 382/24) entschied
der BGH, dass K.O.-Tropfen nicht unter das ,,geféhrliche
Werkzeug® 1.S.d. §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1
StGB fallen, sodass ein Verwenden von K.O.-Tropfen le-
diglich die §§ 177 Abs. 7 Nr. 2, 250 Abs. 1 Nr. 1 lit. b
StGB erfiillt. Diese stellen das Beisichfiihren eines Mittels
unter Strafe, das der Verhinderung oder Uberwindung des
Widerstandes einer anderen Person durch Gewalt oder
Drohung mit Gewalt dient.

Begriindend flihrte der BGH insbesondere den Wortlaut
der Normen an. Wiirde der Werkzeugbegriff auch auf
Fliissigkeiten ausgedehnt, {iberschreite dies die Wortlaut-
grenze und verletze den Bestimmtheitsgrundsatz aus
Art. 103 Abs. 2 GG.' Teleologische Erwigungen des LG
Dresden (Vorinstanz) dahingehend, dass GBL bspw. dem
Schlag mit einem Holzkniippel" in der Geféhrlichkeit in
nichts nachstehe und daher beide Mittel als gefihrliche
Werkzeuge zu qualifizieren seien, kdnnten nicht die Wort-
lautgrenze und damit den Bestimmtheitsgrundsatz umge-
hen.!'® Eine teleologische Erweiterung des Werkzeugbe-
griffs entgegen dem Wortlaut auch auf Fliissigkeiten ver-
biete sich daher.!”

In vergangenen Entscheidungen zu § 250 Abs. 2 Nr. 1
StGB lehnte der BGH die Einordnung von K.O.-Tropfen
als gefahrliches Werkzeug zwar ab, schloss jedoch nicht
aus, diese dennoch als gefahrliches Werkzeug einzuord-
nen, sofern sie in hoherer Dosierung verwendet werden

" Vgl. Hardtung, in: MiiKo-StGB, 5. Aufl. (2025), § 224 Rn. 15
m.w.N.; ebenso Griinewald, in: LK-StGB, 13. Aufl. (2023), § 224
Rn. 20.

5 Das LG Dresden verweist auf BGHSt 1, 1, in dem sowohl Salzséaure
als auch ein Holzkniippel als gefahrliche Werkzeuge eingeordnet
worden seien. Der Senat stellt in BGH, NJW 2024, 3735 (3737) je-
doch klar, dass im damaligen Fall die Salzsdure mit einem Topf ins
Gesicht geschiittet wurde, der in dem Fall maBgeblich gewesen sei.

6 BGH,NJW 2024, 3735 (3737).

7 BGH,NJW 2024, 3735 (3737).

' Vgl. BGH, BeckRS 1998, 30019351; BGH, NStZ-RR 2018, 141
(141).

¥ Vgl. BGH, BeckRS 1998, 30019351; BGH, NStZ-RR 2018, 141
(141).

20 BGH,NIJW 2024, 3735 (3735).

2L BGH,NJW 2024, 3735 (3735).

22 BGH,NJW 2024, 3735 (3736 f.).

und daher zu erheblichen Gesundheitsrisiken fiir das Op-
fer fiihren.'® Auf die Kriterien der Korperlichkeit oder du-
Beren Wirkweise ging der BGH in diesem Fall nicht ein,
sondern erwahnte als maf3gebliches Kriterium die Dosie-
rung und die damit einhergehende Gefihrlichkeit.!® Da-
von wendet sich der Senat nun ausdriicklich ab.?° Die Ge-
fahrlichkeit der Substanz konne eine Einordnung als ge-
féahrliches Werkzeug nicht begriinden, denn sie scheide
bereits aufgrund ihrer fehlenden Festigkeit als potenziel-
les ,,Werkzeug® aus.?!

Auch die Pipette, mithilfe derer die Tropfen in die Gléser
der Opfer gegeben wurden, ist nach Ansicht des BGH kein
gefihrliches Werkzeug.?? Zur Begriindung zieht er eine
Parallele zu § 224 Abs. 1 Nr. 2 StGB. § 177 Abs. 8 Nr. 1
StGB sei an § 224 Abs. 1 Nr. 2 StGB angelehnt, sodass
die Auslegung gleich erfolgen miisse.? In § 224 Abs. 1
Nr. 2 StGB muss die Korperverletzung ,,mittels* des ge-
fahrlichen Werkzeugs begangen werden.?* Dies ist nach
st. Rspr. der Fall, wenn die Korperverletzung durch ein
Tatmittel herbeigefiihrt wird, das &dufBerlich unmittelbar
auf den Korper des Opfers einwirkt.?> Ein Gegenstand ist
gefihrlich, wenn er im konkreten Fall dazu geeignet ist,
erhebliche korperliche Schiaden unmittelbar zu verursa-
chen.?® Bei Fliissigkeiten komme eine Einordnung als ge-
féahrliches Werkzeug lediglich dann in Betracht, wenn die
Fliissigkeit durch einen Gegenstand auf den Korper ge-
richtet und auf diese Weise mit ihm in Verbindung ge-
bracht werde.?” Es brauche eine unmittelbare Einwirkung
von aufen.?® Die Pipette sei allerdings lediglich Dosie-
rungshilfe, mithilfe derer die Substanz mittelbar mit dem
Korper der Opfer in Verbindung gebracht werde.?’ Thre
gesundheitsschidigende Wirkung entfalte die Substanz
erst nach Konsum und Verstoffwechselung.*°

Der Senat verneint ein Spezialititsverhdltnis zwischen
§ 224 Abs. 1 Nr. 1 und Nr. 2 StGB.3! Dementsprechend
konne eine Einordnung von K.O.-Tropfen als gefahrliches
Werkzeug nicht mit der Begriindung erfolgen, ein gesund-
heitsschidlicher Stoff sei stets auch ein gefdhrliches
Werkzeug, wobei § 224 Abs. 1 Nr. 1 StGB lex specialis
zu § 224 Abs. 1 Nr. 2 StGB sei.*? Diese Trennung zwi-
schen gesundheitsschidlichen Stoffen und geféhrlichen
Werkzeugen gelte ebenfalls fiir die an § 224 Abs. 1 Nr. 2
StGB angelehnten §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1
StGB,** auch wenn die Beibringung gesundheitsschidli-
cher Stoffe in §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 S. 1 StGB
nicht erfasst ist.

3 BGH,NJW 2024, 3735 (3736 f).

2% St. Rspr.; vgl. zuletzt etwa BGHSt 63, 138 (153); BGH, BeckRS
2023, 23529 Rn. 17, jew. m.w.N.

2 St. Rspr.; vgl. zuletzt etwa BGHSt 63, 138 (153); BGH, BeckRS
2023, 23529 Rn. 17, jew. m.w.N.

26 St. Rspr.; vgl. zuletzt etwa BGHSt 63, 138 (153); BGH, BeckRS
2023, 23529 Rn. 17, jew. m.w.N.

27 BGH,NJW 2024, 3735 (3736).

3 Vgl. BGH, NStZ-RR 2011, 275 (276); BGH, NStZ-RR 2012, 308;
Griinewald, in: LK-StGB, § 224 Rn. 20; Hardtung, in: MiiKo-StGB,
§ 224 Rn. 15; Sternberg-Lieben, in: TK-StGB, 31. Aufl. (2025),
§ 224 Rn. 6 m.w.N.

2 BGH,NJW 2024, 3735 (3736).

30 BGH,NJW 2024, 3735 (3736).

31 BGH,NJW 2024, 3735 (3736).

2 BGH,NJW 2024, 3735 (3736).

3 BGH,NJW 2024, 3735 (3736 1.).



Die restriktive Auslegung des Werkzeugbegriffs stehe ei-
ner angemessenen Sanktionierung nicht entgegen.** Im
Fall einer heimlichen Verabreichung sedierender Substan-
zen sei § 177 Abs. 7 Nr. 2 StGB (bzw. § 250 Abs. 1 Nr. 1
lit. b StGB) erfiillt, der bereits das Beisichfiihren solcher
Mittel erfasse.*> Dies hat zwar lediglich ein Mindeststraf-
malB von drei Jahren statt wie bei § 177 Abs. 8 Nr. 1 StGB
fiinf Jahren zur Folge. Der Gesetzgeber habe jedoch bzgl.
der Strafobergrenze zwischen den Absitzen 7 und 8 nicht
differenziert.*® Fiir die Verwirklichung beider Tatmodali-
taten konne eine Hochststrafe von 15 Jahren Freiheits-
strafe verhingt werden (vgl. § 38 Abs. 2 StGB). Dem
Rechtsanwender bleibe somit trotz restriktiver Auslegung
des Werkzeugbegriffs die Moglichkeit, den erhohten Un-
rechtsgehalt einer tatsdchlichen Verwendung solcher Sub-
stanzen sowie ggf. erschwerender Umsténde wie einer be-
stehenden Alkoholisierung des Opfers durch Ausschop-
fung des Strafrahmens zu beriicksichtigen.’’

b) Kritische Wiirdigung des Beschlusses

Das Erfordernis einer unmittelbaren Einwirkung der Fliis-
sigkeit mittels eines Gegenstandes von auflen auf den Kor-
per’® stoBt in der Literatur auf Kritik. Es wird zutreffend
darauf hingewiesen, dass sich aus naturwissenschaftlicher
Sicht die Wirkung einer Fliissigkeit auf den menschlichen
Korper nicht stets in eine Wirkung auf das KorperduBlere
und -innere aufteilen ldsst.3® Als Beispiel kann Pfeffer-
spray angefiihrt werden, das sowohl duf3erlich auf die Au-
gen als auch innerlich auf die Atemwege wirkt.** Teile der
Literatur regen daher an, eine Unterscheidung derart vor-
zunehmen, dass gesundheitsschidliche Stoffe jene seien,
die einen selbststindigen gesundheitsschiadigenden Vor-
gang im Korper in Gang setzten, unabhingig davon, wie
der Stoff in den Organismus gelangt sei.*! Dies konne auf
biologischem, chemischem, thermischem oder elektri-
schem Wege erfolgen.*> Wenn das Mittel hingegen me-
chanisch-kinetisch wirke, ohne dass es auf weitere kdrper-
liche Mechanismen oder eine Reaktion mit kdrpereigenen
Stoffen ankomme, liege keine Beibringung eines gesund-
heitsschidlichen Stoffes vor.** Auch wenn diese Herange-
hensweise nicht frei von Abgrenzungsschwierigkeiten
ist,* erscheint sie im Vergleich zu einer pauschalen Un-
terscheidung nach &uflerer und innerer Wirkung iiberzeu-
gend, da sie die tatsdchlichen Auswirkungen des Stoffes

3 BGH,NIJW 2024, 3735 (3737).

3 BGH,NIJW 2024, 3735 (3737).

3 BGH,NIJW 2024, 3735 (3737).

37 BGH,NIJW 2024, 3735 (3737).

¥ BGH,NIJW 2024, 3735 (3736).

3 Bosch, JURA 2025, 225.

40 Jesse, NStZ 2009, 364 (365 f.), der Pfefferspray i.E. wegen des Ein-
satzes des Geridts und dessen Gefahrlichkeit dennoch als geféhrli-
ches Werkzeug einordnet.

4 Pschorr/Gmelin, ZfIStw 2024, 318 (321); dieses Kriterium stellen
die Autoren allerdings nur fiir die Abgrenzung zwischen § 224
Abs. 1 Nr. 1 und Nr. 2 StGB auf, da aus ihrer Sicht der Werkzeug-
begriff in § 177 Abs. 8 Nr. 1 StGB unabhéngig von § 224 Abs. 1
StGB auszulegen sei.

42 Kriiger, NStZ, 2019, 273 (275); vgl. niher Kriiger/Maurer, JA
2018, 321, (323).

in den Blick nimmt und sich nicht lediglich am Wirkort
orientiert.

Der BGH lieB3 in der Vergangenheit ausdriicklich offen, ob
Fliissigkeiten als gefahrliche Werkzeuge eingestuft wer-
den konnen.*> So wurde das Vorliegen eines gefihrlichen
Werkzeugs bejaht, wobei unerheblich sei, ob die Reini-
gerfliissigkeit oder die Spriihflasche*® bzw. das Narkoti-
kum oder der Katheter*” dem Werkzeugbegriff unterfie-
len. Auf letztere Entscheidung nimmt der Senat ausdriick-
lich Bezug und stimmt dem Vorliegen eines geféhrlichen
Werkzeugs bei der Gabe einer Infusion mit einem Narko-
tikum durch einen Krankenpfleger zu, da der Katheter da-
bei (wie fiir das Vorliegen der Unmittelbarkeit gefordert)
direkten Kontakt zum Korper des Opfers hatte.*® Ob bei
einer Infusion mit einem Narkotikum das Vorliegen einer
unmittelbaren Einwirkung von auflen mit der Verwen-
dung eines Katheters begriindet werden kann, wahrend
das Mittel im Korper vollstindig das Bewusstsein aus-
schaltet, kann jedenfalls angezweifelt werden. Aus einer
Verneinung der Werkzeugeigenschaft ergibe sich das
missliche Ergebnis, dass das anzuwendende Mindeststraf-
maB letztlich von Zufilligkeiten abhinge, etwa davon, ob
der Pfleger den Katheter selbst gelegt hat und damit Un-
mittelbarkeit i.S.d. § 177 Abs. 8 Nr. 1 StGB gegeben ist
oder ob er den Umstand ausnutzte, dass dem Opfer bereits
ein Verweilkatheter gelegt war, an den er die Infusion an-
schlieBen konnte.* In letzterem Fall wiire dann lediglich
eine Strafbarkeit nach § 177 Abs. 7 Nr. 2 StGB mit einem
Mindeststrafmal} von drei Jahren gegeben.

Gerade in den Fillen, in denen der Gegenstand blofes
Mittel zur Verbringung des Stoffes in (oder auf)*® den
Korper des Opfers ist, so wie es bei einem Traufeln in den
Mund und einer Gabe per Infusion der Fall ist, leuchtet
nicht ein, weshalb auf den Gegenstand als geféhrliches
Werkzeug abzustellen sein sollte.>! Ob das Opfer das Mit-
tel gespritzt, in sein Getrdnk oder unmittelbar aus der Pi-
pette in den Mund getrdufelt bekommt, kann keinen Un-
terschied machen.? Es handelt sich dabei lediglich um un-
terschiedliche Arten der Verabreichung des Stoffes.>* Ein
Abstellen auf das Gefdl3 ist zu unterlassen, wenn die ge-
féahrliche Wirkung eindeutig von der Substanz selbst aus-
geht.>* Eine Abgrenzung anhand der Korperlichkeit des
Tatmittels erscheint dann wenig sinnvoll, da sich fiir na-

43 Pschorr/Gmelin, ZfIStw 2024, 318 (322); so etwa auch Kriiger,
NStz 2019, 273 (275); vgl. naher Kriiger/Maurer, JA
2018, 321 (323).

4 Der BGH selbst fiihrte in BGH, NJW 2008, 2861 (2863) aus, dass
mit den Mitteln herkémmlicher Auslegungstechnik eine umfas-
sende, sachgerechte Losung fiir alle denkbaren Einzelfdlle nicht zu
erreichen ist“.

4 Siche bspw. BGH, BeckRS 2004, 1729 Rn. 13; 2018, 4886 Rn. 4.

4 BGH,NStZ-RR 2011, 275 (276).

47 BGH,NStZ-RR 2019, 43.

8 BGH,NJW 2024, 3735 (3736) unter Verweis auf BGH, NStZ 2019,
273.

4 Kriiger, NStZ 2019, 273 (274).

0 Siehe bspw. BGHSt 1, 1.

S Ruppert, JR 2025, 193 (195).

2 Pschorr/Gmelin, ZfIStw 2024, 318 (321).

3 Ruppert, JR 2025, 193 (195).

% Ruppert, JR 2025, 193 (195).
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hezu jede Fliissigkeit ein entsprechendes Werkzeug fin-
den lésst.>® Die Fliissigkeit selbst ist die relevante Sub-
stanz, unabhéngig davon, wie sie dem Korper des Opfers
beigebracht wird, sodass auf diese als maBgebliches Tat-
mittel abzustellen ist.

Zwar ist der Wortlaut nicht das allein maBgebliche Ausle-
gungskriterium; er markiert allerdings die &uBerste
Grenze jeder zulissigen Interpretation.® Obwohl der Be-
griff ,,Werkzeug* meist fiir Gegensténde verwendet wird,
die im Werkzeugkasten zu finden sind, hat das Wort im
allgemeinen Sprachgebrauch auch andere Verwendung.
So konnen bspw. Menschen, die von Dritten instrumenta-
lisiert werden, als Werkzeuge bezeichnet werden (,,Sie
wurde zum Werkzeug einer politischen Agenda.*).>’ Eine
etymologische Zerlegung des Wortes in seine Bestand-
teile ,,Werk® und ,,Zeug™ legt nahe, dass lediglich feste
Gegenstande unter den Begriff fallen. Mit dem Begriff
,Zeug™ wird eine unbestimmte Vielzahl an Dingen be-
zeichnet, die es nicht wert sind, genauer benannt zu wer-
den.*® Unter ,,Dingen‘ werden wiederum korperliche Ge-
genstéinde verstanden.* Fliissigkeiten sind mangels Kor-
perlichkeit somit gerade nicht als ,,Zeug* einzuordnen.
Der Wortbestandteil ,,Werk* bedeutet so viel wie Arbeit,
Tat oder Handlung.®® Daraus lisst sich schlieBen, dass ein
Werkzeug ein Objekt ist, das einer Handlung dienlich sein
kann. Es muss sich somit jedenfalls um einen korperlich
greifbaren Gegenstand handeln. Teleologische Erwégun-
gen dahingehend, die Verwendung von K.O.-Tropfen sei
fiir das Opfer gleich oder gar gefahrlicher als die Verwen-
dung eines gefihrlichen Werkzeugs, konnen die Wortlaut-
grenze nicht iiberwinden. Eine Einordnung sedierender
Substanzen als gefahrliche Werkzeuge lasst sich auf diese
Weise nicht rechtfertigen.

Obwohl bei der Abgrenzung die Orientierung an der
Wirkweise und nicht am Wirkort des Stoffes vorzugswiir-
dig erscheint und stets auf das Tatmittel abzustellen ist,
von dem mafigeblich die Gefahrlichkeit fiir das Opfer aus-
geht, so ist der Entscheidung des BGH dahingehend, dass
bei einer Subsumtion von Fliissigkeiten unter den Begriff
des gefihrlichen Werkzeugs die Wortlautgrenze iiber-
schritten ist, i.E. dennoch zuzustimmen.

5 Pschorr/Gmelin, ZfIStw 2024, 318 (321).

¢ Frister, Strafrecht AT, 10. Aufl. (2023), § 4 Rn. 25 f.

57 Vgl. DWDS, Stichwort ,Werkzeug®, online abrufbar unter:
https://www.dwds.de/wb/Werkzeug  (zuletzt abgerufen am
17.3.2026).

PONS, Stichwort “Zeug”, online abrufbar unter: https://de.pons.
com/iibersetzung-2/deutsche-rechtschreibung/Zeug (zuletzt abgeru-
fen am 17.3.2026).

Duden Worterbuch, Stichwort ,,Ding®, online abrufbar unter:
https://www.duden.de/rechtschreibung/Ding_Gegenstand (zuletzt
abgerufen am 17.3.2026); DWDS, Stichwort ,,Ding®, online abruf-
bar unter: https://www.dwds.de/wb/Ding#1 (zuletzt abgerufen am
17.3.2026); DWDS, Stichwort ,,Gegenstand*, online abrufbar unter:
https://www.dwds.de/wb/Gegenstand?o=gegenstand (zuletzt abge-
rufen am 17.3.2026).

2. Reformbedarf

Ungeachtet der dogmatischen Uberzeugungskraft der Ent-
scheidung des BGH wird vereinzelt die Auffassung ver-
treten, die Verneinung der Werkzeugeigenschaft von
K.O.-Tropfen sowie der Pipette wirke im Hinblick auf die
steigende Offentliche Sensibilitdt gegeniiber dem Miss-
brauch sedierender Substanzen nicht zeitgemiB.®' Die
Verweisung des BGH auf dieselbe Strafobergrenze der
§§ 177 Abs. 7 Nr. 2, 250 Abs. 1 Nr. 1 lit. b StGB wirkt,
als versuche der Senat zu kaschieren, dass die heimliche
Sedierung des Opfers auf Tatbestandsebene nicht ausrei-
chend gewiirdigt wird. Der BGH scheint sich dieses Miss-
standes bewusst zu sein. Denn der ausdriickliche Verweis
auf eine mogliche hohe Strafzumessung erfolgt direkt im
Anschluss an die abschlieBende Einordnung. Problema-
tisch ist eine niedrige Strafuntergrenze insbesondere, weil
sie Richterinnen und Richtern i.d.R. als Ausgangspunkt
fiir die Strafzumessung dient.®? Erschwerend kommt
hinzu, dass strafgerichtliche Entscheidungen nicht in hin-
reichend transparenter Weise veroffentlicht werden, so-
dass bundesweit eine jedenfalls in etwa einheitliche Straf-
zumessung fuir Tatbegehungen mittels K.O.-Tropfen nicht
erkennbar ist.> Wenn doch die heimliche Sedierung den-
selben oder jedenfalls einen vergleichbaren Unrechtsgeh-
alt aufweist wie die Tatbegehung mittels eines gefahrli-
chen Werkzeugs, dann wére die Angleichung der Strafun-
tergrenze nur folgerichtig. Der Gesetzgeber ist daher ge-
halten, auf Tatbestandsebene nachzuschirfen, um der be-
sonderen Gefahrlichkeit, Unkontrollierbarkeit und Heim-
tiicke solcher Taten Rechnung zu tragen.

Die Moglichkeit der Anordnung eines minder schweren
Falls nach §§ 177 Abs. 9, 250 Abs. 3 StGB ermoglicht
dabei eine Eingehung auf atypische Einzelfille, in denen
eine Freiheitsstrafe von fiinf Jahren unverhdltnismaBig er-
scheint. Dass diese Korrektivfunktion zu einer regelmafi-
gen Umgehung des erhdhten Mindeststrafrahmens fiihren
konnte,%* erscheint angesichts des erheblichen Unrechts-
gehalts der Tatbegehung fernliegend. Zwar ist ein Min-
deststrafmal} von fiinf Jahren beachtlich, doch schiitzen
die einschldgigen Normen mit der korperlichen Unver-
sehrtheit und der sexuellen Selbstbestimmung auch be-
deutende Rechtsgiiter.> Dem Einwand, eine Erhdhung
des Mindeststrafmales sei entbehrlich, da besonders gra-
vierende Fille bereits von §§ 177 Abs. 8 Nr. 2 lit. b, 250

% Duden Waérterbuch, Stichwort ,Werk”, online abrufbar unter:
https://www.duden.de/rechtschreibung/Werk (zuletzt abgerufen am
17.3.2026); DWDS, Stichwort ,,Werk®, online abrufbar unter:
https://www.dwds.de/wb/Werk (zuletzt abgerufen am 17.3.2026).

81 Jahn, JuS 2025, 276 (279); Ruppert, JR 2025, 193 (196).

2 Ehlen/Hoven/Weigend, KriPoZ 2024, 16 (23).

8 Vgl. Schiffer, Initiative OffeneUrteile: Uber eine Million Gerichts-

entscheidungen sollen o6ffentlich werden, online abrufbar unter:

https://rsw.beck.de/aktuell/daily/meldung/detail/initiative-offeneur-
teile-eine-million-gerichtsentscheidungen-open-jur (zuletzt abgeru-

fen am 17.3.2026).

Davor warnt Neue Richter*innenvereinigung, Stellungnahme zum

Referentenentwurf eines Gesetzes zur Anderung des Strafgesetzbu-

ches — Starkung des strafrechtlichen Schutzes vor sogenannten K.o.-

Tropfen, S. 3.

Pschorr, Stellungnahme zum Referentenentwurf eines Gesetzes zur

Anderung des Strafgesetzbuches — Stirkung des strafrechtlichen

Schutzes vor sogenannten K.-o.-Tropfen, S. 4.
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Abs. 2 Nr. 3 lit. b StGB erfasst wiirden,% ist entgegenzu-
halten, dass eine konkrete Todesgefahr bei Verabreichung
von K.O.-Tropfen nur selten mit der erforderlichen Si-
cherheit nachweisbar ist.®” Da das Vorliegen einer Todes-
gefahr von Umsténden wie der konkreten Dosierung und
der korperlichen Verfassung des Opfers abhéngt, ist das
anzuwendende Mindeststrafmall bei Verwendung von
K.O.-Tropfen im Unterschied zur Verwendung eines ge-
fahrlichen Werkzeugs ggf. von Zufilligkeiten abhéingig.®®

Eine Anhebung des Mindeststrafmales hétte fiir Teilneh-
mer, insbesondere Gehilfen, erhebliche Auswirkungen.
Die obligatorische Strafmilderung des Gehilfen nach § 27
Abs. 2 StGB richtet sich nach § 49 Abs. 1 StGB. Danach
erhoht sich das Mindestmal} der Strafe des Gehilfen von
sechs Monaten auf zwei Jahre Freiheitsstrafe, wenn das
Mindestmall beim Haupttiter von drei auf fiinf Jahre
steigt. Damit bewegt sich das Mindeststrafmal} des Gehil-
fen bereits an der gesetzlichen Hochstgrenze fiir eine Be-
wihrungsaussetzung, die nach § 56 Abs. 2 StGB grund-
sdtzlich nur bis zu zwei Jahre moglich ist. Eine Anhebung
des Mindeststrafmafles des Taters wiirde somit die Wahr-
scheinlichkeit vollstreckter Freiheitsstrafen fiir Teilneh-
mer deutlich erh6hen und den Strafrahmen insgesamt ver-
schiarfen. Dies konnte zu einer Austrocknung des
Schwarzmarktes fiir K.O.-Tropfen beitragen, da Handler
als typische Gehilfen ein deutlich hoheres personliches
Risiko eingingen. Insgesamt wiirde eine Anhebung des
MindeststrafmaBes daher nicht nur eine stirkere Sanktio-
nierung der unmittelbaren Téter ermdglichen, sondern
auch das Risiko vollstreckter Freiheitsstrafen fiir Betei-
ligte erhohen und damit pridventiv auf die gesamte
Tatstruktur wirken.

Damit die Anhebung des Mindeststrafrahmens fiir Félle
der heimlichen Verabreichung von K.O.-Tropfen nicht
blof3 symbolische Wirkung entfaltet, ist die Umsetzung ef-
fektiver Praventionsmafnahmen sowie eine verbesserte
Aufdeckung der Taten unabdingbar. Straferhohungen wir-
ken meist wenig abschreckend.® Vielmehr wirkt sich ins-
besondere ein gesteigertes Entdeckungsrisiko tatreduzie-
rend aus.”® Von herausragender Bedeutung ist dabei die
Aufklarung der Bevolkerung iiber das duBerst kurze Zeit-
fenster, in dem ein toxikologischer Nachweis iiberhaupt
moglich ist. Es braucht ein Zusammenspiel aus der Anhe-
bung des Mindeststrafmalles und auBerstrafrechtlicher
MalBnahmen, um das Unrecht auf tatbestandlicher Ebene
ausreichend abzubilden und dies auch in die Praxis zu
ibermitteln.

% So BGH, BeckRS 2025, 31774, Rn. 23.

7 Pschorr, Stellungnahme zum Referentenentwurf eines Gesetzes zur
Anderung des Strafgesetzbuches — Stirkung des strafrechtlichen
Schutzes vor sogenannten K.-o.-Tropfen, S. 4, 5.

Deutsches Institut fiir Menschenrechte, Stellungnahme zum Ent-
wurf eines Gesetzes zur Anderung des Strafgesetzbuches — Stirkung
des strafrechtlichen Schutzes vor sogenannten K.-o.-Tropfen, S. 7.
% Villmow, in: NK-StGB, 6. Aufl. (2023), vor § 38 Rn. 79 m.w.N.

0 Villmow, in: NK-StGB, vor § 38 Rn. 79 m.w.N.

' BR-Drs. 128/25.

2 BR-Drs. 128/25 (Beschluss).
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II1. Losungsansiitze de lege ferenda
1. Reformvorschlige

In der Diskussion stehen aktuell im Wesentlichen zwei
Gesetzentwiirfe.

a) Gesetzentwurf des Bundesrates

Am 25. Mérz 2025 brachte das Land NRW einen Gesetz-
entwurf in den Bundesrat ein,”’ der am 23. Mai 2025 be-
schloss, den Entwurf dem Bundestag zuzuleiten.”> Der
Bundestag nahm die geplante Debatte tiber den Entwurf
allerdings von der Tagesordnung des 16. Oktober 2025.7
Der Entwurf sieht vor, die Tatbestdnde der §§ 177 Abs. 8,
250 Abs. 2 StGB um eine Nummer zu ergénzen, die das
Beibringen von Gift oder anderen gesundheitsschidlichen
Stoffen zur Ausfiihrung der Tat umfasst.”* Ziel ist es, eine
Mindeststrafe von fiinf Jahren fiir Sexual- und Raubstraf-
taten einzufiihren, bei denen der Téter das Opfer zuvor
durch die Verabreichung von K.O.-Tropfen wehrlos ge-
macht hat.”®> Auch der Bundesrat sieht die in dieser Tatbe-
gehung liegende hinterlistige Vorgehensweise und Ge-
fahrlichkeit fiir die Opfer im Mindeststrafmal3 nicht aus-
reichend beriicksichtigt.”® Die Formulierung ,,zur Ausfiih-
rung der Tat“ ist §§ 243 Abs. 1 S. 2 Nr. 1, 244 Abs. 1 Nr.
3 StGB entlehnt. Vom Vorsatz des Taters muss umfasst
sein, dass die Beibringung gerade die Begehung der Se-
xual- oder Raubstraftat ermdglicht, was die Beweisfiih-
rung deutlich erschweren diirfte.”” Die heimliche Verab-
reichung von K.O.-Tropfen stelle nach gefestigter Recht-
sprechung die Beibringung eines gesundheitsschéddlichen
Stoffes gem. § 224 Abs. 1 Nr. 1 StGB dar,”® weshalb durch
die geplante Gesetzesianderung gerade diese Tatbegehung
erfasst sei.

b) Referentenentwurf des Bundesministeriums fiir Justiz
und Verbraucherschutz

Durch einen Referentenentwurf des Bundesministeriums
fiir Justiz und Verbraucherschutz (BMJV) wiirde das Min-
deststrafmal} ebenfalls auf fiinf Jahre angehoben, indem
gefahrliche Mittel” in §§ 177 Abs. 8 Nr. 1, 250 Abs. 2
Nr. 1 StGB aufgenommen wiirden.” Diese sollen mit dem
gefihrlichen Werkzeug unter Zugrundelegung eines funk-
tionalen Verstindnisses einen einheitlichen Begriff samt-
licher gefahrlicher, zur Tatbegehung eingesetzter fester,
fliissiger oder gasformiger Tatmittel bilden. Dadurch soll
klargestellt werden, dass insbesondere solche Stoffe, die
i.R.d. Korperverletzungsdelikte als ,,Gift oder andere ge-
sundheitsschéddliche Stoffe” gem. § 224 Abs. 1 Nr. 1 StGB
qualifiziert werden, im Bereich der Sexual- und Raubde-

* Deutscher Bundestag, Abgesetzt: Strafverschirfung bei Einsatz von

K.O.-Tropfen fiir Raub- und Sexualdelikte, online abrufbar unter:
https://bit.ly/ArMRSCM (zuletzt abgerufen am 17.3.2026).

’*  BR-Drs. 128/25 (Beschluss), Anlage, S. 1, 2.

> BR-Drs. 128/25 (Beschluss), S. 2.

76 BR-Drs. 128/25 (Beschluss), S. 4.

7 Schiemann, KriPoZ, 2025, 182 (183).

8 BR-Drs. 128/25 (Beschluss), Anlage, S. 3.

" BMIJV, Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches
— Starkung des strafrechtlichen Schutzes vor sogenannten K.o.-
Tropfen, S. 4.
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likte als qualifikationsbegriindende gefahrliche Mittel gel-
ten.

Das Erfordernis der Unmittelbarkeit bei Verwendung ge-
féahrlicher Werkzeuge aus § 224 Abs. 1 Nr. 2 StGB soll
i.R.d. §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1 StGB weder
fiir das gefahrliche Werkzeug noch das gefahrliche Mittel
gelten. Der Unrechtsgehalt der Verwendung eines gefahr-
lichen Werkzeugs und der Beibringung eines gesundheits-
schédlichen Stoffes seien vergleichbar, weshalb es nicht
sachgerecht erscheine, in einem Fall nur unmittelbare, im
anderen Fall auch mittelbare Einwirkungen geniigen zu
lassen. Einer Ausuferung des Tatbestandes werde durch
die Anforderungen der objektiven Zurechnung bereits
hinreichend begegnet. Das Unmittelbarkeitskriterium sei
ohnehin nicht auf §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1
StGB zu iibertragen, da der Wortlaut anders als bei § 224
Abs. 1 Nr. 2 StGB keine Tatbegehung ,mittels* des ge-
fahrlichen Werkzeugs verlange.®!

2. Kritische Wiirdigung der Reformvorschlige

Die Reformiiberlegungen zu §§ 177 Abs. 8 Nr. 1, 250
Abs. 2 Nr. 1 StGB sind das Resultat medialer Aufmerk-
samkeit fiir das Thema ,,K.O.-Tropfen“ sowie des Be-
schlusses des BGH vom 8. Oktober 2024.32 Ein solcher
Anlassbezug ist jedoch keineswegs uniiblich®} und auch
nicht zu beanstanden, sofern die Reformideen inhaltlich
iiberzeugen.

Die Einfiihrung eines einheitlichen Tatmittelbegriffs kann
grundsétzlich Vorteile bieten. Eine Aufrechterhaltung der
bekannten Abgrenzung zwischen gefahrlichem Werkzeug
und gesundheitsschidlichem Stoff ist nicht zwingend.3
Eine prézise Zuordnung eines Tatmittels zu einer der Va-
rianten des § 224 Abs. 1 Nr. 1 und 2 StGB bringt regel-
méaBig keinen entscheidenden Vorteil, da der Qualifikati-
onstatbestand unabhéngig von der konkreten Einordnung
ohnehin erfiillt ist.3% Anders stellt sich die Lage jedoch im
Kontext der §§ 177, 250 StGB dar, in denen die Einord-
nung eines Tatmittels gegenwértig noch unmittelbare tat-
bestandliche Auswirkungen hat. Vor diesem Hintergrund
erscheint die Uberlegung, einen einheitlichen Tatmittelbe-
griff einzufiihren, grundsitzlich nachvollziehbar. Ein sol-
cher Ansatz konnte dazu beitragen, bestehende Abgren-
zungsschwierigkeiten zu reduzieren. Angesichts des Be-
stimmtheitsgebots miisste ein einheitlicher Tatmittelbe-
griff jedoch klar konturiert sein, um einer uferlosen Aus-
dehnung des Tatbestands entgegenzuwirken. Insoweit
stellt sich die Frage, ob der im Referentenentwurf vorge-

BMIV, Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches
— Starkung des strafrechtlichen Schutzes vor sogenannten K.o.-
Tropfen, S. 7.

BMIV, Entwurf eines Gesetzes zur Anderung des Strafgesetzbuches
— Starkung des strafrechtlichen Schutzes vor sogenannten K.o.-
Tropfen, S. 5, 6.

Den Anlassbezug kritisierend: Fischer, (Noch) hohere Strafen fiir
das Verwenden von K.O-Tropfen oder anderen Substanzen bei se-
xuellem Ubergriff oder Raub?, LTO, online abrufbar unter:
https://bit.ly/4uMP2jV (zuletzt abgerufen am 17.3.2026).

Die Reform des Sexualstrafrechts (,,Nein heifit Nein“) war u.a. eine
Reaktion auf die Kolner Silvesternacht 2015/2016, vgl. Werth-
schulte, APuZ Koln 2017, 10.

schlagene Begriff der ,,gefahrlichen Mittel diesen Anfor-
derungen in gleicher Weise gerecht wird wie die bereits
etablierte Kategorie der gesundheitsschidlichen Stoffe.
Diese konnte den Einzelnen konkreter iiber die Strafbar-
keit der Verwendung fliissiger oder gasformiger Stoffe
unterrichten als die Verwendung des Begriffes ,,gefédhrli-
che Mittel“. Die Bezugnahme auf ,,gesundheitsschidliche
Stoffe* hat im Gegensatz zu der Einfithrung des génzlich
neuen Begriffs des ,,gefdhrlichen Mittels“ zudem den
Vorteil, an eine im Strafrecht bereits gefestigte Termino-
logie anzukniipfen, durch die auf jahrzehntelange Recht-
sprechung zuriickgegriffen werden kann. Lediglich ,,sons-
tige Mittel* kennt das StGB bisher.

Ob das Unmittelbarkeitserfordernis aus § 224 Abs. 1 Nr. 2
StGB auf §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1 StGB zu
iibertragen ist, ist umstritten. Der BGH legt den Begriff
des gefahrlichen Werkzeugs parallel zu § 224 Abs. 1 Nr. 2
StGB aus.®® Aufgrund fehlender Unmittelbarkeit lehnt er
die Pipette als gefihrliches Werkzeug ab.%” Bei festen Ge-
gensténden setzt die Unmittelbarkeit einen irgendwie ge-
lagerten Kontakt zum Korper des Opfers voraus, wahrend
das Beibringen bei fliissigen und gasformigen Stoffen
diese Aufgabe iibernimmt.®® Die Erfassung auch mittelba-
rer Einwirkungen lediglich bei gesundheitsschadlichen
Stoffen ist damit zu rechtfertigen, dass der Unrechtsgehalt
bei unmittelbarer und mittelbarer Beibringung i.d.R. der-
selbe ist, bspw. wenn dem Opfer die Tropfen unmittelbar
in den Mund oder zuvor in ein Getrank getraufelt werden.
In beiden Féllen entfaltet der Stoff seine gesundheitsschi-
digende sedierende Wirkung im Korper des Opfers. Bei
festen Gegenstanden ist eine unrechtserhhende blof mit-
telbare Verwendung seltener, kann dem Opfer u.U. aller-
dings in gleicher Weise schaden wie ein unmittelbarer
Kontakt.? Eine Abschaffung des Unmittelbarkeitserfor-
dernisses, sollte, sofern als sinnvoll erachtet, nicht nur
punktuell fiir §§ 177 Abs. 8 Nr. 1, 250 Abs. 2 Nr. 1 StGB
erfolgen. Vielmehr sollte sich der Gesetzgeber grundsitz-
lich fragen, ob er dieses Erfordernis aufrechterhalten
mochte und dabei alle Tatbestinde, die das Tatbestands-
merkmal ,,Verwenden eines gefihrlichen Werkzeuges*
enthalten (insbesondere § 224 Abs. 1 Nr. 2 StGB), in den
Blick nehmen.

Der Referentenentwurf verengt seinen Fokus auf die ein-
schldgigen Absitze bzw. Nummern der Norm, statt die
Wirkung einer Gesetzesdnderung auf sie in Génze zu be-
trachten. Pschorr wendet zurecht ein, dass der Referen-
tenentwurf das gefihrliche Mittel nicht in §§ 177 Abs. 7
Nr. 1, 250 Abs. 1 Nr. 1 lit. a StGB einzufiihren plant.*®
Dies fiihrt dazu, dass i.R.d. §§ 177 Abs. 8 Nr. 1, 250

8 Vagl. etwa Hilgendorf, ZStW 112 (2000), 811 (824).

Pschorr, Stellungnahme zum Referentenentwurf eines Gesetzes zur
Anderung des Strafgesetzbuches — Stirkung des strafrechtlichen
Schutzes vor sogenannten K.o.-Tropfen, S. 3.

8 BGH,NJW 2024, 3735 (3736 f.).

8 BGH,NJW 2024, 3735 (3736 f.).

8 Hardtung, in: MiiKo-StGB, § 224 Rn. 10.

8 Siehe bspw. BGH BeckRS 2016, 05081.

Pschorr, Stellungnahme zum Referentenentwurf eines Gesetzes zur
Anderung des Strafgesetzbuches — Stirkung des strafrechtlichen
Schutzes vor sogenannten K.o.-Tropfen, S. 3.



Abs. 2 Nr. 1 StGB eine Gleichstellung von gefahrlichen
Werkzeugen und Mitteln erfolgt. Fiir eine Strafbarkeit
nach §§ 177 Abs. 7,250 Abs. 1 Nr. 1 StGB wird zusétzlich
zum Beisichfiihren eines gefahrlichen Mittels jedoch wei-
terhin die Zweckbestimmung des Taters gefordert, einen
Widerstand zu liberwinden, wéihrend das Beisichfiihren
eines gefahrlichen Werkzeugs allein fiir eine Strafbarkeit
ausreicht. Auch wenn geféhrliche Mittel in den meisten
Fillen zur Uberwindung eines erwarteten Widerstandes
bei sich gefiihrt werden, so entsteht durch die Gesetzesin-
derung an dieser Stelle eine systematische Diskrepanz.®!
Dies wiirde erneut eine Abgrenzung von ,,Werkzeug® und
LHMittel“ i.R.d. §§ 177 Abs. 7, 250 Abs. 1 Nr. 1 StGB er-
forderlich machen, wenn gefahrliche Mittel ohne die ent-
sprechende Zweckbestimmung bei sich gefiihrt werden,
der der Referentenentwurf durch Einfithrung eines ein-
heitlichen Begriffsverstdndnisses gerade entgehen will.

Dieselbe systematische Diskrepanz ist auch dem Entwurf
des Bundesrates vorzuwerfen, indem nur in §§ 177 Abs. 8
Nr. 1, 250 Abs. 2 Nr. 1 StGB ,,gesundheitsschéddliche
Stoffe eingefiihrt wiirden, dies fiir das blof3e Beisichfiih-
ren in §§ 177 Abs. 7 Nr. 1, 250 Abs. 1 Nr. 1 lit. a StGB
aber nicht vorgesehen ist. Zudem fiihrt der Bundesratsent-
wurf dazu, dass innerhalb derselben Norm gefahrliche
Werkzeuge und gesundheitsschidliche Stoffe sowie sons-
tige Werkzeuge und Mittel erfasst wiirden. Sonstige
Werkzeuge und Mittel bilden einen einheitlichen Be-
griff,’> wihrend i.R.d. Verwendungsqualifikation weiter-
hin eine Abgrenzung erforderlich wire.

Bei der Bewertung der Reformvorschldge ist zudem zu
beriicksichtigen, dass Anderungen einzelner Tatbestands-
merkmale regelméaBig iiber den konkreten Regelungsbe-
reich hinaus Wirkungen entfalten. Begriffe wie ,,gefahrli-
ches Werkzeug®, ,,gesundheitsschidlicher Stoff oder
,Mittel”“ werden im StGB in einer Vielzahl von Delikten
verwendet. Ob und inwieweit sich eine Anderung der
§§ 177, 250 StGB auf andere Tatbestinde auswirken
wiirde, wird in der Gesetzesbegriindung nicht behandelt.

3. Zwischenergebnis

Die Reformvorschldge des Bundesrates und des BMJV re-
agieren auf ein reales kriminalpolitisches Problem und
verfolgen das legitime Ziel, die heimliche Verabreichung
sedierender Substanzen im Zusammenhang mit Sexual-
und Raubdelikten strafrechtlich angemessen zu erfassen.
In ihrer konkreten Ausgestaltung weisen beide Entwiirfe
Vorteile und Méngel auf.

Wiéhrend der Bundesratsentwurf durch Einfiihrung des
Begriffs ,,gesundheitsschidliche Stoffe” Bestimmtheit

! Pschorr, Stellungnahme zum Referentenentwurf eines Gesetzes zur

Anderung des Strafgesetzbuches — Stirkung des strafrechtlichen
Schutzes vor sogenannten K.o.-Tropfen, S. 3.

und Rechtssicherheit gewéhrleistet, birgt der Referenten-
entwurf mit dem innovativen Begriff ,,gefdhrliche Mittel*
Vorteile einer Vereinheitlichung des Tatmittelbegriffs
und einer Reduktion von Abgrenzungsschwierigkeiten,
riskiert dabei jedoch verfassungsrechtliche Hiirden
(Art. 103 Abs. 2 GG) durch Ausdehnung des Anwen-
dungsbereichs. Beide Gesetzentwiirfe erzeugen systema-
tische Diskrepanzen innerhalb derselben Norm, indem sie
nicht den Einfluss einer Gesetzesdnderung auf die ge-
samte Norm mit all ihren Absétzen in den Blick nehmen,
sondern ihren Fokus auf die in Rede stehenden Absétze
und Nummern verengen. Beide Entwiirfe vernachldssigen
zudem potenzielle Wechselwirkungen mit anderen Tatbe-
stinden des StGB, die die entsprechenden Tatbestands-
merkmale wortgleich enthalten. Die Gesetzentwiirfe lau-
fen daher Gefahr, letztlich mehr Probleme zu schaffen als
zu l6sen.

IV. Fazit

Die heimliche Verabreichung von K.O.-Tropfen ist eine
besonders gefahrliche und hinterlistige Tatbegehung, die
einen Angriff auf elementare Rechtsgiiter wie die korper-
liche Unversehrtheit und die sexuelle Selbstbestimmung
darstellt. Die Dunkelziffer ist hoch, das Entdeckungsri-
siko fiir Tater bislang gering und die psychischen sowie
physischen Folgen fiir die Betroffenen oft gravierend.
Umso wichtiger ist eine prézise strafrechtliche Erfassung
dieses Phidnomens. Das aktuelle Strafrecht erfasst diese
Taten insbesondere iiber §§ 177, 224, 250 StGB bereits
umfassend. Der Ausschluss fliissiger Substanzen vom
Werkzeugbegriff, wie ihn der BGH unter Berufung auf
Art. 103 Abs. 2 GG vornimmt, ist methodisch iiberzeu-
gend, offenbart aber zugleich, dass dem Unrechtsgehalt
dieser Tatbegehung auf Tatbestandsebene nicht ausrei-
chend Rechnung getragen wird. Eine blo3e Kompensation
auf Seiten der Strafzumessung greift zu kurz. Eine gesetz-
liche Reform erscheint daher angezeigt.

Sowohl der Bundesratsentwurf als auch der Referenten-
entwurf des BMJV bieten hierfiir wertvolle Ansatzpunkte,
weisen jedoch systematische Diskrepanzen und ggf. ter-
minologische Unschérfen auf. Eine ausgewogene Reform
miisste einerseits Rechtssicherheit und Bestimmtheit ge-
wihrleisten, andererseits aber auch den Unrechtsgehalt
solcher Taten tatbestandlich prézise erfassen. Der Gesetz-
geber sollte die aktuelle Debatte daher zum Anlass neh-
men, nicht nur punktuelle Anpassungen vorzunehmen,
sondern den Begriff des gefihrlichen Werkzeugs bzw.
Tatmittels sowie das Erfordernis der Unmittelbarkeit im
StGB insgesamt grundlegend zu iiberpriifen und ggf. ko-
hérent neu zu fassen.

%2 Sander, in: MiiKo-StGB, § 250 Rn. 38.



Die aktuellen Vorschlage zum strafrechtlichen Schutz vor digitaler Gewalt —
Ein Debattenbeitrag

von Prof. Dr. Elisa Hoven,
Tim Marian Friedrich und
Katharina Schooltink™

Abstract

Derzeit wird hitzig iiber digitale Gewalt gegen Frauen
diskutiert. Wie so oft ist es ein medial breit rezipierter Ein-
zelfall, der den Ruf nach Erweiterungen des Sexualstraf-
rechts laut werden ldsst. Doch die geplanten Reformen
sind tatsdchlich iiberfdllig. Das geltende Strafrecht bietet
derzeit keine wirksamen Instrumente, um den neuen Risi-
ken von Deepfakes und heimlichen Bildaufnahmen zu be-
gegnen. Der Beitrag analysiert den Entwurf des Bundes-
Justizministeriums als Grundlage fiir eine kriminalpoliti-
sche Debatte um den strafrechtlichen Schutz vor digitaler
Gewalt. Dabei kommen die Verfasser zu einem differen-
zierten Ergebnis: Wihrend die Vorschlige fiir eine Ahn-
dung sexualisierter bildbasierter Gewalt iiberwiegend
tiberzeugen konnen, erscheint der vorgesehene Tatbe-
stand einer Verletzung von Persénlichkeitsrechten durch
tduschende Inhalte in seiner aktuellen Version verbesse-
rungsbediirftig.

Digital violence against women is currently the subject of
intense public debate. As is often the case, it is a widely
reported individual incident that has sparked calls for an
expansion of sexual criminal law. Yet the proposed re-
forms are in fact long overdue. Existing criminal law does
not provide effective instruments to address the new risks
posed by deepfakes and covert photography.

The article analyses the draft bill of the Federal Ministry
of Justice as a basis for a broader criminal policy debate
on the protection against digital violence. It arrives at a
nuanced conclusion: while the proposals to sanction sex-
ualised image-based violence are largely convincing, the
proposed offence of violating personality rights through
deceptive content appears, in its current form, to require
further refinement.

I. Einleitung

Es ist das Schicksal des Strafrechts — und insbesondere
des Sexualstrafrechts — erst dann einer kritischen Revision
unterzogen zu werden, wenn es gravierende Einzelfdlle
auf die Titelbldtter der Zeitungen und damit in das Be-
wusstsein der Offentlichkeit schaffen. Nachdem die Vor-
wiirfe der Schauspielerin und Moderatorin Collien
Fernandes gegen ihren fritheren Ehemann Christian Ul-

*  Prof. Dr. Elisa Hoven ist Inhaberin des Lehrstuhls fiir deutsches und
ausldndisches Strafrecht, Strafprozessrecht, Wirtschafts- und Medi-
enstrafrecht an der Universitit Leipzig. Tim Marian Friedrich ist
Wissenschaftlicher Mitarbeiter und Katharina Schlootink ist Wis-
senschaftliche Mitarbeiterin an ihrem Lehrstuhl.

men publik geworden sind, kocht die Stimmung in den so-
zialen Netzwerken. Fernandes wirft Ulmen vor, er habe
iiber Jahre hinweg Fake-Profile unter ihrem Namen er-
stellt und diese genutzt, um mit Dritten sexuelle Kommu-
nikation zu fithren. Hierzu soll er Videos versendet haben,
die vermeintlich sexuelle Handlungen von Fernandes
zum Gegenstand hatten. Christian Ulmen lief3 liber seine
Anwilte verlautbaren, dass es sich bei den veréffentlich-
ten Vorwiirfen zu grofen Teilen um unzuldssige Ver-
dachtsberichterstattung handele. Die o6ffentliche Empo-
rung iiber die mutmaBlichen Taten — denn noch gilt die
Unschuldsvermutung, wenn auch eher auf dem Papier —
ist jedoch groB. Die Bundesjustizministerin hat nun mit
beeindruckendem Tempo einen Gesetzentwurf erarbeitet,
der (sexualisierte) Deepfakes ebenso adressiert wie wei-
tere Phanomene bildbasierter sexualisierter Gewalt, die in
den vergangenen Monaten Gegenstand kriminalpoliti-
scher Diskussionen waren. Der Entwurf liegt den Verfas-
sern vor und soll zeitnah vorgestellt werden. Wenige Tage
spéter brachte auch die Fraktion Biindnis 90/Die Griinen
einen Entwurf in den Bundestag, der unbefugte sexuali-
sierte Bildaufnahmen in den Blick nimmt.!

Eile ist bei der Formulierung von (Straf-)Gesetzen meist
ein Problem: Es bleibt keine Zeit, um die Folgen der neuen
Vorschriften griindlich zu iiberdenken, weitergehende
Entwicklungen zu antizipieren und Unrecht holistisch ab-
zubilden. So entsteht nicht selten ein Flickenteppich aus
handwerklich schwachen Normen, die in der Praxis zu er-
heblichen Auslegungsproblemen fithren. Doch das muss
nicht sein — der gerade vorgelegte Entwurf des BMJV ist
weit in weiten Teilen zu begriilen. Der Fall Fernandes hat
hier nur das Momentum fiir eine grundlegende Reform ge-
schaffen; Bundesjustizministerin Stefanie Hubig hatte das
bislang unterschétzte Problem bildbasierter sexualisierter
Gewalt bereits seit ihrem Amtsantritt im Blick. Damit
spielt fiir die Bewertung des Gesetzesentwurfs auch keine
Rolle, welche Vorwiirfe sich gegen Ulmen letztlich be-
wahrheiten sollten. Der prominente Fall ist Ausloser fiir
die Reform, nicht deren Mafstab. Die Emotionalitit der
Debatte mahnt allerdings zur Vorsicht: Gesetzesentwiirfe,
die von einer aufgeheizten 6ffentlichen Stimmung getra-
gen werden, sind nicht selten fehleranfillig. An einigen
Punkten sollte der Entwurf daher nachgeschirft werden;
und hier hat die Strafrechtswissenschaft durchaus noch

' BT-Drs. 21/4949.



die Moglichkeit, sich kritisch einzubringen. Der vorlie-
gende Beitrag stellt die wesentlichen Neuregelungen
knapp vor und skizziert, an welchen Stellen Anderungs-
bedarf besteht.

I1. Verletzung der Intimsphiire durch Bildaufnahmen:
§ 184k StGB-E

§ 184k StGB regelt in seiner derzeitigen Fassung das so-
genannte Upskirting und Downblousing. Dass die Vor-
schrift erhebliche Regelungsliicken aufweist, hat die
Strafrechtswissenschaft schon im Rahmen der damaligen
Sachverstéindigenanhérung deutlich gemacht.? Der Ge-
setzgeber hatte damals allein auf ein konkretes Phinomen
reagiert, ohne naheliegende Konstellationen mit ver-
gleichbarem Unrechtsgehalt zu bedenken. Der neue Ent-
wurf unternimmt nun den iiberfalligen Versuch, diese Re-
gelungsdefizite zu beseitigen und bildbasierte sexuali-
sierte Gewalt umfassender zu ponalisieren.

Die Nummern des § 184k Abs. 1 StGB-E setzen als ge-
meinsame Tathandlung das unbefugte Herstellen oder Zu-
génglichmachen einer Bildaufhahme an einen Dritten vo-
raus und unterscheiden sich jeweils durch den abgebilde-
ten Inhalt.> Das Merkmal ,,unbefugt“ soll nach der Ent-
wurfsbegriindung parallel zum Verstindnis des Begriffs
in § 201a Abs. 1 StGB ausgelegt werden; es handelt sich
also um einen Hinweis auf die allgemeinen Rechtferti-
gungsgriinde, insbesondere die (mutmaBliche) Einwilli-

gung.*

Eine dhnliche Schutzrichtung weisen § 20la Abs. 1
Nrn. 1,2, 4,5, Abs. 2 S. 1, Abs. 3 StGB und § 33 Abs. 1
1.V.m. §§ 22, 23 KunstUrhG auf, bieten jedoch mit Blick
auf die sexuelle Selbstbestimmung keinen liickenlosen
strafrechtlichen Bildnisschutz.

§ 201a StGB ponalisiert die Verletzung des hochstperson-
lichen Lebensbereichs und von Personlichkeitsrechten
durch Bildaufnahmen.® Daher erfasst die Vorschrift nur
solche Bildaufnahmen, auf denen die abgebildete Person
identifizierbar ist.° In Abs. 1 werden besondere Anforde-
rungen an die Bildaufnahme gestellt. Nach Nr. 1 (ggf.
1.V.m. Nr. 4 oder Nr. 5) muss das Opfer sich bei der Bild-
aufnahme in einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befinden; Nr. 2 (ggf. i.V.m.

Deutscher Bundestag: Ausschuss fiir Recht und Verbraucherschutz,
Protokoll-Nr.  19/95, S. 9 ff,, online abrufbar unter:
https://bit.ly/4lUCAe0 (zuletzt abgerufen am 25.3.2026); Ei-
sele/Hoven, Die Upskirting-Reform geht nicht weit genug, in:
F.AZ. Einspruch,  4.6.2020, online  abrufbar  unter:
https://bit.ly/40RhYd0 (zuletzt abgerufen am 25.3.2026).

Einen anderen Weg geht der Entwurf der Fraktion Biindnis 90/Die
Griinen: Tatobjekt ist hier eine nicht ndher konkretisierte ,,Bildauf-
nahme, die eine andere Person sexualbezogen abbildet”. In der Be-
griindung heifit es, gemeint sei eine Darstellung, ,,in der die Sexua-
litat der abgebildeten Person im Vordergrund steht oder [die] auf-
grund von duBleren Merkmalen, Aufnahmeumstéinden oder sozialer
Konnotation eine sexualisierte Wahrnehmung erzeugt”, BT-Drs.
21/4949, S. 7.

Mit der Begriindung, dass das Deliktsunrecht nicht in einem Han-
deln wider Willen des Opfers liege, Eisele, in: TK-StGB, 31. Aufl.
(2025), § 201a Rn. 17 m.w.N.; a.A. aber Renzikowski, in: MiiKo-
StGB, 5. Aufl. (2025), § 184k Rn. 27; Graf, in: MiiKo-StGB, § 201a
Rn. 85.

Nr. 4 oder Nr. 5) fordert die Zurschaustellung der Hilflo-
sigkeit der abgebildeten Person. In beiden Fillen ist eine
Verletzung des hochstpersonlichen Lebensbereiches der
abgebildeten Person erforderlich.” § 201a Abs. 2 StGB
hingegen ist ein Eignungsdelikt® und erfasst im Gegensatz
zu Abs. 1 nur die Tathandlung des unbefugten Zugéng-
lichmachens der Bildaufnahme an einen Dritten. Erforder-
lich ist zudem, dass die Bildaufnahme geeignet ist, dem
Ansehen der abgebildeten Person erheblich zu schaden.
Das Merkmal wird bislang sehr restriktiv ausgelegt, teil-
weise wird ein erheblicher Ehrangriff oder eine entwiirdi-
gender Personlichkeitsdarstellung  verlangt.” § 184k
StGB-E beschreitet hier einen anderen Weg: Da der Tat-
bestand die relevanten Inhalte auf ohnehin intime Berei-
che beschrénkt, bedarf es keiner Eingrenzung der Norm
mit Blick auf den raumlichen Kontext oder die Wirkungen
der Aufnahme.

§ 33 Abs. 11.V.m. §§ 22, 23 KunstUrhG schiitzt das Recht
am eigenen Bild und erfasst daher nur die Verbreitung
oder offentliche Zurschaustellung eines Bildnisses. Eine
Schutzliicke verbleibt auch hier im Hinblick auf die Her-
stellung einer Bildaufnahme.!® Auch das KunstUrhG setzt
die Erkennbarkeit der abgebildeten Person voraus!! und
ist prozessual als absolutes Antrags- (§ 33 Abs. 2
KunstUrhG) und Privatklagedelikt (§ 374 Abs. 1 Nr. 8
StPO) ausgestaltet. Das geltende Recht bietet daher weder
materiell- noch prozessrechtlich einen hinreichenden
Schutz vor bildbasierter sexualisierter Gewalt.

1. § 184k Abs. 1 Nr. 1 StGB-E: Abbildung der sexuellen
Handlung einer anderen Person

§ 184k Abs. 1 Nr. 1 StGB-E erfasst Aufnahmen, die eine
sexuelle Handlung einer anderen Person abbilden. Uber
den Schutzbereich des bereits bestehenden § 201a Abs. 1
Nr. 1, Nr. 4 StGB hinaus schiitzt der § 184k Abs. 1 Nr. 1
StGB-E damit die sexuelle Selbstbestimmung vor unbe-
fugter Herstellung von Bildaufnahmen sexueller Hand-
lungen ortsunabhdngig und nicht nur in einer Wohnung
oder einem gegen Einblick besonders geschiitzten Raum.
§ 201a Abs. 1 Nr. 2, Nr. 4 StGB hingegen ist lediglich bei
Bildaufnahmen von nicht-einvernehmlichen sexuellen
Handlungen, etwa Vergewaltigungen,'> denkbar. Auch
§ 201a Abs. 2 S. 1 StGB schiitzt abgebildete Personen in
ihrer sexuellen Selbstbestimmung nur lLiickenhaft. Dort ist

5 BT-Drs. 15/2466, S. 4 ff.; Heger, in: Lackner/Kiihl/Heger, StGB,
31. Aufl. (2025), § 201a Rn. 1 m.w.N. auch zu abweichenden An-
sichten.

¢ Graf, in: MiiKo-StGB, § 201a Rn. 30.

" Heger, in: Lackner/Kiihl/Heger, StGB, § 201a Rn. 3.

8 Fisele, in: TK-StGB, § 201a Rn. 37; a.A. Altenhain, in: Matt/Ren-
zikowski, StGB, 2. Aufl. (2020), § 201a Rn. 3.

®  BT-Drs. 18/2601, S. 37.

" Heuchemer, in: BeckOK-StGB, 68. Ed. (Stand: 1.2.2026), § 201a
Rn. 6; zur Schutzliicke in § 33 Abs. 1 i.V.m. §§ 22, 23 KunstUrhG
damals schon Ernst, NJW 2004, 1277 (1278 £.).

"' Valerius, in: BeckOK-StGB, KunstUrhG, § 33 Rn. 9.

12 LG Essen, BeckRS 2021, 38589; Graf, in: MiiKo-StGB, § 201a
Rn. 50.
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nur die Tathandlung des Zugénglichmachens an einen
Dritten und nicht bereits die Herstellung (oder gar der Be-
sitz oder Abruf) der Aufnahme erfasst. Weiter muss die
Bildaufnahme geeignet sein, ,,dem Ansehen der abgebil-
deten Person erheblich zu schaden®. Eine solche Eignung
wird bei der Abbildung sexueller Handlungen nicht
zwangsliufig angenommen.'?

Die Entwurfsbegriindung (,,Darunter féllt auch [...] Bild-
material von nicht-einvernehmlichen, gewalttéitigen sexu-
ellen Handlungen (Vergewaltigungsvideos) [...].) lasst
vermuten, dass die Norm eine gesetzgeberische Reaktion
auf den Fall Gisele Pelicot in Frankreich oder jiingst durch
Recherchen aufgedeckte Chatgruppen ist, in denen Video-
material von Vergewaltigungen unter Drogen gesetzter
Frauen geteilt wurden'*. Der Tatbestand geht jedoch iiber
die Ponalisierung von Vergewaltigungsvideos hinaus und
erfasst auch Bildaufnahmen einvernehmlicher sexueller
Handlungen. Damit wird auch das Phinomen von ,Re-
venge Porn“ erfasst; also der Verbreitung urspriinglich
einvernehmlicher Aufnahmen nach Beendigung einer Be-
ziehung. Daraus ergeben sich folgende Konstellationen,
die sich in ihrem Unrechtsgehalt allerdings unterscheiden:
(1) T filmt die Vergewaltigung der O.

(2) T filmt heimlich den einvernehmlichen Geschlechts-
verkehr mit O.

(3) T filmt O, der in der Offentlichkeit masturbiert.

Mit Blick auf das Schutzgut der sexuellen Selbstbestim-
mung erschiene eine differenzierte Bewertung der Kons-
tellationen im Strafmal sinnvoll. Es sprechen gute Griinde
dafiir, die Dokumentation einer nicht-konsensualen sexu-
ellen Handlung einem hdheren Strafrahmen zu unterstel-
len. SchlieBlich wird das Unrecht des Ubergriffs durch
dessen bildliche Perpetuierung fiir das Opfer massiv er-
hoht. Bei offensichtlichen Vergewaltigungsvideos sollte
zudem tiber eine Strafbarkeit des Abrufens und Besitzens
—parallel etwa zu § 184c Abs. 3 StGB —nachgedacht wer-
den. Wie mediale Recherchen zeigen, schaffen andere
Nutzer durch ihre Nachfrage einen erheblichen Anreiz fiir
sexuelle Ubergriffe.

In Konstellation (3) hingegen ist der Eingriff in die sexu-
elle Selbstbestimmung geringer, da O selbst 6ffentlich se-
xuelle Handlungen vornimmt. Hier wére eine Klarstellung
in der Entwurfsbegriindung notwendig, dass eine Doku-
mentation exhibitionistischer Handlungen zum Zweck der
Beweissicherung nicht als unbefugt gelten darf.!> Frauen
muss es moglich sein, ein solches — strafbares — Verhalten
eines Mannes aufzuzeichnen. Die Bildaufnahme kann hier

'3 So wohl Kargl, in: NK-StGB, 6. Aufl. (2023), § 201a Rn. 23; Eisele,
in: TK-StGB, § 201a Rn. 41.

Recherchen des Reportageformats StRG_F hatten mehrere solcher
Chatgruppen aufgedeckt. In den letzten Monaten wurden dann
Strafverfahren publik, die Sachverhalte wiederholter chemischer
Unterwerfung und Vergewaltigung von Frauen aus dem sozialen
Nahbereich und Dokumentation in Chatgruppen betrafen, online ab-
rutbar unter: https:/bit.ly/4bxbHcC (zuletzt abgerufen am
26.3.2026), https://bit.ly/41XOqnS  (zuletzt abgerufen am
26.3.2026).

Anders als in den Beispielen im Begriindungstext wird man beim
stratbaren Exhibitionisten nicht von einer schliissigen oder mutmal-
lichen Einwilligung in die Bildaufnahme ausgehen kénnen.

nicht nur die strafrechtliche Verfolgung ermoglichen, son-
dern auch eine effektive Verteidigungsstrategie sein, um
den Titer von weiteren iibergriffigen Handlungen abzu-
halten. Die Entwurfsbegriindung zu § 184k Abs. 1 Nr. 1
StGB-E statuiert dagegen bislang nur, dass ,,Bildaufnah-
men von sexuellen Handlungen [...] unabhingig davon,
wo die sexuellen Handlungen stattfinden, der Intimsphére
und damit dem Schutz des allgemeinen Personlichkeits-
rechts unterfallen. Diese Formulierung muss iiberdacht
werden; exhibitionistische Handlungen sollten aufgrund
ihres notwendigen Bezugs zur AuBlenwelt und ihrer Ein-
bindung anderer Personen nicht der Intimsphére zugeord-
net werden.'

2. § 184k Abs. 1 Nr. 2 StGB-E: Abbildung unbekleideter,
intimer Korperteile einer anderen Person

§ 184k Abs. 1 Nr. 2 StGB-E sanktioniert das unbefugte
Herstellen oder Zugénglichmachen einer Bildaufnahme,
die die unbekleideten Genitalien, das unbekleidete Gesaf3
oder die unbekleidete weibliche Brust einer anderen Per-
son abbildet, und schlieft damit eine Strafbarkeitsliicke,
die der aktuelle § 184k Abs. 1 StGB offengelassen hat. Im
vergangenen Jahr wurden verschiedene Fille bekannt, in
denen Manner heimlich die Koérper von Frauen in Saunen
gefilmt hatten — und straflos blieben.

Die geltende Fassung des § 184k Abs. 1 StGB zielt auf
sog. Upskirting- und Downblousing-Aufnahmen ab und
schiitzt Betroffene vor Intimbereichsaufnahmen nur, ,,s0-
weit diese Bereiche gegen Anblick geschiitzt sind.“ Nach
der Vorstellung des damaligen Gesetzgebers sollte ein
strafwiirdiger Eingriff in die sexuelle Selbstbestimmung
durch Bildaufnahmen intimer Kérperteile Erwachsener!”
nur gegeben sein, wenn der Téter die Kleiderbarriere des
Opfers als objektive Dokumentation dessen Willens, den
Intimbereich vor Anblicken zu schiitzen, iiberwindet.'?

Heimliche Nacktaufnahmen werden daher von § 184k
StGB in seiner aktuellen Fassung nicht unter Strafe ge-
stellt. Auch § 201a Abs. 1 StGB bietet in der Regel keinen
Schutz, da er Bildaufnahmen allein in besonders geschiitz-
ten Rdumen untersagt. Voyeuristische Bildaufnahmen in
Saunen, in FKK-Bereichen, in Sammelduschen und -um-
kleiden erfiillen diese Voraussetzungen nach herrschender
Ansicht nicht."’

§ 201a Abs. 2 S. 1 StGB wiirde nur bei einem Zugénglich-
machen der Bildaufnahme an einen Dritten greifen und ist
auch sonst nicht einschligig. Dass Aufnahmen nackter
Korper(-teile) Erwachsener von § 201a Abs. 2 S. 1 StGB

6 Ahnlich in Bezug auf Abbildungen von Straftaten bei § 201a Abs. 1

StGB, Altenhain, in: Matt/Renzikowski, StGB, § 201a Rn. 26.

Bei Abbildungen von unter Achtzehnjdhrigen gilt zudem § 201a

Abs. 3 StGB, der nach dem Entwurfin § 184k Abs. 2 StGB-E iiber-

fiihrt werden soll. Zudem stellen die §§ 184b, 184c StGB Tathand-

lungen im Zusammenhang mit Kinder- und Jugendpornografie unter

Strafe.

' BT-Drs. 19/17795, S. 14.

" OLG Koblenz, NStZ 2009, 268 f.; Graf, in: MiiKo-StGB, § 201a
Rn. 42; Altenhain, in: Matt/Renzikowski, StGB, § 201a Rn. 8; a.A.
Eisele, in: TK-StGB, § 201a Rn. 10; Bosch, NStZ 2021, 370 (371 f.).



nicht ohne hinzutreten weiterer, entwiirdigender Um-
stande erfasst sind, hat der Gesetzgeber bereits bei Schaf-
fung des § 201a Abs. 3 StGB verdeutlicht, der auch nur
bei Nacktaufnahmen unter Achtzehnjahriger greift.?

§ 33 Abs. 1 i.V.m. §§ 22, 23 KunstUrhG kann bei einer
spéteren Verbreitung von Bildaufnahmen greifen, setzt al-
lerdings die Erkennbarkeit der Person voraus. Heimliche
Aufnahmen des Korpers reichen dazu in aller Regel nicht
aus.

§ 184k Abs. 1 Nr. 2 StGB-E stellt damit die notwendige
Korrektur einer bisherigen Fehleinschitzung von Straf-
wiirdigkeit und Sanktionsbediirfnis seitens des Gesetzge-
bers dar. Eine Nichtbedeckung intimer Korperteile mag
ein mangelndes Interesse des Opfers vor dem Schutz vor
fliichtigen Anblicken Dritter dokumentieren,?! keinesfalls
kann aber darin eine Zustimmung zu einer dauerhaften
Bildaufnahme gesehen werden. Das Recht auf sexuelle
Selbstbestimmung einer Person beinhaltet auch, ,,selbst
dartiber zu befinden, [...] in welcher Form [...] sie Ein-
blick in ihre Intimsphire [...] gibt.“** Dies gilt einmal
mehr in einer Zeit, in der Fotos und Videos online in Se-
kundenschnelle uniiberschaubar verbreitet, und aufgrund
unkontrollierter Vervielfaltigung teils nur schwer voll-
stindig aus dem Netz entfernt werden konnen.

Ebenfalls begriilenswert ist, dass die Entwurfsbegriin-
dung klarstellt, dass eine Bildaufnahme nach § 184k
Abs. 1 Nr. 2 StGB-E keine Erkennbarkeit oder Identifi-
zierbarkeit der abgebildeten Person erfordert. Durch das
unbefugte Herstellen oder Verbreiten von Abbildungen
intimer Korperteile wird das Recht auf sexuelle Selbstbe-
stimmung einer Person verletzt — unabhéngig von einer
dartiberhinausgehenden, potenziell ehrverletzenden indi-
viduellen Zuordnung.

3. § 184k Abs. I Nr. 3 StGB-E: Abbildung bekleideter, in-
timer Korperteile einer anderen Person in sexuell be-
stimmter Weise

§ 184k Abs. 1 Nr. 3 StGB-E bezieht sich auf solche Bild-
aufnahmen, die ,,in sexuell bestimmter Weise die beklei-
deten Genitalien, das bekleidete Gesal3 oder die bekleidete
weibliche Brust® einer anderen Person abbilden. Damit
zielt der Normenentwurf u.a. auf das vom aktuellen
§ 184k Abs. 1 StGB adressierte ,,Upskirting® und ,,Down-
blousing® ab, sofern nicht bei Nacktheit sogar § 184k
Abs. 1 Nr. 2 StGB-E einschlédgig ist. Erfasst sind diese
Phénomene im Vergleich zur aktuellen Fassung unabhén-
gig von der Uberwindung einer etwaigen Kleiderbarriere.
§ 184k Abs. 1 Nr. 3 StGB-E ldsst zudem (objektiv) Bild-
aufnahmen bekleideter intimer Korperteile — auch abseits
der Unterwische — sowie (subjektiv) Eventualvorsatz aus-

20 BT-Drs. 18/2601, S. 36 f.; vgl. zum Umkehrschluss Eisele, in: TK-
StGB, § 201a Rn. 41.

2l So damals noch zu § 201a Abs. 1 Nr. 4 StGB-E, BT-Drs. 19/17795,
S. 13.

2 BVerfG, NZFam 2016, 400 (405 Rn. 53) m.w.N. (Hervorhebung
durch Verf).

reichen und geht damit deutlich iiber den Anwendungsbe-
reich der aktuellen Fassung hinaus. An anderer Stelle ist
der Anwendungsbereich des Normenentwurfs im Ver-
gleich zur geltenden Version enger; so verlangt der Ent-
wurf eine Abbildung ,,in sexuell bestimmter Weise* (dazu
sogleich).

Anlass flir § 184k Abs. 1 Nr. 3 StGB-E gab der Fall von
Yanni Gentsch, die Anfang 2025 beim Joggen heimlich im
Bereich ihres bekleideten Gesdfles von einem fremden
Mann gefilmt wurde, diesen konfrontierte und das ent-
sprechende Video via Social-Media verdffentlichte. In der
Folge wurde die Straflosigkeit derart gelagerter voyeuris-
tischer Aufnahmen zahlreich scharf kritisiert und eine Re-
form des § 184k StGB g.F. gefordert.??

Die Vorschrift ist die schwichste Regelung des geplanten
Paragrafen. Die Bildaufnahme erfasst einen bekleideten
Korperbereich, der grundsitzlich in dieser Form der 6f-
fentlichen Betrachtung — wenn auch nicht der Aufzeich-
nung — preisgegeben wird. Die Intimsphire, die § 184k
StGB-E schiitzen mochte, wird durch Aufnahmen des be-
kleideten Korpers ohne gesonderten Schutz nicht verletzt
(anders bei Upskirting-Aufnahmen). Eine Verletzung der
sexuellen Selbstbestimmung durch Aufnahmen lésst sich
nur damit begriinden, dass die Art der Aufnahme die Per-
son gegen ihren Willen sexualisiert. Ankniipfungspunkt
hierfiir kann die subjektive Motivation des Taters sein (er
will durch die Aufnahme die Person zum Objekt seiner
sexuellen Befriedigung machen) oder eine objektive (das
abgebildete Motiv hat per se einen Sexualbezug). Anders
als noch in der EntschlieBung des Bundesrates®*, will das
BMIJV auf das objektive Element ,,in sexuell bestimmter
Weise* abstellen. In der Begriindung wird auf die paral-
lele Formulierung in § 1841 StGB und die hierzu entwi-
ckelte Rechtsprechung verwiesen. Nun ist die Rechtspre-
chung zu § 184i StGB allerdings kaum eindeutig?® und
lasst sich auch nicht ohne Weiteres auf den Kontext von
Bildaufnahmen iibertragen. So heif}t es in der Begriin-
dung: ,,Weist die Bildaufnahme nach dem Inhalt dessen,
was abgebildet ist, bereits nach dem duBeren Erschei-
nungsbild einen sexuellen Charakter auf, ist nicht erfor-
derlich, dass der Téter auch von sexuellen Absichten ge-
leitet ist.” Diese Auslegung mag fiir § 184i StGB iiberzeu-
gend sein, der ganz unterschiedliche korperliche Beriih-
rungen erfasst.?® Fiir § 184k StGB-E macht die Lesart hin-
gegen wenig Sinn. Den ,Inhalt dessen, was abgebildet
ist*, gibt die Vorschrift bereits konkret vor: bekleidete Ge-
nitalien, Gesid3 oder weibliche Brust. Das abgebildete
Motiv selbst kann daher kaum Auskunft tiber den Sexual-
bezug geben. Denkbar wire allein die Fokussierung einer
Aufnahme, etwa auf das Gesill. Doch auch das erscheint
zweifelhaft. Zum einen lieBe sich die Strafbarkeit hier
leicht umgehen: Der Téter kdnnte eine Bildaufnahme her-

2 Die Petition der Betroffenen Yanni Gentsch zihlt bislang 164.083
Stimmen, https://innn.it/voyeur-aufhahmen#updates (zuletzt abge-
rufen am 25.3.2026).

Der Bundesrat fordert den Gesetzgeber dort ausdriicklich auf,
Strafbarkeitsliicken bei sexuell motivierten Bildaufnahmen [zu]
schliefen*, BR-Drs. 26/26.

25 Kritisch auch Ziegler, in: BeckOK-StGB, § 184i Rn. 6.

26 BGH,NJW 2018, 2655 (2657).
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stellen und erst beim Betrachten auf das Korperteil zoo-
men. Zum anderen muss auch eine GroBaufnahme nicht
zwingend eine Sexualisierung bedeuten. So liee sich
etwa der Fall bilden, dass eine Frau das Gesal3 einer ande-
ren Frau in einer engen Sportleggings filmt, um dieselbe
Hose erwerben zu konnen. Letztlich kann sich der Sexual-
bezug daher bei bekleideten Korperteilen nicht aus objek-
tiven Umstidnden, sondern allein aus der Tdtermotivation
ergeben. Diese sicher nachzuweisen, wird die Gerichte
vor einige Herausforderungen stellen.

4. § 184k Abs. 1 Nr. 4 StGB-E: Sexualisierte Deepfakes

Mit § 184k Abs. 1 Nr. 4 StGB-E soll Gegenstand der
Strafbarkeit auch eine unbefugt hergestellte oder zuging-
lich gemachte Bildaufnahme sein, ,,die mittels eines Com-
puterprogramms so verdndert, umgestaltet oder mit weite-
ren Inhalten verbunden wurde, dass der Anschein erweckt
wird, dass sexuelle Handlungen oder die unbekleideten
Genitalien, das unbekleidete Gesil3 oder die unbekleidete
weibliche Brust einer anderen Person abgebildet seien.*

Damit zielt der Entwurf auf den Schutz vor sexualisierten
Deepfakes ab, also Bildaufnahmen, die mithilfe kiinstli-
cher Intelligenz erzeugt oder manipuliert werden und da-
bei den Eindruck von Authentizitit vermitteln.?” Untersu-
chungen legen dar, dass 96-98 % der online auffindbaren
Deepfakes pornografischer Natur seien oder die Nacktheit
von Personen darstellten.?® Mit 99 %, und damit fast aus-
schlielich betroffen von sexualbezogenen Deepfakes,
seien dabei Frauen.? Der iibliche Fall sexualisierter
Deepfake-Inhalte ist der sogenannte ,,Face-Swap*. Hier-
bei wird eine generative KI mit Bildern einer (realen) Per-
son ,.gefiittert”. Die KI zerlegt die eingefiigten Gesichter
in abstrakte Merkmale, kombiniert Identitdt und Mimik
neu und erzeugt daraus synthetische Gesichter, die an-
schlieBend nahtlos in bestehende Bild- oder Videoinhalte
integriert werden. So konnen in kiirzester Zeit und mit fiir
jedermann zuginglichen Mitteln,*° tduschend echte por-
nografische Inhalte von realen Personen erzeugt werden.
Insbesondere Frauen, die in der Offentlichkeit stehen, zu
denen es also leicht zugéngliches Ausgangsmaterial gibt,
werden so Opfer sexualisierter Deepfakes.

a) Bestehende Schutzliicke
Das deutsche Kern- und Nebenstrafrecht enthilt zwar be-

reits Vorschriften, die einzelne Aspekte sexualisierter
Deepfakes erfassen konnen; die Rechtslage erweist sich

2 Thiel, ZRP, 201 (202).

2 Ajder/Patrini/Cavalli/Cullen, The State of Deepfakes, Realities,
Threats, and Impact, 2019; Godulla, bpb, Fake oder Wirklichkeit:
Wieso und wie leicht lassen wir uns tduschen? Warum Bilder uns
Téuschen, 2014, online abrufbar unter: https://bit.ly/4bSLiEZ (zu-
letzt abgerufen am 25.3.2026).

2 Security Hero, 2023, State of Deepfakes, Realities Threats, and Im-
pact, online abrufbar unter: https://bit.ly/4uPRNBG6 (zuletzt abgeru-
fen am 25.3.2026).

jedoch als fragmentarisch und bildet den spezifischen Un-
rechtsgehalt von Deepfakes nicht hinreichend ab.

Eine Strafbarkeit nach § 201a Abs. 1 StGB scheitert re-
gelméBig daran, dass hierfiir bereits das Ausgangsmaterial
selbst tatbestandlich sein muss. Das Foto, mit dem die KI
geflttert wird, miisste somit etwa eine Person in ihrer
Wohnung zeigen und bereits fiir sich genommen eine Ver-
letzung des hochstpersonlichen Lebensbereichs darstel-
len. Bei o6ffentlich zugénglichen Inhalten aus Social-Me-
dia oder sonstigen Medien, ist das regelméBig ausge-
schlossen.

Ob § 201a Abs. 2 StGB Deepfakes erfasst, ist umstritten.®!
Der Wortlaut der Norm spricht von einer ,,Bildaufnahme®,
die geeignet ist dem Ansehen der abgebildeten Person er-
heblich zu schaden. Unter den Begriff der ,,Bildauf-
nahme* fallen alle Handlungen, mit denen Abbildungen,
sowohl Standbilder als auch Bildsequenzen, auf einem
Aufnahmemedium aufgezeichnet werden.’? Dabei muss
es sich aber um reale Bilder einer anderen Person handeln,
so dass zwar Fotomontagen beziiglich der verwendeten
Einzelbilder tatbestandsméBig sein konnen,* reine Com-
puteranimationen aber ausscheiden.** Im Unterschied zur
klassischen Bildmontage wird bei einem Deepfake bzw.
einem Face-Swap kein existierendes Bildnis verwendet,
sondern ein neues, synthetisches Abbild geschaffen, das
die Identitdt der Person lediglich simuliert. Technisch
liegt kein ,,echtes” Bild der Person vor, sondern ein durch
kiinstliche Intelligenz neu generiertes Abbild, das auf er-
lernten Gesichtsdaten basiert und die Identitdt der Person
lediglich imitiert. Es ist also nicht die Bildaufnahme, die
die Eignung zur Ansehensschiddigung beinhaltet, diese
Eignung ergébe sich vielmehr erst aus dem auf Grundlage
der Bildaufnahme neu geschaffenen Inhalts. Nach richti-
ger Lesart sind Deepfakes damit nicht von § 201a Abs. 2
StGB erfasst. Ohnehin bliebe die Herstellung von
Deepfakepornografie nach § 201a Abs. 2 StGB straflos.
Auch eine Strafbarkeit nach § 42 Abs. 2 BDSG scheidet
aus. Voraussetzung hierfiir wére, dass die verwendeten
Ausgangsdaten nicht allgemein zugénglich sind. Bei der
Nutzung von Bildern aus 6ffentlich zugénglichen Social-
Media-Profilen oder sonstigen Medien ist diese Voraus-
setzung regelméaBig nicht erfiillt.

Werden sexualisierte Deepfake-Bilder versendet, konnen
die Ehrschutzdelikte in §§ 185 ff. StGB greifen. Ein ge-
félschter pornografischer Inhalt kann eine unwahre Tatsa-
chenbehauptung darstellen, die den Tatbestand des § 187
Hs. 1 StGB erfiillt.® Die Manipulation darf dabei nicht

LIt takes less than 25 minutes and costs 0 $ to create a 60-second

deepfake pornographic video of anyone using just one clear face im-

age*, vgl. Security Hero, 2023, State of Deepfakes, Realities

Threats, and Impact, online abrufbar unter: https://bit.ly/4uPRNB6

(zuletzt abgerufen am 25.3.2026).

Zusammenfassung des Streitstandes m.w.N. bei Kumkar/Rapp

ZfDR 2022, 199 (209).

32 Graf, in: MiiKo-StGB, § 201a Rn. 24.

¥ Graf, in: MiiKo-StGB, § 201a Rn. 26.

3% BGH,BeckRS 2024, 8894; Eisele, in: TK-StGB, § 201a Rn. 6; Graf,
in: MiiKo-StGB, § 201a Rn. 26.

3 Doerbeck, Cybermobbing, 2019, S. 152; Greif, Strafbarkeit von

bildbasierten sexualisierten Beldstigungen, 2023, S. 234.



ohne weiteres erkennbar sein.’® Ist die Bearbeitung etwa
dadurch offensichtlich, dass sich das Bild des Opfers nicht
synchron mit dem restlichen Video bewegt, kann eine
Strafbarkeit nach § 187 StGB ausscheiden.?” Zudem muss
die Darstellung ehrenriihrig sein. Das soll bei blofer
Nacktdarstellung nicht zwingend der Fall sein.>® So lieBe
sich argumentieren, dass sexuelle Handlungen per se nicht
ehrenriihrig sind.>® Problematisch erscheint auch ein wei-
terer Aspekt: Nach § 187 StGB muss eine Tatsache ,,in
Beziehung auf einen anderen* behauptet oder verbreitet
werden. Handelt der Téter scheinbar im Namen der Be-
troffenen (sog. Impersonation-Félle), fehlt es unter Um-
stinden an dem fiir die Norm erforderlichen Drittbezug.*’

Eine Moglichkeit zur Bestrafung des Téters bei Verbrei-
tung — nicht bei Herstellung — eines Deepfake-Inhaltes
ergibt sich aus § 33 1.V.m. §§ 22, 23 KunstUrhG. Die Vor-
schrift sieht eine Hochststrafe von einem Jahr Freiheits-
strafe vor und wird in der Praxis weitgehend stiefmiitter-
lich gehandhabt.*! Sie bildet den spezifischen Unrechts-
gehalt sexualbezogener Deepfakes nicht im Ansatz ab.

Der Blick auf das geltende Recht zeigt also Folgendes:

(1) Die Herstellung sexualisierter Deepfakes ist bislang
regelmaBig straflos.

(2) Die Weitergabe sexualisierter Deepfakes kann — ab-
héngig von den Umsténden des Einzelfalles — von einzel-
nen Strafvorschriften erfasst werden. Eine Strafbarkeit
ergibt sich notwendig aus § 33 iV.m. §§ 22, 23
KunstUrhG, dem jedoch in der Praxis keine nennenswerte
Bedeutung zukommt und der das spezifische Unrecht der
Tat nicht zu erfassen vermag.

Um das Phéanomen von Deepfake-Pornographie angemes-
sen ahnden zu konnen, ist eine Reform des Strafrechts not-
wendig. Die leider noch immer verbreitete Ablehnung je-
der Erweiterung von Strafrecht erweist sich hier ein wei-
teres Mal als unterkomplex.*? Das Strafrecht muss auf
neue technische Entwicklungen und damit auf neue Kri-
minalititsphdnomene reagieren. Digitale sexuelle Gewalt
stellt gerade fiir betroffene Frauen ein massives Problem
und eine erhebliche Beeintrachtigung ihrer Sexualautono-
mie dar. Diese Phénomene zu ignorieren, wiirde den Risi-
ken der digitalen Gesellschaft und den berechtigten Be-
langen der Opfer nicht gerecht. Aufgabe der Strafrechts-
wissenschaft kann es nicht sein, aus generellen Erwédgun-
gen den Einsatz von Strafrecht abzulehnen; vielmehr liegt
es an uns, gerade in aufgeheizten politischen Debatten auf
eine maf3volle Umsetzung zu achten.

3 Doerbeck, Cybermobbing, S. 152.

37 Doerbeck, Cybermobbing, S. 152.

Greif, Strafbarkeit von bildbasierten sexualisierten Beldstigungen,
2023, S. 237.

¥ Vgl. auch Fn. 13.

40 Vgl. BGH, NStZ 1984, 216; Doerbeck, Cybermobbing, S. 153;
Regge/Pegel, in: MiiKo-StGB, § 186 Rn. 17.

Nur 100-200 Verurteilungen pro Jahr in den letzten Jahren, Kaiser,
in: Erbs/Kohlhaas, KunstUrhG, 259. EL (Stand: Oktober 2025),
§ 33 Rn. 3.

42 Vgl. Hoven, ZStW 136 (2024), 433.

b) Kritische Wiirdigung

Der Tatbestand des § 184k Abs. 1 Nr. 4 StGB-E ist ange-
sichts der bestehenden Schutzliicken grundsétzlich zu be-
grilBen. Deepfake-Pornografie stellt einen erheblichen
Eingriff in die sexuelle Selbstbestimmung des Betroffe-
nen dar und sollte strafrechtlich sanktioniert werden. Eine
blofle Kennzeichnungspflicht kann hier nicht geniigen, da
der Inhalt selbst bei Offenlegung der Tauschung eine un-
zuldssige Sexualisierung des anderen darstellt.

Kritik hat die Strafbarkeit bereits des ,,Herstellens eines
Deepfakes auf sich gezogen.** Das Herstellen selbst stellt
einen gegeniiber dem Verbreiten des Inhalts deutlich ge-
ringeren Rechtsgutsangriff dar. Doch das Recht am eige-
nen Bild und das Recht auf sexuelle Selbstbestimmung
schiitzen auch davor, dass das Bild einer Person gegen
oder ohne ihren Willen zum Gegenstand sexualisierter
Manipulation durch einen anderen wird.** Das Recht auf
sexuelle Selbstbestimmung sichert in subjektiv rechtlicher
Hinsicht die autonome Entscheidung dariiber, ob und wel-
che sexuellen Handlungen mit welchen Personen vollzo-
gen werden sollen.*> Darunter fillt auch die freie Verfii-
gungsgewalt liber eigene sexualbezogene Abbildungen;*t
es obliegt dem Rechtsgutstriger dariiber zu entscheiden,
welche sexualbezogenen Inhalte er von sich herstellt oder
herstellen lisst und mit wem er diese Inhalte teilt.*” Das
gilt auch, wenn — wie im Fall von Deepfakes — fiktionale
Inhalte hergestellt werden, die den Anschein erwecken,
dass sie tatsichliche sexuelle Handlungen wiedergeben
oder den Kérper sexualbezogen darstellen.*® Eine sexuelle
Verobjektivierung der dargestellten Person tritt auch im
Falle der Herstellung von Deepfakes ein.* Die teilweise
emporten Kommentare auf Social-Media-Accounts, die
dem Staat ein Moralwéachtertum vorhalten, sind vor die-
sem Hintergrund ebenso unsachlich wie verwunderlich.
Zumal dem Recht des Téters, von anderen Menschen se-
xualisierte Deepfakes herzustellen, in der Abwagung auch
kein besonderes Gewicht zukommen diirfte. Fiir eine Be-
strafung bereits des Herstellens spricht zudem, dass in der
heutigen Zeit jedes produzierte Deepfake den Weg in die
Offentlichkeit finden kann.

Uberarbeitet werden sollte allerdings die Formulierung
des Tatbestandes. Sprachlich stimmig ist die Verbindung
von Nr. 4 zum Beginn der Vorschrift nicht. So wird be-
straft, wer ,,unbefugt eine Bildaufnahme herstellt [...], die
mittels eines Computerprogramms so verdndert, umge-
staltet oder mit weiteren Inhalten verbunden wurde, dass
[...]. Bei dem hergestellten Deepfake handelt es sich al-
lerdings — wie oben dargestellt — nicht um eine ,,Bildauf-
nahme*; es setzt eine Bildaufnahme vielmehr voraus. Da-

43 Etwa Meinicke, DSRITB 2020, 981 (999).

# Vgl. Volzmann, ZUM 2025, 493 (496 f.).

4 Valentiner, Das Grundrecht auf sexuelle Selbstbestimmung, 2021,
S. 415.

4 Valentiner, in: Burghardt/Schmidt/Steinl, Sexuelle Selbstbestim-

mung jenseits des Korperlichen, 2024, S. 58; Schmidt, Pornographie

und Sexuelle Selbstbestimmung, 2025, S. 195.

Schmidt, Pornographie und sexuelle Selbstbestimmung, S. 195.

4 Schmidt, in: Burghardt/Schmidt/Steinl, Sexuelle Selbstbestimmung

jenseits des Korperlichen, S. 186.

Schmidt, Pornographie und sexuelle Selbstbestimmung, S. 253.
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mit passt die zeitliche Zuordnung sprachlich nicht: der Té-
ter stellt keine Bildaufnahme her, die verandert wurde — er
verdndert eine Bildaufnahme und stellt damit einen
Deepfake-Inhalt her.>

Zu Missverstidndnissen konnte zudem die Formulierung
fithren, dass der ,,Anschein® einer sexuellen Handlung ei-
ner anderen Person erweckt werden soll. Hieraus liefie
sich ableiten, dass Deepfakes, die etwa durch Wasserzei-
chen als solche gekennzeichnet wurden, den Tatbestand
nicht erfiillen. Eine solche Lesart wére nach dem Wortlaut
nicht zwingend und angesichts der Systematik eher fern-
liegend (denn anders als in § 201b StGB-E wird gerade
nicht der Anschein eines ,tatsdchlichen Geschehens* ver-
langt. Doch um Auslegungsprobleme zu vermeiden, er-
scheint eine Prizisierung an dieser Stelle ratsam. Der Ent-
wurf der Fraktion Biindnis 90/Die Griinen rekurriert hier
iiberzeugend auf eine ,,sexualbezogene Abbildung®; die-
sen Wortlaut sollte iibernommen werden.

Problematisch erscheint auch die Konstellation, in der ein
sexualbezogener Deepfake-Inhalt geschaffen wird, zu
dessen Erzeugung die KI ihrerseits ausschlieSlich mit be-
reits erzeugten (unverfinglichen) Deepfakes gefiittert
wird. § 184k Abs. 1 Nr. 4 StGB-E stellt nach seinem
Wortlaut darauf ab, dass eine Bildaufnahme, die entspre-
chend verdndert, umgestaltet oder mit weiteren Inhalten
verbunden worden ist, hergestellt werden muss. Die Ge-
setzesbegriindung verweist hier auf die Ausfiihrungen Ei-
seles im Tiibinger Kommentar zu § 201a StGB; es kann
also davon ausgegangen werden, dass hier dasselbe Be-
griffsverstindnis zugrunde gelegt werden soll. Konse-
quenterweise wiren sexualbezogene Deepfakes von einer
Strafbarkeit ausgenommen, wenn sie nicht auf Grundlage
einer Bildaufnahme, sondern auf Basis einer — nicht sexu-
alisierten — Deepfake-Abbildung erstellt wurden. Eine
mogliche Strafbarkeit kdme hingegen nach § 201b
StGB-E in Betracht. Wieso diese aber aus dem Bereich
der Sexualdelikte herausgeldst normiert werden muss, er-
schlieft sich nicht.

Zur Diskussion gestellt werden sollte zudem, ob bei kon-
sequenter Durchsetzung des Rechts auf sexuelle Selbstbe-
stimmung und der damit einhergehenden Verfligungsge-
walt liber sexualbezogene Abbildungen nicht auch der Be-
sitz und das Speichern solcher Inhalte strafbar sein
sollte.>! Soweit hingegen bereits das Beschaffen des Aus-
gangsmaterials mit der Absicht daraus sexualbezogene
Deepfakes zu erstellen, eigenstidndig ponalisiert werden
soll,*? ist dem nicht beizutreten. Eine Verletzung des
Rechtsguts der sexuellen Selbstbestimmung liegt in die-
sem Stadium noch nicht vor; fiir die Verletzung des
Rechts am eigenen Bild sind die bisherigen Straftatbe-
stinde hinreichend.>® Die Kriminalisierung einer solchen

Anders im Entwurf der Fraktion Biindnis 90/Die Griinen, der (kor-
rekterweise) auf die Verdnderung der Bildaufnahme mit technischen
Mitteln abstellt, BT-Drs. 21/4949, S. 4.

Schmidt, Pornographie und sexuelle Selbstbestimmung, S. 264.
Hierzu Schmidt, Pornographie und sexuelle Selbstbestimmung,
S. 264.

Wenn auch nur selten einschligig, vgl. Greif, Strafbarkeit von bild-
basierten sexualisierten Beldstigungen, 2023, S. 230 f.

Vorbereitungshandlung erscheint hier als zu weitreichen-
der Eingriff in die Freiheitssphire des Biirgers.**

Sinnvoll ergénzen liee sich hingegen die Herstellung von
simulierten Stimmaufnahmen, die sexuelle Inhalte wie-
dergeben. Von § 184k Abs. 1 Nr. 4 StGB-E erfasst sind
allein Bildaufnahmen, keine Audiodateien. Unter § 201b
StGB-E fillt eine solche Versendung anziiglicher
Deepfake-Sprachnachrichten entgegen der Entwurfsbe-
griindung nicht, da die Vorschrift einen Drittbezug vo-
raussetzt (,,ein tatsédchliches Geschehen in Bezug auf eine
andere Person wiederzugeben®). Wird die Nachricht als
vermeintlich eigene versendet, ist diese Voraussetzung je-
denfalls zweifelhaft.

§ 184k Abs. 1 StGB sieht eine Freiheitsstrafe bis zwei
Jahre oder Geldstrafe vor. Angesichts der Schwere der Ta-
ten — insbesondere einer Verbreitung realer Vergewalti-
gungsvideos — iiberrascht der niedrige Strafrahmen. Dies
gilt vor allem deshalb, weil ein fritherer Entwurf des Bun-
desrates zu personlichkeitsrechtsverletzenden Deepfakes
noch eine Freiheitsstrafe bis zu fiinf Jahre vorgesehen
hatte.’® Das italienische Recht droht in Art. 612-quarter
des codice penale fiir die Weitergabe, Verdffentlichung
oder Verbreitung sexualbezogener Deepfakes eine Frei-
heitsstrafe von einem Jahr bis zu fiinf Jahren an.

Es erscheint sinnvoll, dass § 184k StGB-E keine Mindest-
strafe androht, da bereits das Herstellen von sexualisierten
Deepfakes als vergleichsweise geringes Unrecht erfasst
wird. Sinnvoll wire es dann aber, den Gerichten durch ei-
nen weiter gefassten Strafrahmen mehr Spielraum in der
Bewertung der Taten einzurdumen. Qualifikationen —
etwa fiir reale Vergewaltigungsvideos, Revenge Porn oder
das Verbreiten an eine breite Offentlichkeit — kénnten die
Strafzumessung besser strukturieren.

II1. Verletzung von Personlichkeitsrechten durch tiu-
schende Inhalte: § 201b StGB-E

1. Hintergrund und Regelungsgehalt

Nach § 201b StGB-E sollen kiinftig auch Deepfakes unter
Strafe gestellt werden, die zu einer Verletzung von Per-
sonlichkeitsrechten fithren. Hintergrund waren unter an-
derem Deepfake-Videos, in denen Prominente als Werbe-
trager fir bestimmte Produkte erschienen. Der erste Ab-
satz der Vorschrift lautet:

., Wer einer dritten Person einen mittels eines Computer-
programms erstellten oder verdnderten Inhalt (§ 11 Ab-
satz 3), der den Anschein erweckt, ein tatsdchliches Ge-
schehen in Bezug auf eine andere Person wiederzugeben,
und der geeignet ist, dem Ansehen dieser Person erheb-
lich zu schaden, unbefugt zugdnglich macht, wird mit

Vgl. Moeller, Definition und Grenzen der Vorverlagerung von
Strafbarkeit: Diskussionsstand, Rechtsgeschichte und kausalitits-
theoretische Beziige, 2018, S. 162; vgl. Puschke, Legitimation,
Grenzen und Dogmatik von Vorbereitungstatbestinden, 2017,
S. 436.

55 Zur Parallelproblematik bei §§ 186, 187 StGB siehe: Regge/Pegel,

in: MiiKo-StGB, § 187 Rn. 7.
¢ BT-Drs. 21/1383.



Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe be-
straft, wenn die Tat nicht in anderen Vorschriften mit
schwererer Strafe bedroht ist. Dies gilt auch dann, wenn
sich die Tat nach Satz 1 auf eine verstorbene Person be-
zieht.

Ziel der Norm soll es sein, das spezifische Tatunrecht des
unbefugten Zuginglichmachens ansehensschidigender
Deepfakes und vergleichbarer technischer Manipulatio-
nen zielgenau zu erfassen. Im Unterschied zu § 184k
Abs. 1 Nr. 4 StGB-E ist § 201b Abs. 1 StGB-E nicht auf
sexualbezogene Deepfakes beschrinkt. Ob sexualisierte
Deepfakes stets auch § 201b StGB-E unterfallen, ist zwei-
felhaft; gerade reine Nacktaufnahmen miissen nicht zwin-
gend ansehensschidigend sein.’” Strafbare Tathandlung
ist das Zugénglichmachen; anders als bei § 184k Abs. 1
Nr. 4 StGB-E soll also die Herstellung des Inhalts von der
Strafbarkeit ausgenommen bleiben.

Aufgrund der Abkoppelung vom Ausgangsmaterial der
Bildaufnahme konnen § 201b StGB-E im Gegensatz zu
§ 184k Abs. 1 Nr. 4 StGB-E auch solche Deepfakes un-
terfallen, die auf Grundlage eines anderen Deepfakes er-
stellt worden sind, soweit sie geeignet sind dem Ansehen
der abgebildeten Person erheblich zu schaden.

Die Vorschrift ist nicht auf Bildaufnahmen als Grundstoff
der technischen Tauschung beschrénkt. Daher sollen nach
der Vorstellung der Entwurfsbegriindung auch fingierte
Stimmaufnahmen tatbestandlich sein konnen. Allerdings
weist § 201b StGB-E —in Anlehnung an §§ 186, 187 StGB
— einen Drittbezug auf. Suggeriert der Téter, dass das Op-
fer selbst die Audioaufnahme erstellt und verschickt, er-
scheint der Drittbezug zweifelhaft.

2. Regelungsliicke

Das Verbreiten von ansehensschidigenden Deepfakes
kann bereits jetzt strafrechtlich sanktioniert werden. Ein-
schldagig ist etwa — erneut —§ 33 i.V.m. §§ 22, 23
KunstUrhG. Allerdings wéhlt § 201b StGB-E hier mit
dem Zuginglichmachen an Dritte eine weiter gefasste
Tathandlung, da das KunstUrhG nur die Verbreitung®®
und das 6ffentliche Zurschaustellen unter Strafe stellt. Fiir
das Verbreiten im Sinne des KunstUrhG kommt es gerade
darauf an, dass durch die Weitergabe die Verfligungsge-
walt iiber das Bildnis aus der Hand gegeben wird.>
Dementgegen reicht es fiir ein Zugénglichmachen aus,
dass einem Dritten die Moglichkeit zur Kenntnisnahme
gegeben wird. Es reicht also aus, einer anderen Person den
etwaigen Inhalt auf dem eigenen Gerét oder Medium zu
zeigen.®® Tatséchliche Verfiigungsgewalt muss der Adres-
sat der Zugénglichmachung nie erhalten. Zudem ist die in
§ 201b StGB-E vorgesehene Hochststrafe mit zwei Jahren
hoher als im KunstUrhG.

57 Lantwin, MMR 2020, 78; a.A. Greif, Strafbarkeit von bildbasierten
sexualisierten Beldstigungen, 2023, S. 236.

Teilweise wird sogar gefordert, dass Ausnahmen zum strafbewehr-
ten Verbreiten im Kreis enger Vertrauensbeziehungen gemacht wer-
den soll, Specht-Riemenschneider, in: Dreier/Schulze, KunstUrhG,
8. Aufl. (2025), § 22 Rn. 9.

39 Specht-Riemenschneider, in: Dreier/Schulze, KunstUrhG, § 22

Rn. 9.

Zweifelhaft ist allerdings, ob iiber § 187 Hs. 1 StGB hin-
aus iiberhaupt ein sinnvoller Anwendungsbereich fiir die
Vorschrift verbleibt. Ein Inhalt, der den Anschein er-
weckt, ein tatséchliches Geschehen in Bezug auf einen an-
deren darzustellen, ist eine unwahre Tatsachenbehaup-
tung.®! Wie der Gesetzesbegriindung zu entnehmen ist,
soll die Eignung zur erheblichen Ansehensschiddigung an
§§ 186, 187 StGB angelehnt sein. Sofern ein Inhalt also
die Eignung nach § 201b StGB-E aufweist, muss auch
eine Eignung im Sinne von § 187 Hs. 1 StGB vorliegen.
Tathandlungen im Sinne des § 187 Hs. 1 StGB sind das
Behaupten und das Verbreiten. Hierfiir geniigt es, dass der
Tater die Tatsache selbst als richtig hinstellt oder eine
fremde Behauptung an einen Dritten gelangen ldsst.®? Wer
einem Dritten einen gefélschten Inhalt, der den Anschein
erweckt ein tatsdchliches Geschehen wiederzugeben, im
Sinne von § 201b StGB-E zugénglich macht, stellt diesen
— jedenfalls konkludent — als richtig hin. Da auch der
Drittbezug identisch gefasst ist, verbleibt fiir die neue
Vorschrift auch in ,,Impersonation-Féllen*®* kein relevan-
ter Anwendungsfall, der nicht bereits hinreichend tiber das
geltende Recht erfasst werden kann.

Die §§ 186, 187 StGB setzen allerdings voraus, dass eine
tatsdchliche Kenntnisnahme stattfindet. Die bloBe Mdog-
lichkeit zur Kenntnisnahme reicht dagegen nicht aus.®*
Fiir das Zugénglichmachen geniigt hingegen, dass der In-
halt fiir den Empfénger abrufbar ist; auf eine tatsdchliche
Kenntnisnahme kommt es nicht an. Ein weiterer minima-
ler Unterschied ergibt sich aus der fiir § 187 Hs. 1 StGB
geltenden Rechtfertigungsmoglichkeit nach § 193 StGB,
die zwar einer dhnlichen Entsprechung in Form der durch
§ 201b Abs. 2 StGB-E bezuggenommen Sozialaddquanz-
klausel aus § 201a Abs. 4 StGB entgegensteht, mit dieser
aber nicht vollends identisch ist. Diese Nuancen in der
strafrechtlichen Wiirdigung lassen einen eigenen Tatbe-
stand allerdings kaum erforderlich erscheinen.

3. Kritische Wiirdigung

Anders als § 184k StGB-E iiberzeugt der geplante § 201b
StGB-E nicht. Die Vorschrift importiert die Probleme, die
bereits den Umgang mit Fake News in §§ 186 und 187
StGB erschweren.®® Wann ein Inhalt geeignet ist, dem An-
sehen dieser Person erheblich zu schaden, ist in hohem
Mafe interpretationsoffen. Kdnnen dafiir politische Posi-
tionen geniigen, die einer Person zugeschrieben werden?
Und ob die im Entwurf als Beispiel angefiihrte vorgebli-
che Werbung eines bekannten Mediziners fiir ein be-
stimmtes Produkt stets eine Ansehensschidigung bedeu-
tet, diirfte zweifelhaft sein. Solange sich das vorge-
tauschte Verhalten nicht als rechtswidrig darstellt, bleibt
der Ansehensverlust gerade in einer Gesellschaft mit un-
terschiedlichen Wertesystemen eine komplexe Einschét-
zungsfrage.

0 Woerlein, MMR-Aktuell 2024, 01624; Pfeiffer, MMR 2025, 934.
' Doerbeck, Cybermobbing, S. 152.

2 Regge/Pegel, in: MiiKo-StGB, § 186 Rn. 18.

8 Doerbeck, Cybermobbing, S. 153.

% Pfeiffer, MMR 2025, 934 (936).

5 Vgl. Hoven, ZStW 129 (2017), 718.
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Eine vielleicht ungewollte Einschrdnkung ergibt sich aus
dem Wortlaut der Vorschrift, der den Anschein eines , tat-
sdchlichen Geschehens® verlangt. Ist der Inhalt offen-
sichtlich als KI gekennzeichnet, entféllt der Anschein der
Authentizitidt — mit der Folge, dass der Tatbestand nicht
zur Anwendung kidme. Dabei sind auch Inhalte denkbar,
die trotz Kennzeichnung ansehensverletzend wirken —
etwa, weil sie grob entwiirdigend erscheinen.

Die vorgeschlagene Regelung greift daher in jeder Hin-
sicht zu kurz. Der Gesetzgeber sollte hier zunéchst diffe-
renzieren: Welche Inhalte sind (vergleichbar den sexuali-
sierten Deepfakes) derart personlichkeitsverletzend, dass
sie selbst bei Kennzeichnung untersagt werden miissen.
Hier muss eine Strafvorschrift so formuliert sein, dass
eine Strafbarkeit nicht durch ein Kennzeichen umgangen
werden kann. Dariiber hinaus sollten Deepfakes aber nicht
allein als Problem individueller Personlichkeitsrechte
adressiert werden, sondern als Grundlage fiir Desinforma-
tion. Man stelle sich vor, dass ein KI-Video von Bundes-
kanzler Friedrich Merz in Umlauf gebracht wiirde, in dem
er Russland den Krieg erklért und die Bevdlkerung dazu
aufruft, sich durch Hamsterkdufe auf einen drohenden
Krieg vorzubereiten. Eine Ansehensschidigung wire das
wohl nicht — aber eine gefdhrliche Falschinformation.
Gleiches gilt fiir Deepfake-Videos iiber fingierte Kriegs-
verbrechen oder angebliche Experteninterviews zu einem
Virus. Anstatt eine Spezialvorschrift fiir Personlichkeits-
verletzungen zu schaffen — die bereits weitgehend durch
das Kunsturhebergesetz oder das Gesetz gegen den unlau-
teren Wettbewerb erfasst sind — sollte eine holistische Re-
gelung gefunden werden, die das Problem von Desinfor-
mationen durch Deepfakes adressiert. Eine straf- oder
buligeldbewehrte Kennzeichnungspflicht erscheint hier
als die bessere Alternative.

IV. Fazit

Trotz des rasanten Tempos hat das BMJV einen teilweise
iberzeugenden Entwurf zur strafrechtlichen Ahndung
bildbasierter sexualisierter Gewalt vorgelegt. § 184k
StGB-E schlieBt offenkundige Regelungsliicken und
ponalisiert relevante Kriminalitdtsphdnomene. Die ge-
plante Neufassung ist auch deshalb zu begriilen, weil sie
dem Recht auf sexuelle Selbstbestimmung weitere Kontu-
ren verleiht. Die Sexualautonomie kann nicht nur durch

reale Ubergriffe, sondern auch durch Bildaufnahmen und
Deepfakes gefiahrdet werden. Diesen neuen Risiken zu be-
gegnen, ist iberfillig. Es bleibt gleichwohl zu hoffen, dass
sich der Gesetzgeber die Zeit nimmt, um Kritik an den
Details der geplanten Vorschriften aufzunehmen und For-
mulierungen sowohl im geplanten Gesetzestext als auch
in dessen Begriindung nachzubessern.

Abstand nehmen sollte der Gesetzgeber hingegen von
§ 201b StGB-E. Der Entwurf steht in keinem notwendi-
gen Zusammenhang zu den aktuellen Debatten; er wirkt
vielmehr wie ein Trittbrettfahrer in der derzeitigen Dis-
kussion um sexualisierte bildbasierte Gewalt. Die Vor-
schrift bietet in ihrer derzeit vorgesehenen Ausgestaltung
auch keinen ernsthaften Mehrwert: Thr Anwendungsbe-
reich deckt sich weitestgehend mit § 187 StGB. Zugleich
erscheint die Beschriankung auf eine Ansehensschiadigung
wenig nachvollziehbar; so wird {iber kurz oder lang ein
Flickenteppich verschiedener Vorschriften zur Ahndung
unterschiedlicher Formen von Deepfakes entstehen. Statt
hier einen Schnellschuss vorzunehmen, sollte grundle-
gend iiber den rechtlichen Umgang mit Deepfakes gerade
als Instrument zur Verbreitung von Desinformation nach-
gedacht werden.

Im Ubrigen bleibt ein zentraler von Collien Fernandes er-
hobener Vorwurf vom Entwurf des BMJV unbeachtet.
Das Phianomen des Identitdtsdiebstahls, etwa in Gestalt
der Erstellung und Nutzung fremder Profile zur Kommu-
nikation unter falscher Identitit, wird bislang in seinem
Unrechtsgehalt nicht eigenstindig adressiert. Das Straf-
recht erschopft sich hier in einem fragmentarischen Rege-
lungsgefiige, das die strukturellen Besonderheiten digita-
ler Tduschung nur unzureichend erfasst.

Bei alledem sollte nicht vergessen werden, dass Reformen
des materiellen Strafrechts nur die Grundlage fiir einen
tatsdchlich anderen Umgang mit sexualisierter digitaler
Gewalt bilden konnen. Eine Neuregelung wiirde ein klares
Signal an die Ermittlungsbehdrden senden, das Unrecht
der Taten ernst zu nehmen und sie konsequent zu verfol-
gen. Ohne hinreichende Kapazititen in der Justiz, ohne
Schulungen und Spezialisierungen in den Strafverfol-
gungsbehorden bleibt auch das beste Strafgesetz ein
stumpfes Schwert.



Eingriffe in das Personlichkeitsrecht —
die zwangsweise Entsperrung von Mobiltelefonen

von Leo-Valery Zaruba*

Abstract

Die Entscheidung des BGH vom 13. Mdrz 2025 nimmt die
zwangsweise Entsperrung von Mobiltelefonen mittels Fin-
gerabdrucks im Rahmen von Wohnungsdurchsuchungen
in den Blick. Der Beitrag untersucht die beriihrten Grund-
rechte (informationelle Selbstbestimmung, IT-Grund-
recht, nemo-tenetur), bewertet einschldgige StPO-Vor-
schriften und vergleicht obergerichtliche Entscheidungen,
um offene Rechtsfragen und Handlungsoptionen zu erldu-
tern.

The BGH decision of 13 March 2025 brings compulsory
fingerprint unlocking of mobile phones during residential
searches into focus. This article analyses the fundamental
rights at stake (informational self-determination, IT fun-
damental right, nemo tenetur), evaluates relevant StPO
provisions and higher-court practice, and explain remain-
ing legal questions and policy options.

I. Einleitung

Am 13. Mérz 2025 erging ein Beschluss des Zweiten
Strafsenats des BGH, wonach die Entsperrung eines Mo-
biltelefons unter Anwendung von Zwang grundsitzlich
zuldssig ist.! Hierbei handelt es sich um die erste hochst-
richterliche Entscheidung zu dieser Rechtsfrage.? Bereits
kurze Zeit zuvor hatte das OLG Bremen in einem Be-
schluss zur Problematik der zwangsweisen Entsperrung
von Mobiltelefonen mittels Fingerscans im Rahmen eines
Strafverfahrens Stellung genommen und die Mafinahme
ebenfalls als rechtméafig erachtet.

Das Smartphone, inzwischen nicht aus unserer Gesell-
schaft wegzudenken, ist Wegbegleiter, Tagebuch, Ka-
mera, Computer und vieles mehr in einem, letztlich ein
priazedenzloser Datenschatz. Mit jedem Zugriff eines
Dritten auf ein fremdes Smartphone wird die Privatsphire
massiv beeintrachtigt. Handelt es sich bei diesem Dritten
um den Staat, entsteht unmittelbar eine strafrechtliche,
strafprozessuale und grundrechtliche Problematik. Diese
ist auch von der Rechtsprechung erkannt worden; gleich-

*  Leo-Valery Zaruba ist Student der Rechtswissenschaften an der
Friedrich-Alexander Universitit Erlangen-Niirnberg und als studen-
tische Hilfskraft am Lehrstuhl fiir Biirgerliches Recht, Internat. Pri-
vatrecht und Rechtsvergleichung in Erlangen tdtig. Der Verfasser
beschiftige sich im Rahmen seiner Seminararbeit mit der zwangs-
weisen Entsperrung von Mobiltelefonen.

BGH, NStZ 2025, 560.

OLG Bremen, BeckRS 2025, 295.

BGH, BeckRS 2025, 9876 Rn. 1.

BGH, BeckRS 2025, 9876 Rn. 19.
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wohl wurden staatliche Eingriffe teilweise mit fragwiirdi-
ger Argumentation gebilligt. Faktisch stellt das Handy in-
zwischen eine Standardquelle fiir Beweise dar. Die Un-
klarheiten hinsichtlich der Eingriffsbefugnisse betreffen
jedes Jahr den Beschuldigten, Ermittlungsbeamten und
Gerichte gleichermaflen.

II. Sachverhalt und Losungsansatz des BGH

Der Entscheidung des BGH ging ein Verdacht auf Versto3
gegen das Berufsverbot gem. § 145¢ StGB voraus.> Wiih-
rend einer Wohnungsdurchsuchung beim Beschuldigten
zwangen die Ermittlungsbeamten diesen, sein Handy zu
entsperren.* Dies erfolgte mit Hilfe eines biometrischen
Fingerabdrucks, d.h. mithilfe von menschlichen Messda-
ten, die die eigene Person identifizieren koénnen.’ Die
Wohnungsdurchsuchung diente u.a. dem Zweck, das Mo-
biltelefon aufzufinden, da es fiir die Strafbarkeit relevant
sein konnte.® Im Revisionsverfahren wurde ein Beweis-
verwertungsverbot mit dem Hauptargument gertigt, dass
keine Rechtsgrundlage fiir die Entsperrung unter Zwang
des Mobiltelefons des Beschuldigten existierte, sodass
eine Verletzung nach § 261 StPO vorliege.’

Es iiberrascht nicht, dass der BGH und andere Gerichte
mit gewissen Abweichungen® Moglichkeiten zu einer Lo-
sung suchten. Zusammengefasst soll eine zwangsweise
Entsperrung moglich sein, wenn unter Zugrundelegung
des Tatbestandes von § 81 Abs. 1 StPO auch nach einer
,hach §§ 102, 105 Abs.1 StPO richterlich angeordneten
Durchsuchung gerade auch dem Auffinden von Mobilte-
lefonen dient und der beabsichtigte Datenzugriff trotz sei-
ner Bingriffsintensitéit verhdltnismaBig ist.*

III. Nemo-Tenetur: Wird der besondere Schutz ver-
kannt?

Der nemo-tenetur Grundsatz wurde in den Entscheidun-
gen der Gerichte stets abgelehnt.!® Die Selbstbelastungs-
freiheit, die sich aus Art. 1 Abs. 1 GG 1.V.m. Art. 2
Abs. 1 GG aufgrund dessen Néhe zu der Menschenwiirde

5 Vgl. BSI, https://www.bsi.bund.de/dok/6614894, zuletzt abgerufen
am 12.3.2025.

¢ BGH, BeckRS 2025, 9876 Rn. 18.

" BGH, BeckRS 2025, 9876 Rn. 23.

8 OLG Bremen, BeckRS 2025, 295; LG Ravensburg, NStZ 2023, 446.

®  Amtlicher Leitsatz BGH, BeckRS 2025, 9876.

10 Anschaulich BGH, BeckRS 2025, 9876 Rn. 32: ,,da diese lediglich
vor der aktiven Mitwirkung an der eigenen Uberfiihrung, nicht aber
vor dem Dulden von Ermittlungsmafinahmen schiitzt.*
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ergibt, !! besagt jedoch, dass ,,niemand gezwungen wer-
den [kann], sich selbst durch eine Aussage einer Straftat
zu bezichtigen und damit zu seiner Uberfiihrung beizutra-
gen oder anders als durch AuBerungen zum Untersu-
chungsgegenstand aktiv an der Aufkldrung des Sachver-
halts (...) mitzuwirken*.!> Vordergriindig darf der Be-
schuldigte also nicht zum Instrument des Strafverfahrens
werden. !

Jedoch muss von einer (aktiven) Mitwirkung Folgendes
unterschieden werden. Bei passiven Handlungen, wie der
Duldung einer Zwangsmafinahme, greift der nemo-tenetur
Grundsatz nach herrschender Auffassung nicht.!* Bei-
spiclhaft sei der § 81a Abs. 1 StPO genannt. Hiernach
kann der Korper des Beschuldigten untersucht werden,
wobei der Fokus darauf liegt, dass der Untersuchte einen
,,objektive[n] Personalbeweis“!® darstellen soll, der not-
wendigerweise eine passive Duldung erforderlich macht.
Denn schon allein der Untersuchungsvorgang an sich setzt
denklogisch voraus, dass der Beschuldigte sich untersu-
chen lasst. Wie sonst konnte z.B. eine Blutabnahme nach
§ 8la Abs. 1 S. 2 Alt. 1 StPO erfolgen?

Nach herrschender Meinung ist der Beschuldigte nicht
verpflichtet, seine Zugangsdaten aktiv preiszugeben oder
selbst einzugeben,'® da eine entsprechende Mitwirkung
regelméBig nur unter Anwendung von Drohung, Gewalt
oder Tiuschung erzwungen werden konnte.!” Er hat je-
doch das zwangsweise Fiihren und Auflegen seines Fin-
gers auf den Sensor zu dulden.!® Demgegeniiber besteht
keine Pflicht, die Augen unter Tduschung oder Zwang ak-
tiv zu 6ffnen;'® das bloBe Heranfiihren des Mobiltelefons
an die Augen kann hingegen zuldssig sein, vergleichbar
der Abnahme einer Brille zur Ermdglichung der Identi-
tétsfeststellung.?’ Die insoweit vorgenommene Differen-
zierung zwischen aktiver und passiver Mitwirkung er-
weist sich als kaum trennscharf, fiihrt zu Rechtsunsicher-
heit und erscheint dogmatisch konstruiert.?!

Wenn behauptet wird, es gehe in erster Linie um ein Wis-
sen des Betroffenen (z.B. das Passwort) fiir die Differen-
zierung zwischen aktiver und passiver Mithilfe, sodass
eine Biometrieeingabe als passive Duldungsmafnahme zu

' BGHS! 58, 301; Dreier, in: Dreier, GG, 4. Aufl. (2023) Art. 1 Abs. 1
Rn. 139; Eichberger, in: Huber/VoBkuhle, GG, 8. Aufl. (2024),
Art. 2 Rn. 366.

2. BGHSt 52, 11 (17).

Vgl. Nicolai, Das Internet der Dinge und das Strafrecht — Heraus-

forderungen vernetzter Gerite fiir das materielle Strafrecht und das

Strafprozessrecht, 2023, S. 366 f.

4 BVerfGE 56, 37 (42); Nadeborn/Irscheid, StraFO 2019, 274 (275);
Meyer, in: Karpenstein/Mayer, Konvention zum Schutz der Men-
schenrechte und Grundfreiheiten: EMRK, 3. Aufl. (2022), Art. 6
Rn. 142.

5" Rogall, in SK-StPO, Bd. 1, 5. Aufl. (2018), § 81b Rn. 37.

Schlothauer, in: Miiller/Schlothauer/Knauer, Miinchener Anwalts-

handbuch Strafverteidigung, 3. Aufl. (2022), § 3 Rn. 111; mit Ver-

weis auf die Menschenwiirde: Horn, Kriminalistik 2019, 641 (642);

vgl. Rettke, NZWiSt 2020, 45 (52).

7" OLG Bremen, NStZ 2025, 566 (567); Ladiges, Die Polizei 2014, 70
(71); Kasiske, StraFO 2010, 228 (233).

% Vgl. BGHSt 34, 39 (45).

9 Zur Tduschung: BGHSt 40, 66 (71 f.).

20 Krause, in: LR-StPO, 27. Aufl. (2017), § 81b Rn. 21.

21 Vgl. auch Nicolai, StV-S 2023, 148.

bewerten sei,?? so wird verkannt, dass eine starke Nihe zur
Menschenwiirde beim nemo-tenetur Grundsatz besteht.?
Mithin wiirden zu viele Ausnahmen und Differenzierun-
gen letztlich den Beschuldigten als Objekt darstellen las-
sen.?* Wo, wenn nicht in der zwangsweisen Fiihrung des
Fingers auf seinem eigenen Smartphone, kann eine mas-
sive Belastung der eigenen Person durch eine letztlich
aktive® oder erzwungene Handlung zu sehen sein? Die
Rechtsprechung verweist pauschal auf eine passive Dul-
dungspflicht, aber bereits die zwangsweise Fiihrung des
Fingers oder ggf. das Aufreilen der Augen darf nicht als
»passive MaBnahme* angesehen werden.?> Dies ldsst
schon der Menschenwiirdegehalt des Grundsatzes nicht
zu, andernfalls wird der Beschuldigte zum bloBen Instru-
ment.?®

IV. Grundrechte: Welche sind stets tangiert?

Durch das zwangsweise Fiihren des Fingers auf dem
Smartphone ist die korperliche Unversehrtheit im Sinne
des Art. 2 Abs. 2 S. 1 Alt. 2 GG nicht bertihrt. In Fiéllen
einer lediglich kurzfristigen, schmerzfreien und unerheb-
lichen?’ Beeintrichtigung kann regelméBig kein relevan-
ter Grundrechtseingriff vorliegen, sodass der Schutzbe-
reich nur ausnahmsweise erdffnet sein kann. Da zudem
nicht der laufende Kommunikationsvorgang, sondern aus-
schlieBlich das bereits abgeschlossene Kommunikations-
ergebnis betroffen ist, ist Art. 10 GG in der Regel eben-
falls nicht einschligig.?

Dagegen ist der Schutzbereich des allgemeinen Person-
lichkeitsrechts nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG? (APR) stets erdffnet. Darunter fallt das Recht auf in-
formationelle Selbstbestimmung (RiS),*° das ,,Grundrecht
auf Datenschutz**!. Dieses erfasst das Recht, ,,grundsitz-
lich selbst zu entscheiden, wann und innerhalb welcher
Grenzen personliche Lebenssachverhalte offenbart wer-
den.?? Das RiS ist also dann verletzt, wenn {iber die et-
waige Preisgabe von Daten nicht mehr der Betroffene ent-
scheiden kann.*? Eine Entsperrung durch Biometrie fiihrt
zwar nicht zu dem sofortigen Auslesen der Daten, jedoch
offnet sie dem Entsperrenden die Moglichkeit der

2 BGH, BeckRS 2025, 9876 Rn. 32; Dolker/Miiller-Peltzer, DSRITB
2015, 863 (872 ff.); kritisch Satzger/Safraz, NStZ 2025, 560 (566).

3 BVerfGE 156, 63 (115); BGH, NJW 2018, 1986 (1987); Eschel-
bach, in: Miinchner Anwaltshandbuch Strafverteidigung, § 31
Rn. 106; Horn, Kriminalistik 2019, 641 (642).

2% Eichberger, in: Huber/VoBkuhle, GG, Art. 2 Rn. 366; vgl. van
Endern, in: Heusch/Ullrich/Posser, Handbuch Verfassungsrecht in
der Praxis, 2024, § 12 Rn. 3.

2> Sehr differenzierend: Neuhaus, StV 2020, 489 (491).

% Vgl. Nicolai, S. 366 f, vgl. Meyer, in SK-StPO, Bd. 10, 5. Aufl.
(2019), Art. 6 EMRK Rn. 1.

27 BVerfGE 56, 54 (75 ff.); vgl. Horn, in: Stern/Becker, GG, 4. Aufl.
(2024), Art. 2 Rn. 125.

2 BVerfGE 67, 157 (172); Wenzel, NZWiSt 2016, 85 (88); M. Mar-
tini, in: v. Minch/Kunig, GG, 8. Aufl. (2025), Art. 10 Rn. 12.

2 BVerfGE 54, 148 (153); Papier/Shirvani, in: Diirig/Herzog/Scholz,
GG, 107. EL (2025), Art. 14 Rn. 368.

30 Barczak, in: Dreier, GG, Art. 2 Abs. 1 Rn. 90; BVerfGE 65, 1
(41 fF)).

31 Béiumler, JR 1984, 361 (362).

32 BVerfGE 115, 320 (341).

3 BVerfGE 65, 1 (43); Lang, in: BeckOK-GG, 62. Ed. Stand:
1.7.2025), Art. 2 Rn. 115.



,,schlichte[n] Kenntnisnahme***, was einen Grundrechts-

eingriff nahelegt. Immerhin gibt der Beschuldigte unter
Zwang das Geschehen vollig aus der Hand, seine Daten
werden mit seiner Hilfe génzlich grundsétzlich jedem
Dritten zur Verfiigung gestellt. Er {iberldsst es mithin an-
deren zu entscheiden, welche Lebenssachverhalte offen-
gelegt werden.

Zudem ist das Grundrecht auf Gewahrleistung der Integ-
ritdit und Vertraulichkeit informationstechnischer Sys-
teme®> (IT-Grundrecht)*® verletzt. Das Smartphone ist
dank seiner Eigenschaft als komplexes, technisches Sys-
tem entsprechend von dem sachlichen Schutzbereich des
Art. 2 Abs. 11.V.m Art. 1 Abs. 1 GG erfasst.3” Die Recht-
sprechung erkannte die besondere Bedeutung des IT-
Grundrechts fiir solche Fille an.*®

Mit dem Grundrecht auf Gewéhrleistung der Integritét
und Vertraulichkeit informationstechnischer Systeme
wurde durch das BVerfG auch eine Schutzliicke geschlos-
sen, die das Recht auf informationelle Selbstbestimmung
hinterlieB. So schiitzt das RiS vor der Erhebung einzelner
Daten,* dagegen das IT-Grundrecht schiitzt sogar davor,
dass ,auf das informationstechnische System insgesamt
zugegriffen wird“.*’ Daraus wird der besondere Schutz
des informationstechnischen Systems an sich deutlich, un-
abhéngig davon, ob und wie ein Datenabfluss erfolgt.
Denn sobald das Smartphone erfolgreich entsperrt wurde,
eriibrigen sich alle weiteren Datenverarbeitungen, da so
der gesamte Datenbestand gedffnet ist.*! Hier wird nun
mit dem Zwang das Smartphone entsperrt und die Daten
dann z.B. fiir die Ermittlungsbeamten als Dritte zugiang-
lich gemacht. Bereits die Entsperrung durch Biometrie
oder durch vergleichbare Handlungen** nimmt die we-
sentliche Hiirde hinsichtlich des Schutzes, sodass das IT-
Grundrecht hier tangiert ist.* Denn der Schutzbereich der
Integritiit des Systems ist dadurch massiv verletzt,** das
Handy wurde (unter Zwang) gedffnet. Das APR bzw. das
RiS wie IT-Grundrecht ist mitunter in jedem erdenklichen
Fall tangiert. Notig ist mithin eine Erméchtigungsgrund-
lage, Art. 20 Abs. 3 GG.%

3 Di Fabio, in: Diirig/Herzog/Scholz, GG, 105. EL (2024), Art.2
Abs. 1 Rn. 176.

3 BVerfG, WM 2008, 503; Lang, in: BeckOK-GG, Art. 2
Rn. 123b; Burghart, in: Leibholz/Rinck, GG, 92. Lf. (2024),
Art. 2 Rn. 124.

36 Schantz, in:  Schantz/Wolff, Das neue Datenschutzrecht, 2017,
Rn. 186; Luch, MMR 2011, 75.

37 BVerfGE 120, 274 (314); Eichberger, in: Huber/VoBkuhle, GG,
Art. 2 Rn. 346.

3% OLG Bremen, BeckRS 2025, 295 Rn. 13; LG Ravensburg NStZ
2023, 446.

3 Kingreen/Poscher, Staatsrecht 11, 40 Aufl. (2024) Rn. 537; vgl.
Burghart, in: Leibholz/Rinck, GG, Art. 2 Rn. 124.

40 So BVerfGE 120, 294 (313); kritisch hier zu Sodan, in: Sodan, GG,
5. Aufl. (2024), Art. 2 Rn. 6¢; Gurlit, NJW 2010, 1035 (1037).

' Franzius, ZIS 2015, 259 (262 ft.).

42 Vgl. Entsperrung durch den Iris-Scan, oder durch Appel-Watch auf
dem Arm, bei dem das ,,Wischen* iiber das Handy reicht.

4 BVerfGE 120, 274 (314).

4 Riickert, Digitale Daten als Beweismittel im Strafverfahren, 2023,
S. 175; vgl. Gersdorf, in: BeckOK-InfoMedienR, 48. Ed. (Stand:
1.11.2024), Art. 2 Rn. 39; Horter, NStZ 2023, 446 (447).

V. Derzeitiger Meinungsstand in Literatur und Recht-
sprechung

Der BGH verneint dies auch nicht*®; jedoch herrscht
Streit, iiber die Natur einer Erméchtigungsgrundlage
hierzu.

1. Erster Anhaltspunkt: § 81a Abs. 1 StPO

Gemél § 81a Abs. 1 StPO konnen korperliche Untersu-
chungen vorgenommen werden. Durch das Verwenden
des Fingers wird ein Teil des Korpers ,,genutzt“,*” was fiir
eine Anwendung spriche.*® Entscheidend ist jedoch, un-
abhéngig davon, ob iiberhaupt eine korperliche Untersu-
chung tatséchlich vorliegt,* dass der Korper des Beschul-
digten das Beweismittel sein soll.>° Ein Beispiel wéren
Tattoos am Korper des Beschuldigten,’! die zu dessen
Identifizierung fiihren konnen. § 102 StPO regelt, inwie-
weit Sachen am Korper oder der Kleidung der Person ge-
sucht werden konnen> Hieran zeigt sich, dass
§ 81a Abs. 1 StPO im Umkehrschluss den Beweisgegen-
stand ,,Korper® selbst erfassen muss,>® sowie das Innere
des Korpers durch ggf. korpereigene Offnungen.** Bei der
Entsperrungsproblematik sind dagegen die innewohnen-
den Daten und nicht der Korper entscheidend.>

2. Der (Irr)Weg der herrschenden Ansicht: § 81b Abs. 1
StPO

Der BGH sowie das OLG Bremen und Teile der Literatur
verweisen auf § 81b Abs. 1 StPO.3® Entscheidend bei der
erkennungsdienstlichen Maflnahme des § 81b Abs. 1
StPO, ist die Trennung zwischen dem Ziel einer MaB3-
nahme und der MalBBnahme selbst; nur bei Vorhandensein
einer geeigneten Zielrichtung, konnte eine Maflnahme da-
raus resultieren. Nach § 81b Abs.1 Alt. 1 StPO sollen et-
waige MaBnahmen der Durchfithrung des Strafverfahrens
und nach § 81b Abs.1 Alt. 2 StPO dem Erkennungsdienst
dienen.

Das Wort ,,Biometrie* erwéahnt der Wortlaut jedoch nicht.
Die Uberschrift des § 81b StPO kénnte dahingehend aus-
gelegt werden, dass im Vordergrund die Identifizierung
liege, vgl. ,,Erkennungsdienstlich®. Insbesondere werde

4 Leisner, in: Sodan, GG, Art. 20 Rn. 48 ff.; Jarass, in: Jarass/Pieroth,
GG, 18. Aufl. (2024) Art. 20 Rn. 69 f.

4 BGH, BeckRS 2025, 9876 Rn. 28, Rn. 33, Rn. 42 mit Verweis auf
BVerfGE 120, 274 (323) ohne das IT-Grundrecht zu nennen.

4T Vgl. AG Wuppertal, BeckRS 2017, 166377 Rn. 7.

S. Normiiberschrift ,,Zulédssigkeit kérperlicher Eingriffe.

4 Verneindend Grzesiek/Ziihlke, StV-S 2021, 117 (118).

50 Rottmeier/Eckel, NStZ 2020, 193 (196 f.); Brauer, in: Gercke/Tem-
ming/Zoller, StPO, 7. Aufl. (2023), § 81a Rn. 6.

SU Triick, in MiiKo-StPO, 2. Aufl. (2023) § 81 Rn. 9.

2 Vgl. Krause, in LR-StPO, § 81a Rn. 19; Hausschild, in: MiiKo-
StPO, § 102 Rn. 24.

3 Vgl. Jiger/Wohlers, in: SK-StPO, Bd. 2, 6. Aufl. (2025), § 102a
Rn. 13; Soiné, in: Soiné, StPO, 150. Lf. (2025), § 8la Rn. 7.

3% Goers, in: BeckOK-StPO, 56. Ed. (Stand: 1.7.2025), § 81a Rn. 5;
vgl. Hadamitzky, in: KK-StPO, 9. Aufl. (2023) § 81a Rn. 6.

3 BGH, BeckRS 2025, 9876 Rn. 25; Rottmeier/Eckel, NStZ 2020, 193
(197); vgl. Momsem, DRiZ 2018, 140 (141).

% BGH, BeckRS 2025, 9876 Rn. 37; OLG Bremen, MMR 2025, 641
(642).
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hierfiir die Einschrankung herangezogen, dass alle MaB-
nahmen erfasst sind, die die korperliche Untersuchung
bzw. Feststellung der korperlichen Beschaffenheit betref-
fen, aber nicht von § 81a Abs. 1 StPO erfasst seien.>’

Es sollten aber auch anhédngige Strafverfahren vorange-
bracht werden kénnen,>® wie auch der Wortlaut der Norm
selbst ,,Durchfilhrung des Strafverfahrens® signalisiere.
Daher seien trotz der widerspriichlichen Uberschrift zwei
verschiedene Zielrichtungen genannt. Somit ldge eine
Zweckbestimmung vor, die zu weitergehenden Handlun-
gen berechtigt.’® Ankniipfungspunkt fiir die zwangsweise
Entsperrung ist dann der Zweck der Durchfiihrung des
Strafverfahrens, sofern z.B. konkrete Anhaltspunkte be-
stehen, dass der Beschuldigte in eine Tat involviert war.*
Kniipft man an diese Zweckrichtung an, erscheint
§ 81b Abs. 1 Var. 3 a.E. StPO als Befugnis denkbar.

Der Wortlaut ,,ahnliche Mafnahmen* nach
§ 81b Abs. 1 Var. 3 a.E. StPO ist einer weiten Interpreta-
tion zugénglich. In Kombination mit § 81b Abs.1 Var. 1
a.E. ,Lichtbild“ oder Var. 2 a.E. StPO ,,Fingerabdruck*
wire (auch) eine blof3e biometrische Nutzung zur Entsper-
rung vom Wortlaut erfasst.®! Dafiir konnte sprechen, dass
§ 81b Abs. 1 StPO bewusst ,,technikoffen*6? formuliert
ist und mithin auch eben &hnlich gelagerte, neue Fille in
der Zukunft erfassen soll.

Teleologisch gesehen kann angefiihrt werden, dass
§ 81b Abs. 1 StPO sogar die dauerhafte Speicherung bio-
metrischer Daten (Fingerabdriicke) ermdglichen konnte,
wie der Wortlaut ,,Aufnahme* andeutet.®® Dagegen wiire
eine bloBe Verwendung des Fingers auf dem Sensor ein
,»Minus* zu einer dauerhaften Speicherung,® sodass der
Grundrechtseingriff in diesem Fall sogar geringer ausfal-
len wiirde. Man konnte einen Erst-Recht-Schluss wagen,
da eine kurze ,,Nutzung* der biometrischen Daten vorliegt
und eine dauerhafte Speicherung nicht nétig ist.®> Ahnlich
wie § 81a Abs. 1 StPO auf die Gewinnung und Auswer-
tung einer Blutprobe als Beweismittel gerichtet ist und der
damit verbundene korperliche Eingriff lediglich vorberei-
tenden Charakter hat,®® verhilt es sich auch hinsichtlich
der auf dem Mobiltelefon gespeicherten Daten: Die kurz-
fristige zwangsweise Entsperrung stellt insoweit lediglich
eine vorgelagerte Maflnahme dar, die der Erlangung der
beweiserheblichen Informationen dient.

57 BGHSt 34 39 f; Schmitt, in: Schmitt/Kéhler, StPO, 68. Aufl.
(2025), § 81b Rn. 8; Bock/Fiilscher, StraFO 2023, 386 (387).

8 Vgl. Brauer, in: Gercke/Temming/Zéller, StPO, § 81b Rn. 2;
Schlothauer, in: Miiller/Schlothauer/Knauer, Miinchener Anwalts-
handbuch Strafverteidigung, § 3 Rn. 172.

3 Deutscher, StRR 2023, 26 (27 f.); vgl. Rogall, in: SK-StPO, § 81b
Rn. 13; Triick, in: MiKo-StPO, § 81b Rn. 8.

0 So Neuhaus, StV 2020, 489 (490).

Im Ergebnis jedoch Anwendung von § 81b StPO verneinend Hor-

ter, NStZ 2023, 446 (448).

2 BGH, ZD 2025, 453 (454); OLG Bremen, BeckRS 2025, 295 Rn. §;
Hadamitzky, in: KK-StPO, § 81b Rn. 3; im Ergebnis aber ablehnend
Ziebarth, GSZ 2025, 161 (162).

8 Vgl. Rottmeier/Eckel, NStZ 2020, 193 (200); LG Ravensburg, GSZ
2024, 252 (256); Bosch, in: KMR-StPO, 133. Aktual. (2025), § 81b
Rn. 11.

Die Vorschrift des § 81b Abs. 1 StPO erfasst bereits aus-
driicklich die Aufnahme von Fingerabdriicken, die Ver-
bindung mit dem Smartphone wire entsprechend nur eine
konsequente Fortfithrung des Zwecks zur ,,Durchfiihrung
des Strafverfahrens“.%” AuBerdem wiirden die Vorschrif-
ten der §§ 94 ff., 102 ff. StPO andere FolgemaBnahmen
regeln,®® sodass auch keine umfassende Generalnorm in
§ 81b Abs. 1 StPO vorldge. Die Voraussetzungen dieser
Vorschriften miissten ebenfalls gepriift werden. Schlief3-
lich erfolge auch eine Authentifizierung im Sinne einer
Identifizierung nach § 81b StPO, denn der Daumen des
Beschuldigten und die Offnung des Smartphones lassen
Riickschliisse auf dessen Person zu.%

a) Verfehlter Zweck

Die konkrete Zielsetzung des § 81 b Abs. 1 StPO liegt
aber darin, bestimmte Merkmale zu erfassen, um entwe-
der Identifizierungen vornehmen zu lassen oder etwaige
Taten aufklaren zu konnen, bspw. inwieweit man Finger-
abdriicke bestimmten Verdéchtigen zuordnen kann. Zent-
ral ist die Erfassung dauerhafter, korperlicher Merk-
male.”

Die Entsperrung mit der Biometrie geht aber deutlich wei-
ter, denn sie schafft es, Informationen zu beschaffen bzw.
zu offenbaren, die der Beschuldigte sonst niemals hétte
preisgeben wollen.”! Das Argument, dass die Biometrie
auch eine Authentifizierung (d.h. Identifizierung durch
Biometrie) zu Grunde habe,’* geht ins Leere. Denn hiufig
teilen sich Personen Zugangsdaten, sodass das Smart-
phone von einem Dritten, bspw. von der Partnerin oder
dem Partner mit dem Daumen genauso wie von dem oder
der Eigentlimer:in selbst entsperrt werden kann. Aber
auch wenn Biometrie in der Regel zu einer konkreten
Identifizierung fiihren sollte, ist und bleibt das Ziel der
Entsperrung der Zugriff auf die dort liegenden Daten, was
nicht in § 81b Abs. 1 StPO angelegt ist. Daran &ndert sich
auch nichts, wenn etwaige Folgemaflnahmen von
§§ 94 ff. StPO erfasst sein konnten.

Bereits bei der Entsperrung miisste ndmlich eine zuldssige
Zweckverfolgung nach § 81b Abs. 1 StPO vorliegen,
wenn sie darauf fuBBen soll. Auch trotz zweier unterschied-
lich klingender Alternativen (,,Strafverfahren” und ,,Er-
kennungsdienst) — in beiden Fillen steht der Erken-
nungsdienst im Vordergrund.”> Das erkennungsdienstli-
che Ziel gem. Alt. 1 dient insbesondere dem Tatnachweis

% Am LG Ravensburg dagegen lag eine vorgelagerte Aufnahme vor:

LG Ravensburg, NStZ 2023, 446.

8 Beukelmann/Heim, NJW-Spezial 2025, 154.

% Vgl. Triick, in: MiiKo-StPO, § 81a Rn. 10; BVerfG, NJW 1996, 771
(772).

7 Vgl. Biumerich, NJW 2017, 2718 (2721).

%  BGH, BeckRS 2025, 9876 Rn. 61; vgl. Mosbacher, JuS 2025, 742
(744); Krause, in: LR-StPO, § 81b Rn. 16.

% Ruhs, GSZ 2024, 252 (255); Beukelmann, NJW-Spezial 2024, 696.

0 Vahle, Kriminalistik 1992, 158; Bosch, in: KMR-StPO, § 81b StPO,
Rn. 11; Triick, in: MiiKo-StPO, § 81b Rn. 16.

' Momsen, DRiZ 2018, 140 (141).

2 Ruhs, GSZ 2024, 252 (255).

 Vgl. Kramer, JR 1994, 224 (225 f.).



bei einem potentiellen Beschuldigten oder dessen Identi-
fizierung.” Dagegen ermdglicht das Strafverfahrensziel
1.S.d. Alt. 2, dass auch prdventiv ein Datenbestand bio-
metrischer Merkmale geschaffen werden kann, um vor-
sorglich der Straftataufklirung dienen zu konnen.”® Die
Alternativen ergénzen sich einander, so dient Alt. 2 den
Ermittlungsbeamten als Datengrundlage fiir zukiinftige
Verfahren.”

Weitergehende Zwecke, darunter insbesondere zwang-
hafte korperliche Eingriffe, sollten nicht pauschal erfasst
werden, da im Ergebnis eine ausufernde ,,Entschliisse-
lungsnorm*”? entstehen wiirde.”® Mithilfe dieser Vor-
schrift konnte unter Zugrundelegung der Alt. 2 in Kombi-
nation mit den mdglichen ,,dhnlichen* MaBinahmen stets
zuriickgegriffen werden,” und damit verfassungsrechtli-
che Vorgaben fiir staatliches Handeln umgangen werden.
Auch im Falle einer Bejahung von der Technikoffenheit
der MaBinahmen, gibt dies keinen Riickschluss darauf, ob
auch der Zweck entsprechend weit gefasst werden kann %
Stattdessen gilt das Identifizierungsziel weiterhin.

Der BGH fiihrt die digitale Speicherung der Fingerabdrii-
cke als Beispiel an,®! zieht aber keinen Unterschied zu der
Entsperrung heran. Er verkennt, dass es eben keine blofie
Aufzeichnung von biometrischen Daten ist, sondern eine
zwangsweise Entsperrung. Dennoch zieht er daraus ein
Argument fiir die Anwendung von § 81b Abs. 1 StPO.%
,,Technikoffenheit meint lediglich, dass die Formulie-
rung ,,dhnliche MaBinahme* sich systematisch an den an-
deren beiden genannten Maflnahmen orientieren muss und
neuere Entwicklungen auf diese Weise erfassen darf.®?

Selbst bei groBziigigster Auslegung des Begriffes ,,ahnli-
che Malinahme* besteht kein zuldssiger Zweck. Beson-
ders hervorzuheben ist, dass § 81b Abs. 1 StPO unter kei-
nem Richtervorbehalt® steht, sodass der Eingriffstiefe®’
durch eine etwaige Verletzung der Integritit insoweit
keine Rechnung getragen werden wiirde.®® Auch das muss
den Anwendungsbereich der Norm entsprechend ein-
schrinken.

b) Verpasste Chance in der Historie?

Historisch gesehen, hat der Gesetzgeber bei der Schaffung
von § 81b StPO die Existenz von biometrischen Daten

" Bosch, in: SSW-StPO, 6. Aufl. (2025), § 81b Rn. 2; Schmitt, in: Sch-
mitt/Kohler, § 81b Rn. 2.

> Vgl. BVerwGE 66, 192 (196); Bosch, in: SSW-StPO, § 81b StPO
Rn. 3.

76 Ausfiihrlich, Kramer JR 1994, 224 ff.

T Jahn, JuS 2025, 791 (793).

"8 Ruppert, StV 2025, 565 (566); zur Gefahr einer zu starken Praxis-
orientierung der Norm: Schild, in: BeckOK-Datenschutzrecht, 53.
Ed. (Stand: 1.8.2025), § 46 BDSG Rn. 52; den Zweck des Zugriffs
dagegen billigend Goers, in: BeckOK-StPO, § 81b Rn. 4.1.

7 Vgl. Bosch, in: SSW-StPO, § 81b Rn. 7.

80 So Nicolai, StV-S 2023, 148 (149).

81 BGH, BeckRS 2025, 9876 Rn. 40.

82 BGH, BeckRS 2025, 9876 Rn. 40.

8 Bosch, in: SSW-StPO, § 81b Rn. 7; vgl. BVerfGE 47, 252.

Insoweit der ,,Konigsweg des Grundrechtsschutzes fiir den Be-

schuldigten: Hiils, ZIS 2009, 160 m.w.N.

85 Riickert, S. 489.

und deren Erfassung in § 81b Abs. 1 StPO nicht vorherse-
hen kénnen.?” Dies spriiche ebenfalls gegen eine Anwen-
dung der Norm, weil es zahlreiche Moglichkeiten gab, die
Normen entsprechend zu ergédnzen, was aber z.B. bei der
letzten Reform der StPO unterlassen wurde.®® Angebracht
wurde bei der Entstehung des § 81b StPO, dass die aufge-
nommenen Fingerabdriicke fiir Abgleiche mit vorhande-
nen biometrischen Daten von den Ermittlungsbeamten ge-
nutzt werden konnten. Letztlich diente § 81b Abs. 1 StPO
ebenfalls fiir Identifizierungszwecke.® Eine Erfassung
von biometrischen Daten, die dann zur Entsperrung von
einem gewaltigen Informationsbestand genutzt werden,
erscheint eine fernliegende Idee, die nicht erfasst werden
konnte und ggf. sogar nicht erfasst werden sollte.”

¢) Systematische Einwdnde

Neben ,,dhnliche MaBnahme® miisste man systematisch
stets ,,an ihm®, d.h. am Beschuldigten lesen, sodass eine
Mafnahme an einem mobilen Endgerit (auch durch Fiih-
ren des Fingers 0.4.) schwer erfasst werden kann.®! In Be-
zug auf die MaBnahmen wurden unter dem Wortlaut ,,ahn-
lich* z.B. folgende Fille erfasst: Sicherung von Geruchs-
spuren;®? die Aufzeichnung von Stimmspuren und von
Sprachvergleichen;” (ggf. mit Zustimmung) sowie auch
FuBabdriicke;** oder eine etwaige Bartverinderung.” Im
Ergebnis drehen sich diese Beispiele darum, Identifizie-
rungsprozesse mithilfe des Korpers zu erleichtern, und
nicht darum, durch eine Beschaffenheit des Korpers oder
der Verwendung von Korperteilen mehr Informationen zu
generieren.

d) Zwischenstand: §§ 102, 105 Abs. 1 StPO sowie Ver-
héltnismdfsigkeit als Rettungsanker?

Der BGH verweist aulerdem auf die Vorschrift des
§ 105 Abs. 1 StPO. Im Rahmen des Durchsuchungsver-
fahren nach den §§ 102 ff. StPO, die héufig der Entsper-
rung vorausgehen,’® soll ein richterlicher Beschluss erge-
hen.”” In diesem Durchsuchungsbeschluss sind ,,die zu su-
chenden Beweismittel moglichst konkret zu bezeich-
nen‘.’®

8 Horter, NStZ 2023, 446 (448); Grzesiek/Ziihlke StV 2021, 117
(119).

87 Schweckendieck, ZRP 1989, 125 f.; BGBL., 455, 638 (Bundesgesetz-
blatt 1950 Nr. 40 am 20.9.1950), wo § 81b Abs. 1 StPO wortgleich
seit 1950 bereits erwidhnt ist.

8 BGBL. I, S. 3420; Biick/Fiilscher, StraFO 2023, 386 (388).

8 Vgl. Beukelmann/Heim, NJW-Spezial 2023, 218.

% Vgl. Kramer, JR 1994, 224 (227 £.).

' Hecken/Ziegler, jurisPR-ITR Anm. 5.

2 Maciejewski, NStZ 1995, 482 (483).

% Hadamitzky, in: KK-StPO, § 81b Rn. 3.

%% Rogall, in: SK-StPO, § 81a Rn. 49.

> Kiihne, Strafprozessrecht, 9. Aufl. (2015), Rn. 479.

%  BGH, BeckRS 2025, 9876; OLG Bremen, BeckRS 2025, 295; LG
Ravensburg, NStZ 2023, 446.

7 BGH, BeckRS 2025, 9876 Rn. 52.

% BGH, BeckRS 2025, 9876 Rn. 52.
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Zwar wird dem Argument des mangelnden Richtervorbe-
halts in § 81b Abs. 1 StPO Rechnung getragen;” an der
Anwendbarkeit der Norm selbst dndert der Wohnungs-
durchsuchungsbeschluss indes nichts. Grundsétzlich sol-
len sich die Gerichte an den bestehenden Maflnahmen der
StPO orientieren. Dass nicht jeder Sachverhalt unter die
StPO subsumiert werden kann, ist dem ,,Code law* imma-
nent. Der Richtervorbehalt hilft nicht aus einem etwaigen
ermichtigungsfreien Handeln heraus. !

Der BGH weist in seinem Urteil ebenso mehrmals auf die
Notwendigkeit einer VerhiltnismiBigkeit hin.!%! Im Um-
kehrschluss kann davon ausgegangen werden, dass der
BGH von einem massiven Grundrechtseingriff ausgeht.
Doch gerade aufgrund der extremen Eingriffstiefe in das
IT-Grundrecht wie in das RiS sowie der Instrumentalisie-
rung des Beschuldigten im Widerspruch zum nemo-tene-
tur-Grundsatz erlaubt es, nicht eine etwaige Verhéltnis-
méBigkeit der MaBnahme anzunehmen.!? Zwar verfolgt
die Entsperrung einen legitimen Zweck!® (Strafverfol-
gung) und ist auch durchaus geeignet!®, den Ermittlungs-
beamten mithin einen uneingeschriankten und umfassen-
den Datenzugriff zu erméglichen. Andere Ermittlungsme-
thoden, wie die Zeugenbefragung, das Auffinden von Zu-
gangsdaten oder der externe Zugriff unter den strengen
Voraussetzungen der §§ 100b ff. StPO, werden umgan-
gen. Insoweit kann man an der Angemessenheit der
Zwangsentsperrung zweifeln.! Denn selbst bei schweren
Taten wird allein schon aus dem nemo-tenetur VerstoR ein
deutlicher Verstofl gegen die Angemessenheit zu sehen
sein.!% Aufgrund der mangelnden Erméchtigungsgrund-
lage stellt sich die Frage nach der VerhiltnisméaBigkeit oh-
nehin nicht, sie ist ebenfalls kein Instrument um iiber
rechtswidriges, ermdchtigungsfreies Handeln hinwegzu-
kommen. !

3. Umweg tiber Annexkompetenzen

Die Heranzichung der §§ 94 ff. StPO'® oder des
§ 110 Abs. 3 StPO'® als , Annexkompetenz* fiir die
zwangsweise Entsperrung ist auf den ersten Blick nahe-
liegender als der Ansatz des BGH. § 94 Abs. 1 StPO er-
fasst Gegenstinde!'? und damit auch Datentriger,'!! bzw.

9 Lauer, NJ 2025, 459 (460); El-Ghazi, NJW 2025, 847 (850); Vel.
fir den Bundesfinanzhof/Reichsfinanzhof: Sangmeister, DStR
2020, 2705 (2708).

10 vol. BGH, NJW-RR 2024, 1257; am Beispiel der Finanzgerichts-
barkeit: Vgl. Mellinghoff, DStR 2018, 2049 (2050) mit Verweis auf
(nicht verdffentlichte) Entscheidung des RFH vom 20.11.1941, Az:
1V 47/41.

101 BGH, BeckRS 2025, 9876 Rn. 46, Rn. 48, Rn. 50, Rn. 51, Rn. 53.

12" Eine VerhiltnismiBigkeit annehmend: BGH, BeckRS 2025, 9876
Rn. 57 f.; LG Ravensburg, BeckRS 2023, 3879 Rn. 14; OLG Bre-
men, BeckRS 2025, 295 Rn. 14.

103 Grzeszick, in: Diirig/Herzog/Scholz, GG, Art. 20 Rn. 113; Rux, in:
BeckOK-GG, Art. 20 Rn. 193 f.

104 Grzeszick, in: Diirig/Herzog/Scholz, GG, Art. 20 Rn. 114; Rux, in:
BeckOK-GG, Art. 20 Rn. 194.

105 Grzeszick, in: Diirig/Herzog/Scholz, GG, Art. 20 Rn. 119; Rux, in:
BeckOK-GG, Art. 20 Rn. 197.

106 vgl. BVerfGE 44, 353 (373).

97 Vgl. Gropp, JZ 1998, 501 (505).

1% Vgl. Horn, Kriminalistik 2019, 641 (643).

19" Im Ergebnis auf § 81b verweisend Rottmeier/Eckel, NStZ 2020, 193
(196).

inhaltlich relevante digitale Informationen.!'? Die Rechts-
figur der Annexkompetenz dient dazu, solche Mafnah-
men zu legitimieren, die eine rechtméfBige Primadrmal-
nahme notwendigerweise begleiten, ihr funktional zuge-
ordnet sind und ihrerseits den Anforderungen des Verhélt-
nismiBigkeitsgrundsatzes geniigen.'!* Bei physischen Be-
hiltnissen, wie z.B. bei Kisten, besteht keine dogmatische
Barriere gegen ein gewaltsames Offnen.!'* Ubertrigt man
dieses Modell auf Smartphones, so erscheint es technisch
denkbar, auch Schutzvorrichtungen zu iiberwinden, um an
,inhaltlich relevante Daten zu gelangen.''

Rechtlich problematisch ist daran jedoch zweierlei. Ers-
tens greift die Annexkompetenz nur dort, wo eine klare,
bereits zuldssige PrimdrmaBnahme besteht.!'® Sie kann
nicht origindr neue Eingriffsformen schaffen. Zweitens
unterschétzt die Annex-Argumentation die besondere
Schutzdimension informationstechnischer Systeme,'!” da-
runter insbesondere die Verletzung der Integritét des Ge-
riits, !® die eine spezielle gesetzliche Grundlage erfordert.
Ferner ist zu beachten, dass die Annex-Logik bei biomet-
rischer Entsperrung leicht zur Umgehung spezifischer
StPO-Regelungen fiihrt und damit den Gesetzesvorbehalt
aushebelt.!!’® Deshalb ist die bloBe Reklamation einer An-
nexkompetenz keine iiberzeugende, dauerhaft tragfahige
Losung. Sie bleibt allenfalls ,,Ubergangstechnik®, nicht
aber Ersatz fiir eine klar geregelte Erméchtigungsnorm.

4. Entsperrung unter hoheren Anforderungen der
$$ 100a ff- StPO

Den eher geringen Anforderungen an § 81b Abs. 1 StPO
konnten also stattdessen z.B. die Voraussetzungen der
Onlinedurchsuchung nach § 100b Abs. 1 StPO entgegen-
halten werden.!?° Angekniipft werden kann an die Formu-
lierung in § 100b Abs. 1 S. 1 StPO: ,,darf mit technischen
Mitteln in ein von dem Betroffenen informationstechni-
sche Systeme eingegriffen werden®. So erscheint eine
Entsperrung als Eingriff darunter erfasst, ggf. eine Analo-
gie!?! fiir die zwangsweise Entsperrung erschiene in Be-
zug auf den Begriff ,,technisch sinnvoll. Jedenfalls deutet
,auch ohne Wissen™ an, dass es mit Wissen geschehen
konnte.'??

10 K5hler, in: Schmitt/Kohler, StPO, § 94 Rn. 4; Greven, in: KK-StPO,
§ 94 Rn. 1, Rn. 4 ff.

"' Zerbes/El-Ghazi, NStZ 2015, 425 (427 ff.); Soiné, in: Soiné, StPO,

§94 Rn. 17.

,,Gleichbehandlung von korperlichen und nichtkorperlichen Be-

weismitteln®, BT-Drs. 19/27654, S. 63.

'3 Horn, Kriminalistik 2019, 641 (643); Gercke, in Gercke/Tem-
ming/Z6ller, StPO, § 105 Rn. 77; Vgl. BGH, NStZ 2016, 551.

14 Vgl Zerbes/El-Ghazi, NStZ 2015, 425 (427).

5 Rottmeier/Eckel, NStZ 2020, 193 (196); Horn, Kriminalistik 2019,
641 (643); Vgl. Ludewig, KriPoZ 2019, 293 (298).

16 Zur Kritik an §§ 94 ff. StPO: El-Ghazi, in: Verhandlungen des 74.
Deutschen Juristentages Stuttgart 2024, S. 65 ff.

7 BVerfGE 120, 274 (324).

"8 Vel. Bock/Fiilscher, StraFO 2023, 386 (389).

9 In die Richtung: Nadeborn/Albrecht, NZWiSt 2021, 420 (421 f.).

120 Momsen, DRIZ 2018, 140 (142 f.); Vgl. auch Nadeborn/Irscheid,
StraFo 2019, 274 (275).

2 Momsen, DRIZ 2018, 140 (142 f)).

122 Vgl. BT-Drs. 17/5846, 39.

112



Die Idee, die Vorschriften der §§ 100b ff. StPO fiir die
Entsperrung heranzuziehen, ggf. auch analog, ist aber im
Ergebnis abzulehnen. Entscheidend ist zundchst der Be-
griff ,,technisch®. Hiernach sind Eingriffe iiber das Inter-
net, oder mit Trojanern und Ahnlichem erfasst.'?* Eine di-
rekte Anwendung scheidet somit aus. Es verbleibt ledig-
lich eine analoge Anwendung auf z.B. ,,das Fiihren des
Fingers an den Sensor®.

Neben der planwidrigen Regelungsliicke, die hier bereits
kritisch gesehen werden kann aufgrund des Wortlauts
.Fingerabdriicke” in § 81b Abs. 1 StPO, miisste aber auch
die Interessenslage vergleichbar sein.!?* Jedoch ist in ers-
ter Linie das Ziel von § 100b Abs. 1 StPO die ,,Umge-
hung® von etwaigem Schutz und nicht die forcierte ,Uber-
windung®, wie durch das FEinscannen-Lassen durch
Zwang.'” Wihrend die genannten UberwachungsmaB-
nahmen weder PIN-Codes noch biometrische Sicherun-
gen substituieren, setzt die zwangsweise Entsperrung ei-
nes Mobiltelefons gerade voraus, dass auf die Finger des
Beschuldigten physisch zugegriffen wird, um diese zur
Authentifizierung zu verwenden. Diese Argumentations-
linie findet Riickhalt in der Gesetzesbegriindung, wonach
,Jjeder Zugriff auf ein informationstechnisches System des
Betroffenen (...) grundsétzlich nur auf technischem Wege
oder mittels kriminalistischer List erfolgen [darf]“,'?° was
auf eine Begrenzung unmittelbarer korperlicher Inan-
spruchnahme hindeutet.

VI. Gesetzgeber gefragt

Ausgehend von der Diskussion um die verschiedenen Er-
méchtigungsgrundlagen wird deutlich: keine Norm erfasst
den Sachverhalt der zwangsweisen Entsperrung. Auch
ihre analoge Anwendung kommt nicht in Betracht,'?’ da
eine Analogie fiir Zwangsmafinahmen nach der StPO ei-
nen schweren Verstol gegen die legislative Entschei-
dung,'?® wie bestimmte Taten verfolgt werden diirfen, so-
wie den Gesetzesvorbehalt!?® darstellt.!*® SchlieBlich sol-
len entsprechend zwei Losungsansitze aufgezeigt werden,
wie ein rechtsstaatskonformes und effektives Handeln er-
moglicht werden konnte.

1. Bewertung der Losung des BGH

Dem BGH ist beizupflichten, dass laut ihm im Rahmen
der Wohnungsdurchsuchung klare Malnahmen wie die
Entsperrung des Handys benannt werden miissen. Weiter-
hin ist ein (grundsitzlicher) Richtervorbehalt,'3! der bei
§ 81b Abs.1 StPO nicht vorgesehen ist, durch den Woh-
nungsdurchsuchungsbeschluss nach § 105 Abs. 1 StPO
jedenfalls notig. Insbesondere schafft der BGH dadurch
hohere Hiirden, die Entsperrung auf § 81b Abs. 1 StPO zu

12 Gercke, in HK-StPO, 7. Aufl. (2023), §110a Rn. 38;
Gercke/Grozinger, in: Gercke/Temming/Zoller, StPO, § 100b
Rn. 8.

124 Vgl. bei § 81b StPO AG Baden-Baden, BeckRS 2019, 66684 Rn. 9.

125 Grzesiek/Ziihlke, StV-S 2021, 117 (118); vgl. Riickert, in: MiiKo-
StPO, § 100b Rn. 1.

126 BT-Drs. 18/12785, S. 52.

127 Jedenfalls in Betracht ziehend: AG Wuppertal, BeckRS 2017,
166377; Momsen, DRIiZ 2018, 140 (142 f.).

stiitzen. Neben der (richtigerweise) vom BGH mehrmals
erwdhnten VerhdltnisméBigkeit muss aber explizit der
Kernbereichsschutz herangezogen werden, dhnlich wie in
§ 100d StPO. Dies hat der BGH bereits verkannt.

Am Ende scheitert der Weg des BGH aber auch an der
Dogmatik — die Normen, die die Entsperrung selbst be-
treffen, sind nicht heranziehbar. Der BGH versucht zwar
einen rechtstaatlich konformen Weg zu gehen. Sobald je-
doch eine Erméchtigungsnorm fehlt, ist der Eingriff
rechtswidrig, unabhingig davon wie man die verschiede-
nen Normen der §§ 81b Abs. 1, 94 Abs. 1 und §§ 102,
105 Abs.1 StPO mischt und neukombiniert — eine neue
Norm so erschaffen darf und kann er nicht. Eine Erméch-
tigungsnorm ist keine blofle Formalitét, sondern in Anleh-
nung an Art. 20 Abs. 3 GG essenziell. Insbesondere
spricht die Systematik gegen eine Kombination aus § 102
StPO mit § 81b Abs. 1 StPO mangels etwaigen Verwei-
ses. Aber auch bei Bejahung einer Systematik ist der Tat-
bestand nicht erfiillt, § 81b Abs. 1 StPO erméglicht tatbe-
standlich nicht die Entsperrung von Mobiltelefonen.

Stattdessen kann und muss der Gesetzgeber eingreifen
und klare Regeln schaffen, damit es nicht zu einem rechts-
widrigen ,,Normen-Konglomerat™ kommt. Dies hat er bei
den §§ 100a ff. StPO bereits getan.

2. Vorschlag zu einer Gesetzesdnderung

Um der effektiven Strafverfolgung und dem Grundrecht-
schutz Rechnung zu tragen konnte an bestehende Normen
wie § 100j StPO — Bestandsdatenauskunft angekniipft
werden. So soll § 100j Abs. 1 um einen weiteren Satz (ne-
ben Anpassung in den Absétzen 3 und 4 aufgrund der be-
stehenden Verweise innerhalb der Norm) ergénzt werden.

. (-..) Ist eine Auskunft nicht zielfiihrend, ist eine Erhe-
bung und Verwendung der Daten, mittels derer der Zu-
griff auf Endgerdte oder auf Speichereinrichtungen, die in
diesen Endgerdten oder hiervon rdumlich getrennt einge-
setzt werden, ermoglicht wird (§ 23 des Telekommunika-
tion-Digitale-Dienste-Datenschutz-Gesetzes), auch gegen
den Willen des Betroffenen im Sinne des § 81b Ab-
satz 1 StPO insoweit méglich, als das hierbei biometri-
sche oder vergleichbare Daten erhoben werden,
$ 100j Absatz 2, Satz 1, Satz 2, § 100d Absatz 1, 2 und 3
gelten sinngemdf3.

§ 100j StPO Dbietet sich insoweit an, als bereits in
Abs. 1 S.2 Passworter und Codes erfasst werden.!'??
Durch die Einschriankung in S. 2, dass die Voraussetzun-
gen fiir die Nutzung der Daten vorliegen miissen, wird auf
die Vorschriften der §§ 94 ff. StPO'*  oder auf

128 BVerfGE 71, 108 (116).

129 Vgl. BVerfG NJW 2008, 3627.

130 Kudlich, in MiiKo-StPO, Einl. Rn. 602; vgl. Wohlers/Singelnstein,
in: SK-StPO, vor § 94 Rn. 7.

31 Vgl. Hegmann, in: BeckOK-StPO, § 105 Rn. 4; Henrichs/Weingast,
in: KK-StPO, § 105 Rn. 1.

132 BT-Drs. 17/12879, S. 11; Riickert, in: MiiKo-BGB, § 100j Rn. 16;
Graf, in: BeckOK-StPO, § 100j Rn. 20.

133 Riickert, in: MiiKo-StPO, § 100j Rn. 16.
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§ 100a ff. StPO'3* verwiesen. Damit ergibt sich auch ein
systematischer Zusammenhang zu dem Kernbereichs-
schutz und dem Richtervorbehalt, §§ 100j Abs. 2 S. 2,
100d Abs. 1 StPO. Der herrschenden Ansicht folgend,
konnte bei § 81b Abs. 1 StPO eine Anderung erfolgen
und der Verweis auf die § 100a ff. StPO hergestellt wer-
den. Jedoch miisste nicht nur die Zielrichtung durch ent-
weder eine Anderung der Normiiberschrift oder eine kon-
kretere Ausformulierung der Alt. 2 umgestaltet werden.
Zudem ist ein systematischer Zusammenhang zwischen
den §§ 100a ff. StPO schwerer herzustellen, im Vergleich
zu einer Erweiterung des § 100j Abs. 1 StPO.!*3

VII. Resiimee

Das durch die Entscheidung des BGH aufgeworfene Prob-
lem ist nicht gelost. Letztlich konnte nur Abhilfe geschaf-
fen werden durch die explizite Erwdhnung des Kernbe-
reichsschutzes, die differenzierte Beriicksichtigung der
Normenkette der §§ 100a ff. StPO sowie eine Einschrin-
kung auf schwere Taten, damit bloBe Ordnungswidrigkei-
ten nicht erfasst werden kdnnen. Somit wird die kopflas-

134 BVerfG,NJW 2012, 1419 (1429); Henrichs/Weingast, in: KK-StPO,
§ 100j Rn. 3a.

135 Bosch dagegen plédiert fiir die § 94 ff. StPO: Bosch, in: KMR-StPO,
§81bRn. 11.

tige und im Ergebnis nur von der freien richterlichen Wiir-
digung abhingige VerhéltnismaBigkeit nicht {iberstrapa-
ziert, sondern von vornerein nur schweren Taten erfasst.
Diese sind auch i.d.R. vor den Gerichten verhandelt wor-
den. Nicht fiir jeden Sachverhalt findet sich eine individu-
elle Erméchtigungsgrundlage.

Es ist Aufgabe der Justiz zu priifen, unter welche allge-
mein gehaltene Normen die Lebenssachverhalte zu subsu-
mieren sind. Dies entbindet jedoch weder vom Grund-
rechtschutz noch von dem Erfordernis der Bestimmtheit
der Normen. Es muss ersichtlich sein, unter welchen Vo-
raussetzungen Zwangsmafnahmen durchgefiihrt werden
diirfen. Je invasiver der Eingriff, desto strenger miissen
die Tatbestandsvoraussetzungen sein. Annexkompeten-
zen oder systemwidrige Normketten reichen dann nicht
mehr fiir rechtméBiges, staatliches Verhalten aus. Mog-
licherweise kann aber mit diesem Vorschlag ein kleiner
Beitrag geleistet werden, um dem Gesetzgeber zusammen
mit anderen Stimmen aus Strafverteidigung und Literatur
einen Impuls zur (zeitgemdBen) Reform der StPO zu ge-
ben,!36

136 Suliak, https://www.lto.de/recht/hintergruende/h/eue-kommission-
stpo-reform-bmjv-beschleunigung-strafprozess, (zuletzt abgerufen
am 23.10.2025) mit Verweis auf die anstehenden Reformen zur Ef-
fektivitdtsverbesserung der StPO.



Biometric device locks — an invitation to law enforcement?
An analysis of EU limitations to the contentious police practice
after the “Landeck”-Decision

von Prof. Dr. Carsten Momsen und
Miriam Siittmann*

Abstract

Inzwischen ist es gdngige Praxis der deutschen Polizei,
Smartphones mithilfe biometrischer Daten zu entsperren.
Geschieht dies durch Zwang, sind Rechtsgrundlage wie
Rechtmdpfigkeit jedoch umstritten. Die Bedeutung der
Law Enforcement Data Protection Directive (EU-RL
2016/680), vom EuGH 2024 in seiner , Landeck®-Ent-
scheidung prdzisiert, erlangt in dieser Debatte (zu) wenig
Beachtung. Denn auch die Einhaltung europdischer Mi-
nimalstandards wird gefihrdet, wenn die trige deutsche
Gesetzgebung sich fortentwickelnde Polizei-Taktiken in
einem sich rasch wandelnden technologischen Umfeld
nicht reguliert, insbesondere so lange Gerichte die miss-
achteten Anforderungen nicht durchsetzen. Vor diesem
Hintergrund versuchen wir nachfolgend eine Einordnung
der kontroversen Entscheidungen des BGH (2 StR 232/24)
und des OLG Bremen (1 OR 26/24) aus dem vergangenen
Jahr im Lichte europdischer Standards.

Nowadays, biometric data is routinely used by German
law enforcement for the purpose of unlocking smart-
phones. However, when pursued by force, the legal basis
and legality are contentious. The Law Enforcement Data
Protection Directive (EU Directive 2016/680), which the
ECJ clarified in its "Landeck" decision in 2024, provides
a legal framework. The reluctance of German legislation
to keep pace with rapidly evolving technological environ-
ments has the potential to compromise compliance with
these standards. This is of particular concern when courts
fail to enforce legal requirements, thus jeopardising civil
liberties. Two decisions issued by the Federal Court of
Justice (BGH, 2 StR 232/24) and the Higher Regional
Court of Bremen (OLG Bremen, 1 OR 26/24) in the previ-
ous year were met with great controversy. As demon-
strated below, these critics find themselves in alignment
with the requirements imposed by EU regulations.

*  Carsten Momsen is Professor for “Comparative Criminal Law,
Criminal Procedural Law, Corporate Criminal Law and Environ-
mental Criminal Law” at the Department of Law of the Free Uni-
versity Berlin, Miriam Siittmann is a member of his team. The fol-
lowing analysis was first presented as part of the Webinar “Police
Access to Digital Devices: Where Are the Limits? Reflecting on the
Landeck case C-548/21 and beyond” by Fair Trials, 3.12.2025, and
further develops an expert opinion provided to the German Judges
Association (Deutscher Richterbund) in 2018, published in modi-
fied form as Momsen, DRiZ 2018, 14.

1. Introduction

The central role mobile phones play in everyday life —
used to chat, store photos and documents, search the inter-
net, access emails or cloud storages — evidently makes
them a target for law enforcement. In the past, accessing
the stored information could be difficult, when devices
were password protected: Since Nemo Tenetur prevents
obtaining the password from the user through coercion,
police had to hope to find it somewhere in writing. Other-
wise, they would have to crack open the device them-
selves — which would be a lengthy and costly process.!

A much easier way opened up with the spread of finger-
print sensors since the launch of the Apple iPhone 5S in
2013: Suddenly law enforcement could bypass the PINs
in many cases by placing the user’s finger onto the sensor,
often with brute force.

Since then, it has become standard police practice to un-
lock phones using biometric features, such as fingerprint-
, face- or iris-scans: A German Police officer recommends
on an independent police journal’s online blog, to “assist
[the phone user] in unlocking their phone, if needed by
force”, if they are present.2 Meanwhile, grassroots groups,
protest organizers and human rights organizations are
warning citizens “fo not have face or fingerprint lock on
your phone, as the police can use those to unlock your
phone without your consent™.

The slow rate at which procedure codes adapt to techno-
logical change enables law enforcement to exploit loop-
holes and a lack of regulation, resulting in serious in-
fringements of sensitive fundamental rights. Therefore,
the rulings of high courts such as the European Court of

Through trying out passwords (generally considered admissible,
Hegmann, in: BeckOK-StPO, 57. Ed. (updated on 1.1.2026), § 110
Rn. 19; critical Brodowski/Eisenmenger, ZD 2014, 119 (123)), or
through technical circumvention, as regulated in § 100b StPO. The
latter is not popular, as statistics show, likely because it is too re-
source-intensive in the majority of cases, Bundesamt fiir Justiz,
Ubersicht Telekommunikationsiiberwachung fiir 2022 (MaBnah-
men nach 100b StPO), available online: https://bit.ly/4b7SaxQ (last
accessed 10.1.2026).

2 Weingarten, KSv Polizeipraxis, available online:
https://bit.ly/46BtbSk (last accessed 3.12.2025).

Quote from the initiative Gofilmthepolice by KOP (Kampagne fiir
Opfer rassistischer Polizeigewalt), available online:
https://bit.ly/4bncDA2; other examples are: Biindnis Widersetzen,
available online: https:/bit.ly/4r8 EubR; Demo101, available online:
https://bit.ly/4sbbKRn; Migrantifa Berlin, available online:
https://bit.ly/4uiKnGr (all accessed on 3.12.2025).
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Justice (ECJ) are becoming increasingly important in
safeguarding citizens’ rights.

I1. Fundamental rights and EU minimum standards —
the directive 2016/680 and Landeck

Authorities extracting information from devices in the EU
are bound by Art. 7 and 8 of the Charter of Fundamental
Rights (CFR), which guarantee the right to respect for pri-
vate life and the protection of personal data. The minimum
requirements for the processing of personal data for the
purposes of the prevention, investigation, detection or
prosecution of criminal offences are further specified by
EU directive 2016/680 — also known as the Law Enforce-
ment Data Protection Directive.*

In October 2024, the ECJ clarified in its Landeck-ruling’
the limits and requirements the directive imposes on law
enforcement’s access to personal phones. Due to the sen-
sitive nature of the stored data stored, including biometric
information, personal recordings, photographs, cloud
keys, health data and business secrets, which can be used
to create movement or personality profiles, the court de-
clared that any attempt to access phones and bypass lock-
ing measures seriously interferes with the fundamental
right to privacy and the protection of personal data.

While not entirely precluded, access to mobile phone data
is only allowed under high requirements: It must be based
on a suitable enabling provision and guided by the princi-
ples of data minimization and proportionality. The respect
of these principles is to be guaranteed by prior review by
a judge or an independent administrative body. The ruling
establishes that the severity of the offence under investi-
gation is an essential factor in evaluating the proportion-
ality of a measure. However, the court concluded that the
directive should not be interpreted as limiting investiga-
tive powers to serious crimes, as this would unduly limit
law enforcement authorities and undermine the objective
of establishing an area of freedom, security and justice
within the EU.6

III. Current (il)legal practice in Germany

As we will see, the German practice clearly falls far short
of meeting these standards. Several times since 2017
courts had to position themselves on the admissibility of
obtained information.” Points of contention are a possible
conflict with Nemo Tenetur, as well as whether the Ger-
man Code of Criminal Procedure contains a provision fit
to enable the measure. While the practice doesn’t neces-
sarily directly violate the Nemo Tenetur-Principle, it still
interferes with free will: Access to information is gained

4 Directive (EU) 2016/680 Of The European Parliament And Of The
Council of 27 April 2016 on the protection of natural persons with
regard to the processing of personal data by competent authorities
for the purposes of the prevention, investigation, detection or pros-
ecution of criminal offences or the execution of criminal penalties,
and on the free movement of such data, and repealing Council
Framework Decision 2008/977/JHA.

5 European Court of Justice, 4.10.2024 — C-548/21 (Landeck), avail-
able online: https://bit.ly/4cvqzsP (last accessed 4.3.2026).

against the defendant’s manifested will and encroaches
therefore upon their freedom to store and provide personal
data as they please. A legal basis would need to reflect this
dimension.

In Germany, concerns regarding the legal foundation per-
tain to the fact that the German Code of Criminal Proce-
dure — to this day — has not specifically regulated the
forced unlocking of devices through biometric features. In
line with Landeck, German jurisprudence recognizes that
biometric unlocking by force cannot be based on general
investigative authority. Does the measure therefore have
no legal basis, rendering it illegal? Or could it be based on
one of the existing provisions, and if so, what would the
application require?

In identifying a legal foundation within the present Code
of Criminal Procedure, three different approaches have
been considered by the courts: Section 81a, that allows the
physical examination of the accused, Section 81b, that al-
lows the collection of photographs and fingerprints of the
accused and Sections 94 ff., allowing and regulating in-
fringements of the right to privacy, such as through
searches, seizures of digital mediums, phone surveillance
etc.

1. Section 81a

In 2017 a lower-level court ruled® that fingerprint extor-
tion could be based on section 81a, regulating the physical
examination of the accused. The application of Section
81a would be attractive to investigative bodies because the
measure is subject to relatively lower requirements. Nota-
bly, it is not linked to serious offences. However, this un-
derstanding is now generally rejected. Rightfully so —
measures under that section are reserved for the examina-
tion of the physical constitution, not the retrieval of data
through physical features.’

2. Recent judicial practice. Section 81b

The prevailing judicial practice in Germany is such that
law enforcement officials are authorized to unlock
smartphones through fingerprint scans on the basis of Sec-
tion 81b, which stipulates the collection of photographs
and fingerprints of the accused.

Post-Landeck, two decisions by a Higher Regional Court
(OLG Bremen) and the Federal Court of Justice (BGH)
have upheld this reasoning, ' that in two aspects seems to
severely misinterpret both the law and the £CJ’s ruling:
First of all, stating that the legality of accessing the phone
can be evaluated separately from the search of the phone.

ECJ, Landeck (fn. 5), para. 97. In agreement with the “German Ju-

rists’ Conference” (Deutscher Juristentag), see Wahl, eucrim 3,

2024, 189 (191).

7 BGH, NStZ 2025, 560; OLG Bremen, NJW 2025, 847; LG Ravens-
burg, NStZ 2023, 446; AG Baden-Baden, Beschl. v. 13.11.2019 -9
Gs 982/19 (juris); AG Verden, 9a Gs 800 Js 15636/17 (2373/17),
Beschl. v. 27.6.2017 (not published).

8 AG Verden (fn.7).

®  Momsen, DRIZ 2018, 14 (15).

1" OLG Bremen, 1 OR 26/24 and BGH, 2 StR 232/24, fn. 7.



Secondly, concluding that the scope of Section 81b ex-
tends to unlocking smartphones by placing the fingerprint
on the sensor, thereby disregarding the logic upon which
annex powers are predicated.

a) Two measures — or just a prelude?

Both the OLG Bremen and the BGH recognize Landeck
as a landmark ruling.!! Still, both courts concluded that
accessing the device and processing/storing the infor-
mation are two separate measures that can be assessed
separately and find their legal basis in different provi-
sions. “Processing the data is a separate, subsequent
measure to the unlocking and can be assessed inde-
pendently according to the rules that apply to it.”!2

This contradicts a key aspect from the Landeck-ruling.
The ECJ was very clear that the directive also applies to
operations taking place prior to the processing itself —such
as a processing attempt. The objectives of the directive, to
ensure a high level of protection of the personal data of
natural persons and their right to determine who has ac-
cess to personal data, would be undermined by a narrow
interpretation.'3 The directive does not merely protect the
data itself, it also protects the safety mechanisms set in
place to guard the data. Even if the intention behind un-
locking a phone was merely to identify a person as the
owner, the directive would still apply, since breaching the
security mechanism is an intermediate goal. Whether or
not further processing is intended is inconsequential.

The legal basis permitting access to the device therefore
needs to be fit to protect against the extent and intensity
of smartphone access and impose correspondingly high
barriers to intervention. Moving beyond a superficial ap-
proach that focusses on the use of biometrics, the actual
substance of the investigative measure comes to light: A
prelude to the use of and access to data. Unlocking the
device is a necessary preparatory or accompanying meas-
ure to searches of the device, chats, cloud storage, etc.

It is recognized, that accompanying legal measures — so-
called annex-measures — intended to enforce the primary
measure, can be based on the provision allowing the pri-
mary measure, if they are typically connected and are suit-
able, necessary and proportional with regards to the pur-
pose of the primary measure.'* The constitutional require-
ment of legal reservation is satisfied if the accompanying
measure is so typical and subordinate that it corresponds
to the objective intent behind the primary measure.!> This
concept results from the circumstance that many (pri-
mary) measures will have to be carried out against the will

However, the higher regional court notably does not even recognize
the applicability of the Law Enforcement Data Protection Directive
on the unlocking of phones, OLG Bremen (fn. 7), para. 17.

“Das Auslesen des Mobiltelefons als Ziel der Entsperrung ist eine
dem Entsperren nachfolgende Malinahme, die selbststdndig an den
fiir sie geltenden Regeln gemessen werden kann.“ BGH (fn. 7)
para.65, emphasis added.

3 Landeck (fn. 4), para. 74, 75.

4 BGH, NJW 2001, 1658 (1659); AG Hamburg, StV 2009, 636.

'S Extensively Ziemann, ZStW 2018, 762; AG Hamburg (f. 14), 637.
' Henrichs/Weingast, in: KK-StPO, 9. Aufl. (2023), § 105 para. 14a.

of the person concerned.

For example, an apartment search may involve breaking
down the front door.'® Now if a police officer uses my fin-
ger as a crowbar to break down the digital door to my
smartphone —could this be treated as an annex to the sub-
sequent search of my device?!”

b) Scope of section 81b

It might seem obvious that section 81b is not a suitable
basis for a device search that needs to overcome security
mechanisms. The provision states that “Photographs and
fingerprints of the accused may be taken, even against his
or her will, and measurements may be made of the accused
and other similar measures taken with regard to him or her
insofar as is required for the purposes of conducting the
criminal proceedings or for the purposes of the police rec-
ords department.”!8

Nonetheless, both BGH and OLG Bremen argue that bio-
metric unlocking can be based on the provision for taking
fingerprints for the purpose of conducting the criminal
proceedings, claiming that the broad wording allows the
use of fingerprints for any and every purpose, as long as it
suits the investigation.!” The argument ties to the creation
process, during which the scope of the provision was de-
liberately kept open to encompass technological advance-
ments.20

This understanding disregards a key point: While the leg-
islator opted for a technology-unrestricted understanding,
this does not absolve it from the necessity to limit the
scope to measures that align with the purpose of determin-
ing physical characteristics and conducting biometric/dac-
tyloscopic comparisons — which the unlocking of a phone
clearly goes beyond.?! For the purpose of conducting the
criminal proceeding is not sufficiently limiting.?? After
all, any police measure supposedly serves in some way the
purpose of investigating crimes.

Furthermore, such a broad understanding of Section 81b
does not adequately consider the impact of unlocking a
phone on the right to privacy. While the OLG Bremen cor-
rectly points out that the German Constitutional Court
considered the hidden, secret infiltration of information
systems a particularly severe infringement (para. 17), the
argument that openly accessing a secured device inter-
feres less with fundamental rights is inaccurate. The Con-
stitutional Court stated that an intense interference, com-
parable to the surveillance of the home, is given with any
access to the data stored on personal devices.?* Due to its

7 LG Ravensburg (fn. 7); critical Horter, NStZ 2023, 446 (448), since
forceful biometric unlocking requires the ,,use of the human body.
Translation of the German criminal procedure code by Duf-
fet/Ebinger/Miiller-Tostin/Mahdi/Reusch, published
https://bit.ly/4rbLwfW (accessed on 30.11.2025).

Y OLG Bremen (fn. 7), para. 13, BGH (fn. 7), para. 62.

20 Rottmeier/Eckel, NStZ 2020, 193 (195).

2L Ruppert, StV 2025, 565 (565), see also Momsen (fn. 9), p. 15.
Unless the era of absolutist (investigative) power as seen in the 18™
and 19™ century not come to an end after all? Ziemann, ZStW 2018,
762 (773).

2 BVerfG, NJW 2016, 1781.



Momsen/Stittmann — Biometric device locks

intensity and the often highly personal nature of the data
stored on an information technology system, it compares
the severity of the intrusion to that of a (secret) intrusion
into the sanctity of the home. The differentiation between
hidden and open measures should be understood as an em-
phasis on transparency and ensuring access to judicial re-
view in these cases, since this is limited in the case of hid-
den access. This consideration does not suggest that the
right to privacy is less affected by other, open access to
protected device data, given that this also enables compre-
hensive monitoring of the system's use and reading of its
storage media against the manifested will of the user.

As Cyber-investigations expert Felix Ruppert pointed out:
Section 81b offers no protection against the extent and in-
tensity of smartphone access, nor does it impose corre-
spondingly high barriers to intervention. This comes as no
surprise, as the regulation was never intended to interfere
with fundamental IT rights. The fact that it is unsuitable
for this purpose is a logical consequence.?*

Forcing the unlocking of a device can also not be consid-
ered an annex to a measure under section 81b, since by-
passing the device lock is the focus of the measure, not
just enabling or accompanying a biometric (dactylo-
scopic) examination. Assuming otherwise would be akin
to considering an apartment search to be a mere extension
of breaking down the front door.

3. Scope of section 94 ff., 110 — annex to the examination
of electronic storage media?

Now what happens if we switch to an understanding that
moves beyond the use of biometrics to the actual intended
goal — the securing of the data. Could it be based on Sec-
tion 94 ff., allowing the searches of objects, including dig-
ital documents, of the suspect, and section 110 regulating
the examination of documents and electronic storage me-
dia and of data stored with cloud providers?

This understanding is implied as an alternative in the
BGHs decision. Considering the possibility of a judicial
review requirement under Landeck, the court states that
this would be met by the issued warrant allowing the
apartment search, since the search was specifically in-
tended to locate mobile phones.?

This approach seems plausible at first glance. However, it
disregards that there is a significant difference between
accessing openly accessible documents and digital stor-
age, as opposed to those consciously secured through se-
curity measures, such as passwords. The intensity of the
measure is not an effect of the use of biometrics, but that
the system is “hacked” by brute force — in any form an
intense breach to the right of privacy.?® As the legislators'
considerations regarding section 100b show, the key dif-
ference lies in the direct impact on the fundamental right

2% Ruppert, LTO, https://bit.ly/3MNoUVc (accessed on 30.11.2025).
»  BGH (fn. 7), para. 73.

This understanding is a continuation of the argument against brute-
force-,,hacking® by trying out passwords made by Brodowski/Eisen-
menger (fn. 1), p. 123.

to informational self-determination when accessing a se-
cured device against the manifested will of the user.?’

This dimension is not reflected in the scope of sections 94
ff., 110, because it was not taken into consideration by the
legislator. Therefore, accessing and searching a device by
unlocking it through biometric measures cannot be seen
as a mere negligible annex, and based on these provisions.

IV. Alternative: Section 100b?

Section 100b on the other hand does allow encroachment
on the scope of protection of the fundamental right to in-
tegrity and confidentiality of information technology sys-
tems as an independent manifestation of the right to pri-
vacy. It legitimizes the technical circumvention of device
protection without the knowledge of the user to collect
stored data. But the requirements are high: The suspicion
of a severe crime from a specified catalogue, the grave-
ness of the offence in the individual case, and the height-
ened significance of the infiltration for the investigations.
The search is subject to strict procedural requirements and
must be documented.

Of course, the measures we are discussing aren’t identical:
The circumvention of security measures does not take
place by technical means, and not without the knowledge
— but “just” against the will of the user. However, the ob-
jective of the intervention is comparable — and, arguably,
so is the intensity of the interference with the right to pri-
vacy, since the search also enables comprehensive moni-
toring of the system's use and reading of its storage media.
Therefore, while the wording does not allow direct appli-
cation in the case of accessing a device through biometric
measures, the analogous application of the standard lies at
hand.?®

One might argue that the strict provisions of Section 100b
regarding judicial review, documentation, and restriction
to a catalogue of severe crimes only serve to mitigate the
hidden nature of online searches. However, this distinc-
tion is not as clear-cut as it seems, since it is common prac-
tice to force biometric unlocking on the spot, thereby also
obstructing prior judicial review.

In any case, it is the legislator, not the courts, who must
carve out these distinctions. That is the only way to ensure
compliance with fundamental laws and the Law Enforce-
ment Data Protection Directive, as set out in Landeck.

V. Conclusion: Regulation, until then inadmissibility

Current practice is shaped by significant uncertainty sur-
rounding the requirements for breaches of security
measures designed to protect the data on mobile phones —
devices that store the most intimate information. The fact
that, despite almost a decade of debates, there have been

27 Momsen (fn. 8), p.16.
2 Momsen (fn. 8), p. 16-17.



no legislative efforts, is concerning.?’ Even more concern-
ing is that German courts keep approving of this, in direct
contradiction to ECJ case law and in disregard of the im-
portance of the right to privacy. By abandoning procedure
codes and making all means available for the purpose of
investigating crime®® the courts are exceeding their au-
thority and eroding EU standards. The only true solution

2 Hopes that the ECJ’s decision would prompt the legislator to act,

see Wahl (fn. 6), have not been fulfilled.

to this worrying trajectory is a legislative one: Either the
broadening of the scope of section 100Db, or the creation of
an appropriate provision that takes into consideration fun-
damental rights as specified by Landeck. Until then, until
there is clarity on the legal basis and procedure, courts
must rule that any evidence obtained through forced bio-
metric unlocking is inadmissible.

0 Schneider, NStZ 1999, 388 (389), AG Hamburg, StV 2009, 636
(637), Ziemann, ZStW 2018, 762 (773).



Die anwaltliche AuBlerungsfreiheit im Lichte der Konvention
zum Schutz des Anwaltsberufs — Eine Untersuchung der
Rechtsprechung des Bundesverfassungsgerichts

von Akad. Rat a.Z. Damien Nippen*

Abstract

Der Beitrag nimmt die neue Europaratskonvention zum
Schutz des Anwaltsberufs zum Anlass, die anwaltliche Au-
Jerungsfreiheit in den Blick zu nehmen. Er stellt die drei
wesentlichen anwaltlichen Auferungsfieiheiten vor, die
sich aus der Konvention ergeben. Darauf folgt eine kriti-
sche Untersuchung der Rechtsprechung des Bundesver-
fassungsgerichts zu anwaltlichen Auferungen, die grund-
sdtzlich geeignete Leitlinien aufstellt, um die Ziele der
Konvention zu erfiillen. Nur vereinzelt wiren Anpassun-
gen wiinschenswert.

The article takes the new Council of Europe Convention
for the Protection of the Profession of Lawyer as an op-
portunity to examine lawyers’ freedom of expression. It
presents the three key dimensions of lawyers’ expressive
freedoms that follow from the Convention. It then offers a
critical analysis of the German Federal Constitutional
Court’s case law on lawyers’ statements, which generally
sets sound guidelines for achieving the Convention’s ob-
Jectives. Only few adjustments appear eligible.

I. Einleitung

Am 26. Januar 2026 unterzeichnete die Bundesjustizmi-
nisterin Hubig die Konvention des Europarats zum Schutz
des Anwaltsberufs (,,Anwaltskonvention).! In der Pres-
semitteilung bezeichnet sie Anwiélte als ,, Kémpferinnen
und Kémpfer fiir Rechtsstaatlichkeit und biirgerliche Frei-
heit* und spricht davon, dass sie insbesondere ,,Anti-De-
mokraten und Autoritiren ein Dorn im Auge* sind.? Auf
globaler Ebene stehe die Anwaltschaft unter Druck; ein
solches volkerrechtliches Abkommen sei ,,bitter ndtig*.?
Der néchste Schritt ist die Ratifikation der Konvention
durch ein Vertragsgesetz (Art. 59 Abs. 2 GG) und die Um-
setzung in nationales Recht. Heinrichs spricht im Inter-
view mit beck-aktuell davon, dass es fiir den deutschen
Gesetzgeber kaum Anpassungsbedarf gebe, da bereits ein

*  Damien Nippen ist Akademischer Rat a.Z. am Lehrstuhl fiir Straf-
recht und Strafprozessrecht von Prof. Dr. Dr. h.c. (UG Tiflis) Martin
Wafsmer.

' https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2026/01
26_Europarat_Schutz_Anwaltberuf.html (zuletzt abgerufen am
18.3.2026).

2 https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2026/01
26_Europarat_Schutz_Anwaltberuf.html (zuletzt abgerufen am
18.3.2026).

> https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2026/01

26_Europarat_Schutz_Anwaltberuf.html (zuletzt abgerufen am

18.3.2026).

Heinrichs, beck-aktuell, Europarat plant staatliche Schutzpflicht fiir

Anwilte, online abrufbar unter: https://bit.ly/4rSsUIr (zuletzt abge-

rufen am 18.3.2026).

gutes Schutzniveau bestehe.* Auch die Justizministerin
sieht nur punktuellen Umsetzungsbedarf.’

Ein solcher Bedarf konnte bspw. aufgrund von Art. 4
Abs. 3 Anwaltskonvention bestehen, der vorsieht, dass
Anwaltsvereinigungen in Gesetzgebungsverfahren anzu-
hoéren sind, wenn die geplanten Gesetze sich unmittelbar
auf die berufliche Téatigkeit von Rechtsanwilten auswir-
ken konnen.® Anpassungen nationalen Rechts kdnnten
ferner fiir die Durchsuchungen von Kanzleirdumen erfor-
derlich sein.” Art. 9 Abs. 1 Anwaltskonvention sieht fiir
diesen Fall das Recht vor, einen weiteren Anwalt als Zeu-
gen hinzuziehen. Die Konvention wird jedoch nicht nur
fiir den Gesetzgeber, sondern auch fiir die Gerichte Be-
deutung haben, die sie im Wege der volkerrechtsfreundli-
chen Auslegung® zu beriicksichtigen haben. Tritt die EU
der Konvention bei, wiirde sie ,,integraler Bestandteil des
Unionsrechts* und gendsse Anwendungsvorrang vor nati-
onalem Recht (Art. 216 Abs. 2 AEUV).?

Eine Beriicksichtigung bei der Anwendung nationalen
Rechts kommt insbesondere in Betracht, wenn anwaltli-
che AuBerungen Gegenstand von Gerichtsverfahren sind.
Denn ein besonderes Anliegen der Konvention ist die an-
waltliche AuBerungsfreiheit, die sie gleich in mehreren
Artikeln regelt. Sie misst der anwaltlichen Redefreiheit
nicht nur eine entscheidende Rolle bei der Vertretung der
Interessen der Mandanten zu, sondern sieht sie auch als
wichtiges Instrument zur Kritik am Justizsystem an, die
der Wahrung rechtsstaatlicher Prinzipien dient. Der fol-
gende Beitrag gibt zuniichst einen kurzen Uberblick zur
Konvention und stellt dann die drei AuBerungsrechte dar,
die die Konvention garantiert. Im Lichte dieser drei Au-
Berungsrechte wird die einschldgige Rechtsprechung des
BVerfG untersucht. Die Untersuchung wird zeigen, dass
das BVerfG anwaltlicher AuBerungsfreiheit eine groBe
Bedeutung beimisst und seine MaBstibe zur Bestimmung
zuldssiger und unzuldssiger AuBerungen grundsitzlich

5 https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2026/01
26_Europarat_Schutz_Anwaltberuf.html (zuletzt aufgerufen am
18.3.2026).

¢ Arconada Valbuena, DStR 2025, 2268 (2270).

Karpenstein, NJW-Editorial, Schutz des Anwaltsberufs, online ab-

rufbar unter: https://rsw.beck.de/aktuell/daily/magazin/detail/edito-

rial-njw-2026-5-schutz-des-anwaltsberufs (zuletzt abgerufen am

18.3.2026).

8 Hierzu Hofinann, JURA 2013, 326 (329 ff.).

Bungenberg/Reinhold, in: von der Groeben/Schwarze/Hatje/Ter-

hechte, Europdisches Unionsrecht, 8. Aufl. (2025), Art. 216 AEUV

Rn. 55.



geeignet sind, den Zielen der Konvention zu geniigen. Le-
diglich an einzelnen Stellen wéren Konkretisierungen
wiinschenswert.

I1. Die Regelungen der Konvention
1. Die Konvention im Uberblick

Auch Staaten, die nicht Mitglieder des Europarats sind,
konnen der Anwaltskonvention beitreten. Sie tritt nach
Art. 17 Abs. 3 Anwaltskonvention in Kraft, wenn mindes-
tens acht Staaten sie ratifiziert haben, von denen mindes-
tens sechs Mitglieder des Europarats sein miissen. Zum
18.3.2026 haben bereits 29 Staaten das Abkommen unter-
zeichnet.!? Ziel der Konvention ist nach Art. 1 Abs. 1 An-
waltskonvention den Schutz anwaltlicher Tétigkeit zu
stirken und ihre Unabhéngigkeit zu gewéhrleisten. Eine
Besonderheit stellt der detaillierte Uberwachungsmecha-
nismus nach Art. 10 ff. Anwaltskonvention dar.!! Eine
acht- bis zwolfkopfige Expertengruppe wird die Einhal-
tung der Konvention iiberwachen (Art. 10 Abs. 1 An-
waltskonvention). Sie verdffentlicht ihre Untersuchungs-
berichte (Art. 12 Abs. 7, 13 Abs. 3 Anwaltskonvention),
um politischen Druck auf Staaten auszuiiben, die Rege-
lungen der Konvention einzuhalten.'?

Die konkreten Pflichten der Vertragsstaaten finden sich in
den Art. 4-9 Anwaltskonvention. Wahrend Art. 4 An-
waltskonvention die Vertragsparteien verpflichtet, An-
wilten zu ermoglichen, sich in unabhéngigen und selbst-
verwalteten Vereinigungen zu organisieren, sieht Art. 5
Anwaltskonvention vor, dass die Zulassung zur Anwalt-
schaft frei von Diskriminierung und anhand objektiver so-
wie transparenter Kriterien zu erfolgen hat. Die Art. 8 und
9 Anwaltskonvention legen verfahrensrechtliche Rege-
lungen fiir Disziplinarverfahren und Zwangsmafinahmen
gegen Anwilte fest. Eine zentrale Norm ist Art. 6 An-
waltskonvention, in der sich einige konkret formulierte
Rechte finden,'? die fiir die Ausiibung anwaltlicher Tétig-
keit fundamental sind.!* Sie sieht bspw. den Zugang zu
Ermittlungsakten vor (Art. 6 Abs. 1 lit. e Anwaltskonven-
tion) und garantiert die vertrauliche Kommunikation des
Anwalts mit seinem Mandanten (Art. 6 Abs. 3 Anwalts-
konvention). Einschrankungen dieser Rechte sind nach
Art. 6 Abs. 4 S. 1 Anwaltskonvention nur aufgrund von
Gesetzen und unter der Voraussetzung moglich, dass sie
in einer demokratischen Gesellschaft notwendig sind. Die
Formulierung entspricht dem aus der EMRK bekannten
Schrankenvorbehalt, der sich unter anderem auch in
Art. 10 Abs. 2 EMRK zur Meinungsfreiheit findet. Eine
Einschriankung ist nach der Rechtsprechung des EGMR
nur dann ,,in einer demokratischen Gesellschaft notwen-
dig“, wenn sie ,,einem dringenden sozialen Bediirfnis*
entspricht.'?

https://www.coe.int/de/web/conventions/full-list?module=signa-
tures-by-treaty&treatynum=226 (zuletzt abgerufen am 18.3.2026).
"' Arconada Valbuena, DStR 2025, 2268 (2271).

12 Arconada Valbuena, DStR 2025, 2268 (2272).

'3 Arconada Valbuena, DStR 2025, 2268 (2270).

Vgl. Europarat, CETS No. 226 and explanatory report, Rn. 34.

S EGMR,NJOZ 2018, 504 Rn. 56.

2. Die drei Auferungsrechte der Konvention

In der Prdambel nimmt die Konvention auf andere inter-
nationale Regelungen Bezug, wie etwa die ,,Basic Prin-
ciples on the Role of Lawyers* der Vereinten Nationen.
Deren Nummern 20 und 23 garantieren ebenfalls die an-
waltliche AuBerungsfreiheit: Nummer 20 sieht rechtliche
Immunitit fiir prozessuale AuBerungen vor, die der An-
walt in gutem Glauben abgibt, und nach Nummer 23 ha-
ben Anwilte insbesondere das Recht, sich zu rechtspoliti-
schen Themen zu dufern. Bei diesen Bestimmungen han-
delt es sich jedoch um nicht verbindliches sof law; mit der
Konvention gibt es erstmals ein volkerrechtlich verbindli-
ches Instrument zum Schutz des Anwaltsberufs.!® Die
Konvention regelt in Art. 6 Abs. 2 Anwaltskonvention ein
prozessuales AuBerungsrecht, in Art. 7 Abs. 1 Anwalts-
konvention ein mediales AuBerungsrecht und in Art. 7
Abs. 2 Anwaltskonvention ein rechtspolitisches AuBe-
rungsrecht.

Nach Art. 6 Abs. 2 Anwaltskonvention haben die Ver-
tragsparteien sicherzustellen, dass Anwilte weder zivil-
noch strafrechtlich fiir miindliche oder schriftliche AuBe-
rungen haftbar sind, die sie fiir ihre Mandanten in gutem
Glauben und sorgféltig im Rahmen eines Verfahrens ab-
geben. Unzuldssig sind auch disziplinarrechtliche Mal-
nahmen gegen Anwilte, da die Begrenzung auf ,straf-
und zivilrechtliche* Haftung nicht eng im Sinne der deut-
schen Dogmatik zu verstehen ist. Im Einklang mit der
Rechtsprechung des EGMR soll der Anwalt nicht aus
Angst vor rechtlichen Konsequenzen AuBerungen unter-
lassen miissen, die er zur Vertretung der Interessen seines
Mandanten fiir erforderlich hilt.!” Nach dem explanatory
report des Europarats ist der freie und schlagkréftige Aus-
tausch von Argumenten wesentlicher Bestandteil eines
fairen Verfahrens.'® Der Wortlaut von Art. 6 Abs. 2 An-
waltskonvention lisst zwar zu, AuBerungen, die der An-
walt nicht in gutem Glauben (,,in good faith*) oder sorg-
faltig (,.diligently*) abgibt, aus dem Anwendungsbereich
herauszunehmen; und der explanatory report spricht da-
von, dass der Schutz nicht fiir bewusste Liigen und fiir
missbrauchliches oder bedrohliches Verhalten gelten
soll.'"? Gegen eine zu weite Auslegung dieser Merkmale
spricht jedoch der Zweck der Konvention, eine mdglichst
freie Berufsausiibung zu gewihrleisten. Nach dem ex-
planatory report soll der Anwalt nicht rechtlich haftbar
sein, nur weil er den Standpunkt seines Mandanten ver-
tritt.2? Und in systematischer Hinsicht machen die weite-
ren anwaltlichen AuBerungsrechte aus Art. 7 Anwaltskon-
vention deutlich, dass die Konvention der Meinungsfrei-
heit eine hervorgehobene Bedeutung beimisst. Das pro-
zessuale AuBerungsrecht steht unter dem Schrankenvor-
behalt des Art. 6 Abs. 4 Anwaltskonvention. Die Unzulés-
sigkeit anwaltlicher AuBerungen kann nach dem explana-

' Arconada Valbuena, DStR 2025, 2268 (2268).

7 EGMR, Urt. v. 21.3.2002, 31611/96 (Nikula v. Finland) Rn. 54.
Europarat, CETS No. 226 and explanatory report, Rn. 47.
Europarat, CETS No. 226 and explanatory report, Rn. 47.
Europarat, CETS No. 226 and explanatory report, Rn. 47: “it is not
intended that lawyers should incur civil and criminal liability merely
for having presented their clients’ version”.
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tory report nur in Ausnahmefillen als in einer demokrati-
schen Gesellschaft notwendig angesehen werden.?! Der
Regelfall ist damit ihre Zuléssigkeit.

Art. 7 Abs. 1 Anwaltskonvention regelt ein AuBerungs-
recht, das sich als mediales AuBerungsrecht bezeichnen
lasst. In der Regelung befindet sich keine ausdriickliche
Bezugnahme auf Medien, aber sie will garantieren, dass
Anwilte die Offentlichkeit {iber Verfahren ihrer Mandate
informieren konnen. Und hierfiir werden sie sich zwangs-
laufig eines Mediums bedienen miissen; sei es ein klassi-
sches wie Fernsehen oder Zeitung, oder ein neues wie eine
Social-Media-Plattform oder eine eigene Webseite. Um-
fasst ist hiervon insbesondere das Recht, das Verfahren
kritisch zu kommentieren.?? Die Bedeutung dieses Rechts
geht {iber das konkrete Verfahren hinaus, da die AuBerung
Probleme allgemeiner Tragweite aufzeigen kann.?* Es
geht im Kern um anlassbezogene Justizkritik. Der Anwalt
kann die Rechtsanwendung bestimmter Vorschriften kri-
tisieren und Mingel des Justizsystems aufzeigen.?* Ein
Spannungsverhédltnis mit den Beleidigungsvorschriften
der §§ 185 ff. StGB ist diesem AuBerungsrecht immanent:
Wirft der Anwalt einem Richter eine fehlerhafte Rechts-
anwendung vor, bewegt er sich im Dunstkreis des Vor-
wurfes der Rechtsbeugung, welcher grundsitzlich ehrver-
letzenden Charakter hat.>> Da die Kontrolle der Rechts-
pflege durch die Allgemeinheit in einem Rechtsstaat we-
sentlich ist,*® ist die Regelung eines medialen AuBerungs-
rechts jedoch zu begriien. Einschriinkungen dieses Au-
Berungsrechts stehen unter einem Gesetzesvorbehalt und
sind nur zuldssig, wenn berufliche Pflichten, die Funkti-
onsfahigkeit der Rechtspflege, die Achtung des Privatle-
bens dies erfordern und sie in einer demokratischen Ge-
sellschaft notwendig sind.

Art. 7 Abs. 2 Anwaltskonvention verleiht Rechtsanwilten
und Rechtsanwaltsvereinigungen ein rechtspolitisches
AuBerungsrecht. Sie konnen sich demnach &ffentlich du-
Bern zu den Inhalten von Gesetzen und ihrer Anwendung,
gerichtlichen Entscheidungen und dem Schutz der Men-
schenrechte sowie Reformvorschldge machen. Auch zu
Gerichtsverfahren, in denen Anwilte nicht selbst invol-
viert sind, diirfen sie sich kritisch duBern.?’” Die Begriin-
dung fiir dieses rechtspolitische AuBerungsrecht er-
schlieBt sich aus der beruflichen Stellung und der Exper-
tise von Anwdlten, die in besonderer Weise und stirker als
juristische Laien dazu in der Lage sind, rechtspolitische
Ereignisse kritisch zu kommentieren.”® Nach dem Wort-
laut der Konvention besteht kein Schrankenvorbehalt.

Europarat, CETS No. 226 and explanatory report, Rn. 47.

Europarat, CETS No. 226 and explanatory report, Rn. 54.

Europarat, CETS No. 226 and explanatory report, Rn. 54.

Europarat, CETS No. 226 and explanatory report, Rn. 54.

2 Vgl. BayObLG, NStZ-RR 2002, 40 (41): ,,Der gegen Richter und
Staatsanwilte erhobene Vorwurf der Rechtsbeugung hat die Recht-
sprechung wiederholt beschéftigt.”

2 Vgl. BGH, NStZ 2019, 549 (550).
Europarat, CETS No. 226 and explanatory report, Rn. 56.
2 Europarat, CETS No. 226 and explanatory report, Rn. 56: “Cer-
tainly, their professional role means that they are well placed to draw
attention to problems posed by particular legal provisions or judicial
decisions, as well as by various aspects of the operation of the justice
system, which concern or affect the profession of lawyer, and to
suggest possible solutions for them.”

Richtigerweise gestattet auch das rechtspolitische Aufe-
rungsrecht nicht AuBerungen jeder Art. Der Schranken-
vorbehalt aus Art. 10 Abs. 2 EMRK ist entsprechend her-
anzuziehen. Das Fehlen eines Schrankenvorbehalts erklart
sich vermutlich damit, dass Konflikte mit anderen Rechts-
positionen bei rechtspolitischen AuBerungen seltener sind
als bei den beiden anderen AuBerungsarten (dazu unter
III. 6.), sodass redaktionell kein Bedarf fiir einen aus-
driicklichen Schrankenvorbehalt gesehen wurde.

III. Die Rechtsprechung des Bundesverfassungsge-
richts

1. Rechtliche Risiken anwaltlicher Auferungen

Einen Rechtsanwalt, der fiir seinen Mandanten am Kampf
um das Recht teilnimmt, umgeben einige rechtliche Risi-
ken.?’ Nach der Konvention darf er schlagkriftig argu-
mentieren — und muss das unter Umstidnden auch, wenn er
den Standpunkt seines Mandanten effektiv vertreten
will.*® Die Ausiibung seines Berufes kann es demnach mit
sich bringen, dass er mit anderen Verfahrensbeteiligten
nicht zimperlich umgeht:3! Er wirft dem Prozessgegner
eine Pflichtverletzung vor, unterstellt einem Zeugen zu lii-
gen, oder lehnt das Gericht ab, weil er es fiir befangen halt.
Solche AuBerungen haben stets einen ehrverletzenden
Zug, weswegen ein Spannungsverhéltnis mit den
§§ 185 ff. StGB offenbar ist.3? Fiir seinen Mandanten
muss ein Anwalt Tatsachen vortragen, deren Richtigkeit
er nicht kennt. Sind sie nicht erweislich wahr, konnte es
sich um iible Nachrede (§ 186 StGB) handeln. Erweisen
sie sich als falsch, kommt unter Umstdnden ein Prozess-
betrug (§ 263 StGB) in Betracht.** In zivilrechtlicher Hin-
sicht besteht das Risiko, auf Unterlassen und Widerruf
von AuBerungen verklagt zu werden.** Ferner drohen dis-
ziplinarrechtliche Folgen.?

Die freie, ungehinderte Berufsausiibung — die die Konven-
tion garantieren will (Art. 1 Abs. 1 Anwaltskonvention) —
wire stark beeintrichtigt, wenn ein Anwalt stets derartige
rechtliche Risiken befiirchten miisste, wenn er sich ver-
fahrensbezogen &uflert. Nach der Rechtsprechung des
EGMR sollen derartige Abschreckungswirkungen (,,chil-
ling effects*) nicht bestehen.*® Es wire auch nicht prozess-
okonomisch, wenn anwaltliche AuBerungen stets zum Ge-
genstand neuer Verfahren wiirden.*” Das BVerfG zieht da-
her in standiger Rechtsprechung die Grenzen anwaltlicher
AuBerungsfreiheit zurecht sehr weit. Mit wenigen Priizi-

2 Hirtz, AnwBI 2008, 163 (163); Ignor, in: GS Schliichter, 2002,

S.317 (317).

Europarat, CETS No. 226 and explanatory report, Rn. 47.

31 BVerfG, NJW 2003, 3263 (3264): ,,nicht immer schonend.

32 Vagl. Ignor, in: GS Schliichter, 2002, S. 317 (318).

3 Vagl. Ignor, in: GS Schliichter, 2002, S. 317 (317).

3% Hirtz, AnwBI 2008, 163 (163).

33 Hierzu Peitscher, Anwaltsrecht, 4. Aufl. (2025), § 18 Rn. 52 ff.

3¢ EGMR, Urt. v. 21.3.2002, 31611/96 (Nikula v. Finland), Rn. 54.

37 OLG Hamm, NStZ-RR 2006, 7 (8), das erkennt, dass die Einleitung
von Strafverfahren wegen jeder moglichen Ehrverletzung ,,zu einer
erheblichen Belastung der Strafjustiz mit Bagatelldelikten fiihren
wiirde.



sierungen sind sie ein guter MafBstab, um die Ziele der
Konvention zu verwirklichen.

2. Die erste Weichenstellung: Tatsachenbehauptung oder
Werturteil?

Nach der Ermittlung des Sinnes einer AuBerung?® ist die
erste wesentliche Weichenstellung des BVerfG die Frage,
ob die AuBerung ein Werturteil oder eine reine Tatsachen-
behauptung ist.>° Eine Verletzung des Art. 5 Abs. 1 S. 1
GG liegt bereits darin, dass ein Gericht eine AuBerung zu
Unrecht als Tatsachenbehauptung einstuft.** Nach dem
BVerfG ist der Begriff der Meinung aus Art. 5 Abs. 1 S. 1
GG weit zu verstehen.*' Hierunter fallen alle AuBerungen,
die durch ein Element der Stellungnahme gepriigt sind.*?
Eine Tatsachenbehauptung zeichnet sich hingegen
dadurch aus, dass ihre Richtigkeit theoretisch mit den Mit-
teln des Beweises iiberpriifbar ist.** Bei der Abgrenzung
von Werturteil und Tatsachenbehauptung ist der Gesamt-
kontext zu beriicksichtigen.** Hiufig vermischen sich
Werturteile und Tatsachenmitteilungen untrennbar in ei-
ner AuBerung.** Eine isolierte Betrachtung einzelner Au-
Berungsteile ist nicht zuléssig, weil dies ,,den Anforderun-
gen an eine zuverldssige Sinnermittlung regelméafig nicht
gerecht” wird.*® Nur solange der Sinn einer AuBerung
nicht verfalscht wird, ist eine isolierte Betrachtung mog-
lich.*” Sind Tatsachenbehauptungen Voraussetzungen fiir
eine Meinungsbildung oder fiigen sie sich in eine im
Schwerpunkt wertende Argumentation ein, so handelt es
sich um eine einheitliche AuBerung, die als Werturteil den
Schutz des Art. 5 Abs. 1 S. 1 GG genieBt.*®

3. Die Zuldssigkeit von Tatsachenbehauptungen

Diese erste Weichenstellung ist entscheidend, da die Zu-
lassigkeit von Werturteilen und Tatsachenbehauptungen
unterschiedlichen MafBstében unterliegt. Ein Anwalt darf
keine Tatsachen verbreiten, von denen er sicher weil3, dass
sie nicht stimmen (§ 43a Abs. 3 BRAO). Behauptet ein
Anwalt bewusst falsche Tatsachen, so macht er sich nach
§ 187 StGB strafbar, wenn es sich um ehrverletzende Tat-
sachen handelt, und nach § 263 StGB, wenn er sie vor-
tragt, um seinem Mandanten einen rechtswidrigen Ver-
mdgensvorteil zu verschaffen. Erforderlich ist fiir ein ,,be-
wusstes” Verbreiten von Unwahrheiten (§ 43a Abs. 3
BRAO) direkter Vorsatz in Form der Wissentlichkeit.*’ Es
geniigt daher grundsétzlich nicht, dass der Anwalt die Un-
wahrheit einer Tatsachenbehauptung im Sinne eines be-
dingten Vorsatzes lediglich fiir mdglich hilt.>

¥ BVerfG, NJW 1999, 2262 (2263).

3 BVerfG, NStZ-RR 2024, 168 (169); BVerfG, NVwZ 2025, 1338,
Rn. 30; vgl. auch Bethge, in: Sachs, GG, 10. Aufl. (2024), Art. 5
Rn. 29.

40 BVerfG,NJW 1999, 2262 (2263); BVerfG, NJW 2000, 3196 (3197);
BVerfG, NStZ-RR 2024, 168 (169).

41 BVerfG, NJW 2000, 3196 (3197).

42 BVerfG, NJW 2000, 3196 (3197); BVerfG, NStZ-RR 2024, 168
(168).

“ BVerfG,NJW 1996, 1131 (1133).

4 BVerfG, NStZ-RR 2024, 168 (169).

4 BVerfG, NJW 2000, 3196 (3197).

4 BVerfG, NStZ-RR 2024, 168 (169).

4T BVerfG, NStZ-RR 2024, 168 (169).

8 Vgl. BVerfG, NJW 2000, 3196 (3196); BayObLGSt 2001, 92 (97);
OLG Hamm, NStZ-RR 2006, 7 (8).

Auf den ersten Blick kommt allerdings nach einigen Nor-
men eine Strafbarkeit in Betracht, wenn der Anwalt die
Unrichtigkeit lediglich fiir moglich hélt. Und dieser Wis-
sensstand diirfte der Regelfall sein, denn normalerweise
weil} der Anwalt nicht mit Sicherheit, ob der Sachverhalt,
den der Mandant ihm mitteilt, richtig oder falsch ist. Tragt
er eine Tatsache vor, die nicht erweislich wahr ist, kommt
insbesondere eine Strafbarkeit nach § 186 StGB in Be-
tracht.

Es liegt auf der Hand, dass eine Strafbarkeit nur wegen
moglicherweise falscher Tatsachenbehauptungen die
Ausiibung des Anwaltsberufs weitgehend unmdglich ma-
chen wiirde. Z6ge man eine Strafbarkeit ernsthaft in Be-
tracht, so miisste der Anwalt zunidchst zum Ermittler ge-
gen seinen Mandanten werden, bevor er eine Ansicht sei-
nes Mandanten vortrigt, da er nicht auf dessen Aussagen
vertrauen diirfte. Dies ,,wiirde das Vertrauensverhiltnis
zwischen Anwalt und Mandant zerstéren®.>! Das BVerfG
stellt deswegen richtigerweise fest, dass sich ein Anwalt
AuBerungen seines Mandanten grundsitzlich nicht zu ei-
gen macht, wenn er sie vortriigt.’? Diese Rechtsprechung
liegt auf Linie mit Art. 6 Abs. 5 Anwaltskonvention, der
verlangt, dass ein Anwalt grundsétzlich keine Nachteile
dadurch erleiden darf, dass er mit der Sache seines Man-
danten identifiziert wird. Das BVerfG stellt ferner fest:
,.Eine regelmafige Kontrolle der vom Mandanten mitge-
teilten Tatsachen kann berufsrechtlich nicht verlangt wer-
den.*>® Es besteht daher, anders als teilweise in der Lite-
ratur gefordert wird,>* grundsitzlich keine Priifpflicht des
Anwalts. Bloe Zweifel an der Richtigkeit konnen eine
Priifpflicht nicht begriinden; das ist frithestens dann anzu-
nehmen, wenn sich die Unrichtigkeit einer Behauptung
aufdriingt.>> Es besteht keine Strafbarkeitsliicke, da der
Mandant, der dem Anwalt unrichtige Informationen mit-
teilt, als mittelbarer Titer strafbar sein kann.>

Es ist ferner ein Gebot des Fair-trial-Prinzips, dass ein
Verfahrensbeteiligter nicht aus Furcht vor einer Bestra-
fung davon absieht, eine nicht erweislich wahre Tatsache,
die er fiir rechtserheblich hélt, vorzutragen.’” Nicht erfor-
derlich ist, dass der Verfahrensbeteiligte ausdriicklich of-
fenlegt, dass er fiir seine Behauptung keinen Beweis hat.®
Denn das wiirde die Uberzeugungskraft seines Vortrags
erheblich verringern.® Ein faires Verfahren muss den
Verfahrensbeteiligten jedoch geniigend Spielraum lassen,

4 Bauckmann, in: Weyland, BRAO, 11. Aufl. (2024), § 43a Rn. 39;
Henssler, in: Henssler/Priitting, BRAO, 6. Aufl. (2024), § 43a
Rn. 188.

% Bauckmann, in: Weyland, BRAO, § 43a Rn. 39; Henssler, in:
Henssler/Priitting, BRAO, § 43a Rn. 188.

St BVerfG, NJW 2003, 3263, 3264.

2 BVerfG,NJW 1996, 3267 (3267); BVerfG, NJW 2003, 3263 (3264).

3 BVerfG, NJW 2003, 3263 (3264).

% FEisele/Schittenhelm, in: TK-StGB, 31. Aufl. (2025), § 193 Rn. 22.

5% Vgl. bei Regge/Pegel, in: MiiKo-StGB, 5. Aufl. (2025), § 193
Rn. 69.

¢ Vgl. Kargl, in: NK-StGB, 6. Aufl. (2023), § 193 Rn. 28; Rogall, in:
SK-StGB, 10. Aufl. (2024), § 193 Rn. 8.

ST Vgl. BVerfG, NJIW 2000, 3196 (3197).

8 BVerfG, NJW 2000, 3196 (3198).

3 BVerfG, NJW 2000, 3196 (3198).
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ihren Standpunkt effektiv vorzutragen.®® AuBerst sich ein
Anwalt verfahrensbezogen fiir seinen Mandanten, kommt
eine Strafbarkeit wegen einer Tatsachenbehauptung daher
oftmals nur dann in Betracht, wenn der Anwalt deren Un-
richtigkeit kennt.

4. Die Zuldssigkeit von Werturteilen

a) Erster Priifungspunkt: Schmdhung, Formalbeleidigung
oder Verletzung der Menschenwiirde?

Im Rahmen der Beleidigungsdelikte finden die Belange
der Meinungsfreiheit aus Art. 5 Abs. 1 S. 1 GG iiber § 193
StGB Berticksichtigung, der aufgrund seiner offenen For-
mulierungen grundrechtlichen Erwdgungen in besonderer
Weise offensteht.’! Durch dieses ,,Einfallstor* ebenfalls
zu beriicksichtigen sind das Rechtsstaatsprinzip, aus dem
sich der Grundsatz des fairen Verfahrens ableiten lasst,
und der Anspruch auf rechtliches Gehor nach Art. 103
Abs. 1 GG.*

Zu einer Abwégung zwischen Meinungsfreiheit und Per-
sonlichkeitsrechten kommt es jedoch nach der Rechtspre-
chung des BVerfG dann nicht, wenn die AuBerung eine
Schmihung, eine Formalbeleidigung oder einen Angriff
auf die Menschenwiirde darstellt.%® Bei diesen drei Fall-
gruppen ,handelt es sich um Ausnahmekonstellationen,
an deren Vorliegen jeweils strenge Kriterien anzulegen
sind“.** Ein VerstoB gegen Art. 5 Abs. 1 S. 1 GG ist be-
reits darin zu sehen, dass ein Gericht zu Unrecht eine die-
ser drei Fallgruppen annimmt und es deswegen nicht mit
den Belangen der Meinungsfreiheit abwiigt.®

In der Rechtsprechung des BVerfG finden sich leicht un-
terschiedliche Definitionen dazu, was eine Schméhung ist.
So wiederholt es in vielen Entscheidungen, dass eine
Schméhung eine AuBerung ist, bei der ,nicht mehr die
Auseinandersetzung in der Sache, sondern — jenseits auch
polemischer und {iiberspitzter Kritik — die Diffamierung
der Person im Vordergrund steht“.® An anderer Stelle
spricht das BVerfG jedoch davon, dass eine Schméhung
erst vorliegt, ,,wenn eine AuBerung keinen irgendwie
nachvollziehbaren Bezug mehr zu einer sachlichen Aus-
einandersetzung hat und es im Grunde nur um das grund-
lose Verédchtlichmachen der betroffenen Person als sol-
cher geht“.%” Nun kann allerdings etwas, das nur im Hin-
tergrund einer AuBerung mitschwingt, noch einen ,,ir-
gendwie nachvollziehbaren Bezug* zur Sache haben. Be-
sonders deutlich wird dieser Sachbezug auf sprachlich-
pragmatischer Ebene, wenn ein Anwalt lediglich vorder-
griindig etwas sagt, um etwas Anderes auszudriicken. In

80 Vgl. BVerfG, NJW 2000, 3196 (3198).

81 BVerfG, NJW 2000, 199 (200).
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einem Pladoyer sprach ein Anwalt davon, dass die Straf-
verfolgungsbeamten Ermittlungen nach ,,Gestapo-Metho-
den“ vorgenommen hitten.®® Ein Vergleich, der ohne
Frage ehrverletzend ist.*” Aber um eine Schmihung han-
delt es sich nicht,”® da bei zutreffender Sinnermittlung
deutlich ist, dass der Anwalt letztlich auf sachlicher Ebene
die Beweiserhebung kritisierte. Das LG Hechingen be-
wertete die AuBerung als nach § 193 StGB gerechtfertigt,
weil der Anwalt zur Verteidigung von Rechten handelte
und er ,,auf drastische Weise die Wertlosigkeit™ der Er-
mittlungsmaBnahme deutlich machen wollte.”! Richtiger-
weise ist eine AuBerung bereits dann keine Schméhung,
wenn sie einen — wenn auch noch so geringen — Sachbe-
zug hat. Auch zum Schutz von Personlichkeitsrechten ist
eine Einordnung als Schmahung nicht erforderlich, denn
bei der Abwigung von Meinungsfreiheit und Personlich-
keitsrecht kann zugunsten des letzteren beriicksichtigt
werden, dass eine AuBerung nur einen sehr geringen
Sachbezug hat.”

Formalbeleidigungen sind nach der Rechtsprechung des
BVerfG ,,schwerwiegende Schimpfworter.”® Es geht um
,.kontextunabhingig gesellschaftlich absolut missbilligte
und tabuisierte Begrifflichkeiten.”* Begriffe wie ,,Justiz-
verbrecher* oder ,,Rechtsbeuger® sind keine Formalbelei-
digungen, weil mit ihnen ,,durchaus sachliche Kritik an
Personen und deren Verhalten zum Ausdruck gebracht
werden konnte. >

Eine Menschenwiirdeverletzung setzt voraus, dass ,,sich
eine AuBerung nicht lediglich gegen einzelne Persénlich-
keitsrechte richtet, sondern einer konkreten Person den
ithre menschliche Wiirde ausmachenden Kern der Person-
lichkeit abspricht*.’® Stellt eine AuBerung eine Verlet-
zung der Menschenwiirde dar, muss die Meinungsfreiheit
stets zuriicktreten.”” Denn die Menschenwiirde ist ,,als
Wurzel aller Grundrechte mit keinem Einzelgrundrecht
abwigungsfihig“.”® Das BVerfG betont, dass es sich um
eine Ausnahme handelt, deren Annahme einer besonders
sorgfiltigen Begriindung bedarf.” Ein Beispiel fiir eine
Formalbeleidigung und eine Menschenwiirdeverletzung
ist eine ehrverletzende AuBerung mit dem N-Wort, da es
sich bei ithm um eine gesellschaftlich absolut missbilligte
Begrifflichkeit und eine Verletzung der Menschenwiirde
handelt.

b) Die Abwdiigung im engeren Sinn

Liegt keine der drei Ausnahmen vor, ist eine ,,grundrecht-
lich angeleitete Abwégung® zwischen Meinungsfreiheit

7 Vgl. zur Begriindung in einem #hnlichen Fall OLG Miinchen, NJW
2016, 2759.

" LG Hechingen, NJW 1984, 1766 (1767).

2 Vgl. OLG Miinchen, NJW 2016, 2759 (2760): Umfang der Sach-
und Verfahrensbezogenheit ist ,,auch bei der Abwéagung im engeren
Sinne von entscheidender Bedeutung®.
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und Personlichkeitsrechten erforderlich, ,,die an die wer-
tungsoffenen Tatbestandsmerkmale und Strafbarkeitsvo-
raussetzungen des StGB, insbesondere die Begriffe der
,Beleidigung‘ und der ,Wahrnehmung berechtigter Inte-
ressen‘, ankniipft“.3° Dabei bestehe ,.kein Indiz fiir einen
Vorrang der Meinungsfreiheit.“®! Das ist in rechtlich-the-
oretischer Hinsicht zutreffend, in Bezug auf verfahrensbe-
zogene AuBerungen von Anwilten wird sich jedoch prak-
tisch in vielen Fallen ein Vorrang der Meinungsfreiheit er-
geben, da die folgenden drei gewichtigen Abwégungsge-
sichtspunkte des BVerfG fiir die Meinungsfreiheit streiten:
Machtkritik, der Kampf um das Recht und die berufliche
Stellung des Anwalts.

Die Meinungsfreiheit gewdéhrleistet insbesondere, die
Ausiibung staatlicher Macht zu kritisieren.®? Das BVerfG
spricht davon, dass die Meinungsfreiheit ,,gerade aus dem
besonderen Schutzbediirfnis der Machtkritik erwachsen®
ist und ,,darin unverindert ihre Bedeutung* findet.®3 Von
der Meinungsfreiheit ist daher umfasst, dass ein AuBern-
der ,,von ihm als verantwortlich angesehene Amtstrager in
anklagender und personalisierter Weise fiir die zu kritisie-
rende Art der Machtausiibung angreifen kann“3* Es ,,ge-
hort zum Kernbereich der Meinungsfreiheit®, ,,MaBBnah-
men der 6ffentlichen Gewalt ohne Furcht vor staatlichen
Sanktionen auch scharf kritisieren zu kénnen*.®> In einer
Entscheidung, die keine anwaltliche AuBerungen betraf,
ging das BVerfG davon aus, dass der Gedanke der Macht-
kritik bei Politikern stérker zu gewichten sei als bei Amts-
waltern, ,,denen ohne ihr besonderes Zutun im Rahmen
ihrer Berufsausiibung eine Aufgabe mit Biirgerkontakt
iibertragen wurde“.®® Bei AuBerungen von Anwilten, die
sich gegen die Ehre von Richtern und Staatsanwiélten rich-
ten, ist jedoch von einer betrdchtlichen Bedeutung der
Machtkritik im Rahmen der Abwégung auszugehen. Denn
sowohl Richter als auch Staatsanwélte haben sich einen
Beruf ausgesucht, in dem nicht nur der Biirgerkontakt un-
ausweichlich ist, sondern zu dem zwangslaufig gehort, er-
heblich in die Rechte von Biirgern einzugreifen.

Ein Aspekt dieser Machtkritik ist, Richter wegen Befan-
genheit abzulehnen. Dieses Recht wird durch Art. 6
Abs. 1 lit. g Anwaltskonvention garantiert. Der Artikel
sieht ferner vor, dass die Ablehnung des Staatsanwalts
moglich sein soll — ein Recht, welches das deutsche Straf-
prozessrecht nicht vorsieht,®” sodass hier Nachbesse-
rungsbedarf besteht. In einem Fall lehnte ein Anwalt die
beisitzenden Richter einer Strafkammer ab, weil sie dem

80 BVerfG, NVwZ 2025, 1338 Rn. 22.

81 BVerfG, NVwZ 2025, 1338 Rn. 22.

82 BVerfG, NJW 2009, 3016 (3019).

8 BVerfG, NJW 2009, 3016 (3019).

8 BVerfG, NJW 2009, 3016 (3019).

8 BVerfG,NJW 2017, 2606 Rn. 12.

86 BVerfG, NJW 2022, 680 Rn. 33.

87 Vgl. BGH, NStZ 2025, 313 Rn. 7, méglich ist nur, beim Vorgesetz-
ten des Staatsanwalts darauf hinzuwirken, ,,dass dieser ihn auf
Grundlage des § 145 GVG durch einen anderen* ersetzt. Tut der
Vorgesetzte dies nicht, obwohl der Staatsanwalt befangen ist, be-
griindet dies die Revision. Prozessékonomischer wire die Einfiih-
rung eines Ablehnungsrechts, und nach Ratifikation der Konvention
auch rechtlich erforderlich.

Vorsitzenden gegeniiber ,,horig* seien.®® Der Gerichtspri-
sident stellte Strafantrag wegen Beleidigung; das Schof-
fengericht sprach den angeklagten Anwalt jedoch zurecht
frei.? Das KG bestitigte als Revisionsinstanz den Frei-
spruch, da der Anwalt die Grenzen einer nach § 193 StGB
erlaubten Kritik nicht iiberschritten hat.*® Tatsichlich
wire die Wahrnehmung des Rechts, Richter wegen Befan-
genheit abzulehnen (§ 24 StPO, Art. 6 Abs. 1 lit. g An-
waltskonvention), praktisch weitgehend unmoglich, wenn
Anwilte stets zu beflirchten hétten, wegen Beleidigung
angezeigt zu werden. Denn Richtern vorzuwerfen, sie lei-
teten ein Verfahren, obwohl sie befangen sind, hat stets
eine ehrverletzende Tendenz. Die beisitzenden Richter als
,,horig® zu bezeichnen, stellt nicht einmal eine sonderlich
unsachliche Ausdrucksweise dar, die die anwaltliche Au-
Berungsfreiheit ebenfalls zuliefe.

Fiir weite AuBerungsmoglichkeiten spricht zudem der Ge-
sichtspunkt des ,,Kampfs um das Recht“. Nach dem
BVerfG ,,ist es im Kontext rechtlicher Auseinandersetzun-
gen grundsétzlich erlaubt, auch besonders starke und ein-
dringliche Ausdriicke zu benutzen, um Rechtspositionen
und Anliegen zu unterstreichen*.®! Zulissig sind ,,plasti-
sche Darstellungen® zur Begriindung der eigenen Rechts-
position.”? Nicht entscheidend ist, ob der AuBernde weni-
ger starke Ausdriicke hitte nutzen konnen.”® Im Kampf
um das Recht ist dem Verfahrensbeteiligten nicht abzu-
verlangen, ,,jedes Wort auf die Waagschale* zu legen.”

Das BVerfG zihlt zu ,,den wesentlichen Abwigungsge-
sichtspunkten® die Stellung, aus der sich eine Person du-
Bert.®® Dabei spricht die berufliche Stellung eines Rechts-
anwalts fiir eine weite AuBerungsfreiheit. Im Rahmen sei-
ner Berufsausiibung darf er ,,auch starke, eindringliche
Ausdriicke und sinnféllige Schlagworte benutzen und so-
gar ,ad personam‘ argumentieren®.’® Zwar ist der Rechts-
anwalt Organ der Rechtspflege (§ 1 BRAO), aber ,,die an-
waltliche Berufsausiibung [unterliegt] grundsétzlich der
freien und unreglementierten Selbstbestimmung des ein-
zelnen®.”’ Nicht mit der freien Berufsausiibung vereinbar
wiire, anwaltliche AuBerungen bereits deswegen zu sank-
tionieren, weil sie von anderen Verfahrensbeteiligten ,,als
stilwidrig, ungehdrig oder als Verstol gegen den guten
Ton und das Taktgefiihl empfunden* werden.”® Denn zu
den Aufgaben des Anwalts gehort ,,gerade das AuBern
von Meinungen* und fiir ihn sind ,,Wort und Schrift die
wichtigsten ,Berufswaffen‘.”> AuBerungsverbote trifen
Anwilte aufgrund ihres Berufs besonders empfindlich.
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Nippen — Die anwaltliche AuBerungsfreiheit im Lichte der Europaratskonvention

5. Das ,, mediale Auferungsrecht* in der Rechtsprechung
des Bundesverfassungsgerichts

Das BVerfG zieht zwar den Kontext einer AuBerung bei
der Abwégung heran, unterscheidet jedoch anders als die
Konvention nicht ausdriicklich zwischen prozessualen,
medialen und rechtspolitischen AuBerungsrechten. Kons-
tellationen eines medialen AuBerungsrechts waren gleich-
wohl Gegenstand von Entscheidungen des BVerfG. Auch
hier zeigt sich die — im Lichte der Konvention begriilens-
werte — Tendenz, die AuBerungsgrenzen weit zu ziehen.

In einem Fall kam es im Rahmen einer Haftbefehlsver-
kiindung zwischen einem Anwalt und der mit dem Ver-
fahren betrauten Staatsanwéltin zu einer Auseinanderset-
zung, da der Anwalt seinen Mandanten zu Unrecht ver-
folgt sah.!°® Am Abend erhielt der Anwalt einen Anruf ei-
nes Journalisten, der eine Reportage {iber den Beschuldig-
ten plante.!?! Auf hartnickiges Nachfragen des Journalis-
ten und weil er verdrgert tiber den Verlauf der Ermittlun-
gen war, duflerte sich der Anwalt und bezeichnete die
Staatsanwaltin unter anderen als ,,widerwértige, boshafte,
dimmliche®, ,durchgeknallte und ,geisteskranke*
Staatsanwiltin.!?? Das Landgericht verurteilte den Anwalt
wegen Beleidigung; die Revisionsinstanz bestétigte die
Verurteilung.!® Das BVerfG stellte fest, dass die Ent-
scheidungen eine Verletzung des Art. 5 Abs. 1 S. 1 GG
darstellen.!® Das Landgericht habe félschlicherweise eine
Schmihung angenommen und die erforderliche Grund-
rechtsabwiigung unterlassen.!% Die Urteilsgriinde triigen
die Annahme einer Schméhung nicht, da sie nicht darle-
gen, dass die ehrverletzenden AuBerungen ,,von vornhe-
rein auflerhalb jedes in einer Sachauseinandersetzung
wurzelnden Verwendungskontextes standen.!’® Da der
Anwalt sich zu einem konkreten Verfahren und aus Arger
iiber den Verlauf der Ermittlungen duBerte, hatten die Au-
Berungen fraglos Sachbezug und waren damit keine
Schméhungen. Es handelt sich weiter nicht um Formalbe-
leidigungen, da Formulierungen wie ,,durchgeknallt oder
,dimmlich“ zwar ehrverletzend sind, mit ihnen aber noch
sachliche Kritik zum Ausdruck gebracht werden kann,
weil hinter diesen AuBerungen letztlich der Vorwurf steht,
eine Vorgehensweise sei unverniinftig. Sie sind demnach
keine gesellschaftlich absolut missbilligten Begrifflich-
keiten.

Nicht zuzustimmen ist jedoch der Segelanweisung des
BVerfG fiir die neue Verhandlung der Sache, dass ,.ein
Anwalt grundsétzlich nicht berechtigt ist, aus Verérge-
rung iiber von ihm als falsch angesehene Mafnahmen ei-
ner Staatsanwéltin oder eines Staatsanwalts diese gerade
gegeniiber der Presse mit Beschimpfungen zu {iberzie-
hen.“!” In diesem Fall miisse sich, so das BVerfG,
»grundsitzlich das allgemeine Personlichkeitsrecht der
Betroffenen durchsetzen.“!%® In dieser Pauschalitit ist dies

100 BVerfG, NJW 2016, 2870 (2870).
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12 BVerfG, NJW 2016, 2870 (2870).
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nicht mit dem medialen AuBerungsrecht des Art. 7 Abs. 1
Anwaltskonvention in Einklang zu bringen: Anwilte sol-
len sich tber ihre laufenden Verfahren gerade auch kri-
tisch duBern diirfen.!” Bei der Abwiigung im Einzelfall
kommt es entscheidend darauf an, inwieweit die AuBerun-
gen des Anwalts in eine sachliche Kritik eingebunden wa-
ren. Einem ,,grundsétzlichen Vorrang des Personlich-
keitsrechts, wenn ein Anwalt ehrverletzende AuBerungen
.gerade gegeniiber der Presse™ titigt, steht die Konvention
entgegen.

In der Abwigung spricht der Gesichtspunkt der Machtkri-
tik fiir die Meinungsfreiheit. In einem anderen Fall war es
kein Anwalt, sondern ein Publizist, der einen Staatsanwalt
als ,,durchgeknallt* bezeichnete.!!® Er wurde wegen Be-
leidigung verurteilt. Die hiergegen gerichtete Verfas-
sungsbeschwerde war ,,offensichtlich begriindet*.!!! Zu-
néchst stellt das BVerfG fest, dass ,,durchgeknallt keine
Schmihung ist.!!? Ferner sei zu beriicksichtigen, dass die
Meinungsfreiheit ,,gerade aus dem besonderen Schutzbe-
diirfnis der Machtkritik erwachsen® ist.!!* Die Vermutung
fiir die freie Rede erlange ,,umso schwereres Gewicht, als
die geiibte Kritik die Ausiibung staatlicher Gewalt zum
Inhalt hatte*.!!4

Im Rahmen des medialen AuBerungsrechts ist auBerdem
der Abwégungsgesichtspunkt der beruflichen Stellung des
Anwalts zu beriicksichtigen. Denn auch mit AuBerungen
in Medien kann ein Anwalt die Interessen seines Mandan-
ten vertreten.

6. Das , rechtspolitische AufSerungsrecht* in der Recht-
sprechung des Bundesverfassungsgerichts

Art. 7 Abs. 2 Anwaltskonvention garantiert Anwélten und
Anwaltsvereinigungen ein rechtspolitisches AuBerungs-
recht. Aufgrund ihrer beruflichen Stellung und Expertise
sind sie besonders dazu geeignet, Gesetze oder Gesetzes-
vorhaben sowie das Justizsystem zu kritisieren.!!> Rechts-
politische AuBerungen von Anwilten waren noch nicht
Gegenstand bundesverfassungsrechtlicher Rechtspre-
chung. Dies mag daran liegen, dass Anwélte losgeldst von
konkreten Verfahren, deren Ausgang iiber das Schicksal
ihrer Mandanten entscheidet, seltener zu eindringlichen
Formulierungen greifen und sich solche Formulierungen
seltener gegen bestimmte Personen richten. Ein Konflikt
mit den Personlichkeitsrechten anderer Personen sind die-
sem AuBerungsrecht keineswegs so immanent wie den
beiden anderen AuBerungsrechten.

Gleichwohl lassen sich aus der Rechtsprechung des
BVerfG MaBstibe gewinnen, die den Zielen des Art. 7
Abs. 2 Anwaltskonvention dienen. Bei rechtspolitischen
AuBerungen handelt es sich um Beitriige zur 6ffentlichen
Meinungsbildung, bei denen ,,eine Vermutung zugunsten
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der Freiheit der Rede* besteht.!'® Diese Vermutungswir-
kung fiir die freie Rede ,,in einer die Offentlichkeit we-
sentlich beriihrenden Frage™ entwickelte das BVerfG be-
reits 1958 im Liith-Urteil.!!? Sie ist seitdem stéindige
Rechtsprechung und ,,ist von ungeminderter Aktualitét
und Bedeutung.“!'® Weiterhin spielt der Abwigungsge-
sichtspunkt der Machtkritik eine entscheidende Rolle, der
es gestattet, ,,Amtstrager in anklagender und personali-
sierter Weise* fiir ihre Machtausiibung zu kritisieren.!!®

IV. Schlussbemerkungen

Die Grenzen anwaltlicher AuBerungsfreiheit sind weit zu
ziehen. Im Kampfum das Recht miissen Verfahrensbetei-
ligte mitunter AuBerungen aushalten kdnnen, die eindeu-
tig ehrverletzend sind. Das gilt freilich auch fiir anwaltli-
che AuBerungen gegen andere Anwilte; der einzige Ab-
wiagungsgesichtspunkt, der hier nicht zum Tragen kommt,
ist der der Machtkritik. Auf einem anderen Blatt steht,
dass derartige AuBerungen oftmals taktisch nicht sinnvoll
sind. Aber die Entscheidung fiir oder gegen eine ,,starke®
Formulierung obliegt den Anwilten; eine staatliche Qua-
lititskontrolle ist grundsitzlich abzulehnen. 2

Wie Richter souverin mit ehrverletzenden AuBerungen
umgehen konnen, zeichnet das OLG Hamm in einem be-
merkenswerten Revisionsbeschluss vor. Der Angeklagte
(kein Anwalt) lehnte in einem sozialgerichtlichen Rechts-
streit einen Richter mit der Begriindung ab, dieser liige,
inszeniere einen Schauprozess und entferne in Verschlei-
erungsabsicht Aktenstiicke aus der Prozessakte.!?! Der
Angeklagte wurde wegen Beleidigung und iibler Nach-
rede verurteilt; das OLG Hamm hob diese Entscheidungen
auf und sprach den Angeklagten frei.!?? Die Verurteilung
wegen iibler Nachrede war bereits deshalb nicht haltbar,
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Rn. 13.
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weil die Behauptung, der Richter entferne Aktenstiicke,
zwar isoliert betrachtet eine Tatsachenbehauptung dar-
stellt, aber eine isolierte Betrachtung war nicht statthaft,
weil sich diese AuBerung in eine insgesamt wertende Ar-
gumentationskette einfiigte.!** Aufgrund des eindeutigen
Bezugs zum Verfahren liegt keiner der drei Ausnahme-
félle vor, in denen eine Abwigung mit der Meinungsfrei-
heit entbehrlich ist.'?* Und auch wenn die AuBerungen
zweifelsohne ehrverletzend sind, liberwiegt die Mei-
nungsfreiheit.'?® Denn an einem unparteiischen Verfahren
besteht ein ,,iiberragendes 6ffentliches Interesse” und es
muss Verfahrensbeteiligten daher erlaubt sein, Kritik aus-
zuiiben, ,,ohne sogleich beflirchten zu miissen, Strafver-

folgung ausgesetzt zu sein*.!26

Das Bemerkenswerte an der Entscheidung ist, dass das
OLG Hamm als Revisionsgericht plétzlich ungewohnlich
personlich wird: Es vergehe ,.kaum ein Tag, an dem bei
den hiesigen Strafsenaten nicht Schreiben mit AuBerun-
gen, die auf oder unter dem Niveau* der AuBerungen des
Angeklagten liegen, eingingen.!?” Es gebe aber ,,unterhalb
der Schwelle der strafrechtlichen Ahndung zahlreiche
Maoglichkeiten, auf derartige Anwiirfe zu reagieren, in der
Regel reicht jedoch schon schlichtes Ignorieren aus.“!?8
Tatséchlich diirfte schlichtes Ignorieren die Souverénitét
des Gerichts oftmals besser wahren, als Strafanzeige zu
stellen, und damit der Person Gelegenheit zu geben, ,,liiber
drei Instanzen in ihrem Tun fortzufahren, was wieder neue
Strafverfahren zur Folge hitte.“!?° So erspart sich das Ge-
richt auch das wenig schmeichelhafte Attest, ,,iiber ein be-
sonders ausgeprédgtes Ehrgefiihl zu verfiigen®, welches
Degenhart dem ehemaligen Wirtschaftsminister Habeck
ausstellte, der hunderte Strafanzeigen wegen Beleidigung
stellte.!*0
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I. Einfithrung

Dissertationen braucht man fiir gewohnlich nicht zu lesen.
Die Dissertation von Manon Heindorf, die unter dem Titel
,Kinderpornographie im Ermittlungsverfahren — Eine Un-
tersuchung materiell-rechtlicher Voraussetzungen und
strafprozessualer ErmittlungsmaBnahmen* erschienen ist,
stellt eine seltene Ausnahme dar, weil sie iiber den ,,uni-
versitdren Elfenbeinturm* hinaus auch praktische Einbli-
cke in typische Ermittlungsmainahmen bietet. Die Auto-
rin ist Rechtsanwiltin und verteidigt seit Jahren in der ge-
samten Bundesrepublik auch im Sexualstrafrecht. Thr ge-
lingt hierdurch die seltene Kombination praktischen Ein-
blicks mit wissenschaftlichem Tiefgang.

II. Aufbau und Inhalt

In dem 550 seitenstarke Werk untersucht die Autorin in
sieben Kapiteln die strafrechtliche Behandlung kinderpor-
nographischer Inhalte im Kontext digitaler Kommunikati-
onsrdume mit besonderem Fokus auf den Tatbestand des
§ 184b StGB und die Herausforderungen der Internetstraf-
verfolgung. Nach einer einleitenden Darstellung von
Problemstellung und Zielsetzung widmet sich die Autorin
zunéchst den dogmatischen Grundlagen des § 184b StGB.
Hierzu werden die historische Entwicklung des Straftat-
bestands, die geschiitzten Rechtsgiiter sowie die einzelnen
Tatbestandsmerkmale systematisch aufgearbeitet. Darauf
aufbauend werden die unterschiedlichen Erscheinungs-
formen kinderpornographischer Inhalte sowie deren Ver-
breitungswege im Internet dargestellt und kriminologi-
sche Aspekte der entsprechenden Delinquenz beleuchtet.
Im Anschluss untersucht die Arbeit die strafrechtliche
Verantwortlichkeit fiir entsprechende Inhalte sowohl nach
geltendem Recht (de lege lata) als auch unter kriminalpo-
litischen Reformgesichtspunkten (de lege ferenda).

Besonderes Gewicht legt die Arbeit auf das filinfte Kapitel,
das sich ausfiihrlich den praktischen und rechtlichen Her-
ausforderungen der Strafverfolgung kinderpornographi-
scher Delikte im Internet widmet. Ausgehend von den
Grundlagen der Anwendbarkeit deutschen Straf- und
Strafprozessrechts bei grenziiberschreitenden Online-
Sachverhalten — etwa Fragen des Territorialititsprinzips,
der internationalen Zusténdigkeit und der Zusammenar-
beit mit auslédndischen Strafverfolgungsbehdrden — arbei-
tet die Autorin zunéchst die strukturellen Schwierigkeiten
digitaler Ermittlungen heraus. Dazu zdhlen insbesondere

die Anonymisierungsmoglichkeiten im Netz, internatio-
nale Serverstrukturen sowie die technische Dynamik mo-
derner Kommunikationsplattformen. Daran anschlie3end
werden die verfiigbaren Ermittlungsinstrumente systema-
tisch aufgearbeitet und hinsichtlich ihrer praktischen Ein-
satzmoglichkeiten bewertet. Neben klassischen Mafnah-
men wie Durchsuchung, Beschlagnahme oder Telekom-
munikationsiiberwachung behandelt die Arbeit auch spe-
zifische digitale Ermittlungsformen, etwa den Einsatz ver-
deckter Ermittler im Internet, Open-Source-Intelligence-
Recherchen, den Umgang mit Plattformdaten sowie
Darknet-spezifische Ermittlungsanséitze wie Honeypot-
Server, Phishing-Seiten oder Korrelationsangriffe.
Ebenso werden neuere Entwicklungen wie der Einsatz
kiinstlicher Intelligenz zur Auswertung grofler Datenmen-
gen oder technische Verfahren zur Identifizierung von
Darstellern und Tétern — etwa iliber Metadatenanalyse
oder Deep-Fake-Erkennung — diskutiert. Ergdnzend ana-
lysiert die Autorin die rechtlichen Rahmenbedingungen
einzelner Ermittlungsmafinahmen der Strafprozessord-
nung, darunter insbesondere MaBnahmen zur Verkehrs-
und Bestandsdatenerhebung nach §§ 100g, 100j StPO,
Online-Durchsuchungen, verdeckte Ermittlungen sowie
die Zusammenarbeit mit Telemediendiensten und interna-
tionalen Behdrden. Insgesamt zeichnet das Kapitel damit
ein differenziertes Bild der praktischen Ermittlungsreali-
tdt und verbindet die technische Analyse digitaler Ermitt-
lungsinstrumente mit einer rechtlichen Bewertung ihrer
Zuldssigkeit und Effektivitét.

Auf dieser Grundlage entwickelt die Autorin abschlieBend
materiell-rechtliche und strafprozessuale Reformvor-
schldge, die im Fazit zusammengefiihrt und im Hinblick
auf zukiinftige kriminalpolitische Entwicklungen einge-
ordnet werden.

I11. Fazit

Die Arbeit zeigt insgesamt eindriicklich, dass die straf-
rechtliche Bekdmpfung kinderpornographischer Inhalte
im digitalen Raum vor erheblichen tatsdchlichen und
rechtlichen Herausforderungen steht. Besonders hervor-
gehoben wird die zentrale Bedeutung des § 184b StGB,
dessen wiederholte Ausweitung und insbesondere die
Strafrahmenverscharfung der vergangenen Jahre erhebli-
che praktische Konsequenzen fiir die Ermittlungs- und
Strafverfolgungspraxis entfaltet haben. Die Autorin arbei-
tet iiberzeugend heraus, dass die Einordnung des Tatbe-
stands als Verbrechenstatbestand in der Praxis zu erhebli-
chen Belastungen der Strafverfolgungsbehorden gefiihrt
hat, da niedrigschwellige Fallkonstellationen héufig nicht



mehr ohne Weiteres durch Einstellungen nach Opportuni-
tatsvorschriften erledigt werden kdnnen.

Zugleich verdeutlicht die Untersuchung die zunehmende
Bedeutung technischer Ermittlungsinstrumente: Hinweise
internationaler Meldestellen wie des National Center for
Missing and Exploited Children (NCMEC), automati-
sierte Bildanalysen iiber Hashwertvergleiche, datenbank-
gestiitzte Analyseprogramme sowie KI-gestiitzte Auswer-
tungssysteme bilden inzwischen zentrale Bausteine mo-
derner Ermittlungen. Daneben werden klassische krimina-
listische Methoden — etwa die detaillierte Bild- und Vide-
oanalyse zur Identifizierung von Tatorten oder Beteiligten
—ebenso behandelt wie verdeckte Ermittlungen in Online-
Foren und Darknet-Strukturen sowie technische Mafinah-
men wie Quellen-TKU oder Online-Durchsuchungen. Die
Autorin macht dabei deutlich, dass effektive Strafverfol-
gung zunehmend von technischen Analysefdhigkeiten
und interdisziplindrer Zusammenarbeit abhédngt, zugleich
aber auch rechtliche Grenzen — etwa im Hinblick auf Da-
tenanalysen ohne konkreten Tatverdacht oder die verfas-
sungsrechtlichen Anforderungen an neue Ermittlungsin-
strumente — sorgfiltig zu beachten sind.

Fiir die kriminalpolitisch interessierte Leserschaft, aber
insbesondere auch fiir mit Sexualstraftaten befasste Kri-

minalbeamte und Staatsanwilte, bietet die Arbeit damit
einen instruktiven und praxisnahen Uberblick iiber die tat-
sdchlichen Ermittlungsrealititen im Bereich der internet-
basierten Kinderpornographiedelikte mit wissenschaftli-
chem Tiefgang.

Besonders der umfangreiche Abschnitt zur Strafverfol-
gung im Internet vermittelt einen detaillierten Einblick in
aktuelle Ermittlungsstrategien, technische Werkzeuge
und rechtliche Rahmenbedingungen. Gerade fiir Praktiker
aus Justiz, Polizei und Strafverteidigung diirfte die Unter-
suchung deshalb von besonderem Interesse sein, da sie die
dogmatische Analyse des materiellen Strafrechts mit einer
fundierten Darstellung der tatsichlichen Ermittlungsar-
beit verbindet und zugleich Reformiiberlegungen zur
Weiterentwicklung des rechtlichen Instrumentariums for-
muliert. Die Arbeit stellt damit einen wertvollen Beitrag
zur aktuellen kriminalpolitischen Diskussion iiber den an-
gemessenen rechtlichen und praktischen Umgang mit in-
ternetbasierter Sexualdelinquenz dar und ist, um die Ein-
gangsformel aufzugreifen, obwohl es sich um eine Disser-
tation handelt, auch fiir Praktiker sehr lesenswert.
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Wie viele Materien des Besonderen Strafrechts, die aus
den universitdren Lehrpldnen ausgeklammert sind und
dariiber hinaus in der Praxis mangels lukrativer Mandate
auch wenig Anreiz zur eingehenden wissenschaftlichen
Beschiftigung bieten, leidet auch das Sexualstrafrecht
trotz seiner kriminalpolitischen Dynamik und Brisanz an
einer deutlichen ,,Untertheoretisierung®. ! Umso mehr ma-
chen sich Autoren verdient, die sich dennoch mit der not-
wendigen Sorgfalt und Unvoreingenommenheit mit die-
sem Gegenstand und seinen vielféltigen Sonderstellungen
im System des deutschen Strafrechts befassen. Marc
Bauer legt mit seiner Dissertation zu ,,Grund und Grenzen
der Verfolgungsverjdhrung im Sexualstrafrecht™ ein der-
artiges Unterfangen vor, das sich einem iiberaus praxisre-
levanten Teilgebiet der Straftaten gegen die sexuelle
Selbstbestimmung widmet.

Nach einem einleitenden ersten Abschnitt, in dem der Au-
tor biindig in die Thematik und den diesbeziiglichen Stand
der Forschung einfiihrt und die Ziele (,,Erstes Ziel ist es,
die verfassungsrechtlichen Grundlagen der Verfolgungs-
verjahrung zu konturieren und Mafstébe fiir die Priifung
des einfachen Rechts zu gewinnen. [...] Das zweite Ziel
ist es, die Eigenheiten des Sexualstrafrechts in ihrer Am-
bivalenz herauszuarbeiten.”, S. 5), den Untersuchungsge-
genstand und den Gang der Untersuchung vorstellt, wid-
met sich das erste Kapitel des Hauptteils dem Rechtsinsti-
tut der Verfolgungsverjdhrung (S. 9ff.). Dabei stellt der
Autor das geltende Recht, die Dogmatik und die Gesetz-
gebungshistorie dar und wagt Seitenblicke in die Rechts-
vergleichung und das Disziplinarrecht. AbschlieBend di-
agnostiziert der Autor ein ,,verjahrungskritisches Klima*
in der Gegenwart (S. 29).

Das zweite Kapitel untersucht die Griinde fiir die Verfol-
gungsverjahrung insbesondere im Hinblick auf die tat-
sdchlichen Wirkungen des Zeitablaufs, etwa den fakti-
schen Beweisschwund (S. 31ff.), das ,,Strafbediirfnis®,
wobei insbesondere auf die Strafzwecklehre rekurriert
wird (S. 40 ff.), die Verfahrensrechte des Beschuldigten,
die Interessen der Strafrechtspflege sowie einige weitere
Gesichtspunkte (S. 61 ff.). Im Rahmen der kenntnisrei-
chen Erorterung der Strafzwecklehren hétten — gerade mit
Blick auf die insofern besonders ,,aufwiihlende® Sexual-
kriminalitit — noch Uberlegungen zum Zusammenhang
zwischen ,,gerechter Vergeltung® durch Strafe und dem
staatlichen Gewaltmonopol (,,retributive Generalpraven-
tion*?) sowie neueren Ansitzen einer auf Genugtuung
ausgerichteten Straftheorie im Stil der ,restorative jus-
tice interessiert, die jeweils auch Auswirkungen auf das
Institut der Verjahrung implizieren konnten — den Aspekt

' Vgl. Hérnle, ZStW 2015, 851 (851f.).

der Opfergenugtuung spricht der Autor allerdings an spa-
terer Stelle ausfiihrlich an, etwa S. 85 f. Zur ,,Legitimation
und Rechtsnatur der Verjahrung™ resiimiert er am Ende
des Kapitels: ,,Die rechtliche Unmoglichkeit der Strafver-
folgung wegen Zeitablaufs — Verjdhrung — tragt dem sin-
kenden Strafbediirfnis Rechnung, schiitzt den Unschuldi-
gen vor den Nachteilen des Beweisschwundes und verén-
derter Rahmenbedingungen und damit der Gefédhrdung ei-
nes fairen Verfahrens, stellt Rechtssicherheit her und ent-
lastet als erwiinschte Nebenfolge die Justiz.* (S. 70).

Auf dieser Grundlage priift der Autor im folgenden Kapi-
tel (S. 72 ff.) die Existenz und den Umfang eines Rechts
auf Verjahrung, wobei er (iberzeugend) hauptsichlich auf
verfassungsrechtliche Aspekte abstellt und im Ergebnis
ein solches bejaht, dessen Ausgestaltung aber gesetzgebe-
rischem Ermessen unterliege (S. 119).

Nachdem in den ersten drei Kapiteln die Verfolgungsver-
jéhrung als der eine Untersuchungsgegenstand der Arbeit
somit ausfiihrlich beleuchtet wurde, widmet sich das fol-
gende Kapitel dem zweiten Erkenntnisobjekt, ndmlich
den Entwicklungslinien des Sexualstrafrechts (S. 121 ff.).
Vor dem Hintergrund eines historischen Abrisses und ei-
nes fundierten Blicks auf die rechtspolitische Lage wer-
den darin unter anderem einzelne Entwicklungen im ma-
teriellen Recht inklusive der Sanktionen (S. 153 ff.) sowie
im Bereich des Opferschutzes (S. 175 ff.) dargelegt. Seit
den 1990er Jahren sei, so das Fazit des Kapitels, ein ,,pu-
nitive turn® im Sexualstrafrecht festzustellen (S. 197).
Treffend bezeichnet der Autor Sexualdelikte als ,,die sig-
nal crimes unserer Zeit* und das ,,homogenisierte Bild*
des Sexualstraftiters als ,,Problemfigur schlechthin®
(S. 198) und charakterisiert damit griffig die rechtspoliti-
sche Entwicklung des Sexualstrafrechts.

Gleichsam als Synthese der zuvor getrennt eingefiihrten
Gegenstinde erfolgt sodann der Blick auf die Verfol-
gungsverjahrung im Sexualstrafrecht (S. 202 ff.) als Kern-
stiick der Arbeit. Dabei stellt der Autor zunéchst Entwick-
lungen im Strafrecht sowie zivilrechtliche Sonderregelun-
gen dar. Im Anschluss daran werden verjahrungsrelevante
Besonderheiten des Sexualstrafrechts beleuchtet. Insbe-
sondere das Ruhen der Verjahrung bis zur Vollendung des
30. Lebensjahres des Tatopfers nach § 78b Abs. 1 Nr. 1
StGB wird einer kritischen Priifung unterzogen, an die
sich die Erorterung alternativer Regelungsmodelle und ein
konkreter Normvorschlag anschlieen (S. 260). Das letzte
Kapitel widmet sich den Riickwirkungen im Bereich der
Verfolgungsverjahrung (S. 266 ff.).

Die Arbeit schlieBt mit einer knappen Schlussbetrachtung
(S. 289 f.), die an dieser Stelle zwar noch von einer syste-

matischen Zusammenfassung der einzelnen Ertrdge der

2 Vgl. etwa Andrissek, Vergeltung als Strafzweck, 2017.



Arbeit profitiert hitte, aber im Pladoyer fiir eine Achtung
der Rechtsstaatlichkeit, zu deren Kernbestand auch die
Verjahrung z&hlt, auch und gerade auf politisch tiberhitz-
ten Rechtsgebieten wie dem Sexualstrafrecht einen
schliissigen und iiberzeugenden Schlusston findet: ,,Das
Strafrecht ist nicht das Allheilmittel der Gesellschaftspo-
litik und darf nicht mit der Aufgabe iiberfordert werden,
die individuellen und kollektiven Traumata von Miss-
brauchsopfern zu iiberwinden.* (S. 290).

Der Autor, der selbst mehrere Jahre im Bundestag und im
Bundesministerium der Justiz im Referat fiir Parlaments-

und Kabinettsangelegenheiten titig war und insofern das
,Innenleben der Kriminalpolitik aus eigener Anschau-
ung kennt, liefert mit seiner Arbeit somit auch eine dezi-
diert rechtspolitische Betrachtung. Sie stellt insgesamt ei-
nen wichtigen Beitrag auf einem der derzeit dynamischs-
ten Bereiche der Strafrechtssetzung und -wissenschaft dar
und offenbart hellsichtige Einblicke in eine Thematik, die
auch in Zukunft an Brisanz kaum einbiilen wird. Der &u-
Berst umfangreiche Quellenapparat beweist den erhebli-
chen Rechercheaufwand und legt auch fiir die ankniip-
fende Forschung zu vielen (angrenzenden) Detailfragen
hilfreiche Fahrten in die bisherige Literatur.
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Schon in der Einleitung macht der Verfasser deutlich, dass
die einzelnen Phasen der Strafzumessung besonders kri-
tisch sind und ein Idealfall, nach dem bei identischen
Strafzumessungsumstéinden auch die zu verhdngende
Strafe exakt gleich ausfalle, wohl nie eintreten diirfte. Ob
dann der Einsatz von algorithmenbasierten Systemen in
der Strafzumessung eine gangbare und erfolgsverspre-
chende Losung ist, ist bereits Kern unterschiedlicher For-
schungsschriften geworden. Ziel dieser Arbeit ist es, auf
Grundlage zweier denkbarer Entwicklungsansitze eine
Einschétzung dariiber zu geben, inwiefern der Einsatz al-
gorithmenbasierter Systeme fiir die Strafzumessung in der
Gerichtspraxis aus technischer Sicht realisierbar sein
wird. Den Schwerpunkt der Arbeit bildet dabei das Abste-
cken der rechtlichen Rahmenbedingungen eines solchen
Einsatzes.

Einflihrend werden zunéchst die terminologischen Grund-
lagen gesetzt, der Begriff des Algorithmus® greifbar ge-
macht und die Entwicklung algorithmenbasierter Systeme
—wenn auch sehr knapp — nachgezeichnet. Der Begriff der
Kiinstlichen Intelligenz wird aus Art. 3 Nr. 1 der KI-Ver-
ordnung iibernommen. Differenziert wird im Hinblick auf
die Strafzumessung nach zwei Ausgestaltungsvarianten:
zum einen, dass das Ergebnis des durch das System gene-
rierten Strafmales die richterliche StrafmafBentscheidung
ersetzt. Zum anderen, dass das Ergebnis lediglich der Un-
terstiitzung der richterlichen Entscheidung dient, so dass
die Entscheidungshoheit beim Richter verbleibt (S. 30).
Hinsichtlich dieser Differenzierung ist schon vielfach be-
tont worden, dass lediglich bei Verbleib der Entschei-
dungshoheit beim Richter eine algorithmenunterstiitzende
Strafzumessungsentscheidung rechtlich zuléssig sei. Inso-
fern bleibt spannend, wie sich hier der Verfasser positio-
niert.

In Kapitel 2 gibt der Verfasser zunichst einen Uberblick
iiber die Grundlagen der Strafzumessung und wendet sich
hierzu den Strafzwecken zu. Nachdem diese kurz vorge-
stellt werden, werden Stirken und Schwichen der Grund-
positionen beschrieben und sich fiir eine ,,Offenheit ge-
geniiber mehreren Strafzwecken® (S. 43) ausgesprochen.
Dennoch bediirfe es fiir eine praktikable Umsetzung der
Vereinigungstheorien auf den Strafzumessungsvorgang
einer Konkretisierung. Hier wird sich an den fiinf Schrit-
ten des Strafzumessungsvorgangs von Hans-Jiirgen
Bruns orientiert und diese dann in eine Strafz7umessungs-
folgeentscheidung iiberfiihrt. Abgerundet wird dies durch
einen ,,Blick auf die Praxis“ und die ,,Darstellung der
Strafzumessungsentscheidung im Urteil” (S. 96). Der
Verfasser kommt zu dem Ergebnis, dass weder die gesetz-

lichen Regelungen den Vorgang der Strafzumessung ab-
strakt widerspiegeln noch auf Grundlage des konkreten
Urteils exakt und in jeder Hinsicht eindeutig die einzelnen
Schritte von der individuellen Tat hin zum konkreten
Strafmal} konstruiert werden konnten.

Dieses erniichternde Ergebnis leitet iiber zu den aktuellen
Entwicklungen zur Optimierung der Strafzumessungspra-
xis. Hintergrund dieser Reformiiberlegungen sind empiri-
sche Befunde zu regionalen StrafmafBdivergenzen sowie
zu der Auswirkung spezifischer Merkmale in der Person
des Urteilenden sowie die Fokussierung auf weniger ent-
scheidende Strafzumessungskriterien. Diese Befunde
werden liberfiihrt in eine Darstellung bislang existierender
Optimierungsansitze seitens der Literatur, die sehr knapp
aber unter ausfiihrlicher Quellenauswertung referiert wer-
den. Insbesondere sei es fiir den Verfasser naheliegend,
die Idee von der Unterstiitzung der Strafzumessungspraxis
weiter zu denken und das Potenzial computergestiitzter
Technologien fiir die Strafzumessung nutzbar zu machen
(S. 112). Verwiesen wird hier auf ein Forschungsprojekt,
dass eine Datenbank erstellt hat und dessen erster Prototyp
einzelne Strafzumessungserwagungen in Entscheidungen
erkennbar und Urteile danach untersuchbar machen
konne. Auch ein Decision-Support-System helfe bereits
bei der Bewertung von Eigentums- und Vermogensdelik-
ten. Daher sei es nur konsequent, einen Schritt weiterzu-
denken und die Moglichkeit einer auf maschinellen Lern-
verfahren basierende Strafzumessung zu erwégen. Ausbli-
ckend wird eine ,,entwicklungsoffene Grundhaltung mit
angemessener Skepsis® (S. 115) fiir am zielfiihrendsten
gehalten.

Kapitel 3 widmet sich dann der Realisierbarkeit des Ein-
satzes algorithmenbasierter Systeme in der Strafzumes-
sung aus technischer Sicht. Die erste Herausforderung be-
stehe an der Schnittstelle zwischen Mensch und Ma-
schine. Hier miisse ein angemessener, praxistauglicher
Ausgleich zwischen notwendig detailoffener Benutzer-
oberfldche und technisch realisierbarer Komplexitét ge-
wihrleistet werden. Die ,,Algorithmierbarkeit” des Straf-
zumessungsvorgangs sei hier die zentrale technische Vo-
raussetzung. Die Entwicklungsschritte auf dem Weg zu
einem algorithmenbasierten System fiir die Strafzumes-
sung werden in einem weiteren Kapitel nachgezeichnet.

Dabei wird einem die Euphorie vollig zu Recht genom-
men, was die Tauglichkeit solcher Systeme anbelangt, da
diese zumindest nach aktuellem Stand der Technik nicht
in der Lage sein werden, den Vorgang der Strafzumessung
allumfassend zu iibernehmen. Allerdings hétten die algo-
rithmenbasierten Systeme durchaus Potential fiir einfache
Tatbestandskonstellationen, bei denen die Mehrzahl der
Fille verhéltnismaBig standardisiert auftrete. Diese iden-
tifiziert der Verfasser im Bereich der Alltagskriminalitét,



wie einfache Diebstahlsdelikte, Trunkenheit im Verkehr
sowie einfache Betdubungsmittel- und Steuerstraftaten.
Zielfiihrend sei hier ein deliktsspezifisches datenbasiertes
Vorgehen, bei welchem eine Vielzahl an Strafzumes-
sungsentscheidungen mittels maschineller Lernverfahren
auf GesetzméBigkeiten in den Urteilen analysiert werde.
Erginzend hierzu seien einzelne verbindliche Regeln ge-
zielt einzuprogrammieren, um z.B. liberproportionale Be-
riicksichtigung  bestimmter —Strafzumessungsgesichts-
punkte zu vermeiden.

Betont wird zudem, dass eine Realisierung algorithmen-
basierter Systeme fiir die Strafzumessung eine interdiszip-
lindre Zusammenarbeit erfordere. Der Verfasser pladiert
hier fiir die Einrichtung einer speziellen Kommission be-
stehend aus Experten des Strafzumessungsrechts sowie
der Informatik. Die Problemldsungskapazititen moderner
Systeme kiinstlicher Intelligenz erdffneten durchaus eine
Perspektive fiir die Realisierung eines solchen Systems,
erforderlich sei hierfiir aber eine aufwendige, komplexe
und willensstarke Grundlagenforschungsarbeit (S. 167).

In Kapitel 4 werden die rechtlichen Anforderungen an den
Einsatz algorithmenbasierter Systeme in der Strafzumes-
sung beschrieben. Dazu werden zunéchst die Anforderun-
gen des materiellen Strafzumessungsrechts gem. § 46
StGB abgesteckt, bevor die Anforderungen an den gesetz-
lichen Richter im Sinne des Grundgesetzes beschrieben
werden. Interessant sind auch die Uberlegungen des
Rechts des Angeklagten auf eine ,,menschliche® Entschei-
dung. Ubergeleitet wird dann zu dem Anspruch auf recht-
liches Gehor sowie den Rechtsschutz und die — nach Auf-
fassung des Verfassers — zu bildende Strafzumessungs-
kommission.

Nicht tiberraschend und ganz konform mit dem bisherigen
Meinungsbild wird ein System, das die generierten Straf-
malBergebnisse fiir den Richter verbindlich festlegt und
mithin an die Stelle des menschlichen Entscheidungstra-
gers tritt, als verfassungswidrig eingestuft. Dies wider-
sprache nicht nur Art. 92, 97 und 101 Abs. 1 S. 2 GG,
sondern auch dem Recht des Angeklagten auf eine Ent-
scheidung durch einen Menschen. Dies folge aus dem aus
der Menschenwiirdegarantie und der Garantie der Eigen-
verantwortlichkeit des Menschen sowie dem Rechts-
staatsprinzip hergeleiteten Grundsatz schuldangemesse-
nen Strafens. Dieselbe Wertung sei Art. 22 DSGVO zu
entnehmen. Zudem konne bei einer Entscheidung durch
das algorithmenbasierte System, Sachinhalt und personli-
chen Eindruck nicht ausreichend Rechnung getragen wer-
den.

Dagegen sei die Verwendung eines algorithmenbasierten
Systems zur Unterstiitzung der richterlichen Entscheidung
unter Einhaltung der rechtlichen Rahmenbedingungen
rechtméBig. Wichtig sei, dass das System auch tatsdchlich
im Wesentlichen StrafmafBvorschldge generiere, die dem
Richter eine praktikable Grundlage fiir eine vor dem Hin-
tergrund des § 46 Abs. 1 StGB angemessene Strafe boten.
Elementar sei hier auch die addquate Ausgestaltung der
Schnittstelle zum Richter sowie zum Angeklagten. Hier
miissten Vorkehrungen getroffen werden, die sicherstel-
len, dass die Nutzung des Systems keine faktische Bin-
dungswirkung entfalte und die in Art. 97 Abs. 1 GG ga-
rantierte richterliche Unabhéngigkeit gewahrt bleibe. Ge-
wihrleistet werden miisse zudem, dass dem Angeklagten
das Zustandekommen des Strafmafles — insbesondere im
Zusammenspiel zwischen Richter und algorithmenbasier-
tem System — nachvollziehbar sei. Die Programmentwick-
lung, die Einbettung in die richterliche Tétigkeit sowie der
Einsatz im Strafzumessungsalltag der Gerichte sei durch
eine extra einzurichtende Strafz7umessungskommission zu
begleiten.

Auch diese — hohen — Anforderungen an eine rein ent-
scheidungsunterstiitzende KI reduzieren laut Auffassung
des Verfassers die Praktikabilitét des Einsatzes algorith-
musbasierter Systeme in der Strafzumessung deutlich. Es
bleibe daher abzuwarten, ob in den néachsten Jahren tat-
sdchlich Strafzumessungsentscheidungen in deutschen
Gerichten auf Grundlage algorithmisch generierter Straf-
maBvorschldge getroffen wiirden. Realistischere Einsatz-
felder seien daher Strafzumessungsdatenbanken sowie der
Einsatz algorithmenbasierter Systeme im Strafbefehlsver-
fahren. Leserfreundlich werden am Ende der Dissertation
die sieben zentralen Kernthesen der Arbeit zusammenge-
fasst.

Das Fazit ist erniichternd und eigentlich nicht neu. Den-
noch bietet die Dissertation eine Fundgrube an Quellen
(was nicht nur durch den ausfiihrlichen Fufinotenapparat,
sondern auch durch das beeindruckende, 51 Seiten umfas-
sende Literaturverzeichnis belegt wird). Die prézisen und
ausfiihrlichen rechtlichen Rahmenbedingungen verdeutli-
chen, dass es bei aller (empirischer) Kritik an richterlichen
Strafzumessungsentscheidungen  keinen = Konigsweg
durch Nutzung von KI geben kann. Unterstiitzung ist aber
mdglich und hier sollten Datenbanken ansetzen. Der Blick
auf das Strafbefehlsverfahren hat zudem offengelegt, dass
gerade in sehr standardisierten, einfachen Verfahren das
Potential algorithmenbasierter Systeme liegen kann. Hier
ist noch langst nicht alles ausgeschopft.
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Der Tagungsbericht enthdlt sprachlich bereinigte und
teils vom Englischen ins Deutsche iibersetzte Zusammen-
fassungen der Transkriptionen der Vortrdge und Diskus-
sionsbeitrdge des Erlanger Cybercrime Tages 2025. Der
Vortragsstil der einzelnen Beitrdge wurde tiberwiegend
beibehalten. Der Erlanger Cybercrime Tag 2025 und die
Erstellung dieses Tagungsberichts wurden von der Dr.
Germain-Schweiger-Stiftung gefordert.

I. Einleitung

Auch im Jahr 2025 6ffnete der Wassersaal der Orangerie
der Friedrich-Alexander-Universitit wieder seine Tore fiir
alle Cybercrime Interessierten. Am 20.3.2025 fand der
9. Erlanger Cybercrime Tag statt. Das hybride Konzept
der Veranstaltung ermdglichte es auch dieses Jahr, dass
sich zahlreiche Teilnehmende prisent oder auch virtuell
austauschen konnten. Das Publikum war, wie auch in den
vorherigen Jahren, bunt gemischt und setzte sich aus Ver-
tretern der Wissenschaft, der Strafrechtspraxis, wie der
Justiz als auch der Anwaltschaft, Fachvertreter:innen und
auch Studierenden zusammen. Der angeregte Dialog in
den Q&A-Sessions fithrte zu einem fruchtbaren Aus-
tausch aller. Professor Dr. Christoph Safferling LL.M.
(LSE) und sein ICLU-Team waren hoch erfreut, dass sich
mal wieder die Miihen im Vorfeld gelohnt hatten und eine
erfolgreiche Tagung stattfinden konnte.

Gegenstand der diesjahrigen Veranstaltung war das hoch-
aktuelle und in der Fachliteratur wie auch in der Praxis
intensiv diskutierte Thema "Digitale Beweismittel in der
Hauptverhandlung". Die grenziiberschreitende Relevanz
der Thematik spiegelte sich in der Beteiligung nationaler,
sowie internationaler Referent:innen wider. Obwohl die
Verwendung digitaler Beweismittel im Strafprozess
langst keine Besonderheit mehr ist, bestehen mangels Re-
gulierungen und Vorgaben Unsicherheiten im Umgang
mit diesen. Im Rahmen der Veranstaltung wurde sich da-
bei unter anderem mit der Rolle des Sachversténdigen be-
fasst. Weiterhin wurde sich mit den unterschiedlichen
Sprachsystemen der Rechtswissenschaft und Informatik
und der damit einhergehenden Ubersetzungsproblematik
fiir Beteiligte auseinandergesetzt, Fragen und Herausfor-
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Seum ist wissenschaftliche Mitarbeiterin im DFG Graduiertenkolleg
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wissenschaftliche Mitarbeiterin am Lehrstuhl von Prof. Dr.
Christoph Safferling.

derungen mit Big Data, sowie der Durchsicht und Be-
schlagnahme von Datentrégern diskutiert und beleuchtet.
Dartiber hinaus wurde ein Blick auf den internationalen
Umgang mit digitalen Beweismitteln geworfen und Re-
formvorschldge durch die Referent:innen prasentiert.

Eroffnet wurde die Tagung mit den Begriifungsworten
des Présidenten der FAU Erlangen-Niirnberg, Prof. Dr.
Joachim Hornegger und sich einer daran anschlieBenden
BegriiBungsrede von Professor Dr. Christoph Safferling,
LL.M. (LSE), wobei die zentralen Problemstellungen und
Fragen der Thematik aufgegriffen und zugleich inhaltlich
in den Themenbereich eingefiihrt wurde. Die Referent:in-
nen, Dr. Nicole Scheler (DFG-Graduiertenkolleg 2475
Cyberkriminalitit und Forensische Informatik), Marion
Liegl (FAU Erlangen-Niirnberg), Matthew Cross (IStGH
Den Haag), Dr. Eren Basar (Wessing&Partner) und Gre-
gory Kochneff (BLKA) stellten die aufgeworfenen Fragen
und Probleme dann anschaulich in ihren Vortrdgen dar.

I1. Die Beweiswiirdigung des IT-Sachverstindigen von
Dr. Nicole Scheler (DFG-Graduiertenkolleg 2475 Cy-
berkriminalitit und Forensische Informatik)

Den Erlanger Cybercrime Tag durfte dieses Jahr Frau
Dr. Nicole Scheler mit ihrem Vortrag beginnen. Die ehe-
malige Doktorandin und noch Assoziierte des Graduier-
tenkollegs Cyberkriminalitdt und Forensische Informatik
prasentierte die Ergebnisse ihrer jahrelangen Forschung
und Dissertationsschrift, die sich mit der Beweiswiirdi-
gung des IT-Sachverstindigen im deutschen Strafverfah-
ren befasste.! In ihrem anregenden Vortrag fiihrte sie das
Publikum anhand eines juristischen Falles durch die theo-
retischen Kernaspekte, die bei der Beweiswiirdigung des
IT-Sachverstdandigen beachtet werden miissen.

1. Allgemeine Grundsdtze zur Beweiswiirdigung

Aufgrund des stetigen technologischen Fortschritts treffen
vor Gericht oft zwei Wissenschaften aufeinander: die
Rechtswissenschaft und die Informatik. Wohingegen ers-
tere klare und deutliche Antworten verlangt, arbeitet die
Informatik, als Naturwissenschaft mit Wahrscheinlichkei-
ten und Fehlerquoten. Diese gegensétzlichen Pole und

' vgl. Scheler, Die Titigkeit der IT-Sachverstindigen im deutschen

Strafverfahren.



verschiedenen Sprachsysteme in Einklang zu bringen, ist
Aufgabe des IT-Sachverstandigen.

a) Die freie, richterliche Beweiswiirdigung, § 261 StPO

Die freie richterliche Beweiswiirdigung gem. § 261 StPO
bedeutet, dass das Gericht aufgrund eigener, personlicher
und freier Uberzeugung aus dem Inbegriff der Verhand-
lung, unabhéngig von Beweisregeln formaler Art, eine
Entscheidung trifft. Im Rahmen der Beweiswiirdigung
wird die Bedeutung des Beweises, seine mogliche Ver-
wertung flir den Tatvorwurf und die darauf aufbauende
tatrichterliche Uberzeugung eingeschiitzt. Diese richterli-
che Uberzeugung ist eine personliche, subjektive Gewiss-
heit von der objektiven Wahrheit, sodass es zur Erlangung
dieser Wahrheit an einem sehr hohen Mal} an Wahrschein-
lichkeit bedarf, sowie der inneren Gewissheit der Richte-
rin von der Wahrheit des Geschehens. Untermauert und
begriindet wird diese subjektive Ansicht durch Wissen
und Argumente, die sich kommunikativ vermitteln lassen.
Das Resultat der Wahrheitsfindung im Strafprozess sollte
ein festgestellter Sachverhalt sein, der mit objektiv hoher
Wahrscheinlichkeit mit der Wirklichkeit {ibereinstimmt.
Begiinstigt wird dies durch eine hohe Qualitit der Tatsa-
chenbasis. Eine solch hohe Qualitét ergibt sich durch eine
Nihe der Tatsachen zum subsumtionsféahigen Sachverhalt
(Haupttatsache oder Indizien) und einer zuverldssigen
Aussagekraft, mithin eines hohen Beweiswerts.

b) Abgrenzung eigene Wahrnehmung der Richter:innen
und Notwendigkeit der Bestellung eines Sachverstindigen

Ein eigensténdiges Tétigwerden des Gerichts ist regelma-
Big geboten, wenn es iiber ausreichend eigene Sachkunde
verfiigt. Dann konnen die Richter:innen selbststindig z.B.
eine Inaugenscheinnahme oder eine Bewertung der Tatsa-
chen, wie beim einfachen Lesen oder Nachzéhlen, vor-
nehmen.

Nr. 69 RiStBV bestimmt, dass Sachverstiandige nur dann
hinzugezogen werden sollen, wenn es fiir die Sachver-
haltsaufklarung unentbehrlich ist. Dies 14sst die Schluss-
folgerung zu, dass es auf die Person der Richterin und des
individuellen Kenntnis- und Wissensstands ankommen
kann. Soweit eine Richterin mehr als nur Allgemeinwis-
sen in der Forensik hat, kann sie die entsprechende Ent-
scheidung in diesem Gebiet eigenstdndig treffen, wobei
dann eine explizite Darlegung und Begriindung im Urteil
gefordert ist. Eine solche individuelle Sachkunde kann
zum Beispiel durch repetitives Aufkommen der gleichen
Problematiken und Losungen in Fillen erworben werden,
durch jahrelange Erfahrung auf diesem Gebiet oder Wei-
terbildungen.

Hingegen ist es nicht erlaubt, dass Richter:innen gezielt
Wissen im Freibeweisverfahren erwerben und somit den
Sachverstindigen umgehen. Die Rechtsprechung hat da-

2 Nach Ansicht der Referentin bildet u.a. die Datentrigerforensik

hiervon eine Ausnahme.

hingehend Fallgruppen fachfremder Gebiete herausgear-
beitet, bei welchen sich Richter:innen die Beantwortung
der Fragen nicht selbst zutrauen diirfen, wie im Bereich
der Medizin oder Psychiatrie. Demgegeniiber gibt es auch
Standardfille, bei welchen die richterliche Sachkunde als
ausreichend erachtet wird — Stichwort: antizipierte Sach-
verstidndigengutachten. Beispielhaft kann hier die Funkti-
onsféhigkeit und Messgenauigkeit von standardisierten
Messverfahren bei Geschwindigkeitsmessungen im Buf3-
geldverfahren genannt werden.

2. Status Quo der forensischen Informatik

Aufgrund der Schnelllebigkeit und stetigen Fortentwick-
lung kann der jetzige Stand der Forschung iiber die Me-
thodik und Erfahrungssitze der forensischen Informatik
nicht als gesichertes Erfahrungswissen definiert werden?,
Bezeichnungen wie "zertifizierte und standardisiert aner-
kannte Software" sind demnach kritisch zu bedugen. Viel-
mehr sollten zur besseren Nachvollziehbarkeit und Ver-
lasslichkeit bei Beweisfragen, umfangreiche Priif- und
Darstellungsanforderungen beziiglich der Methodik, Er-
fahrungssétze und der zugrundeliegenden Prémisse, her-
angezogen werden.

Diese Forderung lasst sich auch aus der Wissenschaft,
dem Gesetz (vgl. § 110 StPO), und der aktuellen Recht-
sprechung herauslesen, die eine durchschnittliche Sach-
kunde zur Auswertung von IT-Asservaten nicht als aus-
reichend erachten. Eine zentrale Ursache dafiir ist die
meistens bestehende Notwendigkeit einer Interpretation
der gespeicherten Daten. Daneben iiberfordern die schie-
ren Datenmengen Laien. Weiterhin weisen digitale Daten
Besonderheiten in ihren Charakteristika auf: Sie sind
fliichtig und leicht verdnderbar. Um diesen Umsténden
gerecht zu werden, ist konsequenterweise der IT-Sachver-
stindigenbeweis bei Fragestellungen zur forensischen In-
formatik das bestmogliche und sachnéchste Beweismittel
fiir digitale Spuren. Die Referentin zeigt auf, dass sich
eine Pflicht zur Bestellung auch aus §§ 244 11, 261 StPO
ableiten lésst.

3. Herausforderungen mit dem IT-Sachverstindigen

Bei der Bestellung eines IT-Sachverstindigen ergeben
sich typischerweise die folgenden Schwierigkeiten: die
Auswahl geeigneter Expert:innen, die versténdliche For-
mulierung konkreter Beweisfragen fiir beide Seiten, die
Schaffung einer gemeinsamen Kommunikationsbasis und
ein einheitliches Spurenverstindnis (Ubersetzungsproble-
matik). Diese Herausforderungen erwachsen unter ande-
rem daraus, dass mehrere Disziplinen die Wurzeln der di-
gitalen Forensik bilden: die Informatik, die Physik und die
mathematische Theorie. Bei der Auswahl konnen sich
Schwierigkeiten ergeben, weil sich IT-Sachverstindige
dadurch auszeichnen, dass sie eine spezifische technolo-
gische Sachkunde auf einem konkreten Gebiet der foren-
sischen Informatik vorweisen miissen, um die jeweiligen
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Beweisfragen beantworten zu konnen. Zum Beispiel
konnte das eine besondere Expertise auf dem Gebiet der
Datentrager sein.

4. Beantwortung der Beweisfragen

Die Beantwortung der Beweisfragen erfolgt objektiv sei-
tens des Sachverstindigen. Daneben lassen sich seine
Antworten in verschiedene Kategorien einordnen.

a) Grenzen der Objektivitit

Bei der Beantwortung der Beweisfrage darf sich der IT-
Sachverstiandige nur im Rahmen seines Auftrages bewe-
gen. Die Pflicht zur Objektivitit gem. § 79 Abs. 2 StPO
ist dem Wesen des Sachverstéindigenbeweises immanent.
Er arbeitet unabhéngig und weisungsfrei von den anderen
Verfahrensbeteiligten. Ermittelt er iiber diese Grenzen der
Beweisfrage hinaus, so kann unter Umstédnden der Vor-
wurf der Befangenheit im Raum stehen.

b) Aussagekategorien der Antworten

Die Beantwortung der Beweisfragen kann man in drei
Aussagekategorien unterteilen: Erfahrungssitze, Schluss-
folgerungen mithilfe der Sachkunde und Befundtatsachen.

aa) Erfahrungssdtze

Die 1. Kategorie umfasst die Mitteilung von Erfahrungs-
sdtzen aufgrund besonderer Sachkunde. Dabei handelt es
sich um abstrakte Mitteilungen, die noch keinen Bezug
zum Sachverhalt aufweisen, wie bspw. Erklarungen von
Fachausdriicken oder die Ubermittlung von Forschungs-
ergebnissen.

bb) Schlussfolgerungen mithilfe der Sachkunde

In die 2. Kategorie werden Schlussfolgerungen eingeord-
net, die aus feststehenden konkreten Tatsachen des Sach-
verhalts mithilfe der Sachkunde gezogen werden konnen.
Dabei handelt es sich also um eine Art Sachverhaltsbe-
wertung und um die haufigste und wichtigste Kategorie.
Darunter zéhlen zum Beispiel die Mitteilungen, ob eine
Bild- oder Textdatei manipuliert wurde.

cc) Befundtatsachen

Die 3. Kategorie zur Beantwortung von Beweisfragen ist
umstritten und schwierig zu bewerten. Darunter fallen Be-
fundtatsachen, die vom IT-Sachverstindigen festgestellt
werden, wenn dafiir besondere Sachkunde erforderlich ist.
In dieser Beweiskategorie hilft der Sachverstindige bei
der Generierung des Beweisstoffes, zum Beispiel durch
das Auffinden von uniiblichem Datenmaterial in nicht un-
erheblicher Menge auf einem Datentrdger. Dabei ist
hochst strittig, wann besondere Sachkunde bei der Siche-
rung und Auswertung der Datentrdger erforderlich ist und
wann es sich lediglich um ein illegales Outsourcing von
Ermittlungstétigkeiten handelt. Weitere Probleme dieser
Kategorie ergeben sich dadurch, dass die Wahrnehmun-
gen des Forensikers in dieser Kategorie einen gewissen
Grad an Schlussfolgerungen enthalten und dadurch eine
strikte Grenzziehung zur 2. Kategorie schwierig ist. Dar-

iiber hinaus ist auch die Abgrenzung zwischen Sachver-
standigen und sachverstéindigen Zeugen nicht trivial.

dd) Anregungen der Referentin

Nach der Erlauterung dieser drei Kategorien, regt die Re-
ferentin an, eine weitere Kategorie zu etablieren. Unter
diese vierte Kategorie soll die Vornahme bloBer Verrich-
tungen zur Tétigkeit des Sachverstindigen, z.B. die Siche-
rung und Entschliisselung von Datenmaterial, fallen.

5. Wiirdigung der Zuverldssigkeit der Ergebnisse

Im weiteren Verlauf ihres Vortrages présentiert Frau Dr.
Scheler ein eigens entwickeltes Priifungsschema, welches
das Spannungsfeld zwischen freier Beweiswiirdigung
gem. § 261 StPO und den Grundsatz der Nachvollziehbar-
keit und Transparenz bei der Beweiswiirdigung in Ein-
klang bringt. Im ersten Schritt wird die Beweisfrage ana-
lysiert und in einem zweiten Schritt die Antworten des
Sachverstindigen bewertet. Diese Bewertung der Sach-
verstidndigen-Ergebnisse setzt sich aus einer Nachvoll-
ziehbarkeitspriifung und einer Transparenzkontrolle, so-
wie der Kategorisierung der angewandten Methoden nach
deterministisch, statistisch und selbstlernend zusammen.

a) Kategorisierung der Methoden

Eine Datenverarbeitung, die auf deterministischen Metho-
den beruht, generiert nur solche Informationen aus den
Daten, die in diesen Datensitzen unzweifelhaft vorhanden
sind. Dabei handelt es sich um Programme, die digitale
Daten in eine menschenlesbare Form {ibersetzen, wie die
Anzeige von Bildern.

Statistische Methoden hingegen sind komplexer und er-
rechnen Informationen aus Datensétzen. Diese Informati-
onen lassen sich nicht ohne weiteres aus diesen Daten ent-
nehmen und sind nur mit einem gewissen Grad an Wahr-
scheinlichkeit zutreffend. Die Richtigkeitswahrschein-
lichkeit der Ergebnisse hidngt dann von der zugrundliegen-
den Heuristik und Annahme ab. Unter solche Methoden
fallen u.a. Ahnlichkeitsanalysen beim Data Mining.

Noch komplexer sind dann selbstlernende Methoden.
Diese Methoden entwickeln Annahmen und Heuristiken
aufgrund der ihnen zugrundeliegenden Trainingsdaten.
Haufiger Kritikpunkt dieser Methoden ist der Mangel an
Nachvollziehbarkeit, aufgrund der selbstentwickelten
Heuristiken und Annahmen.

Um die Methoden in eine Richtigkeits- und Zuverléssig-
keitsskala einordnen zu konnen, muss man sich mit der
genauen Arbeitsweise des Sachverstidndigen auseinander-
setzen. Nur durch diesen nichsten Schritt konnen die wei-
teren Priifungs- und Darstellungsanforderungen im Urteil
ermittelt werden.

Neben der Wiirdigung und Bewertung der angewendeten
Methoden, sollte auch die Person des Sachverstindigen
beurteilt werden, um einen mdglichen Bias ausschliefen
zu konnen. Ein solcher ist anzunehmen, wenn der Sach-



verstdndige in seiner Interpretation und Analyse nahelie-
gende Alternativhypothesen auer Acht ldsst.

b) Einordnung der Methoden und Erfahrungssditze in eine
Zuverldssigkeitsskala

Durch die Entwicklung einer Zuverldssigkeitsskala
konnte man eine potenzielle Bindungswirkung an die Er-
gebnisse ableiten. Die Referentin definiert hierfiir vier
Abstufungen: (1) gesicherte, wissenschaftliche Erkennt-
nisse, (2) wissenschaftliche Erkenntnisse mit Richtig-
keitswahrscheinlichkeit, (3) einfache Erfahrungssitze und
(4) ungeeignete Methoden.

(1) Gesicherte, wissenschaftliche Erkenntnisse liegen im-
mer dann vor, wenn die Erkenntnisse nach dem aktuellen
Stand der Wissenschaft unangefochten sind. Es handelt
sich dabei um Erkenntnisse, die auf deterministischen Me-
thoden beruhen.

Der zweiten Stufe werden (2) wissenschaftliche Erkennt-
nisse mit wissenschaftlich fundierter Richtigkeitswahr-
scheinlichkeit zugeordnet. Diese basieren in der Regel auf
statistischen Methoden und es liegt keine Bindung der Er-
gebnisse fiir das Gericht vor. Dieses muss jedoch die ge-
wonnenen Erkenntnisse einbeziehen und zusétzlich die
Richtigkeit der Aussage im jeweiligen Einzelfall anhand
weiterer Indizien bestétigen und widerlegen.

Ergebnissen, die sich aufgrund (3) einfacher Erfahrungs-
sétze ergeben, kann nur eine Indizwirkung zugesprochen
werden.

SchlieBlich und zuletzt existieren (4) Methoden, die zu
vollig ungeeigneten Ergebnissen fithren. Zwar gilt im
Grundsatz die freie Beweiswiirdigung, jedoch regelt § 244
Abs. 3 S. 3 Nr. 4 StPO eine Ausnahme davon. Demnach
sind Beweismittel wertlos, wenn feststeht, dass jede Mog-
lichkeit ausgeschlossen ist, dass das Beweismittel Sach-
dienliches ergeben kann. Beispielsweise wiren Blackbox-
Tools unter diese vierte Stufe zu subsumieren, denn diese
sind nicht nachvollziehbar und intransparent.

6. Endgiiltige Einordnung und Endergebnis

Die meisten Methoden der forensischen Informatik sind
nicht standardisiert und Erfahrungssitze nicht wissen-
schaftlich gesichert. Dementsprechend muss das Gericht
bei der Wiirdigung solcher Beweise umfangreichen Prii-
fungs- und Darstellungsanforderungen gerecht werden
und Erfahrungssitze, Methodiken und zugrundeliegende
Primissen zum Tatsachenstoff machen, was wiederum
Auswirkungen auf das Recht auf Akteneinsicht gem.
§ 147 StPO, das Recht auf ein faires Verfahren, das Fra-
gerecht der Beteiligten und das prozessuale Gleichge-
wicht hat. Zudem ermdglicht dies den Weg zu den Rechts-
mittelverfahren und dadurch auch die mégliche Entwick-
lung von antizipierten Sachverstindigengutachten, die

dann letztlich eine Beweiswiirdigung abkiirzen und ver-
einfachen.

Grundsétzlich ist und soll der Sachverstindige weisungs-
frei arbeiten. Eine Pramisse konnte dahingehend formu-
liert werden, dass die zuverlédssigste Methode angewendet
werden muss.

Als abschlieendes Restimee hilt Frau Dr. Scheler fest,
dass die Hiirden, die sie im Rahmen ihres Vortrags aufge-
zeigt hat, sehr gut mit unserer Strafprozessordnung lsbar
sind.

7. Q&A-Session

Abschlielend bot der erste Vortrag Raum fiir Fragen der
Teilnehmenden, die zu einer zusdtzlichen Vertiefung des
Themas beitrugen. Und so wurde dariiber diskutiert, wo
konkret die Grenze von Allgemeinwissen und Fachwissen
gezogen werden kann. Als Faustformel lasst sich festhal-
ten, soweit Richter:innen das Wissen gut und nachvoll-
ziehbar eigenstindig erkldren kdnnen, bewegen sie sich
im Rahmen des Allgemeinwissens. Ist diesen eine eigen-
standige Erklarung nicht moglich, spricht dies fiir eine be-
grenzte Sachkunde, sodass die Einschaltung von Ex-
pert:innen erforderlich wére. Weiterhin wurde die Frage
nach der Abgrenzung zwischen Sachverstindigen und
sachverstindigen Zeugen vertieft. Als erstes sollte auf den
Zweck der Befragung abgestellt werden. Lésst sich daraus
keine Abgrenzung ziehen, stellt man auf das Vorliegen ei-
nes Auftrags ab. Im Austausch iiber die Entwicklung
moglicher Tools und Fragen der Beweiswiirdigung zeigte
sich, dass der Einfluss der KI-Verordnung und etwaige
Zertifizierungen, sowie deren Bewertung einen Diskussi-
onspunkt darstellen kann.

I11. Herausforderungen bei der Prisentation von digi-
talen Beweismitteln, Marion Liegl (Friedrich-Alexan-
der-Universitit Erlangen-Niirnberg)

Als néchstes bot die [T-Forensikerin Marion Liegl einen
humorvollen und aufschlussreichen Einblick in ihre prak-
tischen Erfahrungen als freiberufliche IT-Sachversténdige
fiir Strafverfolgungsbehorden. Thren Vortrag strukturierte
sie anhand von drei Féllen aus IThrer Praxiserfahrung, die
die Herausforderungen bei der Présentation digitaler Be-
weismittel im gerichtlichen Alltag anschaulich untermal-
ten. Dabei befasste sich jeder Fall mit einem eigenen gro-
Ben Problempunkt: (1) Auswertung und gerichtsverwert-
bare Aufbereitung von Big Data, (2) Die Bedeutung des
Sachverstandes des IT-Sachverstdndigen und der Mangel
an Zertifizierungsregelungen, (3) Der Umgang mit Ein-
griffen in den hochstpersonlichen Lebensbereich bei der
Prisentation digitaler Beweismittel. Die Referentin hat
neben einem Master fiir Digitale Forensik und elfjahriger
Berufserfahrung auch Rechtswissenschaft im Nebenfach
studiert, sodass sie besonders geeignet ist, die Probleme
mit einer interdisziplindren Perspektive zu beleuchten.
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1. Auswertung von Big Data

In der Prisentation des ersten Falles befasste sich die Re-
ferentin mit den Problemen, die Big Data aufwerfen. Mas-
sendaten die ausgewertet, extrahiert und analysiert wer-
den miissen, obwohl die geeigneten Ressourcen bei den
Strafverfolgungsbehdrden derzeit noch fehlen.

a) Massendaten

Die erste Herausforderung verdeutlichte Frau Liegl im
Kontext der Auswertung eines Mobiltelefons, die es der
Staatsanwaltschaft ermdglichen sollte, eine relevante Ver-
bindung zwischen Téter und Opfer zu ermitteln. Hierbei
bestand die Aufgabe der Sachverstindigen zunéchst darin,
Daten zu extrahieren, zu filtern, nach vorgegebenen Such-
merkmalen entsprechend zu durchsuchen und Fragen der
Ermittler zu beantworten. Die Herausforderung im kon-
kreten Fall: Als relevant stellte sich ein iiber mehrere Mo-
nate andauernder und im Schnitt 250 Nachrichten pro Tag
umfassender Chatverlauf heraus. So war zwar schnell
klar, dass sich Téter und Opfer kannten, jedoch galt es in
einem néchsten Schritt, die Frage zu kléren, in welchem
konkreten Verhiltnis die beiden zueinanderstanden. Da-
bei lésst sich von einer grofen Masse an Daten nicht per
se ein enges Verhéltnis ableiten. Vielmehr muss der Inhalt
der Chatnachrichten analysiert werden.

b) Grenzen analoger Prdsentation digitaler Beweismittel

Diesen langen Chatverlauf galt es filir die Beweiswiirdi-
gung ,.gerichtsverwertbar zu présentieren. Dabei ent-
sprach es nach den Erfahrungen der Referentin gerichtli-
cher Praxis, die extrahierten Daten in analoger Form, das
heif3t ausgedruckt, bereitzustellen. Dass diese Vorgehens-
weise angesichts des erheblichen Datenumfangs an ihre
Grenzen stoBt, fithrte Frau Liegl den Zuhdrern anhand ei-
ner Berechnung plastisch vor Augen. Rechnet man mit
250 Chatnachrichten pro Tag in einem relevanten Zeit-
raum von ca. neun Monaten, so kommt man ungefdhr auf
67.000 Nachrichten. Méchte man diese gerichtsverwert-
bar, d.h. auch in lesbarer Schriftgréf3e auf Papier drucken,
ergibt das ca. 1.688 Seiten. Fiir die Prasentation des Chat-
verlaufs ergab sich somit eine erforderliche Menge von
4,2 Kilogramm Papier, soweit man doppelseitig drucken
wiirde. Demgegeniiber ist die Stelle im eigentlichen Gut-
achten des Sachverstidndigen kurz. Man findet lediglich
Satze wie "Das Telefon wurde ausgewertet und es wurde
ein mutmaBlich fallrelevanter WhatsApp-Chat gefunden.
Siehe Anlagen."

¢) Grenzen des Aufgabenbereichs eines IT-Sachverstdindi-
gen

Die daraufhin erfolgte Anfrage der Ermittler, ob eine Kiir-
zung der Daten mdglich sei, bildete einen Ankniipfungs-
punkt der nichsten Schwierigkeit und einer aktuell viel
diskutierten Problematik. Es stellt sich die Frage, wo die
Arbeit des Sachverstidndigen aufhort, und die origindren
Aufgaben der Strafverfolgungsbehorden anfangen. Das

Herausfiltern des fiir die Beweiswiirdigung relevanten In-
halts aus der Masse an Daten stellt dabei eine diffizile
Aufgabe dar.

., Kann und darf der Sachverstindige, der IT-Sachverstdn-
dige entscheiden, was relevant ist und was nicht? *

Die Antwort auf die aufgeworfene Frage der Referentin
brachte zugleich ihr Unwohlsein beziiglich der Aufgabe
zum Ausdruck und machte deutlich, dass die Grenzen der
Aufgabenbereiche nicht verschwimmen sollten.

,Ich kann mir nicht anmafen, als IT-Sachverstindige
dem Gericht hier in irgendeiner Form was vorwegzuneh-

I

men.

Denn das Gericht muss neben der Feststellung der Tatum-
stdnde in der Lage sein, alle relevanten be- und entlasten-
den Begleitumstinde zu wiirdigen. Das kdnnen neben of-
fensichtlichen Tatsachen auch solche sein, die mittelbar
Relevanz haben. Dabei stellt die Einordnung als relevante
Tatsache bereits eine rechtliche Bewertung dar und ent-
zieht sich daher einer vorbereitenden Selektion durch den
IT-Sachverstandigen. Diesem obliegt es, die digitalen In-
halte zugéinglich zu machen, ohne den Beweiswert zu ver-
dndern. Das Sachverstdndigengutachten umfasst die Be-
stitigung der Auswertung, die Beschreibung der techni-
schen Vorgehensweise und Bedingungen, sowie den Hin-
weis beziiglich des Funds eines mutmaBlich fallrelevanten
Chats.

d) Die notwendige Fortentwicklung des Strafverfahrens

Im Ergebnis lag die pragmatische Losung in der Aushén-
digung eines USB-Sticks mit den Chatinhalten, dessen
Verteilung durch das Gericht angeordnet wurde. Der mo-
bile Datentrdger ermdglichte einen vollstdndigen und
praktikablen Zugang zu den Daten. Der USB-Stick wurde
an das Gericht, die Verteidigung und Staatsanwaltschaft
verteilt, damit diese die Chatinhalte im Selbstleseverfah-
ren betrachten konnten. Letztlich spiegeln sich hier wei-
tere Herausforderungen, die mit Massendaten hervorge-
hen und mit denen derzeit an Gerichten gekdmpft wird,
wider. Daten sollen gestrafft und iibersichtlich, trotzdem
vollumfanglich, und gerichtsverwertbar als Beweismittel
in der Hauptverhandlung prasentiert werden. Die Referen-
tin zeigt anhand Ihres Falles, dass die Losung des Kon-
flikts mit Mitteln der Strafprozessordnung und einer Of-
fenheit gegeniiber bis dato auch unkonventionelle Metho-
den geldst werden kann.

2. Anforderungen an den IT-Sachverstindigen

In ihrem zweiten Beispielfall befasste sich Frau Liegl mit
der erforderlichen Expertise des Sachverstdndigen und
dessen Bedeutung fiir das Strafverfahren. Dabei spricht
auch sie die Notwendigkeit einer Qualitétssicherung der
Arbeit der IT-Forensiker durch Regulierungen und Stan-
dards an.



a) Bedeutung und Aussagekraft von digitalen Beweismit-
teln

In diesem Fall waren die einzigen Beweismittel die
Hauptbelastungszeugin, die auch gleichzeitig das Opfer
war und die Referentin in ihrer Rolle als Sachverstindige
zur Interpretation eines digitalen Beweismittels. Die Ver-
teidigungsstrategie des Angeklagten zielte darauf ab, die
Glaubwiirdigkeit der Beweismittel in Frage zu stellen. Er
versuchte dies insbesondere dadurch zu erreichen, dass er
sowohl der Belastungszeugin als auch der Referentin die
Intention zuschreiben wollte, dass ihm beide die Tat
félschlicherweise anlasten wollten. Dem Angeklagten ge-
lang es zumindest kurzzeitig, Zweifel bei den Beteiligten
hervorzurufen, als er in der Hauptverhandlung Datenin-
konsistenzen in den Zeitstempeln des digitalen Beweis-
mittels nachweisen konnte. Diese waren zuvor nicht auf-
gefallen, da auch dieses Beweismittel aus Massen von Da-
ten und Datensdtzen bestand und im Rahmen der Haupt-
verhandlung mehrbéndig ausgedruckt wurde.

b) Spontaner Einsatz der Expertise von Sachverstindigen

An dieser Stelle kam es daher fiir die Sachverstdndige da-
rauf an, die Unstimmigkeiten aus dem Stehgreif technisch
richtig und nachvollziehbar einordnen zu konnen. Auf-
grund der Fliichtigkeit von Daten kénnen Inkonsistenzen
schnell gewollt, aber auch ungewollt entstehen. Die Aus-
sagekraft des digitalen Beweismittels spielte eine tragende
Rolle, da dieses die Aussagen der Hauptbelastungszeugin
bestétigen oder dementieren sollte. Frau Liegl bestitigte,
dass die Daten tatsdchlich Inkonsistenzen aufwiesen. An-
hand anderer digitaler Spuren lieB sich jedoch technisch
sauber eingeordnet und plausibel erkliren, dass es sich da-
bei nicht um eine gewollte Manipulation der Daten han-
delte.

Gerade die spontane Interpretation von digitalen Daten
und Spuren erfordert umfanglichen technischen Sachver-
stand, den Frau Liegl im konkreten Fall einbringen und
dadurch den vollen Beweiswert zur Geltung bringen
konnte. Die Herausforderung besteht darin, dass ohne
Kenntnis der relevanten Begleitumsténde des Verfahrens
und insbesondere auch vor dem Hintergrund des jeweili-
gen Datenmaterials, eine Vorbereitung auf die jeweilige
Beweismittelprasentation vor Gericht schwer moglich ist.

¢) Regelungsliicke trotz grofer Bedeutung

Der Expertise von Sachverstindigen kommt im Strafver-
fahren eine hohe Bedeutung zu.

., Wenn ich was gesagt habe, das hat man nicht hinter-
fragt. Das wurde einfach hingenommen *

— so beschreibt die Rednerin ihre tragende Rolle und kri-
tisiert vor diesem Hintergrund die derzeit nicht bestehen-
den Anforderungen an die Qualifikation der IT-Sachver-
standigen. Zwar soll § 73 Abs. 2 StPO bestimmen, dass

offentlich bestellte und vereidigte Sachverstéindige bevor-
zugt ausgewdhlt werden sollen, jedoch ist dies in der Pra-
xis nicht immer gegeben. Eine bestimmte Ausbildung ist
fiir IT-Sachverstindige nicht notwendigerweise vorgese-
hen. Zwar stehen den IT-Sachverstdndigen zertifizierte
Tools zur Verfligung, allerdings geht die Arbeit iiber die
bloe Tool-Anwendung hinaus. Es kommt auf das Ver-
standnis und Hinterfragen der Tools und den daraus resul-
tierenden Ergebnissen an, um sich iiber die Anwender-
ebene hinausheben zu konnen. ,, Dafiir ist eine gute Aus-
bildung erforderlich “, die nach eigener akademischer Er-
fahrung der Rednerin auch von der Zusammenarbeit mit
Juristen und interdisziplindrer Arbeit sowie Sichtweise
profitiert.

Die aktuellen Umsténde bezeichnet sie als Regelungslii-
cke, die es gerade zur Gewdhrleistung eines fairen Ver-
fahrens und der Wahrung der Menschenrechte, insbeson-
dere auch im Interesse des Angeklagten, dringend zu hin-
terfragen gelte.

3. Eingriffe in den hochstpersonlichen Lebensbereich
durch die Prdsentation (digitaler) Beweismittel

Im letzten Fall, der von der Referentin vorgetragen wurde,
wurde sich mit der mdglichen Verletzung héherrangiger
Rechtsgiiter auseinandergesetzt.

a) Schutz des Perséonlichkeitsrechts in Grofsverfahren

Hierbei schildert die Referentin eine Situation, durch wel-
che der hochstpersonliche Lebensbereich einiger Beteilig-
ten des Strafprozesses durch die Préasentation (digitaler)
Beweismittel berithrt wurde. Konkret ging es um die Ein-
fithrung von Videomaterial in einer Gerichtsverhandlung,
welches aufgrund des hohen Interesses der Offentlichkeit,
einer grolen Masse an Menschen zugénglich gemacht
wurde. Das Abspielen der Videobeweismittel diente dem
Zweck, den Angeklagten hierdurch zu identifizieren. Im
Hintergrund dieses Videomaterials waren aber auch unbe-
teiligte Personen in den Aufnahmen zu sehen. Es wurden
Szenen aufgezeichnet, die teilweise den Kernbereich pri-
vater Lebensfithrung beriihrten. Diese sowieso schon
heikle Situation wurde durch das erhohte Offentlichkeits-
interesse verschirft. Denn das Gerichtsverfahren fand
nicht in einem tiblichen Gerichtssaal statt, sondern wurde
in einen grofleren Raum verlagert, um den Andrang der
Offentlichkeit, Presse, aber auch vermehrten Nebenankla-
genden, Strafverteidigern usw. gerecht zu werden. Dies
fiihrte auch dazu, dass das Videomaterial, um es fiir alle
Beteiligten sichtbar zu machen, auf einer groen Lein-
wand abgespielt wurde.

b) Beweisprdsentation vs. Personlichkeitsrechte

Dies rief nicht nur bei der Referentin ein besonderes Un-
wohlsein und Unverstindnis hervor. Der unangemessene
Umgang dieser sensiblen Inhalte wurde auch von einem
Beteiligten geriigt und der weiteren Beweisaufnahme wi-
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dersprochen, sodass die Inaugenscheinnahme mittels ei-
nes kleineren Monitors fortgefiihrt wurde. Die Rednerin
weist an dieser Stelle auf ein Spannungsfeld zwischen
vollumféanglicher Beweisprasentation und dem Schutz der
Personlichkeitsrechte hin, welches durch digitale Beweis-
mittel, insbesondere bildliche Aufnahmen, intensiviert
wird. Frau Liegl fordert einen sensibleren Umgang und
hofft, dass dieser Fall auch die Interessierten im Publi-
kum, ob vor Ort oder vor den Monitoren, zum Nachden-
ken anregt.

4. Q&A-Session

In der abrundenden Q&A-Session wurde die Frage nach
der Verwendung von KI fiir die Kiirzung von Daten auf-
geworfen. Doch auch der Einsatz von KI kniipft an die
Problematik der Mdglichkeit einer vorweggenommenen
Selektion des fiir die Beweiserhebung Relevanten an. Zu-
dem spielen datenschutzrechtliche Fragen eine Rolle. Da-
rauthin folgte eine spannende Frage zur Vorgehensweise
bei der Auswertung und Sicherung des Mobiltelefonasser-
vats. Ob ein komplettes Image des Handys vorgenommen
wird, ist abhéngig vom konkreten Fall und Ermittlungs-
auftrag. Je enger die Ermittlungsfrage gestellt wird, desto
selektiver kann gesichert und ausgewertet werden.

IV. Using digital evidence to prove international cri-
mes: a view from international courts (englischer Vor-
trag ins Deutsche iibersetzt) von Matthew Cross (In-
ternationaler Strafgerichtshof in Den Haag)

Nach der Mittagspause durften die Teilnehmenden und
alle Interessierten iiber den Tellerrand blicken und
Matthew Cross, Appeals Counsel der Anklagebehorde am
Internationalen Strafgerichtshof, auf der Biihne begrii3en.
In seinem Vortrag gewéhrte er dem Publikum einen Ein-
blick in den Umgang mit digitalen Beweismitteln vor den
internationalen Strafgerichtshéfen und die damit verbun-
denen Herausforderungen. Der Vergleich zu nationalen
Problemen und Hindernissen, sowie die Erfahrungen auf
internationaler Ebene stellen einen lehrreichen Austausch
und eine Inspiration dar.

1. Wesentliche Merkmale internationaler Strafgerichte

Zum Einstieg erldutert der Referent die Grundziige der in-
ternationalen Strafgerichtsbarkeit. Auf transnationaler
Ebene existiert keine einheitliche Institution. Vielmehr
setzt sich die internationale Strafgerichtsbarkeit aus einer
Reihe von verschiedenen Gerichten und ad-hoc Tribuna-
len zusammen, welche jeweils ihren eigenen Verfahrens-
und Beweisregeln unterliegen. Dabei nimmt der Interna-
tionale Strafgerichtshof in Den Haag (IStGH) eine zent-
rale Rolle ein, da er ein permanenter Spruchkorper ist. Es
liegt jedoch keine Bindung der verschiedenen Gerichte
und Spruchkdrper untereinander vor. Diese sind unabhén-
gig voneinander.

a) Zustindigkeiten

Internationale Strafgerichtshéfe sind auf die Ahndung
schwerster internationaler Verbrechen ausgerichtet. Dazu

gehoren Volkermord, Verbrechen gegen die Menschlich-
keit, Kriegsverbrechen und das Verbrechen der Aggres-
sion sowie weitere Handlungen, die die Rechtspflege be-
eintrachtigen konnen. Unter dem letzten Punkt versteht
man Straftaten wie Zeugenbeeinflussung oder Vergel-
tungsmafnahmen gegen Mitarbeiter des Gerichts.

b) Besonderheiten der Verfahren

Aufgrund der starken Begrenzung der Zustidndigkeiten
und limitierten Ressourcen der Ermittlungsbehdrden wird
nur eine geringe Zahl von Féllen verfolgt und zur Anklage
gebracht. Hinzu kommt, dass es sich um besonders kom-
plexe und umfangreiche Sachverhalte handelt, was dazu
fiihrt, dass sich die Verfahren {iber Jahre hinziehen und
hunderte Zeugen und zahlreiche Anklagepunkte umfas-
sen. Zudem sind die Ermittlungen mit erheblichen prakti-
schen Schwierigkeiten verbunden. So beginnen die Ver-
fahren meist mehrere Jahre nach den strafrechtlichen Er-
eignissen.

¢) Mangelnder Zugang zum Tatort

Eine bedeutende Schwierigkeit, die auch die hohe Rele-
vanz der digitalen Beweismittel in diesen Strafverfahren
beeinflusst, ist, dass den Ermittlern oft der Zugang zum
Tatort oder der Zugang zum entsprechenden Staat ver-
wehrt wird. Die Ermittler kdnnen sich kein Bild vor Ort
von der Situation machen. Auch die Akquirierung von
Zeugen und personliche Gespriache werden dadurch er-
schwert. Aufgrund der zeitlichen Dauer, bis die Ermittlun-
gen beginnen, sind Zeugen aufgrund des Alters, Krank-
heiten, oder Todesféllen meist schwer oder gar nicht mehr
erreichbar.

Der Referent weist darauf hin, dass die geschilderten Her-
ausforderungen internationale Gerichte dazu veranlassen,
innovative und kreative Ansitze zur Untersuchung von
Verbrechen zu entwickeln. Dadurch gewinnen digitale Er-
mittlungsmaBnahmen und die Nutzung bereits verfiigba-
rer digitaler Daten neben den traditionellen Beweismitteln
zunehmend an Bedeutung.

2. Allgemeine Beweisregeln

Die Beweisregeln vor internationalen Strafgerichtshofen
orientieren sich in ihren Grundziigen an Prinzipien, die
aus dem nationalen Recht bekannt sind. Diese Grundge-
danken entwickeln die internationalen Gerichte dann fort
und verkniipfen diese mit sog. ,,hybriden* Ansétzen. Eine
derartige Kombination spiegelt zum einen die bewahrte
Praxis der internationalen Gemeinschaft wider, wahrend
zum anderen der Umstand berticksichtigt wird, dass inter-
nationale Strafverfahren besondere Herausforderungen
mit sich bringen.

Wie auch vor den nationalen Gerichten miissen Beweis-
mittel vor dem IStGH relevant, beweiskréftig und nicht
unangemessen vorurteilsbehaftet sein. Im Unterschied zu
traditionellen common-law-Verfahren verschiebt sich die
Praxis vor dem IStGH jedoch zunehmend dahin, Fragen



der Beweiszuléssigkeit erst am Ende des Prozesses zu kla-
ren. Dies erlaubt es den Richtern, den Beweiswert im
Kontext des gesamten Beweismaterials zu bestimmen.
Vor allem mit Blick auf die Praxis stellt dies eine verfah-
rensdkonomische Entwicklung dar, weil dadurch der Um-
gang mit umfangreichen Beweismitteln erleichtert wird.

Zuletzt hebt der Referent hervor, dass vor dem IStGH
grundsétzlich alle Beweisarten zugelassen sind und kein
Verbot der Aussagen von Horensagen besteht. Trotz der
Vielfalt an Moglichkeiten sind Zeugenaussagen auch wei-
terhin das bevorzugte Beweismittel. Im Zuge des Fort-
schritts muss sich jedoch mit der Frage auseinandergesetzt
werden, ob die zwingende Erforderlichkeit von Zeugen-
aussagen besteht und falls dies bejaht wird, in welchem
Umfang sie heranzuziehen sind. Es ist zu hinterfragen, ob
Zeugenaussagen der alleinige "Goldstandard" sind, oder
auch andere Beweismittel einen Sachverhalt belastbar und
substantiiert darstellen konnen.

3. Steigende Relevanz digitaler Beweismittel

Der Begriff der digitalen Beweise umfasst ein breites
Spektrum an elektronischen Daten. Diese reichen von au-
diovisuellen Materialien in Form von Videos, Fotos und
Tonaufnahmen {iber Satelliten- und Luftbilder bis hin zu
Kommunikations- und Gerdtedaten aus Mobiltelefonen
oder Computern.

a) Chancen und Vorteile digitaler Beweismittel

Zur Veranschaulichung geht Cross beispielhaft auf zwei
Verfahren ein, bei welchen vor allem Social Media Bei-
trage eine bedeutende Rolle spielten.

Der erste Fall ist das MH17 Verfahren aus den Niederlan-
den.® Durch die Beweiserhebung offentlich verfligbarer
Fotos und Social-Media-Beitrage gelang es den Ermittlern
anhand einer Zusammenstellung des Beweismaterials
eine Zeitachse der Geschehensabldufe zu rekonstruieren,
um so die Nachverfolgung der Ereignisse zu ermoglichen.
Im Fall des Haftbefehls gegen Al-Werfalli* stiitzten sich
die Ermittlungen mafigeblich auf Fotos und Videos, die
angeblich vom Verdichtigen selbst oder in seinem Auf-
trag erstellt und auf verschiedenen Social-Media-Plattfor-
men geteilt wurden. Durch diese digitalen Beweismittel
war der Fall relativ eindeutig und dadurch gut nachvoll-
ziehbar. Als diskutabel erwies sich insbesondere, ob eine
Anklage im Wesentlichen auf 6ffentlich zugénglichen di-
gitalen Daten aus Sozialen Netzwerken beruhen kann. Da
der Beschuldigte mittlerweile verstorben ist, wird offen-
bleiben, ob diese Beweisergebnisse ausreichend waren,
um das Strafverfahren weiterzufiihren.

3 vgl. Tagesschau, Prozess um MHI17-Abschuss, 17.11.2022,
https://bit.ly/4tcnlzw.

4 The Prosecutor v. Mahmoud Mustafa Busayf Al-Werfalli, ICC-
01/11-01/17.

b) Risiken und Nachteile von digitalen Beweismitteln

Gleichzeitig weist der Referent auf die neuen Herausfor-
derungen hin, die sich aus der zunehmenden Nutzung di-
gitaler Beweismittel ergeben. Insbesondere sinkt mit der
Entwicklung Kiinstlicher Intelligenz das Vertrauen in die
Authentizitdit und Manipulationssicherheit solcher Be-
weismittel. Es liegt ein fortwéhrendes ,,Katz-und-Maus-
Spiel”“ zwischen Félschungstechniken durch Kriminelle
und den Methoden der Echtheitspriifung durch die Ge-
richte vor. Hier kommen dann IT-Sachverstindige ins
Spiel, die die Ermittlungen und Beweisanalyse unterstiit-
zen.

4. Anwendung digitaler Beweismittel

In der Theorie, so Cross, bieten internationale Gerichte
grundsdtzlich geeignete Rahmenbedingungen, um den
Umgang mit digitalen Beweismitteln zu erproben. Sie
sind mit professionellen Richtern besetzt, verfiigen iiber
stabile Ressourcen und bearbeiten fast ausschlieBlich
komplizierte sowie langwierige Verfahren.

a) Digitale Beweismittel: Eine Beweisform im Friihsta-
dium?

Bislang gab es jedoch noch kein Verfahren vor dem
IStGH, welches digitale Beweismittel hauptsichlich prob-
lematisierte. Dies ist vor allem der Tatsache geschuldet,
dass viele der aktuellen Verfahren Ereignisse vor 2014 be-
treffen. Sie stammen also aus einer Zeit, in der die Digita-
lisierung noch nicht den Umfang erreicht hatte, den wir
heute beobachten kdnnen.

Daneben fiithren Digitale Beweismittel nicht immer, wie
oft angenommen, zu simpleren, effizienteren oder schnel-
leren Verfahren. Zur Veranschaulichung verweist der Re-
ferent auf das Ayyash-Verfahren® vor dem Special Tribu-
nal for Lebanon. Dieses Verfahren stiitzte sich zwar
hauptséchlich auf Mobilfunkdaten, dennoch wies das Ur-
teil am Ende 2.227 Seiten, fast 300 Zeugen, zahlreiche Ex-
perten und mehrere tausend Beweisstiicke auf. Dieses
Beispiel verdeutlicht auch, dass der Umgang mit neuen
Beweismitteln naturgemél besonders aufwendig ist. Mit
zunehmender Erfahrung diirfte sich jedoch eine effizien-
tere und routiniertere Anwendung durch die Gerichte ent-
wickeln.

b) Guidelines und Dokumente, insbesondere die Leiden
Guidelines

Angesichts einer bislang fehlenden umfangreichen inter-
nationalen Rechtsprechung verweist der Referent zur Ori-
entierung bei der Verwendung digitaler Beweise vor Ge-

5 The Prosecutor v. Salim Jamil Ayyash, Hassan Habib Merhi,

Hussein Hassan Oneissi, Assad Hassan Sabra, STL-11-01/T/TC.
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richt auf zwei Projekte hin, die von internationalen Ex-
pert:innen entwickelt wurden. Dabei handelt es sich zum
einen um das Berkeley Protocol on Digital Open Source
Investigations®, welches sich mit Ermittlungstechniken
befasst und sich dabei insbesondere auf die Moglichkeit
von OSINT-Beweisen konzentriert. Daneben konnen die
Leiden Guidelines’ als Erginzung dieses Dokuments an-
gesehen werden. Letzteres beschéftigt sich im Gegensatz
zum Berkeley Protokoll weniger mit den Ermittlungen,
sondern setzt seinen Fokus auf den bislang bestehenden
Umgang, um daraus Erkenntnisse abzuleiten.

Nach Cross lassen sich aus den Leiden Guidelines diese
sechs Kernprinzipien entnehmen:

aa) Einreichung des gesamten Beweismittels
Beweismittel sollen mdglichst in ihrer Gesamtheit und
nicht nur teil- oder auszugsweise verwendet werden. Nur
so kann sichergestellt werden, dass der Kontext des Be-
weises richtig verstanden wird. Will man beispielsweise
einen Videoclip in seiner Gesamtheit verstehen, sollte
man sich auch den Ausschnitt davor und danach an-
schauen. Bei besonders umfangreichen digitalen Bewei-
sen, beispielsweise bei einem WhatsApp-Chat mit mehre-
ren tausenden Eintrdgen, kann dies auch eine Herausfor-
derung darstellen.

bb) Einwilligung

Will das Gericht Bildmaterial, auf welchem eine Person
zu erkennen ist, verwenden, so ist, sofern moglich, die
Einwilligung der abgebildeten Person einzuholen. Damit
soll garantiert werden, dass sich keiner als Subjekt eines
internationalen Verfahrens wiederfindet, ohne davon in
Kenntnis gesetzt worden zu sein. Dies gilt insbesondere
dann, wenn es sich um sensibles Bildmaterial, wie die
Darstellungen von geschlechtsspezifischer Gewalt, han-
delt. Damit sind weitere Schwierigkeiten verkniipft. Der
Vorteil 6ffentlich zugénglicher Daten und Informationen
fiir Ermittler ist, dass diese schnell und einfach auffindbar
sind. Diese unkomplizierte Beweiserhebung geht verlo-
ren, wenn man in einem zweiten Schritt die Identitdten
von Personen feststellen muss. Zum anderen mdchte man
sensibles Bildmaterial nur einem kleinen Kreis zugénglich
machen. Bei der Identifizierung von Personen stehen Er-
mittler jedoch vor dem Dilemma, dass Material unter Um-
stainden auch Dritten zugénglich gemacht und vorgelegt
werden muss.

cc) Authentifizierung

Im Rahmen der Authentifizierung digitaler Beweismittel
wird betont, dass es sich dabei um ein immer relevanteres
und zunehmend komplexes Themengebiet handelt. Ein-
zelne digitale Beweismittel konnen als sich ,,selbstauthen-
tifizierende Beweismittel” bewertet werden, sofern keine
augenscheinlichen Bedenken hinsichtlich einer Manipula-
tion (z.B. in Form von Deepfakes) bestehen. Sie bestéti-
gen ihre Authentizitdt selbst, so beispielsweise Bildda-
teien, die alle zugehdrigen Metadaten enthalten und mit
Zeitstempeln versehen sind. Um die Echtheit eines Be-

¢ Berkeley Protocol on Digital Open Source Investigations,

https://bit.ly/4t5r2HS.

weismittels zu bestimmen, wird es immer 6fter erforder-
lich, zusitzliches Beweismaterial heranzuziehen, wie den
Sachverstindigenbeweises. Daneben konnen auch Zeu-
gen, die in dem Beweismaterial zu sehen sind, im Rahmen
ihrer Aussage die Echtheit des Beweismittels bestdtigen.

dd) Kontext der Beweiserhebung

Der Kontext und die Umstidnde der Beweiserhebung spie-
len eine wichtige Rolle, auch im Rahmen der Uberpriifung
der Authentizitét. Dies gilt insbesondere bei Abhdérmal-
nahmen oder in Situationen, in denen das Gericht Beden-
ken hinsichtlich der RechtmiBigkeit der Erhebungsmal-
nahme oder der Originalitit des Beweismaterials haben
konnte. Dann muss, wie im Ayyash-Fall, nachvollziehbar
dargelegt werden wie das Beweismaterial erhoben wurde.
Hierzu kdnnen sowohl Sachverstindige als auch Zeugen
angehdrt werden.

ee) Interpretation und Expertise

Soweit dem Referenten bekannt ist, existiert zur Frage,
wann Richter selbst geniigend Sachverstand besitzen, um
digitale Beweise zu interpretieren, keine internationale
Rechtsprechung. Nichtsdestotrotz ist diese Fragestellung
indirekt in Verfahren aufgetaucht. Meist in Féllen, wo das
Alter von Kindern untersucht werden musste bzw. festge-
stellt werden musste, ob diese jiinger als 15 Jahre sind.
Daran kniipft auch die ndchste und letzte Kernaussage der
Leiden Guidelines an.

1) Schlussfolgerungen

Es ist grundsétzlich fiir Richter:innen moglich, aus digita-
len Beweismitteln Schlussfolgerungen zu ziehen, jedoch
nur insofern das Material eine ,,eindeutige Feststellung*
erlaubt. Diese Formulierung ist unbestimmt und schwam-
mig, wobei die Anforderungen fiir eine entsprechende
Feststellung besonders hoch sind, so dass diese in der Pra-
xis zusétzlich mit weiteren Beweisen und Indizien unter-
mauert werden sollten.

5. Fazit

Insgesamt zeigt sich, dass der Einsatz digitaler Beweis-
mittel im internationalen Strafrecht weiterhin mit zahlrei-
chen offenen Fragen verbunden ist, da sich bislang in kei-
nem Fall vor dem IStGH zentral mit der Problematik aus-
einandergesetzt werden musste. Dabei stellt Cross die
Vermutung auf, dass nationale Gerichte voraussichtlich
frither Antworten auf diese offenen Fragen herausarbeiten
werden, an denen sich internationale Gerichte spéter ori-
entieren konnten.

Zum Abschluss arbeitete der Referent zwei wichtige
Problematiken heraus, die neben digitalen Beweismitteln
die (internationalen) Strafverfahren verdndern werden:
Zum einen der Einsatz digitaler Ermittlungsmethoden in
Kombination mit Dritten, die dem IStGH bei der Beweis-
erhebung helfen. Zum anderen muss sich neben der Digi-
talisierung von Ermittlungsmethoden auch mit digitalen
Straftaten befasst werden.

Leiden Guidelines on the Use of Digitally Derived Evidence
https://bit.ly/3PP15gF.



6. 0&A

In der sich anschlieBenden Q&A-Session konnten einige
offene Fragen und Probleme vertieft diskutiert werden.
Dabei interessierte sich das Publikum fiir datenschutz-
rechtliche Aspekte und das Herausfiltern relevanter Infor-
mationen fiir den Ermittlungsfall im Falle von Big Data.
Der Referent erdrtert an dieser Stelle, dass digitale Ermitt-
lungen aufgrund der geforderten Objektivitat haufig breit
angelegt sind und daher umfangreiche digitale Informati-
onen gesammelt werden miissen, so auch in den sozialen
Medien. Auch die Anklagebehorde des IStGH sammelt
belastende, aber auch entlastende Beweise und Indizien.
Zugleich wird hervorgehoben, dass die beim IStGH ge-
speicherten (personlichen) Daten angemessen aufbewahrt
werden. Die Institution unterliegt zwar nicht Europdi-
schen Vorgaben und Vorschriften, wie der DSVGO, ent-
wickelt jedoch eigene, dhnliche Richtlinien.

V. Verteidigung gegen und mit digitalen Beweismitteln
von RA Dr. Eren Basar (Wessing & Partner)

Von einem wiederkehrenden Gast und regelméBigen Teil-
nehmer, Dr. Eren Basar, wurde der vierte und vorletzte
Vortrag présentiert. Der Anwalt gab Einblicke in die prak-
tischen Fragen und Probleme eines Strafverteidigers, wo-
bei aufgrund seiner Spezialisierung insoweit auch immer
die Beziige zum Wirtschaftsstraf- und Unternehmensrecht
zu erkennen waren.

1. Status Quo

Der Referent weist darauf hin, dass die Beweisfithrung
von digitalen Spuren duflerst problematisch ist.

a) Allgemeines

Im Grunde dreht sich die heutige Diskussion um die
Frage, ob das strenge Beweisrecht, welches im Kern seit
dem 19. Jahrhundert unverindert besteht, tatsichlich fiir
das 21. Jahrhundert geeignet ist. Die Erhebung digitaler
Daten als Beweismittel und die Digitalisierung spielen da-
bei eine alltigliche Rolle in den Strafverfahren, wie die
Analyse von Smartphones, wodurch Ermittler Zugang zu
nahezu tagebuchdhnlichen Informationen erlangen kon-
nen. Neben diesen Beweisdaten konnen auch Metadaten
und Zeitstempel wichtige digitale Spurenelemente sein.
Uber diese lassen sich beispielsweise der Versendungs-
zeitpunkt oder der Ersteller einer E-Mail ermitteln. Beson-
ders praxisrelevant ist § 23 Geschéftsgeheimnisgesetz.

b) Dritte als Datenquellen

Neben dem Beschuldigten und Strafverfolgungsorgan
konnen mittlerweile auch Dienstanbieter als Dritte eine
wichtige Rolle in einem Strafverfahren spielen. Diese sind
eine weitere Quelle fiir Daten. Anfragen bei Telekommu-
nikationsanbietern koénnen jedoch problematisch sein. Im

8 Mittlerweile wurde diese Entscheidung vom BGH bestitigt, vgl.

BGH, NStZ 2025, 560 ft.

Standardfall wollen Ermittler sog. Bestandsdaten ermit-
teln, um die Person hinter einem Accountnamen zu iden-
tifizieren. Problematisch sind dann sog. Reverse-Ermitt-
lungen im Sinne einer nachtréglichen Reverse-Local-His-
tory. Dabei handelt es sich um Anfragen bei Providern zur
Ubertragung von Verkehrsdaten aus einer bestimmten
Zelle, um die Identitdt der Anwesenden in dieser Zelle zu
erschliefen.

¢) Durchsicht und Beschlagnahme von Daten

§ 94 StPO ldsst umfassende Ermittlungen im Rahmen der
Sicherstellung und Durchsuchung zu. Der Gesetzeswort-
laut spricht von "Gegenstinden", wobei die Rechtspre-
chung den Inhalt des Begriffes konturiert. Die Ermitt-
lungsmafnahmen werden durch § 110 StPO erweitert.
Nach der Rechtsprechung des BVerfG ist die Durchsicht
nédmlich ein eigensténdiger Teil der Durchsuchungsmal-
nahme.

2. Herausforderungen und Probleme
a) Sicherung und Beschlagnahme

Ein gingiges Problem der Sicherung und Beschlagnahme
der Datensitze ist die ordnungsgeméfle Trennung nach
beweisrelevant und irrelevant. Das BVerfG gab bereits im
Jahre 2005 eine Richtung vor und appellierte, dass der Zu-
griff auf verfahrensirrelevante Daten aufs Vertretbare zu
reduzieren ist. Offen bleibt jedoch, wie die konkrete Um-
setzung dieser Vorgaben bei der vollsténdigen Beschlag-
nahme eines E-Mail-Accounts zu erfolgen hat.

b) Spannungsfeld des prozessualen Gleichgewichts

Ein weiteres Problem ist der Wettlauf der technischen
Maoglichkeiten. Die Richtung des Verfahrens kann davon
abhéngig sein, welche Verfahrensbeteiligten die Daten
schneller auswerten konnen. Dr. Basar weist darauf hin,
dass Regelungen diesen Konflikt 16sen konnten. Weiter-
hin konnte dadurch auch sichergestellt werden, dass die
Datenqualitit im Ermittlungsverfahren bereits der Wahr-
heit so nahe wie moglich kommt.

¢) Aktuelle Rechtsprechung - Zwangsentsperrung des
Smartphones durch Fingerabdruck

Letzes Jahr hat das OLG Bremen® eine Entscheidung ge-
fallt, die eine wichtige strafprozessuale Frage diskutiert.
Denn bei einer Durchsuchung eines Unternehmens ist der
Umgang mit den personlichen Smartphones der Betroffe-
nen rechtlich umstritten. Kern des Streits ist eine Diskus-
sion um den Grundsatz der Selbstbelastungsfreiheit des
Beschuldigten. Ankniipfungspunkt ist, ob die Polizei, um
das Smartphone zu entsperren, im Rahmen des
§ 81b StPO die Fingerabdriicke des Beschuldigten
zwangsweise abnehme darf. Und neben der Frage, ob der
nemo-tenetur-Grundsatz betroffen ist, eroffnet sich noch
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ein weiteres rechtlich-dogmatisches Problemfeld, denn
auch der Zweck der Vorschrift ist umstritten. Dahinge-
hend wird debattiert, ob die Mallnahme nur einen "Zu-
gang" zum Smartphone und dem Datensatz ermdglicht
oder, ob sie eher als VorfeldmaBnahme von § 94 und 110
StPO einzuordnen ist. Diese Auseinandersetzung ist
streng von der einfachen Eingabe des Passworts zu unter-
scheiden, denn hierbei handelt es sich um die biometri-
sche Erfassung von Fingern und Gesicht.

d) Grenziiberschreitende Ermittlungen bei Datensdtzen

Neben dem Smartphone ist auch die Cloud eine wach-
sende Datenquelle fiir Ermittler und ein viel diskutiertes
Thema. Problematisch ist vor allem die territoriale Zuord-
nung der gespeicherten Datensétze. Vor einigen Jahren
galt die Auffassung, dass Durchsuchungen nach § 110
StPO oder Zugriffe an den deutschen Grenzen enden.
Nach aktueller Rechtsprechung ist eine staatliche Ein-
grenzung richtigerweise nicht mdoglich, da die Daten
durch die Cloud potenziell iiberall liegen konnen. Dem-
nach ist es ungewiss, ob Daten in Deutschland oder in ei-
nem anderen Hoheitsgebiet liegen. Konsequenterweise ist
die Durchsicht in der Cloud zuldssig, auch wenn die Daten
in einem anderen Staat als Deutschland liegen. Dies wird
durch die e-Evidence Verordnung verschéarft. Durch die
Regelung ist es moglich, dass Ermittler europaweit auf
Daten zugreifen kdnnen. Das hat Auswirkungen auf die
Verteidigung, da der Rechtschutz im Bereich dieser Inter-
nationalisierung noch ausgebaut werden muss. Dies hat
wiederum zur Folge, dass vermehrt Datenlieferungsver-
einbarungen getroffen werden. Die Mdglichkeit einer sol-
chen ErmittlungsmaBBnahme wird normativ iiber §§ 94, 95
StPO begriindet.

3. Geschidftsgeheimnisgesetz

Besonders praxisrelevant ist das bereits angesprochene
Geschiftsgeheimnisgesetz. Typischerweise drehen sich
die Félle um Kiindigungen eines Arbeitsverhaltnisses. Be-
troffene mochten bestimmte Daten(sétze) aus ihrer Ar-
beitszeit mitnehmen, wie selbst erstellte Priasentationen
usw. Aufgrund von § 23 GeschGehG ist dies nicht ohne
weiteres moglich. Voraussetzung der Norm ist ein materi-
elles Geschéftsgeheimnis, also ein wichtiges Betriebsge-
heimnis, welches zugleich von angemessenen Geheimhal-
tungsmafBnahmen geschiitzt wird. Diese Voraussetzung
ist &ulerst umstritten und die Ausgestaltung dieser MaB3-
nahmen ist unklar. Unter anderem kann dies von der Un-
ternehmensgrofle abhéngig sein.

4. Anforderungen an eine angemessene Verteidigung
a) Herausforderungen und Probleme

Der Referent fordert, dass auch fiir die Verteidigung in ei-
nem Strafverfahren die Mdglichkeit bestehen sollte, sich
alle Daten und Datenspuren anzuschauen. Um dies umfas-
send zu ermdglichen, braucht es einen Zugriff auf die
Rohdatensitze. Dies gilt umso mehr, da die Polizei die
Datensétze zur Durchsicht oder Analyse an Spezialisten,
auch an externe Forensiker, delegiert. Es ist jedoch &duflert

diskutabel, ob ein Forensiker den entsprechenden juristi-
schen und ermittlungstaktischen Blick hat, um alle wich-
tigen Indizien zu erkennen und zu erheben. Dr. Basar
sieht hier die Gefahr, dass entlastende Beweise und Indi-
zien iibersehen werden. Jedoch vermutet der Referent die
zukiinftige Losung darin, dass solche Dokumentanalysen
von Kiinstlicher Intelligenz iibernommen werden.

b) Losungen und Reformvorschldge

Wie auch in vorherigen Vortragen angesprochen, ergeben
sich zwischen der freien richterlichen Beweiswiirdigung
gem. § 261 StPO und digitalen Spuren Spannungen. Um
diesen Konflikt aufzuldsen, bietet der Referent Losungs-
vorschlige an, wie die Verankerung von best-practice Lo-
sungen in der RiStBV oder die Heranziehung des Leitfa-
dens des BSI zur IT-Forensik zusammen mit englisch-
sprachiger Literatur. Aus diesen Quellen lassen sich ei-
nige Eckpunkte fiir mogliche rechtliche Regulierungen
ableiten und herauslesen.

Vor allem bei der Beschlagnahme einer Festplatte sieht
der Referent Reformierungs- und Regulierungsbedarf.
Gegenwirtig wird diese bei der Beschlagnahme erst be-
zeichnet, dann {ibergeben und danach werden Ausdrucke
und auswertungsentsprechende Vermerke hergestellt, teil-
weise auch kurze Ubersichten. Das empfindet Dr. Basar
als ungeniigend und fordert den Zugriff auf die Rohdaten
auch fiir Verteidiger, sodass diese die Daten eigensténdig
analysieren konnen. Fiir die notwendigen Ressourcen ist
jeder Strafverteidiger selbst zusténdig.

Die Integritdt kann dann durch die Dokumentation von
Gewinnungs- und Verarbeitungsprozessen, die Reprodu-
zierbarkeit und Methodenverlésslichkeit gewahrt werden.
Eine erfreuliche Entwicklung zeigt sich in der tendenziell
vermehrten Besprechung und Erdrterung der Beweiswiir-
digung und Authentizitdt von der Rechtsprechung in ihren
Urteilen.

Abschlieend mochte Dr. Basar folgende Reformanre-
gungen mit auf den Weg geben: Der Schutzbereich der
Beschuldigten muss gestarkt werden und die Beschlag-
nahme und Durchsuchung sollten nicht in jedem Verfah-
ren zugelassen werden, v.a. wenn es um Smartphones
oder tagebuchdhnliche Eintrdge geht. Zudem sollten Ba-
siskenntnisse der IT-Forensik auch fiir Juristen gefordert
werden, unter anderem im Wirtschaftsstrafrecht.

5. Q&A Session

Im Rahmen der Q&A Session erdrtert der Referent aus-
fiihrlich Datenlieferungsvereinbarungen und die damit
einhergehenden Berithrungspunkte mit der Datenschutz-
Grundverordnung. §§ 45, 48 DSVGO sind diesbeziiglich
die mafgeblichen Vorschriften. Der Beschuldigte hat
keine Mitwirkungspflicht bei Strafverfahren, auch nicht
bei Wirtschaftsstrafverfahren und muss der Staatsanwalt-
schaft nicht entgegenkommen. Der Abschluss einer Da-
tenlieferungsvereinbarung kann aber fiir beide Seiten eine
Win-Win-Situation darstellen. Weiterhin betont der Refe-
rent die Bedeutung der Rolle des Sachverstéindigen und



die Schwierigkeit, ein einmal im Raum stehendes Gutach-
ten anzugreifen, selbst wenn dieses den strafprozessualen
Anspriichen nicht geniigt und Méngel aufweist.

VI. IT-Forensik aus Sicht der Polizei, Gregory Koch-
neff (Bayerisches Landeskriminalamt)

Zum Abschluss der Tagung berichtete Gregory Kochneff,
Sachverstindiger fiir Mobilfunkforensik beim Landeskri-
minalamt, iiber IT-Forensik aus Sicht der Polizei. Neben
einem praktischen Einblick in die Mobilfunkforensik als
solche und deren Herausforderungen, gewahrte er den Zu-
schauern einen Einblick in die Welt der Ergebnisdaten,
also die Probleme und Hindernisse bei der Aufbereitung
der Daten fiir den Auftraggeber und das Leistungsspekt-
rum eines Mobilfunkforensikers. Einige amiisante Film-
ausschnitte und die Bezugnahme auf praktische Beispiele
trugen zu einer informativen und anschaulichen Darstel-
lung des Themengebiets und der Unterhaltung der Zu-
schauer bei. Frau Liegl bestitigend erlduterte er, dass der
Begriff des Sachverstdndigen weder geschiitzt ist noch
zwangslaufig eine Ausbildung voraussetzt, um vor Ge-
richt als Expert:in stehen zu diirfen.

1. Mobilfunkforensik

Der Referent begann damit, den Bereich der Mobilfunk-
forensik nédher zu erldutern. In der Regel beschéftigt sich
ein solcher Forensiker post mortem mit den Gegenstin-
den, sprich: er analysiert in der Regel nicht an Live-Sys-
temen.

a) Allgemeines

Die Arbeit des Sachverstindigen beginnt durch Zusen-
dung eines Mobiltelefons inklusive des Untersuchungs-
auftrags durch den Ermittler, das Gerét auszulesen. In der
Regel wird der Auftrag nicht weiter konkretisiert, sodass
eine Vollsicherung des Gerites und keine selektive Siche-
rung vorzunehmen ist. Uberwiegend stammen die Daten
aus dem Gerétespeicher, vereinzelt wird eine Sicherung
des Speichers von Cloud-Anbietern und Telekommunika-
tionsanbietern erforderlich. Wahrend die Daten solcher
Provider im Grunde bereits aufbereitet sind, was sich bei-
spielsweise anhand der Abfrage einer SIM-Karte zeigt,
wobei man Informationen zum Anschlussinhaber, PIN-
Nummer, Rufnummer usw. erlangen kann, werden die
Daten direkt aus dem Speicher des Mobilfunkgerits vom
Forensiker entsprechend selbst aufbereitet.

b) Tools

Die Auswertung der Daten erfolgt sodann manuell oder
automatisiert durch kommerzielle, zugekaufte Tools. In
manchen Féllen wird auf selbstentwickelte Tools zurtick-
gegriffen. In bestimmten Fallen werden sog. Teststellun-
gen durchgefiihrt, um das technische Verhalten des Geréts
nachzustellen und Ablaufe und Hypothesen diesbeziiglich
zu verifizieren. Auch hier liegen Grenzen in der techni-
schen Weiterentwicklung der Mobilfunkgerdte, da man

ein altes Handy mit altem Betriebssystem nicht bzw.
schwer nachahmen kann.

¢) Weitere Speicherquellen

Ferner konnen die Daten auch direkt aus dem physischen
Speicherort extrahiert werden. In Smartphones und Tab-
lets sind unter anderem Speicherbausteine, wie etwa UFS-
Chips, microSD-Karten, SIM-Karten und eMMC-Chips,
eingebaut bzw. eingelegt. An dieser Stelle sind handwerk-
liche und elektrotechnische Fertigkeiten gefragt.

2. Ergebnisdaten

Neben der Aufbereitung der Daten ist auch die Bereitstel-
lung fiir den Auftraggeber ein wichtiger Aufgabenbereich
eines Mobilfunkforensikers.

a) Extrahieren der Daten

Ergebnisdaten werden in der Mobilfunkforensik selbst aus
den Geriten extrahiert. Dabei erklart Herr Kochneff, dass
manchmal Chips ausgeldtet oder Speicherkarten aus den
Gerdten montiert werden, wobei darauf zu achten ist,
diese forensisch in mdglichst unverédnderter Form zu si-
chern. Zum Teil bedarf es auch invasiverer Maflnahmen,
die ein Offnen und Zerstoren der Gerite bedingen. Hierfiir
muss eine Zerstorungsgenehmigung der Staatsanwalt-
schaft eingeholt werden, da das Gerit dadurch irreversibel
beschédigt wird bzw. werden kann.

b) Aufbereitung der Daten

Fiir die Recherche der Ermittler werden interaktive Be-
richtsdateien, wie z.B. der Cellebrite Reader, benutzt.
Diese Programme ermdglichen es den Forensikern, Daten
aus dem Labor in einer Weise bereitzustellen, die eine er-
mittlungsfreundliche Datenanalyse ermoglicht. Zudem
wird eine automatische Interpretation der Daten durch
sog. Enrichments unterstiitzt, die eine Kategorisierung
und Vorabfilterung der Daten gewdhrleisten. Nach Auf-
fassung des Referenten zeichnet sich ein Trend beziiglich
des Einsatzes von Enrichments und KI-gestiitzten Zusam-
menfassungen ab. Der Vorteil dieser Funktionen liegt da-
rin, dass sie die Bewiéltigung groBer Datenmassen erleich-
tern. Gleichzeitig haben diese Funktionen hohe Hard-
ware-Anforderungen, sodass man fiir eine optimierte Aus-
wertung leistungsstarke Computer braucht. Die Bewdlti-
gung der Big Data fiir Justiz und Ermittler wird darauf
hinauslaufen, Technik durch Technik zu regulieren.

¢) Bereitstellung

Die Bereitstellung der Ergebnisdaten erfolgt iiber CD,
Festplatten, und/oder Netzwerk. Letztere konnen den Er-
mittlungsprozess beschleunigen, indem sie die Moglich-
keit eines schnelleren Zugriffs auf die Daten ermdglichen;
teilweise noch wihrend der Gutachtenerstellung. Ein Fak-
tor, der die Effizienz bei dieser Vorgehensweise limitiert,
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besteht aber im Erfordernis einer funktionierenden Netz-
werk-Anbindung und einer bayernweiten Zugriffsverbin-
dung einzelner Behorden. Derzeit stehen die schleppende
Digitalisierung und Kostenpunkte einer effizienten Nut-
zung entgegen.

3. Leistungsspektrum

Herr Kochneff présentiert seine abwechslungsreichen
Aufgabenbereiche, die von der technischen Analyse und
Handwerkszeug, iiber die Gutachtenerstellung und auch
in der Weiterbildung von Kolleg:innen und Praktikant:in-
nen bestehen.

a) Vorfeldaufgaben

Das Leistungsspektrum beginnt bereits mit der einfachen
Identifikation von Geréten und dem Modell. Ferner wer-
den Zugriffsmoglichkeiten auf relevante Gerétedaten
durch Exploits, von den kommerziellen Tools ausgenutzt.
Der Rahmen des Moglichen variiert diesbeziiglich aber
vor dem Hintergrund der vielen Betriebssystem-Updates,
neuen Gerdte- und Chip-Generationen. Daneben wird der
Referent auch titig, um Geréte wieder Instand zu setzen,
um so die Sicherung dieser zu gewihrleisten — etwa fiir
den Fall mutmaBlicher Schiddigung der Geréte durch Be-
schuldigte. Je nach Fall und Umstinden kann es dann zur
bereits erwihnten Auslétung von Chips kommen.” Grund-
sdtzliche nachfolgende Aufgaben bestehen in der techni-
schen Untersuchung, Verfiigbarkeit zur Beantwortung
von Fragen und Gutachtenerstellung. In Grof3verfahren
konnen die Ergebnisdaten in speziellen Recherche-tools
gemeinsam, asservateniibergreifend, analysiert werden.

b) Herausforderungen - technischer Fortschritt

Der technische Fortschritt bietet zum einen neue Mdglich-
keiten, zum anderen fiihrt dies im Rahmen der Mobilfunk-
forensik dazu, dass Forensiker stdndig neu interpretieren
oder einordnen miissen. Die Schwierigkeit besteht dem-
nach vor allem darin, mit der hohen Datenmenge, Asser-
vatenaufkommen, Applikationsvielfalt und Massen an
Apps, Betriebssysteme und Sicherheitspatches!'® umzuge-
hen, diese neu zu interpretieren, einzuordnen bzw. zu be-
riicksichtigen. Das kann in der Implementation von neuen
Funktionen der Messenger, wie einem Gelesen-Button be-
stehen, der dann neu interpretiert werden muss. Der Refe-
rent veranschaulichte diese Dimensionen, indem er den
Blick auf die Identifizierung und Umgang mit kleinsten
Details warf, da diese wichtige Kontextinformationen her-
geben konnen. Beispielsweise kann es bei einer Textnach-
richt, die eine Drohung enthilt, einen Unterschied ma-
chen, ob dahinter ein schwarzes oder ein rotes Herz ge-
setzt wird. In diesem Zusammenhang berichtete er von ei-
nem offiziellen Standard fiir die richtige Benennung der
Emojis. Eine weitere spannende Neuerung von Smartpho-
nes ist die Diebstahlerkennung auf den Geréten, deren ge-
naue Funktion und Méglichkeiten es noch genauer zu er-
forschen gilt.

®  Vor allem dltere TSOP-Chips (thin small-outline package) lassen

sich in Fest-Einbau-Navigationsgerdten oder Skimmern finden.

¢) Prdsentation vor Gericht

Gewonnene Erkenntnisse miissen vor Gericht prasentiert
werden.

aa) wiederkehrende Aufgaben

Den Vortrag von Frau Liegl bestétigend, berichtet der Re-
ferent, dass eine spezifische Vorbereitung kaum moglich
und teilweise eine ,,Live-Interpretation der Daten vorzu-
nehmen ist. Vor diesem Hintergrund kénnen konkrete
Fragestellungen der Ermittler die Arbeit vereinfachen.
Trotzdem kann es zu Folgefragen kommen, je nachdem
wie vertieft auch das Grund IT-Versténdnis der Beteilig-
ten ist, und im Zweifel muss ein Folgegutachten erstellt
werden.

Neben der Vorstellung des Gutachtens vor Gericht, berei-
ten (Mobilfunk)forensiker in GroB3verfahren auch die Da-
ten auf, damit man tiber ein Tool Zugriff auf alle dazuge-
horigen Asservate - PCs, Handys usw. - hat und in diesen
recherchieren kann.

Dasselbe gilt fiir eine zuverldssige IT im Gerichtssaal —
etwa im Sinne von funktionierenden Anschliissen —, die
eine anschauliche Visualisierung der digitalen Beweismit-
tel fordert. Eine reibungslose Beweismittelprasentation
gewinnt vor allem dann an Relevanz, wenn den digitalen
Beweismitteln im konkreten Verfahren eine tragende
Rolle zukommt.

bb) Beispielfille

Wie wichtig die digitalen Spuren sein kdnnen, die wir auf
unseren Mobiltelefonen hinterlassen, unterstreicht der Re-
ferent in zwei Fillen aus seiner Praxis. Im ersten Fall ver-
halfen Standortdaten auf den Smartphones der Angeklag-
ten dazu, eine Verwechselung auszurdumen. Dadurch
konnte dann der Unschuldsbeweis gefiihrt werden, der die
Angeklagten vor einer mehrjéhrigen Haftstrafe gerettet
hatte. In einem anderen Verfahren konnte mittels Daten-
extraktion aus einem zerstorten Mobiltelefon der rele-
vante Geschehensablauf anhand einer Temperaturkurve
rekonstruiert werden. Dabei wurde das Mobiltelefon des
Opfers Monate spater vollig zerstort im Wasser gefunden.
Die Aufgabe des Forensikers bestand nun darin, die Pla-
tine aus dem kaputten Mobilgerdt heraus zu montieren
und zu reinigen. So konnte diese dann in ein baugleiches
Gerédt implementiert und auf die Funktionen zugegriffen
werden. Die daraus gewonnenen Daten konnten den rele-
vanten Moment in der Tatnacht sehr genau wiedergeben.

4. Die Ubersetzungsproblematik

Zudem betont der Referent, dass das Schaffen von Ver-
stindnis eine wichtige Rolle spielt. Solches kann etwa
durch Ubersetzung der IT-Sachverhalte in Laiensprache
und Bildung von versténdlichen Analogien erreicht wer-
den.

10 Sicherheitspatches“ sind kleine Updates fiir das Betriebssystem,

die eine Sicherheitsliicke in einem Smartphone-Betriebssystem
schliefen.



a) Anforderungen an den Sachverstindigen

Dabei kommt es auch auf die korrekte Ausdrucksweise im
technischen Sinne an, ohne das Gericht mit zu vernachlés-
sigendem Hintergrundwissen zu iiberfrachten und rechtli-
che Wertungen oder Mutmafungen in die verbale Présen-
tation einflieBen zu lassen. Wahrend des Auftrittes vor
Gericht gilt es, sich nicht aus der Ruhe bringen zu lassen.
Fragen, die spontan nicht beantwortet werden konnen,
sollten im Zweifel zunichst unbeantwortet bleiben und
auf ein Nachreichen verwiesen werden. Manchmal kann
es sich auch anbieten, eine kurze Pause einzufordern. Auf-
grund der extremen Fluktuation der Mobilfunkforensik,
bietet sich zur Bewiltigung dieser ein stetiger Austausch
der Mobilfunkforensiker untereinander an.

b) Analogie zum Verstdndnis der Datensicherung eines
gesperrten Mobiltelefons

Gegenseitiges Verstdndnis und Kommunikation sind
wichtig. Dadurch kénnen die Strafverfolger besser nach-
vollziehen, wieso unter anderem die Sicherung eines ent-
sperrten Handys lange dauern kann. Der Referent zieht
dabei einen Vergleich mit einem Bankiiberfall, wobei ein
Tunnel von einem Gebdude zum néchsten gegraben wer-
den muss. Der Tunnel stellt dabei die Sicherheitsliicken
dar, die inoffizielle Kanédle zur Nutzung sind. Der Tunnel
ist instabil und kann jederzeit beim Einleiten von Daten
einstiirzen. Kommt man nun am "Datentresor" an, kann
man nicht einfach alles markieren und kopieren. Auch
hier bedarf es Fingerspitzengefiihl. Ist der Tresor offen,
kann nur Barren fiir Barren transportiert werden. Auch die
Sicherung der riesigen Datenmengen, die sich auf einem
solchen Gerit befinden, dauert.

5. Q&A Session

In Rahmen der letzten Fragerunde wurde zunéchst die
Funktionsweise der Enrichments genauer geklért. Es han-
delt sich dabei um eine Offline-Software, die sich aktuell
auf eine Analyse von Bilder- und Videodateien be-
schrankt und auf Deep-Learning beruht. Eine hundertpro-
zentige Verldsslichkeit der Interpretation durch Enrich-
ments kann aufgrund der schieren Menge an Daten und
Updates nicht garantiert werden. Dennoch sei gerade eine
Offline-Software geeignetes Mittel zur ersten Interpreta-
tion von Rohdaten. Zuletzt wurde iiber die Relevanz von
Standortdaten diskutiert, welche nach Ansicht des Refe-
renten insbesondere auch als entlastendes Beweismittel
von Bedeutung sein konnen und damit das Einschalten der
Standortverfolgung nicht nur Nachteile mit sich bringt. In-
soweit rit der Referent zu einer selektiven Auswahl, wann
wie wo es sinnvoll ist, dass personliche Daten abgegriffen
werden und wann unter Umsténden auch nicht.

VII. Schlussworte

Prof. Dr. Christoph Safferling, LL.M. (LSE) und sein
ICLU-Team danken allen Teilnehmenden fiir die rege Be-
teiligung und die lebhafte, interdisziplindre Diskussion.
Zugleich freuen sie sich auf die Fortsetzung der Veran-
staltungsreihe auch im Jahr 2026, dann zum Thema ,,Le-
gal Tech im Strafprozess - Chancen, Risiken, Perspekti-
ven . Angesichts des zehnjdhrigen Bestehens des Erlan-
ger Cybercrime Tages in diesem Jahr, erhélt die Veran-
staltung einen besonderen Charakter.
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