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Sehr geehrte Damen und Herren,

die Wirtschaftsstrafrechtliche Vereinigung e.V. (WisteV) bedankt sich fur die Gelegenheit,
zu dem Referentenentwurf des Bundesministeriums der Justiz und flr Verbraucherschutz
fur ein ,Gesetz zur Anderung der Strafprozessordnung — Digitale ErmittlungsmaRnah-
men“ Stellung nehmen zu dirfen und nimmt diese Gelegenheit in Bezug auf die straf-
rechtlichen Implikationen gerne wahr.

Der vorliegende Referentenentwurf des BMJV verfolgt das grundsatzlich legitime Ziel,
den Strafverfolgungsbehdrden gesetzliche Grundlagen fir den Einsatz digitaler Ermitt-
lungsinstrumente zu schaffen, die sowohl das Bundesverfassungsgericht in seiner
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Palantir-Entscheidung vom 16. Februar 2023 (1 BvR 1547/19 u.a.) als auch die Kl-Ver-
ordnung der EU einfordern. Gleichwohl weist der Entwurf in seiner derzeitigen Fassung
erhebliche verfassungsrechtliche, europarechtliche und rechtsstaatliche Defizite auf, die
einer grundlegenden Uberarbeitung bedirfen.

§ 98d und § 98e StPO-E sollen zwar nur bei Straftaten von auch im Einzelfall erheblicher
Bedeutung, insbesondere in denen in § 100a Absatz 2 bezeichnete Straftaten anwendbar
sein; dies durfte primar bei Ermittlungen im Bereich der Kapitaldelikte und Delikte der
organisierten Kriminalitat der Fall sein. Allerdings sind ErmittlungsmaRnahmen auf Basis
der geplanten Vorschriften auch in bestimmten Fallen schwerer Wirtschaftskriminalitat
mdglich, so dass sich WisteV e. V. zu einer Stellungnahme veranlasst sieht.

Im Kern betreffen die Bedenken die folgenden zwolf Regelungskomplexe: das Fehlen
eines Richtervorbehalts fur beide MalRnahmen, die unbestimmte Eingriffsschwelle bei
§ 98d StPO-E, unzureichende Kernbereichs- und Berufsgeheimnisschutzregelungen, die
fehlende normtextliche Begrenzung biometrischer Referenzdatenbanken und deren eu-
roparechtliche Problematik, eine zu weite Definition der ,6ffentlich zuganglichen Daten®,
unzureichende technisch-organisatorische Sicherungsvorgaben, fehlende Begrenzun-
gen der Kl-Analysemethodik bei § 98e StPO-E, das Fehlen einer eigenstandigen Zufalls-
fundregelung, die fehlende Zweckbeschrankung des biometrischen Abgleichs auf Perso-
nenfahndung und -identifizierung, die unzureichende Umsetzung der unionsrechtlichen
Erforderlichkeitsschwelle aus Art. 10 der Richtlinie (EU) 2016/680, das fehlende Auffin-
deverdacht-Erfordernis bei der verfahrensubergreifenden Datenanalyse sowie unzu-
reichende Dokumentations- und Reproduzierbarkeitspflichten.

l. Richtervorbehalt fur § 98d und § 98e StPO-E

Der Entwurf sieht fur den biometrischen Internetabgleich nach § 98d StPO-E lediglich
eine Anordnungskompetenz der Staatsanwaltschaft vor (Abs. 4), bei Gefahr im Verzug
sogar der Ermittlungspersonen. Fir die automatisierte verfahrenstibergreifende Daten-
analyse nach § 98e StPO-E fehlt jegliche ausdruckliche Anordnungsregelung.

Dies ist mit der strafprozessualen Systematik bei vergleichbar eingriffsintensiven Mal3-
nahmen nicht vereinbar. Der Entwurf selbst verortet die Eingriffsintensitat des biometri-
schen Abgleichs auf dem Niveau der §§ 100g, 100i StPO. Bei einer Gesamtbetrachtung
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des Eingriffsgewichts — insbesondere unter Berlcksichtigung der Streubreite der Mal}-
nahme, die potentiell Millionen unbeteiligter Internetnutzer betrifft — liegt die Eingriffsin-
tensitat deutlich uber derjenigen einer Telekommunikationsuberwachung, die dem Rich-
tervorbehalt des § 100e StPO unterliegt.

Fir § 98e StPO-E ergibt sich das Erfordernis eines Richtervorbehalts unmittelbar aus der
Palantir-Entscheidung des Bundesverfassungsgerichts (BVerfG, Urteil vom 16. Februar
2023 — 1 BvR 1547/19, 1 BvR 2634/20). Dort hat das Gericht das Eingriffsgewicht ver-
fahrensibergreifender Analyseplattformen als ,potenziell sehr hoch® eingestuft, ver-
gleichbar mit tief in die Privatsphére eingreifenden UberwachungsmaRnahmen — worun-
ter nach dem BVerfG auch die Telekommunikationstiberwachung fallt (BVerfG, Be-
schluss vom 24. Juni 2025 — 1 BvR 180/23 —, Rn. 197).

Beide Normen sollten daher um einen Richtervorbehalt erganzt werden. Fir § 98d StPO-
E sollte die Anordnung durch den Ermittlungsrichter auf Antrag der Staatsanwaltschaft
erfolgen, mit einer Eilkompetenz der Staatsanwaltschaft bei Gefahr im Verzug und rich-
terlicher Bestatigung binnen 48 Stunden. Fur § 98e StPO-E ist eine ausdrickliche rich-
terliche Anordnung vorzusehen, die den Kreis der einzubeziehenden Datenbestande
konkret bezeichnet.

Il. Geschlossener Straftatenkatalog fiir § 98d StPO-E

§ 98d Abs. 1 Nr. 1 StPO-E knuUpft die Eingriffsschwelle an eine ,Straftat von auch im
Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a Absatz 2 bezeichnete
Straftat. Die Formulierung ,insbesondere“ macht den Katalogtaten des § 100a Abs. 2
StPO lediglich zu einem Regelbeispielen. Damit erhalt die Norm eine Generalklausel, die
den Anwendungsbereich weit Uber die enumerativ aufgezahlten Katalogtaten hinaus off-
net.

Dieses Vorgehen widerspricht dem aus dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG) fol-
genden Bestimmtheitsgebot und den vom Bundesverfassungsgericht aufgestellten An-
forderungen an die gesetzliche Bestimmtheit von Eingriffsbefugnissen (BVerfG, Urteil
vom 16. Februar 2023 — 1 BVvR 1547/19, 1 BvR 2634/20, Rn. 110). Gerade bei Mal3nah-
men mit hoher Streubreite — der biometrische Abgleich betrifft typischerweise eine Viel-
zahl unbeteiligter Personen — sollte der Gesetzgeber den Anwendungsbereich durch
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einen geschlossenen Katalog prazise eingrenzen. Die vom Entwurf gewahlte Formulie-
rung ermoglicht es der Staatsanwaltschaft, den biometrischen Internetabgleich bei na-
hezu jeder mittelschweren Straftat anzuordnen, sofern sie im Einzelfall als ,erheblich®
qualifiziert wird.

Die Generalklausel sollte wenigstens durch einen abschlieRenden Verweis auf den Straf-
tatenkatalog des § 100a Abs. 2 StPO ersetzt werden. Die Formulierung sollte lauten: ,[...]
eine in § 100a Absatz 2 bezeichnete Straftat begangen hat [...]"

lll. Kernbereichsschutz und Schutz zeugnisverweigerungsberechtigter Personen

Der Entwurf enthalt fir keine der beiden MaRnahmen spezifische Regelungen zum
Schutz des Kernbereichs privater Lebensgestaltung oder zum Schutz zeugnisverweige-
rungsberechtigter Personen im Sinne der §§ 53, 53a StPO. Dies ist ein strukturelles De-
fizit, das sowohl den verfassungsrechtlichen Anforderungen als auch der strafprozessu-
alen Systematik bei vergleichbar eingriffsintensiven Malinahmen widerspricht.

Fur den biometrischen Internetabgleich nach § 98d StPO-E besteht ein spezifisches Ri-
siko der Erhebung kernbereichsrelevanter Daten, da der Abgleich mit im Internet 6ffent-
lich zuganglichen biometrischen Daten auch Bilder und Videosequenzen aus intimen
oder personlichkeitsnahen Kontexten erfassen kann. Der pauschale Verweis des Ent-
wurfs auf § 101 StPO genugt nicht, da diese Norm keine Malistabsregelungen fur die
spezifischen Risiken biometrischer Abgleichverfahren enthalt.

FUr die automatisierte Datenanalyse nach § 98e StPO-E ist das Defizit noch gravierender:
Durch die verfahrensibergreifende Zusammenflihrung unterschiedlichster Datenbe-
sténde kdénnen Profile entstehen, die in den Kernbereich privater Lebensgestaltung hin-
einreichen, insbesondere wenn Daten aus Telekommunikationsiberwachungen einbe-
zogen werden. Ebenso fehlt eine Regelung, die sicherstellt, dass in der Analyseplattform
gespeicherte Daten, die dem Mandatsgeheimnis, dem arztlichen Geheimnis oder ande-
ren Zeugnisverweigerungsrechten unterliegen, von der automatisierten Verarbeitung
ausgenommen werden.

Beide Normen sollten daher um spezifische Kernbereichsschutzregelungen nach dem
Vorbild des § 100d Abs. 14 StPO und um Regelungen zum Schutz



WisteV

zeugnisverweigerungsberechtigter Personen nach dem Vorbild des § 160a StPO erganzt
werden.

IV. Biometrische Referenzdatenbanken: Normtextliche Begrenzung und europa-
rechtliche Problematik

§ 98d Abs. 3 StPO-E ordnet zwar die unverzlgliche Loschung der beim Abgleich erho-
benen und verarbeiteten Daten an, ,soweit sie keinen konkreten Ermittlungsansatz fur
das Verfahren aufweisen.” Die Entwurfsbegriindung verweist zudem darauf, dass die Er-
stellung einer dauerhaften biometrischen Referenzdatenbank ausgeschlossen sein soll.
Diese zentrale Begrenzung findet jedoch keinen hinreichenden Ausdruck im Normtext
selbst.

Der Normtext spricht lediglich von der Loschung der ,beim Abgleich erhobenen und ver-
arbeiteten Daten“. Es fehlt ein ausdrickliches gesetzliches Verbot der Erstellung und
Vorhaltung dauerhafter biometrischer Referenzdatenbanken. Ebenso fehlen normtextli-
che Vorgaben dafir, dass die fur den Abgleich erforderliche Erhebung und Speicherung
offentlich zuganglicher biometrischer Daten ausschlie3lich anlassbezogen und zeitlich
eng begrenzt erfolgen darf.

Europarechtliche Problematik: Art. 5 Abs. 1 lit. e KI-VO

Die europarechtliche Dimension dieses Problems kann nicht Uberbewertet werden. Art.
5 Abs. 1 lit. e der KI-Verordnung verbietet das Inverkehrbringen, die Inbetriebnahme oder
die Verwendung von KI-Systemen, die Datenbanken zur Gesichtserkennung durch das
ungezielte Auslesen von Gesichtsbildern aus dem Internet erstellen oder erweitern. Wie
das von AlgorithmWatch beauftragte technische Gutachten von Prof. Dr. Lewandowski
der Hochschule fir Angewandte Wissenschaften Hamburg (,Braucht die Polizei eine Da-
tenbank zum biometrischen Abgleich? Das Durchsuchen von Internetbildern zur Ge-
sichtserkennung®, September 2025) Uberzeugend dargelegt und der Wissenschaftliche
Dienst des Deutschen Bundestages (Fachbereiche Europa sowie Wirtschaft, Energie und
Klima, ,Biometrischer Abgleich mit Bildern aus dem Internet, Technische Umsetzung und
Vereinbarkeit mit der KI-Verordnung“, EU 6 — 074/25 — WD 5 — 105/25, 22. Januar 2026)
im Wesentlichen bestatigt hat, 1asst sich ein automatisierter biometrischer Abgleich mit
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Bildern aus dem Internet technisch nicht ohne die Erstellung einer Referenzdatenbank
umsetzen. Die in der Entwurfsbegrindung und von der EU-Kommission vertretene Aus-
legung, wonach das Verbot nur gelte, wenn die Datenbanken mit Hilfe von KI-Systemen
erstellt werden, ist eng und rechtsunsicher; sie diirfte Gegenstand gerichtlicher Uberprii-
fung werden.

Unabhangig davon, wie diese Streitfrage letztlich entschieden wird, besteht fir den nati-
onalen Gesetzgeber die verfassungsrechtliche Pflicht, die technisch-normativen Grenzen
der Datenerhebung und -speicherung im Normtext selbst zu verankern, nicht nur in der
Begrundung.

In § 98d StPO-E sollten daher folgende normtextliche Begrenzungen aufgenommen wer-
den: (a) ein ausdruckliches Verbot der Erstellung und Vorhaltung dauerhafter biometri-
scher Referenzdatenbanken als Umsetzungsgebot; (b) eine Begrenzung auf geschlos-
sene, anlassbezogen und zeitlich eng begrenzt erhobene Datensatze; (c) strikte gesetz-
liche Voraussetzungen fir die Nutzung kommerzieller Anbieter (insbesondere hinsichtlich
der Herkunft und Zulassigkeit deren Referenzdatenbanken); (d) eine ausdruckliche Kolli-
sionsnorm zu Art. 5 Abs. 1 lit. e KI-VO.

V. Definition der ,,6ffentlich zuganglichen Daten“

Die Entwurfsbegrindung definiert ,,6ffentlich zugangliche Daten® weit. Ausdrucklich sollen
auch solche Daten erfasst sein, ,die nach vorheriger Registrierung, Genehmigung oder
Entgeltzahlung genutzt werden koénnen®. Lediglich Daten, die einer ,spezifischen
Schwelle unterzogen® seien, etwa die Einstellung von Daten in sozialen Medien flr einen
begrenzten Kreis mit Zugangskontrolle, sollen ausgenommen sein.

Diese Definition ist zu weit. Die Einbeziehung registrierungspflichtiger Plattformen — also
praktisch aller groRen sozialen Netzwerke — in den Kreis der ,6ffentlich zuganglichen Da-
ten“ erweitert den Anwendungsbereich der MalRnahme erheblich GUber den vom Entwurf
selbst artikulierten Gedanken hinaus, dass die bloRe Kenntnisnahme 6ffentlich zugangli-
cher Informationen in der Regel keinen Grundrechtseingriff bewirke. Wer Daten auf einer
registrierungspflichtigen Plattform einstellt, gibt diese gerade nicht der Offentlichkeit im
strafprozessrechtlichen Sinne preis, sondern hat sich bewusst fur einen bestimmten Rah-
men entschieden. Das zivilgesellschaftliche Bundnis unter Fihrung von AlgorithmWatch,
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Amnesty International, Chaos Computer Club und der Gesellschaft fur Freiheitsrechte
(Gemeinsame Presseerklarung vom 15. Oktober 2025) hat zu Recht darauf hingewiesen,
dass eine solche Ausweitung faktisch einen flachendeckenden biometrischen Zugriff auf
die visuelle AulRenseite des digitalen Lebens der Bevolkerung erdffnet.

Die Definition der ,6ffentlich zuganglichen Daten® in § 98d StPO-E sollte daher im Norm-
text enger gefasst werden. Registrierungspflichtige Plattformen sollten grundsatzlich vom
Anwendungsbereich ausgenommen werden. Die Norm sollte klarstellen, dass nur solche
Daten erfasst sind, die ohne jede Registrierung oder Authentifizierung frei im Internet
abrufbar sind.

VI. Gesetzliche Konkretisierung technisch-organisatorischer SicherungsmafRnah-
men

Der Entwurf verweist hinsichtlich der technisch-organisatorischen Sicherungsmafnah-
men Uberwiegend auf bestehende datenschutzrechtliche Regelungen und auf die KI-Ver-
ordnung. Fur § 98e Abs. 6 StPO-E beschrankt sich die Regelung auf die generalklausel-
artige Anordnung, die Einhaltung des geltenden Rechts sei ,technisch und organisato-
risch sicherzustellen®. § 98e Abs. 4 Satz 5 StPO-E ordnet an, es sei ,technisch und orga-
nisatorisch sicherzustellen, dass diskriminierende Algorithmen weder herausgebildet
noch verwendet werden®.

Derartige Generalklauseln gentgen den Anforderungen des Bundesverfassungsgerichts
nicht, das in seiner Palantir-Entscheidung (BVerfG, Urteil vom 16. Februar 2023 — 1 BvR
1547/19, 1 BVvR 2634/20) eine hinreichende gesetzliche Einhegung der Analysemethodik
verlangt. Das Gebot normativer Bestimmtheit verlangt, dass der Gesetzgeber die wesent-
lichen Sicherungsanforderungen nicht allein der Verwaltungspraxis Uberlasst.

Der Gesetzgeber sollte die folgenden technisch-organisatorischen Anforderungen unmit-
telbar im Normtext oder in einer gesetzlich vorgeschriebenen Rechtsverordnung regein:
(a) differenzierte Rollen- und Rechtekonzepte mit individuellem Zugriffsschutz; (b) ver-
bindliche Speicherfristen und automatisierte Loschverfahren; (c) revisionssichere Audit-
Protokollierung samtlicher Zugriffe und Abfragen; (d) konkrete Mal3stabe fur den Diskri-
minierungsschutz, einschlie3lich regelmaliger Bias-Audits und transparenter Dokumen-
tation der eingesetzten Algorithmen; (e) Vorgaben zur Verwendungsregelung bei der
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Zusammenfuhrung von Datenbestanden unterschiedlicher Erhebungszwecke.

VII. Normative Begrenzung der Analysemethodik bei § 98e StPO-E

§ 98e Abs. 4 StPO-E beschreibt die zulassigen Analysemethoden in funf Nummern.
Abs. 4 Satz 1 Nr. 5 |asst die ,statistische Auswertung“ gespeicherter Daten zu. In Verbin-
dung mit der grundsatzlichen Zulassigkeit des Kl-Einsatzes (Entwurfsbegrindung S. 19)
eroffnet diese Formulierung einen weiten Raum fur den Einsatz lernender Systeme, der
durch die in den Satzen 2 bis 5 vorgesehenen Begrenzungen nicht hinreichend einge-
grenzt wird.

Das Bundesverfassungsgericht hat in der Palantir-Entscheidung (BVerfG, Urteil vom 16.
Februar 2023 — 1 BVvR 1547/19, 1 BvR 2634/20, Rn. 146) klargestellt, dass das Eingriffs-
gewicht umso hoher ist, je offener die Methode des Suchvorgangs gestaltet ist, und dass
maschinelle Sachverhaltsbewertungen eingriffserhdhend wirken. Vor diesem Hinter-
grund bedarf es ausdrtcklicher normativer Begrenzungen, die bestimmte Formen des Ki-
Einsatzes ausschliel3en.

In § 98e Abs. 4 StPO-E sollten daher folgende Ausschlisse normtextlich verankert wer-
den: (a) Ausschluss prognostischer Scoring-Funktionen, die Personen anhand von Risi-
kobewertungen kategorisieren; (b) Ausschluss automatisierter Priorisierungen mit nor-
mativem Gewicht, die Uber die blofze Sortierung von Trefferlisten hinausgehen; (c) Aus-
schluss selbstlernender Modelle ohne transparentes Anderungsmanagement, bei denen
die Entscheidungslogik nicht nachvollziehbar dokumentiert ist; (d) ausdrtckliche Klarstel-
lung, dass der Einsatz generativer Kl zur Erzeugung synthetischer Ermittlungsansatze
oder hypothetischer Tatszenarien unzulassig ist.

VIIl. Eigenstandige Zufallsfundregelung fiir § 98d StPO-E

Der Entwurf enthalt fur § 98d StPO-E keine eigenstandige Zufallsfundregelung. § 98d
Abs. 3 StPO-E beschrankt sich darauf, die Loschung der beim Abgleich erhobenen Daten
anzuordnen, ,soweit sie keinen konkreten Ermittlungsansatz fir das Verfahren aufwei-
sen“. Dieser verfahrensbezogene Loschmalistab lasst in seiner derzeitigen Fassung eine
fortdauernde Speicherung strukturell zu bzw. schlie3t diese nicht ausdricklich aus.
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Der biometrische Internetabgleich zeichnet sich gerade dadurch aus, dass er mit hoher
Wahrscheinlichkeit Treffer zu Personen erzielen wird, die weder Beschuldigte noch Ziel
des Abgleichs sind. Die Norm regelt nicht, unter welchen qualifizierten Voraussetzungen
derartige Zufallsfunde verwertet werden durfen. Diese Lucke wiegt besonders schwer in
umfangreichen Wirtschaftsstrafverfahren mit einer Vielzahl von Beteiligten, in denen der
Begriff des ,konkreten Ermittlungsansatzes fur das Verfahren® weit ausgelegt werden
kann und eine weitreichende Speicherung und Verwertung von Daten gegen Personen
ermdglicht, die zum Zeitpunkt der Malinhahme weder beschuldigt noch Ziel des Abgleichs
waren.

Wenn der Entwurf selbst die Eingriffsintensitat des biometrischen Abgleichs auf dem Ni-
veau der §§ 100g, 100i StPO verortet, muss konsequenterweise auch die Verwertbarkeit
von Zufallsfunden entsprechenden qualifizierten Anforderungen unterliegen.

Fir § 98d StPO-E sollte eine eigenstandige Zufallsfundregelung nach dem Vorbild des
§ 100e Abs. 6 StPO geschaffen werden. Die Verwertung von Erkenntnissen, die sich
beim biometrischen Abgleich gegen bislang nicht beschuldigte Personen oder hinsichtlich
anderer Straftaten ergeben, ist an das Vorliegen einer Katalogtat zu kntpfen. Der verfah-
rensbezogene Loschmalistab des § 98d Abs. 3 StPO-E ist entsprechend zu prazisieren.

IX. Weitere Regelungsdefizite

1. Fehlende Befristung und Evaluierung

Der Entwurf sieht weder eine Befristung noch eine gesetzliche Evaluierungspflicht vor
(Begrundung A. VIIl.). Die pauschale Begrindung, die Regelungen betrafen den ,Kern-
bereich des Strafverfahrensrechts®, Uberzeugt nicht. Angesichts der Neuartigkeit der Er-
mittlungsmalnahmen, der technologischen Dynamik und der erheblichen Grundrechts-
betroffenheit ist eine gesetzliche Evaluierungspflicht nach spatestens funf Jahren vorzu-
sehen. Vergleichbare landesrechtliche Regelungen im Bereich der Gefahrenabwehr se-
hen regelmaflig Evaluierungspflichten vor. Die weitere Begrindung, wonach die mit dem
Gesetz eingefiihrten neuen Ermachtigungsgrundlagen ,grundsatzlich einer fortlaufenden
Beobachtung unterzogen® wirden, ist ebenfalls nicht nachzuvollziehen — eine solche Be-
obachtung durch den Gesetzgeber ist nicht gegeben.
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2. Transparenz und Statistikpflichten

Der Entwurf sieht keine jahrliche Berichtspflicht der Bundesregierung gegeniber dem
Bundestag vor, wie sie etwa in § 100b Abs. 6 StPO fir die Online-Durchsuchung vorge-
sehen ist. Eine solche Berichtspflicht ist im Lichte des Demokratieprinzips und der parla-
mentarischen Kontrollfunktion unverzichtbar.

3. Anordnungsregelung fiir § 98e StPO-E
Das vollstandige Fehlen einer Anordnungsregelung fir § 98e StPO-E stellt ein schwer-
wiegendes Regelungsdefizit dar. § 98e Abs. 5 StPO-E sieht lediglich eine Begriindungs-
und Protokollierungspflicht vor, regelt aber weder die Anordnungskompetenz noch die
Anordnungsvoraussetzungen in prozeduraler Hinsicht. Dies genugt den rechtsstaatlichen
Anforderungen an die Normenklarheit nicht.

4. Zweckbeschrankung des biometrischen Abgleichs auf Personenfahndung und -
identifizierung

Der Entwurf beschrankt den Einsatzzweck des biometrischen Internetabgleichs nach
§ 98d StPO-E nicht auf die Personenfahndung und -identifizierung, sondern lasst diesen
auch ,zur Erforschung des Sachverhalts“ zu. Damit geht der Entwurf weit Gber den Anlass
hinaus, der die gesetzgeberische Debatte ausgeldst hat — die Identifizierung der gesuch-
ten mutmalilichen Ex-RAF-Taterin Daniela Klette mittels kommerzieller Biometrie-Soft-
ware.

Die offene Zweckformulierung legitimiert faktisch samtliche Recherchemalinahmen, die
in ihrer Gesamtheit die Erstellung eines umfassenden Bewegungs- und Personlichkeits-
profils der Betroffenen bis hin in ihre héchstpersdnlichen Beziehungen und Lebensberei-
che zulassen. Viele Menschen bilden ihren personlichen Lebensbereich umfassend in
sozialen Medien ab. Die automatisierte Auswertung dieser Inhalte mittels biometrischer
Analysen ermdglicht eine vollstandige retrograde Offenlegung hdchstpersonlicher priva-
ter Beziehungen, Kontakte, Orte, Handlungen, Gewohnheiten und Persdnlichkeits-
auspragungen. Wahrend Betroffene durch Anonymisierung ihrer Namensidentitat einen
gewissen Schutz ihrer Personlichkeit bewirken konnen, ist dies bei Bildmaterial naturge-
mal unmaoglich. Ein solch umfassender automatisierter Analysezugriff [&sst sich vom An-
satz her bereits nicht mit geltendem Verfassungsrecht vereinbaren.

434
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Die Einsatzmdglichkeiten des biometrischen Abgleichs nach § 98d StPO-E sollten daher
auf Zwecke der Personenfahndung und -identifizierung beschrankt werden. Die Formu-
lierung in § 98d Abs. 1 StPO-E sollte entsprechend lauten: ,[...] zum Zwecke der Identi-
fizierung oder Aufenthaltsermittlung im Rahmen bereits bestehender Ermittlungsverfah-
ren [...]"

5. Unionsrechtliche Erforderlichkeitsschwelle (Art. 10 RL (EU) 2016/680)

Der Entwurf sieht fur den biometrischen Internetabgleich nach § 98d Abs. 1 StPO-E als
Subsidiaritatsvoraussetzung vor, dass die Ermittlung oder Identifizierung ,auf andere
Weise wesentlich erschwert oder aussichtslos ware“. Diese Formulierung genigt den
unionsrechtlichen Anforderungen nicht.

Art. 10 der Richtlinie (EU) 2016/680 (JI-Richtlinie) gestattet die Verarbeitung besonderer
Kategorien personenbezogener Daten — wozu biometrische Daten zur eindeutigen lden-
tifizierung gehoren — nur, wenn sie ,unbedingt erforderlich® ist. Dieser Mal3stab wird durch
§ 48 Abs. 1 BDSG in das nationale Recht umgesetzt. Die ,unbedingte Erforderlichkeit*
im Sinne der JI-Richtlinie stellt eine verscharfte conditio-sine-qua-non dar: Es muss sicher
ausgeschlossen sein, dass der angestrebte Erkenntnisgewinn auf andere Weise erlangt
werden kann. Die vom Entwurf gewahlte Formulierung ,wesentlich erschwert bleibt hin-
ter diesem Malistab deutlich zurlick, da sie die Malinahme bereits dann zulasst, wenn
alternative Ermittlungswege lediglich aufwandiger, aber nicht ausgeschlossen waren.

Die Subsidiaritatsklausel in § 98d Abs. 1 StPO-E sollte daher an den unionsrechtlichen
Malstab angepasst und wie folgt formuliert werden: ,[...] wenn die |dentifizierung oder
Aufenthaltsermittlung ohne den Abgleich nicht erreicht werden kann®. Damit wird sicher-
gestellt, dass der biometrische Internetabgleich als ultima ratio nur dann eingesetzt wer-
den darf, wenn konventionelle ErmittlungsmalRnahmen nachweislich ausgeschopft sind
oder von vornherein keinen Erkenntnisgewinn versprechen.

6. Auffindeverdacht bei verfahrensiibergreifender Datenanalyse nach § 98e StPO-
E

§ 98e StPO-E erlaubt die verfahrensubergreifende Zusammenfihrung und automatisierte
Analyse heterogener Datenbestande, ohne fir die einzelnen einzubeziehenden
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Datenquellen einen konkreten Auffindeverdacht vorauszusetzen. Dies widerspricht der
Rechtsprechung des Bundesverfassungsgerichts zur Durchsicht elektronischer Beweis-
mittel.

Das Bundesverfassungsgericht hat in seiner Grundsatzentscheidung zur Durchsuchung
elektronischer Datentrager (BVerfG, Beschluss vom 12. April 2005 — 2 BvR 1027/02)
nachdrucklich darauf hingewiesen, dass angesichts des mit der Durchsicht elektronischer
Beweismittel verbundenen Eingriffs in das Grundrecht auf informationelle Selbstbestim-
mung eine strenge Beachtung des VerhaltnismaRigkeitsgrundsatzes und des Ubermal-
verbots zu gewahrleisten ist. Dies beinhaltet insbesondere, dass vor Beginn einer Durch-
sicht ein Auffindeverdacht bestehen muss — die konkrete Annahme, dass sich in den zu
durchsuchenden Daten verfahrensrelevante Informationen befinden. In der Entscheidung
(BVerfG, Beschluss vom 12. April 2005 — 2 BvR 1027/02, Rn. 114) wurde zudem betont,
dass bereits bei der Durchsicht zu berlcksichtigen ist, dass die Gewinnung Uberschie-
Render und vertraulicher, fir das Verfahren aber bedeutungsloser Informationen im Rah-
men des Vertretbaren vermieden werden muss. Eine Durchsicht elektronischer Beweis-
mittel ohne jeden konkreten Auffindeverdacht verbietet sich nach diesen Grundsatzen
von vornherein.

Diese Grundsatze sind auf die automatisierte Datenanalyse nach § 98e StPO-E zu Uber-
tragen und dort wegen der verfahrensibergreifenden Zusammenflhrung sogar in ver-
scharfter Form zu beachten. Die Einbeziehung eines Datenbestandes in die Analyseplatt-
form kommt funktional einer Durchsicht gleich; durch die automatisierte Verarbeitung wird
die Eingriffsintensitat zusatzlich gesteigert. Gerade in umfangreichen Wirtschaftsstrafver-
fahren mit einer Vielzahl von Beteiligten und komplexen Datenbestédnden besteht die Ge-
fahr, dass ohne ein qualifiziertes Auffindeverdacht-Erfordernis eine weitgehend anlass-
lose Durchsuchung samtlicher verfugbarer Daten stattfindet.

§ 98e StPO-E sollte daher um eine ausdrickliche Regelung erganzt werden, wonach fur
jede in die Analyse einzubeziehende Datenquelle vor dem Analysevorgang gepruft und
dokumentiert werden muss, warum hinsichtlich des konkret einbezogenen Datenbestan-
des ein Auffindeverdacht besteht und warum eine Verwertung der darin mdglicherweise
enthaltenen Erkenntnisse Uberhaupt in Betracht kommt. Die einzubeziehenden Daten-
quellen sind in der richterlichen Anordnung konkret zu bezeichnen und zu begrenzen.
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7. Dokumentation und Reproduzierbarkeit des Suchvorgangs

Der Entwurf enthalt fir beide Ma3nahmen keine hinreichenden Dokumentationspflichten,
die eine vollstandige Reproduzierbarkeit des Suchvorgangs gewahrleisten. Dies betrifft
sowohl den biometrischen Internetabgleich nach § 98d StPO-E als auch die automati-
sierte Datenanalyse nach § 98e StPO-E.

Fir den biometrischen Abgleich nach § 98d StPO-E ist eine prazise Dokumentation der
konkreten Suchanfragen einschlie3lich des verwendeten Referenzmaterials und der je-
weiligen Suchergebnisse — einschliel3lich der Negativergebnisse — fur die Bewertung der
Beweiskraft in einer spateren strafprozessualen Hauptverhandlung unabdingbar. Bei Ge-
sichtsidentifikationen sind erhebliche Priming-Effekte bei der nachfolgenden menschili-
chen Bewertung zu erwarten: Hat ein Ermittlungsbeamter einen Kl-generierten Treffer als
,Ergebnis“ vor Augen, wird seine nachfolgende eigenstandige ldentifizierungsentschei-
dung durch dieses Ergebnis systematisch beeinflusst. Ohne eine vollstandige Dokumen-
tation des gesamten Suchvorgangs einschlielich samtlicher unergiebiger Anfragen und
verworfener Treffer sind weder Gericht noch Verteidigung in der Hauptverhandlung in der
Lage, die Verlasslichkeit und Beweiskraft des biometrischen Identifizierungsergebnisses
sachgerecht zu Uberpriufen.

Gleiches gilt fur die automatisierte Datenanalyse nach § 98e StPO-E. § 98e Abs. 5 StPO-
E sieht zwar eine Begrindungs- und Protokollierungspflicht vor; diese wird aber nicht
hinreichend spezifiziert, so dass offen bleibt, welche konkreten Umstande zu protokollie-
ren sind.

Fir beide Mallnahmen sollte daher eine gesetzliche Pflicht zur Schaffung einer Daten-
lage normiert werden, die eine vollstandige Reproduktion des gesamten Such- und Ana-
lysevorgangs ermaoglicht. Dies umfasst insbesondere: (a) die vollstandige Protokollierung
samtlicher Suchanfragen einschlieRlich des verwendeten Referenzmaterials und der
Suchparameter; (b) die Dokumentation aller erzielten Treffer und Zwischenergebnisse,
einschliellich verworfener und unergiebiger Ergebnisse; (c) die Dokumentation der an-
gewandten Algorithmen und ihrer Versionen; (d) die Sicherstellung, dass diese Doku-
mentation der Verteidigung im Rahmen der Akteneinsicht nach § 147 StPO vollstandig
zuganglich gemacht wird.

464



WisteV

X. Gesamtbewertung und Fazit

Die Schaffung gesetzlicher Grundlagen fur den Einsatz digitaler Ermittlungsinstrumente
ist verfassungsrechtlich geboten und kriminalpolitisch begriRenswert. Die Palantir-Ent-
scheidung des Bundesverfassungsgerichts (BVerfG, Urteil vom 16. Februar 2023 — 1 BVvR
1547/19, 1 BvR 2634/20) und die Kl-Verordnung der EU schaffen insoweit einen klaren
Handlungsauftrag fir den Gesetzgeber.

Der vorliegende Referentenentwurf wird diesem Auftrag in seiner derzeitigen Fassung
jedoch nicht gerecht. Er weist erhebliche strukturelle Defizite auf, die im Kern darin be-
stehen, dass die Malinahmen nicht mit den rechtsstaatlichen Sicherungen versehen wer-
den, die ihre Eingriffsintensitat erfordert. Die Einstufung der Eingriffsintensitat auf dem
Niveau der §§ 100g, 100i StPO durch den Entwurf selbst bildet den tatsachlichen Ein-
griffsgehalt nicht hinreichend ab.

Insbesondere die Frage der europarechtlichen Vereinbarkeit des biometrischen Inter-
netabgleichs mit Art. 5 Abs. 1 lit. e KI-VO ist durch den Entwurf nicht Gberzeugend gelost.
Die Argumentation, das Verbot gelte nur bei Einsatz von KI-Systemen zur Datenbanker-
stellung, ist eng und tragt dem Schutzzweck der Norm nicht hinreichend Rechnung. Es
besteht das erhebliche Risiko, dass ein auf dieser Grundlage ergangenes Gesetz vor
dem EuGH oder dem Bundesverfassungsgericht keinen Bestand haben wird.

Es wird daher empfohlen, den Entwurf unter Bertcksichtigung der vorstehenden Kritik-
punkte grundlegend zu Uberarbeiten. Die Erweiterung der strafprozessualen Eingriffsbe-
fugnisse um digitale Ermittlungsmafnahmen ist nur dann verfassungsrechtlich tragfahig
und rechtsstaatlich nachhaltig, wenn sie von wirksamen rechtlichen Sicherungen flankiert
wird.
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