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Referentenentwurf 

des Bundesministeriums des Innern 

Entwurf eines Gesetzes zur Stärkung digitaler Ermittlungsbefugnisse 
zur Abwehr von Gefahren des internationalen Terrorismus 

A. Problem und Ziel 

Polizei- und Strafverfolgungsbehörden müssen zum Schutz der inneren Sicherheit stetig 
auf neue Herausforderungen reagieren. Im vergangenen Jahr kam es im öffentlichen Raum 
vermehrt zu schweren Gewalttaten durch Einzeltäter wie in Mannheim, Solingen, Magde-
burg, Aschaffenburg und Hamburg. Es besteht eine hohe abstrakte Bedrohungslage für die 
Sicherheit in Deutschland – auch durch den internationalen Terrorismus. Erhebliche Bedro-
hungen gehen ebenso von der schweren und organisierten Kriminalität aus; das zeigt sich 
unter anderem an der gestiegenen Gewaltbereitschaft sowie am zunehmenden Unterwan-
derungspotential krimineller Gruppierungen in gesellschaftlichen Strukturen.  

Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Einsatz techno-
logischer Instrumente – auch Künstlicher Intelligenz – in der Gefahrenabwehr und der Straf-
verfolgung. Ziel des Gesetzentwurfs ist es, den Polizeibehörden die rechtlichen Befugnisse 
zur Verfügung zu stellen, um den Herausforderungen sachgerecht begegnen zu können.  

B. Lösung 

Der Gesetzentwurf enthält Befugnisse zur automatisierten Datenanalyse und für den bio-
metrischen Internetabgleich für das Bundeskriminalamt. Dieser Gesetzentwurf bildet mit 
dem Entwurf eines Gesetzes zur Stärkung der Ermittlungsbefugnisse in der Polizeiarbeit 
ein Gesetzespaket. Er enthält die zustimmungsbedürftigen Bestandteile des Pakets. Dies 
betrifft die Befugnisse des Bundeskriminalamts im Rahmen der Aufgabe der Abwehr inter-
nationaler Gefahren des Terrorismus. 

Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wachsenden Da-
tenmengen in polizeilichen Ermittlungsverfahren verarbeiten zu können. Mittels der Analyse 
bereits rechtmäßig erhobener polizeilicher Daten ist es möglich, Verbindungen zwischen 
Taten, Personen, Orten sowie an deren Anknüpfungspunkten zu finden. Insbesondere für 
komplexe Ermittlungen in der Terrorismusabwehr, ist die automatisierte Datenanalyse als 
Ermittlungsinstrument notwendig. Überdies ermöglicht sie es, in konkreten Anschlagssitu-
ationen schnellstmöglich Daten auszuwerten und somit weitere Maßnahmen zur Gefahren-
abwehr zu ergreifen. 

Der biometrische Abgleich mit öffentlich zugänglichen Daten aus dem Internet ist erforder-
lich, um Personen insbesondere zu identifizieren, lokalisieren sowie Tat-Täter-Zusammen-
hänge zu erschließen. Die Befugnis erlaubt es, biometrische Daten – zum Beispiel das 
Lichtbild einer gesuchten Person – mit öffentlich zugänglichen Daten aus dem Internet ab-
zugleichen. Im Rahmen der Ausübung der Befugnis ist die Zusammenarbeit mit Dritten, 
auch außerhalb der Europäischen Union, erlaubt. 

Die Befugnisse sind technik- und produktneutral ausgestaltet. 
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C. Alternativen 

Keine. 

D. Haushaltsausgaben ohne Erfüllungsaufwand 

Ergänzung erfolgt im Rahmen der Ressortabstimmung. 

E. Erfüllungsaufwand 

E.1 Erfüllungsaufwand für Bürgerinnen und Bürger 

Für Bürgerinnen und Bürger entsteht kein Erfüllungsaufwand. 

E.2 Erfüllungsaufwand für die Wirtschaft 

Für die Wirtschaft entsteht kein Erfüllungsaufwand. 

Davon Bürokratiekosten aus Informationspflichten 

Keine. 

E.3 Erfüllungsaufwand der Verwaltung 

Ergänzung erfolgt im Rahmen der Ressortabstimmung. 

F. Weitere Kosten 

Keine. 
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Referentenentwurf des Bundesministeriums des Innern und 
für Heimat 

Entwurf eines Gesetzes zur Stärkung digitaler Ermittlungsbefugnisse 
zur Abwehr von Gefahren des internationalen Terrorismus 

Vom ... 

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen: 

Artikel 1 

Änderung des Bundeskriminalamtgesetzes 

Das Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBl. I S. 1354; 2019 I S. 400), das 
zuletzt durch […] geändert worden ist, wird wie folgt geändert: 

1. In der Inhaltsübersicht werden nach der Angabe zu § 39 die folgenden Angaben ein-
gefügt: 

„§ 39a Automatisierter biometrischer Abgleich mit öffentlich zugänglichen Daten aus dem Internet 

§ 39b Automatisierte Datenanalyse“. 

2. Nach § 39 werden die folgenden §§ 39a, 39b eingefügt: 

„§ 39a 

Automatisierter biometrischer Abgleich mit öffentlich verfügbaren Daten aus dem In-
ternet 

(1) Das Bundeskriminalamt kann öffentlich zugängliche personenbezogene Da-
ten, die biometrische Merkmale enthalten, aus dem Internet erheben und mit Daten, 
auf die es zur Erfüllung seiner Aufgaben zugreifen darf, mit zu diesem Zweck erhobe-
nen öffentlich zugänglichen personenbezogenen Daten aus dem Internet mittels einer 
automatisierten Anwendung zur Datenverarbeitung biometrisch abgleichen, sofern 

1. dies zum Zweck der Identifizierung, Aufenthaltsermittlung, Erforschung des Sach-
verhalts oder Ermittlung von Zusammenhängen von Straftaten und zur Abwehr ei-
ner im Einzelfall bestehenden Gefahr für den Bestand oder die Sicherheit des Bun-
des oder eines Landes oder für Leib, Leben oder Freiheit einer Person oder Sa-
chen von bedeutendem Wert, deren Erhaltung im öffentlichen Interesse geboten 
ist, im Zusammenhang mit Straftaten nach § 5 Absatz 1 Satz 2 erforderlich ist und  

2. die Abwehr der Gefahr auf andere Weise aussichtslos ist oder wesentlich er-
schwert wäre.  

Die Maßnahme nach Satz 1 ist auch zulässig, sofern 
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1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines überseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straf-
tat nach § 5 Absatz 1 Satz 2 begehen wird oder 

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrün-
det, dass sie innerhalb eines übersehbaren Zeitraums eine Straftat nach § 5 Ab-
satz 1 Satz 2 begehen wird, 

dies zum Zweck der Identifizierung, Aufenthaltsermittlung, Erforschung des Sachver-
halts oder Ermittlung von Zusammenhängen von Straftaten erforderlich ist und die Ver-
hütung der Straftat auf andere Weise aussichtslos ist oder wesentlich erschwert wäre. 
Ein Abgleich mit öffentlich zugänglichen Echtzeitdaten ist unzulässig. 

(2) Die Maßnahme nach Absatz 1 Satz 1 darf durchgeführt werden gegen 

1. die entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortlichen 
oder Personen im Sinne von Absatz 1 Satz 2 Nummer 1 oder 2 und 

2. Personen entsprechend § 21 des Bundespolizeigesetzes, sofern überwiegende 
schutzwürdige Interessen dieser Personen nicht entgegenstehen. 

(3) Für die nach Absatz 1 Satz 1 abzugleichenden Daten ist § 12 Absatz 2 anzu-
wenden. Der Abgleich mit Daten, die die aus in § 12 Absatz 3 genannten Maßnahmen 
erlangt wurden, ist ausgeschlossen. 

(4) Die im Rahmen des biometrischen Abgleichs nach Absatz 1 Satz 1 erhobenen 
und verarbeiteten Daten sind nach dessen Durchführung unverzüglich zu löschen, so-
fern sie keinen konkreten Ermittlungsansatz für den Ausgangssachverhalt aufweisen. 
Durch organisatorische und technische Maßnahmen hat das Bundeskriminalamt zu 
gewährleisten, dass die Daten gegen unbefugte Kenntnisnahme geschützt sind. Für 
die Protokollierung der Verarbeitungsschritte gilt § 82 Absatz 1. Zudem ist die Zielper-
son zu protokollieren. 

(5) Das Bundeskriminalamt kann den Abgleich durch eine inländische öffentliche 
oder nichtöffentliche Stelle oder eine öffentliche oder nichtöffentliche Stelle eines Mit-
gliedsstaats der Europäischen Union durchführen lassen, hierzu an diese Stelle erfor-
derliche Daten übermitteln und, sofern erforderlich, von § 25 Absatz 6, auch in Verbin-
dung mit § 26, abweichen, wenn 

1. die Voraussetzungen des Absatzes 1 Satz 1 erfüllt sind und 

2. der Abgleich durch das Bundeskriminalamt selbst technisch unmöglich oder nur 
mit unverhältnismäßig großem Aufwand möglich ist.  

(6) Das Bundeskriminalamt kann den Abgleich durch eine öffentliche oder nicht-
öffentliche Stelle in einem Drittstaat durchführen lassen und hierzu an diese Stelle er-
forderliche Daten übermitteln, wenn  

1. dies zum Zweck des Schutzes der nationalen Sicherheit erforderlich ist, 

2. die Voraussetzungen des Absatzes 1 Satz 1 sowie vorbehaltlich des Satzes 2 die 
Voraussetzungen des § 27 Absatz 8 und des § 81 des Bundesdatenschutzgeset-
zes erfüllt sind und 

3. der Abgleich durch das Bundeskriminalamt selbst oder eine inländische öffentliche 
oder nichtöffentliche Stelle oder eine öffentliche oder nichtöffentliche Stelle eines 
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Mitgliedsstaats der Europäischen Union technisch unmöglich oder nur mit unver-
hältnismäßig großem Aufwand möglich ist. 

Sofern dies erforderlich ist, darf das Bundeskriminalamt von § 81 Absatz 1 Nummer 3 
und Absatz 4 des Bundesdatenschutzgesetzes abweichen.  

(7) Die §§ 25 bis 28 bleiben im Übrigen unberührt. 

(8) Die Maßnahme nach Absatz 6 darf nur auf Antrag der Präsidentin oder des 
Präsidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Ge-
richt angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die Präsi-
dentin oder den Präsidenten des Bundeskriminalamtes oder ihre oder seine Vertretung 
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverzüglich nach-
zuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestätigt 
wird, tritt sie außer Kraft. Die Präsidentin oder der Präsident des Bundeskriminalamts 
kann die Antragsbefugnis nach Satz 1 sowie die Anordnungsbefugnis nach Satz 2 auf 
Bedienstete des Bundeskriminalamts mit Befähigung zum Richteramt übertragen. 

§ 39b 

Automatisierte Datenanalyse 

(1) Das Bundeskriminalamt kann Daten, auf die es zur Erfüllung seiner Aufgaben 
zugreifen darf, nach Maßgabe von § 12 mittels einer automatisierten Anwendung zur 
Datenverarbeitung zusammenführen und darüber hinaus zum Zwecke der Analyse 
weiterverarbeiten, sofern dies zur Abwehr einer im Einzelfall bestehenden Gefahr für 
den Bestand oder die Sicherheit des Bundes oder eines Landes oder für Leib, Leben 
oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 
öffentlichen Interesse geboten ist, im Zusammenhang mit Straftaten nach § 5 Absatz 1 
Satz 2 erforderlich ist. Eine Maßnahme nach Satz 1 ist auch zulässig, sofern 

1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines überseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straf-
tat nach § 5 Absatz 1 Satz 2 begehen wird oder 

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrün-
det, dass sie innerhalb eines übersehbaren Zeitraums eine Straftat nach § 5 Ab-
satz 1 Satz 2 begehen wird 

und dies zur Verhütung dieser Straftat erforderlich ist. 

(2) Der Abgleich nach Absatz 1 darf durchgeführt werden gegen 

1. die entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortlichen 
oder Personen im Sinne von Absatz 1 Satz 2 Nummer 1 oder 2 und 

2. Personen entsprechend § 21 des Bundespolizeigesetzes, sofern überwiegende 
schutzwürdige Interessen dieser Personen nicht entgegenstehen. 

(3) Eine direkte Anbindung der Anwendung zur automatisierten Datenanalyse 
an Register, die nicht in den Anwendungsbereich der Richtlinie (EU) 2016/680 fallen, 
und an Internetdienste ist unzulässig. Datensätze aus gezielten, auch automatisierten 
Abfragen in sonstigen staatlichen Registern und im Einzelfall erhobene Datensätze aus 
Internetquellen können in die Weiterverarbeitung einbezogen werden. 

(4) Im Rahmen der Weiterverarbeitung nach Absatz 1 können insbesondere  
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1. datei- und informationssystemübergreifend Beziehungen oder Zusammenhänge 
zwischen Verfahren, Vorgängen, Personen, Personengruppierungen, Institutio-
nen, Organisationen, Objekten und Sachen identifiziert und hergestellt werden, so-
wohl qualitativ als auch quantitativ klassifiziert, strukturell analysiert und visualisiert 
werden, 

2. für die Erreichung des Zwecks des Weiterverarbeitung nach Absatz 1 unbedeu-
tende Informationen und Erkenntnisse ausgeschlossen werden,  

3. die eingehenden Erkenntnisse zu bekannten Sachverhalten zugeordnet werden, 

4. Suchkriterien, insbesondere nach Sachnähe, Aktualität und Erheblichkeit der Ver-
knüpfung mit anderen Informationen bezogen auf den Zweck der Weiterverarbei-
tung nach Absatz 1, gewichtet werden, sowie 

5. gespeicherte Daten statistisch ausgewertet werden.  

(5) Das Bundeskriminalamt hat bei der Weiterverarbeitung nach Absatz 1 si-
cherzustellen, dass diskriminierende Algorithmen weder hausgebildet noch verwendet 
werden. § 12, § 22 Absatz 2 sowie Regelungen zum Schutz des Kernbereichs privater 
Lebensgestaltung bleiben unberührt. Eine ausschließlich auf der Maßnahme nach Ab-
satz 1 beruhende automatisierte Entscheidungsfindung, die unmittelbar eine nachtei-
lige Rechtsfolge für die betroffene Person hat oder diese erheblich beeinträchtigt, ist 
unzulässig. 

(6) Das Bundeskriminalamt gewährleistet im Rahmen der Regelung der Zugriffs-
berechtigungen nach § 15, dass das für die Durchführung der Maßnahme nach Ab-
satz 1 eingesetzte Personal besonders geschult wird. Durch organisatorische und tech-
nische Maßnahmen hat das Bundeskriminalamt zu gewährleisten, dass die Daten ge-
gen unbefugte Kenntnisnahme geschützt sind. Für die Protokollierung der Zugriffe und 
Verarbeitungsschritte gilt § 82 Absatz 1. Zudem ist die Zielperson zu protokollieren. Die 
Übermittlung von personenbezogenen Daten an andere Stellen zur Durchführung der 
automatisierten Datenanalyse nach Absatz 1 ist ausgeschlossen. 

(7) Die Maßnahme nach Absatz 1 ist durch die Präsidentin oder den Präsidenten 
des Bundeskriminalamtes oder ihrer oder seiner Vertretung oder durch eine Bediens-
tete oder einen Bediensteten des Bundeskriminalamts mit Befähigung zum Richteramt 
anzuordnen.“ 

Artikel 2 

Inkrafttreten 

Dieses Gesetz tritt am Tag nach der Verkündung in Kraft. 
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Begründung 

A. Allgemeiner Teil 

I. Zielsetzung und Notwendigkeit der Regelungen 

Polizei- und Strafverfolgungsbehörden müssen zum Schutz der inneren Sicherheit stetig 
auf neue Herausforderungen reagieren. Im vergangenen Jahr kam es im öffentlichen Raum 
vermehrt zu schweren Gewalttaten durch Einzeltäter wie in Mannheim, Solingen, Magde-
burg, Aschaffenburg und Hamburg. Es besteht eine hohe abstrakte Bedrohungslage für die 
Sicherheit in Deutschland – auch durch den internationalen Terrorismus. Erhebliche Bedro-
hungen gehen ebenso von der schweren und organisierten Kriminalität aus; das zeigt sich 
unter anderem an der gestiegenen Gewaltbereitschaft sowie am zunehmenden Unterwan-
derungspotential krimineller Gruppierungen in gesellschaftlichen Strukturen.  

Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Einsatz techno-
logischer Instrumente – auch Künstlicher Intelligenz – in der Gefahrenabwehr und der Straf-
verfolgung. Ziel des Gesetzentwurfs ist es, den Polizeibehörden die rechtlichen Befugnisse 
zur Verfügung zu stellen, um den Herausforderungen sachgerecht begegnen zu können. 

II. Wesentlicher Inhalt des Entwurfs 

Der Gesetzentwurf enthält Befugnisse zur automatisierten Datenanalyse und für den bio-
metrischen Internetabgleich für das Bundeskriminalamt. Dieser Gesetzentwurf bildet mit 
dem Entwurf eines Gesetzes zur Stärkung der Ermittlungsbefugnisse in der Polizeiarbeit 
ein Gesetzespaket. Er enthält die zustimmungsbedürftigen Bestandteile des Pakets. Dies 
betrifft die Befugnisse des Bundeskriminalamts im Rahmen der Aufgabe der Abwehr inter-
nationaler Gefahren des Terrorismus. 

Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wachsenden Da-
tenmengen in polizeilichen Ermittlungsverfahren verarbeiten zu können. Mittels der Analyse 
bereits rechtmäßig erhobener polizeilicher Daten ist es möglich, Verbindungen zwischen 
Taten, Personen, Orten sowie an deren Anknüpfungspunkten zu finden. Insbesondere für 
komplexe Ermittlungen in der Terrorismusabwehr, ist die automatisierte Datenanalyse als 
Ermittlungsinstrument notwendig. Überdies ermöglicht sie es, in konkreten Anschlagssitu-
ationen schnellstmöglich Daten auszuwerten und somit weitere Maßnahmen zur Gefahren-
abwehr zu ergreifen. 

Der biometrische Abgleich mit öffentlich zugänglichen Daten aus dem Internet ist erforder-
lich, um Personen insbesondere zu identifizieren, lokalisieren sowie Tat-Täter-Zusammen-
hänge zu erschließen. Die Befugnis erlaubt es, biometrische Daten – zum Beispiel das 
Lichtbild einer gesuchten Person – mit öffentlich zugänglichen Daten aus dem Internet ab-
zugleichen. Im Rahmen der Ausübung der Befugnis ist die Zusammenarbeit mit Dritten, 
auch außerhalb der Europäischen Union, erlaubt. 

Die Befugnisse sind technik- und produktneutral ausgestaltet. 

III. Exekutiver Fußabdruck 

Interessenvertreterinnen und Interessenvertreter Dritter oder sonstige Personen außerhalb 
der Bundesverwaltung sind nicht an der Erstellung des Entwurfs beteiligt worden. 
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IV. Alternativen 

Keine. 

V. Gesetzgebungskompetenz 

Die Gesetzgebungskompetenz des Bundes folgt für die Änderung des Bundeskriminalamt-
gesetzes (BKAG) bezüglich der Abwehr von Gefahren des internationalen Terrorismus aus 
Artikel 73 Absatz 1 Nummer 9a des Grundgesetzes. 

VI. Vereinbarkeit mit dem Recht der Europäischen Union und völkerrechtlichen 
Verträgen 

Der Gesetzentwurf ist mit dem Recht der Europäischen Union und völkerrechtlichen Ver-
trägen, die die Bundesrepublik Deutschland geschlossen hat, vereinbar. 

VII. Gesetzesfolgen 

1. Rechts- und Verwaltungsvereinfachung 

Der Gesetzentwurf dient dem Schutz der öffentlichen Sicherheit in Deutschland und der 
Stärkung der Ermittlungsbefugnisse im Rahmen von Gefahrenabwehr. 

2. Nachhaltigkeitsaspekte 

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nach-
haltigen Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung 
der Agenda 2030 für nachhaltige Entwicklung der Vereinten Nationen dient. Der Entwurf 
dient entsprechend der Zielvorgabe 16.1 der Erhöhung der persönlichen Sicherheit und 
dem Schutz vor Kriminalität. 

3. Haushaltsausgaben ohne Erfüllungsaufwand 

Ergänzung erfolgt im Rahmen der Ressortabstimmung. 

4. Erfüllungsaufwand 

a) Erfüllungsaufwand für Bürgerinnen und Bürger 

Für Bürgerinnen und Bürger entsteht kein Erfüllungsaufwand. 

b) Erfüllungsaufwand für die Wirtschaft 

Für die Wirtschaft entsteht kein Erfüllungsaufwand. 

c) Erfüllungsaufwand der Verwaltung 

a) Erfüllungsaufwand für Bürgerinnen und Bürger 

Für Bürgerinnen und Bürger entsteht kein Erfüllungsaufwand. 

b) Erfüllungsaufwand für die Wirtschaft 

Für die Wirtschaft entsteht kein Erfüllungsaufwand. 
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c) Erfüllungsaufwand der Verwaltung 

Ergänzung erfolgt im Rahmen der Ressortabstimmung. 

5. Weitere Kosten 

Weitere Kosten sind nicht zu erwarten. 

6. Weitere Gesetzesfolgen 

Auswirkungen auf demografierelevante Belange sind nicht zu erwarten. 

VIII. Befristung; Evaluierung 

Befristung und Evaluierung sind nicht vorgesehen. 

B. Besonderer Teil 

Zu Artikel 1 (Änderung des Bundeskriminalamtgesetzes) 

Zu Nummer 1 

Es handelt sich um eine redaktionelle Folgeänderung zur Einführung von §§ 39a, 39b. 

Zu Nummer 2 

Zu § 39a 

§ 39a regelt die Befugnis zum biometrischen Abgleich mit öffentlich zugänglichen Daten 
aus dem Internet zum Zweck der Abwehr von Gefahren des internationalen Terrorismus. 
Ziel der Maßnahme kann es unter anderem sein, Hinweise auf den Aufenthaltsort von aus 
dem Untergrund agierender Störer zu erhalten, um terroristische Taten zu verhindern. 
Ebenso können Querverbindungen zwischen Personen und Strukturen durch biometrische 
Übereinstimmungen ermittelt werden. Zudem können beispielsweise Akteure in Propagan-
davideos terroristischer Organisationen identifiziert werden.  

Die Tätigkeit des Bundeskriminalamts nach § 5 Absatz 1 Satz 2 unterfällt vollumfänglich 
dem Begriff der nationalen Sicherheit nach Artikel 4 Absatz 2 Satz 3 des Vertrags über die 
Europäische Union im Sinne der Definition des Europäischen Gerichtshofs (Urteil vom 
6. Oktober 2020, Rechtssachen C‑511/18, C‑512/18 und C‑520/18, Randnummer 135). 
Dem Bundeskriminalamt ist im Rahmen der Wahrnehmung der Aufgabe nach § 5 Absatz 1 
Satz 2 die Aufgabe zugewiesen, terroristische Gefahren abzuwehren beziehungsweise ter-
roristische Straftaten zu verhüten. Die in § 5 Absatz 1 Satz 2 einbezogenen Straftaten nach 
§ 129a Absatz 1 und 2 des Strafgesetzbuchs setzen den Katalog der Richtlinie (EU) 
2017/541 den Europäischen Parlaments und des Rates vom 15. März 2017 zur Terroris-
musbekämpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/JI des Rates und 
zur Änderung des Beschlusses 2005/671/JI des Rates um (zum Rahmenbeschluss 
2002/475/JI: Bundestagsdrucksache 15/813, S. 6f.).  

Das Bundesverfassungsgericht (BVerfG) führt zu der Vorgängerfassung von § 5 Absatz 1 
Satz 2 aus: „Straftaten mit dem Gepräge des Terrorismus in diesem Sinne zielen auf eine 
Destabilisierung des Gemeinwesens und umfassen hierbei in rücksichtsloser Instrumenta-
lisierung anderer Menschen Angriffe auf Leib und Leben beliebiger Dritter. Sie richten sich 
gegen die Grundpfeiler der verfassungsrechtlichen Ordnung und das Gemeinwesen als 
Ganzes.“ (BVerfG, Urteil vom 24. April 2016, Az. 1 BvR 966/09 u.a., Randnummer 96).  
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Im Übrigen wird auf die Begründung zu §§ 9a und 63b verwiesen. 

Zu § 39b 

§ 39b regelt die Befugnis zur automatisierten Datenanalyse zum Zweck der Abwehr von 
Gefahren des internationalen Terrorismus. Gerade im Phänomenbereich des internationa-
len Terrorismus, in dem die Täter häufig in dezentralen Strukturen operieren, ist das Erken-
nen von Zusammenhängen auf etwa gemeinsame Strukturen und Personengruppen von 
besonders hoher Bedeutung. Die technologischen Fähigkeiten des Bundeskriminalamts 
müssen für diesen Bereich dem aktuellen Stand der Technik entsprechen. 

Die fachliche Nutzung der nach § 39b Absatz 1 zum Zwecke der Analyse zusammenge-
führten Daten darf nur dann erfolgen, wenn die Voraussetzungen von Absatz 1 vorliegen, 
um den Einsatz einer jeweils angemessenen Eingriffsschwelle zu unterwerfen. Vorausset-
zung ist nach Satz 1 eine Gefahr im Zusammenhang mit Straftaten nach § 5 Absatz 1 
Satz 2, soweit besonders gewichtige Rechtsgüter betroffen sind. Nach dem Urteil des Bun-
desverfassungsgerichts vom 16. Februar 2023 (Az. 1 BvR 1547/19, 1 BvR 2634/20) kann 
die automatisierte Datenanalyse ebenfalls bei einer hinreichend konkretisierten Gefahr für 
besonders gewichtigen Rechtsgütern erfolgen (Randnummer 105f.). Satz 2 Nummer 1 oder 
2 entspricht der Rechtsprechung des Bundesverfassungsgerichts zu den Anforderungen 
an eine konkretisierte Gefahrenlage (Urteil vom 20. April 2016, Az. 1 BvR 966/09 und 1 BvR 
1140/09, Randnummer 165). Auf Grund des Bezugs auf § 5 Absatz 1 Satz 2 ist in Absatz 1 
Satz 2 Nummer 1 und 2 sichergestellt, dass der Einsatz der automatisierten Anwendung 
zur Datenanalyse auf den Schutz von besonders gewichtigen Rechtsgütern beschränkt ist. 
Für den Schutz von Sachen gilt entsprechend der Rechtsprechung des Bundesverfas-
sungsgerichts ein enges Verständnis, nach dem etwa wesentliche Infrastruktureinrichtun-
gen oder sonstige Anlagen mit unmittelbarer Bedeutung für das Gemeinwesen gefasst wer-
den (BVerfG, Az. 1 BvR 1547/19, 1 BvR 2634/20, Randnummer 105). 

Im Übrigen wird auf die Begründung zu §§ 9b und 63c verwiesen. 

Zu Artikel 2 (Inkrafttreten) 

Die Bestimmung regelt das Inkrafttreten des Gesetzes. 




