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Die Arbeit setzt sich zum Ziel, eine rechtswissenschaftli-
che Debatte liber die Regulierung des Einsatzes der auto-
matisierten Gesichtserkennung in der Strafverfolgung an-
zustoBen (S. 21) und macht einen konkreten de lege
ferenda Vorschlag mit einem eigenstdndigen § 163h StPO
zur Identifizierung unbekannter Verdéchtiger mit automa-
tisierter Gesichtserkennung (S. 314).

Einleitend werden zundchst die unterschiedlichen Ein-
satzszenarien der Gesichtserkennung gegeneinander ab-
gegrenzt. Zudem werden die Inhalte eingegrenzt, da aus-
schlieBlich der Einsatz automatisierter Gesichtserkennung
in der Strafverfolgung zur Ermittlung der Identitét unbe-
kannter Verdéchtiger aus rechtlicher und kriminologi-
scher Perspektive beleuchtet werden. Grund hierfiir seien
das Gefahrdungspotential der Gesichtserkennung im All-
gemeinen, die Relevanz des Einsatzszenarios im Beson-
dern, sowie der Umstand, dass eine Forschungsliicke be-
steht, die durch eine Regulierung geschlossen werden
miisse (S. 30). Denn in Deutschland werde die automati-
sierte  Gesichtserkennung durch BKA, Bundespolizei,
Landeskriminaldmter und die Landespolizeibehdrden be-
reits regelmdfBig zur Identifizierung Verdéchtiger einge-
setzt. Aufgrund teilweise schlechter Bildqualitdt konne es
aber zu Fehlidentifizierungen und demzufolge Ermittlun-
gen gegen Unschuldige kommen. Die Privatheit der Be-
troffenen werde so beeintrichtigt und dies habe auch mog-
liche Auswirkungen auf die Gesellschaft. Wiirde die auto-
matisierte Gesichtserkennung reguliert, so konne dadurch
die Legitimitédt und das Vertrauen in die Strafverfolgungs-
behorden gestirkt werden (S. 91).

Im ersten Schwerpunkt der Arbeit wird der rechtliche
Rahmen des Einsatzes automatisierter Gesichtserkennung
zur Identifizierung unbekannter Verdachtiger abgesteckt.
Dies erfolgt sehr grundsétzlich und unter griindlicher und
kenntnisreicher Quellenauswertung. Der verfassungs-
rechtliche Blick erweist sich als grundlegend fiir die wei-
tere Ausarbeitung. So gehe nicht nur der Einsatz mit Ein-
griffen in das Recht auf informationelle Selbstbestim-
mung einher, auch die Erstellung der Embeddings', deren
Abgleich sowie die Treffer seien als eigenstéindige Ein-
griffe zu werten (S. 99 ff.). Gerade dem Abgleich sowie
den Treffern kdme aufgrund der Heimlichkeit, der Streu-
breite und Anlasslosigkeit, die Ankniipfung an hochstper-
sonliche korperliche Merkmale und die drohenden Folge-
eingriffe ein erhebliches Eigengewicht zu (S. 127). Zu-
dem sollte nach Ansicht der Autorin die spezifische Feh-
leranfilligkeit von Gesichtserkennung als eigenes Krite-
rium verstarkt eingriffserhdhend berticksichtigt werden
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(S. 121, 127). Gerade bei Treffern sei aufgrund der Feh-
leranfdlligkeit die Eingriffsqualitidt erheblich. Eingriffe
durch die Erstellung der Embeddings seien daher von ge-
ringerer Intensitét.

Konsequent wird im folgenden Schritt nach einer Recht-
fertigung dieses Eingriffs durch eine entsprechende Er-
méchtigungsgrundlage gesucht. Allgemein wird dazu
festgestellt, dass eine Rechtsgrundlage fiir den Einsatz au-
tomatisierter Gesichtserkennung zur Identifizierung unbe-
kannter Verdachtiger verhdltnisméaBig sein sowie dem Ge-
bot der Bestimmtheit und Normenklarheit geniigen muss.
Anlass, Zweck und Grenzen des Eingriffs miissten also
bereichsspezifisch, prazise und normenklar geregelt wer-
den, wobei aufgrund der erheblichen Eingriffsintensitét
erhohte Anforderungen zu stellen seien. Benachrichti-
gungspflichten seien zu etablieren und eine wirksame
Kontrolle zu ermdglichen (S. 142).

Auch die Anforderungen nach europédischem Recht wer-
den in den Blick genommen und KI-Verordnung, JI-
Richtlinie, sowie Grundrechte-Charta und EMRK nach et-
waigen Voraussetzungen abgeklopft. Nach Auffassung
der Verfasserin sollte der duflere Rahmen der KI-Verord-
nung eine Aufforderung an den deutschen Gesetzgeber
sein, nun auf nationaler Ebene tdtig zu werden (S. 190).
Aus der JI-Richtlinie ergében sich zusitzliche Vorgaben
fiir den Einsatz automatisierter Gesichtserkennung in der
Strafverfolgung. Gem. Art. 8 Abs. 2 JI-RI sei die Verar-
beitung biometrischer Daten ausdriicklich in einer Rechts-
grundlage anzugeben. Zudem folge aus Art. 10 JI-RI, dass
die Verarbeitung biometrischer Daten ,,unbedingt erfor-
derlich* sein muss und die dort genannten Schutzmecha-
nismen etabliert werden miissen. Aus Art. 11 JI-RL folge
weiterhin, dass ein Gesichtserkennungstreffer ohne aus-
driickliche Rechtsgrundlage und entsprechende Schutzga-
rantien ohne menschliche Kontrolle nicht automatisch als
Anfangsverdacht gewertet werden diirfe (S. 202). Die EU-
Grundrechte-Charta und die Rechtsprechung des EGMR
bekriftigen die mit Blick auf das deutsche Verfassungs-
recht herausgearbeiteten Ergebnisse (S. 211).

Im néchsten Schritt wird tiberpriift, ob das Strafprozess-
recht eine Erméchtigungsgrundlage enthilt, die diesen
Anforderungen geniigt (S. 212 ff.). Wenig iiberraschend
ist, dass die — recht kurze — Untersuchung zu dem Ergeb-
nis kommt, dass fiir den Einsatz automatisierter Ge-
sichtserkennung zur Identifizierung unbekannter Ver-
déchtiger anhand von Lichtbilddatenbanken aktuell keine
wirksame Erméchtigungsgrundlage besteht. Insbesondere
§ 98c StPO reiche als Erméchtigungsgrundlage nicht aus
(S.234).



Im zweiten Schwerpunkt der Arbeit widmet sich die Ver-
fasserin einer kriminologischen Betrachtung der Folgen
und medialen Darstellung des Einsatzes automatisierter
Gesichtserkennung (S. 237 ff.). Dabei zeigt die Medien-
analyse, dass ein sehr unterschiedliches Bild von Ge-
sichtserkennung gezeichnet und sehr haufig ein unvoll-
stindiges oder sogar unzutreffendes Bild vermittelt
werde. Dies fiihre zu Bedenken in der Bevolkerung gegen
den Einsatz. Die Verfasserin kommt zu dem Ergebnis,
dass der Einsatz automatisierter Gesichtserkennung zur
Identifizierung unbekannter Verdéchtiger das Potenzial
berge, unbeabsichtigte Folgen auszuldsen. Insbesondere
konnte Bagatellkriminalitét leichter und haufiger verfolgt
werden und Menschen mit Polizeikontakt eher in den Fo-
kus riicken. Diese Auswirkungen miissten kriminologisch
untersucht und kriminalpolitisch hinterfragt werden
(S. 299). Zudem konnten aufgrund von Fehlern hiufiger
Ermittlungsverfahren gegen Unschuldige gefiihrt werden.

Daher formuliert die Verfasserin umfangreiche Empfeh-
lungen fiir eine zukiinftige Regulierung des Einsatzes au-
tomatisierter Gesichtserkennung zur Identifizierung unbe-
kannter Verdéchtiger. Zunéchst miissten — insofern eine
Selbstverstiandlichkeit — die verwendeten Gesichtserken-
nungssysteme dem jeweils aktuellen Stand der Technik
entsprechen und daran gemessen ein Hochstmal3 an Ge-
nauigkeit erfiillen (S. 301). Des Weiteren wird sich
zwecks Sicherstellung der Standards fiir eine zentrale Zer-
tifizierungsstelle fiir in der Strafverfolgung verwendete
Gesichtserkennung ausgesprochen. In einer Rechtsgrund-
lage sollte festgelegt werden, dass nur von dieser Stelle
zertifizierte Gesichtserkennungssysteme eingesetzt wer-
den diirfen (S. 302).

Im Hinblick auf die Erméchtigungsgrundlage wird sich
gegen eine Ergdnzung des § 98¢ StPO und fiir eine eigen-
stindige Regelung ausgesprochen, die sich nicht an der
Regelungstechnik der KI-Verordnung orientieren sollte
(S. 312 f)). Vorgeschlagen wird ein eigenstindiger § 163h
StPO zur Identifizierung unbekannter Verdédchtiger mit
automatisierter Gesichtserkennung;:

(1) Zur Ermittlung der Identitdt unbekannter Verdichtiger diirfen Ge-
sichtserkennungssysteme verwendet werden, die anhand biometrischer
Merkmale Lichtbilder verarbeiten (automatisierte Gesichtserkennung),
wenn dies unbedingt erforderlich ist. Ein Abgleich eines Lichtbilds des
Verddchtigen darf nur mit Lichtbildern der [ndhere Bezeichnung der Da-
tenbanken] vorgenommen werden.

(2) Weitere Ermittlungen gegen eine mit automatisierter Gesichtserken-
nung identifizierte Person sind nur zuldssig, wenn zwei natiirliche Per-
sonen unabhéngig voneinander die Personenidentitit oder den Verdacht
der Personenidentitit mit dem Verdéchtigen festgestellt haben. Eine Ent-
scheidung, aus der sich eine nachteilige Rechtsfolge fiir eine Person
ergibt, darf nicht ausschlieBlich auf der Grundlage der Ausgabe eines
Gesichtserkennungssystems getroffen werden.

(3) Eine Mafinahme nach Absatz 1 und eine Feststellung nach Absatz 2
Satz 1 diirfen nur hierfiir besonders qualifizierte Personen treffen.

(4) Eine MaBnahme nach Absatz 1 darf nur durch das Gericht, bei Gefahr
im Verzug auch durch die Staatsanwaltschaft angeordnet werden. In dem
Antrag ist darzulegen, dass die mit der Mafinahme nach Absatz 1 und
der Feststellung nach Absatz 2 Satz 1 betrauten Personen die erforderli-
che Qualifikation besitzen.

(5) Dient die automatisierte Gesichtserkennung der Identifizierung eines
Verddchtigen wegen einer im Zusammenhang mit einer Versammlung
begangenen Tat, so ist dies nur bei einer Straftat von auch im Einzelfall
erheblicher Bedeutung zuléssig.

(6) Fiir eine MaBinahme nach Absatz 1 diirfen nur Gesichtserkennungs-
systeme verwendet werden, die nach dem jeweiligen Stand der Technik
ein Hochstmal3 an Genauigkeit aufweisen und entsprechend zertifiziert
sind. Die Bundesregierung wird ermichtigt, durch Rechtsverordnung
Regelungen zu treffen iiber

1. die fiir eine Zertifizierung zusténdige, von den Strafverfolgungsbehor-
den unabhingige Stelle,

2. die technischen und organisatorischen Anforderungen an das Zertifi-
zierungsverfahren und

3. die Dauer der Giiltigkeit eines Zertifikats.* (S. 314 f.)

Daneben schldgt die Verfasserin vor, § 163h StPO in
§ 101 Abs. 1 StPO aufzunehmen, so dass die Kennzeich-
nungs- und Loschpflichten auch fiir diese Norm gelten.
Zusétzlich sollte § 104 Abs. 4 StPO ergénzt werden
(S.315).

Zusétzlich zur kriminalpolitischen Forderung nach einer
ausdriicklichen Erméchtigungsgrundlage werden Emp-
fehlungen fiir Schulungen und die Uberarbeitung der
RiStBV gegeben. Auflerdem sollte nach Auffassung der
Verfasserin eine Evaluationskommission gebildet wer-
den, die den Einsatz automatisierter Gesichtserkennung
kontrolliert und evaluiert. Zusétzlich sollte die Kommis-
sion einen jdhrlichen Bericht fertigen, der fiir die Offent-
lichkeit bestimmt ist. Die Thesen der Arbeit werden ab-
schlieBend noch einmal leserfreundlich zusammengefasst.

Insgesamt handelt es sich um einen wichtigen Beitrag fiir
die Diskussion rund um den — mittlerweile zu Unrecht fast
als selbstverstdndlich angesehenen — Einsatz automati-
sierter Gesichtserkennung in der Strafverfolgung. Wo die
KI-Verordnung nicht wirklich weiterhilft, ist laut Verfas-
serin der deutsche Gesetzgeber gefordert. Ob sich der aus-
gewogene de lege ferenda Vorschlag allerdings durchset-
zen wird, ist fraglich. Er sollte allerdings Anlass sein,
noch einmal iiber grundsdtzliche Aspekte in diesem
grundrechtsintensiven Bereich nachzudenken.



