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l. - Vorbemerkung

Die Gewerkschaft der Polizei (GdP) begriiRt, dass mit den vorliegenden Gesetzentwirfen die
digitalen Ermittlungsbefugnisse der Sicherheitsbehdrden des Bundes weiterentwickelt und an
die tatsachlichen Bedingungen moderner Gefahrenabwehr und Strafverfolgung angepasst wer-
den sollen. Die zunehmende Verlagerung von Kriminalitat in den digitalen Raum stellt die Poli-
zeibehorden seit Jahren vor erhebliche tatsachliche und rechtliche Herausforderungen. Dies gilt
in besonderem Male fir die Bekampfung schwerer und grenziiberschreitender Kriminalitat, bei
denen Identitatsfeststellung, Aufenthaltsermittlung und sachverhaltsbezogene Auswertung di-
gitaler Spuren eine wachsende Rolle spielen. Der gesetzgeberische Ansatz, diesen Entwicklun-
gen mit ausdriicklichen Befugnissen fir den automatisierten biometrischen Abgleich mit 6ffent-
lich zuganglichen Daten aus dem Internet sowie fiir die automatisierte Datenanalyse zu begeg-
nen, ist deshalb im Ausgangspunkt richtig und erforderlich.

Dabei kommt es nicht allein auf die Schaffung neuer Befugnisse an. Entscheidend ist, dass diese
Befugnisse im Vollzug rechtssicher, praxistauglich und gerichtsfest ausgestaltet werden. Un-
klare Eingriffsschwellen, unbestimmte Begriffe, unzureichend strukturierte Verfahrensregeln
oder technisch nicht hinreichend eingehegte Anwendungen fithren in der Praxis nicht zu mehr
Sicherheit, sondern zu Rechtsunsicherheit, zusatzlichem Rechtfertigungsdruck, Beweisverwer-
tungsrisiken und letztlich auch zu Belastungen unserer eingesetzten Kolleg:innen. Die Aufgabe
des Gesetzgebers besteht deshalb nicht nur darin, neue Ermittlungsinstrumente zu eroffnen,
sondern diese so zu normieren, dass ihre Anwendung nachvollziehbar, kontrollierbar und in ge-
richtlichen Verfahren belastbar bleibt.

Die Gewerkschaft der Polizei (GdP) - mit Gber 210.000 Mitgliedern grofRte Polizeigewerkschaft
hierzulande - begriRt diesen richtigen und wichtigen Schritt und bedankt sich fur die Gelegen-
heit zu diesem sicherheitspolitisch wichtigen Vorhaben Stellung zu nehmen.

Il. - Zum Vorhaben

Die GdP begriit ausdricklich, dass der im Impulspapier der Gewerkschaft der Polizei (GdP) zur
Bundestagswahl 2025 formulierte Vorschlag?! aufgriffen wird, um die rechtlichen Voraussetzun-
gen fir den nachtraglichen biometrischen Abgleich mit 6ffentlich zuganglichen Daten aus dem
Internet zu schaffen. Damit setzt die Bundesregierung ein wichtiges Signal, dass die Praxisim-
pulse der Polizei ernst genommen werden, und starkt zugleich die Fahigkeit der Sicherheitsbe-
horden, schwere und schwerste Straftaten effektiv und rechtsstaatlich kontrolliert zu bearbei-
ten.

Die vorgesehenen Befugnisse tragen einem praktischen Bedarf Rechnung, der sich aus der digi-
talen Realitdt moderner Sicherheitsarbeit ergibt. Sie sollen es ermdglichen, vorhandene Er-
kenntnisse in gewichtigen Fallen schneller, strukturierter und zielgerichteter auszuwerten. Ge-
rade im Bereich der Terrorismusbekampfung und schwerer Kriminalitdt kann dies fir die Identi-
fizierung relevanter Personen, die Ermittlung von Aufenthaltsorten und die Erkennung von

1vgl. GdP (2024): Die Innere Sicherheit Deutschlands wirksam stirken. Impulse der Gewerkschaft der Polizei (GdP)
zur Bundestagswahl 2025, S. 5. Abrufbar unter: https://www.gdp.de/Bundesvorstand/Dokumente/Impulspa-
piere/GdP-Impulse-zur-BTW-2025.pdf.
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Zusammenhangen von erheblicher Bedeutung sein. Ebenso nachvollziehbar ist der Ansatz, au-
tomatisierte Datenanalyse dort zu ermdglichen, wo bereits rechtmalig zugangliche Datenbe-
stande strukturiert zusammengefiihrt und ausgewertet werden miissen, um schwere Kriminali-
tat, konkretisierte Gefahrenlagen oder terroristische Bedrohungen wirksamer zu erkennen und
zu bearbeiten. Gerade in komplexen, arbeitsteiligen oder grenziiberschreitenden Lagen kann
eine solche technische Unterstiitzung von erheblichem praktischem Nutzen sein.

Neue digitale ErmittlungsmalRnahmen kdnnen allerdings nur dann Akzeptanz beanspruchen,
wenn gesetzlich und organisatorisch sichergestellt ist, dass sensible Daten ausschlieRlich anlass-
bezogen, streng zweckgebunden, nachvollziehbar und in einem auf das absolut Erforderliche
beschrankten Umfang verarbeitet werden. Gerade aus Sicht der GdP ist dies kein Hemmnis ef-
fektiver Sicherheitsarbeit, sondern ihre Voraussetzung. Der vorliegende Entwurf enthalt inso-
weit wichtige Ansatzpunkte. Dazu gehéren insbesondere die Beschrankung auf 6ffentlich zu-
gangliche Internetdaten, der Ausschluss von Echtzeitdaten, qualifizierte Eingriffsschwellen, Sub-
sidiaritatsanforderungen, Loschungs- und Protokollierungspflichten, technische und organisato-
rische SchutzmafRnahmen sowie die ausdriickliche Vermeidung ausschlieBlich automatisierter
belastender Entscheidungen. Ein datensicher und normenklar ausgestalteter Rechtsrahmen
schiitzt nicht nur Betroffene, sondern auch die handelnden Behorden und Beschéftigten vor
Rechtsunsicherheit, Legitimationsdruck und spateren Beanstandungen.

Fiir die GdP ist in diesem Zusammenhang ein weiterer Grundsatz besonders wichtig: Digitale
Ermittlungsinstrumente kdnnen polizeiliche und behoérdliche Arbeit unterstiitzen, strukturieren
und beschleunigen, sie diirfen die eigenverantwortliche menschliche Bewertung und Entschei-
dung aber nicht ersetzen. Technische Systeme kdnnen Hinweise verdichten, Zusammenhange
sichtbar machen und Entscheidungsgrundlagen aufbereiten. Die Verantwortung fiir Bewertung,
Gewichtung und FolgemalRnahmen muss jedoch stets beim handelnden Menschen verbleiben.
Dieser Grundsatz ist flr die rechtsstaatliche und praktische Akzeptanz des gesamten Vorhabens
zentral.

Aus Sicht der GdP gehort zur rechtssicheren und praxistauglichen Ausgestaltung digitaler Er-
mittlungsbefugnisse jedoch nicht nur eine klare gesetzliche Ermachtigungsgrundlage, sondern
auch eine belastbare, souverdane und sicherheitsgerechte technische Umsetzungsarchitektur.
Wo der Gesetzgeber auf digitale Ermittlungsinstrumente und Analyseplattformen abstellt, muss
zugleich sichergestellt sein, dass diese Systeme dauerhaft unter behoérdlicher Kontrolle stehen,
héchsten Anforderungen an Datensicherheit und Vertraulichkeit genligen und nicht in techni-
sche oder organisatorische Abhangigkeiten fiihren, die dem Anspruch staatlicher Souveranitat
widersprechen.

lll. - Im Einzelnen

1. Sicherung von Verkehrsdaten (§ 10b BKAG-E) sowie Verkehrsdaten im Bereich der
Terrorismusabwehr (§ 52 BKAG n.F.)

Kinftig gibt § 10b BKAG-E dem BKA in seiner Funktion als Zentralstelle die Befugnis, Verkehrs-
daten vorldufig sichern zu lassen, wenn noch nicht feststeht, welche konkrete Strafverfolgungs-
oder Polizeibehorde zustandig ist. Dies ist zu begriiRen. Die Regelung tragt dem Umstand Rech-
nung, dass bei landerlibergreifenden oder international relevanten Sachverhalten die
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Zustandigkeit haufig erst im weiteren Verlauf geklart werden kann, wahrend Verkehrsdaten be-
reits frihzeitig verloren zu gehen drohen. Die Mdglichkeit des BKA, in dieser Phase vorlaufig die
Sicherung der Daten zu veranlassen, verhindert den endgiuiltigen Verlust zentraler Ermittlungs-
ansatze.

Zu begriRen ist, dass die Sicherung fliichtiger Verkehrsdaten auch im Rahmen der Aufgaben-
wahrnehmung des BKA zur Abwehr von Gefahren des internationalen Terrorismus ermdglicht
wird. Die Regelung tragt der besonderen Ermittlungsrealitat in frihen Phasen der Gefahrener-
forschung Rechnung, in denen belastbare Erkenntnisse haufig noch nicht hinreichend konkret
einzelnen Gefdahrdern oder Storern zugeordnet werden kdnnen. Die Moglichkeit, Verkehrsda-
ten bereits in diesem Stadium vorlaufig zu sichern, verhindert den unwiederbringlichen Verlust
potenziell relevanter Erkenntnisse und schafft die notwendige Grundlage fiir eine weitere Ver-
dichtung der Lage, die Identifizierung von Gefahrdern sowie die Aufklarung von Beziehungs-
und Kommunikationsstrukturen.

2. Zum automatisierten biometrischen Abgleich mit 6ffentlich zuganglichen Daten aus dem
Internet (§§ 9a, § 39a, 63b BKAG-E, § 58a BPolG-E, § 15b AsylG-E)

Die in den Entwiirfen vorgesehenen Befugnisse zum automatisierten biometrischen Abgleich
mit 6ffentlich zuganglichen Daten aus dem Internet sind aus Sicht der GdP grundsatzlich zu be-
griifen. Der Gesetzgeber tragt damit dem Umstand Rechnung, dass Identifizierung, Aufent-
haltsermittlung und Zusammenhangsermittlung in der heutigen Sicherheits- und Ermittlungsar-
beit vielfach nicht mehr ohne digitale Bezugspunkte erfolgen kénnen. Das Instrument kann ins-
besondere dazu beitragen, bislang unbekannte Personen zu identifizieren, Hinweise auf ihren
Aufenthaltsort zu gewinnen und bereits vorhandene Ansatze in gewichtigen Fallen zu verdich-
ten.

Positiv hervorzuheben ist, dass die Entwiirfe den biometrischen Abgleich nicht anlasslos eroff-
nen, sondern an qualifizierte Voraussetzungen binden. Erforderlich sind jeweils konkretisierte
Verdachts- oder Gefahrenlagen, gewichtige Schutzgiiter oder erhebliche Straftaten sowie die
Feststellung, dass die Mallnahme fiir Identifizierung, Aufenthaltsermittlung, Sachverhaltsaufkla-
rung oder Zusammenhangsermittlung erforderlich ist. Ebenso ist die Beschrankung auf 6ffent-
lich zugangliche Internetdaten sachgerecht. Sie verdeutlicht, dass zwischen allgemein zugangli-
chen digitalen Inhalten und geschitzten privaten Kommunikations- und Riickzugsraumen unter-
schieden wird. Dass Echtzeitdaten ausdricklich ausgeschlossen werden, unterstreicht zusatzlich
den begrenzten und nachtraglichen Charakter der MalRnahme.

Von besonderer Bedeutung ist aus Sicht der GdP, dass diese Regelungen den Umgang mit bio-
metrischen Daten betreffen und damit mit Daten von besonderer Sensibilitdt. Gerade deshalb
ist es richtig, dass die Entwiirfe auf Zweckbindung, Loschung, Protokollierung und Datensicher-
heit abstellen. Die vorgesehene Begrenzung auf verfahrens- oder aufgabenbezogene Nutzung,
die unverziigliche Léschung nicht weiter benotigter Daten, die Einbeziehung technischer und
organisatorischer SchutzmaBnahmen sowie die Protokollierung der Verarbeitungsschritte star-
ken die Nachvollziehbarkeit und die rechtsstaatliche Einhegung der MaBnahme.

Die Absatze 5 und 6 der jew. Ges-E er6ffnen schlieBlich die Moglichkeit, den biometrischen Ab-
gleich durch externe Stellen durchfiihren zu lassen, sofern dies technisch erforderlich ist.
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Waéhrend Absatz 5 dies fiir inlandische sowie unionsrechtliche Stellen regelt, enthalt Absatz 6
besondere Voraussetzungen fiir die Einbindung von Stellen in Drittstaaten, insbesondere das
Erfordernis des Schutzes der nationalen Sicherheit sowie die Einhaltung mit Ausnahmen daten-
schutzrechtlicher Vorgaben. Fir letztgenannte Falle sieht bspw. § 9a Abs. 8 BKAG-E einen Rich-
tervorbehalt vor, der lediglich bei Gefahr im Verzug durch eine behordliche Anordnung ersetzt
werden kann, wobei eine gerichtliche Bestatigung binnen drei Tagen nachzuholen ist. Hierzu
stellt die GdP fest, dass diesen Regelungen in der Praxis insbesondere so lange eine hohe Be-
deutung zukommen wird, da die technischen Fahigkeiten zur Durchfiihrung der MaRnahmen
vielfach insbesondere bei Dritten vorhanden sind, die aulSerhalb der EU ansassig sind. Vor die-
sem Hintergrund ist der notwendige inharent herzustellende Bezug zur , nationalen Sicherheit”
von herausgehobener Bedeutung. Jedoch darf dieser in der Praxis aber nicht so eng ausgelegt
werden, dass er polizeiliches Tatigwerden durch Anwendung der in Abs. 6 vorgesehenen, fiir
die Praxis gegenwartig herausragend bedeutsamen MalBnahmen, verunmoglicht. Mit Blick auf
die nahe Zukunft unterstiitzt die GdP alle Bestrebungen der technischen Weiterentwicklung im
Sinne der Schaffung digitaler Souveranitat, die dazu fiihren, dass die Praxisrelevanz der Rege-
lung nach Abs. 6 alsbald minimiert werden.

Bedauerlich ist in diesem Zusammenhang aus unserer Sicht zudem, dass es offenkundig nicht
gelungen ist, einen Gleichklang der vorgesehenen Regelungen in den parallel laufenden, inhalt-
lich verschrankten polizeigesetzlichen bzw. strafprozessualen Gesetzesvorhaben herzustellen.
Das Vorsehen des Erfordernisses eines Richtervorbehaltes im gegenstandlichen Vorhaben er-
scheint vor dem Hintergrund des Verzichts auf ebenjenen im § 98d Abs. 4 StPO-E nicht nur sys-
tematisch fragwirdig. Er dirfte auch die polizeiliche Praxis unnotig erschweren und ist somit
abzulehnen.

3. Zur automatisierten Datenanalyse (§§ 9b, 39b, 63c BKAG-E, § 58b BPolG-E)

Auch die vorgesehenen Regelungen zur automatisierten Datenanalyse sind aus Sicht der GdP zu
begriien. Moderne Sicherheitsarbeit ist in schweren und komplexen Lagen zunehmend darauf
angewiesen, rechtmaRig zugangliche Datenbestdnde nicht nur nebeneinander vorzuhalten,
sondern strukturiert, sachverhaltsbezogen und technisch unterstiitzt auszuwerten. Recherche-
und Analyseplattformen kdnnen dazu beitragen, Zusammenhéange friher zu erkennen, rele-
vante Hinweise zusammenzufihren und Ermittlungs- oder GefahrenabwehrmaRBnahmen zielge-
richteter auszurichten. lhr Mehrwert liegt in der strukturierten Aufbereitung bereits vorhande-
ner Daten, nicht in der Schaffung unkontrollierter neuer Datenbestande.

Zugleich ist gerade im Bereich der automatisierten Datenanalyse hervorzuheben, dass die Zu-
sammenfihrung und Auswertung unterschiedlicher Datenbestdnde die Eingriffsintensitat deut-
lich steigern kann. Umso wichtiger ist, dass die Entwiirfe die MaBnahme an qualifizierte Schwel-
len binden, den Funktionsumfang beschreiben, offene anlasslose Suchen ausschliefen und klar-
stellen, dass die Analyseplattform die Arbeit der Behorden unterstiitzt, aber nicht an die Stelle
eigenverantwortlicher Bewertung tritt. Besonders zu begriRen ist in diesem Zusammenhang
der ausdrickliche Ausschluss ausschlieRlich automatisierter belastender Entscheidungen. Damit
wird der fiir die GdP zentrale Grundsatz aufgenommen, dass am Ende stets der Mensch die Ent-
scheidung trifft und technische Systeme nur eine unterstiitzende Funktion erfiillen dirfen.
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Auch hier ist der Schutz sensibler Daten von zentraler Bedeutung. Wo unterschiedliche Daten-
bestande zusammengefiihrt, analysiert, gewichtet, visualisiert und statistisch ausgewertet wer-
den, steigen die Anforderungen an Datensicherheit, Zugriffsbegrenzung, Protokollierung und
organisatorische Absicherung zwingend an. Positiv ist daher, dass der Entwurf besondere Schu-
lungsanforderungen, technische und organisatorische SchutzmaRnahmen, Protokollierungs-
pflichten sowie die Beachtung allgemeiner datenschutzrechtlicher Anforderungen vorsieht.
Diese Elemente sind aus Sicht der GdP wesentlich, um die praktische Nutzbarkeit und die
rechtsstaatliche Akzeptanz der Analyseinstrumente dauerhaft zu sichern.

Aus Sicht der GdP kommt es hierbei entscheidend darauf an, dass die gesetzlich eréffneten
Analysebefugnisse mit einer tragfahigen und nachvollziehbaren Umsetzungsstruktur verbunden
werden. Soweit der Entwurf auf Analyseplattformen Bezug nimmt, sollte der weitere Gesetzge-
bungs- und Umsetzungsprozess erkennen lassen, in welcher organisatorischen und technischen
Grundstruktur diese Instrumente betrieben und fortentwickelt werden sollen. Fiir die Praxis ist
wesentlich, dass Zustandigkeiten, Verantwortlichkeiten und Betriebsstrukturen klar, einheitlich
und nachhaltig angelegt sind. Gerade im Interesse von Standardisierung, Interoperabilitat und
Verfahrenssicherheit spricht viel dafiir, entsprechende Lésungen zentral und behdrdentiber-
greifend konsistent zu denken.

4. Zur Weiterverarbeitung von Daten fiir Entwicklung, Uberpriifung, Anderung und Training
von IT-Produkten (§ 22 BKAG n.F., § 46 BPolG n.F.)

Die vorgesehenen Ergdnzungen zur Weiterverarbeitung von Daten fiir Entwicklung, Uberprii-
fung, Anderung und Training von IT-Produkten trigt einem praktischen Bedarf Rechnung, der
mit der zunehmenden Digitalisierung sicherheitsbehdérdlicher Arbeit an Bedeutung gewinnt.
Wenn IT-Produkte, Analysewerkzeuge oder selbstlernende Systeme im sicherheitsbehordlichen
Bereich wirksam, belastbar und praxistauglich eingesetzt werden sollen, bedarf es auch einer
rechtssicheren Grundlage fiir Entwicklung, Uberpriifung und Anpassung. Dass der Entwurf hier-
fiir eine ausdriickliche spezialgesetzliche Grundlage schaffen will, ist zu begriiBen und gibt der
Praxis Riickendeckung fir ihr Tatigwerden. Zugleich ist zu begriiRen, dass der Entwurf die be-
sondere Sensibilitdt solcher Datenverarbeitungen erkennt und sie an Zweckbindung, Erforder-
lichkeit sowie besondere Geheimhaltungs- und Schutzvorgaben bindet. Gerade wenn Echtdaten
fir Entwicklungs- oder Testkontexte genutzt werden, muss jederzeit sichergestellt sein, dass
Datensicherheit, Vertraulichkeit und Kontrolle in besonderem Mal3e gewahrt bleiben.




Gewerkschaft
der Polizei
Bundesvorstand

Stellungnahme 11

Stellungnahme
der Gewerkschaft der Polizei (GdP)

zum Gesetzesentwurf der
Bundesregierung

Entwurf eines Gesetzes zur Anderung der Strafprozessordnung —
digitale ErmittlungsmalRnahmen,
BT-Drucksache 21/6806

Berlin, 21.09.2026
Abt. Innenpolitik | 31, AL3
Sachverstandiger: Alexander Poitz, Stellvertretender Bundesvorsitzender




Gewerkschaft der Polizei — Bundesvorstand Seite 2

l. - Vorbemerkung

Der Entwurf eines Gesetzes zur Anderung der Strafprozessordnung zu digitalen Ermittlungs-
malnahmen greift ein praktisches und sicherheitspolitisch nachvollziehbares Bediirfnis der
Strafverfolgungsbehorden auf. Die fortschreitende Digitalisierung, die Verlagerung relevanter
Spuren in den digitalen Raum sowie die zunehmende Bedeutung datenbasierter Ermittlungsan-
satze machen es erforderlich, den Strafverfolgungsbehdrden Instrumente zur Verfligung zu stel-
len. Dies gilt sowohl fiir den automatisierten biometrischen Abgleich mit 6ffentlich zugangli-
chen Daten aus dem Internet als auch fiir die automatisierte verfahrensiibergreifende Daten-
analyse. Der Entwurf verfolgt damit ein legitimes Ziel: Schwere Straftaten wirksamer aufzukla-
ren, Personen schneller zu identifizieren oder aufzufinden und bestehende polizeiliche Daten-
bestande im Interesse einer effektiven Strafverfolgung intelligenter und strukturierter nutzbar
zu machen.

Fiir die Beschaftigten in Polizei und Strafverfolgung kommt es dabei nicht allein auf die Schaf-
fung neuer Befugnisse an. Entscheidend ist vielmehr, dass diese Befugnisse im Vollzug rechtssi-
cher, praxistauglich und gerichtsfest ausgestaltet werden. Unklare Eingriffsschwellen, unklare
Begriffe, unzureichend strukturierte Verfahrensregeln oder technisch nicht hinreichend einge-
hegte Anwendungen fihren in der Praxis nicht zu mehr Sicherheit, sondern zu Rechtsunsicher-
heit, zusatzlichem Rechtfertigungsdruck, erhohtem Dokumentationsaufwand, Beweisverwer-
tungsrisiken und letztlich auch zu Belastungen unserer eingesetzten Kolleg:innen. Die Aufgabe
des Gesetzgebers besteht deshalb nicht nur darin, neue Ermittlungsinstrumente zu eroffnen,
sondern diese so zu normieren, dass ihre Anwendung nachvollziehbar, kontrollierbar und in ge-
richtlichen Verfahren belastbar bleibt.

Die Gewerkschaft der Polizei (GdP) - mit Gber 210.000 Mitgliedern grofRte Polizeigewerkschaft
hierzulande - begriRt diesen richtigen und wichtigen Schritt und bedankt sich fur die Gelegen-
heit zu diesem sicherheitspolitisch wichtigen Vorhaben Stellung zu nehmen.

Il. - Zum Vorhaben

Das Vorhaben betrifft aus Sicht der GdP einen Bereich von besonderer rechtlicher, tatsachlicher
und sicherheitspolitischer Sensibilitat. Soweit digitale ErmittlungsmaBnahmen den Umgang mit
biometrischen Merkmalen sowie die Zusammenfiihrung und Auswertung umfangreicher perso-
nenbezogener Datenbestande ermdéglichen, geht es nicht um beliebige Informationen, sondern
um Daten, die in besonderer Weise identitdatsbezogen, persdnlichkeitsrelevant und schutzbe-
dirftig sind. Die diesem Vorhaben zugrunde liegende fachliche Diskussion weist zutreffend da-
rauf hin, dass es sich bei biometrischen Daten um besonders geschiitzte Kategorien personen-
bezogener Daten handelt und dass ihr Einsatz mit einem erheblichen Grundrechtseingriff ver-
bunden sein kann.

Diese besondere Sensibilitat ist aus unserer Sicht ausdriicklich anzuerkennen und muss den
weiteren gesetzgeberischen Umgang mit dem Vorhaben pragen. Eine Polizei, die sich fir wirk-
same und moderne Ermittlungsbefugnisse einsetzt, verkennt nicht, dass der Staat hier in einen
Bereich eingreift, in dem Datensicherheit, Vertraulichkeit, Integritat und strikte Zweckbindung
keine bloBen Begleitfragen sind. Sie sind tragende Voraussetzungen staatlicher Legitimitat. Je
ndher Daten an die Identitat einer Person heranreichen und je umfassender sie technisch




Gewerkschaft der Polizei — Bundesvorstand Seite 3

verknipft, ausgewertet oder fiir FolgemaBnahmen nutzbar gemacht werden kénnen, desto ho-
her sind die Anforderungen an ihren Schutz. Das gilt in besonderem Male dort, wo aus einzel-
nen Treffern oder Datenfragmenten weitergehende Erkenntnisse gewonnen werden kdnnten.

Neue digitale ErmittlungsmalRnahmen kénnen nur dann Akzeptanz beanspruchen, wenn gesetz-
lich und organisatorisch sichergestellt ist, dass sensible Daten ausschlief3lich anlassbezogen,
streng zweckgebunden, nachvollziehbar und in einem auf das absolut Erforderliche beschrank-
ten Umfang verarbeitet werden. Gerade aus Sicht der GdP ist dies kein Hemmnis effektiver
Strafverfolgung, sondern ihre Voraussetzung.

Der vorliegende Entwurf enthalt insoweit wichtige Ansatzpunkte, die aus unserer Sicht in ihrer
Bedeutung ausdriicklich hervorgehoben werden sollten. Positiv ist, dass die erhobenen Inter-
netdaten nur temporar als Referenzdaten fir das konkrete Ermittlungsverfahren gespeichert
werden diirfen und eine weitergehende Nutzung ausgeschlossen sein soll. Ebenso ist es sachge-
recht, dass Daten nach Durchfiihrung des Abgleichs unverziiglich zu I6schen sind, soweit sie kei-
nen konkreten Ermittlungsansatz aufweisen, und dass die Loschung aktenkundig zu machen ist.
Hinzu treten Protokollierungspflichten sowie die vorgesehene Unterrichtung der fiir die Daten-
schutzkontrolle zustdndigen Stelle.

Aus Sicht der GdP ist hervorzuheben, dass digitale Ermittlungsinstrumente stets nur unterstit-
zende Werkzeuge sein diirfen. Sie konnen polizeiliche Bewertung und Entscheidungsfindung
vorbereiten, strukturieren und erleichtern, sie aber nicht ersetzen. Am Ende muss die Verant-
wortung fiir die Bewertung eines Sachverhalts und fir daraus folgende MalRnahmen immer bei
dem handelnden Menschen verbleiben.

Fiir Polizei und Strafverfolgung ist dies auch aus praktischen Griinden von erheblicher Bedeu-
tung. Ein unzureichend abgesicherter Umgang mit hochsensiblen Daten schafft nicht nur Risi-
ken fiir Betroffene, sondern auch erhebliche Belastungen fir die vollziehenden Behérden
selbst. Wo Datensicherheit und klare Verarbeitungsgrenzen nicht hinreichend gewéhrleistet
sind, entstehen Rechtsunsicherheit, zusatzlicher Legitimationsdruck und die Gefahr spaterer
Beanstandungen durch Gerichte oder Aufsichtsstellen. Umgekehrt starkt ein datensicher ausge-
stalteter Rechtsrahmen die Verlasslichkeit polizeilichen Handelns und das Vertrauen in den
Rechtsstaat. Er schiitzt sensible Informationen vor unkontrollierter Verwendung, starkt die Ver-
fahrenssicherheit und sichert zugleich die Akzeptanz moderner ErmittlungsmaBnahmen in einer
rechtsstaatlichen Ordnung. Gerade deshalb sollte das Vorhaben erkennbar von dem Leitgedan-
ken getragen sein, dass mit besonders sensiblen Daten nur unter besonders hohen Anforderun-
gen an Schutz, Sicherung und Begrenzung gearbeitet werden darf.

Aus Sicht der GdP gehort zur rechtssicheren und praxistauglichen Ausgestaltung digitaler Er-
mittlungsbefugnisse jedoch nicht nur eine klare gesetzliche Ermachtigungsgrundlage, sondern
auch eine belastbare, souverdane und sicherheitsgerechte technische Umsetzungsarchitektur.
Wo der Gesetzgeber auf digitale Ermittlungsinstrumente und Analyseplattformen abstellt, muss
zugleich sichergestellt sein, dass diese Systeme dauerhaft unter behoérdlicher Kontrolle stehen,
héchsten Anforderungen an Datensicherheit und Vertraulichkeit genligen und nicht in techni-
sche oder organisatorische Abhangigkeiten fiihren, die dem Anspruch staatlicher Souveranitat
widersprechen.
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lll. - Im Einzelnen

Artikel 1 — Anderung der Strafprozessordnung

98d StPO-E: Automatisierter biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem
Internet

Die vorgesehene Regelung zum automatisierten biometrischen Abgleich mit 6ffentlich zugangli-
chen Daten aus dem Internet ist aus Sicht der GdP zu begriiRen. Der Gesetzgeber tragt damit
dem praktischen Bedarf Rechnung, moderne technische Moglichkeiten zur Sachverhaltsaufkla-
rung, ldentitatsfeststellung und Aufenthaltsortermittlung nutzbar zu machen. Gerade bei
schweren Straftaten kann ein solches Instrument Ermittlungen wirksam unterstitzen.

Positiv ist, dass der Entwurf die MalRnahme an qualifizierte Voraussetzungen bindet und sie auf
gewichtige Sachverhalte beschrankt. Ebenso ist es sachgerecht, dass sie subsidiar ausgestaltet
ist und damit nur dann zur Anwendung kommt, wenn andere Ermittlungsansatze wesentlich er-
schwert oder aussichtslos waren.

Zu begriRen ist ferner die Begrenzung auf 6ffentlich zugangliche Internetdaten. Damit wird
deutlich, dass zwischen allgemein zuganglichen digitalen Inhalten und geschiitzten privaten
Kommunikations- und Riickzugsraumen unterschieden wird. Auch der Ausschluss von Echtzeit-
daten unterstreicht den eng begrenzten Charakter der Vorschrift.

Von besonderer Bedeutung ist schlielich, dass die Regelung den Umgang mit biometrischen
Daten betrifft und damit mit Daten von besonderer Sensibilitat. Umso wichtiger ist es, dass der
Entwurf auf Zweckbindung, Begrenzung, Léschung und Protokollierung abstellt. Die vorgese-
hene verfahrensbezogene Nutzung der Referenzdaten sowie die unverzigliche Loschung nicht
weiter bendtigter Daten sind vor diesem Hintergrund richtige und wichtige Ansatze.

§ 98e StPO-E: Automatisierte verfahrensiibergreifende Datenanalyse

Auch die vorgesehene Regelung zur automatisierten verfahrensiibergreifenden Datenanalyse
ist aus Sicht der GdP zu begriiBen. Moderne Strafverfolgung ist gerade in schweren und kom-
plexen Verfahren zunehmend darauf angewiesen, rechtmafRig vorhandene Datenbestdnde
strukturiert, sachverhaltsbezogen und technisch unterstitzt auszuwerten. Recherche- und Ana-
lyseplattformen kdnnen dabei helfen, verfahrensiibergreifende Zusammenhange friiher zu er-
kennen, relevante Hinweise zusammenzufiihren und Ermittlungen zielgerichteter zu fihren.

Zugleich ist hervorzuheben, dass es sich auch hierbei um einen besonders sensiblen Bereich
handelt. Die Zusammenfiihrung und Auswertung unterschiedlicher Datenbestdnde kann die
Eingriffsintensitat erheblich steigern und macht deshalb einen klaren rechtlichen, technischen
und organisatorischen Rahmen erforderlich. Positiv ist insoweit, dass der Entwurf die Datenana-
lyse an qualifizierte Voraussetzungen knlipft, sie auf rechtmaRig gespeicherte Daten bezieht,
offene anlasslose Suchen ausschlieBt und verdeutlicht, dass die Analyseplattform die Arbeit der
Strafverfolgungsbehdrden unterstitzen, aber nicht eigenstandig ersetzen soll.

Von besonderer Bedeutung ist aus unserer Sicht der Schutz sensibler Daten. Gerade bei verfah-
rensibergreifenden Analyseplattformen sind Datensicherheit, Zweckbindung, Zugriffsbe-
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grenzung, Protokollierung und organisatorische Absicherung von zentraler Bedeutung. Es ist da-
her ausdricklich zu begriiRen, dass der Entwurf Begriindungs- und Protokollierungspflichten
vorsieht, die Rechte der Betroffenen und die geltenden datenschutzrechtlichen Verwendungs-
regelungen unberiihrt ldsst und deren Einhaltung technisch und organisatorisch sicherstellen
will. Auch die ausdriickliche Zielsetzung, diskriminierende Algorithmen weder herauszubilden
noch zu verwenden, ist im Hinblick auf die rechtsstaatlich verantwortbare Ausgestaltung her-
vorzuheben.

Zentral ist aus unserer Sicht zudem, dass die praktische Nutzbarkeit entscheidend davon ab-
hangt, dass auf Seiten der Lander und des Bundes spiegelbildliche Befugnisse in den jeweiligen
Polizeigesetzen geschaffen werden. Nur wenn die gesetzlichen Grundlagen dort entsprechend
ausgestaltet werden, konnen fir Zwecke der Gefahrenabwehr zusammengefiihrte Daten unter
den vorgesehenen Voraussetzungen auch fir Zwecke der Strafverfolgung nutzbar gemacht wer-
den.
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